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Erste Schritte zur externen Schlusselverwaltung

Externes Schlisselmanagement (EKM) ermdglicht die sichere Verwaltung von
Authentifizierungsschlusseln (AK) in Verbindung mit einem externen Schlusselserver
(EKS) aulRerhalb des Clusters. Die AKs werden verwendet, um selbstverschllsselnde
Laufwerke (SEDs) zu sperren und zu entsperren, wenn"Verschllisselung im
Ruhezustand" ist auf dem Cluster aktiviert. Das EKS gewahrleistet die sichere
Generierung und Speicherung der AKs. Der Cluster nutzt das Key Management
Interoperability Protocol (KMIP), ein von OASIS definiertes Standardprotokoll, um mit
dem EKS zu kommunizieren.

+ "Externes Management einrichten"
+ "Rekey-Software-Verschlisselung ruhender Masterschlissel"
* "Unzugangliche oder ungultige Authentifizierungsschlissel wiederherstellen"

+ "API-Befehle fir die externe Schlisselverwaltung"

Weitere Informationen

* "Die CreateCluster-API kann verwendet werden, um die Softwareverschlisselung ruhender Daten zu
aktivieren."

» "SolidFire und Element-Softwaredokumentation"

* "Dokumentation fir friihere Versionen der NetApp SolidFire und Element-Produkte”

Einrichtung der externen Schlusselverwaltung

Sie konnen diese Schritte befolgen und die aufgefuhrten Element-API-Methoden
verwenden, um lhre externe Schlisselverwaltungsfunktion einzurichten.

Was du brauchst

* Wenn Sie die externe Schlisselverwaltung in Kombination mit der Softwareverschlisselung ruhender
Daten einrichten, haben Sie die Softwareverschlisselung ruhender Daten mithilfe von ...
aktiviert."CreateCluster" Methode auf einem neuen Cluster, der keine Volumes enthalt.

Schritte
1. Stellen Sie eine Vertrauensbeziehung zum externen Schlusselserver (EKS) her.

a. Erstellen Sie ein offentliches/privates Schllsselpaar flr den Element-Cluster, das zum Aufbau einer
Vertrauensbeziehung mit dem Schllsselserver verwendet wird, indem Sie die folgende API-Methode
aufrufen:"Offentliches/Privates Schliisselpaar erstellen”

b. Besorgen Sie sich die Zertifikatsignieranforderung (CSR), die die Zertifizierungsstelle unterzeichnen
muss. Der CSR ermdglicht es dem Schliisselserver zu tberprifen, ob der Elementcluster, der auf die
Schlussel zugreifen soll, als Elementcluster authentifiziert ist. Rufen Sie die folgende API-Methode
auf:"GetClientCertificateSignRequest"

c. Verwenden Sie die EKS/Zertifizierungsstelle, um den abgerufenen CSR zu signieren. Weitere
Informationen finden Sie in der Dokumentation von Drittanbietern.


../concepts/concept_solidfire_concepts_security.html
../concepts/concept_solidfire_concepts_security.html
https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_createcluster.html
https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_createcluster.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html
../api/reference_element_api_createcluster.html
../api/reference_element_api_createpublicprivatekeypair.html
../api/reference_element_api_getclientcertificatesignrequest.html

2. Erstellen Sie einen Server und einen Provider auf dem Cluster, um mit dem EKS zu kommunizieren. Ein
Schlusselanbieter legt fest, wo ein Schllssel bezogen werden soll, und ein Server definiert die
spezifischen Attribute des EKS, mit denen kommuniziert werden soll.

a. Erstellen Sie einen Schliisselanbieter, in dem die Details des Schllsselservers gespeichert werden,
indem Sie die folgende API-Methode aufrufen:"CreateKeyProviderKmip"

b. Erstellen Sie einen Schllsselserver, der das signierte Zertifikat und das 6ffentliche Schlisselzertifikat
der Zertifizierungsstelle bereitstellt, indem Sie die folgenden API-Methoden
aufrufen:"CreateKeyServerKmip" "TestKeyServerKmip"

Falls der Test fehlschlagt, tGberprifen Sie Ihre Serververbindung und -konfiguration. Wiederholen Sie
dann den Test.

c. Fugen Sie den SchlUsselserver dem Schlisselanbietercontainer hinzu, indem Sie die folgenden API-
Methoden aufrufen:"AddKeyServerToProviderKmip" "TestKeyProviderKmip"

Falls der Test fehlschlagt, tGberprifen Sie Ihre Serververbindung und -konfiguration. Wiederholen Sie
dann den Test.
3. Fuhren Sie als nachsten Schritt zur Verschllisselung ruhender Daten einen der folgenden Schritte durch:

a. (Fur Hardwareverschlisselung ruhender Daten) Aktivieren"Hardwareverschlisselung im Ruhezustand"
indem die ID des Schllsselanbieters angegeben wird, der den zum Speichern der Schlissel
verwendeten Schlisselserver enthalt, indem die folgende Funktion aufgerufen
wird:"EnableEncryptionAtRest" API-Methode.

Sie mussen die Verschlisselung ruhender Daten tber die"API" Die Durch Aktivieren der
@ Verschlusselung ruhender Daten Uber die vorhandene Element Ul-Schaltflache wird die
Funktion auf die Verwendung intern generierter Schliissel zurlickgesetzt.

b. (Fir die Softwareverschlisselung im Ruhezustand) Damit"Softwareverschlisselung im Ruhezustand"
Um den neu erstellten Schllsselanbieter zu nutzen, Ubergeben Sie die Schlisselanbieter-ID an
den"RekeySoftwareEncryptionAtRestMasterKey" API-Methode.

Weitere Informationen

« "Aktivieren und Deaktivieren der Verschlisselung fir einen Cluster"
+ "SolidFire und Element-Softwaredokumentation"

* "Dokumentation fur frihere Versionen der NetApp SolidFire und Element-Produkte"

Rekey-Software-Verschlusselung ruhender Masterschlussel

Sie konnen die Element-API verwenden, um einen bestehenden Schllssel neu zu
verschllsseln. Dieser Prozess erstellt einen neuen Ersatz-Masterschlussel fur Ihren
externen Schllsselverwaltungsserver. Generalschlissel werden stets durch neue
Generalschlussel ersetzt und niemals dupliziert oder Uberschrieben.

Méoglicherweise missen Sie im Rahmen eines der folgenden Verfahren die Daten neu eingeben:

« Erstellen Sie einen neuen Schllissel im Rahmen der Umstellung von interner auf externe
Schlisselverwaltung.


../api/reference_element_api_createkeyproviderkmip.html
../api/reference_element_api_createkeyserverkmip.html
https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_testkeyserverkmip.html
../api/reference_element_api_addkeyservertoproviderkmip.html
https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_testkeyproviderkmip.html
../concepts/concept_solidfire_concepts_security.html
../api/reference_element_api_enableencryptionatrest.html
../api/reference_element_api_enableencryptionatrest.html
../concepts/concept_solidfire_concepts_security.html
../api/reference_element_api_rekeysoftwareencryptionatrestmasterkey.html
https://docs.netapp.com/de-de/element-software-128/storage/task_system_manage_cluster_enable_and_disable_encryption_for_a_cluster.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

» Erstellen Sie einen neuen Schlissel als Reaktion auf oder zum Schutz vor einem sicherheitsrelevanten
Ereignis.

Dieser Prozess ist asynchron und liefert eine Antwort, bevor die Schlisselerneuerung
abgeschlossen ist. Sie kdnnen die"GetAsyncResult" Methode, um das System abzufragen und
festzustellen, wann der Prozess abgeschlossen ist.

Was du brauchst
+ Sie haben die Softwareverschlisselung ruhender Daten mithilfe der folgenden Methode
aktiviert:"CreateCluster" Methode auf einem neuen Cluster, der keine Volumes enthalt und keine E/A hat.
Verwenden Sie den
Link:../api/reference_element_api_getsoftwareencryptionatrestinfo.html[GetSoftwareEncryptionatRes
tInfo um zu bestatigen, dass der Staat enabled vor dem Fortfahren.

* Du hast"eine Vertrauensbeziehung aufgebaut" zwischen dem SolidFire -Cluster und einem externen
Schliisselserver (EKS). Fiihre die"TestKeyProviderKmip" Methode zur Uberpriifung, ob eine Verbindung
zum Schlisselanbieter hergestellt wurde.

Schritte

1. FlUhre die"ListKeyProvidersKmip" Befehl ausfiihren und die Schlisselanbieter-1D
kopieren(keyProviderID).

2. Fihre die"RekeySoftwareEncryptionAtRestMasterKey" mit dem keyManagementType Parameter als
external Und keyProviderID als die ID-Nummer des Schllsselanbieters aus dem vorherigen Schritt:

{
"method": "rekeysoftwareencryptionatrestmasterkey",
"params": {

"keyManagementType": "external",

"keyProviderID": "<ID number>"

3. Kopiere die asyncHandle Wert aus dem RekeySoftwareEncryptionAtRestMasterKey
Befehlsantwort.

4. Fihre die"GetAsyncResult" Befehl mit dem asyncHandle Wert aus dem vorherigen Schritt zur
Bestatigung der Konfigurationsénderung. Aus der Befehlsantwort sollte ersichtlich sein, dass die altere
Master-Key-Konfiguration mit neuen Schlisselinformationen aktualisiert wurde. Kopieren Sie die neue
Schlusselanbieter-ID zur Verwendung in einem spateren Schritt.


../api/reference_element_api_getasyncresult.html
../api/reference_element_api_createcluster.html
../storage/task_system_manage_key_set_up_external_key_management.html
../api/reference_element_api_testkeyserverkmip.html
../api/reference_element_api_listkeyserverskmip.html
../api/reference_element_api_rekeysoftwareencryptionatrestmasterkey.html
../api/reference_element_api_getasyncresult.html

"id": null,
"result": {
"createTime": "2021-01-01T22:29:182",
"lastUpdateTime": "2021-01-01T22:45:512",
"result": {
"keyToDecommission": {
"keyID": "<value>",
"keyManagementType": "internal"
br
"newKey": {
"keyID": "<value>",
"keyManagementType": "external",
"keyProviderID": <value>
bo
"operation": "Rekeying Master Key. Master Key management being
transferred from Internal Key Management to External Key Management with
keyProviderID=<value>",

"state": "Ready"
}y
"resultType": "RekeySoftwareEncryptionAtRestMasterKey",
"status": "complete"

5. Fihre die GetSoftwareEncryptionatRestInfo Befehl zur Bestatigung der neuen Schilsseldetails,
einschlieBlich der keyProviderID wurden aktualisiert.

"id": null,
"result": {
"masterKeyInfo": {
"keyCreatedTime": "2021-01-01T22:29:182",
"keyID": "<updated wvalue>",
"keyManagementType": "external",

"keyProviderID": <value>

by

"rekeyMasterKeyAsyncResultID": <value>
"status": "enabled",

"version": 1

by

Weitere Informationen



+ "Speicherverwaltung mit der Element-API"
« "SolidFire und Element-Softwaredokumentation"

+ "Dokumentation fir friihere Versionen der NetApp SolidFire und Element-Produkte”

Unzugangliche oder ungultige Authentifizierungsschlussel
wiederherstellen

Gelegentlich kann ein Fehler auftreten, der ein Eingreifen des Benutzers erfordert. Im
Fehlerfall wird ein Clusterfehler (auch Clusterfehlercode genannt) generiert. Die beiden
wahrscheinlichsten Falle werden hier beschrieben.

Aufgrund eines KmipServerFault-Clusterfehlers kann der Cluster die Laufwerke
nicht entsperren.

Dies kann vorkommen, wenn der Cluster zum ersten Mal hochfahrt und der Schlisselserver nicht erreichbar ist
oder der bendtigte Schlussel nicht verflgbar ist.

1. Befolgen Sie die Wiederherstellungsschritte in den Cluster-Fehlercodes (falls vorhanden).

Ein sliceServiceUnhealthy-Fehler kann auftreten, weil die Metadaten-Laufwerke als
ausgefallen markiert und in den Status ,,Verfiigbar* versetzt wurden.

Schritte zur Behebung:

1. Flgen Sie die Laufwerke erneut hinzu.

2. Uberpriifen Sie nach 3 bis 4 Minuten, ob s1iceServiceUnhealthy Die Stérung wurde behoben.

Sehen"Cluster-Fehlercodes" fur weitere Informationen.

APIl-Befehle fur die externe Schlusselverwaltung

Liste aller verfigbaren APIs zur Verwaltung und Konfiguration von EKM.

Wird verwendet, um eine Vertrauensbeziehung zwischen dem Cluster und externen, kundeneigenen Servern
herzustellen:
« Offentliches/Privates Schliisselpaar erstellen

» GetClientCertificateSignRequest
Wird verwendet, um die spezifischen Details externer, kundeneigener Server zu definieren:

* CreateKeyServerKmip
* ModifyKeyServerKmip
* DeleteKeyServerKmip
» GetKeyServerKmip

* ListKeyServersKmip

» TestKeyServerKmip


https://docs.netapp.com/de-de/element-software-128/api/concept_element_api_about_the_api.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html
reference_monitor_cluster_fault_codes.html

Wird zur Erstellung und Wartung von Schlisselanbietern verwendet, die externe Schllisselserver verwalten:

» CreateKeyProviderKmip

* DeleteKeyProviderKmip

* AddKeyServerToProviderKmip

* RemoveKeyServerFromProviderKmip

* GetKeyProviderKmip

* ListKeyProvidersKmip

» RekeySoftwareEncryptionAtRestMasterKey
» TestKeyProviderKmip

Informationen zu den API-Methoden finden Sie unter "API|-Referenzinformationen"Die


https://docs.netapp.com/de-de/element-software-128/api/concept_element_api_about_the_api.html
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