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Informationen zum Werksimage

Konfigurieren Sie das Return-to-Werkseinstellungen-Image

NetApp SolidFire -Speichersysteme verwenden den Return To Factory Image (RTFI)-
Prozess, um ein Software-Image auf einen neuen Knoten zu schreiben oder einen
Knoten in seinen ursprunglichen Werkszustand zurtckzusetzen. Der RTFI-Prozess I6scht
sicher alle vorhandenen Daten und Konfigurationen (sofern vorhanden) und installiert ein
unkonfiguriertes NetApp Element Software-Image. Der RTFI-Prozess ist fur alle SolidFire
-Knoten verfugbar.

SolidFire -Systeme verwenden einen einzigen RTFI-Prozess fir alle Element-Softwareinstallationen. Dies
umfasst interne manuelle Installationen durch Entwickler, automatische Installationen durch automatisierte
Framework-Tests, Feldinstallationen durch Servicetechniker und Kunden sowie Installationen durch
verschiedene Integratoren und Partner. Der gleiche RTFI-Prozess wird auf allen SolidFire -Knoten verwendet,
unabhangig vom verwendeten Chassis oder Knotentyp, um etwaige Probleme automatisch zu beheben.

Zielgruppe dieses Leitfadens sind Systemintegratoren, die Speichersysteme installieren, konfigurieren,
verwenden oder Probleme im Zusammenhang mit der Fehlersuche beheben.
* Linux: Sie haben Vorkenntnisse im Umgang mit Linux-Systemen.

* Netzwerktechnik: Sie sind mit Servernetzwerken und vernetzten Speichern vertraut, einschlieRlich IP-
Adressen, Netzmasken und Gateways.

Der RTFI-Prozess ist datenzerstérend und I6scht sicher alle Daten und Konfigurationsdetails
@ vom Knoten und installiert ein neues Betriebssystem. Stellen Sie sicher, dass der flr den RTFI-
Prozess verwendete Knoten nicht als Teil eines Clusters aktiv ist.

Das RTFI-Image der Internationalen Organisation fiir Normung (ISO) bereitstellen und installieren und den
RTFI-Prozess durchfiihren:

* RTFI-Bereitstellungs- und Installationsoptionen

* Fuhren Sie den RTFI-Prozess durch.

* RTFI-Optionsmenu

Weitere Informationen

» "SolidFire und Element-Softwaredokumentation"

* "Dokumentation fur friihere Versionen der NetApp SolidFire und Element-Produkte"

RTFI-Bereitstellungs- und Installationsoptionen

Der Return To Factory Image (RTFI)-Prozess verwendet ein bootfahiges, installierbares
Medium mit einem vollstandig in sich geschlossenen, minimalistischen Linux-
Betriebssystem, um die Element-Software auf einem Knoten bereitzustellen. Sie kdnnen
das fur Ihre Element-Softwareversion spezifische RTFI-ISO-Image von folgender Seite
herunterladen: "NetApp Support-Site" Die


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html
https://mysupport.netapp.com/site/products/all/details/element-software/downloads-tab

Nach dem Herunterladen des RTFI-ISO-Images kénnen Sie es mit einer der folgenden gangigen Methoden
bereitstellen:

* Physischer USB-Stick: Sie kdnnen eine bootfahige Element-Software-ISO-Datei auf einen USB-Stick
schreiben. Eine Anleitung finden Sie im Knowledge-Base-Artikel. "Wie man einen RTFI-Schlissel zum
Neuinstallieren eines SolidFire -Speicherknotens erstellt" Die Stecken Sie den USB-Stick mit der ISO-Datei
in den Knoten und starten Sie den Computer vom USB-Stick.

* Virtuelle Medien liber den Management-Port des Baseboard Management Controllers (BMC): Sie
kénnen den BMC verwenden, um dynamisch eine Verbindung zum 1SO-Image auf lhrem Client-System
herzustellen. Die ISO-Datei wird dem Host-Betriebssystem als virtuelles Laufwerk (CD oder DVD) zur
Verfligung gestellt. Weitere Informationen finden Sie im Artikel der Wissensdatenbank. "Wie man einen
Knoten tber BMC per RTFI ansteuert" Die

* Netzwerkstart iiber eine Preboot Execution Environment (PXE), ein Trivial File Transfer Protocol
(TFTP) oder FTP: Anstatt ein ISO-Image manuell zu entpacken, kénnen Sie Folgendes verwenden:
autofs um automatisch ein Bild zu extrahieren, wenn der RTFI-Prozess dies anfordert. Dieser
Bereitstellungsmechanismus erfordert zwar einen héheren anfanglichen Einrichtungsaufwand, ermdglicht
aber eine korrekte Automatisierung und Skalierbarkeit der Installation.

Weitere Informationen

« "SolidFire und Element-Softwaredokumentation"

+ "Dokumentation fir friihere Versionen der NetApp SolidFire und Element-Produkte"

Der RTFI-Prozess

Sie kdnnen den Prozess ,Return to Factory Image® (RTFI) starten, indem Sie Uber
Textkonsolen-Eingaben, die vor dem Systemstart angezeigt werden, mit dem Knoten
interagieren.

Der RTFI-Prozess ist datenzerstérend und I6scht sicher alle Daten und Konfigurationsdetails
@ vom Knoten und installiert ein neues Betriebssystem. Stellen Sie sicher, dass der flr den RTFI-
Prozess verwendete Knoten nicht als Teil eines Clusters aktiv ist.


https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_create_an_RTFI_key_to_re-image_a_SolidFire_storage_node
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_create_an_RTFI_key_to_re-image_a_SolidFire_storage_node
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_RTFI_a_node_via_BMC
https://kb.netapp.com/Advice_and_Troubleshooting/Hybrid_Cloud_Infrastructure/NetApp_HCI/How_to_RTFI_a_node_via_BMC
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

Der RTFI-Prozess fuhrt folgende tUbergeordnete Operationen durch:

—_
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. Startet die Installation nach Bestatigung durch den Benutzer und validiert das Image.

Entsperrt alle Laufwerke auf einem Knoten.

Validiert und flasht die Firmware.

Uberprift die Hardware.

Testet Hardware.

Sicheres Loschen aller ausgewahlten Laufwerke.
Partitioniert das Stammlaufwerk und erstellt Dateisysteme.
Mountet und entpackt das Image.

Konfiguriert den Hostnamen, die Netzwerkverbindung (Dynamic Host Configuration Protocol), die
Standardclusterkonfiguration und den GRUB-Bootloader.

Stoppt alle Dienste, sammelt Protokolle und startet das System neu.

Informationen zur Konfiguration lhres Knotens nach erfolgreichem Abschluss des RTFI-Prozesses finden Sie
unter "Dokumentation fur Ihre Element-Softwareversion" Die Nachdem ein Knoten den RTFI-Prozess
erfolgreich abgeschlossen hat, wechselt er standardmafig in den Zustand verfiigbar (nicht konfiguriert).

Fuhren Sie den RTFI-Prozess durch.

Gehen Sie wie folgt vor, um die Element-Software auf lhrem SolidFire -Knoten wiederherzustellen.

Informationen zum Erstellen eines USB-Sticks oder zur Verwendung des BMC fiir den RTFI-Prozess finden
Sie unterRTFI-Bereitstellungs- und Installationsoptionen Die

Bevor Sie beginnen

Bitte vergewissern Sie sich, dass Sie die folgenden Anforderungen erfiillen:


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/de-de/element-software-128/task_rtfi_deployment_and_install_options.html

 Sie haben Zugriff auf eine Konsole fur den SolidFire -Knoten.

» Der Knoten, auf dem Sie den RTFI-Prozess durchfiihren, ist eingeschaltet und mit einem Netzwerk
verbunden.

* Der Knoten, auf dem Sie den RTFI-Prozess durchfiihren, ist nicht Teil eines aktiven Clusters.

« Sie haben Zugriff auf bootfahige Installationsmedien, die das Image der fir Ihre Konfiguration relevanten
Element-Softwareversion enthalten.

Wenden Sie sich an den NetApp -Support, falls Sie vor der Durchfiihrung des RTFI-Prozesses Bedenken
haben.

Schritte

1. SchlielRen Sie einen Monitor und eine Tastatur an die Rickseite des Knotens an oder stellen Sie eine
Verbindung zur BMC IP-Benutzeroberflache her und rufen Sie die iKVM/HTML5-Konsole Gber die
Registerkarte Fernsteuerung in der Benutzeroberflache auf.

2. Stecken Sie einen USB-Stick mit einem geeigneten Bild in einen der beiden USB-Steckplatze auf der
Ruckseite des Gerats.

3. Schalten Sie den Knoten ein oder setzen Sie ihn auf die Werkseinstellungen zurtick. Wahlen Sie wahrend
des Hochfahrens das Startgerat durch Driicken von F11 aus:

@ Sie mussen F11 mehrmals schnell hintereinander driicken, da der Bildschirm ,Boot Device®
schnell durchlauft.

4. Markieren Sie im Menu zur Auswahl des Startgerats die Option USB.

Die angezeigten Optionen hangen von der Marke des verwendeten USB-Anschlusses ab.

Falls keine USB-Gerate angezeigt werden, rufen Sie das BIOS auf, Uberprifen Sie, ob USB
in der Bootreihenfolge aufgefihrt ist, starten Sie den Computer neu und versuchen Sie es
erneut.

@ Sollte das Problem dadurch nicht behoben werden, rufen Sie das BIOS auf, navigieren Sie
zum Reiter Speichern und Beenden, wahlen Sie Auf optimierte Standardeinstellungen
zuricksetzen, bestatigen und speichern Sie die Einstellungen und starten Sie den
Computer neu.

5. Es wird eine Liste der Bilder angezeigt, die sich auf dem markierten USB-Gerat befinden. Wahlen Sie die
gewulnschte Version aus und driicken Sie die Eingabetaste, um den RTFI-Prozess zu starten.

Der Name der RTFI-Bildelement-Software und die Versionsnummer werden angezeigt.

6. Bei der ersten Eingabeaufforderung werden Sie dariiber informiert, dass der Prozess alle Daten vom
Knoten entfernt und dass diese Daten nach Beginn des Prozesses nicht wiederhergestellt werden kénnen.
Geben Sie Ja ein, um zu beginnen.

Nach dem Start des Prozesses werden alle Daten und Konfigurationsdetails dauerhaft vom
@ Knoten geléscht. Wenn Sie nicht fortfahren, werden Sie weitergeleitet zuRTFI-Optionsment
Die


https://docs.netapp.com/de-de/element-software-128/task_rtfi_options_menu.html

Wenn Sie die Konsole wahrend des RTFI-Prozesses beobachten mochten, kbnnen Sie die
Tasten ALT+F8 driicken, um in den ausfuhrlichen Konsolenmodus zu wechseln. Driicken
Sie ALT+F7, um zur primaren Benutzeroberflache zurlickzukehren.

7. Geben Sie Nein ein, wenn Sie aufgefordert werden, umfangreiche Hardwaretests durchzufiihren, es sei
denn, Sie haben Grund, einen Hardwarefehler zu vermuten, oder werden von NetApp Support
angewiesen, die Tests durchzuflhren.

Eine Meldung signalisiert, dass der RTFI-Prozess abgeschlossen ist, und das System schaltet sich aus.

8. Entfernen Sie gegebenenfalls alle bootfahigen Installationsmedien, nachdem der Knoten ausgeschaltet
wurde.

Der Knoten ist nun bereit, eingeschaltet und konfiguriert zu werden. Siehe die "Element-Software-
Einrichtungs-Speicherdokumentation” um den Speicherknoten zu konfigurieren.

Falls wahrend des RTFI-Prozesses eine Fehlermeldung aufgetreten ist, sieheRTFI-Optionsment Die

Weitere Informationen

» "SolidFire und Element-Softwaredokumentation"

* "Dokumentation flr frihere Versionen der NetApp SolidFire und Element-Produkte"

RTFI-Optionsmenu

Das folgende Optionsmenu erscheint, wenn der RTFI-Prozess fehlschlagt oder wenn Sie
bei der ersten Aufforderung zum RTFI-Prozess die Option zum Fortfahren ablehnen.

ARy
SOLIDFIRE

@ Wenden Sie sich an den NetApp -Support, bevor Sie eine der folgenden Befehlsoptionen
verwenden.
Option Beschreibung

Neustart Beendet den RTFI-Prozess und startet den Knoten im aktuellen Zustand neu. Es
werden keine Reinigungsarbeiten durchgefihrt.


https://docs.netapp.com/us-en/element-software/setup/concept_setup_overview.html
https://docs.netapp.com/us-en/element-software/setup/concept_setup_overview.html
https://docs.netapp.com/de-de/element-software-128/task_rtfi_options_menu.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html

Option Beschreibung

Stromausschalten Der Knoten wird im aktuellen Zustand ordnungsgemaf heruntergefahren. Es
werden keine Reinigungsarbeiten durchgefihrt.

Ausfahrt Beendet den RTFI-Prozess und 6ffnet eine Eingabeaufforderung.

UploadLogs Sammelt alle Systemprotokolle und Iadt ein einzelnes, konsolidiertes

Protokollarchiv an eine angegebene URL hoch.

Upload-Protokolle

Sammeln Sie alle Systemprotokolle und laden Sie diese gemal dem folgenden Verfahren auf eine bestimmte
URL hoch.

Schritte
1. Geben Sie an der Eingabeaufforderung im RTFI-Optionsmeni UploadLogs ein.

2. Geben Sie die Informationen zum Remote-Verzeichnis ein:

a. Geben Sie eine URL ein, die das Protokoll enthalt. Zum Beispiel:
ftp://,scp://,http://,orhttps://.

b. (Optional) Fligen Sie einen eingebetteten Benutzernamen und ein Passwort hinzu. Zum Beispiel:
scp://user:password@URLaddress.com .

@ Eine vollstandige Ubersicht der Syntaxoptionen finden Sie unter "cURL"
Benutzerhandbuch.

Die Protokolldatei wird hochgeladen und im angegebenen Verzeichnis als solche gespeichert. . tbz2
Archiv.

Nutzen Sie den Stiitztunnel

Wenn Sie technischen Support fir IThr NetApp HCI System oder SolidFire All-Flash-Speichersystem bendtigen,
kann sich der NetApp Support per Fernzugriff mit Inrem System verbinden. Um eine Sitzung zu starten und
Fernzugriff zu erhalten, kann der NetApp Support eine Reverse-Secure-Shell-Verbindung (SSH) zu lhrer
Umgebung 6ffnen.

Sie kénnen einen TCP-Port fir eine SSH-Reverse-Tunnel-Verbindung mit dem NetApp -Support 6ffnen. Diese
Verbindung ermdglicht es dem NetApp -Support, sich in lhren Management-Knoten einzuloggen.

Bevor Sie beginnen
» Bei Managementdiensten ab Version 2.18 ist die Moglichkeit des Fernzugriffs auf dem Managementknoten
standardmafig deaktiviert. Informationen zur Aktivierung der Fernzugriffsfunktionalitat finden Sie unter
"SSH-Funktionalitdt auf dem Management-Knoten verwalten" Die

» Wenn sich Ihr Management-Knoten hinter einem Proxy-Server befindet, sind die folgenden TCP-Ports in
der sshd.config-Datei erforderlich:


https://curl.se/docs/manpage.html
https://docs.netapp.com/us-en/element-software/mnode/task_mnode_ssh_management.html

TCP-Port Beschreibung Verbindungsrichtung

443 API-Aufrufe/HTTPS fir ~ Managementknoten zu Speicherknoten
Reverse-Port-
Weiterleitung tber einen
offenen Support-Tunnel
zur Web-UlI

22 SSH-Anmeldezugriff Managementknoten zu Speicherknoten oder von
Speicherknoten zu Managementknoten

Schritte
* Melden Sie sich an lnrem Management-Knoten an und 6ffnen Sie eine Terminal-Sitzung.

* Geben Sie auf Aufforderung Folgendes ein:

rst -r sfsupport.solidfire.com -u element -p <port number>
* Um den Remote-Support-Tunnel zu schlielen, geben Sie Folgendes ein:

rst --killall

* (Optional) Deaktivieren "Fernzugriffsfunktionalitat" wieder.

SSH bleibt auf dem Management-Knoten aktiviert, solange Sie es nicht deaktivieren. Die
SSH-fahige Konfiguration bleibt auf dem Management-Knoten auch nach Updates und
Upgrades erhalten, bis sie manuell deaktiviert wird.

Weitere Informationen

» "SolidFire und Element-Softwaredokumentation"

* "Dokumentation fur frihere Versionen der NetApp SolidFire und Element-Produkte"


https://docs.netapp.com/us-en/element-software/mnode/task_mnode_ssh_management.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html
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