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Sichere Kommunikation herstellen

Aktivieren Sie FIPS 140-2 fur HTTPS auf lhrem Cluster.

Mit der EnableFeature-API-Methode konnen Sie den FIPS 140-2-Betriebsmodus fur
HTTPS-Kommunikation aktivieren.

Mit der NetApp Element Software kdnnen Sie den Betriebsmodus gemal Federal Information Processing
Standards (FIPS) 140-2 auf lhrem Cluster aktivieren. Durch die Aktivierung dieses Modus wird das NetApp
Cryptographic Security Module (NCSM) aktiviert und die FIPS 140-2 Level 1-zertifizierte Verschlisselung fir
die gesamte Kommunikation tber HTTPS mit der NetApp Element Ul und API genutzt.

Sobald der FIPS 140-2-Modus aktiviert ist, kann er nicht mehr deaktiviert werden. Wenn der
FIPS 140-2-Modus aktiviert ist, startet jeder Knoten im Cluster neu und fihrt einen Selbsttest
@ durch, um sicherzustellen, dass NCSM korrekt aktiviert ist und im FIPS 140-2-zertifizierten
Modus arbeitet. Dies fuhrt zu einer Unterbrechung sowohl der Management- als auch der
Speicherverbindungen im Cluster. Sie sollten sorgfaltig planen und diesen Modus nur dann
aktivieren, wenn Ihre Umgebung den angebotenen Verschliisselungsmechanismus bendtigt.

Weitere Informationen finden Sie in der Element-APIl-Dokumentation.

Nachfolgend ein Beispiel fir die API-Anfrage zur Aktivierung von FIPS:

"method": "EnableFeature",
"params": {
"feature" : "fips"
b
"id": 1

Nach Aktivierung dieses Betriebsmodus verwendet die gesamte HTTPS-Kommunikation die nach FIPS 140-2
zugelassenen Verschlusselungsverfahren.

Weitere Informationen

+ SSL-Verschlisselungen
* "Speicherverwaltung mit der Element-API"
+ "SolidFire und Element-Softwaredokumentation"

* "NetApp Element Plug-in fur vCenter Server"

SSL-Verschlusselungen

SSL-Verschlusselungsalgorithmen werden von Hosts verwendet, um eine sichere
Kommunikation herzustellen. Die Element-Software unterstutzt Standard-
Verschlisselungsverfahren sowie nicht standardmaRige Verfahren, wenn der FIPS 140-


https://docs.netapp.com/de-de/element-software-128/api/concept_element_api_about_the_api.html
https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/us-en/vcp/index.html

2-Modus aktiviert ist.
Die folgenden Listen enthalten die von der Element-Software unterstiitzten Standard-SSL-
Verschlisselungsverfahren (Secure Socket Layer) sowie die SSL-Verschlisselungsverfahren, die im FIPS
140-2-Modus unterstiutzt werden:
* FIPS 140-2 deaktiviert
TLS_DHE_RSA_WITH_AES_128 CBC_SHA256 (dh 2048) — A
TLS_DHE_RSA WITH_AES_128 GCM_SHA256 (dh 2048) — A
TLS_DHE_RSA WITH_AES_256_CBC_SHA256 (dh 2048) — A
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (dh 2048) — A
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (secp256r1) - A
TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256 (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384 (secp256r1) - A
TLS_RSA_WITH_3DES_EDE_CBC_SHA (rsa 2048) - C
TLS_RSA_WITH_AES_128 CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_AES_128 CBC_SHA256 (rsa 2048) - A
TLS_RSA_WITH_AES_128 GCM_SHA256 (rsa 2048) - A
TLS_RSA_WITH_AES 256 CBC_SHA (rsa 2048) - A
TLS_RSA WITH_AES 256 CBC_SHA256 (rsa 2048) - A
TLS_RSA_WITH_AES_256_GCM_SHA384 (rsa 2048) - A
TLS_RSA_WITH_CAMELLIA_128_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA (rsa 2048) - A
TLS_RSA WITH_IDEA_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_RC4_128_MDS5 (rsa 2048) - C
TLS_RSA_WITH_RC4_128 SHA (rsa 2048) - C
TLS_RSA_WITH_SEED_CBC_SHA (rsa 2048) - A
* FIPS 140-2-fahig
TLS_DHE_RSA WITH_AES_128 CBC_SHA256 (dh 2048) — A

TLS_DHE_RSA_WITH_AES_128 GCM_SHA256 (dh 2048) — A



TLS_DHE_RSA_WITH_AES 256 _CBC_SHA256 (dh 2048) — A
TLS_DHE_RSA_WITH_AES 256 _GCM_SHA384 (dh 2048) — A
TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256 (Sect571r1) - A
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256 (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (Sect571r1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (Sect571r1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (Sect571r1) - A
TLS_RSA_WITH_3DES_EDE_CBC_SHA (rsa 2048) - C
TLS_RSA_WITH_AES 128 _CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_AES_128_CBC_SHA256 (rsa 2048) - A
TLS_RSA_WITH_AES_128 GCM_SHA256 (rsa 2048) - A
TLS_RSA_WITH_AES_256_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_AES_256_CBC_SHA256 (rsa 2048) - A

TLS_RSA_WITH_AES_256_GCM_SHA384 (rsa 2048) - A

Weitere Informationen

Aktivieren Sie FIPS 140-2 fur HTTPS auf lhrem Cluster.
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