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Systemkonfigurations-API-Methoden
DisableBmcColdReset

Sie konnen die DisableBmcColdReset Methode zum Deaktivieren der
Hintergrundaufgabe, die den Baseboard Management Controller (BMC) fur alle Knoten
im Cluster periodisch zurucksetzt.

Parameter

Diese Methode hat keinen Eingabeparameter.

Rickgabewerte
Diese Methode hat folgenden Rickgabewert:

Name Beschreibung Typ

cBmcResetDurationMinutes Gibt die Zeit zwischen den ganze Zahl
Rucksetzintervallen zurick. Das
Intervall sollte nach Abschluss des
Befehls immer 0O sein.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "DisableBmcColdReset",
"params": {},
"id" : 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:

"id": 1,
"result": {

"cBmcResetDurationMinutes": 0



Neu seit Version

12,0

ClusterSsh deaktivieren

Sie konnen die DisableClusterSsh Methode zum Deaktivieren des SSH-Dienstes fur
den gesamten Speichercluster. Wenn Sie dem Speichercluster Knoten hinzuflgen,
ubernehmen die neuen Knoten diese clusterweite Einstellung.

Parameter

Diese Methode hat keinen Eingabeparameter.

Rickgabewert

Diese Methode hat folgenden Riickgabewert:

Name Beschreibung Typ

Ergebnis Ein JSON-Objekt, das den Status  JSON-Objekt
des SSH-Dienstes fiir den
Speichercluster, die verbleibende
Zeit bis zur Deaktivierung von SSH
und den SSH-Dienststatus flr
jeden Knoten enthalt.

Anforderungsbeispiel

Anfragen flir diese Methode ahneln dem folgenden Beispiel:

"method": "DisableClusterSsh",
"params": {

b
g g 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:



"id": 1,

"result" : {

"enabled": true,
"timeRemaining": "00:43:21",
"nodes": [

{
"nodeID": 1,
"enabled": true

"nodeID": 2,
"enabled": true

"nodeID": 3,
"enabled": false

"nodeID": 4,
"enabled": false

Neu seit Version

10,3

SNMP deaktivieren

Sie kdnnen die DisableSnmp Methode zum Deaktivieren von SNMP auf den
Clusterknoten.

Parameter

Diese Methode hat keinen Eingabeparameter.

Ruckgabewert

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flur diese Methode dhneln dem folgenden Beispiel:



"method": "DisableSnmp",

"params": {1},
"id" : 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel &hnelt:

"result" : {},
"id" o 1

Neu seit Version

9,6

EnableBmcColdReset

Sie kdnnen die EnableBmcColdReset Methode zur Aktivierung einer
Hintergrundaufgabe, die den Baseboard Management Controller (BMC) fur alle Knoten
im Cluster periodisch zurucksetzt.

Parameter
Diese Methode hat folgende Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich

Time-out Die Zeit zwischen ganze Zahl 20160 Minuten Nein
den BMC Reset-
Vorgangen in
Minuten.

Ruckgabewerte

Diese Methode hat folgenden Riickgabewert:



Name Beschreibung Typ

cBmcResetDurationMinutes Gibt die Zeit zwischen den ganze Zahl
Rucksetzintervallen zurick. Das
Intervall sollte nach Abschluss des
Befehls immer 0O sein.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "EnableBmcColdReset",
"params": {
"timeout": 36000

b
iy

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel &hnelt:

"id": 1,
"result": {
"cBmcResetDurationMinutes": 36000

Neu seit Version

12,0

EnableClusterSsh

Sie konnen die EnableClusterSsh Methode zum Aktivieren des SSH-Dienstes auf
allen Knoten im Speichercluster.

Parameter

Diese Methode hat folgende Eingabeparameter:



Name Beschreibung Typ Standardwert Erforderlich

Dauer Die Zeitspanne, in  Schnur Keine Ja
der der SSH-Dienst
aktiviert bleibt.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

Ergebnis Ein JSON-Objekt, das den Status  JSON-Objekt
des SSH-Dienstes fir den
Speichercluster, die verbleibende
Zeit bis zur Deaktivierung von SSH
und den SSH-Dienststatus fur
jeden Knoten enthalt.

Anforderungsbeispiel

Anfragen flur diese Methode dhneln dem folgenden Beispiel:

"method": "EnableClusterSsh",
"params": {
"duration" : "02:00:00.00"
by
"id" 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:



"id": 1,

"result" : {

"enabled": true,
"timeRemaining": "00:43:21",
"nodes": [

{
"nodeID": 1,
"enabled": true

"nodeID": 2,
"enabled": true

"nodeID": 3,
"enabled": false

"nodeID": 4,
"enabled": false

Neu seit Version

10,3

SNMP aktivieren

Sie kdnnen die EnableSnmp Methode zur Aktivierung von SNMP auf Clusterknoten.
Wenn Sie SNMP aktivieren, gilt die Aktion fur alle Knoten im Cluster, und die
Ubergebenen Werte ersetzen alle Werte, die in einem vorherigen Aufruf von SNMP
festgelegt wurden. EnableSnmp Die

Parameter

Diese Methode hat folgende Eingabeparameter:



Name Beschreibung Typ Standardwert

snmpV3Enabled Wenn auf ,true® boolescher Wert FALSCH
gesetzt, wird SNMP
v3 auf jedem Knoten
im Cluster aktiviert.
Wenn der Wert auf
Jfalse” gesetzt ist,
wird SNMP v2
aktiviert.

Ruckgabewert

Diese Methode hat keinen Riuckgabewert.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "EnableSnmp",
"params": {
"snmpV3Enabled" : "true"

by
"id" ;1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 1,
"result" : {}

Neu seit Version

9,6

GetBinAssignmentProperties

Erforderlich

Nein

Sie kbnnen die GetBinAssignmentProperties Methode zum Abrufen der

Behalterzuordnungseigenschaften in der Datenbank.



Parameter

Diese Methode bendtigt keine Eingabeparameter.

Ruckgabewert
Diese Methode hat folgenden Riickgabewert:

Name Beschreibung Typ

Eigenschaften Flgt die Eigenschaften aller aktuell binAssignmentProperties-Array
in der Datenbank gespeicherten
Behalterzuweisungen hinzu.

Anforderungsbeispiel

Anfragen fir diese Methode dhneln dem folgenden Beispiel:

"method": "GetBinAssignmentProperties",
"params": {

b
gy

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 1,
"result": {
"properties™: {

"algorithmRuntimeMS": 1105,
"areReplicasValid": true,
"binCount": 655360,
"isBalanced": true,
"isStable": true,
"isWellCoupled": false,
"layout": [
{
"protectionDomainName": "1",
"services": [
{
"budget": 7281,
"serviceID": 16



10

"budget": 7281,
"serviceID": 19

"budget": 7281,
"serviceID": 24

"protectionDomainName" :
"services": [

{
"budget": 7281,
"serviceID": 17

"budget": 7281,
"serviceID": 20

"budget": 7281,

"serviceID": 22

"protectionDomainName" :
"services": [

{
"budget": 7281,

"serviceID": 18

"budget": 7281,
"serviceID": 21

"budget": 7281,
"serviceID": 23

"2",

"3"
4



"numSwaps": 0,
"numUpdatingBins": O,

"protectionDomainType": "node",

"reason": "Final",

"replicationCount": 2,

"requestRebalance": false,
"serviceStrandedCapacities": [],
"timePublished": "2020-04-02T18:34:07.807681z",
"validSchemes": []

Neu seit Version

12,0

GetClusterSshinfo

Sie kdnnen die GetClusterSshInfo Methode zum Abfragen des Status des SSH-
Dienstes fur den gesamten Speichercluster.

Parameter

Diese Methode hat keinen Eingabeparameter.

Riickgabewert

Diese Methode hat folgenden Rickgabewert:

Name Beschreibung Typ

Ergebnis Ein JSON-Objekt, das den Status  JSON-Objekt
des SSH-Dienstes fiir den
Speichercluster, die verbleibende
Zeit bis zur Deaktivierung von SSH
und den SSH-Dienststatus fiir
jeden Knoten enthalt.

Anforderungsbeispiel

Anfragen fir diese Methode dhneln dem folgenden Beispiel:

11



"method": "GetClusterSshInfo",

"params": {1},
"igd" o 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

Tig®Wg i,

"result" : {

“enabled”: “true”,
“timeRemaining”: "00:43:21",
"nodes": [

{
"nodeID": 1,
"enabled": true

"nodeID": 2,
"enabled": true

"nodeID": 3,
"enabled": false

"nodeID": 4,
"enabled": false

Neu seit Version

10,3

GetClusterStructure

Sie kbnnen die GetClusterStructure Methode zum Sichern der aktuellen
Speichercluster-Konfigurationsinformationen. Wird die Speicherclusterkonfiguration
wahrend der Ausfuhrung dieser Methode geandert, ist der Inhalt der

12



Konfigurationssicherung unvorhersehbar. Sie kdnnen diese Daten in einer Textdatei
speichern und sie auf anderen Clustern oder im Katastrophenfall auf demselben Cluster
wiederherstellen.

Parameter

Diese Methode hat keinen Eingabeparameter.

Ruckgabewerte
Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

Ergebnis Ein JSON-Objekt, das die aktuellen Clusterstruktur
Konfigurationsinformationen des
Speicherclusters enthalt.

Anforderungsbeispiel

Anfragen fir diese Methode dhneln dem folgenden Beispiel:

"method": "GetClusterStructure",
"params": {1},
"id" : 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 1,
"result" : <clusterStructure object containing configuration
information>

}
Neu seit Version
10,3

GetFipsReport

Sie kénnen die GetFipsReport Methode zur Uberpriifung des Unterstiitzungsstatus der
FIPS 140-2-Verschlusselungsfunktion auf allen Knoten im Speichercluster.

13


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_clusterstructure.html

Parameter

Diese Methode hat keinen Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung

Ergebnis Ein JSON-Objekt, das den Status
der FIPS 140-2-
Funktionsunterstutzung fur jeden
Knoten sowie Fehlerinformationen
fur jeden Knoten enthalt, der nicht
auf die Abfrage geantwortet hat.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "GetFipsReport",
"params": {},
"id" 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

14

Typ
fipsReport


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_fipsreport.html

"id": 1,
"result": {
"nodes": [
{
"nodeID": 1,
"fipsDrives": "None",
"httpsEnabled": true

"nodeID": 3,
"fipsDrives": "None",
"httpsEnabled": true

1,

"errorNodes": [

{
"nodeID": 2,

"error": {
"message": "The RPC timed out.",
"name": "xRpcTimeout"

}

Neu seit Version

10,3

GetLIdpConfig

Sie kdonnen die GetLldpConfig Methode zum Abrufen der Link Layer Discovery
Protocol (LLDP)-Konfiguration fur jeden Knoten eines Speicherclusters.

Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

15



Name Beschreibung Typ

lIdpConfig Informationen zur LLDP- JSON-Objekt
Konfiguration des Speicherclusters.

Anforderungsbeispiel

Anfragen flur diese Methode ahneln dem folgenden Beispiel:

"method": "GetLldpConfig",
"id" 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": null,
"result": {
"1lldpConfig": {
"enableLldp": true,
"enableMed": false,
"enableOtherProtocols": true

GetLlIdpinfo

Sie kdnnen die GetL1dpInfo Methode zum Abrufen der Link Layer Discovery Protocol
(LLDP)-Konfiguration fur jeden Knoten eines Speicherclusters oder eines einzelnen
Speicherknotens.

Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

16



Name Beschreibung Typ

lldpinfo Informationen Uber das Chassis, JSON-Objekt
die Schnittstelle und die LLDP-
Nachbareinstellungen flr jeden
Knoten eines Speicherclusters.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "GetLldpInfo",
"id" 1

Antwortbeispiel

Aufgrund der Lange dieses Antwortbeispiels ist es in einem separaten Thema dokumentiert.

Neu seit Version

11,0

Weitere Informationen

GetLldplnfo
GetNodeFipsDrivesReport

Sie kénnen die GetNodeFipsDrivesReport Methode zur Uberpriifung des FIPS 140-
2-VerschlUsselungsstatus eines einzelnen Knotens im Speichercluster. Diese Methode
muss auf einem einzelnen Speicherknoten ausgefuhrt werden.

Parameter

Diese Methode hat keinen Eingabeparameter.

Riickgabewerte

Diese Methode hat die folgenden Riickgabewerte:

17


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_response_example_getlldpinfo.html

Name Beschreibung

fipsDrives Ein JSON-Objekt, das den Status
der FIPS 140-2-
Funktionsunterstitzung fir diesen
Knoten enthalt. Mégliche Werte:

» Keine Angabe: Der Knoten ist
nicht FIPS-fahig.

 Teilweise: Der Knoten ist FIPS-
fahig, aber nicht alle Laufwerke
im Knoten sind FIPS-
Laufwerke.

* Bereit: Der Knoten ist FIPS-
fahig und alle Laufwerke im
Knoten sind FIPS-Laufwerke
(oder es sind keine Laufwerke
vorhanden).

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "GetNodeFipsDrivesReport",
"params": {},
"id" 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 1,
"result": {
"fipsDrives": "None"

Neu seit Version

11,5

18
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GetNtpinfo

Sie kdnnen die GetNtpInfo Methode zum Abrufen der aktuellen Netzwerkzeitprotokoll-

(NTP)-Konfigurationsinformationen.

Parameter

Diese Methode hat keinen Eingabeparameter.

Riickgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung
Server Liste der NTP-Server.
Broadcast-Client Gibt an, ob die Knoten im Cluster

auf Broadcast-NTP-Nachrichten
reagieren. Mdgliche Werte:

* true
« FALSCH

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "GetNtpInfo",
"params": {1},
"id" 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 1,

"result" : {
"broadcastclient" : false,
"servers" : [ "us.pool.ntp.org" ]

}

Typ

Zeichenketten-Array

boolescher Wert

19



Neu seit Version

9,6

GetNvraminfo

Sie konnen die GetNvramInfo Methode zum Abrufen von Informationen uber die
NVRAM -Karte von jedem Knoten.

Parameter

Diese Methode hat folgende Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich

Gewalt Der Parameter boolescher Wert Keine Ja
Lforce” muss in
dieser Methode
enthalten sein, damit
sie auf allen Knoten
im Cluster
erfolgreich
ausgefuhrt werden
kann.

Rickgabewert
Diese Methode hat folgenden Rickgabewert:

Name Beschreibung Typ

nvraminfo Arrays von Ereignissen und JSON-Objekt
Fehlern, die auf der NVRAM -Karte
erkannt wurden.

Anforderungsbeispiel

Anfragen flur diese Methode ahneln dem folgenden Beispiel:

"method": "GetNvramInfo",
"params": {

"force": true

by
"id" 1

20



Antwortbeispiel

Aufgrund der Lange dieses Antwortbeispiels ist es in einem separaten Thema dokumentiert.

Neu seit Version

9,6

Weitere Informationen

GetNvraminfo

GetProtectionDomainLayout

Sie kdnnen die GetProtectionDomainLayout Methode zur Rickgabe aller
Schutzdomaneninformationen fur einen Cluster, einschlie3lich des Chassis und der
benutzerdefinierten Schutzdomane, in der sich jeder Knoten befindet.

Parameter

Diese Methode bendtigt keine Eingabeparameter.

Ruckgabewert

Diese Methode hat folgenden Riickgabewert:

Name Beschreibung

Schutzdomanenlayout Liste der Knoten, jeweils mit den
zugehorigen Schutzdomanen.

Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:

"method": "GetProtectionDomainLayout",
"params": {1},
"id" o 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

Typ

JSON-Liste
von"Knotenschutzdomanen"
Objekte.

21


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_response_example_getnvraminfo.html
reference_element_api_nodeprotectiondomains.html

22

"id": 1,
"result": {
"protectionDomainLayout": [
{
"nodeID": 1,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

]

b

{
"nodeID": 2,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

]

by

{
"nodeID": 3,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

]

b

{
"nodeID": 4,
"protectionDomains": [

{

"QTFCR2914008D",

"chassis"

"Rack-1",

"custom"

"QTFCR291500EA",

"chassis"

"Rack-1",

"custom"

"QOTFCR291500C3",

"chassis"

"Rack-2",

"custom"



"protectionDomainName": "QTFCR291400E6",

"protectionDomainType": "chassis"
by
{
"protectionDomainName": "Rack-2",
"protectionDomainType": "custom"

Neu seit Version

12,0

GetRemoteLoggingHosts

Sie kbnnen die GetRemoteLoggingHosts Methode zum Abrufen der aktuellen Liste
der Log-Server.
Parameter

Diese Methode hat keine Eingabeparameter.

Riickgabewert

Diese Methode hat folgenden Rickgabewert:

Name Beschreibung Typ

Remote-Hosts Liste der IP-Adressen und ProtokollierungsserverArray
Portinformationen von Hosts, die
fur den Empfang weitergeleiteter
Protokollinformationen konfiguriert
sind.

Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:


https://docs.netapp.com/de-de/element-software-128/api/reference_element_api_loggingserver.html

"id": 3386609,

"method": "GetRemotelLoggingHosts",
"params": {}
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel &hnelt:

"id": 3386609,

"result": {
"remoteHosts": |
{
"host": "172.16.1.20",

"port": 10514

by
{
"host": "172.16.1.25"

Neu seit Version

9,6

Weitere Informationen

SetRemoteLoggingHosts

GetSnmpACL

Sie kdnnen die Get SnmpACL Methode zum Abrufen der aktuellen SNMP-
Zugriffsberechtigungen auf den Clusterknoten.

Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:
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Name Beschreibung Typ

Netzwerke Liste der Netzwerke und der Art NetzwerkArray
des Zugriffs, den sie auf die auf
den Clusterknoten laufenden
SNMP-Server haben. Dieser Wert
ist vorhanden, wenn SNMP v3
deaktiviert ist.

usmUsers Liste der Benutzer und der Art ihrer usmUserArray
Zugriffsrechte auf die auf den
Clusterknoten laufenden SNMP-
Server. Dieser Wert ist vorhanden,
wenn SNMP v3 aktiviert ist.

Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:

{

"method": "GetSnmpACL",
"params": {1},
"id" 1

}

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 1,
"result" : {
"usmUsers" 3 [
{

"name": "Jjdoe",
"access": "rouser",
"secLevel": "priv",
"password": "mypassword",
"passphrase": "mypassphrase",
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Neu seit Version

9,6

GetSnmplinfo

Sie kdnnen die GetSnmpInfo Methode zum Abrufen der aktuellen
Konfigurationsinformationen des Simple Network Management Protocol (SNMP).

Parameter

@ GetSnmplnfo ist fur Versionen nach Element Version 8.0 veraltet. DerGetSnmpState
UndSetSnmpACL Diese Methoden ersetzen die GetSnmplnfo-Methode.

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

Netzwerke Liste der fir SNMP aktivierten Netzwerk
Netzwerke und Zugriffstypen.
Hinweis: Netzwerke werden nur
angezeigt, wenn SNMP v3
deaktiviert ist.

ermoglicht Zeigt an, ob die Knoten im Cluster boolescher Wert
fur SNMP konfiguriert sind.
Mogliche Werte:

* true
« FALSCH

snmpV3Enabled Wenn der Knoten im Cluster fir boolescher Wert
SNMP v3 konfiguriert ist. Mogliche
Werte:

* true
« FALSCH

usmUsers Wenn SNMP v3 aktiviert ist, wird usmUser
vom Cluster eine Liste der
Benutzerzugriffsparameter fur
SNMP zuriickgegeben. Dieser
Wert wird anstelle des
Netzwerkparameters
zurtckgegeben.
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Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:

"method": "GetSnmpInfo",
"params": {1},
"id" 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 1,
"result" : {
"enabled" : true,
"networks" : [
{
"access" : "rosys",
"cidr" : O,
"community" : "public",
"network" : "localhost"

Neu seit Version

9,6

Weitere Informationen

* GetSnmpState
+ SetSnmpACL

GetSnmpState

Sie kdnnen die GetSnmpState Methode zum Abrufen des aktuellen Status der SNMP-
Funktion.



Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

ermoglicht Mégliche Werte: boolescher Wert
e true
* FALSCH

Der Standardwert ist ,false”. Gibt
Jtrue® zuriick, wenn die Knoten im
Cluster fur SNMP konfiguriert sind.

snmpV3Enabled Mégliche Werte: boolescher Wert

* true
 FALSCH

Der Standardwert ist ,false”. Gibt
Ltrue® zuriick, wenn die Knoten im
Cluster fur SNMP v3 konfiguriert
sind.

Anforderungsbeispiel

Anfragen fir diese Methode dhneln dem folgenden Beispiel:

"method": "GetSnmpState",
"params": {1},
"id" 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:
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"id" : 1,
"result" : {
"enabled": true,
"snmpV3Enabled": false
}

Neu seit Version

9,6
Weitere Informationen
SetSnmpACL

GetSnmpTrapinfo

Sie kdnnen die GetSnmpTrapInfo Methode zum Abrufen aktueller SNMP-Trap-
Konfigurationsinformationen.

Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

trapRecipients Liste der Hosts, die die vom Cluster snmpTrapRecipientArray
generierten Traps empfangen
sollen.

clusterFaultTrapsEnabled Der Wert ,true“ bedeutet, dass eine boolescher Wert

,SolidFireClusterFaultNotification®
so konfiguriert ist, dass sie an die
Liste der Trap-Empfanger gesendet
wird, wenn ein Clusterfehler
protokolliert wird.
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Name Beschreibung Typ

clusterFaultResolvedTrapsEnabled Der Wert ,true” bedeutet, dass eine boolescher Wert
,SolidFireClusterFaultResolvedNotif
ication“ so konfiguriert ist, dass sie
an die Liste der Trap-Empfanger
gesendet wird, wenn ein
Clusterfehler behoben ist.

clusterEventTrapsEnabled Der Wert ,true“ bedeutet, dass eine boolescher Wert
,SolidFireClusterEventNotification®
so konfiguriert ist, dass sie an die
Liste der Trap-Empfanger gesendet
wird, wenn ein Cluster-Ereignis
protokolliert wird.

Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:

"method" :"GetSnmpTrapInfo"
"params":{},
"id":1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:
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"id": 1,

"result": {
"clusterEventTrapsEnabled": true,
"clusterFaultResolvedTrapsEnabled": true,
"clusterFaultTrapsEnabled": true,

"trapRecipients": [
{
"community": "public",
"host"™: "192.168.151.60",
"port": 162
b
{
"community": "solidfireAlerts",
"host": "NetworkMonitor",
"port": 162
br
{
"community": "wakeup",
"host": "PhoneHomeAlerter",

"port": 1008
}

Neu seit Version

9,6

SSL-Zertifikat erhalten

Sie kdnnen die GetSSLCertificate Methode zum Abrufen des SSL-Zertifikats, das
aktuell auf den Speicherknoten des Clusters aktiv ist.

Parameter

Diese Methode hat keine Eingabeparameter.

Riickgabewerte

Diese Methode hat die folgenden Riickgabewerte:



Name Beschreibung Typ

Zertifikat Der vollstandige PEM-kodierte Text Schnur
des Zertifikats.

Details Die dekodierten Informationen des JSON-Objekt
Zertifikats.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method" : "GetSSLCertificate",
"params" : {1},
"id" : 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:

"id": 1,
"result": {
"certificate": "—-———- BEGIN CERTIFICATE----—-

\nMIIEdzCCAl+gAwWIBAgIJAMwbIhWY43/zMAOGCSgGSIb3DQEBBQUAMIGDMQOsWCQYD\nNVQQGEwW
JVUzZELMAKGA1UECBMCT1YxFTATBgNVBACUDFZ1Z2FzLCBCYWJI5ITERMB8G\nA1UEChMYV2hhdC
BIYXBWZW5zIGlulFZ1Z2FzL1i4uMSOwKwYJKoZIhvecNAQkBFh53\naGF0aGFwcGVuc0B2zWdhe3
NOYX1zaWdudmVnYXMwHhcNMTcwMzA4Mj I1IMDI2WheN\nMjcwMzA2MJI1IMDI2WjCBgzELMAKGAL
UEBhMCVVMxCzAJBgNVBAGTAKkSWMRUWEWYD\nNVQQHFAXWZWdhcywgQmFieSExITAfBgNVBAOTGF
doYXQgSGFwcGVucyBpbiBWZWdh\ncy4uLJEtMCsGCSgGSIb3DQEJARYed2hhdGhhcHBl1bnNAdm
VnYXNzdGF5¢c21ulnZl\nZ2FzMIIBI jANBgkghkiGOwOBAQEFAAOCAQ8AMI IBCgKCAQEABU+28f
NnLKONWEWMR\n6akeDKuehSpS790dLGigIl18glCV/AUYS5ZLjgsTIBvTIVRv44yoCTgNrx36U7FH
PA\nt6P/SilaYrd4ovxl5wDpEM3Qyy5JPB7Jel0B6AD7fmiTweP20HRYpZvY+Uz7LYEFC\nmrgp
GZQF3i0SIcBHtLKES5186JVT675dg6yjUGQ0352y1c9HXHen61b/y10DmVNU\nZ0caQwAmIS3J
moyx+z7j/YadWKg+2SqTAX7TbX0F3wHHEXnZ1HNM8fET5N/9A+K61S\n7dg9cyXudafXcgKyl4Ji
NBvgbBjhgJtE76yAy6rTHUOxM3 ] jdkcb9Y8miNzxF+AC\ng+itawIDAQABo4HrMIHoMBOGA1Ud
DgQWBBRVVBRPN053534zGRhrnDJyTsdnEbTCB\nuAYDVROJBIGWMIGtgBRVVBRPN0o5S342zGRhrn
DJyTsdnEbaGBiaSBhjCBgzELMAKG\nA1UEBhMCVVMxCzAJBgNVBAGTAKSWMRUWEWYDVQQHFAXW
ZWdhcywgQmFi1ieSExITAf\nBgNVBAOTGFdoYXQgSGFwcGVucyBpbiBWZWdhecy4uLjEtMCsGCSgG
SIb3DQEJARYe\nd2hhdGhhcHB1bnNAAmVNnYXNzdGF5¢c21ulnZzl1Z2FzggkAzBsiFzjjf/MwDAYD
VROT\nBAUWAWEB/zANBgkghkiG9wOBAQUFAAOCAQEAhVND5s71mQPECWVLEiE/ndtIbnpe\nMg
05geQHCHNN1u5RV9j8aYHp9kW2qCDJI5vueztZ2L1tC4D7JyfS3714rRol1FpX6N\niebEgAaESe
WvB6zgiAcCMRIKqu3DmJ7y3CFGk9dHO1Q+WYnoO/eIMy0coT26JB15H\nDEwvdl+DwkxnSlcxlv
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ERv51glguabAE3tBrlov8glG4zMIboo3YEWMFwxLkxAFXR\nHgMoPDym099kvc84B1k7HkDGHp
r4tLfVelDJy2zCWIQ5ddbVpyPW2xuE4p4BGx2B\n7AS0jG+DzUxzwalUIl 6Jzvs3Xg5Jx8ZAjIDg

10QoQDWNDoTeRBsz80nwiouA==\n----- END CERTIFICATE--—--- \n",
"details": {
"issuer":
"/C=US/ST=NV/L=Denver/O=NetApp/emailAddress=test@netapptest.org",
"modulus":

"F14FB6F1F9CB290356116311E9A91EOCABOE852A52EFDA1ID2C68A0235F2A94257F0146396
4B8EAB138C1BD325546FE38CA809380DAF1DFAS3B1473F8B7A3FF4A2D1A62BE28BEF1979C03
A44337432CB924F07B25E94E07AQ003EDF9A24F078FDB41D162966F63E533ECB6041429ARB82
9199405DE239221C047B4B284E75F3A2554FA8F9760ER28D41903B7E76CA573D1D71DCOFA9
SBFE3CA5D0399535467471A430026212DC99A8CB1FB38FF61AEL62AAFB64AR4ACO5FB6D7D05
DF01C77D79D99479CCF1F113E4DFFDO3E2BA9S52EDD83D7325EEE1AT7D77202B2D78262341BE
A6C18E1809B44EFACS80CBAAD31EED313378E376471BF58F2688DCF117E002ABESADGRB",
"notAfter": "2027-03-06T22:50:262",

"notBefore": "2017-03-08T22:50:262",

"serial": "CC1B221598E37FF3",

"shalFingerprint":
"1D:70:7A:6F:18:8A:CD:29:50:C7:95:B1:DD:5E:63:21:F4:FA:6E:21",

"subject":

"/C=US/ST=NV/L=Denver/O=NetApp/emailAddress=test@netapptest.org"
}

Neu seit Version

10,0

ListProtectionDomainLevels

Sie konnen die ListProtectionDomainLevels Methode zur Auflistung der Toleranz-
und Resilienzstufen des Speicherclusters. Die Toleranzwerte geben an, inwieweit der
Cluster im Falle eines Fehlers weiterhin Daten lesen und schreiben kann, und die
Resilienzwerte geben an, inwieweit der Speichercluster in der Lage ist, sich nach einem
oder mehreren Fehlern automatisch selbst zu reparieren.

Parameter

Diese Methode hat keinen Eingabeparameter.

Ruckgabewerte

Diese Methode hat die folgenden Rickgabewerte:
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Name Beschreibung Typ

Schutzdomanenebenen Eine Liste der verschiedenen Schutzdomanenebene
Schutzdomanenebenen, wobei
jede Ebene Informationen zur
Toleranz und Ausfallsicherheit des
Speicherclusters liefert.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "ListProtectionDomainLevels",
"params": {1},
"id" o 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:

"id": 1,
"result": {
"protectionDomainLevels": [
{
"protectionDomainType": "node",
"resiliency": {
"protectionSchemeResiliencies": [
{
"protectionScheme": "doubleHelix",
"sustainableFailuresForBlockData":
"sustainableFailuresForMetadata": 1

I
"singleFailureThresholdBytesForBlockData": O,

"sustainableFailuresForEnsemble": 1
b
"tolerance": {
"protectionSchemeTolerances": [
{
"protectionScheme": "doubleHelix",
"sustainableFailuresForBlockData":
"sustainableFailuresForMetadata": 1

34
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1,

"sustalinableFailuresForEnsemble": 1

"protectionDomainType": "chassis",
"resiliency": {
"protectionSchemeResiliencies": [

{
"protectionScheme": "doubleHelix",
"sustainableFailuresForBlockData": O,
"sustainableFailuresForMetadata": 1

I
"singleFailureThresholdBytesForBlockData": O,

"sustainableFailuresForEnsemble": 1
by
"tolerance": {
"protectionSchemeTolerances": [

{

"protectionScheme": "doubleHelix",
"sustainableFailuresForBlockData": O,
"sustainableFailuresForMetadata": 1

1,

"sustalinableFailuresForEnsemble": 1

Neu seit Version

11,0

SSL-Zertifikat entfernen

Sie kdnnen die RemoveSSLCertificate Methode zum Entfernen des Benutzer-SSL-
Zertifikats und des privaten Schlussels fur die Speicherknoten im Cluster. Nachdem das
Zertifikat und der private Schlissel entfernt wurden, werden die Speicherknoten so
konfiguriert, dass sie das Standardzertifikat und den Standardschllssel verwenden.



Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method" : "RemoveSSLCertificate",
"params" : {1},
"id" : 3

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:

"id" : 3,
"result" : {}

Neu seit Version

10,0

ResetNetworkConfig

Sie kbnnen die ResetNetworkConfig Methode zur Behebung von
Netzwerkkonfigurationsproblemen fur einen einzelnen Knoten. Diese Methode setzt die
Netzwerkkonfiguration eines einzelnen Knotens auf die werkseitigen
Standardeinstellungen zurick.

Parameter

Diese Methode hat keine Eingabeparameter.

Ruckgabewert

Diese Methode hat keinen Rickgabewert.
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Anforderungsbeispiel

Anfragen fir diese Methode ahneln dem folgenden Beispiel:

"method": "ResetNetworkConfig",
"params": {1},
"id" 1
}
Antwortbeispiel

Diese Methode liefert keine Antwort.

Neu seit Version

11,0

Zusatzliche TLS-Verschlusselungen zurucksetzen

Sie kdnnen die ResetSupplementalTlsCiphers Methode zum Wiederherstellen der

Liste der zusatzlichen TLS-Verschllsselungen auf den Standardwert. Diese Methode
konnen Sie auf dem gesamten Cluster anwenden.

Parameter

Diese Methode hat keine Eingabeparameter.

Rickgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen fir diese Methode dhneln dem folgenden Beispiel:

"method": "ResetSupplementalTlsCiphers",
"params": {1},
"id" 1
}
Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

37



"id" : 1,
"result" : {}

Neu seit Version

11,3

SetClusterStructure

Sie kdnnen die SetClusterStructure Methode zum Wiederherstellen der
Speichercluster-Konfigurationsinformationen aus einer Sicherung. Beim Aufruf der
Methode Ubergeben Sie das ClusterStructure-Objekt, das die wiederherzustellenden
Konfigurationsinformationen enthalt, als Parameter params.

Parameter

Diese Methode hat folgende Eingabeparameter:

Name Beschreibung Typ

Parameter Ein JSON-Objekt, das die aktuellen Clusterstruktur
Konfigurationsinformationen des
Speicherclusters enthalt.

Riickgabewerte

Diese Methode hat die folgenden Riickgabewerte:

Name Beschreibung Typ

Ergebnis Asynchroner Ergebnis-Handler. asyncHandle

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "SetClusterStructure",
"params": <insert clusterStructure object here>,
"id" 1
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Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 1,
"result"

{

"asyncHandle": 1

}

Neu seit Version

10,3

SetLIdpConfig

Sie kénnen die SetLldpConfig Methode zur Konfiguration der Link Layer Discovery
Protocol (LLDP)-Einstellungen flur einen Speichercluster.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

Name

andere Protokolle
aktivieren

enableMed

enablelldp

Rickgabewerte

Beschreibung Typ

Automatische boolescher Wert
Nutzung anderer

Erkennungsprotokoll

e aktivieren - CDP,

FDP, EDP und

SONMP.

Aktivieren Sie die boolescher Wert
Medienendpunkterk
ennung (LLDP-

MED).

LLDP aktivieren boolescher Wert

oder deaktivieren.

Diese Methode hat folgenden Riickgabewert:

Standardwert

true

FALSCH

true

Erforderlich

Nein

Nein

Nein
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Name Beschreibung Typ

lIdpConfig Informationen zur aktuellen LLDP- JSON-Objekt
Konfiguration des Speicherclusters,
einschliefdlich neu geanderter
Einstellungen.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"id": 3920,
"method":"SetLldpConfig",
"params": {
"lldpConfig": {
"enableMed": true

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 3920,
"result": {
"lldpConfig": {
"enableLldp": true,
"enableMed": true,
"enableOtherProtocols": true

SetNtpinfo

Sie kdnnen die SetNtpInfo Methode zur Konfiguration von NTP auf Clusterknoten. Die
Uber diese Schnittstelle festgelegten Werte gelten fir alle Knoten im Cluster. Wenn ein
NTP-Broadcast-Server regelmallig Zeitinformationen in Inrem Netzwerk sendet, konnen
Sie optional Knoten als Broadcast-Clients konfigurieren.
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Parameter

@ Verwenden Sie unbedingt NTP-Server, die sich innerhalb Ihres Netzwerks befinden, und nicht
die standardmafig installierten Server.

Diese Methode hat die folgenden Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich

Server Liste der NTP- Zeichenketten-Array Keine Ja
Server, die jeder
Knoten-NTP-
Konfiguration
hinzugefligt werden
sollen.

Broadcast-Client Aktiviert jeden boolescher Wert FALSCH Nein
Knoten im Cluster
als Broadcast-Client.

Riickgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flur diese Methode ahneln dem folgenden Beispiel:

"method": "SetNtpInfo",
"params": {

"servers" s
"ntpserverl.example.org",
"ntpserver2.example.org",
"ntpserver3.example.org"

I

"broadcastclient" : false

by
Ty g

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:



"id" : 1,
"result" : {}

Neu seit Version

9,6

SetProtectionDomainLayout

Sie kdnnen die SetProtectionDomainLayout Methode zum Zuordnen von Knoten zu
benutzerdefinierten Schutzdomanen.

Es mussen Informationen fir alle aktiven Knoten im Cluster bereitgestellt werden; fir inaktive Knoten diirfen
keine Informationen bereitgestellt werden. Alle Knoten in einem bestimmten Chassis missen derselben
benutzerdefinierten Schutzdomane zugewiesen werden. Fir alle Knoten muss derselbe protectionDomainType
angegeben werden. Nicht benutzerdefinierte protectionDomainTypes, wie z. B. Knoten und Chassis, sollten
nicht angegeben werden. Wenn eine dieser Optionen angegeben wird, werden die benutzerdefinierten
Schutzdomanen ignoriert und ein entsprechender Fehler zurlickgegeben.

@ Benutzerdefinierte Schutzdomanen werden bei den folgenden Konfigurationen nicht unterstutzt:

» Speichercluster mit gemeinsam genutzten Chassis

» Zwei-Knoten-Speichercluster

Die Methode gibt einen Fehler zurlick, wenn sie auf Speicherclustern mit diesen Konfigurationen verwendet
wird.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich
Schutzdomanenlayo Informationen zur JSON-Liste Keine Ja
ut Schutzdomane fur  von"Knotenschutzdo
jeden Knoten. manen" Objekte.
Riickgabewert

Diese Methode hat folgenden Rickgabewert:
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Name Beschreibung

Schutzdomanenlayout Liste der Knoten, jeweils mit den
zugehorigen Schutzdomanen.

Anforderungsbeispiel

Anfragen flr diese Methode dhneln dem folgenden Beispiel:

Typ

JSON-Liste
von"Knotenschutzdomanen"
Objekte.
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n id" .

"method":

1,

"params": {

"protectionDomainLayout": [

{

"nodeID": 1,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"nodeID": 2,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"nodeID": 3,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"nodeID": 4,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"SetProtectionDomainLayout",

"Rack-1",

"custom"

"Rack-1",

"custom"

"Rack-2",

"custom"

"Rack-2",

"custom"



Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id": 1,
"result": {
"protectionDomainLayout™: [
{
"nodeID": 1,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName":

"protectionDomainType":

]

by

{
"nodeID": 2,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

]

b

{
"nodeID": 3,
"protectionDomains": [

{

"protectionDomainName" :

"protectionDomainType":

"protectionDomainName" :

"protectionDomainType":

"QTFCR2914008D",

"chassis"

"Rack-1",

"custom"

"QTFCR291500EA",

"chassis"

"Rack-1",

"custom"

"QTFCR291500C3",

"chassis"

"Rack-2",

"custom"
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b

{
"nodeID": 4,
"protectionDomains": [

{

"protectionDomainName": "QTFCR291400E6",
"protectionDomainType": "chassis"

bo

{
"protectionDomainName": "Rack-2",
"protectionDomainType": "custom"

Neu seit Version

12,0

SetRemotelLoggingHosts

Sie kdnnen die SetRemotel.oggingHosts Methode zur Konfiguration der Remote-
Protokollierung von den Knoten im Speichercluster an einen oder mehrere zentrale
Protokollserver. Die Remote-Protokollierung erfolgt tber TCP unter Verwendung des
Standardports 514. Diese API erweitert die bestehenden Logging-Hosts nicht. Vielmehr
werden die aktuell vorhandenen Werte durch neue, mittels dieser API-Methode
festgelegte Werte ersetzt. Sie kdnnen verwenden GetRemoteLoggingHosts um die
aktuellen Protokollierungshosts zu ermitteln und dann zu verwenden
SetRemoteLoggingHosts um die gewunschte Liste aktueller und neuer Logging-Hosts
festzulegen.

Parameter

Diese Methode hat folgende Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich
Remote-Hosts Liste der Hosts, die  Protokollierungsserv Keine Ja
Empfanger von erArray
Protokollmeldungen
sind.
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Riickgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flur diese Methode dhneln dem folgenden Beispiel:

"id": 1,
"method": "SetRemotelLoggingHosts",
"params": {
"remoteHosts": [
{
"host": "172.16.1.20",

"port": 10514

by
{
"host": "172.16.1.25"

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 1,
"result" : {}

Neu seit Version

9,6

Weitere Informationen

GetRemotelLoggingHosts

SetSnmpACL

Sie konnen die SetSnmpACL Methode zum Konfigurieren von SNMP-
Zugriffsberechtigungen auf den Clusterknoten. Die Uber diese Schnittstelle festgelegten



Werte gelten fur alle Knoten im Cluster, und die ubergebenen Werte ersetzen alle Werte,
die in einem vorherigen Aufruf von festgelegt wurden. Set SnmpACL Die Beachten Sie
aullerdem, dass die Uber diese Schnittstelle festgelegten Werte alle Netzwerk- oder
usmUsers-Werte ersetzen, die Uber die Schnittstelle festgelegt wurden. SetSnmpInfo
Verfahren.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

Name Beschreibung Typ Standardwert Erforderlich

Netzwerke Liste der Netzwerke Netzwerk Keine Nein
und der Art des
Zugriffs, den sie auf
die auf den
Clusterknoten
laufenden SNMP-
Server haben. Die
mdglichen
Netzwerkwerte
finden Sie im
SNMP-
Netzwerkobjekt.
Dieser Parameter ist
erforderlich, wenn
SNMP v3 deaktiviert
ist.

usmUsers Liste der Benutzer usmUser Keine Nein
und der Art ihrer
Zugriffsrechte auf
die auf den
Clusterknoten
laufenden SNMP-
Server. Dieser
Parameter ist
erforderlich, wenn
SNMP v3 aktiviert
ist.

Ruckgabewerte

Diese Methode hat keinen Ruckgabewert.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:
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"method": "SetSnmpACL",

"params": {
"usmUsers" s
{
"name": "jdoe",
"access": "rouser",
"secLevel": "priv",
"password": "mypassword",
"passphrase": "mypassphrase",
}
]
by
"id" 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 1,
"result" : {}

Neu seit Version

9,6

Weitere Informationen

SetSnmplnfo

SetSnmpinfo

Sie kénnen die SetSnmpInfo Methode zur Konfiguration von SNMP Version 2 und
Version 3 auf Clusterknoten. Die Uber diese Schnittstelle festgelegten Werte gelten fur
alle Knoten im Cluster, und die Ubergebenen Werte ersetzen alle Werte, die in einem
vorherigen Aufruf von festgelegt wurden. SetSnmpInfo Die

Parameter

(D SetSnmplnfo ist flr Element-Versionen 6.0 und hoher veraltet. Verwenden Sie dieSNMP
aktivieren UndSetSnmpACL stattdessen Methoden.
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Diese Methode hat die folgenden Eingabeparameter:

Name

Netzwerke

ermoglicht

snmpV3Enabled

usmUsers

Riickgabewerte

Beschreibung Typ

Liste der Netzwerke NetzwerkArray
und der Art des
Zugriffs, den sie auf
die auf den
Clusterknoten
laufenden SNMP-
Server haben. Siehe
SNMPNetzwerk
Objekt fir mogliche
Werte. Dieser
Parameter ist nur fir
SNMP v2
erforderlich.

Wenn der Wert auf  boolescher Wert

Jrue“ gesetzt ist,
wird SNMP auf

jedem Knoten im
Cluster aktiviert.

Wenn auf ,true® boolescher Wert

gesetzt, wird SNMP
v3 auf jedem Knoten
im Cluster aktiviert.

Wenn SNMP v3 usmUser
aktiviert ist, muss

dieser Wert anstelle

des

Netzwerkparameters
Ubergeben werden.

Dieser Parameter ist

nur fir SNMP v3

erforderlich.

Diese Methode hat keinen Rickgabewert.

Anfragebeispiel mit aktiviertem SNMP v3

Anfragen flr diese Methode ahneln dem folgenden Beispiel:
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FALSCH

FALSCH
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Erforderlich

Nein

Nein

Nein
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{
"method" :"SetSnmpInfo",
"params": {
"enabled" :true,
"snmpV3Enabled":true,
"usmUsers": [
{
"name" :"userl",
"access":"rouser",
"secLevel":"auth",
"password":"namex1",

"passphrase" :"yourpassphrase"

]
b
mid" il
}

Anfragebeispiel mit aktiviertem SNMP v2

Anfragen flr diese Methode dhneln dem folgenden Beispiel:

{
"method":"SetSnmpInfo",
"params": {
"enabled":true,
"snmpV3Enabled":false,
"networks": [
{
"community":"public",
"access":"ro",

"network":"localhost",

]
b
TiElm g1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:



"id" o 1
"result" :{

}

Neu seit Version

9,6

SetSnmpTraplinfo

Sie kbnnen die SetSnmpTrapInfo Methode zum Aktivieren und Deaktivieren der
Generierung von Cluster-SNMP-Benachrichtigungen (Traps) und zum Festlegen der
Menge von Hosts, die die Benachrichtigungen empfangen. Die Werte, die Sie mit jedem
SetSnmpTrapInfo Der Methodenaufruf ersetzt alle Werte, die in einem vorherigen
Aufruf festgelegt wurden.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

Name Beschreibung Typ

trapRecipients Liste der Hosts, die die vom snmpTrapRecipientArray
Speichercluster generierten Traps
empfangen sollen. Mindestens ein
Objekt ist erforderlich, wenn einer
der Trap-Typen aktiviert ist. Dieser
Parameter ist nur erforderlich,
wenn boolesche Parameter auf
.rue“ gesetzt sind. (Kein
Standardwert.) Nicht erforderlich.)

clusterFaultTrapsEnabled Wenn diese Option auf ,true” boolescher Wert
gesetzt ist, wird beim Protokollieren
eines Clusterfehlers eine
entsprechende
Clusterfehlerbenachrichtigung an
die konfigurierte Liste der Trap-
Empfanger gesendet.
(Standardwert: false.) Nicht
erforderlich.)
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Name Beschreibung Typ

clusterFaultResolvedTrapsEnabled Wenn diese Einstellung auf ,true“  boolescher Wert
gesetzt ist, wird eine
entsprechende Benachrichtigung
Uber die Behebung eines
Clusterfehlers an die konfigurierte
Liste der Trap-Empfanger
gesendet, sobald ein Clusterfehler
behoben ist. (Standardwert: false.)
Nicht erforderlich.)

clusterEventTrapsEnabled Wenn diese Option auf ,true” boolescher Wert
gesetzt ist, wird beim Protokollieren
eines Clusterereignisses eine
entsprechende
Clusterereignisbenachrichtigung an
die konfigurierte Liste der Trap-
Empfanger gesendet.
(Standardwert: false.) Nicht
erforderlich.)

Ruckgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

{
"method" :"SetSnmpTrapInfo",
"params": {
"clusterFaultTrapsEnabled":true,
"clusterFaultResolvedTrapsEnabled":true,
"clusterEventTrapsEnabled":true,
"trapRecipients": [
{
"host":"192.30.0.10",
"port":162,
"community":"public"

by
"id":1
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Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 1,
"result" : {}

Neu seit Version

9,6

SetSSLCertificate

Sie kdnnen die SetSSLCertificate Methode zum Festlegen eines Benutzer-SSL-
Zertifikats und eines privaten Schllssels fur die Speicherknoten im Cluster.

(D Nach der Verwendung der APl muss der Management-Knoten neu gestartet werden.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

54



Name Beschreibung Typ Standardwert Erforderlich

Zertifikat Die PEM-kodierte Schnur Keine Ja
Textversion des
Zertifikats. Hinweis:
Beim Festlegen
eines Knoten- oder
Clusterzertifikats
muss das Zertifikat
die Erweiterung
extendedKeyUsage
fur serverAuth
enthalten. Diese
Erweiterung
ermdoglicht die
fehlerfreie
Verwendung des
Zertifikats auf
gangigen
Betriebssystemen
und Browsern.
Wenn die
Erweiterung nicht
vorhanden ist, lehnt
die API das Zertifikat
als unguiltig ab.

privater Schlussel Die PEM-kodierte Schnur Keine Ja
Textversion des
privaten Schlissels.

Riickgabewerte

Diese Methode hat keinen Rickgabewert.

Anforderungsbeispiel

Anfragen flur diese Methode ahneln dem folgenden Beispiel:

"method" : "SetSSLCertificate",
"params" : {
"privateKey": "-———- BEGIN RSA PRIVATE KEY-----

\nMIIEowIBAAKCAQEAB8U+28fnLKONWEWMR6akeDKuehSpS790dLGigI18glCV/AUY5\nZLjgsT
JBVTJVRv44yoCTgNrx36U7FHP4t6P/Si0aYrdovxl5wDpEM3Qyy5JPB7Je\nl10OB6AD7 fmiTweP
20HRYpZvY+Uz7LYEFCmrgpGZQF310SIcBHtLKES186JVT695dg\n6yjUGQ0352y1c9HXHen61b
/Jy10DmVNUZOcaQwAmIS3Jmoyx+z7]/YadWKg+2SgTA\nNX7bX0F3wHHfXnZ1HNM8fET5N/ 9A+K6
1S57dg9cyXudafXcgKyl4JiNBvgbBjhgJtE\n76yAy6rTHUOxM3]jdkcb9Y8miNzxF+ACg+itaw
IDAQABAOIBAHLF1IZr6/sltqVin\n00qVC/49dyNu+KWVSq92ti9rFe7hBPueh9gklh78hP90Q11
tLkir3YK4GFsTFUMux\n7z1NRCxA/4LrmLSkAJW2kRXDEV12bwZg0ua9NefGw9208D20ZvbuOx
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k7Put2p6se\nfgNzSjf2SI5DIX3UMe5dDN5FByu52CJIo9mI4Ul 6ngbWln2wcdnsxJg0aAEkzB7w
ng\nt+Am5/VulLI6rGiG6oHEWO0oGSuHllesIyXXa2hgkU+1+iF2iGRMTiXac4C8d11NU\nNnWGIR
CXFJAmsAQ+hOm7pmt skdEqumj /PIoGXf0BoFVEWaIJIMEgnfulZp8IelJQXn\nSFJbk2ECgYEA
+d500U4thZXy1WHUZgomaxyzOruAlT53UeH69HiFTrLjviwuaigj\nlHzPlhms6hxexwz1ldzAp
gog/NOM+2bAcO0rn0dgvtV4doet1DZKRgrNCE/cuN20X\njaCJC1lCWau3sEHCckLOhWeY4HaPS
OoWgOGKLmKkKDChB4nWUYg3gSWQkCgYEA9ZUN\NHW8GPS+yjixeKXmkKOOx/vvxzR+J5HH5znal
Hss48THyhzXpLr+v30Hy2h0yAl1BS\nny5Ja6wsombOmVedNxVtVawg2E9vVvTalUC+TNmFBBuL
RPfjcnjDerrSuQ51YY+M\nCOMItXGfhp//G0bzwsRzZxOBsUJbl5tppaZls9IMCgYAJricpkKjM
0x1Z1jdvXsos\nPilnbho4glngrzuUuxKXEPEnzBxUOqCpwQgdzZLYYw788TCVVIVXLEYem2s0
7dDA\NDTo+WrzQNkvC6IgqtXHIRggegIloGlVbgQsbsYmbDhdaQ+os4+A0eQXw3vgAhd/gNJ\njQ
ATtw3ylt7FYKRH26ACWQKBgQC74Zmf4JuRLAOSWSZFxpcmMvtnlvdutqUHAkXA\nzPssy6t+QE
LalfFbAXkZ5PglITK752aiaX6KQNG6gqRsA3VS1J6drD9/2R0f0QUL7\n+3j0kGzmmoXf4972731S
akwg0ZbONGXNxXEsCAUr0BYAobPp9/fB4PbtUs99fvtocFr\njS562QKBgCb+JIMDP5g7 jpUusp]
Oobd/ZS+MsomE+gFAMBJ71KFQ7KuoNezNFO+ZE\n3rnR8AgGAM4VMzgqRahs2PWNe2H14J4hKu96
gNpNHbsWINjXdALOP70gQIrhGLVAhX\nInDXvTgXMdMoet4BKnftel rXFKHgGgXJoczgq4dJWzGS
IHNgvkrH60\n--—--—- END RSA PRIVATE KEY----- \n",

"certificate": "-——-- BEGIN CERTIFICATE-----
\nMIIEdzCCAl+gAWIBAgIJAMwbIhWY43/zMAOGCSgGSIb3DQEBBQUAMIGDMQOsWCQYD\nNVQQGEwW
JVUzZELMAKGA1UECBMCT1YxFTATBgNVBACUDFZ1Z2FzLCBCYWJIJ5ITERMB8G\nA1UEChMYV2hhdC
BIYXBWZW5zIGlulIFZ1Z2FzL1i4uMSOwKwYJKoZIhvecNAQkBFh53\naGF0aGFwceGVuc0B2zWdhe3
NOYX1zaW4dudmVnYXMwHhcNMTcwMzA4Mj I1IMDI2WheN\nMjcwMzA2MJI1IMDI2WjCBgzELMAKGAL
UEBhMCVVMxCzAJBgNVBAGTAkKSWMRUWEWYD\nNVQQHFAXWZWdhcywgQmFieSExITAfBgNVBAOTGF
doYXQgSGFwcGVucyBpbiBWZWdh\ncy4uLJEtMCsGCSgGSIb3DQEJARYed2hhdGhhcHBl1bnNAdm
VnYXNzdGF5c21ulnZl\nZ2FzMIIBI jANBgkghkiGO9wOBAQEFAAOCAQ8AMI IBCgKCAQEABU+28f
NnLKONWEWMR\n6akeDKuehSpS790dLGigIl18glCV/AUYS5ZLjgsTIJBvTIVRv44yoCTgNrx36U7FH
PA\nt6P/SilaYrd4ovxl5wDpEM3Qyy5JPB7Jel0B6AD7fmiTweP20HRYpZvY+Uz7LYEFC\nmrgp
GZQF31i0SIcBHtLKES5186JVT675dg6yjUGQ0352y1c9HXHen61b/ 3 y10DmVNU\nZ0caQwAmIS3J
moyx+z7j/YadWKg+2SqTAX7TbX0F3wHHEXnZ1HNM8fET5N/9A+K61S\n7dg9cyXudafXcgKyl4Ji
NBvgbBjhgJtE76yAy6rTHUOxM3 ] jdkcb9Y8miNzxF+AC\ng+itawIDAQABo4HrMIHoMBOGA1Ud
DgQWBBRVVBRPN053534zGRhrnDJyTsdnEbTCB\nuAYDVROJBIGWMIGtgBRVVBRPNo5S34zGRhrn
DJyTsdnEbaGBiaSBhjCBgzELMAKG\nAlUEBhMCVVMxCzAJBgNVBAGTAkSWMRUWEWY DVQQHFAXW
ZWdhcywgQmFieSExITAf\nBgNVBAOTGFdoYXQgSGFwcGVucyBpbiBWZWdhcy4uLjEtMCsGCSgG
SIb3DQEJARYe\nd2hhdGhhcHB1bnNAAmVNnYXNzdGF5¢c21ulnZzl1Z2FzggkAzBsiFzjjf/MwDAYD
VROT\nBAUWAWEB/zANBgkghkiG9wOBAQUFAAOCAQEAhVND5s71mQPECWVLEiE/ndtIbnpe\nMg
05geQHCHNN1u5RV9j8aYHp9kW2qCDJI5vueztZ2L1tC4D7JyfS3714rRol1FpX6N\niebEgAaESe
WvB6zgiAcCMRIKqu3DmJ7y3CFGk9dHO1Q+WYnoO/eIMy0coT26JB15H\nDEwvdl+DwkxnSlcxlv
ERv51glguabAE3tBrlov8glG4zMIboo3YEWMFwxLkxAFXR\nHgMoPDym099kvc84B1k7HkDGHp
r4tLfVelDJy2zCWIQ5ddbVpyPW2xuE4p4BGx2B\n7ASOjG+DzUxzwalUIl 6Jzvs3Xg5JIJx8ZA)IDg
10Q00QDWNDoTeRBsz80nwiouA==\n----—- END CERTIFICATE----- \n"

by
"id" o 2



Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel ahnelt:

"id" : 2,
"result" : {}

Neu seit Version

10,0

SnmpSendTestTraps

"SnmpSendTestTraps ermoglicht es Ihnen, die SNMP-Funktionalitat fur einen Cluster zu

testen. Diese Methode weist den Cluster an, Test-SNMP-Traps an den aktuell

konfigurierten SNMP-Manager zu senden.

Parameter

Diese Methode hat keine Eingabeparameter.
Ruckgabewert
Diese Methode hat folgenden Riickgabewert:

Name Beschreibung Typ

Status Status des Tests. Schnur

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "SnmpSendTestTraps",
"params": {},
"id": 1

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:
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"id": 1,
"result": {
"status": "complete"

Neu seit Version

9,6

TestAddressAvailability

Sie kdnnen die TestAddressAvailability Methode zur Uberpriifung, ob eine
bestimmte IP-Adresse auf einer Schnittstelle innerhalb des Speicherclusters verwendet

wird.

Parameter

Diese Methode hat die folgenden Eingabeparameter:

Name Beschreibung Typ

Schnittstelle Die Schnur
Zielnetzwerkschnitts
telle (z. B. ethO,
Bond10G usw.).

Adresse Die IP-Adresse, Schnur
nach der auf der
Zielschnittstelle
gescannt werden
soll.

virtuelles Netzwerk- Die Ziel-VLAN-ID. ganze Zahl
Tag

Time-out Die ganze Zahl
Zeitiberschreitung
in Sekunden fir die
Prifung der
Zieladresse.

Ruckgabewerte

Diese Methode hat die folgenden Riickgabewerte:
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Standardwert

Keine

Keine

Keine

Erforderlich
Ja

Ja

Nein

Nein



Name Beschreibung
Adresse Die getestete IP-Adresse.
verfligbar Wahr, wenn die angeforderte IP-

Adresse verwendet wird, und
falsch, wenn sie nicht verwendet
wird.

Anforderungsbeispiel

Anfragen flr diese Methode ahneln dem folgenden Beispiel:

"method": "TestAddressAvailability",
"params": {
"interface": "BondlO0G",
"address": "10.0.0.1",

"virtualNetworkTag": 1234

Antwortbeispiel

Diese Methode liefert eine Antwort, die dem folgenden Beispiel dhnelt:

"id": 1,

"result": {
"address":"10.0.0.1",
"available": true

Neu seit Version

11,0

Typ

Schnur

boolescher Wert
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GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
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DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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