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Kehren Sie zur Factory Image Information zurlick

Konfigurieren Sie die Ruckkehr zum Werkbild

NetApp SolidFire Storage-Systeme schreiben mithilfe des RTFI-Prozesses (Return to
Factory Image) ein Software-Image auf einen neuen Knoten oder stellen einen Knoten
auf seinen urspringlichen Zustand auf den Werkseinstellungen wieder her. Mit dem
RTFI-Prozess werden alle vorhandenen Daten und Konfigurationen (falls vorhanden)
sicher geloscht und ein nicht konfiguriertes NetApp Element-Software-Image installiert.
Der RTFI-Prozess ist fur alle SolidFire-Knoten verfugbar.

SolidFire-Systeme nutzen bei allen Element Software-Installationen einen RTFI-Prozess. Hierzu zahlen interne
manuelle Installationen von Entwicklern, automatische Installationen durch automatisierte Framework-Tests,
Feldinstallationen von Service Engineers und Kunden sowie Installationen verschiedener Integratoren und
Partner. Der gleiche RTFI-Prozess wird auf allen SolidFire Knoten verwendet, unabhangig vom verwendeten
Chassis oder Node-Typ, um Probleme automatisch zu beheben.

Dieses Handbuch richtet sich an Integratoren, die Storage-Probleme installieren, konfigurieren, verwenden
oder Fehler beheben.
* Linux: Sie haben einige Hintergrundinformationen zu Linux-Systemen.

* Networking: Sie kennen sich mit Servernetzwerken und Netzwerk-Storage aus, einschlie3lich IP-Adressen,
Netmasken und Gateways.

Der RTFI-Prozess ist datenzerstérend und I6scht sicher alle Daten und Konfigurationsdetails
@ vom Knoten und installiert ein neues Betriebssystem. Vergewissern Sie sich, dass der fir den
RTFI-Prozess verwendete Node nicht im Rahmen eines Clusters aktiv ist.

Implementieren und Installieren des ISO-Image (RTFI International Organization for Standardization) und
Durchflihren des RTFI-Prozesses:

* RTFI-Bereitstellungs- und Installationsoptionen
* FUhren Sie den RTFI-Prozess aus

* Menu RTFI-Optionen

Weitere Informationen

» "Dokumentation von SolidFire und Element Software"

* "Dokumentation fir frihere Versionen von NetApp SolidFire und Element Produkten”

RTFI-Bereitstellungs- und Installationsoptionen

Der RTFI-Prozess (Return to Factory Image) verwendet ein bootfahiges, installierbares
Medium mit einem vollstandig eigenstandigen, minimalistischen Linux-Betriebssystem,
um Element-Software auf einem Knoten bereitzustellen. Sie konnen das RTFI ISO-Image
fur lhre Element Software-Version von der herunterladen "NetApp Support Website".

Nachdem Sie das RTFI ISO-Image heruntergeladen haben, kénnen Sie es gemal} einer der folgenden


https://docs.netapp.com/us-en/element-software/index.html
https://docs.netapp.com/sfe-122/topic/com.netapp.ndc.sfe-vers/GUID-B1944B0E-B335-4E0B-B9F1-E960BF32AE56.html
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gangigen Methoden bereitstellen:

Physikalischer USB-Schliissel: Sie kdnnen eine bootfahige Element-Software 1ISO auf einen USB-
Schlussel schreiben. Weitere Anweisungen finden Sie im Knowledge Base-Artikel "So erstellen Sie einen
RTFI-Schltssel zum Neuabbild eines SolidFire-Speicherknoten”. Stecken Sie den USB-Schlissel mit der
ISO in den Knoten und starten Sie tber den USB-Schlussel.

Virtuelles Medium mit dem Baseboard Management Controller (BMC) Management Port: Sie kbnnen
den BMC verwenden, um sich dynamisch an das ISO auf Ihrem Client-System anzubinden. Die ISO wird
dem Host-Betriebssystem als virtuelles Laufwerk (CD oder DVD) zur Verfigung gestellt. Weitere
Informationen finden Sie im Knowledge Base-Artikel "Wie RTFI ein Knoten tber BMC".

Netzwerkstart mit einer Preboot Execution Environment (PXE), Trivial File Transfer Protocol (TFTP)
oder FTP: Anstatt ein ISO-Image manuell zu entpacken, kénnen Sie es verwenden autofs
Automatisches Extrahieren eines Bildes, wenn der RTFI-Prozess es anfordert. Dieser
Implementierungsmechanismus erfordert bei der Ersteinrichtung eine grofere Zahl, ermdglicht aber eine
korrekte Automatisierung und Skalierbarkeit der Installation.

Weitere Informationen

"Dokumentation von SolidFire und Element Software"

"Dokumentation fir frihere Versionen von NetApp SolidFire und Element Produkten"

Das RTFI-Verfahren

Sie konnen den RTFI-Prozess (Return to Factory Image) starten, indem Sie mit dem
Knoten durch Textkonsolenaufforderungen interagieren, die vor dem Systemstart
angezeigt werden.

Der RTFI-Prozess ist datenzerstérend und I6scht sicher alle Daten und Konfigurationsdetails
vom Knoten und installiert ein neues Betriebssystem. Vergewissern Sie sich, dass der fir den
RTFI-Prozess verwendete Node nicht im Rahmen eines Clusters aktiv ist.
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Der RTFI Prozess fihrt die folgenden grundlegenden Operationen durch:

—_
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. Startet die Installation nach der Bestatigung durch den Benutzer und validiert das Bild.

Entsperrt alle Laufwerke auf einem Knoten.

Uberprift und blinkt die Firmware.

Pruft die Hardware.

Testet Hardware.

Secure |6scht alle ausgewahlten Laufwerke.

Partitioniert das Root-Laufwerk und erstellt Dateisysteme.
Kann das Bild einhdngen und entpackt werden.

Konfiguriert den Host-Namen, die Netzwerkumgebung (Dynamic Host Configuration Protocol), die
Standard-Clusterkonfiguration und den GRUB-Bootloader.

Beendet alle Services, sammelt Protokolle und startet neu.

Informationen zum Konfigurieren des Knotens nach erfolgreichem Abschluss des RTFI-Prozesses finden Sie
im "Dokumentation fur Ihre Element Softwareversion”. Nachdem ein Knoten den RTFI-Prozess erfolgreich
abgeschlossen hat, wechselt er standardmaRig in den Status available (nicht konfiguriert).

Fuhren Sie den RTFI-Prozess aus

Gehen Sie folgendermalen vor, um die Element Software auf dem SolidFire-Knoten wiederherzustellen.

Informationen zum Erstellen eines USB-Schlussels oder zur Verwendung des BMC fir den RTFI-Prozess
finden Sie unter RTFI-Bereitstellungs- und Installationsoptionen.

Bevor Sie beginnen

Vergewissern Sie sich, dass Sie die folgenden Anforderungen erfillen:


https://docs.netapp.com/us-en/element-software/index.html

+ Sie haben Zugriff auf eine Konsole fir den SolidFire-Node.

» Der Knoten, auf dem Sie den RTFI-Prozess ausfliihren, wird eingeschaltet und mit einem Netzwerk
verbunden.

* Der Knoten, auf dem Sie den RTFI-Prozess ausflihren, ist nicht Teil eines aktiven Clusters.

+ Sie haben Zugriff auf startfahige Installationsmedien, die das Image der entsprechenden Element
Software-Version fiir lhre Konfiguration enthalten.

Sollten Sie Bedenken haben, wenden Sie sich an den NetApp Support, bevor Sie den RTFI-Prozess
durchflihren.

Schritte

1. SchlieRen Sie einen Monitor und eine Tastatur an die Riickseite des Knotens an, oder stellen Sie eine
Verbindung zur BMC IP-Benutzeroberflache her, und 6ffnen Sie die iKVM/HTMLS5-Konsole Uber die
Registerkarte Remote Control in der Benutzeroberflache.

2. Stecken Sie einen USB-Schlissel mit einem entsprechenden Bild in einen der beiden USB-Steckplatze auf
der Rickseite des Knotens ein.

3. Schalten Sie den Knoten ein oder setzen Sie ihn zurlick. Wahlen Sie wahrend des Startvorgangs Boot
Device aus, indem Sie F11:

@ Sie mussen F11 mehrmals in schneller Folge auswahlen, da der Bildschirm des Startgerats
schnell vorbei geht.

4. Markieren Sie im Menu Start Device Selection die USB-Option.

Die angezeigten Optionen hangen von der verwendeten USB-Marke ab.

Wenn keine USB-Gerate aufgefihrt sind, gehen Sie zum BIOS, Uberprifen Sie, ob der USB
in der Startreihenfolge aufgefuhrt ist, und versuchen Sie es erneut.

@ Wenn das Problem dadurch nicht behoben wird, gehen Sie zum BIOS, navigieren Sie zur
Registerkarte Speichern und Beenden, wahlen Sie Wiederherstellen auf optimierten
Standardwerten, ibernehmen und speichern Sie die Einstellungen und starten Sie neu.

5. Eine Liste der Bilder auf dem hervorgehobenen USB-Gerat wird angezeigt. Wahlen Sie die gewlinschte
Version aus, und wahlen Sie ENTER, um den RTFI-Prozess zu starten.

Der Name der RTFI-Bildelement-Software und die Versionsnummer werden angezeigt.

6. An der ersten Eingabeaufforderung werden Sie benachrichtigt, dass beim Prozess alle Daten vom Node
entfernt werden und dass die Daten nach dem Beginn des Prozesses nicht wiederhergestellt werden
kénnen. Geben Sie Ja ein, um zu beginnen.

Nach dem Start des Prozesses werden alle Daten- und Konfigurationsdetails dauerhaft vom
@ Node geldscht. Wenn Sie nicht fortfahren méchten, werden Sie an den weitergeleitet Meni
RTFI-Optionen.

Wenn Sie die Konsole wahrend des RTFI-Prozesses ansehen mochten, konnen Sie die
@ Tasten alt+F8 driicken, um auf die ausflihrliche Modus-Konsole umzuschalten. Driicken Sie
alt+F7, um zur primaren GUI zurlickzukehren.



7. Geben Sie No ein, wenn Sie dazu aufgefordert werden, umfassende Hardware-Tests durchzufiihren, es
sei denn, Sie haben einen Grund zum Verdacht eines Hardwarefehlers oder werden zur Durchflihrung der
Tests durch NetApp Support weitergeleitet.

Eine Meldung gibt an, dass der RTFI-Prozess abgeschlossen ist und das System ausgeschaltet wird.

8. Entfernen Sie gegebenenfalls alle bootfahigen Installationsmedien, nachdem der Node heruntergefahren
wurde.

Der Node ist jetzt eingeschaltet und konfiguriert. Siehe "Bei der Element Software wird die Storage-
Dokumentation eingerichtet" Um den Speicher-Node zu konfigurieren.

Wenn wahrend des RTFI-Prozesses eine Fehlermeldung aufgetreten ist, lesen Sie den Abschnitt Men(

RTFI-Optionen.

Weitere Informationen

* "Dokumentation von SolidFire und Element Software"

* "Dokumentation flr frhere Versionen von NetApp SolidFire und Element Produkten"

Menu RTFI-Optionen

Das folgende Optionsmenu wird angezeigt, wenn der RTFI-Prozess nicht erfolgreich ist
oder Sie sich fur den Vorgang entscheiden, nicht bei der ersten RTFI-
Prozessaufforderung fortzufahren.

AR
SOLIDFIRE

@ Wenden Sie sich an den NetApp Support, bevor Sie eine der folgenden Befehlsoptionen
verwenden.
Option Beschreibung

Neu Booten Beendet den RTFI-Prozess und startet den Knoten im aktuellen Status neu. Eine
Bereinigung wird nicht durchgefuhrt.
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Option Beschreibung

Power Off Normal schaltet den Node im aktuellen Status aus. Eine Bereinigung wird nicht
durchgefihrt.

Beenden Beendet den RTFI-Prozess und 6ffnet eine Eingabeaufforderung.

UploadLogs Erfasst alle Protokolle des Systems und ladt ein einziges konsolidiertes

Protokollarchiv auf eine angegebene URL hoch.

Protokolle hochladen

Sammeln Sie alle Protokolle auf dem System, und laden Sie sie gemafR dem folgenden Verfahren auf eine
angegebene URL hoch.

Schritte
1. Geben Sie in der Menuaufforderung RTFI-Optionen UploadLogs ein.

2. Geben Sie die Informationen flir das Remote-Verzeichnis ein:

a. Geben Sie eine URL ein, die das Protokoll enthalt. Beispiel:
ftp://,scp://,http://,orhttps://.

b. (Optional) Fligen Sie einen integrierten Benutzernamen und ein Kennwort hinzu. Beispiel:
scp://user:password@URLaddress.com.

@ Eine vollstandige Palette von Syntaxoptionen finden Sie im "Curl" Benutzerhandbuch.

Die Protokolldatei wird hochgeladen und als a in das angegebene Verzeichnis gespeichert . tbz2
Archivierung:

Den Stutztunnel verwenden

Falls Sie technischen Support fir Ihr NetApp HCI System oder SolidFire All-Flash-Storage-System bendtigen,
kénnen Sie sich per Fernzugriff mit Ihrem System verbinden. Um eine Sitzung zu starten und Remote-Zugriff
zu erhalten, kann der NetApp Support eine Reverse Secure Shell-(SSH)-Verbindung zu Ihrer Umgebung

offnen.

Sie kdnnen einen TCP-Port fir eine SSH-Reverse-Tunnel-Verbindung mit NetApp Support 6ffnen. Uber diese
Verbindung kann sich NetApp Support beim Management Node einloggen.

Bevor Sie beginnen
» Fur Managementservices ab Version 2.18 ist die Moglichkeit fir den Remote-Zugriff auf dem Management-
Node standardmaRig deaktiviert. Informationen zum Aktivieren der Fernzugriffsfunktionen finden Sie unter
"Verwalten der SSH-Funktionalitat auf dem Management-Node".

* Wenn sich der Managementknoten hinter einem Proxyserver befindet, sind die folgenden TCP-Ports in der
Datei sshd.config erforderlich:


https://curl.se/docs/manpage.html
https://docs.netapp.com/us-en/element-software/mnode/task_mnode_ssh_management.html

TCP-Port Beschreibung Verbindungsrichtung

443 API-Aufrufe/HTTPS zur  Management-Node zu Storage-Nodes
Umkehrung der Port-
Weiterleitung tber
offenen Support-Tunnel
zur Web-UlI

22 SSH-Login-Zugriff Management-Node zu Storage-Nodes oder von Storage-
Nodes zum Management-Node

Schritte
» Melden Sie sich bei lhrem Management-Knoten an und 6ffnen Sie eine Terminalsitzung.

» Geben Sie an einer Eingabeaufforderung Folgendes ein:

rst -r sfsupport.solidfire.com -u element -p <port number>
* Um den Remote Support-Tunnel zu schliel3en, geben Sie Folgendes ein:

rst --killall

* (Optional) Deaktivieren "Remote-Zugriffsfunktion” Ein weiteres Jahr in der

SSH bleibt auf dem Management-Node aktiviert, wenn Sie ihn nicht deaktivieren. Die SSH-
fahige Konfiguration bleibt auf dem Management-Node durch Updates und Upgrades
bestehen, bis sie manuell deaktiviert ist.

Weitere Informationen

» "Dokumentation von SolidFire und Element Software"

* "Dokumentation fur frihere Versionen von NetApp SolidFire und Element Produkten"
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