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FlexPod, die Losung gegen Ransomware

TR-4802: FlexPod, die Losung gegen Ransomware

Arvind Ramakrishnan, NetApp

nlllnl'lt
CISCO

Um Ransomware zu verstehen, ist es notwendig, zunachst ein paar wichtige Punkte zur
Kryptografie zu verstehen. Kryptografische Methoden ermdglichen die Verschlisselung
von Daten mit einem gemeinsamen geheimen Schllssel (symmetrische
Schlusselverschlusselung) oder einem Schllsselpaar (asymmetrische
Verschlisselungsschlisselverschllisselung). Einer dieser Schllssel ist ein weit
verbreiteter offentlicher Schllssel und der andere ist ein nicht offenbarter privater
SchlUssel.

In Zusammenarbeit mit:

Ransomware ist eine Art von Malware, die auf Kryptovirologie basiert, die die Verwendung von Kryptografie ist,
um schadliche Software zu erstellen. Diese Malware kann sowohl symmetrische und asymmetrische Schlissel
Verschlisselung zu machen, um ein Opfer Daten zu sperren und ein Ldsegeld zu verlangen, um den Schlissel
zur Entschlisselung der Daten des Opfers.

Wie funktioniert Ransomware?

In den folgenden Schritten wird beschrieben, wie Ransomware die Daten des Opfers mit Kryptografie
verschlisselt, ohne dabei Mdglichkeiten zur Entschliisselung oder Wiederherstellung des Opfers haben zu
mussen:

1. Der Angreifer generiert ein Schlisselpaar wie bei der asymmetrischen Schlisselverschlisselung. Der
erzeugte 6ffentliche Schlissel wird innerhalb der Malware abgelegt und anschlieend die Malware
freigegeben.

2. Nachdem die Malware den Computer oder das System des Opfers eingegeben hat, erzeugt sie einen
zufallig symmetrischen Schllssel, indem sie einen Pseudorandom Number Generator (PRNG) oder einen
anderen praktikablen Zufallszahlengenerator verwendet.

3. Die Malware verwendet diesen symmetrischen Schlissel, um die Daten des Opfers zu verschlusseln. Es
verschlusselt schlieRlich den symmetrischen Schlissel, indem der Angreifer den 6ffentlichen Schiissel
verwendet, der in die Malware eingebettet wurde. Die Ausgabe dieses Schritts ist ein asymmetrischer
Chiffretext des verschlisselten symmetrischen Schllissels und des symmetrischen Chiffretextes der Daten
des Opfers.

4. Die Malware zerosiert (I6scht) die Daten des Opfers und den symmetrischen Schlissel, der verwendet
wurde, um die Daten zu verschliisseln, so dass kein Spielraum fir die Wiederherstellung.

5. Das Opfer zeigt nun den asymmetrischen Chiffretext des symmetrischen Schlissels und einen Lésegeld-
Wert, der bezahlt werden muss, um den symmetrischen Schliissel zu erhalten, der verwendet wurde, um
die Daten zu verschlisseln.

6. Das Opfer zahlt das Lésegeld und teilt den asymmetrischen Chiffretext mit dem Angreifer. Der Angreifer
entschlisselt den Chiffretext mit seinem privaten Schllssel, was zu dem symmetrischen Schlissel fiihrt.



7. Der Angreifer teilt diesen symmetrischen Schlissel mit dem Opfer, der verwendet werden kann, um alle
Daten zu entschlisseln und somit vom Angriff zu erholen.

Herausforderungen
Bei einem Ransomware-Angriff stehen Einzelpersonen und Unternehmen vor folgenden Herausforderungen:

 Die wichtigste Herausforderung besteht darin, dass sie die Produktivitat des Unternehmens oder der
Person sofort belastet. Es braucht Zeit, in den Status der Normalitat zurtickzukehren, da alle wichtigen
Dateien wieder gewonnen werden mussen und die Systeme gesichert werden mussen.

« Sie kdnnten zu einer Verletzung der Daten fiihren, die vertrauliche und vertrauliche Informationen enthalt,
die Kunden oder Kunden gehdren, und zu einer Krisensituation flhren, die ein Unternehmen eindeutig
vermeiden mochte.

» Es besteht eine sehr gute Mdglichkeit, dass Daten in die falschen Hande geraten oder vollstandig geldscht
werden. Dies fuhrt zu einem Punkt ohne Rickkehr, der fur Unternehmen und Einzelpersonen verheerend
sein konnte.

* Nach der Bezahlung des Ldsegeld gibt es keine Garantie, dass der Angreifer den Schlussel zur
Wiederherstellung der Daten zur Verfiigung stellt.

+ Es besteht keine Gewissheit, dass der Angreifer die Ubertragung sensibler Daten absieht, obwohl er das
Ldsegeld bezahlt.

* In groBen Unternehmen ist die Identifizierung von Schlupflécher, die zu einem Ransomware-Angriff geflihrt
haben, eine miihsame Aufgabe, und es ist mit groRem Aufwand auch mdglich, alle Systeme zu sichern.

Wer ist gefahrdet?

Jeder kann von Ransomware angegriffen werden, auch von Einzelpersonen und gro3en Unternehmen.
Unternehmen, die keine klar definierten Sicherheitsmalinahmen und -Praktiken implementieren, sind noch
anfalliger fur solche Angriffe. Die Auswirkungen des Angriffs auf ein groRes Unternehmen kénnen mehrere
Male groRRer sein als das, was ein einzelner ertragen kénnte.

Ransomware macht ca. 28 % aller Malware-Angriffe aus. Mit anderen Worten: Mehr als jeder vierte Malware-
Vorfall ist ein Ransomware-Angriff. Ransomware kann sich automatisch und wahllos tGber das Internet
verbreiten, und, wenn es einen Sicherheitsverfall gibt, kann es in die Systeme des Opfers und weiter auf
andere verbundene Systeme zu verbreiten. Angreifer neigen dazu, Personen oder Organisationen
anzugreifen, die sehr viel File Sharing betreiben, sehr sensible und kritische Daten haben oder einen
unzureichenden Schutz gegen Angriffe bieten.

Angreifer neigen dazu, sich auf die folgenden potenziellen Ziele zu konzentrieren:

 Universitaten und Studentengemeinden
* Regierungsbehoérden und Behdrden um
* Krankenhauser

« Banken

Dies ist keine umfassende Liste von Zielen. Sie kdnnen sich nicht vor Angriffen schiitzen, wenn Sie auRerhalb
einer dieser Kategorien fallen.

Wie kommt Ransomware in ein System oder verteilt?

Ransomware kann auf verschiedene Weise in ein System eintreten oder auf andere Systeme Ubergreifen. In



der heutigen Welt sind fast alle Systeme Uber das Internet, LANs, WANs usw. miteinander verbunden. Die
Menge der Daten, die zwischen diesen Systemen generiert und ausgetauscht werden, steigt nur.

Ransomware kann sich am haufigsten mit vielen Methoden ausbreiten und auf die Daten zugreifen — wir
nutzen sie taglich.

* E-Mail

* P2P-Netzwerke

» Dateien werden heruntergeladen

» Soziale Netzwerke

* Mobilgerate

» Verbindung zu unsicheren o6ffentlichen Netzwerken herstellen
 Zugriff auf Web-URLs

Konsequenzen eines Datenverlusts

Die Folgen oder Auswirkungen von Datenverlusten kénnen breiter ausfallen, als Unternehmen erwarten
wurden. Die Auswirkungen kdnnen variieren, je nach Dauer der Ausfallzeit oder Zeitraum, in dem ein
Unternehmen keinen Zugriff auf seine Daten hat. Je langer der Angriff andauere, desto grofRer ist der Einfluss
auf die Einnahmen, Marke und den Ruf der Organisation. Zudem kann sich ein Unternehmen mit rechtlichen
Fragen und einem starken Produktivitatsriickgang konfrontiert sehen.

Wahrend diese Probleme im Laufe der Zeit weiter bestehen, beginnen sie zu vergréRern und kdnnten am
Ende eine Kultur einer Organisation andern, je nachdem, wie sie auf den Angriff reagiert. In der heutigen Welt
verbreiten sich Informationen schnell, und negative Nachrichten Gber eine Organisation kénnen ihren Ruf
dauerhaft schadigen. Ein Unternehmen kdonnte hohe Einbufien bei Datenverlusten verzeichnen, die
letztendlich zur SchlieBung eines Unternehmens flihren kénnen.

Finanzielle Auswirkungen

Laut einer aktuellen "McAfee-Bericht"Die durch Cyberkriminalitat verursachten globalen Kosten belaufen sich
auf rund 600 Milliarden US-Dollar, was etwa 0.8 % des weltweiten BIP entspricht. Wenn dieser Betrag mit der
weltweit wachsenden Internetwirtschaft von 4.2 Billionen Dollar verglichen wird, entspricht dies einer
Wachstumssteuer von 14 %.

Ransomware ist einen bedeutenden Anteil dieser finanziellen Kosten. Die durch Ransomware-Angriffe
verursachten Kosten im Jahr 2018 belaufen sich auf ca. 8 Milliarden US-Dollar—einem Betrag, der 2019 auf
11.5 Milliarden US-Dollar geschatzt wird.

Welche Losung bietet sich an?

Eine Wiederherstellung nach einem Ransomware-Angriff mit minimaler Downtime ist nur durch die
Implementierung eines proaktiven Disaster-Recovery-Plans méglich. Die Fahigkeit, sich von einem Angriff zu
erholen, ist gut, aber einen Angriff insgesamt zu verhindern ist ideal.

Obwohl es verschiedene Fronten gibt, die Sie Uberprifen und beheben missen, um einen Angriff zu
verhindern, ist die Kernkomponente, mit der Sie einen Angriff verhindern oder beheben kdnnen, das
Rechenzentrum.

Das Datacenter-Design und die Funktionen, die es zur Sicherung von Endpunkten in Netzwerk, Computing
und Storage bietet, spielen eine entscheidende Rolle beim Aufbau einer sicheren Umgebung fir den taglichen


https://www.mcafee.com/enterprise/en-us/assets/executive-summaries/es-economic-impact-cybercrime.pdf

Betrieb. In diesem Dokument wird erlautert, wie die Funktionen einer Hybrid-Cloud-Infrastruktur von FlexPod
bei einem Angriff eine schnelle Daten-Recovery erméglichen und auRerdem Angriffe komplett verhindern
kénnen.

Ubersicht iiber FlexPod

FlexPod ist eine vorkonfigurierte, integrierte und validierte Architektur, die Server der
Cisco Unified Computing System (Cisco UCS), Switches der Cisco Nexus Familie, Cisco
MDS Fabric Switches und NetApp Storage Arrays in einer einzigen flexiblen Architektur
kombiniert. Die Losungen von FlexPod wurden fur Hochverfugbarkeit ohne Single Points
of Failure konzipiert und sorgen gleichzeitig fur Kosteneffizienz und Designflexibilitat, um
eine Vielzahl von Workloads zu unterstutzen. Ein FlexPod-Design kann verschiedene
Hypervisoren und Bare Metal-Server unterstitzen und sich ebenfalls entsprechend den
Workload-Anforderungen des Kunden dimensionieren und optimieren lassen.

Die Abbildung unten zeigt die FlexPod Architektur und hebt die Hochverfligbarkeit auf allen Ebenen des
Stacks deutlich hervor. Die Infrastrukturkomponenten von Storage, Netzwerk und Computing sind so

konfiguriert, dass bei einem Ausfall einer Komponente sofort ein Failover zum verbleibenden Partner mdglich
ist.
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Ein grof3er Vorteil fiir ein FlexPod System ist, dass es vorab integriert und fiir mehrere Workloads validiert
wurde. Fir jede Losungsvalidierung werden detaillierte Design- und Implementierungsleitfaden veroffentlicht.



In diesen Dokumenten finden Sie Best Practices, die Sie flr Workloads einsetzen missen, damit sie nahtlos
auf FlexPod ausgeflihrt werden kénnen. Diese Losungen basieren auf erstklassigen Computing-, Netzwerk-
und Storage-Produkten sowie einer Vielzahl von Funktionen, die auf Sicherheit und Hartung der gesamten
Infrastruktur liegen.

"IBM X-Force Threat Intelligence Index" staaten, ,menschliche Fehler, die fiir zwei Drittel der kompromittierten
Aufzeichnungen verantwortlich sind, einschlieBlich historischer 424 % Sprung in die falsch konfigurierte Cloud-
Infrastruktur.”

Mit einem FlexPod-System vermeiden Sie Fehlkonfiguration lhrer Infrastruktur, indem Sie Automatisierung
durch Ansible-Playbooks verwenden, die ein lickenloses Setup der Infrastruktur gemaR den Best Practices in
Cisco Validated Designs (CVDs) und NetApp Verified Architectures (NVAs) durchfiihren.

SchutzmafRnahmen gegen Ransomware

In diesem Abschnitt werden die wichtigsten Funktionen der NetApp ONTAP
Datenmanagement-Software sowie die Tools fur Cisco UCS und Cisco Nexus erlautert,
mit denen Sie gegen Ransomware-Angriffe sichern und wiederherstellen kénnen.

NetApp ONTAP

Die ONTAP Software bietet viele nitzliche Funktionen fiir die Datensicherung, von denen die meisten fiir
Kunden mit einem ONTAP System kostenlos sind. Sie konnen die folgenden Funktionen zu jeder Zeit nutzen,
um Daten vor Angriffen zu schitzen:

* NetApp Snapshot Technologie. Eine Snapshot-Kopie ist ein schreibgeschitztes Image eines Volumes,
das den Status eines Filesystems zu einem bestimmten Zeitpunkt erfasst. Diese Kopien helfen, Daten
ohne Auswirkungen auf die System-Performance zu sichern und belegen gleichzeitig nicht viel Storage.
NetApp empfiehlt, einen Zeitplan fur die Erstellung von Snapshot-Kopien zu erstellen. Sie sollten auch eine
lange Aufbewahrungszeit halten, weil einige Malware kann ruhend gehen und dann wieder aktivieren
Wochen oder Monate nach einer Infektion. Im Falle eines Angriffs kann das Volume mithilfe einer
Snapshot-Kopie zurlickgesetzt werden, die vor der Infektion erstellt wurde.

* NetApp SnapRestore Technologie. SnapRestore Daten-Recovery-Software ist extrem nitzlich, um
Daten zu beschadigen oder nur die Datei Inhalte zurticksetzen. SnapRestore setzt die Attribute eines
Volume nicht zuriick. Dies ist wesentlich schneller als ein Administrator, indem er Dateien aus der
Snapshot Kopie in das aktive Filesystem kopiert. Die Geschwindigkeit, mit der Daten wiederhergestellt
werden kdnnen, ist hilfreich, wenn viele Dateien so schnell wie moglich wiederhergestellt werden missen.
Wird ein Angriff verursacht, hilft dieser dufRerst effiziente Recovery-Prozess der schnellen
Wiederherstellung des Geschaftsbetriebs.

* NetApp SnapCenter Technologie. die SnapCenter Software nutzt Storage-basierte Backup- und
Replizierungsfunktionen von NetApp, um applikationskonsistente Datensicherung zu ermdglichen. Diese
Software lasst sich in Enterprise-Applikationen integrieren und bietet applikationsspezifische und
datenbankspezifische Workflows, um die Anforderungen von Applikations-, Datenbank- und
Administratoren virtueller Infrastrukturen zu erfiillen. SnapCenter bietet eine unkomplizierte Enterprise-
Plattform zur sicheren Koordinierung und Verwaltung der Datensicherung fir alle Applikationen,
Datenbanken und Filesysteme. Die Fahigkeit zur applikationskonsistenten Datensicherung ist bei der
Datenwiederherstellung wichtig, da Applikationen schneller in einem konsistenten Status wiederhergestellt
werden kdnnen.

* NetApp SnapLock Technologie. SnaplLock stellt ein speziellen Volume zur Verfligung, in dem Dateien
gespeichert und in einen nicht I6schbaren, nicht Gberschreibbaren Zustand versetzt werden kénnen. Die
Produktionsdaten des Benutzers, die sich in einem FlexVol Volume befinden, kénnen durch NetApp
SnapMirror bzw. SnapVault Technologie gespiegelt oder in ein SnapLock Volume archiviert werden. Die


https://newsroom.ibm.com/2018-04-04-IBM-X-Force-Report-Fewer-Records-Breached-In-2017-As-Cybercriminals-Focused-On-Ransomware-And-Destructive-Attacks

Dateien im SnapLock Volume, das Volume selbst und das Hosting-Aggregat kénnen bis zum Ende der
Aufbewahrungsdauer nicht geléscht werden.

* NetApp FPolicy Technologie. Verwenden Sie FPolicy Software, um Angriffe zu verhindern, indem
Operationen auf Dateien mit bestimmten Erweiterungen dierlauben. Ein FPolicy-Ereignis kann fur
bestimmte Dateivorgange ausgeldst werden. Das Ereignis ist mit einer Richtlinie verknupft, die die Engine
aufruft, die es verwenden muss. Sie kdnnen eine Richtlinie mit einer Reihe von Dateierweiterungen
konfigurieren, die mdglicherweise Ransomware enthalten kdnnten. Wenn eine Datei mit einer nicht
zuldssigen Erweiterung versucht, einen nicht autorisierten Vorgang auszufiihren, verhindert FPolicy die
Ausfiihrung dieses Vorgangs.

Netzwerk: Cisco Nexus

Die Cisco NX OS-Software untersttitzt die NetFlow-Funktion, die eine verbesserte Erkennung von
Netzwerkanomalien und -Sicherheit ermoglicht. NetFlow erfasst die Metadaten jedes Gesprachs im Netzwerk,
die an der Kommunikation beteiligten Parteien, das verwendete Protokoll und die Dauer der Transaktion.
Nachdem die Informationen aggregiert und analysiert wurden, kénnen sie einen Einblick in das normale
Verhalten geben.

Die gesammelten Daten ermdglichen auferdem die Identifizierung fragwirdiger Aktivitatsmuster, wie etwa die
Verbreitung von Malware im Netzwerk, die ansonsten unbemerkt bleiben kann.

NetFlow verwendet Flows, um Statistiken fur die Netzwerkiiberwachung bereitzustellen. Ein Flow ist ein
unidirektionaler Strom von Paketen, der auf einer Quellschnittstelle (oder VLAN) ankommt und die gleichen
Werte flir die Schllissel hat. Ein Schllssel ist ein identifizierter Wert fiir ein Feld innerhalb des Pakets. Sie
erstellen einen Flow mithilfe eines Flow-Datensatzes, um die eindeutigen Tasten fir Ihren Flow zu definieren.
Sie kdnnen die Daten, die NetFlow fir [hre Strome sammelt, mit Hilfe eines Flow-Exporterers in einen Remote
NetFlow Collector, wie z. B. Cisco Stealthwatch, exportieren. Stealthwatch verwendet diese Informationen fir
die kontinuierliche Uberwachung des Netzwerks und bietet Bedrohungserkennung in Echtzeit sowie eine
Forensik zum Vorfallsreaktion, falls ein Ransomware-Ausbruch auftritt.

Computing: Cisco UCS

Cisco UCS ist der Computing-Endpunkt in einer FlexPod Architektur. Sie konnen mehrere Cisco Produkte
verwenden, um diese Stack-Ebene auf Betriebssystemebene zu sichern.

Sie kdnnen die folgenden wichtigen Produkte auf der Computing- oder Anwendungsebene implementieren:

» Cisco Advanced Malware Protection (AMP) for Endpoints. Diese Lésung wird auf Microsoft Windows
und Linux Betriebssystemen unterstiitzt und umfasst Funktionen flr Pravention, Erkennung und Reaktion.
Diese Sicherheitssoftware verhindert VerstoRe, blockiert Malware am Einstiegspunkt und tberwacht und
analysiert kontinuierlich die Datei- und Prozessaktivitaten, um Bedrohungen schnell zu erkennen,
einzudammen und zu beseitigen, die den Schutz vor der Front-Line-Lésung ausweichen kénnen.

Die Komponente ,bosartiger Aktivitdtsschutz® (MAP) von AMP Uberwacht kontinuierlich alle Endpoint-
Aktivitaten und erméglicht die Laufzeiterkennung und das Blockieren des anormalen Verhaltens eines
laufenden Programms auf dem Endpunkt. Wenn beispielsweise das Endpunktverhalten auf Ransomware
hinweist, werden die abgebrochene Prozesse beendet, um Endpunktverschliisselung zu verhindern und
den Angriff zu stoppen.

« Cisco Advanced Malware Protection for Email Security. E-Mails sind das erste Fahrzeug, um Malware
zu verbreiten und Cyber-Angriffe durchzufiihren. Im Durchschnitt werden an einem einzigen Tag rund 100
Milliarden E-Mails ausgetauscht, die Angreifern einen ausgezeichneten Penetrationsvektor in die Systeme
des Benutzers bieten. Daher ist es absolut unerlasslich, sich gegen diese Angriffslinie zu verteidigen.



AMP analysiert E-Mails auf Bedrohungen wie Zero-Day-Exploits und entstickende Malware, die in
bdsartigen Anhangen verborgen sind. Darlber hinaus nutzt es branchenfihrende URL-Informationen, um
schadliche Links zu bekdmpfen. Anwender erhalten erweiterten Schutz vor Spear-Phishing, Ransomware
und anderen anspruchsvollen Angriffen.

Intrusion Prevention System der ndachsten Generation (NGIPS). Cisco Firepower NGIPS kann als
physische Appliance im Datacenter oder als virtuelle Appliance auf VMware (NGIPSv fir VMware)
eingesetzt werden. Dieses hocheffiziente Abwehrsystem fir Angriffe sorgt flr zuverlassige Leistung und
niedrige Gesamtbetriebskosten. Der Schutz vor Bedrohungen kann durch optionale Abonnementlizenzen
erweitert werden, um AMP, Transparenz und Kontrolle von Anwendungen sowie URL-Filterfunktionen
bereitzustellen. Virtualisierte NGIPS Uberpriift den Datenverkehr zwischen Virtual Machines (VMs) und
erleichtert die Bereitstellung und das Management von NGIPS-L6sungen an Standorten mit begrenzten
Ressourcen. Dadurch wird der Schutz sowohl fir physische als auch fir virtuelle Ressourcen erhoht.

Sichern Sie lhre Daten und stellen Sie sie auf FlexPod
wieder her

Dieser Abschnitt beschreibt, wie die Daten eines Endbenutzers im Falle eines Angriffs
wiederhergestellt werden kdnnen und wie Angriffe durch die Verwendung eines FlexPod-
Systems verhindert werden kdnnen.

Testbed-Ubersicht

Zur Prasentation von FlexPod-Erkennung, -Korrektur und -Vorbeugung wurde ein Testbed auf Basis der
Richtlinien erstellt, die in der neuesten CVD-Plattform angegeben sind, die zum Zeitpunkt der Erstellung dieses
Dokuments verfiigbar sind: "FlexPod Datacenter mit VMware vSphere 6.7 U1, Cisco UCS der vierten
Generation und NetApp AFF A-Series CVD".

In der VMware vSphere Infrastruktur wurde eine Windows 2016 VM mit einer CIFS-Freigabe durch die NetApp
ONTAP Software implementiert. Dann wurde NetApp FPolicy auf der CIFS-Freigabe konfiguriert, um die
Ausfiihrung von Dateien mit bestimmten Extension-Typen zu verhindern. Dartber hinaus wurde die NetApp
SnapCenter Software implementiert, um die Snapshot Kopien der VMs in der Infrastruktur zu managen, um
applikationskonsistente Snapshot Kopien zu ermdglichen.

Status der VM und ihrer Dateien vor einem Angriff

In diesem Abschnitt werden der Status der Dateien vor einem Angriff auf die VM und die ihr zugewiesene
CIFS-Freigabe angezeigt.

Der Ordner Dokumente der VM hatte eine Reihe von PDF-Dateien, die noch nicht durch die WannaCry
Malware verschlisselt wurden.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_datacenter_vmware_netappaffa.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_datacenter_vmware_netappaffa.html
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Der folgende Screenshot zeigt die CIFS-Freigabe, die der VM zugeordnet war.
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Der folgende Screenshot zeigt die Dateien auf der CIFS-Freigabe fpolicy share Die noch nicht durch die
WannaCry-Malware verschlisselt wurden.
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Deduplizierung und Snapshot-Informationen vor einem Angriff

Details zur Storage-Effizienz und die GréfRe der Snapshot-Kopie vor einem Angriff werden als Referenz
wahrend der Erkennungsphase angezeigt.

Storage-Einsparungen von 19 % wurden durch Deduplizierung auf dem Volume, das die VM hostet, erzielt.

Volume: infra_datastore1 Back 1o A Jme # Edit £ More Actior C Refres

Overview Snapshots Copies Data Protection Storage Efficlency Performance

Last Run Details

Durch Deduplizierung beim CIFS-Share wurden Storage-Einsparungen von 45 % erzielt fpolicy share.
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Volume: cifs_volume

< Back to All volumes # Edit : More Actions C Refresh
Overview Snapshots Copies Data Protection Storage Efficiency Performance
pefore | I 73.81 GB of 90 GB
available space
Last Run Details
ater | I 83.85 GB of 90 GB
available space LastRun  Oct/16/201900:10:02
Details Total Savings  5.05 GB (45%)
Deduplication  Enabled (Background and inline)
476 KB (0%) - Compression Savings
Deduplication Mode  Policy based (default)
StartTime  Oct/16/2019 00:10:00
Status  idle
End Time  Ocv/16/2019 00:10:02
Type  reguiar
Compression Enabled(Infine)
Fur das Volume, das die VM hostet, wurde eine Snapshot-Kopie von 456 KB beobachtet.
Volume: infra_datastore1 < Back to All volumes # Edit More Actions  C' Refresh
Qwverview Snapshots Copies ‘ Data Protection Smrage EfﬂCiEﬂCy Performance
+ Create 9, Configuration Settings C Refresh L3
Status = ‘ State = Snapshot Name Date Time Total Size = Application Dependency
Normal “NA- before_attack Oct/18/2019 01:44:26 456 KB None
Far den CIFS-Share wurde eine Snapshot Kopie von 160 KB beobachtet fpolicy share.
Volume: cifs_volume < Back to All volumes / Edit i MoreActions  C Refresh
Qverview Snapshots Coples Data Protection Storage Efficiency Performance
+ Create "\ Configuration Settings C Refresh -4
Status = | State = | Snapshot Name Date Time Total Size = | Application Dependency
Normal -NA- before_arack_cifs Oct/18/2019 01:45:26 160 KB None

WannaCry-Infektion auf VM und CIFS-Share

In diesem Abschnitt zeigen wir, wie die WannaCry-Malware in die FlexPod-Umgebung eingefiihrt wurde und

welche Anderungen am System beobachtet wurden.

Die folgenden Schritte zeigen, wie die WannaCry-Malware-Binardatei in die VM eingefiihrt wurde:

1. Die gesicherte Malware wurde extrahiert.
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Ransomware,
WannaCry

2. Die Binardatei wurde ausgefihrt.

| [ ¥ Application Tools  Ransomware.WannaCry = a X
Home Share View Manage ©
N » ThisPC » Desktop » Ransomware.WannaCry v O Search Ransomware.WannaCry 0

Name Date modified Type
s Quick access

(#] ed01ebfbcOebSbbea545af4d01bf5f1071661840480439c6e5babelel80ed 1aa 10/18/2019 5:48 AM  Applica
I Desktop f

Open

¥ Downloads * -
& Run as administrator
/= Documents #

Troubleshoot compatibility

Fall 1: WannaCry verschliisselt das Dateisystem innerhalb der VM und zugeordnete CIFS-Freigabe

Das lokale Dateisystem und die zugeordnete CIFS-Share wurden durch den WannaCry Malware verschlisselt.

Malware beginnt, Dateien mit WNCRY-Erweiterungen zu verschlisseln.
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= 1] + | Documents — () x
Share View @
— ~ “ |5 » ThisPC > Documents v O Search Documents y-
Name . Date modified Type Size £
v 3k Quick access " -
B Desktop 2 - WorkDoc-1.pdf E'DF_Fule j 120 KB
[ ] WorkDoc-1.pdf.WNCRY WNCRY File 5,121 KB
4 Downloads o [ ] WorkDoc-2.pdf PDF File 5,120 KB
=] Documents o | WorkDoc-2.pdf. WNCRY WNCRY File 5,121 KB
&= Pictures A ] WorkDoc-3.pdf PDF File 5,120 KB
Bl This PC J WeorkDoc-3.pdf. WNCRY WMNCRY File 5,121 KB
| WorkDoc-4.pdf PDF File 5,120 KB
» @ Network [ WorkDoc-4.pdf. WNCRY WNCRY File 5,121 KB
|| WorkDoc-5.pdf PDF File 5,120 KB
| WorkDoc-6.pdf PDF File 5 KB
| WorkDoc-7.pdf PDF File 5,120 KB
|| WorkDoc-8.pdf PDF File 5 KB
| WorkDoc-9.pdf PDF File
‘| WorkDoc-10.pdf PDF File 5,120 KB
] WorkDoc-10.pdf. WNCRY WNCRY File 5,121 KB
] WorkDoc-11.pdf PDF File
| WorkDoc-11.pdf. WNCRY WNCRY File
‘| WorkDoc-12.pdf PDF File
‘| WorkDoc-12.pdf. WNCRY WNCRY File
_| WorkDoc-13.pdf PDF File
| WorkDoc-13.pdf. WNCRY WNCRY File
339 items

Die Malware verschlusselt alle Dateien in der lokalen VM und der zugeordneten Freigabe.

i t - AR s DriveTools  fpolicy_share (\\192.168.204.101) (Z:) - o x
Home Share View Home Share View Manage (2]
&« « A = » ThisPC » Documents v O Search Dol & - 4 = > ThisPC » fpolicy_share (\\152.168.204.101) (Z) » v O earch fp hare .16 P
Name Date med Type Hame Date modified Type
s Quick access i sk Quick access
B Desitop J @Please_Read_Me@ ' TetDocumel o rep . Do — o
1% @WanaDecryptor® 1272017222 AM  Application Test Data /1772019 10:54 File folder
& Downioad__# WorkDoc-1.pdf WNCRY  Downloads. 4 OPlease Read Me@ WIB2019 S48AM  Text Do
[ Documents o WorkDoc-2.pdf WNCRY 2 Decuments ¥ i @WanaDecryptor® 51272017 222 A)
&= Pictures * | WorkDac-3.pdf WNCRY = Pictures * | Ransomware. WannaCry.zip WNCRY 4
. This PC | WorkDoc-4.pdf WNCRY 3 This PC | Softwarelmage-1.is0, WNCRY 4
WorkDoc-5.pdf WNCRY | Softwarelmage-2iso WNCRY 14
b Metwork WorkDoc-6,pdf. WNCRY ¥ Network ] Softwarelmage-3.is0 WNCRY 14
WorkDoc-7.pdf WNCRY Softwarelmage-4iso. WNCRY 14
WorkDoc-&.pdf. WNCRY Softwarelmage-5.iso. WNCRY
] WorkDee-9.pdf WNCRY | WorkDac-1.pdf. WNCRY
| WorkDoc-10.pdf WNCRY WaorkDoc-2.pdf. WNCRY ¥
WorkDoc-11,pdf WNCRY WorkDec-3.pdf WNCRY 1 K
| WorkDoc-12.pdf. WNCRY | WorkDec-4.pdf. WNCRY 19
WorkDoc-13.pdf WNCRY WerkDoc-3.pdf, WNCRY
| WorkDoc-M.pdf. WNCRY WorkDoc-6.pdf WNCRY
| WorkDoe-15.pdf WNCRY | WorkDoc-7.pdf WNCRY 4 .
WorkDoc- 16,pdf. WNCRY WotkDoc-8.pdf WNCRY 14 1K
WorkDec-17.pdf WNCRY WorkDoc-9.pdf. WNCRY 14 1K
WorkDoc-18.pdf. WNCRY WorkDoc-10.pdf. WNCRY 014, KB
WorkDoc-19.pdf WNCRY
202 items 20items
Erkennung

Als die Malware mit der Verschllisselung der Dateien begann, fiihrte sie zu einem exponentiellen Anstieg der
GroRe der Snapshot-Kopien und einer deutlichen Verringerung der Storage-Effizienz in Prozent.

Wir erkannten eine drastische Zunahme der Snapshot-Groe auf 820.98MB fir das Volume, das wahrend des
Angriffs die CIFS-Freigabe hostet.
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Volume: cifs_volume

Qverview Snapshots Copies

+ Create %\ Configuration Settings
Status ki State

Normal “NA-

Data Protaction Storage Efficiency

C Refresh
3 Snapshot Name

before_smack_cifs

Total Size

820.58 MB

tions C Refresh

More Act

Wir erkannten eine Erhdhung der Snapshot-Kopie auf 404,3MB fur den Volumen, der die VM hostet.

Volume: infra_datastorel

Overview Snapshots Coples

+ Create % Configuration Ssttings
Status 3 State

Narmal NA-

Data Protection Storage Efficiency

C Refresn
= Snapshot Name

before_attack

Die Storage-Effizienz fiir das Volume, auf dem der CIFS-Share gehostet wird, sank auf 34 %.

Volume: cifs_volume

Data Protection Storage Efficiency

I j 75.21 GB of 90 GB

available space

Cverview Snapshots Copies
Before ||
Afrer §
Details

Deduplication

Deduplication Mode
Status
Type

Compression

KorrekturmaBnahmen

]_\ B0.21 GB of 90 GB
available space

Enabled (Background and Inline)
Policy cased (default)

e

rqu ar

Enabled(inline)

Back 1o All volumes 7 Ed re A
| Total Size i Application Dependency
4043 MB None
Ba Al ume: # Edit re A
Last Run Details
LastRun  Oct/16/2019 00:10:02

Total Savings

Start Time

End Time

5 GB (34%)

GH (34%) - Deduplication Sa £

180 KB (0%) - Compression Savings

Oct/18/2019 00:10:00

Oct/16/2019 00:10:02

o
Actions C Refresh

-]
Actions C Refresn

Stellen Sie die VM wieder her und zugewiesenes CIFS Share, indem Sie vor dem Angriff eine saubere
Snapshot Kopie erstellen.

VM wiederherstellen

Um die VM wiederherzustellen, fihren Sie die folgenden Schritte aus:

1. Verwenden Sie die mit SnapCenter erstellte Snapshot Kopie zum Wiederherstellen der VM.
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X | > wannaCry-2016-1 | F . W @ (3 | {53Actor

Configure

Getting Started J Summary [ Monitor Permis

J-. EP

: | Lﬁ__ﬂ] a g WannaCry-2016-1
~ (£} 172.21.211.100 Guest OS: Microsoft Wi
- Sugarloaf Compatibility - ESXi 6.7 and
~ J Cluster_1 | (5p Actions - WannaCry-2016-1 VMW are Tools: Running, vert
R 172.21.211% Power More info

E;l_,‘ 172.21.211 Guest OS DNS MName: w annacry-2(

ll_%' Datasroke’ Snapshots P Addresses: 192.168.204

Gp vCenter-VN @ Open Console Host: 172.21.2111

| T £y &

Migrate
Clone -
Template > [ C
Fault Tolerance = .:PU(S}- 90 MHz used

192 MB, 7 MB mem active
VM Policies = 8 2 MB, 32 B ory activ

)00 GB

Compatibility % ’

£S (connected)
Export System Logs...

i
= €onnected 2¥- @
Bg Edit Resource Settings. [
(5> Edit Settings._.. Kconnected a¥ - a
| .
Move To.. o MB
Rename gitional Hardware
.
Edit Notes.. Xi 6.7 and later (VM version 14)
Tags & Custom Attributes > l
Add Permission Edit settings

Alarms >

|z | Recent Tasks

3 E%:_Creat_e Resource Group I
[, Add to Resource Group

20T

A~ | %= Attach Virtual Disk

et ] All vRealize Orchestrator plugin Actions » | ==, Detach Virtual Disk I
] Check new notifications NetApp SnapCenter e {

Rt A me B actors Update Manager >

i) Guest File Restore

2. Wahlen Sie die gewlinschte VMware- konsistente Snapshot Kopie fur die Wiederherstellung aus.

I Restore x)
| Search a backup
Yalect » —
R [
Sal 1o
4. Summarny Available backups (This kst shows primary backups. You can modidy the flter 1o display primaiy and secondary backups )

Name Backup Time Mounted Policy ViMware Snapshot
SnapCenter_10-18-_.  10/18/2019 11:0.0 No Hourly Yes -
SnapCenter_10-18-_.  10/1872019 10:0:0 No Hourty Yes

SnapCenter_10-18- 101872019 9:000 AM  No Hourty Yes

SnapCenter_10-18- 10/18/2019 8.0.0 AM | No Hourty Yas

SnapCenter_10-18- 10/1872019 7:0:0 AM  No Hourly Yes

SnapCenter_10-18- 10/1872019 6:0:0 AM | No Hourly Yas

SnapCenter_10-18- 10/18/2019 5000 AM  No Houriy Yes

SnapCenter_10-18- 10/18/2019 4000 AM | No Hourly Yes

SnapCenter_10-18- 10/18/2019 3:0.0 AM  No Hourly Yes

SnapCenter_10-18- 10/18/2019 2.0.0 AM  No Hourly Yes

SnapCenter_10-18- 10/18/2019 1:383 Mo Hourty Yes

SnapCenter_10-18- .. 101872019 1:203.. No Hourly Yes =

[Back | [Mexa| [Fmeh| [Cancel]
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3. Die gesamte VM wird wiederhergestellt und neu gestartet.

I Restore

+~ 1. Select backup Restore scope

2. Select scope
[z sewectscore A

J. Select location

ESXi host name

4. Summary

Restart VM

4. Klicken Sie auf Fertig stellen, um den Wiederherstellungsvorgang zu starten.

Entire virtual machine

WannaCry-2016-1

17221.211.10

[

|Bac5<_\ |'i~i§\ |"Eq;.=.ew ] [_Canceli

|'|'| Restore

+ 1. Select backup Virtual machine to be restored

«" 2. Select scope Backup name

+" 3. Select location Restart virtual machine

ESXi host to be used to mount the backup

'E This virtual machine will be powered down during the process.
.

WannaCry-2016-1

SnapCenter_10-18-2019_01.30.35.0093

Yes

172.21.211.10

| Back | [ Next | | Finish | | Cancel |

5. Die VM und ihre Dateien sind wiederhergestellt.
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WannaCry-2016-1

u = g = | Documents

Recycle Bin
' Home Share View

A 1E » ThisPC > Documents

MNarne Date modified
v 3 Quick access

| WorkDoc-1.pdf
3 - Il Deskto \
Ransomwar... P | WorkDoc-2.pdf

| WorkDoc-3.pdf
%| Documents | WorkDoc-4.pdf
=/ Pictures | WorkDoc-5.pdf
| WorkDoc-6.pdf
| WorkDoc-7.pdf
= Network | | WorkDoc-8.pdf
WorkDoc-9.pdf
WorkDoc-10.pdf
| WorkDoc-11.pdf
| WorkDoc-12.pdf
WorkDoc-13.pdf
| WorkDoc-14,pdf
| WorkDoc-15.pdf
WorkDoc-16.pdf
| WorkDoc-17.pdf
| WorkDoc-18.pdf
| WorkDoc-19.pdf
| WorkDoc-20.pdf
| WorkDoc-21.pdf

& Downloads

B4 This PC

00 e
200 items

CIFS-Freigabe wiederherstellen
Gehen Sie wie folgt vor, um die CIFS-Freigabe wiederherzustellen:

1. Verwenden Sie die Snapshot-Kopie des vor dem Angriff aufgenommene Volumes, um die Freigabe
wiederherzustellen.

Volume: cifs_volume Back to A ¢ / et i MoreAct
Overview Snapshots Coples Data Protection Storage Efficiency Performance
4 Create W\ Conf guration Setting @ Refre
Status State Snapshot Name Date Time Total Size Application Dependency
ormal A sfore_attack C 201901:45:2 2GB e

17



2. Klicken Sie auf OK, um den Wiederherstellungsvorgang zu starten.

Restore Volume

Volume 'cifs_volume' will be restored using the Snapshot copy 'before_attack_cifs' ?

All changes made after this Snapshot copy was created will be lost.

Restore volume from this Snapshot copy.

ox
3. Zeigen Sie die CIFS-Freigabe nach der Wiederherstellung an.
= A= Drive Tools  fpolicy_share (\\192.168.204.101) (Z:)
Home Share View Manage
&« v /4 == > ThisPC » fpolicy_share (\\192.168.204.101) (Z:)
Name B Date medified Type Size
7 Quick access
Documents 10/16/2019 3:53 AM  File folder
[ Desktop »+ ;
Test Data 10/14/20199:36 AM  File folder
'l_' Dowwiloads * }‘ Ransomware.WannaCry 10/14/2019 1:29 AM  Compressed (zipp... 3,400 KB
5] Documents  # [ Softwarelmage-1 10/14/2019 1:45AM  Disc Image File 1,048,576 KB
&=] Pictures # 4] Softwarelmage-2 10/14/2019 1:47 AM  Disc Image File 1,048,576 KB
B This PC [_] Softwarelmage-3 10/14/2019 1:48 AM  Disc Image File 1,048,576 KB
o U Softwarelmage-4 10/14/2019 1:45 AM  Disc Image File 1,048,576 KB
¥ Network [Z] softwarelmage-5 10/14/2019 1:50 AM  Disc Image File 1,048,576 KB
[ ] WorkDoc-1.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[] WorkDoc-2.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB
[7] WorkDoc-3.pdf 10/14/2019 1:39AM  PDF File 5,120 KB
[ ] WorkDoc-4.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[ ] WorkDoc-5.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB
[7] WorkDoc-6.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[] WorkDoc-7.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[ ] WorkDoc-8.pdf 10/14/2019 1:30 AM  PDF File 5,120 KB
[ ] WorkDoc-9.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
['] workDoc-10.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB

Fall 2: WannaCry verschliisselt Dateisystem innerhalb der VM und versucht, die zugewiesene CIFS-
Freigabe zu verschliisseln, die durch FPolicy geschiitzt ist

Pravention

FPolicy konfigurieren

Fuhren Sie die folgenden Befehle auf dem ONTAP-Cluster aus, um FPolicy auf der CIFS-Freigabe zu
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konfigurieren:

vserver fpolicy policy event create -vserver infra svm -event-name
Ransomware event -protocol cifs -file-operations create, rename,write, open
vserver fpolicy policy create -vserver infra svm -policy-name

Ransomware policy -events Ransomware event -engine native

vserver fpolicy policy scope create -vserver infra svm -policy-name
Ransomware policy -shares-to-include fpolicy share -file-extensions-to
-include WNCRY, Locky,ad4c

vserver fpolicy enable -vserver infra svm -policy-name Ransomware policy
-sequence-number 1

Mit dieser Richtlinie sind Dateien mit den Erweiterungen WNCRY, Locky und ad4c nicht berechtigt, die
Dateivorgange zum Erstellen, Umbenennen, Schreiben oder Offnen auszufiihren.

Anzeigen des Status von Dateien vor dem Angriff — sie sind unverschlisselt und in einem sauberen System.

WannaCry-2016-1 Enforce US Keyboard Layout | View Fullscreen | Send Ciri+Alt+Delete

Drive Tools  fpolicy_share (\\192.168.204.101) (Z))

Recycle Bin Share View ne Share View Manage

» Documents ~ 4 = > ThisPC > fpolicy_share (\\192.168.204.101) (Z:)

' # Quick access # Quick access "
WorkDoc-1.pdf 0/14/201 R ocuments
B Desktop ; P I Desktop

WorkDoc-2.pdf 17, A Test Data
& Downloads WorkDioc-3.pdf sagd A ¥ Downloads Ransomware.WannaCry

<| Documents | WorkDoc-4.pdf 419 740 1 = Documents 4 Softwarelmage-1
= Pictures ¢ WorkDoc-5.pdf 14/2018 &= Pictures Softwarelmage-2
[ This PC | WorkDoc-6.pdf 2019139 4 Thispe . Softwarelmage-3
WorkDoc-7.pdf 1472 Softwarelmage-4
& Network WorkDoc-8.pdf 120191394 ¥ Network Softwarelmage-5
WorkDoc-0.pdf 1071472 : | WorkDec-1.pdf
WorkDoc-10.pdf 4/2018 1:39 WorkDoc-2.pdf
WorkDoc-11,pdf 4201 A WorkDoe-3,pdf
| WorkDoc-12.pdf 14/2 A WorkDoc-4.pdf
WorkDoc-13.pdf 4 A WorkDoc-5,pdf
| WorkDoc-14,pdf 14, 40 A WorkDoc-6.pdf
WorkDoc-15.pdf 01472019 1:40 4 WorkDoc-7.pdf
WorkDoc-16.pdf 10714 40 A WaorkDoc-8.pdf
WorkDoc-17.pdf 10/14/2018 1:40 / WorkDoc-9,pdf
WorkDoc-18.pdf 4/2019 1:40 £ WorkDoc-10.pdf
| WorkDoc-19.pdf
WorkDoc-20.pdf
WorkDoc-21.pdf

Die Dateien auf der VM sind verschlisselt. Die WannaCry Malware versucht, die Dateien in der CIFS-Share zu
verschlUsseln, aber FPolicy verhindert, dass sie die Dateien zu beeinflussen.
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WannaCry-2016-1 Enforce US Keyboard Layout Send Cirl+Alt+Delete

Home Share View “ Home Share View [7]

4+ |5 » ThisPC » Documents N & - 4 « fpolicy_share (\\192.168.204.101) (Z:) » Documents v O earch De ts Lo

Mame Date modified Name Date modified Type Size Cal
o Quick access o Quick access
@Please_Read_Me@ 21/20191 @Please_Read Me@
B Desktop * o i 3 B Desktop bt o
% @WanaDecryptor® 1272 A % @WanaDecryptor®
& Downloads WorkDoc-1,pdf WNCRY ¥ Downlosds WorkDoc-1.pdf

£ Documents ¢ WaorkDoc-2.pdf WNCRY 42019 1:39 A = Documents | WorkDoc-2.pdf
= Pictures | WorkDoc-3.pdf WNCRY 4, 1:39 4 = Pictures WorkDoc-3.pdf

2 z WorkDoc-4,pdf WNCRY 3 x WorkDoc-4.pdf

= This PC i £ This PC hRenth

@Pleas: WorkDoc-5.pdf WNCRY 4 1:39 4 WorkDoc-5.pdf
‘ | ¥ Network WorkDoc-6.pdf WNCRY 420191394 @ Network WorkDoc-6.pdf
WorkDoc-7.pdf WNCRY /2019 1:39 4 WorkDoc-7.pdf
WorkDoc-8.pdf WNCRY 4/2019 1:394 WorkDoc-8.pdf
WorkDoc-9.pdf WNCRY 4/2019 1:39 4 WorkDoc-9.pdf
X WorkDoc-10.pdf

WorkDoc-11.pdf
WorkDoc-12.pdf
WorkDoc-13.pdf
WorkDoc-14.pdf
WorkDoc-15.pdf

Ooops, your files have been encrypted!

What Happened to My Computer?
'Your important files are encrypted.
I Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to WorkDoc-16,pdf
recover your files, but do not waste your time. Nobody can recover your files without | WorkDoc-17.pdf
M our decryption service. WorkDoc-18.pdf

WorkDoc-19.pdf

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt som
i

ifurmn wrant ta A

e of your files for free. Try now by clicking <Decrypt>.

arment all wrane Alae o nand tanae

Geschaftsbetrieb ohne Losegeld fortsetzen

Die in diesem Dokument beschriebenen NetApp Funktionen helfen Ihnen, Daten
innerhalb weniger Minuten nach einem Angriff wiederherzustellen und Angriffe an erster
Stelle zu vermeiden, sodass der Geschaftsbetrieb ungehindert weitergefuhrt werden
kann.

Sie kdnnen einen Zeitplan fir Snapshot Kopien festlegen, um die gewilinschte Recovery-Zeitvorgabe
(Recovery Point Objective, RPO) zu erflllen. Auf Snapshot Kopien basierende Wiederherstellungsvorgange
sind sehr schnell. Somit kann ein sehr geringes Recovery Time Objective (RTO) erreicht werden.

Vor allem missen Sie kein Losegeld als Folge eines Angriffs zahlen, und Sie kdnnen schnell wieder zu
normalen Operationen.

Schlussfolgerung

Ransomware ist ein Produkt der organisierten Kriminalitat und die Angreifer arbeiten
nicht mit ethischen Werten. Sie kdnnen den Schllssel zur Entschllisselung auch nach
Erhalt des Losegeld nicht zur Verfugung stellen. Die Opfer verlieren nicht nur ihre Daten,
sondern sie gehen auch deutlich Gber die mit dem Verlust von Produktionsdaten
verbundenen Konsequenzen nach.

Laut A "Forbes-Artikel", Nur 19% der Ransomware-Opfer bekommen ihre Daten nach dem Lésegeld zuriick.
Daher empfehlen die Autoren, im Falle eines Angriffs kein Losegeld zu zahlen, weil dies den Glauben des
Angreifers an ihr Geschaftsmodell starkt.

Backup- und Restore-Prozesse spielen bei der Ransomware-Recovery eine wichtige Rolle. Daher miissen sie
als integraler Bestandteil der Geschaftsplanung einbezogen werden. Die Implementierung dieser Vorgange
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sollte so geplant werden, dass die Recovery-Funktionen bei einem Angriff keine Kompromisse eingehen.
Entscheidend ist dabei, den richtigen Technologiepartner auf diesem Weg zu wahlen. FlexPod stellt die

meisten erforderlichen Funktionen nativ und ohne zusatzliche Kosten in einem All-Flash FAS System zur
Verfugung.
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Dokuments:

» Jorge Gomez Navarrete, NetApp

* Ganesh Kamath, NetApp

Weitere Informationen

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp Snapshot Software
"https://www.netapp.com/us/products/platform-os/snapshot.aspx"

» SnapCenter Backup-Management
"https://www.netapp.com/us/products/backup-recovery/snapcenter-backup-management.aspx"

» SnapLock Datenkonformitat
"https://lwww.netapp.com/us/products/backup-recovery/snaplock-compliance.aspx"

* NetApp Produktdokumentation
"https://www.netapp.com/us/documentation/index.aspx"

» Cisco Advanced Malware Protection (AMP)
"https://lwww.cisco.com/c/en/us/products/security/advanced-malware-protection/index.html"

» Cisco Stealthwatch

"https://www.cisco.com/c/en_in/products/security/stealthwatch/index.html|"
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JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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