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FlexPod und Sicherheit

FlexPod, die Losung gegen Ransomware

TR-4802: FlexPod, die Losung gegen Ransomware

Arvind Ramakrishnan, NetApp

tlllnl'lt
CISCO

Um Ransomware zu verstehen, ist es notwendig, zunachst ein paar wichtige Punkte zur
Kryptografie zu verstehen. Kryptografische Methoden ermoglichen die Verschlusselung
von Daten mit einem gemeinsamen geheimen Schllssel (symmetrische
Schlusselverschlusselung) oder einem Schllsselpaar (asymmetrische
Verschlisselungsschlisselverschllisselung). Einer dieser Schllssel ist ein weit
verbreiteter offentlicher Schltissel und der andere ist ein nicht offenbarter privater
Schlussel.

In Zusammenarbeit mit:

Ransomware ist eine Art von Malware, die auf Kryptovirologie basiert, die die Verwendung von Kryptografie ist,
um schadliche Software zu erstellen. Diese Malware kann sowohl symmetrische und asymmetrische Schlissel
Verschlisselung zu machen, um ein Opfer Daten zu sperren und ein Ldsegeld zu verlangen, um den Schlissel
zur Entschlisselung der Daten des Opfers.

Wie funktioniert Ransomware?

In den folgenden Schritten wird beschrieben, wie Ransomware die Daten des Opfers mit Kryptografie
verschlisselt, ohne dabei Moglichkeiten zur Entschliisselung oder Wiederherstellung des Opfers haben zu
massen:

1. Der Angreifer generiert ein Schlisselpaar wie bei der asymmetrischen Schlisselverschlisselung. Der
erzeugte offentliche Schlissel wird innerhalb der Malware abgelegt und anschliel’end die Malware
freigegeben.

2. Nachdem die Malware den Computer oder das System des Opfers eingegeben hat, erzeugt sie einen
zufallig symmetrischen Schllssel, indem sie einen Pseudorandom Number Generator (PRNG) oder einen
anderen praktikablen Zufallszahlengenerator verwendet.

3. Die Malware verwendet diesen symmetrischen Schliissel, um die Daten des Opfers zu verschlisseln. Es
verschlUsselt schliellich den symmetrischen Schlussel, indem der Angreifer den 6ffentlichen Schltssel
verwendet, der in die Malware eingebettet wurde. Die Ausgabe dieses Schritts ist ein asymmetrischer
Chiffretext des verschlisselten symmetrischen Schliissels und des symmetrischen Chiffretextes der Daten
des Opfers.

4. Die Malware zerosiert (I6scht) die Daten des Opfers und den symmetrischen Schlissel, der verwendet
wurde, um die Daten zu verschliisseln, so dass kein Spielraum fir die Wiederherstellung.

5. Das Opfer zeigt nun den asymmetrischen Chiffretext des symmetrischen Schlissels und einen Losegeld-
Wert, der bezahlt werden muss, um den symmetrischen Schliissel zu erhalten, der verwendet wurde, um
die Daten zu verschlUsseln.



6. Das Opfer zahlt das Ldsegeld und teilt den asymmetrischen Chiffretext mit dem Angreifer. Der Angreifer
entschlusselt den Chiffretext mit seinem privaten Schllssel, was zu dem symmetrischen Schlussel fuhrt.

7. Der Angreifer teilt diesen symmetrischen Schlissel mit dem Opfer, der verwendet werden kann, um alle
Daten zu entschlisseln und somit vom Angriff zu erholen.

Herausforderungen

Bei einem Ransomware-Angriff stehen Einzelpersonen und Unternehmen vor folgenden Herausforderungen:

 Die wichtigste Herausforderung besteht darin, dass sie die Produktivitat des Unternehmens oder der
Person sofort belastet. Es braucht Zeit, in den Status der Normalitat zurtickzukehren, da alle wichtigen
Dateien wieder gewonnen werden mussen und die Systeme gesichert werden mussen.

 Sie kénnten zu einer Verletzung der Daten fuhren, die vertrauliche und vertrauliche Informationen enthalt,
die Kunden oder Kunden gehdren, und zu einer Krisensituation fihren, die ein Unternehmen eindeutig
vermeiden mochte.

» Es besteht eine sehr gute Mdglichkeit, dass Daten in die falschen Hande geraten oder vollstandig geldscht
werden. Dies fuhrt zu einem Punkt ohne Ruckkehr, der fir Unternehmen und Einzelpersonen verheerend
sein kdnnte.

* Nach der Bezahlung des Ldsegeld gibt es keine Garantie, dass der Angreifer den Schlissel zur
Wiederherstellung der Daten zur Verfligung stellt.

+ Es besteht keine Gewissheit, dass der Angreifer die Ubertragung sensibler Daten absieht, obwohl er das
Lésegeld bezahlt.

* In grof’en Unternehmen ist die Identifizierung von Schlupflécher, die zu einem Ransomware-Angriff geflhrt
haben, eine mihsame Aufgabe, und es ist mit groRem Aufwand auch mdglich, alle Systeme zu sichern.

Wer ist gefahrdet?

Jeder kann von Ransomware angegriffen werden, auch von Einzelpersonen und gro3en Unternehmen.
Unternehmen, die keine klar definierten Sicherheitsmalinahmen und -Praktiken implementieren, sind noch
anfalliger fur solche Angriffe. Die Auswirkungen des Angriffs auf ein groRes Unternehmen kénnen mehrere
Male groRRer sein als das, was ein einzelner ertragen kénnte.

Ransomware macht ca. 28 % aller Malware-Angriffe aus. Mit anderen Worten: Mehr als jeder vierte Malware-
Vorfall ist ein Ransomware-Angriff. Ransomware kann sich automatisch und wahllos tGber das Internet
verbreiten, und, wenn es einen Sicherheitsverfall gibt, kann es in die Systeme des Opfers und weiter auf
andere verbundene Systeme zu verbreiten. Angreifer neigen dazu, Personen oder Organisationen
anzugreifen, die sehr viel File Sharing betreiben, sehr sensible und kritische Daten haben oder einen
unzureichenden Schutz gegen Angriffe bieten.

Angreifer neigen dazu, sich auf die folgenden potenziellen Ziele zu konzentrieren:

 Universitaten und Studentengemeinden
* Regierungsbehoérden und Behdrden um
* Krankenhauser

« Banken

Dies ist keine umfassende Liste von Zielen. Sie kdnnen sich nicht vor Angriffen schiitzen, wenn Sie auerhalb
einer dieser Kategorien fallen.



Wie kommt Ransomware in ein System oder verteilt?

Ransomware kann auf verschiedene Weise in ein System eintreten oder auf andere Systeme Ubergreifen. In
der heutigen Welt sind fast alle Systeme Uber das Internet, LANs, WANs usw. miteinander verbunden. Die
Menge der Daten, die zwischen diesen Systemen generiert und ausgetauscht werden, steigt nur.

Ransomware kann sich am haufigsten mit vielen Methoden ausbreiten und auf die Daten zugreifen — wir
nutzen sie taglich.

+ E-Mail

* P2P-Netzwerke

» Dateien werden heruntergeladen

» Soziale Netzwerke

* Mobilgerate

» Verbindung zu unsicheren o6ffentlichen Netzwerken herstellen
 Zugriff auf Web-URLs

Konsequenzen eines Datenverlusts

Die Folgen oder Auswirkungen von Datenverlusten kénnen breiter ausfallen, als Unternehmen erwarten
wuirden. Die Auswirkungen kénnen variieren, je nach Dauer der Ausfallzeit oder Zeitraum, in dem ein
Unternehmen keinen Zugriff auf seine Daten hat. Je langer der Angriff andauere, desto gréRer ist der Einfluss
auf die Einnahmen, Marke und den Ruf der Organisation. Zudem kann sich ein Unternehmen mit rechtlichen
Fragen und einem starken Produktivitatsriickgang konfrontiert sehen.

Wahrend diese Probleme im Laufe der Zeit weiter bestehen, beginnen sie zu vergréRern und kénnten am
Ende eine Kultur einer Organisation andern, je nachdem, wie sie auf den Angriff reagiert. In der heutigen Welt
verbreiten sich Informationen schnell, und negative Nachrichten Uber eine Organisation kénnen ihren Ruf
dauerhaft schadigen. Ein Unternehmen kénnte hohe Einbufien bei Datenverlusten verzeichnen, die
letztendlich zur SchlieBung eines Unternehmens flihren kénnen.

Finanzielle Auswirkungen

Laut einer aktuellen "McAfee-Bericht"Die durch Cyberkriminalitat verursachten globalen Kosten belaufen sich
auf rund 600 Milliarden US-Dollar, was etwa 0.8 % des weltweiten BIP entspricht. Wenn dieser Betrag mit der
weltweit wachsenden Internetwirtschaft von 4.2 Billionen Dollar verglichen wird, entspricht dies einer
Wachstumssteuer von 14 %.

Ransomware ist einen bedeutenden Anteil dieser finanziellen Kosten. Die durch Ransomware-Angriffe
verursachten Kosten im Jahr 2018 belaufen sich auf ca. 8 Milliarden US-Dollar—einem Betrag, der 2019 auf
11.5 Milliarden US-Dollar geschatzt wird.

Welche Lésung bietet sich an?

Eine Wiederherstellung nach einem Ransomware-Angriff mit minimaler Downtime ist nur durch die
Implementierung eines proaktiven Disaster-Recovery-Plans mdglich. Die Fahigkeit, sich von einem Angriff zu
erholen, ist gut, aber einen Angriff insgesamt zu verhindern ist ideal.

Obwohl es verschiedene Fronten gibt, die Sie Uberprifen und beheben missen, um einen Angriff zu
verhindern, ist die Kernkomponente, mit der Sie einen Angriff verhindern oder beheben kénnen, das
Rechenzentrum.


https://www.mcafee.com/enterprise/en-us/assets/executive-summaries/es-economic-impact-cybercrime.pdf

Das Datacenter-Design und die Funktionen, die es zur Sicherung von Endpunkten in Netzwerk, Computing
und Storage bietet, spielen eine entscheidende Rolle beim Aufbau einer sicheren Umgebung fur den taglichen
Betrieb. In diesem Dokument wird erldutert, wie die Funktionen einer Hybrid-Cloud-Infrastruktur von FlexPod
bei einem Angriff eine schnelle Daten-Recovery ermdéglichen und aulerdem Angriffe komplett verhindern
kdénnen.

Ubersicht iiber FlexPod

FlexPod ist eine vorkonfigurierte, integrierte und validierte Architektur, die Server der
Cisco Unified Computing System (Cisco UCS), Switches der Cisco Nexus Familie, Cisco
MDS Fabric Switches und NetApp Storage Arrays in einer einzigen flexiblen Architektur
kombiniert. Die Losungen von FlexPod wurden fur Hochverfugbarkeit ohne Single Points
of Failure konzipiert und sorgen gleichzeitig fur Kosteneffizienz und Designflexibilitat, um
eine Vielzahl von Workloads zu unterstutzen. Ein FlexPod-Design kann verschiedene
Hypervisoren und Bare Metal-Server unterstitzen und sich ebenfalls entsprechend den
Workload-Anforderungen des Kunden dimensionieren und optimieren lassen.

Die Abbildung unten zeigt die FlexPod Architektur und hebt die Hochverfligbarkeit auf allen Ebenen des
Stacks deutlich hervor. Die Infrastrukturkomponenten von Storage, Netzwerk und Computing sind so
konfiguriert, dass bei einem Ausfall einer Komponente sofort ein Failover zum verbleibenden Partner mdglich
ist.

Legend
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Ein grof3er Vorteil fiir ein FlexPod System ist, dass es vorab integriert und fiir mehrere Workloads validiert



wurde. Fir jede Losungsvalidierung werden detaillierte Design- und Implementierungsleitfaden veroffentlicht.
In diesen Dokumenten finden Sie Best Practices, die Sie flir Workloads einsetzen miussen, damit sie nahtlos
auf FlexPod ausgefihrt werden kénnen. Diese Losungen basieren auf erstklassigen Computing-, Netzwerk-
und Storage-Produkten sowie einer Vielzahl von Funktionen, die auf Sicherheit und Hartung der gesamten
Infrastruktur liegen.

"IBM X-Force Threat Intelligence Index" staaten, ,menschliche Fehler, die fir zwei Drittel der kompromittierten
Aufzeichnungen verantwortlich sind, einschlielich historischer 424 % Sprung in die falsch konfigurierte Cloud-
Infrastruktur.®

Mit einem FlexPod-System vermeiden Sie Fehlkonfiguration Ihrer Infrastruktur, indem Sie Automatisierung
durch Ansible-Playbooks verwenden, die ein liickenloses Setup der Infrastruktur gemaf den Best Practices in
Cisco Validated Designs (CVDs) und NetApp Verified Architectures (NVAs) durchfiihren.

SchutzmafBnahmen gegen Ransomware

In diesem Abschnitt werden die wichtigsten Funktionen der NetApp ONTAP
Datenmanagement-Software sowie die Tools fur Cisco UCS und Cisco Nexus erlautert,
mit denen Sie gegen Ransomware-Angriffe sichern und wiederherstellen kénnen.

NetApp ONTAP

Die ONTAP Software bietet viele nitzliche Funktionen fiir die Datensicherung, von denen die meisten fiir
Kunden mit einem ONTAP System kostenlos sind. Sie konnen die folgenden Funktionen zu jeder Zeit nutzen,
um Daten vor Angriffen zu schitzen:

* NetApp Snapshot Technologie. Eine Snapshot-Kopie ist ein schreibgeschitztes Image eines Volumes,
das den Status eines Filesystems zu einem bestimmten Zeitpunkt erfasst. Diese Kopien helfen, Daten
ohne Auswirkungen auf die System-Performance zu sichern und belegen gleichzeitig nicht viel Storage.
NetApp empfiehlt, einen Zeitplan fir die Erstellung von Snapshot-Kopien zu erstellen. Sie sollten auch eine
lange Aufbewahrungszeit halten, weil einige Malware kann ruhend gehen und dann wieder aktivieren
Wochen oder Monate nach einer Infektion. Im Falle eines Angriffs kann das Volume mithilfe einer
Snapshot-Kopie zurlickgesetzt werden, die vor der Infektion erstellt wurde.

* NetApp SnapRestore Technologie. SnapRestore Daten-Recovery-Software ist extrem nitzlich, um
Daten zu beschadigen oder nur die Datei Inhalte zurlicksetzen. SnapRestore setzt die Attribute eines
Volume nicht zuriick. Dies ist wesentlich schneller als ein Administrator, indem er Dateien aus der
Snapshot Kopie in das aktive Filesystem kopiert. Die Geschwindigkeit, mit der Daten wiederhergestellt
werden kdnnen, ist hilfreich, wenn viele Dateien so schnell wie mdglich wiederhergestellt werden missen.
Wird ein Angriff verursacht, hilft dieser auRerst effiziente Recovery-Prozess der schnellen
Wiederherstellung des Geschaftsbetriebs.

* NetApp SnapCenter Technologie. die SnapCenter Software nutzt Storage-basierte Backup- und
Replizierungsfunktionen von NetApp, um applikationskonsistente Datensicherung zu ermdglichen. Diese
Software lasst sich in Enterprise-Applikationen integrieren und bietet applikationsspezifische und
datenbankspezifische Workflows, um die Anforderungen von Applikations-, Datenbank- und
Administratoren virtueller Infrastrukturen zu erfullen. SnapCenter bietet eine unkomplizierte Enterprise-
Plattform zur sicheren Koordinierung und Verwaltung der Datensicherung fir alle Applikationen,
Datenbanken und Filesysteme. Die Fahigkeit zur applikationskonsistenten Datensicherung ist bei der
Datenwiederherstellung wichtig, da Applikationen schneller in einem konsistenten Status wiederhergestellt
werden kdnnen.

* NetApp SnapLock Technologie. SnaplLock stellt ein speziellen Volume zur Verfligung, in dem Dateien
gespeichert und in einen nicht Idschbaren, nicht Gberschreibbaren Zustand versetzt werden kénnen. Die
Produktionsdaten des Benutzers, die sich in einem FlexVol Volume befinden, kénnen durch NetApp


https://newsroom.ibm.com/2018-04-04-IBM-X-Force-Report-Fewer-Records-Breached-In-2017-As-Cybercriminals-Focused-On-Ransomware-And-Destructive-Attacks

SnapMirror bzw. SnapVault Technologie gespiegelt oder in ein SnapLock Volume archiviert werden. Die
Dateien im SnapLock Volume, das Volume selbst und das Hosting-Aggregat kdnnen bis zum Ende der
Aufbewahrungsdauer nicht geléscht werden.

* NetApp FPolicy Technologie. Verwenden Sie FPolicy Software, um Angriffe zu verhindern, indem
Operationen auf Dateien mit bestimmten Erweiterungen dierlauben. Ein FPolicy-Ereignis kann flir
bestimmte Dateivorgange ausgeldst werden. Das Ereignis ist mit einer Richtlinie verknupft, die die Engine
aufruft, die es verwenden muss. Sie kdnnen eine Richtlinie mit einer Reihe von Dateierweiterungen
konfigurieren, die mdglicherweise Ransomware enthalten kdnnten. Wenn eine Datei mit einer nicht
zulassigen Erweiterung versucht, einen nicht autorisierten Vorgang auszufiihren, verhindert FPolicy die
Ausflihrung dieses Vorgangs.

Netzwerk: Cisco Nexus

Die Cisco NX OS-Software unterstitzt die NetFlow-Funktion, die eine verbesserte Erkennung von
Netzwerkanomalien und -Sicherheit ermoglicht. NetFlow erfasst die Metadaten jedes Gesprachs im Netzwerk,
die an der Kommunikation beteiligten Parteien, das verwendete Protokoll und die Dauer der Transaktion.
Nachdem die Informationen aggregiert und analysiert wurden, kdnnen sie einen Einblick in das normale
Verhalten geben.

Die gesammelten Daten ermdglichen aulderdem die Identifizierung fragwirdiger Aktivitdtsmuster, wie etwa die
Verbreitung von Malware im Netzwerk, die ansonsten unbemerkt bleiben kann.

NetFlow verwendet Flows, um Statistiken fur die Netzwerkiiberwachung bereitzustellen. Ein Flow ist ein
unidirektionaler Strom von Paketen, der auf einer Quellschnittstelle (oder VLAN) ankommt und die gleichen
Werte fur die Schlussel hat. Ein Schlissel ist ein identifizierter Wert fiir ein Feld innerhalb des Pakets. Sie
erstellen einen Flow mithilfe eines Flow-Datensatzes, um die eindeutigen Tasten fir Ihren Flow zu definieren.
Sie kdnnen die Daten, die NetFlow fiir Ihre Strome sammelt, mit Hilfe eines Flow-Exporterers in einen Remote
NetFlow Collector, wie z. B. Cisco Stealthwatch, exportieren. Stealthwatch verwendet diese Informationen fir
die kontinuierliche Uberwachung des Netzwerks und bietet Bedrohungserkennung in Echtzeit sowie eine
Forensik zum Vorfallsreaktion, falls ein Ransomware-Ausbruch auftritt.

Computing: Cisco UCS

Cisco UCS ist der Computing-Endpunkt in einer FlexPod Architektur. Sie konnen mehrere Cisco Produkte
verwenden, um diese Stack-Ebene auf Betriebssystemebene zu sichern.

Sie kdénnen die folgenden wichtigen Produkte auf der Computing- oder Anwendungsebene implementieren:

« Cisco Advanced Malware Protection (AMP) for Endpoints. Diese Losung wird auf Microsoft Windows
und Linux Betriebssystemen unterstitzt und umfasst Funktionen fur Pravention, Erkennung und Reaktion.
Diese Sicherheitssoftware verhindert VerstoRe, blockiert Malware am Einstiegspunkt und tGberwacht und
analysiert kontinuierlich die Datei- und Prozessaktivitaten, um Bedrohungen schnell zu erkennen,
einzudammen und zu beseitigen, die den Schutz vor der Front-Line-Lésung ausweichen kénnen.

Die Komponente ,bdsartiger Aktivitatsschutz* (MAP) von AMP Uberwacht kontinuierlich alle Endpoint-
Aktivitdten und ermoglicht die Laufzeiterkennung und das Blockieren des anormalen Verhaltens eines
laufenden Programms auf dem Endpunkt. Wenn beispielsweise das Endpunktverhalten auf Ransomware
hinweist, werden die abgebrochene Prozesse beendet, um Endpunktverschliisselung zu verhindern und
den Angriff zu stoppen.

+ Cisco Advanced Malware Protection for Email Security. E-Mails sind das erste Fahrzeug, um Malware
zu verbreiten und Cyber-Angriffe durchzufuhren. Im Durchschnitt werden an einem einzigen Tag rund 100
Milliarden E-Mails ausgetauscht, die Angreifern einen ausgezeichneten Penetrationsvektor in die Systeme
des Benutzers bieten. Daher ist es absolut unerlasslich, sich gegen diese Angriffslinie zu verteidigen.



AMP analysiert E-Mails auf Bedrohungen wie Zero-Day-Exploits und entstickende Malware, die in
bdsartigen Anhangen verborgen sind. Darliber hinaus nutzt es branchenfiihrende URL-Informationen, um
schadliche Links zu bekdmpfen. Anwender erhalten erweiterten Schutz vor Spear-Phishing, Ransomware
und anderen anspruchsvollen Angriffen.

Intrusion Prevention System der ndchsten Generation (NGIPS). Cisco Firepower NGIPS kann als
physische Appliance im Datacenter oder als virtuelle Appliance auf VMware (NGIPSv fir VMware)
eingesetzt werden. Dieses hocheffiziente Abwehrsystem fur Angriffe sorgt fur zuverlassige Leistung und
niedrige Gesamtbetriebskosten. Der Schutz vor Bedrohungen kann durch optionale Abonnementlizenzen
erweitert werden, um AMP, Transparenz und Kontrolle von Anwendungen sowie URL-Filterfunktionen
bereitzustellen. Virtualisierte NGIPS Uberprift den Datenverkehr zwischen Virtual Machines (VMs) und
erleichtert die Bereitstellung und das Management von NGIPS-Lésungen an Standorten mit begrenzten
Ressourcen. Dadurch wird der Schutz sowohl flr physische als auch fiir virtuelle Ressourcen erhoht.

Sichern Sie lhre Daten und stellen Sie sie auf FlexPod wieder her

Dieser Abschnitt beschreibt, wie die Daten eines Endbenutzers im Falle eines Angriffs
wiederhergestellt werden kdnnen und wie Angriffe durch die Verwendung eines FlexPod-
Systems verhindert werden konnen.

Testbed-Ubersicht

Zur Prasentation von FlexPod-Erkennung, -Korrektur und -Vorbeugung wurde ein Testbed auf Basis der
Richtlinien erstellt, die in der neuesten CVD-Plattform angegeben sind, die zum Zeitpunkt der Erstellung dieses
Dokuments verfugbar sind: "FlexPod Datacenter mit VMware vSphere 6.7 U1, Cisco UCS der vierten
Generation und NetApp AFF A-Series CVD".

In der VMware vSphere Infrastruktur wurde eine Windows 2016 VM mit einer CIFS-Freigabe durch die NetApp
ONTAP Software implementiert. Dann wurde NetApp FPolicy auf der CIFS-Freigabe konfiguriert, um die
Ausfiihrung von Dateien mit bestimmten Extension-Typen zu verhindern. Darliber hinaus wurde die NetApp
SnapCenter Software implementiert, um die Snapshot Kopien der VMs in der Infrastruktur zu managen, um
applikationskonsistente Snapshot Kopien zu ermdglichen.

Status der VM und ihrer Dateien vor einem Angriff

In diesem Abschnitt werden der Status der Dateien vor einem Angriff auf die VM und die ihr zugewiesene
CIFS-Freigabe angezeigt.

Der Ordner Dokumente der VM hatte eine Reihe von PDF-Dateien, die noch nicht durch die WannaCry
Malware verschlisselt wurden.


https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_datacenter_vmware_netappaffa.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_datacenter_vmware_netappaffa.html
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Der folgende Screenshot zeigt die CIFS-Freigabe, die der VM zugeordnet war.
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Der folgende Screenshot zeigt die Dateien auf der CIFS-Freigabe fpolicy share Die noch nicht durch die
WannaCry-Malware verschlisselt wurden.
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Deduplizierung und Snapshot-Informationen vor einem Angriff

Details zur Storage-Effizienz und die Grélke der Snapshot-Kopie vor einem Angriff werden als Referenz
wahrend der Erkennungsphase angezeigt.

Storage-Einsparungen von 19 % wurden durch Deduplizierung auf dem Volume, das die VM hostet, erzielt.

Volume: infra_datastore1 Back to All volume: # Edit  More Actions C Refres

Overview Snapshots Copies Data Protection Storage Efficiency Performance

Last Run Details

Durch Deduplizierung beim CIFS-Share wurden Storage-Einsparungen von 45 % erzielt fpolicy share.
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Volume: cifs_volume

< Back to All volumes # Edit : More Actions C Refresh
Overview Snapshots Copies Data Protection Storage Efficiency Performance
sefore [ [ 73.81 GB of 90 GB
available space
Last Run Details
atier | I 8385 GB of 50.GB
avsilable space LastRun  Oct/16/2019 00:10:02
Gk Total Savings  5.05 GB (45%)
Deduplication  Enabled (Background and inline)
476 KB (0%) - Compression Savings
Deduplication Made  Policy based (default)
StartTime  Oct/16/2019 00:10:00
Status  idle
EndTime  Oct/16/2019 00:10:02
Type  reguiar
Compression Enabled(Infine)
Fur das Volume, das die VM hostet, wurde eine Snapshot-Kopie von 456 KB beobachtet.
Volume: infra_datastore1 < Back to All volumes # Edit More Actions  C' Refresh
Qwverview Snapshots Copies ‘ Data Protection Smrage EfﬂCiEﬂCy Performance
+ Create 9, Configuration Settings C Refresh L3
Status = ‘ State 33 Snapshot Name Date Time Total Size = Application Dependency
Normal “NA- before_attack Oct/18/2019 01:44:26 456 KB None
Far den CIFS-Share wurde eine Snapshot Kopie von 160 KB beobachtet fpolicy share.
Volume: cifs_volume < Back to All volumes / Edit ¢ i More Actions C Refresh
Qverview Snapshots Coples Data Protection Storage Efficiency Performance
+ Create "\ Configuration Settings C Refresh -4
Status = ‘ State = | Snapshot Name Date Time Total Size = | Application Dependency
Normal -NA- before_arack_cifs Oct/18/2019 01:45:26 160 KB None

WannaCry-Infektion auf VM und CIFS-Share

In diesem Abschnitt zeigen wir, wie die WannaCry-Malware in die FlexPod-Umgebung eingefiihrt wurde und
welche Anderungen am System beobachtet wurden.

Die folgenden Schritte zeigen, wie die WannaCry-Malware-Binardatei in die VM eingefuhrt wurde:

1. Die gesicherte Malware wurde extrahiert.
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Ransomware,
WannaCry

2. Die Binardatei wurde ausgefihrt.

| [ ¥ Application Tools  Ransomware.WannaCry = a X
Home Share View Manage ©
N » ThisPC » Desktop » Ransomware.WannaCry v O Search Ransomware.WannaCry 0

Name Date modified Type
s Quick access

(#] ed01ebfbcOebSbbea545af4d01bf5f1071661840480439c6e5babelel80ed 1aa 10/18/2019 5:48 AM  Applica
I Desktop f

Open

¥ Downloads * -
& Run as administrator
/= Documents #

Troubleshoot compatibility

Fall 1: WannaCry verschliisselt das Dateisystem innerhalb der VM und zugeordnete CIFS-Freigabe

Das lokale Dateisystem und die zugeordnete CIFS-Share wurden durch den WannaCry Malware verschlisselt.

Malware beginnt, Dateien mit WNCRY-Erweiterungen zu verschlisseln.
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=R % | Documents — a x

Share View @
— ~ “ |5 » ThisPC > Documents v O Search Documents y-
Name . Date modified Type Size £
v 3k Quick access " -
B Desktop 2 - WorkDoc-1.pdf E'DF_Fu[e j 120 KB
[ WorkDoc-1.pdf.WNCRY WNCRY File 5,121 KB
4 Downloads * [ WorkDoc-2.pdf PDF File 5,120 KB
=] Documents o | WorkDoc-2.pdf. WNCRY WNCRY File 5,121 KB
&= Pictures A ] WorkDoc-3.pdf PDF File 5,120 KB
Bl This PC J WeorkDoc-3.pdf. WNCRY WMNCRY File 5,121 KB
| WorkDoc-4.pdf PDF File 5,120 KB
» @ Network [ WorkDoc-4.pdf. WNCRY WNCRY File 5,121 KB
|| WorkDoc-5.pdf PDF File 5,120 KB
| WorkDoc-6.pdf PDF File 5 KB
] WorkDoc-7.pdf PDF File 5,120 KB
|| WorkDoc-8.pdf PDF File 5 KB
| WorkDoc-9.pdf PDF File
‘| WorkDoc-10.pdf PDF File 5,120 KB
] WorkDoc-10.pdf WNCRY WNCRY File 5,121 KB
] WorkDoc-11.pdf PDF File
| WorkDoc-11.pdf. WNCRY WNCRY File
‘| WorkDoc-12.pdf PDF File
‘| WorkDoc-12.pdf. WNCRY WNCRY File
_| WorkDoc-13.pdf PDF File
| WorkDoc-13.pdf. WNCRY WNCRY File
339 items

Die Malware verschlusselt alle Dateien in der lokalen VM und der zugeordneten Freigabe.

¥ ' ®IMA- DrveTools  fpolicy_share (\192.168.204,101) (Z) - o X
Home Share View Home Share View Manage [2]
= « 4 %= » ThisPC » Documents v & Search Dol & = 4 = > ThisPC » fpolicy_share (\\192.168.204.101) (Z) » v & earch fp hare 216 P
Name Date med Type Mame Date modified Type
s Quick access sk Quick access
2P Read_M; 101 195 AN Text Documer 1772018 File folde
B Desktop * OPlease Reac Mel : ; I Desitop = Documents 4
% @WanaDecryptor® 1272017222 AM  Application Test Data /1772019 1054 File folder

& Downloads ¢ ¥ Downloads . an c >

WorkDoc-1.pdf WNCRY ©Please_Read_Med 182019548 AM  Text Do
[ Documents ~ # WorkDoc-2.pdf WNCRY & Documents g BianaDecryptor® SN2/2017 222 A
&= Pictures * | WorkDoc-3.pdf WNCRY = Pictures * | Ransomware.WannaCry.zip. WNCRY -
" -4,pdf WNCRY - 1iso.W
0 This pC | WorkDoc-4.pdf WNC! B This pC | Softwarelmage-1.iso. WNCRY

WorkDoc-5.pdf WNCRY

@ Network WorkDoc-8.pdf WNCRY
WorkDoc-7.pdf WNCRY

WorkDoc-8.pdf. WNCRY

7| WorkDoc-8.pdf WNCRY

| Softwarelmage-2iso WNCRY
¥ Network ] Seftwarelmage-3.is0 WNCRY 01472019 1:48 AM
Softwarelmage-Liso. WNCRY I
Softwarelmage-5.iso. WNCRY
| WorkDae-1.pdf WNCRY

| WorkDoc-10.pdf WNCRY WorkDoc-2.pdf WNCRY b
WorkDoc-11,pdf WNCRY WatkDoc-3.pdf WNCRY 147201 (&
| WorkDec-12.pdf WNCRY ] WorkDoc-4.pdf. WNCRY

WorkDoc-13.pdf WNCRY
| WorkDec-14.pdf. WNCRY
| WorkDac-15.pdf. WNCRY

WorkDoc- 16.pdf. WNCRY

WorkDoc-17.pdf WNCRY

WorkDoc-18.pdf. WNCRY

WorkDoc-19.pdf WNCRY

WorkDoc-3.pdf. WNCRY

WorkDoc-6.pdf. WNCRY
| WorkDoc-7.pdf. WNCRY

WorkDoc-8.pdl. WNCRY 10414

WorkDoc-9.pdf. WNCRY

WorkDoc-10.pdf. WNCRY 0147201

202 items 20items =

Erkennung

Als die Malware mit der Verschllisselung der Dateien begann, fiihrte sie zu einem exponentiellen Anstieg der
Grolde der Snapshot-Kopien und einer deutlichen Verringerung der Storage-Effizienz in Prozent.

Wir erkannten eine drastische Zunahme der Snapshot-GroRe auf 820.98MB fur das Volume, das wahrend des
Angriffs die CIFS-Freigabe hostet.
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Volume: cifs_volume Back 1o All volumes 7 Edic t MoreActions  (® Refresh

Overview Snapshots Copies Data Protaction Storage Efficiency Performance

+ Create W Configuration Settings r  Refresh o
Status k State : 3 Snapshot Name = | DateTime Total Size = | Application Dependency

Normal -NA- before_attack_cifs Oc/18/201901:45:26 82058 MB None

Wir erkannten eine Erhdhung der Snapshot-Kopie auf 404,3MB fur den Volumen, der die VM hostet.

Volume: infra_datastore1 Back to All volumes / Edic { MoreActions  C Refresh
Overview Snapshots Coples Data Protection Storage Efficiency Performance
+ Create % Configuration Ssttings C Refresn £
Status. T State = Snapshot Name E 3 Date Time Total Size i Application Dependency
Narmal NA- before_attack Oct/18/201901:44:26 4043 MB None
Die Storage-Effizienz fiir das Volume, auf dem der CIFS-Share gehostet wird, sank auf 34 %.
Volume: cifs_volume Back to All volumes # Edit i More Actions C Refresn
Overview Snapshots Copies Data Protection Storage Efficiency Performance
pefore ] S  75.21 GB of 90 GB
avallabie zpace
Last Run Details
strec [ I 50.21 GB of 90 GB
svailable space Last Run Oct/16/2019 00110:02
Details Total Savings 5 GB (34%)

GBB‘%]-K.:UM aving

Deduplication  Enabled (Background and inline)
180 KB (0%) - Compression Savings
Deduplication Mode Policy tased (default)
Start Time Oct/18/2019 00:10:00
Status  idle
End Time Oct/16/2019 00:10:02

Type  regular

Compression Enabled(inline)

KorrekturmaBRnahmen

Stellen Sie die VM wieder her und zugewiesenes CIFS Share, indem Sie vor dem Angriff eine saubere
Snapshot Kopie erstellen.

VM wiederherstellen
Um die VM wiederherzustellen, fihren Sie die folgenden Schritte aus:

1. Verwenden Sie die mit SnapCenter erstellte Snapshot Kopie zum Wiederherstellen der VM.
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X | > wannaCry-2016-1 | F . W @ (3 | {53Actor

Configure

Getting Started J Summary [ Monitor Permis

J-. EP

: | Lﬁ__ﬂ] a g WannaCry-2016-1
~ (£} 172.21.211.100 Guest OS: Microsoft Wi
- Sugarloaf Compatibility - ESXi 6.7 and
~ J Cluster_1 | (5p Actions - WannaCry-2016-1 VMW are Tools: Running, vert
R 172.21.211% Power More info

E;l_,‘ 172.21.211 Guest OS DNS MName: w annacry-2(

ll_%' Datasroke’ Snapshots P Addresses: 192.168.204

Gp vCenter-VN @ Open Console Host: 172.21.2111

| T £y &

Migrate
Clone -
Template > [ C
Fault Tolerance = .:PU(S}- 90 MHz used

192 MB, 7 MB mem active
VM Policies = 8 2 MB, 32 B ory activ

)00 GB

Compatibility % ’

£S (connected)
Export System Logs...

i
= €onnected 2¥- @
Bg Edit Resource Settings. [
(5> Edit Settings._.. Kconnected a¥ - a
| .
Move To.. o MB
Rename gitional Hardware
.
Edit Notes.. Xi 6.7 and later (VM version 14)
Tags & Custom Attributes > l
Add Permission Edit settings

Alarms >

|z | Recent Tasks

3 E%:_Creat_e Resource Group I
[, Add to Resource Group

20T

A~ | %= Attach Virtual Disk

et ] All vRealize Orchestrator plugin Actions » | ==, Detach Virtual Disk I
] Check new notifications NetApp SnapCenter e {

Rt A me B actors Update Manager >

i) Guest File Restore

2. Wahlen Sie die gewlinschte VMware- konsistente Snapshot Kopie fur die Wiederherstellung aus.

I Restore x)
| Search a backup
Yalect » —
R [
Sal 1o
4. Summarny Available backups (This kst shows primary backups. You can modidy the flter 1o display primaiy and secondary backups )

Name Backup Time Mounted Policy ViMware Snapshot
SnapCenter_10-18-_.  10/18/2019 11:0.0 No Hourly Yes -
SnapCenter_10-18-_.  10/1872019 10:0:0 No Hourty Yes

SnapCenter_10-18- 101872019 9:000 AM  No Hourty Yes

SnapCenter_10-18- 10/18/2019 8.0.0 AM | No Hourty Yas

SnapCenter_10-18- 10/1872019 7:0:0 AM  No Hourly Yes

SnapCenter_10-18- 10/1872019 6:0:0 AM | No Hourly Yas

SnapCenter_10-18- 10/18/2019 5000 AM  No Houriy Yes

SnapCenter_10-18- 10/18/2019 4000 AM | No Hourly Yes

SnapCenter_10-18- 10/18/2019 3:0.0 AM  No Hourly Yes

SnapCenter_10-18- 10/18/2019 2.0.0 AM  No Hourly Yes

SnapCenter_10-18- 10/18/2019 1:383 Mo Hourty Yes

SnapCenter_10-18- .. 101872019 1:203.. No Hourly Yes =

[Back | [Mexa| [Fmeh| [Cancel]
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3. Die gesamte VM wird wiederhergestellt und neu gestartet.

I Restore

+~ 1. Select backup Restore scope

2. Select scope
[z sewectscore A

J. Select location

ESXi host name

4. Summary

Restart VM

4. Klicken Sie auf Fertig stellen, um den Wiederherstellungsvorgang zu starten.

Entire virtual machine

WannaCry-2016-1

17221.211.10

[

|Bac5<_\ |'i~i§\ |"Eq;.=.ew ] [_Canceli

|'|'| Restore

+ 1. Select backup Virtual machine to be restored

«" 2. Select scope Backup name

+" 3. Select location Restart virtual machine

ESXi host to be used to mount the backup

'E This virtual machine will be powered down during the process.
.

WannaCry-2016-1

SnapCenter_10-18-2019_01.30.35.0093

Yes

172.21.211.10

| Back | [ Next | | Finish | | Cancel |

5. Die VM und ihre Dateien sind wiederhergestellt.
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WannaCry-2016-1

u = g = | Documents

Recycle Bin
' Home Share View

A 1E » ThisPC > Documents

MNarne Date modified
v 3 Quick access

| WorkDoc-1.pdf
3 - Il Deskto \
Ransomwar... P | WorkDoc-2.pdf

| WorkDoc-3.pdf
%| Documents | WorkDoc-4.pdf
=/ Pictures | WorkDoc-5.pdf
| WorkDoc-6.pdf
| WorkDoc-7.pdf
= Network | | WorkDoc-8.pdf
WorkDoc-9.pdf
WorkDoc-10.pdf
| WorkDoc-11.pdf
| WorkDoc-12.pdf
WorkDoc-13.pdf
| WorkDoc-14,pdf
| WorkDoc-15.pdf
WorkDoc-16.pdf
| WorkDoc-17.pdf
| WorkDoc-18.pdf
| WorkDoc-19.pdf
| WorkDoc-20.pdf
| WorkDoc-21.pdf

& Downloads

B4 This PC

00 e
200 items

CIFS-Freigabe wiederherstellen
Gehen Sie wie folgt vor, um die CIFS-Freigabe wiederherzustellen:

1. Verwenden Sie die Snapshot-Kopie des vor dem Angriff aufgenommene Volumes, um die Freigabe
wiederherzustellen.

Volume: cifs_volume Back to A ¢ / et i MoreAct
Overview Snapshots Coples Data Protection Storage Efficiency Performance
4 Create W\ Conf guration Setting @ Refre
Status State Snapshot Name Date Time Total Size Application Dependency
ormal A sfore_attack C 201901:45:2 2GB e
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2. Klicken Sie auf OK, um den Wiederherstellungsvorgang zu starten.

Restore Volume

Volume 'cifs_volume' will be restored using the Snapshot copy 'before_attack_cifs' ?

All changes made after this Snapshot copy was created will be lost.

Restore volume from this Snapshot copy.

ox
3. Zeigen Sie die CIFS-Freigabe nach der Wiederherstellung an.
= A= Drive Tools  fpolicy_share (\\192.168.204.101) (Z:)
Home Share View Manage
&« v /4 == > ThisPC » fpolicy_share (\\192.168.204.101) (Z:)
Name B Date medified Type Size
7 Quick access
Documents 10/16/2019 3:53 AM  File folder
[ Desktop » :
Test Data 10/14/20199:36 AM  File folder
'l_' Dowwiloads * }‘ Ransomware.WannaCry 10/14/2019 1:29 AM  Compressed (zipp... 3,400 KB
5] Documents * [5] Softwarelmage-1 10/14/2019 1:45 AM  Disc Image File 1,048,576 KB
&=] Pictures #* Softwarelmage-2 10/14/2019 1:47 AM  Disc Image File 1,048,576 KB
B This pC [:_f] Softwarelmage-3 10/14/2019 1:48 AM  Disc Image File 1,048,576 KB
o [J Softwarelmage-4 10/14/2019 1:45 AM  Disc Image File 1,048,576 KB
@ Network E] Softwarelmage-5 10/14/2019 1:50 AM  Disc Image File 1,048,576 KB
[ WorkDoc-1.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[] WorkDoc-2.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB
[7] WorkDoc-3.pdf 10/14/2019 1:39AM  PDF File 5,120 KB
[ ] WorkDoc-4.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[ ] WorkDoc-5.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB
[7] WorkDoc-6.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[] WorkDoc-7.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
[ ] WorkDoc-8.pdf 10/14/2019 1:30 AM  PDF File 5,120 KB
[ ] WorkDoc-9.pdf 10/14/2019 1:39 AM  PDF File 5,120 KB
['] workDoc-10.pdf 10/14/2019 1:33 AM  PDF File 5,120 KB

Fall 2: WannaCry verschliisselt Dateisystem innerhalb der VM und versucht, die zugewiesene CIFS-Freigabe zu

verschliisseln, die durch FPolicy geschiitzt ist

Pravention

FPolicy konfigurieren

Fihren Sie die folgenden Befehle auf dem ONTAP-Cluster aus, um FPolicy auf der CIFS-Freigabe zu
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konfigurieren:

vserver fpolicy policy event create -vserver infra svm -event-name
Ransomware event -protocol cifs -file-operations create, rename,write, open
vserver fpolicy policy create -vserver infra svm -policy-name

Ransomware policy -events Ransomware event -engine native

vserver fpolicy policy scope create -vserver infra svm -policy-name
Ransomware policy -shares-to-include fpolicy share -file-extensions-to
-include WNCRY, Locky,ad4c

vserver fpolicy enable -vserver infra svm -policy-name Ransomware policy
-sequence-number 1

Mit dieser Richtlinie sind Dateien mit den Erweiterungen WNCRY, Locky und ad4c nicht berechtigt, die
Dateivorgange zum Erstellen, Umbenennen, Schreiben oder Offnen auszufiihren.

Anzeigen des Status von Dateien vor dem Angriff — sie sind unverschlisselt und in einem sauberen System.

WannaCry-2016-1 Enforce US Keyboard Layout | View Fullscreen | Send Ciri+Alt+Delete

Drive Tools  fpolicy_share (\\192.168.204.101) (Z))

Recycle Bin Share View ne Share View Manage

» Documents ~ 4 = > ThisPC > fpolicy_share (\\192.168.204.101) (Z:)

' # Quick access # Quick access "
WorkDoc-1.pdf 0/14/201 R ocuments
B Desktop ; P I Desktop

WorkDoc-2.pdf 17, A Test Data
& Downloads WorkDioc-3.pdf sagd A ¥ Downloads Ransomware.WannaCry

<| Documents | WorkDoc-4.pdf 419 740 1 = Documents 4 Softwarelmage-1
= Pictures ¢ WorkDoc-5.pdf 14/2018 &= Pictures Softwarelmage-2
[ This PC | WorkDoc-6.pdf 2019139 4 Thispe . Softwarelmage-3
WorkDoc-7.pdf 1472 Softwarelmage-4
& Network WorkDoc-8.pdf 120191394 ¥ Network Softwarelmage-5
WorkDoc-0.pdf 1071472 : | WorkDec-1.pdf
WorkDoc-10.pdf 4/2018 1:39 WorkDoc-2.pdf
WorkDoc-11,pdf 4201 A WorkDoe-3,pdf
| WorkDoc-12.pdf 14/2 A WorkDoc-4.pdf
WorkDoc-13.pdf 4 A WorkDoc-5,pdf
| WorkDoc-14,pdf 14, 40 A WorkDoc-6.pdf
WorkDoc-15.pdf 01472019 1:40 4 WorkDoc-7.pdf
WorkDoc-16.pdf 10714 40 A WaorkDoc-8.pdf
WorkDoc-17.pdf 10/14/2018 1:40 / WorkDoc-9,pdf
WorkDoc-18.pdf 4/2019 1:40 £ WorkDoc-10.pdf
| WorkDoc-19.pdf
WorkDoc-20.pdf
WorkDoc-21.pdf

Die Dateien auf der VM sind verschlisselt. Die WannaCry Malware versucht, die Dateien in der CIFS-Share zu
verschlUsseln, aber FPolicy verhindert, dass sie die Dateien zu beeinflussen.
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WannaCry-2016-1 Enforce US Keyboard Layout Send Cirl+Alt+Delete

Home Share View “ Home Share View [7]

4+ |5 » ThisPC » Documents N & - 4 « fpolicy_share (\\192.168.204.101) (Z:) » Documents v O earch De ts Lo

Mame Date modified Name Date modified Type Size Cal
o Quick access o Quick access
@Please_Read_Me@ 21/20191 @Please_Read Me@
B Desktop * o i 3 B Desktop bt o
% @WanaDecryptor® 1272 A % @WanaDecryptor®
& Downloads WorkDoc-1,pdf WNCRY ¥ Downlosds WorkDoc-1.pdf

£ Documents ¢ WaorkDoc-2.pdf WNCRY 42019 1:39 A = Documents | WorkDoc-2.pdf
= Pictures | WorkDoc-3.pdf WNCRY 4, 1:39 4 = Pictures WorkDoc-3.pdf

2 z WorkDoc-4,pdf WNCRY 3 x WorkDoc-4.pdf

= This PC i £ This PC hRenth

@Pleas: WorkDoc-5.pdf WNCRY 4 1:39 4 WorkDoc-5.pdf
‘ | ¥ Network WorkDoc-6.pdf WNCRY 420191394 @ Network WorkDoc-6.pdf
WorkDoc-7.pdf WNCRY /2019 1:39 4 WorkDoc-7.pdf
WorkDoc-8.pdf WNCRY 4/2019 1:394 WorkDoc-8.pdf
WorkDoc-9.pdf WNCRY 4/2019 1:39 4 WorkDoc-9.pdf
X WorkDoc-10.pdf

WorkDoc-11.pdf
WorkDoc-12.pdf
WorkDoc-13.pdf
WorkDoc-14.pdf
WorkDoc-15.pdf

Ooops, your files have been encrypted!

What Happened to My Computer?
'Your important files are encrypted.

I Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to WorkDoc-16,pdf
recover your files, but do not waste your time. Nobody can recover your files without | WorkDoc-17.pdf
M our decryption service. WorkDoc-18.pdf

WorkDoc-19.pdf

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt som
i

ifurmn wrant ta A

e of your files for free. Try now by clicking <Decrypt>.

arment all wrane Alae o nand tanae

Geschaftsbetrieb ohne Losegeld fortsetzen

Die in diesem Dokument beschriebenen NetApp Funktionen helfen lhnen, Daten
innerhalb weniger Minuten nach einem Angriff wiederherzustellen und Angriffe an erster
Stelle zu vermeiden, sodass der Geschaftsbetrieb ungehindert weitergefuhrt werden
kann.

Sie kdnnen einen Zeitplan fir Snapshot Kopien festlegen, um die gewlinschte Recovery-Zeitvorgabe
(Recovery Point Objective, RPO) zu erflllen. Auf Snapshot Kopien basierende Wiederherstellungsvorgange
sind sehr schnell. Somit kann ein sehr geringes Recovery Time Objective (RTO) erreicht werden.

Vor allem mussen Sie kein Losegeld als Folge eines Angriffs zahlen, und Sie kdnnen schnell wieder zu
normalen Operationen.

Schlussfolgerung

Ransomware ist ein Produkt der organisierten Kriminalitat und die Angreifer arbeiten
nicht mit ethischen Werten. Sie kdnnen den Schllssel zur Entschllisselung auch nach
Erhalt des Losegeld nicht zur Verfugung stellen. Die Opfer verlieren nicht nur ihre Daten,
sondern sie gehen auch deutlich Gber die mit dem Verlust von Produktionsdaten
verbundenen Konsequenzen nach.

Laut A "Forbes-Artikel", Nur 19% der Ransomware-Opfer bekommen ihre Daten nach dem Lésegeld zurlick.
Daher empfehlen die Autoren, im Falle eines Angriffs kein Losegeld zu zahlen, weil dies den Glauben des
Angreifers an ihr Geschaftsmodell starkt.

Backup- und Restore-Prozesse spielen bei der Ransomware-Recovery eine wichtige Rolle. Daher missen sie

als integraler Bestandteil der Geschaftsplanung einbezogen werden. Die Implementierung dieser Vorgénge
sollte so geplant werden, dass die Recovery-Funktionen bei einem Angriff keine Kompromisse eingehen.
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https://www.forbes.com/sites/leemathews/2018/03/09/why-you-should-never-pay-a-ransomware-ransom/

Entscheidend ist dabei, den richtigen Technologiepartner auf diesem Weg zu wahlen. FlexPod stellt die
meisten erforderlichen Funktionen nativ und ohne zusatzliche Kosten in einem All-Flash FAS System zur
Verfligung.

Danksagungen

Der Autor dankt den folgenden Personen flr ihre Unterstlitzung bei der Erstellung dieses
Dokuments:

» Jorge Gomez Navarrete, NetApp

* Ganesh Kamath, NetApp

Weitere Informationen

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp Snapshot Software
"https://www.netapp.com/us/products/platform-os/snapshot.aspx”

« SnapCenter Backup-Management
"https://lwww.netapp.com/us/products/backup-recovery/snapcenter-backup-management.aspx"

» SnapLock Datenkonformitat
"https://www.netapp.com/us/products/backup-recovery/snaplock-compliance.aspx”

* NetApp Produktdokumentation
"https://www.netapp.com/us/documentation/index.aspx"

 Cisco Advanced Malware Protection (AMP)
"https://www.cisco.com/c/en/us/products/security/advanced-malware-protection/index.html"

* Cisco Stealthwatch

"https://www.cisco.com/c/en_in/products/security/stealthwatch/index.html"

FIPS 140-2 Security-konforme FlexPod Losung fur das
Gesundheitswesen

TR-4892: FIPS 140-2 Security-konforme FlexPod Losung fir das
Gesundheitswesen

JayaKishore Esanakula, NetApp John McAbel, Cisco

Das Health Information Technology for Economic and Clinical Health Act (HITECH)
erfordert die Federal Information Processing Standard (FIPS) 140-2-validierte
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https://www.netapp.com/us/products/backup-recovery/snaplock-compliance.aspx
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VerschlUsselung elektronischer geschutzter Gesundheitsdaten (ePHI). Anwendungen
und Software FUR den Bereich Health Information Technology (HITS) missen mit FIPS
140-2 konform sein, um die Zertifizierung zum Promoting Interoperability Program
(ehemals sinnvoller Einsatz des Incentive-Programms) zu erhalten. Teilnahmeberechtigte
Anbieter und Krankenhauser mussen einen FIPS 140-2 (Level 1)-konformen TREFFER
fur die Aufnahme von Incentives fur Medicare und Medicaid sowie die Vermeidung von
Kostenerstattungen durch das Center for Medicare and Medicaid (CMS) verwenden.
Nach FIPS 140-2 zertifizierte Verschllsselungsalgorithmen gelten als technische
Sicherheitsmallnahmen, die gemal der erforderlich sind "Sicherheitsregel” Des Health
Information Portability and Accountability Act (HIPAA).

FIPS 140-2 ist eine USA Dieser Standard erfullt die Sicherheitsanforderungen fir kryptografische Module in
Hardware, Software und Firmware, die sensible Daten schitzen. Die Einhaltung der Standards ist fur die
Verwendung durch die USA vorgeschrieben Regierungsbehérden und IT wird haufig auch in regulierten
Branchen wie Finanzdienstleistungen und Gesundheitswesen eingesetzt. Dieser technische Bericht hilft dem
Leser, den FIPS 140-2-Sicherheitsstandard auf hohem Niveau zu verstehen. Aul3erdem hilft es dem Publikum,
verschiedene Bedrohungen zu verstehen, denen Organisationen im Gesundheitswesen gegenlberstehen.
AuRerdem hilft der technische Bericht einem zu verstehen, wie ein FIPS 140-2-konformes FlexPod System
zum Schutz von Gesundheitsressourcen bei der Implementierung auf einer konvergenten FlexPod Infrastruktur
beitragen kann.

Umfang

Dieses Dokument bietet eine technische Ubersicht zu einem Cisco Unified Computing System (Cisco UCS),
Cisco Nexus, Cisco MDS und einer auf NetApp ONTAP basierenden FlexPod Infrastruktur zum Hosten von IT-
Applikationen oder Losungen im Gesundheitswesen, die FIPS 140-2 Sicherheit erfordern.

Zielgruppe

Dieses Dokument richtet sich an technische Leiter im Gesundheitswesen sowie an Lésungstechniker von
Cisco und NetApp Partnern und Professional Services-Mitarbeiter. NetApp geht davon aus, dass der Leser
gute Kenntnisse der Konzepte zur Berechnung der Storage- und Computing-Grofienbemessung sowie der
technischen Vertrautheit mit Bedrohungen fiir das Gesundheitswesen, mit der Sicherheit im
Gesundheitswesen, MIT IT-Systemen im Gesundheitswesen, mit Cisco UCS und NetApp Storage-Systemen
hat.

"Die nachste: Cyber-Sicherheitsbedrohungen im Gesundheitswesen."

Cyber-Sicherheitsbedrohungen im Gesundheitswesen

"Zurlck: EinfGhrung."

Jedes Problem stellt eine neue Chance dar — ein Beispiel fur eine solche Chance wird
von der COVID-Pandemie prasentiert. Laut A "Bericht" Durch das Department of Health
and Human Services (HHS) Cybersecurity Program hat die COVID-Antwort zu einer
erhdhten Anzahl von Ransomware-Angriffen gefuhrt. In der dritten Marzwoche 2020
wurden 6,000 neue Internet-Domains registriert. Mehr als 50 % der Domanen haben
Malware gehostet. Ransomware-Angriffe verliefen 2020 fast 50 % aller
Datenschutzverstdflie im Gesundheitswesen mit Auswirkungen auf mehr als 630
Organisationen im Gesundheitswesen und rund 29 Millionen Datensatze im
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Gesundheitswesen. 19 Leaker/Sites verdoppelten die Erpressung. Mit 24.5 %
Sicherheitsverletzungen hat sich die Branche im Jahr 2020 die héchste Anzahl von
Datenverletzungen festgestellt.

Bdswillige Mitarbeiter versuchten, die Sicherheit und den Datenschutz von geschutzten Gesundheitsdaten
(PHI) zu verletzen, indem sie die Informationen verkaufen oder sie bedrohen, sie zu zerstéren oder
auszusetzen. Es werden haufig gezielte und Massenlibertragungsversuche unternommen, um sich unbefugten
Zugriff auf ePHI zu verschaffen. Rund 75 % der exponierten Patientenakten im zweiten Halbjahr 2020 waren
auf kompromittierte Geschaftspartner zurickzufthren.

Die folgende Liste der Gesundheitseinrichtungen wurde von den boswilligen Agenten ins Visier gesetzt:

Krankenhaussysteme

Life-Science-Labore

Forschungslabors

Rehabilitationseinrichtungen

Kommune Krankenh&user und Kliniken

Die Vielfalt der Applikationen, die ein Gesundheitswesen ausmachen, ist unbestreitbar und wird zunehmend
komplexer. Buros fir Informationssicherheit stehen vor der Herausforderung, eine Governance flr eine

Vielzahl VON IT-Systemen und -Assets zu gewahrleisten. Die folgende Abbildung zeigt die klinischen
Madglichkeiten eines typischen Krankenhaussystems.
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Patientendaten bilden das Herzstlick dieses Bildes. Der Verlust von Patientendaten und das Stigma, das mit
sensiblen Erkrankungen verbunden ist, sind sehr real. Weitere sensible Themen sind das Risiko sozialer
Ausgrenzung, Erpressung, Profiling, die Anfalligkeit fir zielgerichtetes Marketing, Ausbeutung und die
mogliche finanzielle Haftung gegentiber Kostentragern iber medizinische Informationen jenseits der

Privilegien des Zahlers.

Bedrohungen fiir die Gesundheit sind multidimensional in der Natur und in der Wirkung. Regierungen weltweit
haben verschiedene Bestimmungen zur Sicherung von ePHI erlassen. Die schadlichen Auswirkungen und die
sich immer weiter entwickelnden Bedrohungen fir das Gesundheitswesen erschweren es Organisationen im
Gesundheitswesen, alle Bedrohungen zu schitzen.

Im Folgenden finden Sie eine Liste der haufigsten Bedrohungen, die im Gesundheitswesen identifiziert
werden:
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* Ransomware-Angriffe

* Verlust oder Diebstahl von Geraten oder Daten mit vertraulichen Informationen

* Phishing-Angriffe

» Angriffe auf angeschlossene medizinische Gerate, die die Patientensicherheit beeintrachtigen konnen
* E-Mail-Phishing-Angriffe

 Verlust oder Diebstahl von Geraten oder Daten

* Protokollkompromiss flir Remote Desktops

» Softwareschwachstelle

Einrichtungen im Gesundheitswesen arbeiten in juristischen und gesetzlichen Regelungen, die so kompliziert
sind wie ihre digitalen Okosysteme. Zu dieser Umgebung gehdren u. a. die folgenden:

+ Office des National Coordinators (for Healthcare Technology) ONC-zertifizierte Standards fur
Interoperabilitat in der elektronischen Gesundheitsinformationstechnologie

» Medicare Access und das Kinderversicherungsprogramm ReacreAuthorization Act (MACRA)/sinnvolle
Nutzung

* Mehrfachverpflichtungen nach der Food and Drug Administration (FDA)
* Die Gemeinsame Akkreditierungsverfahren der Kommission

* HIPAA-Anforderungen erfullt

» Anforderungen von HITECH

» Mindeststandards fir akzeptable Risiken fur Kostentrager

» Datenschutzregeln und Sicherheitsregeln

* Anforderungen des Bundesgesetzes zur Modernisierung der Informationssicherheit, die in Bundesvertrage
und Forschungszuschusse von Behdrden wie den nationalen Gesundheitseinrichtungen aufgenommen
werden

» Payment Card Industry Data Security Standard (PCI-DSS)

» Substanzmissbrauch und Mental Health Services Administration (SAMHSA) Anforderungen

* Der Gramm-Leach-Bliley Act fur die Finanzverarbeitung

» Das Stark-Gesetz bezieht sich auf die Erbringung von Dienstleistungen an verbundene Organisationen

» Family Educational Rights and Privacy Act (FERPA) fur Institutionen, die an der Hochschulbildung
teilnehmen

* Genetic Information Nondiscrimination Act (GINA)

* Die neue Datenschutz-Grundverordnung (DSGVO) in der Europaischen Union

Die Standards der Sicherheitsarchitektur entwickeln sich rasant weiter, um zu verhindern, dass bdswillige
Akteure ein System der Gesundheitsinformationen beeintrachtigen. Einer dieser Standards ist FIPS 140-2,
definiert durch das National Institute of Standards and Technology (NIST). Die FIPS-Veroffentlichung 140-2
enthalt Angaben zu den USA Behdrdliche Anforderungen fir ein kryptografisches Modul. Die
Sicherheitsanforderungen decken Bereiche ab, die sich auf eine sichere Konstruktion und Implementierung
eines kryptografischen Moduls beziehen und kénnen auf EINEN TREFFER angewendet werden. Klar
definierte kryptografische Grenzen sorgen fiir ein einfacheres Sicherheitsmanagement und bleiben mit den
kryptografischen Modulen auf dem aktuellen Stand. Diese Grenzen verhindern schwache Crypto-Module, die
problemlos von béswilligen Akteuren genutzt werden kénnen. Sie kdnnen auch menschliche Fehler beim
Management von Standard-kryptografischen Modulen verhindern.
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NIST hat zusammen mit dem Communications Security Establishment (CSE) das Cryptographic Module
Validation Program (CMVP) eingerichtet, um kryptografische Module fur FIPS 140-2 Validierungsstufen zu
zertifizieren. Mithilfe eines FIPS 140-2-2-zertifizierten Moduls sind Bundesbehérden zum Schutz sensibler oder
wertvoller Daten wahrend der Ubertragung und im Ruhezustand verpflichtet. Aufgrund des Erfolgs beim
Schutz sensibler oder wertvoller Informationen haben sich viele Gesundheitssysteme fir die Verschlisselung
von ePHI entschieden, indem FIPS 140-2-2-kryptografische Module verwendet werden, die Gber das
gesetzlich geforderte Mindestsicherheitsniveau hinausgehen.

Die Nutzung und Implementierung der FlexPod FIPS 140-2 Funktionen dauert nur Stunden (nicht Tage). Die
FIPS-Compliance-Konformitat ist fir die meisten Unternehmen im Gesundheitswesen verflgbar, unabhangig
von der Grofde. Mit klar definierten kryptografischen Grenzen und gut dokumentierten und einfachen
Implementierungsschritten legt eine FIPS 140-2-2-konforme FlexPod-Architektur solide Sicherheitsgrundlage
fur die Infrastruktur fest und ermdglicht einfache Verbesserungen zur weiteren Erhéhung des Schutzes von
Sicherheitsbedrohungen.

"Weiter: Uberblick iiber FIPS 140-2."

Uberblick tiber FIPS 140-2

"Friher: Cybersicherheitsbedrohungen im Gesundheitswesen."

"FIPS 140-2" Gibt die Sicherheitsanforderungen fur ein kryptografisches Modul an, das in
einem Sicherheitssystem verwendet wird, das vertrauliche Informationen in Computer-
und Telekommunikationssystemen schutzt. Ein kryptografisches Modul sollte aus
Hardware, Software, Firmware oder einer Kombination verschiedener Komponenten
besteht. FIPS gilt fur die kryptografischen Algorithmen, die Schllisselgenerierung und den
SchlUsselmanager, die sich innerhalb einer kryptografischen Grenze befinden. Es ist
wichtig zu wissen, dass sich FIPS 140-2 speziell auf das kryptografische Modul bezieht,
nicht auf das Produkt, die Architektur, die Daten oder das Ecosystem. Das
kryptografische Modul, das in den Schlusselbegriffen spater in diesem Dokument definiert
wird, ist die spezifische Komponente (ob Hardware, Software und/oder Firmware), die
zugelassene Sicherheitsfunktionen implementiert. Zudem gibt FIPS 140-2 vier Level an.
Genehmigte kryptografische Algorithmen sind auf allen Ebenen gemeinsam. Zu den
wichtigsten Elementen und Anforderungen der einzelnen Sicherheitsstufen gehoéren:

» Sicherheitsstufe 1

o Legt grundlegende Sicherheitsanforderungen fir ein kryptografisches Modul fest (mindestens ein
genehmigter Algorithmus oder eine Sicherheitsfunktion ist erforderlich).

o FUr Stufe 1 tber die grundlegenden Anforderungen fir produktionsbereite Komponenten hinaus sind
keine festgelegten physischen Sicherheitsmechanismen erforderlich.

» Sicherheitsstufe 2

o Erweitert die physikalischen Sicherheitsmechanismen durch Hinzufugen der Notwendigkeit fur
Manipulationsbeweise durch die Verwendung von manipulationssicheren Losungen wie
Beschichtungen oder Dichtungen, Verriegelungen an abnehmbaren Abdeckungen oder Tiren der
kryptografischen Module.

o Erfordert mindestens die rollenbasierte Zugriffssteuerung (Role-Based Access Control, RBAC), bei der
das kryptografische Modul die Autorisierung eines Bedieners oder Administrators authentifiziert, eine
bestimmte Rolle anzunehmen und entsprechende Funktionen auszufihren.
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» Sicherheitsstufe 3

o Baut auf den manipulationssicheren Anforderungen der Stufe 2 auf und versucht, einen weiteren
Zugriff auf kritische Sicherheitsparameter (CSPs) innerhalb des kryptografischen Moduls zu
verhindern.

> Physische Sicherheitsmechanismen, die auf Ebene 3 erforderlich sind, sollen eine hohe
Wahrscheinlichkeit haben, Versuche auf physischen Zugriff zu erkennen und darauf zu reagieren, oder
jede Verwendung oder Anderung des kryptografischen Moduls. Beispiele dafir sind starke Geh&use,
Sabotagedetektion und Reaktionsschaltungen, die alle Klartext-CSPs aufzahlen, wenn eine
abnehmbare Abdeckung auf dem kryptografischen Modul gedéffnet wird.

o Erfordert identitatsbasierte Authentifizierungsmechanismen zur Verbesserung der Sicherheit der in
Level 2 angegebenen RBAC-Mechanismen. Ein kryptografisches Modul authentifiziert die Identitat
eines Operators und stellt sicher, dass der Operator berechtigt ist, eine Rolle zu verwenden und die
Funktionen der Rolle auszufiihren.

+ Sicherheitsstufe 4
o Hochster Sicherheitsgrad in FIPS 140-2.
> Die nutzlichste Stufe flr Vorgange in physisch ungeschitzten Umgebungen

o Auf dieser Ebene sollen die physischen Sicherheitsmechanismen einen vollstandigen Schutz um das
kryptografische Modul gewahrleisten, der daflr verantwortlich ist, unbefugte physische
Zugriffsversuche zu erkennen und darauf zu reagieren.

> Das Eindringen oder Eindringen des kryptografischen Moduls sollte eine hohe
Erkennungswahrscheinlichkeit haben und zur sofortigen Zeroisierung aller unsicheren oder plaintext
CSPs fuhren.

"Nachster: Kontrollebene oder Datenebene."

Kontrollebene oder Datenebene

"Zuriick: Ubersicht von FIPS 140-2."

Bei der Implementierung einer FIPS 140-2-2-Strategie ist es wichtig zu verstehen, welche
Daten geschutzt werden. Diese kann leicht in zwei Bereiche unterteilt werden:
Kontrollebene und Datenebene. Eine Kontrollebene bezieht sich auf die Aspekte, die
Einfluss auf die Kontrolle und den Betrieb der Komponenten im FlexPod System haben,
z. B. Administratorzugriff auf die NetApp Storage Controller, Cisco Nexus Switches und
Cisco UCS Server. Der Schutz auf dieser Ebene wird durch die Einschrankung der
Protokolle und kryptografischen Cypher ermoglicht, mit denen Administratoren Gerate
verbinden und Anderungen vornehmen konnen. In einer Datenebene werden die
tatsachlichen Informationen, wie zum Beispiel PHI, innerhalb des FlexPod-Systems
bezeichnet. Diese wird durch Verschlisselung von Daten im Ruhezustand und bei FIPS
geschutzt, sodass die verwendeten kryptografischen Module die Standards erfillen.

"Als Nachstes: FlexPod Cisco UCS Computing und FIPS 140"

FlexPod Cisco UCS Computing und FIPS 140-2

"Zuruck: Kontrollebene vs. Datenebene."

Eine FlexPod Architektur kann mit einem Cisco UCS Server konzipiert werden, der FIPS
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140-2 konform ist. GemaR der U. S. NIST, Cisco UCS Server kdnnen im Compliance-
Modus nach FIPS 140-2 Level 1 betrieben werden. Eine vollstandige Liste FIPS-
konformer Cisco Komponenten finden Sie unter "Cisco FIPS 140 Seite". Cisco UCS
Manager ist nach FIPS 140-2 zertifiziert.

Cisco UCS und Fabric Interconnect

Der Cisco UCS Manager ist implementiert und lauft tber die Cisco Fabric Interconnects (FIS).

Weitere Informationen zum Cisco UCS und zur Aktivierung von FIPS finden Sie im "Dokumentation zu Cisco
UCS Manager".

Um den FIPS-Modus auf dem Cisco Fabric Interconnect auf jedem Fabric A und B zu aktivieren, fihren Sie die
folgenden Befehle aus:

fp-health-fabric-A# connect local-mgmt
fp-health-fabric-A(local-mgmt) # enable fips-mode
FIPS mode is enabled

Um eine Fl in einem Cluster auf Cisco UCS Manager Release 3.2(3) durch EINE FI-FUNKTION
auf einer alteren Version als Cisco UCS Manager Release 3.2(3) zu ersetzen, deaktivieren Sie

@ den FIPS-Modus (deaktivieren fips-mode) Auf dem vorhandenen FI vor dem Hinzufligen der

Ersatz-FI zum Cluster. Nach der Bildung des Clusters wird der FIPS-Modus als Teil des Starts
des Cisco UCS Managers automatisch aktiviert.

Cisco bietet die folgenden wichtigen Produkte, die auf Computing- oder Applikationsebene implementiert
werden kdnnen:

Cisco Advanced Malware Protection (AMP) fiir Endpunkte. unterstitzt auf Microsoft Windows- und
Linux-Betriebssystemen bietet diese Losung Funktionen fur Pravention, Erkennung und Reaktion. Diese
Sicherheitssoftware verhindert VerstoRe, blockiert Malware am Einstiegspunkt und tGberwacht und
analysiert kontinuierlich die Datei- und Prozessaktivitadten, um Bedrohungen schnell zu erkennen,
einzudammen und zu beseitigen, die den Schutz vor der Front-Line-Lésung ausweichen kénnen. Die
Komponente ,bdsartiger Aktivitatsschutz (MAP) von AMP Uberwacht kontinuierlich alle Endpoint-
Aktivitdten und ermoglicht die Laufzeiterkennung und das Blockieren des anormalen Verhaltens eines
laufenden Programms auf dem Endpunkt. Wenn beispielsweise das Endpunktverhalten auf Ransomware
hinweist, werden die abgebrochene Prozesse beendet, um Endpunktverschliisselung zu verhindern und
den Angriff zu stoppen.

AMP fiir E-Mail-Sicherheit. E-Mails sind das Hauptfahrzeug, um Malware zu verbreiten und Cyberangriffe
auszufuhren. Im Durchschnitt werden an einem einzigen Tag rund 100 Milliarden E-Mails ausgetauscht, die
Angreifern einen ausgezeichneten Penetrationsvektor in die Systeme des Benutzers bieten. Daher ist es
absolut unerlasslich, sich gegen diese Angriffslinie zu verteidigen. AMP analysiert E-Mails auf
Bedrohungen wie Zero-Day-Exploits und entstickende Malware, die in bésartigen Anhangen verborgen
sind. Darlber hinaus nutzt es branchenfiihrende URL-Informationen, um schadliche Links zu bekampfen.
Anwender erhalten erweiterten Schutz vor Spear-Phishing, Ransomware und anderen anspruchsvollen
Angriffen.

Next-Generation Intrusion Prevention System (NGIPS). Cisco Firepower NGIPS kann als physische
Appliance im Datacenter oder als virtuelle Appliance auf VMware (NGIPSv fir VMware) eingesetzt werden.
Dieses hocheffiziente Abwehrsystem flr Angriffe sorgt flir zuverlassige Leistung und niedrige
Gesamtbetriebskosten. Der Schutz vor Bedrohungen kann durch optionale Abonnementlizenzen erweitert
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werden, um AMP, Transparenz und Kontrolle von Anwendungen sowie URL-Filterfunktionen
bereitzustellen. Das virtualisierte NGIPS Uberprift den Datenverkehr zwischen Virtual Machines (VMs) und
vereinfacht die Bereitstellung und das Management von NGIPS-Lésungen an Standorten mit begrenzten
Ressourcen. Dadurch wird der Schutz sowohl fiir physische als auch fir virtuelle Ressourcen erhoht.

"Als Nachstes: Cisco Networking mit FlexPod und FIPS 140-2"

FlexPod Cisco Networking und FIPS 140-2

"Friher: FlexPod Cisco UCS Computing und FIPS 140-2."

Cisco MDS

Pl

attform der Cisco MDS 9000 Serie mit Software 8.4.x ist "FIPS 140-2 konform". Cisco MDS implementiert

kryptografische Module und folgende Services fur SNMPv3 und SSH.

« Sitzungseinrichtung unterstitzt jeden Service

« Alle zugrunde liegenden kryptografischen Algorithmen, die die wichtigsten Ableitfunktionen der Dienste
unterstitzen

» Hashing flr jeden Service

* Symmetrische Verschlisselung flr jeden Service

Flhren Sie vor Aktivierung des FIPS-Modus die folgenden Aufgaben auf dem MDS-Switch aus:

1.

Geben Sie Ilhren Passwortern mindestens acht Zeichen lang.

2. Deaktivieren Sie Telnet. Benutzer sollten sich nur mit SSH einloggen.
3. Deaktivieren Sie die Remote-Authentifizierung tber RADIUS/TACACS+. Nur lokale Benutzer des Switches

kdonnen authentifiziert werden.

4. Deaktivieren Sie SNMP v1 und v2. Alle bestehenden Benutzerkonten auf dem Switch, die fir SNMPv3

konfiguriert wurden, sollten nur mit SHA fir die Authentifizierung und AES/3DES fir den Datenschutz
konfiguriert werden.

5. VRRP deaktivieren.

6. Loschen Sie alle IKE-Richtlinien, die MD5 flr die Authentifizierung oder DES fir die Verschlisselung

7.

besitzen. Andern Sie die Richtlinien, sodass sie SHA fiir die Authentifizierung und 3DES/AES fiir die
Verschlisselung verwenden.

Loschen Sie alle SSH Server RSA1-Tastenfelder.

Gehen Sie wie folgt vor, um den FIPS-Modus zu aktivieren und den FIPS-Status auf dem MDS-Switch
anzuzeigen:

1

2
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. Zeigt den FIPS-Status an.

MDSSwitch# show fips status

FIPS mode is disabled

MDSSwitch# conf

Enter configuration commands, one per line. End with CNTL/Z.

. Richten Sie den 2048-Bit-SSH-Schllssel ein.


https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/fips-140.html?flt0_general-table0=mds

MDSSwitch (config)# no feature ssh

XML interface to system may become unavailable since ssh is disabled
MDSSwitch (config)# no ssh key

MDSSwitch (config)# show ssh key

Ak hkhkhkhkhkhkhkhkhkhkhkhkrkhkhrkhkhkhkrkhkrhkhhkhhhhhhhhhhrxk

could not retrieve rsa key information

bitcount: 0

Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhhhhhhhkhkhhhhirk

could not retrieve dsa key information

bitcount: 0

R IR i e S b S b b 4b b b db b db b 2 Sb b db S b db b i dh b 2 b b b db i db b 2 4

no ssh keys present. you will have to generate them

A e b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b
MDSSwitch (config) # ssh key
dsa rsa

MDSSwitch (config)# ssh key rsa 2048 force
generating rsa key (2048 bits).....

generated rsa key

3. Aktivieren Sie den FIPS-Modus.

MDSSwitch (config)# fips mode enable
FIPS mode is enabled

System reboot is required after saving the configuration for the system
to be in FIPS mode

Warning: As per NIST requirements in 6.X, the minimum RSA Key Size has
to be 2048

4. Zeigt den FIPS-Status an.

MDSSwitch (config)# show fips status

FIPS mode is enabled

MDSSwitch (config) # feature ssh

MDSSwitch (config)# show feature | grep ssh
sshServer 1 enabled

5. Speichern Sie die Konfiguration in der laufenden Konfiguration.
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MDSSwitch (config)# copy ru st

[HH#HHHHSH A H S H 4] 1009
exitCopy complete.

MDSSwitch (config) # exit

6. Starten Sie den MDS-Switch neu

MDSSwitch# reload
This command will reboot the system. (y/n)? [n] vy

7. Zeigt den FIPS-Status an.

Switch(config)# fips mode enable
Switch (config)# show fips status

Weitere Informationen finden Sie unter "Aktivieren des FIPS-Modus".

Cisco Nexus

Die Switches der Cisco Nexus 9000 Serie (Version 9.3) sind "FIPS 140-2 konform". Cisco Nexus implementiert
kryptografische Module und die folgenden Services fir SNMPv3 und SSH.
« Sitzungseinrichtung unterstitzt jeden Service

 Alle zugrunde liegenden kryptografischen Algorithmen, die die wichtigsten Ableitfunktionen der Dienste
unterstitzen

» Hashing flr jeden Service

* Symmetrische Verschlisselung fir jeden Service
FUhren Sie vor Aktivierung des FIPS-Modus die folgenden Aufgaben auf dem Cisco Nexus-Switch aus:

1. Deaktivieren Sie Telnet. Benutzer sollten sich nur mit Secure Shell (SSH) anmelden.

2. Deaktivieren Sie SNMPv1 und v2. Alle bestehenden Benutzerkonten auf dem Gerat, die fur SNMPv3
konfiguriert wurden, sollten nur mit SHA fir die Authentifizierung und AES/3DES fir den Datenschutz
konfiguriert werden.

3. Loschen Sie alle SSH-Server RSA1-Schlisselpaare.

4. Aktivieren Sie die HMAC-SHA1-Nachrichtenintegritatsprifung (MIC) fiir die Verwendung wahrend der
Aushandlung des Cisco TrustSec Security Association Protocol (SAP). Geben Sie dazu den sap-Hash-
Algorithmus ein HMAC-SHA-1 Befehl aus dem cts-manual Oder cts-dot1x Modus.

Gehen Sie wie folgt vor, um den FIPS-Modus auf dem Nexus Switch zu aktivieren:

1. Einrichten des SSH-Schllssels mit 2048 Bit.
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NexusSwitch# show fips status
FIPS mode is disabled
NexusSwitch# conf

Enter configuration commands, one per line. End with CNTL/Z.

2. Richten Sie den 2048-Bit-SSH-SchlUssel ein.

NexusSwitch (config)# no feature ssh

XML interface to system may become unavailable since ssh is disabled
NexusSwitch (config)# no ssh key

NexusSwitch (config) # show ssh key

Ak hkhkhkhkhkhkhkhkhkhkhkhkhrhkhkhkhkhkhhkhhkhhhhkhkhhkhkhkhhhirk

could not retrieve rsa key information

bitcount: 0

Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkhhkhhkhhkhkhkhkhhkhhkhirk

could not retrieve dsa key information

bitcount: 0

R IR i e b b 2 b b db I Sh b e db b b Sh b 2h b b dE b i dh b 2 db b db i dh b 4

no ssh keys present. you will have to generate them

KAKRKk AR A AR A AN AR I AR I AN A AR A A XA KA XA KR A Ak Xk

NexusSwitch (config)# ssh key

dsa rsa

NexusSwitch (config) # ssh key rsa 2048 force
generating rsa key (2048 bits).....

generated rsa key

3. Aktivieren Sie den FIPS-Modus.
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NexusSwitch (config) # fips mode enable

FIPS mode is enabled

System reboot is required after saving the configuration for the system
to be in FIPS mode

Warning: As per NIST requirements in 6.X, the minimum RSA Key Size has
to be 2048

Show fips status

NexusSwitch (config) # show fips status

FIPS mode is enabled

NexusSwitch (config) # feature ssh

NexusSwitch (config) # show feature | grep ssh

sshServer 1 enabled

Save configuration to the running configuration

NexusSwitch (config)# copy ru st
[#H###HHHSHAHSH A H A H AR AH AR H AR HH#EH] 100

exitCopy complete.

NexusSwitch (config) # exit

4. Starten Sie den Nexus Switch neu.

NexusSwitch# reload
This command will reboot the system. (y/n)? [n] vy

5. Zeigt den FIPS-Status an.

NexusSwitch (config)# fips mode enable
NexusSwitch (config) # show fips status

Daruber hinaus unterstiitzt die Cisco NX OS-Software die NetFlow-Funktion, die eine verbesserte Erkennung
von Netzwerkanomalien und -Sicherheit ermdglicht. NetFlow erfasst die Metadaten jedes Gesprachs im
Netzwerk, die an der Kommunikation beteiligten Parteien, das verwendete Protokoll und die Dauer der
Transaktion. Nachdem die Informationen aggregiert und analysiert wurden, kdnnen sie einen Einblick in das
normale Verhalten geben. Die gesammelten Daten ermoglichen auferdem die Identifizierung fragwirdiger
Aktivitatsmuster, wie etwa die Verbreitung von Malware im Netzwerk, die ansonsten unbemerkt bleiben kann.
NetFlow verwendet Flows, um Statistiken fur die Netzwerkiberwachung bereitzustellen. Ein Flow ist ein
unidirektionaler Strom von Paketen, der auf einer Quellschnittstelle (oder VLAN) ankommt und die gleichen
Werte fur die Schlussel hat. Ein Schlissel ist ein identifizierter Wert fir ein Feld innerhalb des Pakets. Sie
erstellen einen Flow mithilfe eines Flow-Datensatzes, um die eindeutigen Tasten fur lhren Flow zu definieren.
Sie kdnnen die Daten, die NetFlow fiir Ihre Strome sammelt, mit Hilfe eines Flow-Exporterers in einen Remote
NetFlow Collector, wie z. B. Cisco Stealthwatch, exportieren. Stealthwatch verwendet diese Informationen fir
die kontinuierliche Uberwachung des Netzwerks und bietet Bedrohungserkennung in Echtzeit sowie eine
Forensik zum Vorfallsreaktion, falls ein Ransomware-Ausbruch auftritt.

"Als Nachstes: FlexPod ONTAP Storage und FIPS 140"
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FlexPod NetApp ONTAP Storage und FIPS 140-2

"Fraher: FlexPod Networking mit Cisco und FIPS 140-2."

NetApp bietet verschiedene Hardware, Software und Services, die verschiedene
Komponenten der im Rahmen des Standards validierten kryptografischen Module
umfassen konnen. Daher verwendet NetApp verschiedene Ansatze zur Einhaltung von
FIPS 140-2 fur die Kontrollebene und Datenebene:

* NetApp umfasst kryptografische Module, die eine Level-1-Validierung fur die Verschllisselung von Daten
wahrend der Ubertragung und Daten im Ruhezustand erzielt haben.

* NetApp Ubernimmt sowohl Hardware- als auch Softwaremodule, die vom Anbieter dieser Komponenten
nach FIPS 140-2 validiert wurden. So nutzt die NetApp Storage Encryption Losung beispielsweise
validierte Laufwerke der FIPS Level 2.

* NetApp Produkte kénnen ein validiertes Modul so verwenden, dass die Standards erfllt werden, obwohl
das Produkt oder die Funktion nicht innerhalb der Validierungsgrenze liegt. Beispielsweise ist NetApp
Volume Encryption (NVE) FIPS 140-2-2-konform. Obwohl diese Prifung nicht separat durchgefihrt wird,
nutzt sie das nach Level 1 zertifizierte NetApp kryptografische Modul. Weitere Informationen zu
Compliance-Besonderheiten flir Inre ONTAP Version erhalten Sie bei lhrem FlexPod SME.

NetApp Cryptographic Module sind nach FIPS 140-2 Level 1 zertifiziert
» Das NetApp Cryptographic Security Module (NCSM) ist nach FIPS 140-2 Level 1 zertifiziert.
Die Self-Encrypting Drives von NetApp sind nach FIPS 140-2 Level 2 zertifiziert

NetApp erwirbt Self-Encrypting Drives (SEDs), die vom urspriinglichen Equipment-Hersteller (OEM) nach FIPS
140-2 validiert wurden. Kunden, die diese Laufwerke suchen, missen bei der Bestellung angeben. Laufwerke
werden auf Ebene 2 validiert. Die folgenden NetApp Produkte konnen validierte SEDs nutzen:

* AFF A-Series und FAS Storage-Systeme

» E-Series und EF-Series Storage-Systeme
NetApp Aggregate Encryption und NetApp Volume Encryption

Die Technologien NVE und NetApp Aggregate Encryption (NAE) ermdglichen die Verschlisselung von Daten
auf Volume- und Aggregatebene. Dadurch ist die LOsung unabhangig von dem physischen Laufwerk.

NVE ist eine softwarebasierte Losung zur Verschllisselung von Daten im Ruhezustand, die ab ONTAP 9.1
verfugbar ist und seit ONTAP 9.2 FIPS 140-2-konform ist. Mit NVE kann ONTAP Daten mit einer Granularitat
pro Volume verschlisseln. NAE, der mit ONTAP 9.6 verfligbar ist, ist ein nicht weiter ausumendes NVE-
Systems. ONTAP kann Daten fiir jedes Volume verschlisseln und die Volumes kénnen Schllssel Uber das
Aggregat hinweg gemeinsam nutzen. Sowohl NVE als auch NAE nutzen 256-Bit-Verschlisselung nach AES.
Daten kdnnen auch ohne SEDs auf Festplatte gespeichert werden. Mit NVE und NAE kénnen Sie Storage-
Effizienzfunktionen auch bei aktivierter Verschllisselung nutzen. Eine reine Verschlisselung auf
Applikationsebene besiegt alle Vorteile der Storage-Effizienz. Mit NVE und NAE bleiben Storage-
Effizienzfunktionen erhalten, da die Daten vom Netzwerk tber NetApp WAFL bis zur RAID-Schicht erfasst
werden, Uber die bestimmt wird, ob die Daten verschlisselt werden sollen. Fir bessere Storage-Effizienz kann
die Aggregatdeduplizierung mit NAE verwendet werden. NVE Volumes und NAE-Volumes kdnnen gleichzeitig
im selben NAE-Aggregat bestehen. NAE-Aggregate unterstlitzen keine unverschlisselten Volumes.

So funktioniert der Prozess: Wenn Daten verschlisselt werden, wird er an das kryptografische Modul
gesendet, das nach FIPS 140-2 Level 1 zertifiziert ist. Das kryptografische Modul verschlisselt die Daten und
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sendet sie zurlick an die RAID-Schicht. Die verschlisselten Daten werden dann an die Festplatte gesendet.
Somit sind die Daten mit der Kombination von NVE und NAE bereits auf dem Weg zur Festplatte verschlisselt.
Lesezugriffe folgen dem umgekehrten Pfad. Mit anderen Worten: Die Daten lassen die Festplatte
verschlusselt, werden an RAID gesendet, durch das kryptografische Modul entschlisselt und dann den Rest
des Stacks, wie in der folgenden Abbildung dargestellt, hochgeschickt.

Write (Encrypt)/Read (Decrypt)

Request J, T Response

e

5
5

S5

G
G
Cryptographic =

Module C:

(D NVE kommt mit einem softwarebasierten kryptografischen Modul zum Einsatz, das nach FIPS
140-2 Level 1 zertifiziert ist.

Weitere Informationen zu NVE finden Sie im "NVE Datenblatt".

NVE schutzt Daten in der Cloud. Cloud Volumes ONTAP und Azure NetApp Files bieten Daten im
Ruhezustand nach FIPS 140-2-2-konform.

Ab ONTAP 9.7 werden neu erstellte Aggregate und Volumes standardmaf3ig bei Nutzung der NVE-Lizenz und
im integrierten oder externen Verschllisselungsmanagement verschlisselt. Ab ONTAP 9.6 kénnen Sie mithilfe
der Verschlisselung auf Aggregatebene dem enthaltenden Aggregat Schlissel zuweisen, damit die Volumes
verschlUsselt werden kdnnen. Die im Aggregat erstellten Volumes werden standardmafig verschlisselt. Sie
kénnen den Standardwert Gberschreiben, wenn Sie das Volume verschlisseln.

CLI-BEFEHLE VON ONTAP NAE

Bevor Sie die folgenden CLI-Befehle ausflhren, stellen Sie sicher, dass fur das Cluster die erforderliche NVE-
Lizenz vorhanden ist.

Um ein Aggregat zu erstellen und zu verschlisseln, filhren Sie den folgenden Befehl aus (wenn es auf einer
ONTAP 9.6 und hoher Cluster CLI ausgefiihrt wird):
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fp-health::> storage aggregate create -aggregate aggregatename -encrypt
-with-aggr-key true

Um ein nicht-NAE-Aggregat in ein NAE-Aggregat zu konvertieren, fiihren Sie den folgenden Befehl aus (wenn
Sie auf einem ONTAP 9.6 und hoéher Cluster CLI laufen):

fp-health::> storage aggregate modify -aggregate aggregatename -node
svmname -encrypt-with-aggr-key true

Um ein NAE-Aggregat in ein nicht-NAE- Aggregat zu konvertieren, fihren Sie den folgenden Befehl aus (wenn
Sie auf einem ONTAP 9.6 und hoher Cluster CLI ausflhren):

fp-health::> storage aggregate modify -aggregate aggregatename -node
svmname -encrypt-with-aggr-key false

CLI-BEFEHLE VON ONTAP NVE

Ab ONTAP 9.6 kdnnen Sie mithilfe der Verschllisselung auf Aggregatebene dem enthaltenden Aggregat
Schlussel zuweisen, damit die Volumes verschlisselt werden kénnen. Die im Aggregat erstellten Volumes
werden standardmaRig verschlisselt.

Flhren Sie zum Erstellen eines Volumes auf einem Aggregat, das Uber NAE aktiviert ist, den folgenden Befehl
aus (wenn Sie auf einem ONTAP 9.6 und héher Cluster CLI ausfiihren):

fp-health::> volume create -vserver svmname -volume volumename -aggregate
aggregatename -encrypt true

Um die Verschlusselung eines vorhandenen Volume ,inplace“ ohne Volume-Verschiebung zu aktivieren, fihren
Sie den folgenden Befehl aus (wenn Sie auf einer ONTAP 9.6 und héher Cluster CLI ausfihren):

fp-health::> volume encryption conversion start -vserver svmname -volume

volumename

FUhren Sie den folgenden CLI-Befehl aus, um zu tberprifen, ob Volumes flr die Verschllisselung aktiviert
sind:

fp-health::> volume show -is-encrypted true

NSE

NSE nutzt SEDs, um die Datenverschliisselung durch einen hardwarebeschleunigten Mechanismus
durchzufuhren.
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NSE kann mit Self-Encrypting Drives nach FIPS 140-2 Level 2 verwendet werden, um Compliance und die
Rickgabe von Ersatzteilen zu ermdglichen. Dazu wird der Schutz von Daten im Ruhezustand durch
transparente AES-256-Bit-Festplattenverschllisselung ermoglicht. Die Laufwerke fiihren alle
Datenverschlisselungsvorgange intern aus, wie in der folgenden Abbildung dargestellt, einschlief3lich
Schllsselgenerierung. Um unbefugten Zugriff auf die Daten zu verhindern, muss sich das Speichersystem mit
dem Laufwerk authentifizieren und einen Authentifizierungsschlissel verwenden, der bei der ersten
Verwendung des Laufwerks eingerichtet wurde.

Write (Encrypt)/Read (Decrypt)

Storage

Cryptographic Module

@ NSE verwendet Hardware-Verschllisselung auf jedem Laufwerk, das nach FIPS 140-2 Level 2
zertifiziert ist.

Weitere Informationen zu NSE finden Sie unter "NSE Datenblatt".

Schliisselmanagement

Der FIPS 140-2-Standard gilt fur das kryptografische Modul gemaf der Definition der Grenze, wie in der
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folgenden Abbildung dargestellt.

2.1.1 Cryptographic Boundary
The logical cryptographic boundary of the CryptoMod module is the cryptomed_fips.ko component of
ONTAP OS kernel. The logical boundary is depicted in the block diagram below. The Approved DRBG is

the NetApp controller.

e m e e e e e e e e e - - -

| ONTAP

Key manager User Space components

Kernel Space components

'—__-—__cry.;t-m:;;ﬂp?
Key
v | LSHA KWP |
| | HMAC KDF AES |
omod_fi
Mptamecses | 1 | pesT pRBG | [ xts-aes | |

_—_—_—_——d

Figure 1 - Block Diagram

used to supply the module's cryptographic keys. The physical boundary for the module is the enclosure of

Der Schlisselmanager verfolgt alle von ONTAP verwendeten Datenschlissel. NSE SEDs verwenden den
Schlisselmanager, um die Authentifizierungsschlissel fur NSE SEDs festzulegen. Bei Verwendung des
Schlisselmanagers besteht die kombinierte NVE und NAE-L6sung aus einem softwarebasierten
kryptografischen Modul und einem Schlisselmanager. NVE verwendet fur jedes Volume einen eindeutigen

XTS-AES 256-Datenverschlisselung, der vom Schllisselmanager gespeichert wird. Der fir ein Daten-Volume

verwendete Schlissel liegt nur bei dem Daten-Volume in diesem Cluster und wird bei der Erstellung des
verschlisselten Volume generiert. Auf ahnliche Weise verwendet ein NAE-Volume eindeutige XTS-AES 256-

Datenschlussel pro Aggregat, das ebenfalls vom Schlisselmanager gespeichert wird. NAE-Schlissel werden

erzeugt, wenn das verschliisselte Aggregat erstellt wird. ONTAP generiert keine Schlissel vorab, verwendet
sie nicht oder zeigt sie in Klartext an. Sie werden vom Schlisselmanager gespeichert und geschitzt.

Unterstiitzung von externen Schliisselmanagern

Ab ONTAP 9.3 werden externe Schlisselmanager sowohl in NVE als auch in NSE-Lésungen unterstutzt. Der
FIPS 140-2-Standard gilt fir das kryptografische Modul, das bei der Implementierung des jeweiligen Anbieters
verwendet wird. In den meisten Fallen nutzen FlexPod und ONTAP Kunden eine der folgenden Validierungen
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(entsprechend der "NetApp Interoperabilitatsmatrix") Schlisselmanager:

* Gemalto oder SafeNet AT
* Vormetric (Thales)
* |IBM SKLM

» Utimaco (ehemals Mikrofokus, HPE)

NSE und NVMe SED-Authentifizierungsschlissel werden mithilfe des branchenublichen OASIS Key
Management Interoperability Protocol (KMIP) an einem externen Schliisselmanager gesichert. Nur das
Storage-System, das Laufwerk und der Schlliisselmanager haben Zugriff auf den Schlissel. Wenn das
Laufwerk auerhalb der Sicherheitsdomain verschoben wird, kann es nicht entsperrt werden. So verhindert es
Datenverluste. AuRerdem speichert der externe Schliisselmanager NVE Volume Encryption Keys und NAE
Aggregate Encryption Keys. Wenn Controller und Datentrager keinen Zugriff mehr auf den externen
Schlisselmanager haben, sind die NVE- und NAE-Volumes nicht zuganglich und kénnen nicht entschlisselt
werden.

Der folgende Beispielbefehl fligt zwei wichtige Managementserver zur Liste der Server hinzu, die vom
externen Schlisselmanager fur Store Virtual Machine (SVM) verwendet werden. svmname1l.

fp-health::> security key-manager external add-servers -vserver svmnamel
-key-servers 10.0.0.20:15690, 10.0.0.21:15691

Wenn ein FlexPod Datacenter in einem Szenario mit Mandantenfahigkeit zum Einsatz kommt, ermdglicht
ONTAP Benutzern die Trennung der Mandantenfahigkeit — und zwar aus Sicherheitsgriinden auf SVM-Ebene.

Fihren Sie den folgenden CLI-Befehl aus, um die Liste der externen Schllisselmanager zu Uberprifen:

fp-health::> security key-manager external show

Kombinierte Verschliisselung fiir doppelte Verschliisselung (mehrstufige Verteidigung)

Wenn Sie den Zugriff auf Daten getrennt halten und sicherstellen miissen, dass die Daten jederzeit geschuitzt
sind, kann NSE SEDs mit Verschlisselung auf Netzwerk- oder Fabric-Ebene kombiniert werden. NSE SEDs
stehen wie ein Backstop, wenn ein Administrator die Verschllisselung auf héherer Ebene nicht konfiguriert
oder falsch konfiguriert. So kdnnen NSE SEDs mit NVE und NAE kombiniert werden, um zwei unterschiedliche
Verschlisselungsebenen zu schaffen.

NetApp ONTAP Cluster-weite Kontrollebene FIPS-Modus

Die NetApp ONTAP Datenmanagement-Software verflgt Uber eine FIPS-Mode-Konfiguration, die eine
zusatzliche Sicherheit fur den Kunden erzeugt. Dieser FIPS-Modus gilt nur fir die Kontrollebene. Wenn der
FIPS-Modus entsprechend den Schliisselelementen von FIPS 140 aktiviert ist, sind Transport Layer Security
v1 (TLSv1) und SSLv3 deaktiviert, und nur TLS v1.1 und TLS v1.2 bleiben aktiviert.

Die Cluster-weite ONTAP Kontrollscheibe im FIPS-Modus ist konform mit FIPS 140-2 Level 1.
Im Cluster-weiten FIPS-Modus kommt ein softwarebasiertes kryptografisches Modul zum
Einsatz, das von NCSM bereitgestellt wird.

FIPS 140-2 Compliance-Modus flr Cluster-weite Kontrollebene sichert alle Kontrollschnittstellen von ONTAP.
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StandardmaRig ist der Modus nur fur FIPS 140-2 deaktiviert; Sie kdnnen diesen Modus jedoch aktivieren,
indem Sie den einstellen is- fips-enabled Parameter an true Flrdas security config modify
Befenhl.

Fihren Sie den folgenden Befehl aus, um den FIPS-Modus auf dem ONTAP Cluster zu aktivieren:
fp-health::> security config modify -interface SSL -is-fips-enabled true

Wenn der SSL-FIPS-Modus aktiviert ist, wird die SSL-Kommunikation von ONTAP zu den externen Client-
oder Serverkomponenten auferhalb von ONTAP auf FIPS-Beschwerde kryptografisch flir SSL verwendet.

Um den FIPS-Status fur das gesamte Cluster anzuzeigen, fihren Sie die folgenden Befehle aus:

fp-health::> set advanced
fp-health::*> security config modify -interface SSL -is-fips-enabled true

"Als Nachstes: Losungsvorteile der konvergenten FlexPod Infrastruktur"

Losungsvorteile der konvergenten FlexPod Infrastruktur

"Friher: FlexPod NetApp ONTAP Storage und FIPS 140-2."

Organisationen im Gesundheitswesen verflugen Uber mehrere geschaftskritische
Systeme. Zwei der kritischsten Systeme sind das elektronische Gesundheitsakten (EHR)
und das medizinische Bildgebungssystem. Um die FIPS-Einrichtung auf einem FlexPod
System zu demonstrieren, haben wir ein Open-Source-EHR- und ein Open-Source-
System fur die Bildarchivierung und das Kommunikationssystem (PACS) fur die Lab-
Einrichtung und die Workload-Validierung im FlexPod System verwendet. Eine
vollstandige Liste aller EHR-Funktionen, logischen EHR-Applikationskomponenten und
die Vorteile von EHR-Systemen bei Implementierung in einem FlexPod-System finden
Sie unter "TR-4881: FlexPod fur elektronische Krankenakten". Eine vollstandige Liste der
Funktionen eines Bildgebungssystems fur die medizinische Bildgebung, logischer
Applikationskomponenten und der Vorteile medizinischer Bildgebungssysteme bei der
Implementierung mit FlexPod finden Sie unter "TR-4865: FlexPod fur die medizinische
Bildgebung".

Wahrend der FIPS-Einrichtung und Workload-Validierung Ubten wir Workload-Merkmale aus, die einer
typischen Gesundheitseinrichtung entsprechen. Wir haben beispielsweise ein Open Source EHR-System
genutzt, um realistische Zugriffsszenarien firr Patientendaten und Anderungen einzuschlieBen. Zudem wurden
Workloads fiir die medizinische Bildgebung durchgefiihrt, einschlieRlich digitaler Bildgebung und
Kommunikation in medizinischen Objekten (DICOM) *. dcm Dateiformat. DICOM-Objekte mit Metadaten
wurden sowohl im Datei- als auch im Block-Storage gespeichert. Dariiber hinaus haben wir Multipathing-
Funktionen Uber einen virtualisierten RedHat Enterprise Linux (RHEL) Server implementiert. Wir speicherten
DICOM-Objekte auf einem NFS, gemounteten LUNs tber iSCSI und gemounteten LUNs Uber FC. Bei der
FIPS-Einrichtung und -Validierung wurde festgestellt, dass die konvergente FlexPod Infrastruktur unsere
Erwartungen Ubertroffen und sich nahtlos an eine Lésung anstellte.

Die folgende Abbildung zeigt das FlexPod System zur FIPS-Einrichtung und -Validierung. Wir haben die
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genutzt "FlexPod Datacenter mit VMware vSphere 7.0 und NetApp ONTAP 9.7 Cisco Validated Design (CVD)"
Wahrend des Setups.

FIPS 140-2 security compliant FlexPod for Healthcare

Legend
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Hardware- und Softwarekomponenten der Losungsinfrastruktur

In den folgenden beiden Abbildungen sind die Hardware- und Software-Komponenten aufgefuhrt, die jeweils
bei der Aktivierung von FIPS-Tests auf einem FlexPod verwendet werden. Beispiele sind die Empfehlungen in
diesen Tabellen. Sie sollten mit Ihrem NetApp SME zusammenarbeiten, um sicherzustellen, dass die
Komponenten flr Ihr Unternehmen geeignet sind. Vergewissern Sie sich aulerdem, dass die Komponenten
und Versionen von unterstitzt werden "NetApp Interoperabilitats-Matrix-Tool" (IMT) und "Cisco Hardware
Compatibility List (HCL)".

Schicht Produktfamilie Menge und Modell Details
Computing Cisco UCS 5108 Chassis 1 oder 2
Cisco UCS Blade Server 3 B200 M5 Jeweils mit 2x 20 Cores,
2,7 GHz und 128 bis 384
GB RAM
Cisco UCS Virtual Cisco UCS 1440 Siehe
Interface Card (VIC)
2 Cisco UCS Fabric 6332 -
Interconnects
Netzwerk Cisco Nexus Switches 2 x Cisco Nexus 9332 -
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Schicht

Datennetzwerk Storage-
Netzwerk

Storage

Software

Verschiedene

Storage

Netzwerk

Hypervisor

Vereinfachtes

Produktfamilie

IP-Netzwerk fur Storage-
Zugriff Gber SMB-/CIFS-,
NFS- oder iSCSI-
Protokolle

Storage-Zugriff tGber FC

NetApp AFF A700 All-
Flash-Storage-System

Festplatten-Shelf

SSD

Produktfamilie
Linux

Windows

NetApp ONTAP

Cisco UCS Fabric
Interconnect

Cisco Switches der
Ethernet-Serie 3000 oder
9000

Cisco FC: Cisco MDS
9132T

Hypervisor

Hypervisor-
Managementsystem

NetApp Virtual Storage
Console (VSC)

NetApp SnapCenter

Cisco UCS Manager
ESXi

Hypervisor-

ManagementsystemVMwa

re vCenter Server 6.7 U3
(vCSA) oder héher

NetApp Virtual Storage
Console (VSC)

Menge und Modell

Gleiche Netzwerk-
Switches wie oben

2 x Cisco MDS 9148S
1 Cluster

Ein DS224C oder NS224
Festplatten-Shelf

>24. 1,2 TB oder mehr
Kapazitat

Version/Release
RHEL 7.X

Windows Server 2012 R2
(64-Bit)

ONTAP 9.7 oder hdher

Cisco UCS Manager 4.1
oder héher

Fir 9000-Serie,
7.0(3)I7(7) oder hoher fiir
3000-Serie, 9.2(4) oder
héher

8.4(1a) oder héher

VMware vSphere ESXi
6.7 U2 oder hoher

VVMware vCenter Server

6.7 U3 (vCSA) oder héher

VSC 9.7 oder héher
SnapCenter 4.3 oder

hoher

4.1(1c) oder héher

VSC 9.7 oder hoher

Details

Cluster mit zwei Nodes

Vollstandig mit 24
Laufwerken bestiickt

Details
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Software Produktfamilie Version/Release Details

NetApp SnapCenter SnapCenter 4.3 oder
hoher
Cisco UCS Manager 4.1(1c) oder hdher

"Als Nachstes: Weitere FlexPod-Sicherheitstiberlegungen.”

Weitere Sicherheitsaspekte bei FlexPod

"Previous — Losungsvorteile der konvergenten FlexPod Infrastruktur"

Die FlexPod-Infrastruktur ist eine modulare, konvergierte, optional virtualisierte,
skalierbare (horizontale und vertikale Skalierung) und kostengunstige Plattform. Mit der
FlexPod Plattform kénnen Sie Computing-, Netzwerk- und Storage-Ressourcen
unabhangig horizontal skalieren und so die Applikationsimplementierung beschleunigen.
Und die modulare Architektur ermoglicht auch bei horizontale und Upgrade-Vorgangen
mit Systemen einen unterbrechungsfreien Betrieb.

Fir verschiedene Komponenten eines HIT-Systems missen die Daten in den Dateisystemen SMB/CIFS, NFS,
Ext4 und NTFS gespeichert werden. Diese Anforderung bedeutet, dass die Infrastruktur Datenzugriff Gber
NFS-, CIFS- und SAN-Protokolle bieten muss. Ein einziges NetApp Storage-System kann alle diese Protokolle
unterstitzen, sodass keine herkdmmliche Vorgehensweise bei protokollspezifischen Storage-Systemen
erforderlich ist. Zusatzlich kann ein einzelnes NetApp Storage-System mehrere HIT-Workloads wie EHRs,
PACS oder VNA, Genomik, VDI usw. unterstiitzen Bei garantierten und konfigurierbaren Performance-Leveln.

DIE IMPLEMENTIERUNG in einem FlexPod System bringt VERSCHIEDENE Vorteile mit SICH, die speziell
auf das Gesundheitswesen zugeschnitten sind. Die folgende Liste enthalt eine ausflihrliche Beschreibung der
folgenden Vorteile:

* FlexPod Sicherheit. Sicherheit ist die Grundlage eines FlexPod Systems. In den letzten Jahren ist
Ransomware zu einer Bedrohung geworden. Ransomware ist eine Art von Malware, die auf
Kryptovirologie basiert, die Verwendung von Kryptographie zum Aufbau von schadlicher Software. Diese
Malware kann sowohl symmetrische und asymmetrische Schllissel Verschliisselung verwenden, um die
Daten eines Opfers zu sperren und ein Lésegeld zu verlangen, um den Schlissel zur Entschlisselung der
Daten. Informationen dartber, wie die FlexPod Lésung hilft, Bedrohungen wie Ransomware abzuwehren,
finden Sie unter "TR-4802: Die Lésung gegen Ransomware". FlexPod Infrastrukturkomponenten sind auch
"FIPS 140-2 konform".

» Cisco Intersight. Cisco Intersight ist eine innovative, Cloud-basierte Management-als-Service-Plattform,
die eine zentrale Konsole flur FlexPod Management und Orchestrierung in einem kompletten Stack
bereitstellt. Die Intersight-Plattform verwendet FIPS 140-2-2-konforme kryptografische Module. Die Out-of-
Band-Management-Architektur der Plattform macht sie fiir einige Standards oder Audits wie HIPAA aul3er
Reichweite. Es werden nie individuelle identifizierbare Gesundheitsinformationen im Netzwerk an das
Intersight-Portal gesendet.

* NetApp FPolicy Technologie. NetApp FPolicy (eine Entwicklung der Namensdateirichtlinie) ist ein
Benachrichtigungs-Framework fir den Dateizugriff GUber NFS- oder SMB/CIFS-Protokolle. Diese
Technologie ist seit Uber zehn Jahren Bestandteil der ONTAP Datenmanagement-Software und hilft bei der
Erkennung von Ransomware. Diese Zero Trust Engine bietet zusatzliche Sicherheitsmalinahmen, die Uber
Berechtigungen in Zugriffssteuerungslisten (Access Control Lists, ACLs) hinausgehen. FPolicy verflgt tiber
zwei Betriebsmodi: Nativ und extern:

> Der native Modus bietet sowohl Blacklisting als auch Whitelisting von Dateierweiterungen.
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> Der externe Modus verfligt Uber die gleichen Funktionen wie der native Modus, kann aber auch mit
einem FPolicy-Server integriert werden, der extern zum ONTAP-System lauft, sowie einem SIEM-
System (Security Information and Event Management). Weitere Informationen zum Kampf gegen
Ransomware finden Sie im "Fighting Ransomware: Teil drei — ONTAP FPolicy, ein weiteres
leistungsstarkes Native Tool (aka Free)" blog:

* Daten im Ruhezustand. ONTAP 9 und héher verfugt tber drei FIPS 140-2-konforme
Verschlisselungsldésungen fir Daten im Ruhezustand:

o NSE ist eine Hardware-Lésung mit Self-Encrypting Drives.

> NVE ist eine Softwarelésung, die die Verschlisselung von beliebigen Daten-Volumes auf jedem
Festplattentyp, auf der diese aktiviert ist, mit einem eindeutigen Schlissel fiir jedes Volume ermdglicht.

o NAE ist eine Software-Losung, die die Verschlisselung beliebiger Daten-Volumes auf jedem beliebigen
Laufwerkstyp ermdglicht und bei jedem Aggregat mit eindeutigen Schlisseln aktiviert wird.

@ Ab ONTAP 9.7 sind NAE und NVE standardmaRig aktiviert, wenn das NetApp NVE Lizenzpaket
mit dem Namen VE vorhanden ist.

* Daten im Flug. Ab ONTAP 9.8 unterstitzt Internet Protocol Security (IPsec) die End-to-End-
Verschlisselung fur den gesamten IP-Datenverkehr zwischen einem Client und einer ONTAP SVM. Die
IPsec-Datenverschliisselung flr den gesamten IP-Datenverkehr umfasst NFS-, iISCSI- und SMB/CIFS-
Protokolle. IPsec bietet die einzige Verschlisselung im Flug fur iISCSI-Datenverkehr.

» End-to-End-Datenverschliisselung in einer hybriden Multi-Cloud-Data-Fabric Kunden, die
Verschlisselungstechnologien fiir ruhende Daten wie NSE oder NVE und Cluster Peering Encryption
(CPE) fur Datenreplizierungsverkehr verwenden, kdnnen nun mithilfe ONTAP von IPsec eine End-to-End-
Verschlisselung zwischen Client und Storage in ihrer hybriden Multi-Cloud Data Fabric verwenden 9.8. Ab
ONTAP 9 koénnen Sie den FIPS 140-2-Compliance-Modus fur Cluster-weite Kontrollebene-Schnittstellen
aktivieren. StandardmaRig ist der reine FIPS 140-2-Modus deaktiviert. Ab ONTAP 9.6 unterstitzt CPE die
TLS 1.2 AES-256 GCM-Verschliisselung fiir ONTAP Datenreplizierungsfunktionen wie NetApp SnapMirror,
NetApp SnapVault und NetApp FlexCache Technologien. Die Verschlisselung wird Uber einen vorab
freigegebenen Schlussel (PSK) zwischen zwei Cluster-Peers eingerichtet.

« Sichere Mandantenfahigkeit. Dies ist auch in der Lage, die erhéhten Anforderungen virtualisierter Server-
und Storage-Infrastrukturen zu erflillen. Dies ermdglicht eine sichere Mandantenfahigkeit fur
applikationsspezifische Informationen, insbesondere zum Hosten mehrerer Instanzen von Datenbanken
und Software.

"Weiter: Fazit."

Schlussfolgerung

"Friher: Weitere FlexPod-Sicherheitstiberlegungen.”

Durch die Ausfuhrung Ihrer Applikationen im Gesundheitswesen auf einer FlexPod
Plattform ist Ihr Unternehmen im Gesundheitswesen durch eine Plattform mit FIPS 140-2-
Zertifizierung besser geschutzt. FlexPod bietet mehrschichtigen Schutz auf jeder
einzelnen Komponente: computing, Netzwerk und Storage. Die
Datensicherungsfunktionen von FlexPod schitzen Daten im Ruhezustand und im
Ubertragungsprozess und sorgen daflr, dass Backups bei Bedarf sicher und bereit
bleiben.

Vermeiden Sie menschliche Fehler durch den Einsatz der vorab validierten Designs von FlexPod, die
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umfassend getestete konvergente Infrastrukturen aus der strategischen Partnerschaft von Cisco und NetApp
enthalten. Ein FlexPod System wurde speziell fir vorhersehbare Performance mit niedriger Latenz und
Hochverfiigbarkeit konzipiert und bietet auch dann niedrige Auswirkungen, wenn FIPS 140-2 Computing-,
Netzwerk- und Storage-Ebenen aktiviert ist. Dieser Ansatz fuhrt zu einer optimalen Benutzererfahrung und
einer optimalen Reaktionszeit flir Benutzer Ihres HIT-Systems.

"Weiter: Danksagungen, Versionsverlauf, und wo finden Sie zusatzliche Informationen."

Danksagungen, Versionsverlauf und weitere Informationen finden

"Zurlck: Schlussfolgerung."

Sehen Sie sich die folgenden Dokumente und Websites an, um mehr Uber die in diesem
Dokument beschriebenen Daten zu erfahren:

* Cisco MDS 9000-Produktreihe NX-OS Security Configuration Guide

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/mds9000/sw/8_x/config/security/
cisco_mds9000_security config_guide_8x/configuring_fips.html#task 1188151

» Cisco Nexus 9000 Series NX-OS Security Configuration Guide, Release 9.3(x)

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/
b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/m-configuring-fips.html

* NetApp and Federal Information Processing Standard (FIPS) Veroffentlichung 140-2
https://www.netapp.com/company/trust-center/compliance/fips-140-2/

« FIPS 140-2
https://fieldportal.netapp.com/content/902303

* NetApp Leitfaden zur Hartung von ONTAP 9
https://www.netapp.com/pdf.html?item=/media/10674-tr4569pdf.pdf

* NetApp Encryption Power Guide
https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.pow-nve%2Fhome.html

 Datenblatt zu NVE und NAE
https://www.netapp.com/pdf.html?item=/media/17070-ds-3899.pdf

* NSE Datenblatt
https://www.netapp.com/pdf.html?item=/media/7563-ds-3213-en.pdf

* ONTAP 9 Dokumentationszentrum
http://docs.netapp.com

* NetApp and Federal Information Processing Standard (FIPS) Veroffentlichung 140-2
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https://www.netapp.com/company/trust-center/compliance/fips-140-2/
Cisco und FIPS 140-2 Compliance

https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/fips-
140.html

NetApp Cryptographic Security Module

https://csrc.nist.gov/csrc/media/projects/cryptographic-module-validation-program/documents/security-
policies/140sp2648.pdf

Cyber-Sicherheitsverfahren fiir mittelgrofe und grof3e Organisationen im Gesundheitswesen
https://www.phe.gov/Preparedness/planning/405d/Documents/tech-vol2-508.pdf
Cisco und Cryptographic Module Validation Program (CMVP)

https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?
SearchMode=Basic&Vendor=cisco&CertificateStatus=Active&ValidationYear=0

NetApp Storage Encryption, NVMe Self-Encrypting Drives, NetApp Volume Encryption und NetApp
Aggregate Encryption

https://www.netapp.com/pdf.html?item=/media/17073-ds-3898.pdf
NetApp Volume Encryption und NetApp Aggregate Encryption
https://www.netapp.com/pdf.html?item=/media/17070-ds-3899.pdf
NetApp Storage Encryption
https://www.netapp.com/pdf.html?item=/media/7563-ds-3213-en.pdf
FlexPod fir elektronische Krankenakten
https://www.netapp.com/pdf.html?item=/media/22199-tr-4881 .pdf

Bild: Whitepaper ,Data Now: Improving Performance in Epic EHR Environments with Cloud-Connected
Flash Technology*

https://www.netapp.com/media/10809-cloud-connected-flash-wp.pdf
FlexPod Datacenter fur Epic EHR-Infrastruktur
https://www.netapp.com/pdf.html?item=/media/17061-ds-3683.pdf
FlexPod Datacenter for Epic EHR Deployment Guide
https://www.netapp.com/media/10658-tr-4693.pdf
FlexPod-Datacenter-Infrastruktur fir MEDITECH-Software
https://www.netapp.com/media/8552-flexpod-for-meditech-software.pdf

Der FlexPod-Standard gilt auch fir MEDITECH Software
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» FlexPod for MEDITECH Directional Sizing Guide
https://www.netapp.com/pdf.html?item=/media/12429-tr4774.pdf

* FlexPod fir medizinische Bildverarbeitung
https://www.netapp.com/media/19793-tr-4865.pdf

» Kl im Gesundheitswesen
https://www.netapp.com/pdf.html?item=/media/7393-na-369pdf.pdf

* FlexPod fir das Gesundheitswesen vereinfachen den Wandel
https://flexpod.com/solutions/verticals/healthcare/

* FlexPod von Cisco und NetApp

https://flexpod.com/
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