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Managen von Supportverbindungen

Starten Sie eine Remote NetApp Support Sitzung

Wenn Sie technischen Support fur Ihr NetApp HCI System bendtigen, kann sich der
NetApp Support per Fernzugriff mit Ihrem System verbinden. Um eine Sitzung zu starten
und Remote-Zugriff zu erhalten, kann der NetApp Support eine Reverse Secure Shell-
(SSH)-Verbindung zu lhrer Umgebung o6ffnen.

Uber diese Aufgabe

Sie kdnnen einen TCP-Port fir eine SSH-Reverse-Tunnel-Verbindung mit NetApp Support 6ffnen. Uber diese
Verbindung kann sich NetApp Support beim Management Node einloggen. Wenn sich der Managementknoten
hinter einem Proxyserver befindet, sind die folgenden TCP-Ports in der Datei sshd.config erforderlich:

TCP-Port Beschreibung Verbindungsrichtung

443 API-Aufrufe/HTTPS zur Management-Node zu Storage-Nodes
Umkehrung der Port-
Weiterleitung Uber offenen
Support-Tunnel zur Web-
ul

22 SSH-Login-Zugriff Management-Node zu Storage-Nodes oder von Storage-Nodes
zum Management-Node

StandardmaRig ist die Fahigkeit fur den Remote-Zugriff auf dem Management-Node aktiviert.

@ Informationen zum Deaktivieren der Remote-Zugriffsfunktion finden Sie unter "Verwalten der
SSH-Funktionalitat auf dem Management-Node". Sie kbnnen die Remote-Zugriffsfunktion bei
Bedarf wieder aktivieren.

Schritte
* Melden Sie sich bei Inrem Management-Knoten an und 6ffnen Sie eine Terminalsitzung.

* Geben Sie an einer Eingabeaufforderung Folgendes ein:
rst -r sfsupport.solidfire.com -u element -p <port number>
* Um den Remote Support-Tunnel zu schliel3en, geben Sie Folgendes ein:

rst --killall

Weitere Informationen

* "NetApp Element Plug-in fir vCenter Server"

» "Seite ,NetApp HCI Ressourcen


https://docs.netapp.com/de-de/hci18/{relative_path}task_mnode_ssh_management.html
https://docs.netapp.com/de-de/hci18/{relative_path}task_mnode_ssh_management.html
https://docs.netapp.com/us-en/vcp/index.html
https://www.netapp.com/hybrid-cloud/hci-documentation/

Verwalten der SSH-Funktionalitat auf dem Management-
Node

Sie konnen den Status der SSH-Funktion auf dem Management-Node (mNode) mithilfe
der REST-API deaktivieren, neu aktivieren oder bestimmen. Die SSH-Funktion "Zugriff
auf Session-Session (Remote Support Tunnel) durch NetApp Support"ist standardmaRig
auf dem Management-Node aktiviert.

Ab Management Services 2.20.69 kdnnen Sie die SSH-Funktion auf dem Management-Node Uber die NetApp
Hybrid Cloud Control Ul aktivieren und deaktivieren.

Was Sie bendtigen
* NetApp Hybrid Cloud Control Berechtigungen: Sie haben Berechtigungen als Administrator.

» Cluster Administrator Berechtigungen: Sie haben Berechtigungen als Administrator auf dem Speicher-
Cluster.

* Element Software: Auf lhrem Cluster lauft die NetApp Element Software 11.3 oder hoher.
* Management-Node: Sie haben einen Management-Node mit Version 11.3 oder hdher bereitgestellt.
« Aktualisierungen von Managementservices:

o Um die Benutzeroberflache von NetApp Hybrid Cloud Control zu verwenden, haben Sie das auf
Version 2.20.69 oder hdher aktualisiert "Management Services-Bundle".

o Um die REST-API-UIl zu verwenden, haben Sie das auf Version 2.17 aktualisiert "Management
Services-Bundle".

Optionen

» Deaktivieren oder aktivieren Sie die SSH-Funktion auf dem Management-Node mithilfe der NetApp Hybrid
Cloud Control Ul

Sie kdnnen eine der folgenden Aufgaben nach lhnen ausfiihren"Authentifizierung™:

» Deaktiviert bzw. aktiviert die SSH-Funktion auf dem Management-Node mithilfe von APIls

» Ermitteln des Status der SSH-Funktion auf dem Management-Node mithilfe von APls

Deaktivieren oder aktivieren Sie die SSH-Funktion auf dem Management-Node
mithilfe der NetApp Hybrid Cloud Control Ul

Sie konnen die SSH-Funktion auf dem Management-Node deaktivieren oder neu aktivieren. Die SSH-Funktion
"Zugriff auf Session-Session (Remote Support Tunnel) durch NetApp Support'ist bei Management-Nodes, auf
denen Management-Services 2.18 oder hoher ausgefihrt werden, standardmafig deaktiviert. Durch
Deaktivieren von SSH werden vorhandene SSH-Client-Sessions nicht zum Management-Node beendet oder
getrennt. Wenn Sie SSH deaktivieren und sich zu einem spateren Zeitpunkt erneut aktivieren, kbnnen Sie dazu
die Benutzeroberflache von NetApp Hybrid Cloud Control verwenden.

@ Um den Support-Zugriff mit SSH fur einen Storage-Cluster zu aktivieren oder zu deaktivieren,
mussen Sie den verwenden "Seite ,Cluster-Einstellungen fur Element UI™".

Schritte
1. Wahlen Sie im Dashboard oben rechts das Optionsmeni aus und wahlen Sie Konfigurieren.


https://mysupport.netapp.com/site/products/all/details/mgmtservices/downloads-tab
https://mysupport.netapp.com/site/products/all/details/mgmtservices/downloads-tab
https://mysupport.netapp.com/site/products/all/details/mgmtservices/downloads-tab
task_mnode_api_get_authorizationtouse.html
https://docs.netapp.com/us-en/element-software/storage/task_system_manage_cluster_enable_and_disable_support_access.html

2. Schalten Sie im Bildschirm Support Access for Management Node den Switch ein, um den
Management-Node SSH zu aktivieren.

3. Nach Abschluss der Fehlerbehebung schalten Sie im Bildschirm Support Access for Management Node
den Switch ein, um SSH des Management-Node zu deaktivieren.

Deaktiviert bzw. aktiviert die SSH-Funktion auf dem Management-Node mithilfe von
APls

Sie kdnnen die SSH-Funktion auf dem Management-Node deaktivieren oder neu aktivieren. Die SSH-Funktion
"Zugriff auf Session-Session (Remote Support Tunnel) durch NetApp Support"ist standardmafig auf dem
Management-Node aktiviert. Durch Deaktivieren von SSH werden vorhandene SSH-Client-Sessions nicht zum
Management-Node beendet oder getrennt. Wenn Sie SSH deaktivieren und sich fiir eine spatere erneute
Aktivierung entscheiden, kdnnen Sie dies Uber dieselbe API tun.

API-Befehl

Fir Management Services 2.18 oder hoher:

curl -k -X PUT
"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H
"accept: application/json"™ -H "Authorization: Bearer ${TOKEN}"

Fir Managementservices ab Version 2.17:

curl -X PUT
"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H
"accept: application/json" -H "Authorization: Bearer S${TOKEN}"

@ Sie kdnnen den vom API-Befehl verwendeten Trager finden $ { TOKEN}, wenn Sie
"Autorisieren”. Der Trager $ { TOKEN} ist in der Lockenantwort.

SCHRITTE DER REST API-Ul

1. Greifen Sie auf die REST-API-UI fir den Management-Node-API-Service zu, indem Sie die Management-
Node-IP-Adresse gefolgt von /mnode/:

https://<ManagementNodeIP>/mnode/

2. Wahlen Sie autorisieren aus, und fiillen Sie Folgendes aus:
a. Geben Sie den Benutzernamen und das Passwort fiir den Cluster ein.
b. Geben Sie die Client-ID als ‘'mnode-client ein.
c. Wahlen Sie autorisieren, um eine Sitzung zu starten.
d. Schliel3en Sie das Fenster.
3. Wahlen Sie in DER REST API Ul PUT /settings/ssh aus.

a. Wahlen Sie Probieren Sie es aus.


https://docs.netapp.com/de-de/hci18/docs/task_mnode_api_get_authorizationtouse.html

b. Setzen Sie den Parameter enabled auf false, um SSH zu deaktivieren oder true die SSH-Funktion,
die Sie zuvor deaktiviert haben, wieder zu aktivieren.

c. Wahlen Sie Ausfiihren.

Ermitteln des Status der SSH-Funktion auf dem Management-Node mithilfe von
APIls

Sie kdnnen ermitteln, ob die SSH-Funktion auf dem Management-Node mithilfe einer Management-Node-
Service-API aktiviert ist. SSH ist auf dem Management-Node standardmafRig aktiviert.

API-Befehl
Fir Management Services 2.18 oder héher:

curl -k -X PUT
"https://<<ManagementNodeIP>/mnode/2/settings/ssh?enabled=<false/true>" -H
"accept: application/json"™ -H "Authorization: Bearer ${TOKEN}"

Fur Managementservices ab Version 2.17:

curl -X PUT
"https://<ManagementNodeIP>/mnode/settings/ssh?enabled=<false/true>" -H
"accept: application/json"™ -H "Authorization: Bearer S${TOKEN}"

(D Sie kdnnen den vom API-Befehl verwendeten Trager finden $ { TOKEN}, wenn Sie
"Autorisieren”. Der Trager $ { TOKEN} ist in der Lockenantwort.

SCHRITTE DER REST API-Ul

1. Greifen Sie auf die REST-API-UI fir den Management-Node-API-Service zu, indem Sie die Management-
Node-IP-Adresse gefolgt von /mnode/:

https://<ManagementNodeIP>/mnode/

2. Wahlen Sie autorisieren aus, und flllen Sie Folgendes aus:
a. Geben Sie den Benutzernamen und das Passwort fur den Cluster ein.
b. Geben Sie die Client-ID als ‘'mnode-client ein.
c. Wahlen Sie autorisieren, um eine Sitzung zu starten.
d. SchlielRen Sie das Fenster.
3. Wahlen Sie in DER REST API Ul GET /settings/ssh aus.
a. Wahlen Sie Probieren Sie es aus.
b. Wahlen Sie Ausfiihren.

Weitere Informationen


https://docs.netapp.com/de-de/hci18/docs/task_mnode_api_get_authorizationtouse.html

* "NetApp Element Plug-in fir vCenter Server"
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