Anforderungen

Keystone

NetApp
January 15, 2026

This PDF was generated from https://docs.netapp.com/de-de/keystone-staas-2/installation/vapp-
preregs.html on January 15, 2026. Always check docs.netapp.com for the latest.



Inhalt

Anforderungen
Anforderungen an die virtuelle Infrastruktur flr Keystone Collector
Sonstige Anforderungen
Linux-Anforderungen fiir Keystone Collector
Sonstige Anforderungen
Anforderungen an ONTAP und StorageGRID fiir Keystone

Ol W W = a



Anforderungen

Anforderungen an die virtuelle Infrastruktur fur Keystone
Collector

Ihr VMware vSphere-System muss mehrere Anforderungen erfullen, bevor Sie Keystone
Collector installieren kdnnen.

Voraussetzungen fiir die Keystone Collector-Server-VM:
* Betriebssystem: VMware vCenter Server und ESXi 8.0 oder héher

* Kern: 1 CPU
* Arbeitsspeicher: 2 GB RAM
» Speicherplatz: 20 GB vDisk

Sonstige Anforderungen

Stellen Sie sicher, dass die folgenden allgemeinen Anforderungen erfullt sind:

Netzwerkanforderungen

Die Netzwerkanforderungen von Keystone Collector sind in der folgenden Tabelle aufgefihrt.

Keystone Collector erfordert eine Internetverbindung. Sie kdnnen die Internetverbindung durch
@ direktes Routing Uber das Standard-Gateway (lUber NAT) oder Uber einen HTTP-Proxy
bereitstellen. Beide Varianten werden hier beschrieben.

Quelle Ziel Service Protokoll und Kategorie Zweck
Ports
Keystone Active 1Q Unified HTTPS TCP 443 Obligatorisch Keystone
Collector (fur Manager (bei Verwendung Collector-
Keystone (Unified von Keystone Nutzungsmetrike
ONTAP) Manager) ONTAP) nerfassung fur
ONTAP
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Collector (fur -Admin-Knoten (bei Verwendung Keystone
Keystone von Keystone Collector-
StorageGRID) StorageGRID)  Nutzungsmetrike
n fur

StorageGRID

Keystone Internet (gemal HTTPS TCP 443 Obligatorisch Keystone
Collector den spater (Internetverbindu Collector-
(generisch) angegebenen ng) Software,
URL- Betriebssystem-
Anforderungen) Updates und

Metrik-Upload
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Zugriff auf die
Keystone
Collector-
Verwaltung

Webserver flr
ONTAP
-Firmware
-Updates

Der Standardport fir MySQL, 3306, ist wahrend einer Neuinstallation von Unified Manager nur
auf localhost beschrankt, was die Erfassung von Leistungsmetriken fir Keystone Collector
verhindert. Weitere Informationen finden Sie unter "ONTAP Anforderungen” .

URL-Zugriff

Keystone Collector benétigt Zugriff auf die folgenden Internet-Hosts:

Adresse

https://keystone.netapp.com

Grund

Keystone Collector-Software-Updates und

Nutzungsberichte


https://keystone.netapp.com

https://support.netapp.com NetApp HQ fir Rechnungsinformationen und
AutoSupport Bereitstellung

Linux-Anforderungen fur Keystone Collector

Durch die Vorbereitung lhres Linux-Systems mit der erforderlichen Software wird eine
prazise Installation und Datenerfassung durch Keystone Collector gewahrleistet.

Stellen Sie sicher, dass lhre Linux- und Keystone Collector-Server-VM (iber diese Konfigurationen verfugt.

Linux-Server:
 Betriebssystem: Eines der folgenden:

o Debian 12
o Red Hat Enterprise Linux 8.6 oder héher 8.x-Versionen
o Red Hat Enterprise Linux 9.0 oder spatere Versionen
o CentOS 7 (nur fur bestehende Umgebungen)
* Chronyd Zeit synchronisiert

* Zugriff auf die Standard-Linux-Software-Repositorys
Derselbe Server sollte auch Uber die folgenden Pakete von Drittanbietern verfligen:

* podman (POD-Manager)

+ SOS

» Chroniken

» Python 3 (3.9.14 bis 3.11.8)

Keystone Collector-Server-VM:
* Kern: 2 CPUs

* Arbeitsspeicher: 4 GB RAM
» Speicherplatz: 50 GB vDisk

Sonstige Anforderungen

Stellen Sie sicher, dass die folgenden allgemeinen Anforderungen erflllt sind:

Netzwerkanforderungen

Die Netzwerkanforderungen von Keystone Collector sind in der folgenden Tabelle aufgefihrt.
Keystone Collector erfordert eine Internetverbindung. Sie kdnnen die Internetverbindung durch

@ direktes Routing Uber das Standard-Gateway (Uber NAT) oder Gber einen HTTP-Proxy
bereitstellen. Beide Varianten werden hier beschrieben.

Quelle Ziel Service Protokoll und Kategorie Zweck
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NetApp ONTAP Keystone HTTP_8000, TCP 8000, Optionale Webserver fir

Cluster- und -Sammler PING ICMP- Funktionalitat ONTAP
Node- Echoanforderun -Firmware
Management- g/-antwort -Updates
Adressen

Der Standardport fir MySQL, 3306, ist wahrend einer Neuinstallation von Unified Manager nur
auf localhost beschrankt, was die Erfassung von Leistungsmetriken fir Keystone Collector
verhindert. Weitere Informationen finden Sie unter "ONTAP Anforderungen" .

URL-Zugriff

Keystone Collector benétigt Zugriff auf die folgenden Internet-Hosts:

Adresse Grund

https://keystone.netapp.com Keystone Collector-Software-Updates und
Nutzungsberichte

https://support.netapp.com NetApp HQ fir Rechnungsinformationen und

AutoSupport Bereitstellung

Anforderungen an ONTAP und StorageGRID fur Keystone

Bevor Sie mit Keystone beginnen, missen Sie sicherstellen, dass ONTAP Cluster und
StorageGRID Systeme einige Anforderungen erfullen.


https://keystone.netapp.com
https://support.netapp.com

ONTAP
Softwareversionen
1. ONTAP 9.8 oder hoher

2. Active 1Q Unified Manager (Unified Manager) 9.10 oder héher

Bevor Sie beginnen

Wenn Sie Nutzungsdaten ausschlie3lich iber ONTAP erfassen mdchten, missen die folgenden
Anforderungen erfullt sein:

1. Stellen Sie sicher, dass ONTAP 9.8 oder hoher konfiguriert ist. Informationen zum Konfigurieren eines
neuen Clusters finden Sie unter diesen Links:
o "Konfigurieren Sie ONTAP auf einem neuen Cluster mit System Manager"
o "Einrichten eines Clusters mit der CLI"

2. Erstellen Sie ONTAP Anmeldekonten mit bestimmten Rollen. Weitere Informationen finden Sie unter
"Erfahren Sie mehr Gber das Erstellen von ONTAP Anmeldekonten" .

- Web-Benutzeroberflache

i. Melden Sie sich mit Ihren Standardanmeldeinformationen beim ONTAP System Manager an.
Weitere Informationen finden Sie unter "Clusterverwaltung mit System Manager" .

i. Erstellen Sie einen ONTAP Benutzer mit der Rolle ,Nur lesen® und dem Anwendungstyp ,http*
und aktivieren Sie die Kennwortauthentifizierung, indem Sie zu Cluster > Einstellungen >
Sicherheit > Benutzer navigieren.

- Befehlszeilenschnittstelle

i. Melden Sie sich mit Ihren Standardanmeldeinformationen bei ONTAP CLI an. Weitere
Informationen finden Sie unter "Clusterverwaltung mit CLI" .

i. Erstellen Sie einen ONTAP -Benutzer mit der Rolle ,readonly” und dem Anwendungstyp ,http*
und aktivieren Sie die Kennwortauthentifizierung. Weitere Informationen zur Authentifizierung
finden Sie unter "Aktivieren Sie den Kennwortzugriff auf das ONTAP -Konto" .

Erfullen Sie die folgenden Anforderungen, wenn Sie Nutzungsdaten Gber Active 1Q Unified Manager
erfassen mochten:

1. Stellen Sie sicher, dass Unified Manager 9.10 oder héher konfiguriert ist. Informationen zur
Installation von Unified Manager finden Sie unter diesen Links:
o "Installieren von Unified Manager auf VMware vSphere-Systemen"
o "Installieren von Unified Manager auf Linux-Systemen"

2. Stellen Sie sicher, dass der ONTAP Cluster zu Unified Manager hinzugefiigt wurde. Informationen
zum Hinzufiigen von Clustern finden Sie unter "Hinzufuigen von Clustern” .

3. Erstellen Sie Unified Manager-Benutzer mit bestimmten Rollen fir die Erfassung von Nutzungs- und
Leistungsdaten. Flhren Sie diese Schritte aus. Informationen zu Benutzerrollen finden Sie unter
"Definitionen von Benutzerrollen" .

a. Melden Sie sich bei der Unified Manager-Web-Benutzeroberflache mit den standardmafigen
Anmeldeinformationen des Anwendungsadministrators an, die wahrend der Installation generiert
werden. Sehen "Zugriff auf die Unified Manager-Web-Benutzeroberflache" .

b. Erstellen Sie ein Servicekonto fir Keystone Collector mit Operator Benutzerrolle. Die APIs des
Keystone Collector-Dienstes verwenden dieses Dienstkonto, um mit Unified Manager zu


https://docs.netapp.com/us-en/ontap/task_configure_ontap.html
https://docs.netapp.com/us-en/ontap/software_setup/task_create_the_cluster_on_the_first_node.html
https://docs.netapp.com/us-en/ontap/authentication/create-svm-user-accounts-task.html#cluster-and-svm-administrators
https://docs.netapp.com/us-en/ontap/concept_administration_overview.html
https://docs.netapp.com/us-en/ontap/system-admin/index.html
https://docs.netapp.com/us-en/ontap/authentication/enable-password-account-access-task.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/concept_requirements_for_installing_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/concept_requirements_for_install_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_clusters.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_definitions_of_user_roles.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_access_unified_manager_web_ui.html

kommunizieren und Nutzungsdaten zu erfassen. Sehen "Benutzer hinzufigen" .

C. Erstellen Sie ein Database Benutzerkonto, mit dem Report Schema Rolle. Dieser Benutzer
wird fir die Leistungsdatenerfassung benétigt. Sehen "Erstellen eines Datenbankbenutzers" .

Der Standardport fir MySQL, 3306, ist wahrend einer Neuinstallation von Unified
Manager nur auf localhost beschrankt, was die Erfassung von Leistungsdaten fur
Keystone ONTAP verhindert. Diese Konfiguration kann geandert werden, und die

@ Verbindung kann anderen Hosts zur Verfligung gestellt werden, indem Control
access to MySQL port 3306 Option auf der Unified Manager-
Wartungskonsole. Weitere Informationen finden Sie unter"Zusatzliche
Mentoptionen" .

4. Aktivieren Sie das API-Gateway im Unified Manager. Keystone Collector nutzt die API-Gateway-
Funktion zur Kommunikation mit ONTAP -Clustern. Sie kdnnen AP| Gateway entweder Uber die Web-
Benutzeroberflache oder durch Ausflihren einiger Befehle tber die Unified Manager CLI aktivieren.

Web-Benutzeroberfldache

Um API Gateway uber die Unified Manager-Web-Benutzeroberflache zu aktivieren, melden Sie sich
bei der Unified Manager-Web-Benutzeroberflache an und aktivieren Sie API Gateway. Weitere
Informationen finden Sie unter "Aktivieren des API-Gateways" .

Befehlszeilenschnittstelle (CLI)
Um API Gateway Uber die Unified Manager CLI zu aktivieren, fihren Sie die folgenden Schritte aus:

a. Starten Sie auf dem Unified Manager-Server eine SSH-Sitzung und melden Sie sich bei der
Unified Manager-CLI an.
um cli login -u <umadmin> Informationen zu CLI-Befehlen finden Sie unter "Unterstiizte
Unified Manager CLI-Befehle" .

b. Uberpriifen Sie, ob API Gateway bereits aktiviert ist.
um option list api.gateway.enabledA true Der Wert gibt an, dass das API-Gateway
aktiviert ist.

C. Wenn der zurtickgegebene Wert false , fihren Sie diesen Befehl aus:
um option set api.gateway.enabled=true

d. Starten Sie den Unified Manager-Server neu:
= Linux: "Neustart von Unified Manager" .

= VMware vSphere: "Neustart der virtuellen Unified Manager-Maschine" .

StorageGRID

Fir die Installation von Keystone Collector auf StorageGRID sind die folgenden Konfigurationen
erforderlich.

* StorageGRID 11. 6.0 oder héher sollte installiert sein. Informationen zum Upgrade von StorageGRID
finden Sie unter"Upgrade der StorageGRID -Software: Ubersicht" .

* FUr die Erfassung der Nutzungsdaten sollte ein lokales StorageGRID Administrator-Benutzerkonto
erstellt werden. Dieses Dienstkonto wird vom Keystone Collector-Dienst flr die Kommunikation mit
StorageGRID Uber Administratorknoten-APls verwendet.

Schritte
a. Melden Sie sich beim Grid Manager an. Sehen "Sign in" .


https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_users.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_create_database_user.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_additional_menu_options.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_additional_menu_options.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/concept_api_gateway.html
https://docs.netapp.com/us-en/active-iq-unified-manager/events/reference_supported_unified_manager_cli_commands.html
https://docs.netapp.com/us-en/active-iq-unified-manager/events/reference_supported_unified_manager_cli_commands.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/task_restart_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/task_restart_unified_manager_virtual_machine.html
https://docs.netapp.com/us-en/storagegrid-116/upgrade/index.html
https://docs.netapp.com/us-en/storagegrid-116/admin/signing-in-to-grid-manager.html

. Erstellen Sie eine lokale Administratorgruppe mit Access mode: Read-only . Sehen "Erstellen
einer Administratorgruppe" .

. Flgen Sie die folgenden Berechtigungen hinzu:
= Mandantenkonten

= Wartung

= Metrikabfrage

. Erstellen Sie einen Keystone -Dienstkontobenutzer und ordnen Sie ihn der Administratorgruppe
zu. Sehen "Benutzer verwalten" .


https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-users.html
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