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Anforderungen

Anforderungen an die virtuelle Infrastruktur

F r die Installation von Keystone Collector auf Ihren VMware vSphere-Systemen sind
einige Konfigurationen der virtuellen Infrastruktur erforderlich.

Voraussetzungen f r die Keystone Collector-Server-VM:
 Betriebssystem: VMware vCenter Server und ESXi 6.5 oder h her

* Kern: 1 CPU
* RAM: 2 GB RAM
* Festplattenspeicher: 20 GB vDisk

Andere Anforderungen

Stellen Sie sicher, dass die folgenden allgemeinen Anforderungen erf It sind:

Netzwerkanforderungen

Die Netzwerkanforderungen von Keystone Collector sind in der folgenden Tabelle aufgef hrt.

Keystone Collector erfordert Internetverbindung. Sie k nnen Internet-Konnektivit t durch
@ direktes Routing ber Standard-Gateway ( ber NAT) oder ber HTTP Proxy bereitstellen. Beide
Varianten werden hier beschrieben.

Quelle Ziel Service Protokoll und Kategorie Zweck

Ports
Keystone Active 1Q Unified HTTPS TCP 443 Obligatorisch Erfassung der
Collector (f r Manager (bei Verwendung Nutzungsmetrike
Keystone (Unified von Keystone n von Keystone
ONTAP) Manager) ONTAP) Collector f r

ONTAP

Keystone StorageGRID-  HTTPS TCP 443 Obligatorisch Erfassung der
Collector (f r Administratorkno (bei Verwendung Nutzungsmetrike
Keystone ten von Keystone n von Keystone
StorageGRID) StorageGRID) Collector f r

StorageGRID

Keystone Internet (gem R HTTPS TCP 80, TCP Obligatorisch Keystone

Collector URL- 443 (Internetverbindu Collector, OS-

(allgemein) Anforderungen, ng) Updates und
die sp ter Uploads von
angegeben Metriken

werden)
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Keystone Collector ben tigt Zugriff auf die folgenden Internet-Hosts:

Adresse

https://keystone.netapp.com

https://support.netapp.com

Grund

Obligatorisch

(Internetverbindu

ng)

Obligatorisch

Obligatorisch

Optionale
Funktionen

Optionale
Funktionen

Vereinfachtes

Optionale
Funktionen

Keystone
Collector, OS-
Updates und
Uploads von
Metriken

DNS-Aufl sung

Zeitsynchronisier
ung

Sammlung von
Performance-
Kennzahlen f r
Keystone
Collector

Statusberichte
f r Keystone
Collector

Zugriff auf die
Keystone
Collector-
Verwaltung

Webserver f r
ONTAP-
Firmware-
Updates

Keystone Collector Software-Updates und

Nutzungsberichte

NetApp HQ f r Rechnungsinformationen und
AutoSupport-Lieferungen


https://keystone.netapp.com
https://support.netapp.com

Linux-Systemanforderungen

Die Vorbereitung lhres Linux-Systems mit der erforderlichen Software gew hrleistet eine
pr zise Installation und Datenerfassung durch Keystone Collector.

Stellen Sie sicher, dass lhre Linux- und Keystone Collector-Server-VM ber diese Konfigurationen verf gt.

Linux-Server:
 Betriebssystem: CentOS 7 oder Red hat Enterprise Linux 8.6 oder h her
» Synchronisierungszeit synchronisiert

« Zugriff auf die standardm Rigen Linux-Software-Repositorys
Der gleiche Server sollte auch die folgenden Drittanbieter-Pakete haben:

* Podman (POD Manager)
* S0S

* Chrony

¢ python 3 (3.6.8 bis 3.9.13)

Keystone Collector-Server-VM:
» Core: 2 CPUs

* RAM: 4 GB RAM
» Festplattenspeicher: 50 GB vDisk

Andere Anforderungen

Stellen Sie sicher, dass die folgenden allgemeinen Anforderungen erf it sind:

Netzwerkanforderungen

Die Netzwerkanforderungen von Keystone Collector sind in der folgenden Tabelle aufgef hrt.

Keystone Collector erfordert Internetverbindung. Sie k nnen Internet-Konnektivit t durch
@ direktes Routing ber Standard-Gateway ( ber NAT) oder ber HTTP Proxy bereitstellen. Beide
Varianten werden hier beschrieben.

Quelle Ziel Service Protokoll und Kategorie Zweck
Ports
Keystone Active 1Q Unified HTTPS TCP 443 Obligatorisch Erfassung der
Collector (f r Manager (bei Verwendung Nutzungsmetrike
Keystone (Unified von Keystone n von Keystone
ONTAP) Manager) ONTAP) Collector f r
ONTAP
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URL-Zugriff

Keystone Collector ben tigt Zugriff auf die folgenden Internet-Hosts:

Adresse Grund

https://keystone.netapp.com Keystone Collector Software-Updates und
Nutzungsberichte

https://support.netapp.com NetApp HQ f r Rechnungsinformationen und

AutoSupport-Lieferungen

Anforderungen f r ONTAP und StorageGRID

Sie sollten einige zus tzliche Voraussetzungen f r ONTAP und StorageGRID erf llen.
Stellen Sie sicher, dass Sie zus tzlich zu den Systemanforderungen f r Linux/VMware
vSphere diese spezifischen Voraussetzungen erf lIt haben. Klicken Sie auf die

gew nschte Registerkarte, um mehr zu erfahren.


https://keystone.netapp.com
https://support.netapp.com

ONTAP
Softwareversionen
1. ONTAP 9.8 oder h her

2. Active 1Q Unified Manager (Unified Manager) 9.10 oder h her

Bevor Sie beginnen

1. Vergewissern Sie sich, dass Unified Manager 9.10 oder h her konfiguriert ist. Informationen zum
Installieren von Unified Manager finden Sie unter den folgenden Links:

o "Installation von Unified Manager auf VMware vSphere Systemen"
o "Installation von Unified Manager auf Linux Systemen"

2. Stellen Sie sicher, dass das ONTAP-Cluster zu Unified Manager hinzugef gt wurde. Informationen
zum Hinzuf gen von Clustern finden Sie unter "Hinzuf gen von Clustern”.

3. Erstellen Sie Unified Manager Benutzer mit spezifischen Rollen f r die Erfassung von Nutzungs- und

Performance-Daten. F hren Sie diese Schritte aus. Informationen zu Benutzerrollen finden Sie unter

"Definitionen von Benutzerrollen".

a. Melden Sie sich bei der Unified Manager-Web-Benutzeroberfl che mit den
Standardanmeldeinformationen des Anwendungsadministrators an, die w hrend der Installation
generiert werden. Siehe "Zugriff auf die Web-Benutzeroberfl che von Unified Manager”.

b. Erstellen Sie mit ein Servicekonto f r Keystone Collector Operator Benutzerrolle. Die Keystone
Collector Service-APls verwenden dieses Servicekonto f r die Kommunikation mit Unified
Manager und die Erfassung von Nutzungsdaten. Siehe "Benutzer hinzuf gen".

C. Erstellen Sie ein Database Benutzerkonto, mit Report Schema Rolle: Dieser Benutzeristf r
die Erfassung von Leistungsdaten erforderlich. Siehe "Erstellen eines Datenbankbenutzers".

4. Aktivieren Sie APl Gateway in Unified Manager. Keystone Collector verwendet die API-Gateway-
Funktion zur Kommunikation mit ONTAP-Clustern. Sie k nnen das API-Gateway entweder ber die
Web-UI oder durch Ausf hren einiger Befehle ber die Unified Manager-CLI aktivieren.

Web-Ul

Um das API-Gateway ber die Web-Benutzeroberfl che von Unified Manager zu aktivieren, melden
Sie sich bei der Web-Ul von Unified Manager an und aktivieren Sie das API-Gateway. Weitere
Informationen finden Sie unter "Aktivieren des API|-Gateways".

CLI
Um API Gateway ber die Unified Manager CLI zu aktivieren, gehen Sie wie folgt vor:

a. Starten Sie auf dem Unified Manager-Server eine SSH-Session und melden Sie sich bei der
Unified Manager CLI an.
“um cli login -u <umadmin>"Informationen zu CLI-Befehlen finden Sie unter "Unterst tzte CLI-
Befehle von Unified Manager".

b. berpr fen Sie, ob das API-Gateway bereits aktiviert ist.
um option list api.gateway.enabled A " true Wert gibtan, dass das API-Gateway
aktiviert ist.

C. Wenn der zur ckgegebene Wert ist false, F hren Sie diesen Befehl aus:
um option set api.gateway.enabled=true

d. Starten Sie den Unified Manager Server neu:

= Linux "Neustart Von Unified Manager".


https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/concept_requirements_for_installing_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/concept_requirements_for_install_unified_manager.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_clusters.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/reference_definitions_of_user_roles.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_access_unified_manager_web_ui.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_add_users.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/task_create_database_user.html
https://docs.netapp.com/us-en/active-iq-unified-manager/config/concept_api_gateway.html
https://docs.netapp.com/us-en/active-iq-unified-manager/events/reference_supported_unified_manager_cli_commands.html
https://docs.netapp.com/us-en/active-iq-unified-manager/events/reference_supported_unified_manager_cli_commands.html
https://docs.netapp.com/us-en/active-iq-unified-manager/install-linux/task_restart_unified_manager.html

= VMware vSphere: "Starten Sie die Virtual Machine von Unified Manager neu".

StorageGRID

Die folgenden Konfigurationen sind f r die Installation von Keystone Collector auf StorageGRID
erforderlich.

* StorageGRID 11.6.0 Oder h her sollte installiert werden. Informationen zum Aktualisieren von
StorageGRID finden Sie unter "Upgrade der StorageGRID Software: bersicht".

* F rdie Erfassung von Nutzungsdaten sollte ein lokales StorageGRID-Administratorbenutzerkonto
erstellt werden. Dieses Servicekonto wird vom Keystone Collector Service f r die Kommunikation mit
StorageGRID ber Administrator-Node-APls verwendet.

Schritte
a. Melden Sie sich beim Grid Manager an. Siehe "Melden Sie sich beim Grid Manager an".

b. Erstellen Sie eine lokale Administratorgruppe mit Access mode: Read-only. Siehe "Erstellen
einer Admin-Gruppe".

c. F gen Sie die folgenden Berechtigungen hinzu:
= Mandantenkonten
= Wartung
= Abfrage Von Kennzahlen

d. Erstellen Sie einen Keystone Service-Account-Benutzer und verkn pfen Sie ihn mit der
Administratorgruppe. Siehe "Benutzer managen".


https://docs.netapp.com/us-en/active-iq-unified-manager/install-vapp/task_restart_unified_manager_virtual_machine.html
https://docs.netapp.com/us-en/storagegrid-116/upgrade/index.html
https://docs.netapp.com/us-en/storagegrid-116/admin/signing-in-to-grid-manager.html
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-admin-groups.html#create-an-admin-group
https://docs.netapp.com/us-en/storagegrid-116/admin/managing-users.html
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