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Keystone im privaten Modus

Weitere Informationen zu Keystone (privater Modus)

Keystone bietet einen privaten Implementierungsmodus, auch bekannt als Dark Site, um
Ihre geschaftlichen und Sicherheitsanforderungen zu erfullen. Dieser Modus ist fur
Unternehmen mit Konnektivitatsbeschrankungen verfligbar.

NetApp bietet eine spezielle Implementierung von Keystone STaaS an, die auf Umgebungen mit
eingeschrankter oder keiner Internetverbindung (auch als Dark Sites bezeichnet) zugeschnitten ist. Hierbei
handelt es sich um sichere oder isolierte Umgebungen, in denen die externe Kommunikation aufgrund von
Sicherheits-, Compliance- oder betrieblichen Anforderungen eingeschrankt ist.

Fir NetApp Keystone bedeutet das Angebot von Services flr Dark Sites, den flexiblen Keystone Storage
Abonnement-Service in einer Weise bereitzustellen, die die Einschrankungen dieser Umgebungen
berlcksichtigt. Dazu gehdren:

* Local Deployment: Keystone kann in isolierten Umgebungen unabhangig konfiguriert werden, sodass
keine Internetverbindung oder externe Mitarbeiter flir den Setup-Zugang erforderlich sind.

« Offline-Betrieb: Alle Storage-Management-Funktionen mit Health Checks und Abrechnung sind offline fir
den Betrieb verflugbar.

 Sicherheit und Compliance: Keystone stellt sicher, dass die Bereitstellung die Sicherheits- und
Compliance-Anforderungen von Dark Sites erfiillt. Dazu gehdren u. a. erweiterte Verschlisselung, sichere
Zugriffskontrollen und detaillierte Auditing-Funktionen.

* Hilfe und Support: NetApp bietet 24/7 globalen Support mit einem speziellen Keystone Success Manager,
der jedem Account fir Unterstitzung und Fehlerbehebung zugewiesen ist.

Keystone Collector kann ohne Konnektivitatsbeschrankungen konfiguriert werden, auch als
Standard-Modus bekannt. Weitere Informationen finden Sie unter "Weitere Informationen zu
Keystone Collector".

Keystone Collector im privaten Modus

Keystone Collector ist flir das regelmafige Erfassen von Nutzungsdaten aus Storage-Systemen und den
Export der Kennzahlen in einen Offline- bzw. Nutzungs-Reporter und lokalen Datenspeicher verantwortlich. Die
generierten Dateien, die sowohl im verschlisselten als auch im Klartext-Format erstellt werden, werden nach
den Validierungsprifungen vom Benutzer manuell an NetApp weitergeleitet. Nach Erhalt werden diese Dateien
von der NetApp Keystone Abrechnungsplattform authentifiziert und verarbeitet und in die Abrechnungs- und
Abonnement-Managementsysteme integriert, um die monatlichen Gebuhren zu berechnen.


https://docs.netapp.com/de-de/keystone-staas/installation/installation-overview.html
https://docs.netapp.com/de-de/keystone-staas/installation/installation-overview.html

Keystone Billing Platform

_ Subscription
Manager

Customer Premises (Dark site)

|

Dark . Usage
Collector "| Reporter Billing Engine
\ Py
) \ 1 _)4 f_ » () AcTiveia
Unified \\ Dashboards
Manager
; : dh = — dh
File Stol m
s:':l;?ge ONTAP oo Customer sends the Data Lake Database DevOps/SRE
(admin node) telemetry data
manually to NetApp

Der Keystone Collector-Dienst auf dem Server ist damit beauftragt, regelmaRig Nutzungsdaten zu sammeln,
diese Informationen zu verarbeiten und lokal auf dem Server eine Nutzungsdatei zu erstellen. Der
Systemzustandsservice fuhrt Systemzustandsprifungen durch und hat eine Schnittstelle zu den vom Kunden
verwendeten Systemen zur Statusiiberwachung. Diese Berichte stehen Benutzern fir den Offline-Zugriff zur
Verfligung, sodass sie validiert und bei der Fehlerbehebung unterstiitzt werden kénnen.

Customer Premises (Dark Site)

Customer Ops Customer Health
Workstation SSHISCP (TCP/22) Monitoring System
HTTP (TCPI7777)
Optional
Keystone Collector Server
HTTPS (TCP/443)
Keystone Collector Keystone Health P
v Service Service =
Unified
Manager
A 4 Y
Storage
ONTAP GRID
(admin node)




Bereiten Sie die Installation des Keystone Collectors im
privaten Modus vor.

Bevor Sie Keystone Collector in einer Umgebung ohne Internetzugang installieren, die
auch als dark site oder private Mode bezeichnet wird, stellen Sie sicher, dass lhre
Systeme mit der erforderlichen Software vorbereitet sind und alle erforderlichen
Voraussetzungen erfullen.

Anforderungen fiir VMware vSphere

 Betriebssystem: VMware vCenter Server und ESXi 8.0 oder héher
* Kern: 1 CPU

* RAM: 2 GB

* Festplattenspeicher: 20 GB vDisk

Anforderungen fur Linux

 Betriebssystem (bitte eines auswahlen):
o Red Hat Enterprise Linux (RHEL) 8.6 oder eine spatere Version der 8.x-Serie
o Red Hat Enterprise Linux 9.0 oder spatere Versionen
o Debian 12
» Kern: 2 CPU
* RAM: 4 GB
* Festplattenspeicher: 50 GB vDisk
° Mindestens 2 GB frei in /var/1ib/

° Mindestens 48 GB frei in /opt/netapp

Auf demselben Server sollten auch die folgenden Drittanbieterpakete installiert sein. Wenn diese Pakete tber
das Repository verfligbar sind, werden sie automatisch als Voraussetzungen installiert:
* RHEL 8.6+ (8.x)
o python3 >=v3.6.8, python3 <=v3.9.13
> Podman
° S0S
o Toll-utils
o python3-dnf-Plugin-Versionlock
* RHEL 9,0+
o python3 >= v3.9.0, python3 <=v3.9.13
° Podman
° S0S

o Toll-utils



o python3-dnf-Plugin-Versionlock

* Debian v12
o python3 >= v3.9.0, python3 <=v3.12.0
° Podman

o Sosreport

Netzwerkanforderungen

Die Netzwerkanforderungen fir Keystone Collector umfassen:
+ Active 1Q Unified Manager (Unified Manager) 9.10 oder héher, konfiguriert auf einem Server mit aktivierter
API-Gateway-Funktion.

» Auf den Unified Manager-Server sollte der Keystone Collector-Server auf Port 443 (HTTPS) zugreifen
kdnnen.

* FUr Keystone Collector auf dem Unified Manager-Server sollte ein Servicekonto mit
Anwendungsbenutzerberechtigungen eingerichtet werden.

» Eine externe Internetverbindung ist nicht erforderlich.

» Exportieren Sie jeden Monat eine Datei aus Keystone Collector und senden Sie sie per E-Mail an das
NetApp Supportteam. Weitere Informationen zur Kontaktaufnahme mit dem Support-Team finden Sie unter
"Keystone hilft Ihnen dabei"Die

Installieren Sie Keystone Collector im privaten Modus

Fuhren Sie einige Schritte durch, um Keystone Collector in einer Umgebung zu
installieren, die keinen Internetzugang hat, auch als dark site oder private Mode bekannt.
Diese Art der Installation ist perfekt fur Ihre sicheren Standorte.

Sie kdnnen Keystone Collector je nach lhren Anforderungen entweder auf VMware vSphere-Systemen
bereitstellen oder auf Linux-Systemen installieren. Befolgen Sie die Installationsschritte, die lhrer
ausgewahlten Option entsprechen.

Implementieren auf VMware vSphere
Flhren Sie hierzu folgende Schritte aus:

1. Laden Sie die OVA-Vorlagendatei von herunter "NetApp Keystone-Webportal".

2. Schritte zum Bereitstellen von Keystone Collector mit OVA-Datei finden Sie im Abschnitt "Bereitstellen der
OVA-Vorlage".

Installation unter Linux

Die Keystone Collector-Software wird auf dem Linux-Server mit den bereitgestellten .deb- oder .rpm-Dateien
auf Basis der Linux-Distribution installiert.

FUhren Sie die folgenden Schritte aus, um die Software auf lhrem Linux-Server zu installieren:

1. Laden Sie die Installationsdatei fur den Keystone Collector herunter oder Ubertragen Sie sie auf den Linux-
Server:
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https://docs.netapp.com/de-de/keystone-staas/installation/vapp-installation.html#deploying-the-ova-template

keystone-collector-<version>.noarch.rpm

2. Offnen Sie ein Terminal auf dem Server, und filhren Sie die folgenden Befehle aus, um die Installation zu
starten.

> Debian-Paket verwenden
dpkg -i keystone-collector <version> all.deb
o Mit RPM-Datei
yum install keystone-collector-<version>.noarch.rpm
Oder
rpm -i keystone-collector-<version>.noarch.rpm

3. Geben Sie ein y, wenn Sie zur Installation des Pakets aufgefordert werden.

Konfigurieren Sie Keystone Collector im privaten Modus

Fuhren Sie einige Konfigurationsaufgaben aus, um Keystone Collector zu aktivieren, um
Nutzungsdaten in einer Umgebung zu erfassen, die keinen Internetzugang hat, auch als
dark site oder private Mode bezeichnet. Dies ist eine einmalige Aktivitat zur Aktivierung
und Zuordnung der erforderlichen Komponenten zu lhrer Storage-Umgebung. Nach der
Konfiguration Uberwacht Keystone Collector alle von Active IQ Unified Manager
gemanagten ONTAP-Cluster.

Keystone Collector stellt Innen das Dienstprogramm ,Keystone Collector Management Terminal
@ User Interface (TUI)“ zur Verfligung, mit dem Sie Konfigurations- und Uberwachungsaktivitaten

durchfihren kénnen. Sie kdnnen verschiedene Tastaturbedienungen wie die Eingabetaste und

die Pfeiltasten verwenden, um die Optionen auszuwahlen und durch diese TUI zu navigieren.

Schritte
1. Starten Sie das Management-TUI-Dienstprogramm Keystone Collector:

keystone-collector-tui

2. Gehen Sie zu Konfigurieren > Erweitert.

3. Schalten Sie die Option Darksite-Modus ein.



NetApp Keystone Collector - Configure - Advanced

RS BDarksite Mode

[ 1 Enable custom root certificate

[X] Collector Auto-Update
Override Collector Images
Save
Back

. Wahlen Sie Speichern.

. Gehen Sie zu Configure > KS-Collector, um Keystone Collector zu konfigurieren.

. Schalten Sie das Feld KS Collector mit System starten ein.

N o o b~

. Schalten Sie das Feld Collect ONTAP Usage ein. Fligen Sie die Details zum Active IQ Unified Manager-
Server (Unified Manager) und zum Benutzerkonto hinzu.

8. Optional: Aktivieren Sie das Feld mit Tiering Rate Plans, wenn Daten-Tiering fir das Abonnement
erforderlich ist.

9. Aktualisieren Sie je nach erworbenem Abonnementtyp den Nutzungstyp.

@ Bestatigen Sie vor der Konfiguration den mit dem Abonnement verbundenen Nutzungstyp
von NetApp.

NetApp Keystone Collector - Configure - KS Collector

[X] Start KS-Collector with System
[X] Collect ONTAP usage

[X] Using Tiering Rate plans

Dark

Usage Type
Encryption Key Manager
Tunables
Save
Clear Config
Back

10. Wahlen Sie Speichern.

11. Gehen Sie zu Configure > KS-Collector, um das Keystone Collector-Tastenfeld zu generieren.

12. Gehen Sie zu Encryption Key Manager und driicken Sie die Eingabetaste.



NetApp Keystone Collector - Configure - KS Collector

[X] Start KS-Collector with System
[X] Collect ONTAP usage

[ ] Using Tiering Rate plans

Dark

provisioned_vl
Tunables

Save

Clear Config
Back

13. Wahlen Sie Collector-Tastenfeld generieren, und driicken Sie die Eingabetaste.

NetApp Keystone Collector - Configure - KS Collector - Key Manager

Generate Collector Keypair

Back

14. Stellen Sie sicher, dass sich der Keystone Collector in einem gesunden Zustand befindet, indem Sie zum
Hauptbildschirm der TUI zurlickkehren und die Informationen Service Status Uberprifen. Das System
sollte zeigen, dass sich die Dienste im Status Overall: Healthy befinden. Warten Sie bis zu 10 Minuten.
Wenn der Gesamtstatus nach diesem Zeitraum weiterhin fehlerhaft ist, lesen Sie die vorherigen
Konfigurationsschritte durch, und wenden Sie sich an das NetApp Support-Team.



Overall: Healthy

UM-Dark: Running

ks-billing: Running
ks-collector—-dark: Running

Recent collector data: Healthy
ONTAP REST response time: Healthy

DB Disk space: Healthy

DB Disk space 30d: Healthy

DB API responses: Healthy

DB Concurrent flushes: Healthy
DB Slow insert rate: Healthy

15. Beenden Sie die Management-TUI von Keystone Collector, indem Sie auf dem Startbildschirm die Option
Exit to Shell auswahlen.

16. Generierten offentlichen Schllissel abrufen:
~/collector-public.pem

17. Senden Sie eine E-Mail mit dieser Datei an ng-keystone-secure-site-upload@netapp.com fiir sichere
Nicht-USPS-Sites oder an ng-keystone-secure-site-usps-upload@netapp.com fur sichere USPS-Sites.

Nutzungsbericht exportieren

Sie sollten die monatliche Nutzungstbersicht am Ende jedes Monats an NetApp senden. Sie kdnnen diesen
Bericht manuell erstellen.

FUhren Sie die folgenden Schritte aus, um den Nutzungsbericht zu erstellen:

1. Gehen Sie auf dem Keystone Collector TUI-Startbildschirm zu Nutzung exportieren.

2. Sammeln Sie die Dateien und senden Sie sie fur sichere Nicht-USPS-Sites an ng-keystone-secure-site-
upload@netapp.com oder fiir sichere USPS-Sites an ng-keystone-secure-site-usps-upload@netapp.com.

Keystone Collector erzeugt sowohl eine klare als auch eine verschlisselte Datei, die manuell an NetApp
gesendet werden sollte. Der Clear File Report enthalt die folgenden Details, die vom Kunden validiert
werden kdnnen.


mailto:ng-keystone-secure-site-upload@netapp.com
mailto:ng-keystone-secure-site-usps-upload@netapp.com
mailto:ng-keystone-secure-site-upload@netapp.com
mailto:ng-keystone-secure-site-upload@netapp.com
mailto:ng-keystone-secure-site-usps-upload@netapp.com

node_serial,derived_service_level,usage_tib,start,duration_seconds
123456781,extreme, 25.0,2024-05-27T00:00:00, 86400
123456782,premium,10.0,2024-05-27T00:00:00, 86400
123456783,standard, 15.0,2024-05-27T00:00:00, 86400

<Signature>
31b3d8eb338ee319ef1

Upgrade ONTAP

Keystone Collector unterstiitzt ONTAP Upgrades tGber TUI.
Flhren Sie zum Upgrade von ONTAP die folgenden Schritte aus:

1. Gehen Sie zu Wartung > ONTAP-Upgrade-Webserver.

2. Kopieren Sie die ONTAP-Upgrade-Image-Datei nach /opt/NetApp/ONTAP-Upgrade/, und wahlen Sie
dann Webserver starten aus, um den Webserver zu starten.

NetApp Keystone Collector - Maintenance - ONTAP Upgrade

1. Copy ONTAP upgrade image to /opt/netapp/ontap-upgrade/
2. Start web server using button below

3. Upgrade ONTAP

4, Press ctrl+c to stop web Server

Start Webserver

Back

3. Rufen Sie http://<collector-ip>:8000 einen Webbrowser auf, um Unterstiitzung bei der
Aktualisierung zu erhalten.

Starten Sie Keystone Collector Neu

Sie kénnen den Keystone Collector-Dienst Uiber die TUI neu starten. Gehen Sie in der TUI zu Wartung >
Collector neu starten Dienste. Dadurch werden alle Collector-Dienste neu gestartet, und ihr Status kann Uber
den TUI-Startbildschirm Uberwacht werden.


http://<collector-ip>:8000

MetApp Keystone Collector - Maintenance

shell

Restart Collector Services

\P Upgrade Webserver

Uberwachen Sie den Zustand von Keystone Collector im
privaten Modus

Sie kdnnen den Systemzustand von Keystone Collector mit einem beliebigen
Uberwachungssystem Uberwachen, das HTTP-Anfragen unterstiitzt.

StandardmaRig akzeptieren die Keystone Systemzustandsservices keine Verbindungen von anderen IP-
Adressen als localhost. Der Keystone Zustandsendpunkt ist /uber/health, Und es wartet auf alle
Schnittstellen des Keystone Collector Servers am Port 7777. Bei der Abfrage wird ein HTTP-
Anforderungsstatuscode mit einer JSON-Ausgabe vom Endpunkt als Antwort zurlickgegeben, der den Status
des Keystone Collector-Systems beschreibt.

Der JSON-Korper bietet einen allgemeinen Integritatsstatus flr das is_healthy Attribut, das ein boolescher
Wert ist; und eine detaillierte Liste der Status pro Komponente fir das component details Attribut.

Hier ein Beispiel:

$ curl http://127.0.0.1:7777/uber/health
{"is healthy": true, "component details": {"vicmet": "Running", "ks-
collector": "Running", "ks-billing": "Running", "chronyd": "Running"}}

Diese Statuscodes werden zurlickgegeben:

» 200: Zeigt an, dass alle Uberwachten Komponenten gesund sind
* 503: Zeigt an, dass eine oder mehrere Komponenten ungesund sind

+ 403: Zeigt an, dass der HTTP-Client, der den Integritatsstatus abfragt, nicht auf der allow-Liste steht, was
eine Liste der zugelassenen Netzwerk-CIDRs ist. Fir diesen Status werden keine
Systemzustandsinformationen zurtickgegeben.

Die Liste allow verwendet die Netzwerk-CIDR-Methode, um zu steuern, welche Netzwerkgerate das
Keystone-Integritatssystem abfragen dirfen. Wenn Sie den Fehler 403 erhalten, fligen Sie |hr
Uberwachungssystem der Liste allow von Keystone Collector Management TUI > Configure > Health
Monitoring hinzu.
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NetApp Keystone Collector - Configure - Health Check

/24
/24

Back

Use CIDR notation to list the external networks allowed to guery
the health monitoring endoint. An empty list denotes that no external addr
are allowed to query the health, while /@ allows queries from netwo

Supportpakete generieren und sammeln

Um Probleme mit dem Keystone Collector zu beheben, kdnnen Sie mit dem NetApp-Support
zusammenarbeiten, der mdglicherweise nach einer .tar-Datei fragt. Sie kdnnen diese Datei Uber das
Management-TUI-Dienstprogramm Keystone Collector generieren.

FUhren Sie die folgenden Schritte aus, um eine .tar-Datei zu generieren:

1. Gehen Sie zu Fehlerbehebung > Supportpaket generieren.

2. Wabhlen Sie den Speicherort fir das Paket aus, und klicken Sie dann auf Supportpaket generieren.

L’

NetApp Keystone Collector - Troubleshooting -

/home/esis

[ 1 Upload to Keystone Support

Generate Support Bundle

Back

Durch diesen Prozess wird ein tar Paket an dem genannten Speicherort erstellt, das zur Fehlerbehebung
mit NetApp geteilt werden kann.

3. Wenn die Datei heruntergeladen ist, konnen Sie sie an das Keystone ServiceNow-Supportticket anhangen.
Informationen zum Sammeln von Tickets finden Sie unter "Serviceanforderungen werden erstellt"Die
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