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Disaster Recovery mit ANF und JetStream

Die Notfallwiederherstellung in der Cloud ist eine robuste und kostengunstige
Madglichkeit, die Workloads vor Site-Ausfallen und Datenbeschadigungen (z. B.
Ransomware) zu schutzen. Mithilfe des VMware VAIO-Frameworks konnen lokale
VMware-Workloads in den Azure Blob-Speicher repliziert und wiederhergestellt werden,
wodurch ein minimaler oder nahezu kein Datenverlust und eine RTO von nahezu null

moglich sind.

Mit JetStream DR kénnen die vom lokalen Standort auf AVS und insbesondere auf Azure NetApp Files
replizierten Workloads nahtlos wiederhergestellt werden. Es ermdglicht eine kostengunstige
Notfallwiederherstellung durch die Nutzung minimaler Ressourcen am DR-Standort und kostenglnstigen
Cloud-Speicher. JetStream DR automatisiert die Wiederherstellung in ANF-Datenspeichern lGiber Azure Blob
Storage. JetStream DR stellt unabhangige VMs oder Gruppen verwandter VMs gemaf’ der
Netzwerkzuordnung in der Infrastruktur des Wiederherstellungsstandorts wieder her und bietet eine
zeitpunktbezogene Wiederherstellung zum Schutz vor Ransomware.

Dieses Dokument vermittelt ein Verstandnis der Betriebsprinzipien und Hauptkomponenten von JetStream DR.



Ubersicht iiber die Losungsbereitstellung

1. Installieren Sie die JetStream DR-Software im lokalen Rechenzentrum.

a. Laden Sie das JetStream DR-Softwarepaket vom Azure Marketplace (ZIP) herunter und stellen
Sie das JetStream DR MSA (OVA) im vorgesehenen Cluster bereit.

b. Konfigurieren Sie den Cluster mit dem E/A-Filterpaket (installieren Sie JetStream VIB).
c. Stellen Sie Azure Blob (Azure Storage-Konto) in derselben Region wie der DR AVS-Cluster bereit.

d. Stellen Sie DRVA-Gerate bereit und weisen Sie Replikationsprotokollvolumes zu (VMDK aus
vorhandenem Datenspeicher oder gemeinsam genutztem iSCSI-Speicher).

e. Erstellen Sie geschiitzte Domanen (Gruppen verwandter VMs) und weisen Sie DRVAs und Azure
Blob Storage/ANF zu.

f. Schutz starten.
2. Installieren Sie die JetStream DR-Software in der privaten Azure VMware Solution-Cloud.
a. Verwenden Sie den Befehl ,Ausfiihren®, um JetStream DR zu installieren und zu konfigurieren.

b. Flgen Sie denselben Azure Blob-Container hinzu und ermitteln Sie Domanen mithilfe der Option
,Domanen scannen®.

c. Stellen Sie die erforderlichen DRVA-Gerate bereit.
d. Erstellen Sie Replikationsprotokollvolumes mithilfe verfligbarer vSAN- oder ANF-Datenspeicher.

e. Importieren Sie geschiitzte Domanen und konfigurieren Sie RocVA (Recovery VA), um den ANF-
Datenspeicher fur VM-Platzierungen zu verwenden.

f. Wahlen Sie die entsprechende Failover-Option aus und starten Sie die kontinuierliche
Rehydrierung fir Domanen oder VMs mit nahezu null RTO.

3. Losen Sie wahrend eines Notfallereignisses ein Failover zu Azure NetApp Files Datenspeichern am
angegebenen AVS DR-Standort aus.

4. Rufen Sie das Failback zur geschitzten Site auf, nachdem die geschiitzte Site wiederhergestellt
wurde. Stellen Sie vor dem Start sicher, dass die Voraussetzungen erflllt sind, wie in diesem
Abschnitt angegeben. "Link" und fihren Sie aulierdem das von JetStream Software bereitgestellte
Bandwidth Testing Tool (BWT) aus, um die potenzielle Leistung des Azure Blob-Speichers und seine
Replikationsbandbreite bei Verwendung mit der JetStream DR-Software zu bewerten. Nachdem die
Voraussetzungen, einschlief3lich der Konnektivitat, erfiillt sind, richten Sie JetStream DR fiir AVS ein
und abonnieren Sie es Uber die "Azure Marketplace" . Nachdem das Softwarepaket heruntergeladen
wurde, fahren Sie mit dem oben beschriebenen Installationsvorgang fort.

Verwenden Sie beim Planen und Starten des Schutzes fiir eine grof3e Anzahl von VMs (z. B. 100+) das
Capacity Planning Tool (CPT) aus dem JetStream DR Automation Toolkit. Stellen Sie eine Liste der zu
schutzenden VMs zusammen mit ihren RTO- und Wiederherstellungsgruppeneinstellungen bereit und fihren
Sie dann CPT aus.

CPT erfillt die folgenden Funktionen:

» Kombinieren Sie VMs entsprechend ihrer RTO in Schutzdomanen.
* Festlegen der optimalen Anzahl von DRVAs und ihrer Ressourcen.
» Schatzung der erforderlichen Replikationsbandbreite.

« Identifizieren der Merkmale des Replikationsprotokollvolumens (Kapazitat, Bandbreite usw.).


https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-disaster-recovery-using-jetstream
https://portal.azure.com/

« Schatzen der erforderlichen Objektspeicherkapazitat und mehr.

Die Anzahl und der Inhalt der vorgeschriebenen Domanen hangen von verschiedenen VM-
@ Eigenschaften ab, wie z. B. durchschnittlichen IOPS, Gesamtkapazitat, Prioritat (die die
Failover-Reihenfolge definiert), RTO und anderen.

Installieren Sie JetStream DR im lokalen Rechenzentrum

Die JetStream DR-Software besteht aus drei Hauptkomponenten: JetStream DR Management Server Virtual
Appliance (MSA), DR Virtual Appliance (DRVA) und Hostkomponenten (E/A-Filterpakete). MSA wird
verwendet, um Hostkomponenten auf dem Computercluster zu installieren und zu konfigurieren und
anschlieRend die JetStream DR-Software zu verwalten. Die folgende Liste bietet eine allgemeine
Beschreibung des Installationsvorgangs:



So installieren Sie JetStream DR vor Ort

1. Voraussetzungen prifen.

2. Fuhren Sie das Kapazitatsplanungstool aus, um Empfehlungen zu Ressourcen und Konfigurationen
zu erhalten (optional, aber fir Proof-of-Concept-Tests empfohlen).

3. Stellen Sie den JetStream DR MSA auf einem vSphere-Host im vorgesehenen Cluster bereit.
4. Starten Sie das MSA mit seinem DNS-Namen in einem Browser.

5. Registrieren Sie den vCenter-Server beim MSA. Fuhren Sie zur Durchfihrung der Installation die
folgenden detaillierten Schritte aus:

6. Nachdem JetStream DR MSA bereitgestellt und der vCenter Server registriert wurde, greifen Sie Uiber
den vSphere Web Client auf das JetStream DR-Plug-In zu. Dies kann durch Navigieren zu
Rechenzentrum > Konfigurieren > JetStream DR erfolgen.
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7. Wahlen Sie in der JetStream DR-Schnittstelle den entsprechenden Cluster aus.

Configure Clusters

/]

Cluster Name 4

Select All
Datacenter Name A

8. Konfigurieren Sie den Cluster mit dem E/A-Filterpaket.



Add Storage Site

Storage Site Type *

/4, Azure Blob Storage

fccess Type*

Key Access

Storage St Name (Provide a name to identify this Ste) =

ANFDemoblobrepo

Azure Blob Storage Account Name *

anfdrdemostor

Zaure Blob Storage Account Key *
v

Cancel | Add Storage Site

9. Fugen Sie Azure Blob Storage am Wiederherstellungsstandort hinzu.

10. Stellen Sie eine DR Virtual Appliance (DRVA) Uber die Registerkarte ,Appliances® bereit.

DRVAs konnen automatisch von CPT erstellt werden, fiir POC-Tests empfehlen wir jedoch,
@ den DR-Zyklus manuell zu konfigurieren und auszufihren (Schutz starten > Failover >
Failback).

JetStream DRVA ist eine virtuelle Appliance, die wichtige Funktionen im Datenreplikationsprozess
unterstitzt. Ein geschiitzter Cluster muss mindestens einen DRVA enthalten und normalerweise wird pro
Host ein DRVA konfiguriert. Jeder DRVA kann mehrere geschitzte Domanen verwalten.

Deploy New DR Virtual Appliance (DRVA)

1. General 2. DRVAVM 3. DRVA Network 4. Summary

Name ANFdemo001
Description (Optional)

Datacenter A300-DataCenter
Cluster A300-Cluster
Resource Pool (Opticnal) -

VM Folder (Optional) -

Datastore A300_NFS_DS04
Number Of CPUs 8

Memory Size

Management Network
Host(iofilter) to DRVA Data Network
Replication Netwerk to Object Store

Replication Leg Network

Cancel

In diesem Beispiel wurden vier DRVAs fir 80 virtuelle Maschinen erstellt.

1. Erstellen Sie Replikationsprotokollvolumes fiir jeden DRVA mithilfe von VMDK aus den verfligbaren
Datenspeichern oder unabhangigen gemeinsam genutzten iSCSI-Speicherpools.



2. Erstellen Sie auf der Registerkarte ,Geschiitzte Domanen® die erforderliche Anzahl geschitzter
Domanen mithilfe von Informationen zur Azure Blob Storage-Site, der DRVA-Instanz und dem
Replikationsprotokoll. Eine geschiitzte Doméane definiert eine bestimmte VM oder eine Gruppe von
VMs innerhalb des Clusters, die gemeinsam geschiitzt werden und denen eine Prioritatsreihenfolge
fur Failover-/Failback-Vorgange zugewiesen wird.

Create Protected Domain

1. General 2. Primary Site 3. Summary

Protected Domain Name ANFPDOO1
Priority Level (Optional) 1

Total estimated data size to be protected 1000GB

DR Virtual Appliance ANFdemo001
Compression Yes
Compression Level Default
Normal GC Storage Overhead 50%
Maximum GC Storage Overhead 300%
Replication Log Storage devisdh
Replicaticn Log Size 94 31GB

Metadata Size 31.56GB -

Cancel Create

3. Wahlen Sie die VMs aus, die Sie schiitzen méchten, und starten Sie den VM-Schutz der geschutzten
Domane. Dadurch wird die Datenreplikation in den angegebenen Blob Store gestartet.

@ Stellen Sie sicher, dass fir alle VMs in einer geschiitzten Domane derselbe Schutzmodus
verwendet wird.

@ Der Write-Back-Modus (VMDK) kann eine hohere Leistung bieten.

Start Protection
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Write-Back(VMDK)
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Client1
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Cancel Start Protection

Stellen Sie sicher, dass Replikationsprotokollvolumes auf Hochleistungsspeichern abgelegt werden.



Failover-Runbooks kdnnen so konfiguriert werden, dass sie die VMs gruppieren
@ (sogenannte Wiederherstellungsgruppen), die Startreihenfolge festlegen und die CPU-
/Speichereinstellungen zusammen mit den IP-Konfigurationen andern.

Installieren Sie JetStream DR fur AVS in einer privaten
Azure VMware Solution-Cloud mit dem Befehl ,,Ausfiihren

Eine bewahrte Methode fiir eine Wiederherstellungssite (AVS) besteht darin, im Voraus einen Pilot-Light-
Cluster mit drei Knoten zu erstellen. Dadurch kann die Infrastruktur des Wiederherstellungsstandorts
vorkonfiguriert werden, einschlief3lich der folgenden Elemente:

» Zielnetzwerksegmente, Firewalls, Dienste wie DHCP und DNS usw.

* |nstallation von JetStream DR fur AVS

 Konfiguration von ANF-Volumes als Datenspeicher und mehr. JetStream DR unterstitzt den RTO-Modus
nahezu Null fir unternehmenskritische Domanen. Fir diese Domanen sollte der Zielspeicher vorinstalliert
sein. In diesem Fall ist ANF ein empfohlener Speichertyp.

@ Die Netzwerkkonfiguration einschlie3lich der Segmenterstellung sollte auf dem AVS-Cluster so
konfiguriert werden, dass sie den lokalen Anforderungen entspricht.

Abhangig von den SLA- und RTO-Anforderungen kann ein kontinuierliches Failover oder ein regularer
(Standard-)Failover-Modus verwendet werden. Um eine RTO von nahezu Null zu erreichen, sollte am
Wiederherstellungsort mit der kontinuierlichen Rehydration begonnen werden.



So installieren Sie JetStream DR fiir AVS in einer privaten Cloud

Fihren Sie die folgenden Schritte aus, um JetStream DR fiir AVS in einer privaten Azure VMware
Solution-Cloud zu installieren:

1. Gehen Sie im Azure-Portal zur Azure VMware-Losung, wahlen Sie die private Cloud aus und wahlen
Sie ,Befehl ausfiihren* > ,Pakete” > ,JSDR.Configuration®.

Der Standardbenutzer CloudAdmin in Azure VMware Solution verfiigt nicht Giber
ausreichende Berechtigungen, um JetStream DR fiir AVS zu installieren. Azure

@ VMware Solution ermdglicht eine vereinfachte und automatisierte Installation von
JetStream DR durch Aufrufen des Azure VMware Solution-Befehls ,,Ausfiihren® fiir
JetStream DR.

Der folgende Screenshot zeigt die Installation mit einer DHCP-basierten |IP-Adresse.

m L R

m ANFDataClus | Run command

Run command - Install-JetDRWithDHCP

+® N B B E
]

iy o8 51 & F

2. Aktualisieren Sie den Browser, nachdem die Installation von JetStream DR fir AVS abgeschlossen
ist. Um auf die JetStream DR-Benutzeroberflache zuzugreifen, gehen Sie zu SDDC Datacenter >
Konfigurieren > JetStream DR.



JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure
Q Configure Cluster| ~ # Upgrade 1l Unconfigure % Resolve Configure Issue Q
[C] Cluster Name A Datacenter Name A Status A Software Version A Host Details &
[} Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details 2

v

3. Fugen Sie uber die JetStream DR-Schnittstelle das Azure Blob Storage-Konto hinzu, das zum Schutz
des lokalen Clusters als Speicherort verwendet wurde, und flihren Sie dann die Option ,Domanen
scannen® aus.

Available Protected Domain(s) For Import

Protected Domain ... Description Recoverable V...
ANFPD000 Protected Domain TileO 20

ANFPDOO1 - 20
ANFPD0O02 Protected Domain 02 20

ANFPD003 Protected Domain Tile 03 20
<

4. Nachdem die geschutzten Domanen importiert wurden, stellen Sie DRVA-Gerate bereit. In diesem
Beispiel wird die kontinuierliche Rehydrierung manuell vom Wiederherstellungsstandort aus mithilfe
der JetStream DR-Benutzeroberflache gestartet.

@ Diese Schritte kdnnen auch mithilfe von CPT-erstellten Planen automatisiert werden.

5. Erstellen Sie Replikationsprotokollvolumes mithilfe verfligbarer vSAN- oder ANF-Datenspeicher.

6. Importieren Sie die geschitzten Domanen und konfigurieren Sie die Recovery VA so, dass der ANF-
Datenspeicher fur VM-Platzierungen verwendet wird.



2a. Failover Settings

1. General

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)
VM Folder (Optional)
Datastore

Internal Netwerk

External Replication Network
Management Netwerk
Storage Site

DR Virtual Appliance

Damlinntinm | an Gémrnnn

Continuous Failover Protected Domain

2b. VM Settings

3. Recovery VA

ANFPD002
SDDC-Datacenter
Cluster-1
ANFRecoDSU002
DRSeg

DRSeg

DRSeg
ANFDemoblobreporec
ANFRecDRVADO3

(RN

4.DR Settings

5. Summary

v

Cancel

Continuous Failover ‘

Stellen Sie sicher, dass DHCP im ausgewahlten Segment aktiviert ist und gentigend
IPs verfugbar sind. Dynamische IPs werden vortbergehend verwendet, wahrend
Domanen wiederhergestellt werden. Jede wiederherzustellende VM (einschlielich
kontinuierlicher Rehydration) erfordert eine individuelle dynamische IP. Nach Abschluss
der Wiederherstellung wird die IP freigegeben und kann wiederverwendet werden.

®

7. Wahlen Sie die entsprechende Failover-Option (kontinuierliches Failover oder Failover). In diesem
Beispiel wird die kontinuierliche Rehydration (kontinuierliches Failover) ausgewahlt.

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD000 ~  Viewall + Create ‘ W Delete = More
Mode Imported Configurations ] O Restare
Recoverable [ Total VMs 20/ 20 Storage Site A\ > railover

Owner Site RE!

= Continuous Failover

=¥ Test Failover

Durchfuhren eines Failovers/Failbacks

10

Protected ViMs Setlings Alarms
VM Name & Protection Status & Protection Mode A Details
AuctionAppAl & Recoverable Write-Back(VMDK) Details ™
AuctionAppB0O © Recoverable Write-Back{VMDK) Details:



So fiihren Sie ein Failover/Failback durch

1. Nachdem im geschutzten Cluster der lokalen Umgebung ein Notfall (Teil- oder Vollausfall) aufgetreten
ist, I6sen Sie das Failover aus.

@ CPT kann verwendet werden, um den Failoverplan auszuflhren und die VMs aus
Azure Blob Storage in der AVS-Cluster-Wiederherstellungssite wiederherzustellen.

Nach dem Failover (fir kontinuierliche oder standardmafige Rehydrierung), wenn die

CD geschitzten VMs in AVS gestartet wurden, wird der Schutz automatisch fortgesetzt
und JetStream DR repliziert ihre Daten weiterhin in die entsprechenden/urspriinglichen
Container in Azure Blob Storage.

Force Fallover

Force Failover of Profecied Domain requesied. Administralor consent is
requinea!

Compiete ownEFSRip of Ihis Protet1ad Domain wil be taken over By this Ste
Are YO SUSE You want 1o contine?

Confirm

Task Steps

®
]
®
L]
L ]
®
®
L]

Prefequiste checks
Frépane for rehydraton
Frepane Recovery Vi 1504
Recreats Protected Domain on DRVA
Prepate temporary Recovery Vs
Power on and refneve Recovery Ve IPs
Recover Yhis' data from Storage Site
Take Protected Domain cwnership
Finalize rehydration
@ Initigize DR Protethion Mode
© Ciean up lemporary Recovery Vs

) Resume Profected Domain protection
@ Finalze recovered Vs

0 Apply DR resumption slorage policy

B Fiarile finhan

Die Taskleiste zeigt den Fortschritt der Failover-Aktivitaten an.
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2. Wenn die Aufgabe abgeschlossen ist, greifen Sie auf die wiederhergestellten VMs zu und das
Geschaft wird wie gewohnt fortgesetzt.

Continuous Rehydration Task Result

0 Task Compieted Successhuly

Frotected Domain ANFPDOGE

VMs Recovery Status

Tatal Vs Recovered 20

tesIFGPO Status:
Pre-script Execution Status B Hot delned
Runbook Exscution Status © Success
Post-script Execution Status 0 tod defned

Nachdem die primare Site wieder betriebsbereit ist, kann ein Failback durchgefiihrt werden. Der VM-
Schutz wird fortgesetzt und die Datenkonsistenz sollte Uberpriift werden.

3. Stellen Sie die lokale Umgebung wieder her. Je nach Art des Katastrophenfalls kann es erforderlich
sein, die Konfiguration des geschitzten Clusters wiederherzustellen und/oder zu tberprifen.
Gegebenenfalls muss die JetStream DR-Software neu installiert werden.

Hinweis: Die recovery utility prepare failback Dasim Automation Toolkit
bereitgestellte Skript kann verwendet werden, um die urspriinglich geschiitzte Site von
veralteten VMs, Domaneninformationen usw. zu bereinigen.

4. Greifen Sie auf die wiederhergestellte lokale Umgebung zu, gehen Sie zur Jetstream DR-
Benutzeroberflache und wahlen Sie die entsprechende geschiitzte Doméne aus. Nachdem die
geschutzte Site fur das Failback bereit ist, wahlen Sie die Failback-Option in der Benutzeroberflache
aus.



JebSkream DR 3]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: ANFPDO03 ~  Viewsi | +create B pelete Shie

Mode CI ST B Configurations | O Restore

Active Sile 172.30.156.2 Storage Site £ AN
REMOT

Owner Site
20/ 20 4 Faiback

Recoverable / Total VMs

Protected ViMs Seltings Alarms
Q
VM Name A Protection Status & Protection Mode & Details
AuCTIONAPPAZ @ Recoverable Vrite-Backi(VMOK) Detaits &
AuctionAppE3 & Recoverabie Write-Back({VMDK) Detaits
AuctionDB3 @ Recoverable Write-Back({VMDK) Detaits
AuctionLB3 @ Recoverable write-Back(VMDK) Details
AuctionMsa3 O Recoverabie Write-Back{VMDK) Dietaits
AuctionNoSQL3 © Recoverabie Write-Back(VMDK) Detaits L

Der von CPT generierte Failback-Plan kann auch verwendet werden, um die Rickgabe der
@ VMs und ihrer Daten aus dem Objektspeicher zurlck in die urspriingliche VMware-
Umgebung zu initiieren.

Geben Sie die maximale Verzégerung nach dem Anhalten von VMs am
Wiederherstellungsstandort und dem Neustart am geschutzten Standort an. Diese Zeit

@ umfasst das AbschlieRen der Replikation nach dem Stoppen der Failover-VMs, die Zeit
zum Bereinigen der Wiederherstellungssite und die Zeit zum Neuerstellen der VMs an der
geschitzten Site. Der von NetApp empfohlene Wert betragt 10 Minuten.

SchlielRen Sie den Failback-Prozess ab und bestatigen Sie anschlielsend die Wiederaufnahme des VM-
Schutzes und der Datenkonsistenz.

Ransomware-Wiederherstellung

Die Wiederherstellung nach Ransomware kann eine gewaltige Aufgabe sein. Insbesondere kann es fur IT-
Organisationen schwierig sein, den sicheren Zeitpunkt der Riickkehr zu bestimmen und, nachdem dieser
ermittelt wurde, sicherzustellen, dass wiederhergestellte Workloads vor erneuten Angriffen (durch schlafende
Malware oder Uber anfallige Anwendungen) geschutzt sind.

JetStream DR flir AVS kann zusammen mit Azure NetApp Files -Datenspeichern diese Probleme I6sen, indem
es Unternehmen die Wiederherstellung von verfligbaren Zeitpunkten aus ermoglicht, sodass Workloads bei
Bedarf in einem funktionsfahigen, isolierten Netzwerk wiederhergestellt werden. Durch die Wiederherstellung
kénnen Anwendungen weiterhin funktionieren und miteinander kommunizieren, ohne dass sie dem Nord-S{d-
Verkehr ausgesetzt sind. Dadurch erhalten Sicherheitsteams einen sicheren Ort, um forensische
Untersuchungen und andere notwendige SanierungsmalRnahmen durchzufihren.

13



Failback Protected Domain

1. General 2a. Fallback Seftings  2b. VM Seftings 3. Recovery VA 4. DR Settings 5. Summary

Protected Domain Hame ANFPDO0O3
Faliback Datacenter A300-DataCenter
Failback Cluster AB00-Cluster
Failback Resource Pool -

VM Folder {Optional)

Failback Datastore A300_MFS_DS02
Maximum Delay After Stopping B0 Minites
Internal Network VM_187
External Replication Network VM_187

Managemaent Network VM_187

Fallback
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andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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