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TR-4931: Notfallwiederherstellung mit VMware
Cloud auf Amazon Web Services und Guest
Connect

Eine bewahrte Disaster Recovery-Umgebung (DR) und ein entsprechender Plan sind fur
Unternehmen von entscheidender Bedeutung, um sicherzustellen, dass
geschaftskritische Anwendungen im Falle eines groReren Ausfalls schnell
wiederhergestellt werden konnen. Diese Losung konzentriert sich auf die Demonstration
von DR-Anwendungsfallen mit Schwerpunkt auf VMware- und NetApp -Technologien,
sowohl vor Ort als auch mit VMware Cloud auf AWS.

Uberblick

NetApp verfugt Uber eine lange Tradition der Integration mit VMware, wie die Zehntausende von Kunden
belegen, die sich flr NetApp als Speicherpartner fir ihre virtualisierte Umgebung entschieden haben. Diese
Integration wird mit Gastverbindungsoptionen in der Cloud und kurzlichen Integrationen mit NFS-
Datenspeichern fortgesetzt. Diese Losung konzentriert sich auf den Anwendungsfall, der allgemein als
gastverbundener Speicher bezeichnet wird.

Bei einem mit dem Gast verbundenen Speicher wird die Gast-VMDK auf einem von VMware bereitgestellten
Datenspeicher bereitgestellt und Anwendungsdaten werden auf iISCSI oder NFS gespeichert und direkt der
VM zugeordnet. Zur Demonstration eines DR-Szenarios werden Oracle- und MS SQL-Anwendungen
verwendet, wie in der folgenden Abbildung dargestellt.
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Annahmen, Voraussetzungen und Komponentenubersicht
Lesen Sie vor der Bereitstellung dieser Lésung die Ubersicht tiber die Komponenten, die erforderlichen
Voraussetzungen fur die Bereitstellung der Losung und die Annahmen, die bei der Dokumentation dieser

Lésung getroffen wurden.

"Anforderungen, Voraussetzungen und Planung der DR-LOsung"


https://docs.netapp.com/de-de/netapp-solutions-cloud/vmware/vmw-aws-vmc-dr-prereqs.html

Durchfiihren von DR mit SnapCenter

In dieser Lésung bietet SnapCenter anwendungskonsistente Snapshots fiir SQL Server- und Oracle-
Anwendungsdaten. Diese Konfiguration bietet zusammen mit der SnapMirror -Technologie eine
Hochgeschwindigkeits-Datenreplikation zwischen unserem lokalen AFF und FSx ONTAP Cluster. Darlber
hinaus bietet Veeam Backup & Replication Sicherungs- und Wiederherstellungsfunktionen fur unsere virtuellen
Maschinen.

In diesem Abschnitt behandeln wir die Konfiguration von SnapCenter, SnapMirror und Veeam fir Sicherung
und Wiederherstellung.

In den folgenden Abschnitten werden die Konfiguration und die Schritte beschrieben, die zum Durchfiihren
eines Failovers am sekundaren Standort erforderlich sind:

Konfigurieren Sie SnapMirror -Beziehungen und Aufbewahrungsplane

SnapCenter kann SnapMirror -Beziehungen innerhalb des primaren Speichersystems (primar > Spiegel) und
zu sekundaren Speichersystemen (primar > Tresor) zum Zweck der langfristigen Archivierung und
Aufbewahrung aktualisieren. Dazu mussen Sie mithilfe von SnapMirror eine Datenreplikationsbeziehung
zwischen einem Zielvolume und einem Quellvolume herstellen und initialisieren.

Die Quell- und Ziel- ONTAP -Systeme mussen sich in Netzwerken befinden, die iber Amazon VPC Peering,
ein Transit Gateway, AWS Direct Connect oder ein AWS VPN verbunden sind.

Zum Einrichten von SnapMirror -Beziehungen zwischen einem lokalen ONTAP System und FSx ONTAP sind
die folgenden Schritte erforderlich:

@ Weitere Informationen finden Sie im "FSx ONTAP — ONTAP -Benutzerhandbuch" Weitere
Informationen zum Erstellen von SnapMirror -Beziehungen mit FSx.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/ONTAPGuide.pdf

Notieren Sie die logischen Quell- und Zielschnittstellen zwischen Clustern.

Fir das lokale ONTAP Quellsystem kénnen Sie die LIF-Informationen zwischen den Clustern vom
System Manager oder von der CLI abrufen.

1. Navigieren Sie im ONTAP System Manager zur Seite ,Netzwerkibersicht* und rufen Sie die IP-

Adressen vom Typ ,Intercluster” ab, die fir die Kommunikation mit dem AWS VPC konfiguriert sind,
auf dem FSx installiert ist.

Network interfaces
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2. Um die Intercluster-IP-Adressen flr FSx abzurufen, melden Sie sich bei der CLI an und fihren Sie
den folgenden Befehl aus:

FSx-Dest::> network interface show -role intercluster




Cluster-Peering zwischen ONTAP und FSx einrichten

Um Cluster-Peering zwischen ONTAP Clustern herzustellen, muss eine eindeutige Passphrase, die im
initierenden ONTAP Cluster eingegeben wird, im anderen Peer-Cluster bestatigt werden.

1. Richten Sie Peering auf dem Ziel-FSx-Cluster mithilfe der cluster peer create Befehl. Geben
Sie bei entsprechender Aufforderung eine eindeutige Passphrase ein, die spater im Quellcluster
verwendet wird, um den Erstellungsprozess abzuschliel3en.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Im Quellcluster kdnnen Sie die Cluster-Peer-Beziehung entweder mit ONTAP System Manager oder
der CLI herstellen. Navigieren Sie im ONTAP System Manager zu ,Schutz > Ubersicht‘ und wéahlen
Sie ,Peer-Cluster” aus.
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3. Geben Sie im Dialogfeld ,Peer-Cluster” die erforderlichen Informationen ein:

a. Geben Sie die Passphrase ein, die zum Herstellen der Peer-Cluster-Beziehung im Ziel-FSx-

Cluster verwendet wurde.



b. Wahlen Yes um eine verschlisselte Beziehung aufzubauen.
c. Geben Sie die Intercluster-LIF-IP-Adresse(n) des Ziel-FSx-Clusters ein.

d. Klicken Sie auf ,Cluster-Peering starten®, um den Vorgang abzuschliel3en.
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4. Uberprifen Sie den Status der Cluster-Peer-Beziehung vom FSx-Cluster mit dem folgenden Befehl:

FSx-Dest::> cluster peer show




Herstellen einer SVM-Peering-Beziehung

Der nachste Schritt besteht darin, eine SVM-Beziehung zwischen den virtuellen Ziel- und

Quellspeichermaschinen einzurichten, die die Volumes enthalten, die in SnapMirror -Beziehungen
enthalten sein werden.

1. Verwenden Sie im Quell-FSx-Cluster den folgenden Befehl aus der CLI, um die SVM-Peer-Beziehung
zu erstellen:

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver

Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Akzeptieren Sie vom Quell ONTAP Cluster aus die Peering-Beziehung entweder mit dem ONTAP
System Manager oder der CLI.

3. Gehen Sie im ONTAP System Manager zu ,Schutz > Ubersicht‘ und wéahlen Sie unter ,Storage VM
Peers* die Option ,Peer Storage VMs* aus.
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4. Fullen Sie im Dialogfeld der Peer Storage-VM die erforderlichen Felder aus:
> Die Quellspeicher-VM
° Der Zielcluster
o Die Zielspeicher-VM
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5. Klicken Sie auf ,Peer-Storage-VMs*®, um den SVM-Peering-Prozess abzuschlief3en.

<D




Erstellen einer Snapshot-Aufbewahrungsrichtlinie

SnapCenter verwaltet Aufbewahrungsplane fir Backups, die als Snapshot-Kopien auf dem priméaren
Speichersystem vorhanden sind. Dies wird beim Erstellen einer Richtlinie in SnapCenter festgelegt.
SnapCenter verwaltet keine Aufbewahrungsrichtlinien fiir Backups, die auf sekundaren
Speichersystemen aufbewahrt werden. Diese Richtlinien werden separat tiber eine SnapMirror -Richtlinie
verwaltet, die auf dem sekundaren FSx-Cluster erstellt und den Zielvolumes zugeordnet wird, die in einer
SnapMirror -Beziehung mit dem Quellvolume stehen.

Beim Erstellen einer SnapCenter -Richtlinie haben Sie die Mdglichkeit, eine sekundare

Richtlinienbezeichnung anzugeben, die der SnapMirror Bezeichnung jedes Snapshots hinzugeflgt wird,
der beim Erstellen einer SnapCenter Sicherung generiert wird.

@ Auf dem sekundaren Speicher werden diese Bezeichnungen mit den Richtlinienregeln des
Zielvolumes abgeglichen, um die Aufbewahrung von Snapshots zu erzwingen.

Das folgende Beispiel zeigt ein SnapMirror -Label, das auf allen Snapshots vorhanden ist, die im Rahmen
einer Richtlinie fur tagliche Sicherungen unserer SQL Server-Datenbank und Protokollvolumes generiert
werden.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Weitere Informationen zum Erstellen von SnapCenter -Richtlinien fir eine SQL Server-Datenbank finden
Sie im "SnapCenter -Dokumentation” .

Sie mussen zunachst eine SnapMirror -Richtlinie mit Regeln erstellen, die die Anzahl der
aufzubewahrenden Snapshot-Kopien vorgeben.

1. Erstellen Sie die SnapMirror Richtlinie auf dem FSx-Cluster.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Fugen Sie der Richtlinie Regeln mit SnapMirror -Beschriftungen hinzu, die den in den SnapCenter
-Richtlinien angegebenen sekundaren Richtlinienbezeichnungen entsprechen.


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html

FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Das folgende Skript bietet ein Beispiel fir eine Regel, die einer Richtlinie hinzugefliigt werden kénnte:

FSx-Dest::> snapmirror policy add-rule -vserver sgl svm dest -policy
Async_ SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Erstellen Sie zusatzliche Regeln fur jedes SnapMirror Label und die Anzahl der
aufzubewahrenden Snapshots (Aufbewahrungszeitraum).

Zielvolumes erstellen

Um ein Zielvolume auf FSx zu erstellen, das Snapshot-Kopien von unseren Quellvolumes empfangt,
fihren Sie den folgenden Befehl auf FSx ONTAP aus:

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Erstellen Sie die SnapMirror -Beziehungen zwischen Quell- und Zielvolumes

Um eine SnapMirror -Beziehung zwischen einem Quell- und einem Zielvolume zu erstellen, fihren Sie
den folgenden Befehl auf FSx ONTAP aus:

FSx-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Initialisieren Sie die SnapMirror -Beziehungen

Initialisieren Sie die SnapMirror -Beziehung. Dieser Vorgang initiiert einen neuen Snapshot, der vom
Quellvolume generiert wird, und kopiert ihn auf das Zielvolume.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

10



Stellen Sie den Windows SnapCenter -Server vor Ort bereit und konfigurieren Sie
ihn.

Bereitstellen von Windows SnapCenter Server vor Ort

Diese Losung verwendet NetApp SnapCenter , um anwendungskonsistente Backups von SQL Server-
und Oracle-Datenbanken zu erstellen. In Verbindung mit Veeam Backup & Replication zum Sichern von
VMDAKs virtueller Maschinen bietet dies eine umfassende Disaster-Recovery-Lésung fir lokale und
Cloud-basierte Rechenzentren.

Die SnapCenter software ist auf der NetApp Support-Site verfligbar und kann auf Microsoft Windows-
Systemen installiert werden, die sich entweder in einer Doméane oder Arbeitsgruppe befinden. Eine
ausfluhrliche Planungshilfe und Installationsanleitung finden Sie auf der "NetApp Dokumentationscenter” .

Die SnapCenter software ist erhaltlich unter "dieser Link" .

Nach der Installation kdnnen Sie Gber einen Webbrowser mit https.//Virtual _Cluster IP_or FQDN:8146
auf die SnapCenter -Konsole zugreifen.

Nachdem Sie sich bei der Konsole angemeldet haben, missen Sie SnapCenter fir die Sicherung von
SQL Server- und Oracle-Datenbanken konfigurieren.


https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html
https://mysupport.netapp.com

Speichercontroller zu SnapCenter hinzufiigen

Fihren Sie die folgenden Schritte aus, um Speichercontroller zu SnapCenter hinzuzufligen:

1. Wahlen Sie im linken Menu ,Speichersysteme” aus und klicken Sie dann auf ,Neu“, um mit dem
Hinzuflgen lhrer Speichercontroller zu SnapCenter zu beginnen.

M NetApp SnapCenter® ©- ALscadmin  SnapCenterAdmin  [#Sign Ou

ONTAP Storage

pasboard | 7 [ - +

Resources ONTAP Storage Connections

Monitor [l
Reports

Hosts

Name 3

ora_svm dest
sql_svm

5Ql_svm_dest

P
172.16.1317
172.16.13.17

172.16.13.17

172.16.13.17

Cluster Name
172.16.13.17
172.16.13.17
172.16.13.17
172.30.15.42
172.16.1317
172.30.15.42

172.30.15.42

Platform
AFF
AFF
AFF
AFF
AFF
AFF

AFF

Mew

Controller License

v
L
v
Mot applicable
v
Mot applicable

Not applicable

2. Figen Sie im Dialogfeld ,Speichersystem hinzufligen® die Verwaltungs-IP-Adresse fur den lokalen
ONTAP -Cluster vor Ort sowie den Benutzernamen und das Kennwort hinzu. Klicken Sie dann auf

~senden®, um mit der Erkennung des Speichersystems zu beginnen.

12



Add Storage System

Add Storage System €

Storage System 10.61.181.180

Username admin

Password sesssenee

Event Management System (EMS) & AutoSupport Settings
Send AutoSupport notification to storage system

Log SnapCenter Server events to syslog

£+ More Options : Platform, Protocol, Preferred IP etc..

Cancel H Reset

3. Wiederholen Sie diesen Vorgang, um das FSx ONTAP -System zu SnapCenter hinzuzufiigen.
Wahlen Sie in diesem Fall unten im Fenster ,Speichersystem hinzufiigen® die Option ,Weitere
Optionen® aus und aktivieren Sie das Kontrollkastchen fur ,Sekundar, um das FSx-System als
sekundares Speichersystem festzulegen, das mit SnapMirror Kopien oder unseren primaren
Sicherungs-Snapshots aktualisiert wird.
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More Options

Platform
Protocol

Port
Timeout

[ Preferred IP

FAS - Secondary @
HTTPS ¥

443

60 seconds (1]

£

Weitere Informationen zum Hinzufligen von Speichersystemen zu SnapCenter finden Sie in der

Dokumentation unter "dieser Link" .


https://docs.netapp.com/us-en/snapcenter/install/task_add_storage_systems.html

Hosts zu SnapCenter hinzufiigen

Der nachste Schritt besteht darin, Hostanwendungsserver zu SnapCenter hinzuzufiigen. Der Prozess ist

fur SQL Server und Oracle ahnlich.

1. Wahlen Sie im linken MenU ,Hosts" aus und klicken Sie dann auf ,Hinzufligen®, um mit dem
Hinzufligen von Speichercontrollern zu SnapCenter zu beginnen.

2. Flgen Sie im Fenster ,Hosts hinzufigen® den Hosttyp, den Hostnamen und die

Anmeldeinformationen des Hostsystems hinzu. Wahlen Sie den Plug-In-Typ aus. Wahlen Sie fir SQL

Server das Plug-In ,Microsoft Windows und Microsoft SQL Server” aus.

N NetApp SnapCenter®

Managed Hosts

Search by Name

/_01.sddc.netapp.com
_02.sddcnetapp.com

oraclesry_03.sddc.netapp.com

i‘i oraclesry 04 sddc.netapp.com

srv_05.sddc.netapp.com

praclesrv 06 sddc.netapp.com

sraclesry 09 sddc.netapp.com

oraclesry 10.sddc.netapp.com

app.com

§.5ddc.netapp.com

Add Host

Host Type | Windows *
Host Name | sqglsrv-01.sddc.netapp.com

Credentials | sddc-jpowell “.| e

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Windows

Microsoft Windows

B2 microsoft SQL Server
Microsoft Exchange Server
SAP HANA

¥ More Options : Port, gMSA, Install Path, Custom Plug-ins...

3. Fullen Sie fur Oracle die erforderlichen Felder im Dialogfeld ,Host hinzufigen“ aus und aktivieren Sie
das Kontrollkastchen fiir das Oracle-Datenbank-Plug-In. Klicken Sie anschlieRend auf ,Senden®, um
den Erkennungsprozess zu starten und den Host zu SnapCenter hinzuzufiigen.

15
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Add Host

Host Type
Host Name

Credentials

Linux

oraclesrv_11.sddc.netapp.com

root

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux

Oracle Database
[] sAP HANA

£+ More Options : Port, Install Path, Custom Plug-Ins...




Erstellen von SnapCenter -Richtlinien

Richtlinien legen die spezifischen Regeln fest, die fir einen Sicherungsauftrag befolgt werden missen.
Hierzu gehoren unter anderem der Sicherungszeitplan, der Replikationstyp und die Art und Weise, wie
SnapCenter mit der Sicherung und Kirzung von Transaktionsprotokollen umgeht.

Sie kénnen im Abschnitt ,Einstellungen® des SnapCenter Webclients auf Richtlinien zugreifen.

M NetApp SnapCenter® . ] = ®- 2 scadmin|

Global Settings Policies Users and Access Roles Credential Software

Microsoft SQL Server .

Search by Name I

Dashboard

Resources

Name I Backup Type Schedule Type Replication
Monitor p lyp yp p

SQL-Daily Full and Log backup Daily SnapVault
Reports

SQL-Hourly Full and Log backup Hourly SnapVault
Hosts SQL-Hourly-Logs Log backup Hourly SnapVault
Storage Systems SQL-OnDemand Full and Log backup On demand SnapVault

SQL-Weekly Full and Log backup Weekly SnapVault

it

Settings

Ausfuhrliche Informationen zum Erstellen von Richtlinien fir SQL Server-Backups finden Sie im
"SnapCenter -Dokumentation” .

Ausfuhrliche Informationen zum Erstellen von Richtlinien fir Oracle-Backups finden Sie im "SnapCenter
-Dokumentation” .

Anmerkungen:

« Achten Sie beim Durchlaufen des Assistenten zur Richtlinienerstellung besonders auf den Abschnitt
.Replikation®. In diesem Abschnitt legen Sie die Arten der sekundaren SnapMirror -Kopien fest, die
wahrend des Sicherungsvorgangs erstellt werden sollen.

* Die Einstellung , SnapMirror nach dem Erstellen einer lokalen Snapshot-Kopie aktualisieren” bezieht
sich auf die Aktualisierung einer SnapMirror Beziehung, wenn diese Beziehung zwischen zwei
virtuellen Speichermaschinen besteht, die sich auf demselben Cluster befinden.

* Die Einstellung ,, SnapVault nach dem Erstellen einer lokalen SnapShot-Kopie aktualisieren wird
verwendet, um eine SnapMirror Beziehung zu aktualisieren, die zwischen zwei separaten Clustern
und zwischen einem lokalen ONTAP System und Cloud Volumes ONTAP oder FSx ONTAP besteht.

Das folgende Bild zeigt die vorhergehenden Optionen und wie sie im Assistenten fir Sicherungsrichtlinien
aussehen.


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_create_backup_policies_for_sql_server_databases.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html

New SQL Server Backup Policy

o Name Select secondary replication options @
o Backup Type [J update SnapMirror after creating a local Snapshot copy.
e Retention [] Update SnapVault after creating a local Snapshot copy.
Secondary policy label i
4 Replication
Error retry count 3 i ]

5 Script

Erstellen von SnapCenter -Ressourcengruppen

Mithilfe von Ressourcengruppen kdnnen Sie die Datenbankressourcen auswahlen, die Sie in lhre
Sicherungen einbeziehen mdchten, sowie die fir diese Ressourcen zu befolgenden Richtlinien.

1. Gehen Sie im linken MenU zum Abschnitt ,Ressourcen®.

2. Wahlen Sie oben im Fenster den Ressourcentyp aus, mit dem Sie arbeiten mdchten (in diesem Fall
Microsoft SQL Server), und klicken Sie dann auf Neue Ressourcengruppe.

M NetApp SnapCenter® ~ % scadmin SnapCenterAdmin [ Sign Out
Microsoft SQL Server . 1
New Resource Group
u Resources = Name Resource Count  Tags Policies Last Backup Overall Status
Py Moni SQLSRV-01 1 SQL-Daily 05/11/2022 ... Completed
L Nasginkinil) sQL-Hourly
A 50QL-
Reports OnDemand
SQL-Weekly
Hosts
SQLSRV-02 1 SQL-Daily 03/28/2022 ... Failed
Storage Systems SQL-Hourly
sqQL-
Settings OnDemand
SQL-Weekly
Alerts SQLSRV-03 1 SQL-Daily 05/11/2022 ... Completed

CAl enehe

Die SnapCenter -Dokumentation enthalt schrittweise Details zum Erstellen von Ressourcengruppen fir
SQL Server- und Oracle-Datenbanken.

Um SQL-Ressourcen zu sichern, folgen Sie "dieser Link" .

Zum Sichern von Oracle-Ressourcen folgen Sie "dieser Link" .

18


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_back_up_sql_resources.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_back_up_oracle_resources.html

Bereitstellen und Konfigurieren des Veeam Backup Servers

In der Losung wird die Software Veeam Backup & Replication verwendet, um unsere virtuellen
Anwendungsmaschinen zu sichern und eine Kopie der Sicherungen mithilfe eines Veeam Scale-Out Backup
Repository (SOBR) in einem Amazon S3-Bucket zu archivieren. Veeam wird in dieser Lésung auf einem
Windows-Server bereitgestellt. Spezifische Anleitungen zur Bereitstellung von Veeam finden Sie im "Veeam-
Hilfecenter Technische Dokumentation" .

19


https://www.veeam.com/documentation-guides-datasheets.html
https://www.veeam.com/documentation-guides-datasheets.html

Konfigurieren des Veeam Scale-Out-Backup-Repository

Nachdem Sie die Software bereitgestellt und lizenziert haben, kénnen Sie ein Scale-Out-Backup-
Repository (SOBR) als Zielspeicher fiir Sicherungsauftrage erstellen. Sie sollten auch einen S3-Bucket
als externes Backup der VM-Daten fir die Notfallwiederherstellung einschlief3en.

Sehen Sie sich die folgenden Voraussetzungen an, bevor Sie beginnen.

1. Erstellen Sie eine SMB-Dateifreigabe auf Inrem lokalen ONTAP -System als Zielspeicher fur Backups.

2. Erstellen Sie einen Amazon S3-Bucket, der in den SOBR aufgenommen werden soll. Dies ist ein
Repository fur die Offsite-Backups.

20



Fiigen Sie ONTAP -Speicher zu Veeam hinzu

Flgen Sie zunachst den ONTAP -Speichercluster und das zugehoérige SMB/NFS-Dateisystem als
Speicherinfrastruktur in Veeam hinzu.

—_

Offnen Sie die Veeam-Konsole und melden Sie sich an. Navigieren Sie zu
~opeicherinfrastruktur” und wahlen Sie dann ,Speicher hinzufigen* aus.

ication

Storage

Add
Storage St 3g

Manage Storage Actions

Storage Infrastructure

&=k Add Storage
=
== \eeam Backup & Replication integrates with the leading primary storage arrays to enable backup and restore of individual machines, file shares,

4 (& Storage Infrastructure
-~ guest files and application items from storage snapshots of VMFS, NFS and CIFS volumes. In addition to built-in integrations, Veeam provides the

5 ontap g
Universal Storage API that allows qualified storage vendors to create fully supported storage plug-in.
To start using this functionality, register your starage by clicking this text. If you don't see your starage in the list, please install the corresponding
plug-in first.
Take a Snapshot
Set up periodic storage-level snapshots of your VIVIFS or NFS datastores using the storage management console. The storage will automatically snap
your datastores, providing frequent restore points that enable short RPOs for the most common recovery scenarios, with little to no impact on your
production environment,
For evaluation purposes, you can create an "ad hoc” storage snapshot by selecting the desired LUN in the Storage Infrastructure tree, and clicking the
corresponding button in the ribban.
~ Restore
[E=0 7o perform a restore from a storage snapshot, browse to the desired snapshot on the Storage Infrastructure tab, and select the VM you want to
& i restore. You can restore the entire VM, individual guest files or individual Microseft Active Directory, Microsoft Exchange, Microscft SharePaint,
g Jlit=ls Microsoft SQL Server and Oracle items.

Please, keep in mind that storage snapshots are not real backups, as they would be lost along with production data in the event of a storage disaster.
Thus, you should never rely solely on storage-level snapshots for data protection. Ta ensure protection against all types of disasters, continue ta
perform proper backup of all VMs to non-production storage using eeam backup jobs or VeeamzIP.

5@ Inventory

(T Backup Infrastmucture

(¥5 storage Infrastructurs y  Backup
= E=1 Enterprise Plus edition enables backup of virtual machines, physical servers and file shares directly from primary storage snapshots. This functionality
T lefristiicte puts your storage array capabilities to work allowing for improved recovery point objectives (RPO) while greatly reducing impact from backup

activities on the production machines,

@ Files.

ay

N

Wahlen Sie im Assistenten ,Speicher hinzufligen NetApp als Speicheranbieter und dann Data
ONTAP aus.

3. Geben Sie die Verwaltungs-IP-Adresse ein und aktivieren Sie das Kontrollkastchen ,NAS-Filer*.
Klicken Sie auf Weiter.
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Mew MetApp Data ONTAP Storage

MName
“ Register NetApp Data ONTAP storage by specifying DNS name or IP address,

Credentials
MAS Filer
Apply

Summary

Management server DNS name or IP address:

|10.61.181.180

Description:

Created by SDDC\jpowell at 5/17/2022 10:34 AM.

Role:

[] Bleck or file storage for Viiware vSphere

[] Block storage for Microsoft Windows servers
MAS filer

< Previous Mext >

Finich

Cancel

4. Fugen Sie Ihre Anmeldeinformationen hinzu, um auf den ONTAP Cluster zuzugreifen.

Mew MetApp Data ONTAP Storage

Credentials
Specify account with storage administrator privileges.

Credentials:

HCIEUC\Admin (HCIEUC\Admin, last edited: 98 days ago)

MName

MAS Filer

Apply

Summary

v| . Add..

Protocol:

Port: 443 E

Manage accounts

| < Previous || Mext =

Finish

Cancel

5. Wahlen Sie auf der NAS-Filer-Seite die gewtinschten Protokolle zum Scannen aus und klicken



Sie auf ,\Weiter*.

New Metfpp Data ONTAP Storage X

NAS Filer
Specify how this storage can be accessed by file backup jobs.

MName Protocol to use:
SMB
Credentials [ wFs

_ Create required export rules automatically

Volumes to scan:

Apply |AII volumes | Choose...
Summary Backup proxies to use:
|Automatic selection | Choose...

< Previous Apply Finish Cancel

6. Fullen Sie die Seiten ,Ubernehmen“ und ,Zusammenfassung“ des Assistenten aus und klicken
Sie auf ,Fertig stellen®, um mit der Speichererkennung zu beginnen. Nach Abschluss des Scans

wird der ONTAP Cluster zusammen mit den NAS-Filern als verfiigbare Ressourcen hinzugefiigt.

(¢

S X
[
Add Edit FRemowve Rescan

Storage Storage Storage
hanage Storage Actions

Storage Infrastructure

4 {'E;Sturagelnfrastmcture
4 E'Eﬁ OMTAP
E13A300
4 Z3 OTS-HC-Cluster

[» ovm_nfs-A

4 v
[-] iSCSI_Datastore
5 sqdb_vol2
5 sqldb_vell

[
f
[
o E;j svmi_root
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7. Erstellen Sie ein Sicherungsrepository mit den neu erkannten NAS-Freigaben. Wahlen Sie unter
.Backup-Infrastruktur® ,Backup-Repositorys* aus und klicken Sie auf das Menuelement

.Repository hinzufligen®.

e —
=
Add EE

Repository FRepositary
Manage Repository

Backup Infrastructure

E Backup Proxies
E Backup Repositories o
:-:E'. Externial Repositories
] Eﬁ Scale-out Repositories
€5 WAN Accelerators
j Service Providers
4 &E SureBackup
& Application Groups
Zh Virtual Labs
4 (=1 Managed Servers
i fé’! YMware viphere
EE Microsoft Windows

ﬁ Home

E@ Inventory

‘?E? Backup Infrastructure

8. Befolgen Sie alle Schritte im Assistenten ,Neues Sicherungsrepository“, um das Repository zu
erstellen. Ausfiihrliche Informationen zum Erstellen von Veeam Backup Repositories finden Sie

im "Veeam-Dokumentation" .


https://www.veeam.com/documentation-guides-datasheets.html

MNew Backup Repository d

— Share
1
t_::j Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should
t__:j write data to this share.
MName Shared folder:
[\1172.21162.187\VBRRepo] | Browse. |
_ Use \\server\folder format
Repository This share requires access credentials:
o S |ﬁ"& sddchadministrater (sddchadministrator, last edited: 85 days ago) ~ | | Add... |

Manage accounts

Review
Gateway server:
Apply (®) Automatic selection
() The following server:
Summary

veeam.sddc.netapp.com (Backup server) w

Use this option to improve performance and reliability of backup to a NAS located in a remote site.,

< Previous | | Mext = Finish
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Fiigen Sie den Amazon S3-Bucket als Backup-Repository hinzu

Der nachste Schritt besteht darin, den Amazon S3-Speicher als Backup-Repository hinzuzufliigen.

1. Navigieren Sie zu Backup-Infrastruktur > Backup-Repositorys. Klicken Sie auf Repository
hinzuflgen.

=
=
Add
Repository Repositon
Manage Fepository

Backup Infrastructure

E Backup Proxies
= Backup Repositories o
E External Repositories
4 % Scale-out Repositories
?;!1. Scale-out Backup Repository
£n WAN Accelerators
(-3 Service Providers
4 & SureBackup

& Application Groups
dh Virtual Labs

4 i:E] Managed Servers
f I:E'! Viware vSphere

s Microsoft Windows

ﬁ Home
=]
@i Inventory

"?EE Backup Infrastructure

2. Wabhlen Sie im Assistenten ,Backup-Repository hinzufligen“ Object Storage und dann Amazon
S3 aus. Dadurch wird der Assistent ,Neues Object Storage-Repository“ gestartet.



Add Backup Repository

Select the type of backup repository you want to add,

n
W

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

M
il

Metwork attached storage

I Metwaork share on a file server or a MAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

i Deduplicating storage appliance

m Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of
advanced integration via native appliance AP, use the network attached storage option instead.

%

Object storage

On-prem cbject storage system or a cloud object storage provider, Object storage can only be used as a Capacity
Tier of scale-out backup repositories, backing up directly to object storage is not currently supported,

P
Ly

3. Geben Sie einen Namen fiir Ihr Objektspeicher-Repository ein und klicken Sie auf ,Weiter*.

4. Geben Sie im nachsten Abschnitt Inre Anmeldeinformationen ein. Sie bendtigen einen AWS-
Zugriffsschlissel und einen geheimen Schlissel.

Mew Object Storage Repository

Account
E Specify AWS account to use for connecting to Amazen 53 storage bucket,

MName Credentials:

_ | 4 AKIAXAHAIZTSSTHHQT2W (last edited: 107 days ago) V| | Add...

Manage cloud accounts
Bucket AWS region:

Global

Summary

(] Use the following gateway server:

veeam.sddc.netapp.com (Backup server)

< Previous Mext > Cancel

5. Nachdem die Amazon-Konfiguration geladen wurde, wahlen Sie |hr Rechenzentrum, lhren

Bucket und lhren Ordner aus und klicken Sie auf ,Ubernehmen®. Klicken Sie abschlieRend auf
,Fertig stellen®, um den Assistenten zu schlie3en.
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Erstellen eines Scale-Out-Sicherungsrepositorys

Nachdem wir nun unsere Speicher-Repositories zu Veeam hinzugefiigt haben, kénnen wir den
SOBR erstellen, um Sicherungskopien zur Notfallwiederherstellung automatisch in unseren externen

Amazon S3-Objektspeicher zu verschieben.

1. Wahlen Sie unter ,Backup-Infrastruktur” die Option ,Scale-out-Repositorys“ aus und klicken Sie
dann auf das MenUelement ,Scale-out-Repository hinzufliigen®.

" Add Scale-cut Edit i airt

Repositor

Repository
Manage Scale-out Repository Mana

Backup Infrastructure

= Backup Repositories
-r_.:':.' External Repositories
+ = Scale-out Repositories o
£ WAN Accelerators
‘F_, Service Providers
4 I'_IE SureBackup
& Application Groups
% Virtual Labs
4 l."E] Managed Servers
k ]:E'! Vidware vSphers
Ta= Microsoft Windows

ﬁ Home
E‘ ¥ T ¥
@3 Imventory

"jé? Backup Infrastructure

2. Geben Sie im neuen Scale-Out-Backup-Repository einen Namen fiir das SOBR ein und klicken
Sie auf ,Weiter".

3. Wahlen Sie fur die Leistungsstufe das Sicherungsrepository aus, das die SMB-Freigabe enthalt,
die sich auf Ihnrem lokalen ONTAP Cluster befindet.
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Mew Scale-out Backup Repository >

Performance Tier
Select backup repositories to use as the landing zone and for the short-term retention.

Mame Extents:

MName Add...
| PerformanceTier | = Jperepor

Remove
Placement Policy

4. Wahlen Sie fur die Platzierungsrichtlinie je nach lhren Anforderungen entweder ,Datenlokalitat*
oder ,Leistung“ aus. Wahlen Sie ,Weiter* aus.

5. Fur die Kapazitatsstufe erweitern wir den SOBR mit Amazon S3-Objektspeicher. Wahlen Sie fur
die Notfallwiederherstellung ,Backups sofort nach ihrer Erstellung in den Objektspeicher
kopieren“ aus, um eine rechtzeitige Bereitstellung unserer sekundaren Backups sicherzustellen.

Mew Scale-cut Backup Repository d

— Capacity Tier
3 Specify object storage to copy backups te for redundancy and DR purposes. Older backups can be moved to object storage
completely to reduce long-term retention costs while preserving the ability to restore directly from offloaded backups.

Marne Extend scale-out backup repository capacity with object storage:
Performance Tier Amazon 53 Repo ~ Add...
Placement Policy Define time windows when uploading to capacity tier is allowed Window...

_ Copy backups to object storage as soon as they are created

Create additional copy of your backups for added redundancy by having all backups copied to
Archive Tier the capacity tier as soon as they are created on the performance tier.

Move backups to object storage as they age out of the operational restore window

Reduce your long-term retention costs by moving older backups to object storage completely
while preserving the ability to restore directly from offloaded backups.

Summary

Mowe backup files older than 14 2 days (your cperational restore window) Override...

-

[] Encrypt data uploaded to ohject storage

Manage passwords

< Previous Mest > Finish Cancel

6. Wahlen Sie abschlieRend ,Ubernehmen und Fertigstellen* aus, um die Erstellung des SOBR
abzuschlieRRen.

Erstellen der Scale-Out-Backup-Repository-Jobs

Der letzte Schritt zur Konfiguration von Veeam besteht darin, Sicherungsauftrage mit dem neu
erstellten SOBR als Sicherungsziel zu erstellen. Das Erstellen von Sicherungsauftragen gehort zum
normalen Repertoire eines jeden Speicheradministrators und wir gehen hier nicht auf die einzelnen
Schritte ein. Ausfluhrlichere Informationen zum Erstellen von Sicherungsauftragen in Veeam finden
Sie im "Veeam Help Center Technische Dokumentation" .
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https://www.veeam.com/documentation-guides-datasheets.html

BlueXP backup and recovery und Wiederherstellungstools und -Konfiguration

Um ein Failover von Anwendungs-VMs und Datenbank-Volumes auf VMware Cloud Volume-Dienste
durchzufiihren, die in AWS ausgefiihrt werden, missen Sie eine laufende Instanz von SnapCenter Server und
Veeam Backup and Replication Server installieren und konfigurieren. Nachdem das Failover abgeschlossen
ist, missen Sie diese Tools auch so konfigurieren, dass der normale Sicherungsvorgang fortgesetzt wird, bis
ein Failback zum lokalen Rechenzentrum geplant und ausgefihrt wird.

Bereitstellen eines sekundaren Windows SnapCenter -Servers

SnapCenter Server wird im VMware Cloud SDDC bereitgestellt oder auf einer EC2-Instanz installiert, die
sich in einem VPC mit Netzwerkkonnektivitat zur VMware Cloud-Umgebung befindet.

Die SnapCenter software ist auf der NetApp Support-Site verfligbar und kann auf Microsoft Windows-
Systemen installiert werden, die sich entweder in einer Domane oder Arbeitsgruppe befinden. Eine
ausfuhrliche Planungshilfe und Installationsanleitung finden Sie auf der "NetApp Dokumentationszentrum”

Sie finden die SnapCenter software unter "dieser Link" .

Konfigurieren des sekundaren Windows SnapCenter -Servers

Um eine Wiederherstellung der auf FSx ONTAP gespiegelten Anwendungsdaten durchzufihren, missen
Sie zunachst eine vollstandige Wiederherstellung der lokalen SnapCenter Datenbank durchfihren.
Nachdem dieser Vorgang abgeschlossen ist, wird die Kommunikation mit den VMs wiederhergestellt und
Anwendungssicherungen kénnen nun mit FSx ONTAP als primarem Speicher fortgesetzt werden.

Um dies zu erreichen, missen Sie die folgenden Elemente auf dem SnapCenter -Server ausfihren:
1. Konfigurieren Sie den Computernamen so, dass er mit dem urspringlichen SnapCenter -Server vor

Ort identisch ist.

2. Konfigurieren Sie das Netzwerk fir die Kommunikation mit VMware Cloud und der FSx ONTAP
Instanz.

3. SchlieRen Sie das Verfahren zum Wiederherstellen der SnapCenter -Datenbank ab.

4. Bestatigen Sie, dass sich SnapCenter im Disaster Recovery-Modus befindet, um sicherzustellen,
dass FSx jetzt der primare Speicher fur Backups ist.

5. Bestatigen Sie, dass die Kommunikation mit den wiederhergestellten virtuellen Maschinen
wiederhergestellt ist.

Bereitstellen eines sekundaren Veeam Backup & Replication-Servers

Sie kdnnen den Veeam Backup & Replication-Server auf einem Windows-Server in der VMware Cloud
auf AWS oder auf einer EC2-Instanz installieren. Ausfuhrliche Anleitungen zur Implementierung finden
Sie im "Veeam Help Center Technische Dokumentation" .
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https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html
https://mysupport.netapp.com
https://www.veeam.com/documentation-guides-datasheets.html

Konfigurieren Sie den sekundaren Veeam Backup & Replication-Server

Um eine Wiederherstellung von virtuellen Maschinen durchzufihren, die im Amazon S3-Speicher
gesichert wurden, missen Sie den Veeam-Server auf einem Windows-Server installieren und ihn fiir die
Kommunikation mit VMware Cloud, FSx ONTAP und dem S3-Bucket konfigurieren, der das urspriingliche
Sicherungsrepository enthalt. AuRerdem muss auf FSx ONTAP ein neues Backup-Repository konfiguriert
sein, um nach der Wiederherstellung neue Backups der VMs durchzufiihren.

Um diesen Vorgang durchzufiihren, missen die folgenden Punkte abgeschlossen sein:

1. Konfigurieren Sie das Netzwerk fir die Kommunikation mit VMware Cloud, FSx ONTAP und dem S3-
Bucket, das das urspriingliche Sicherungsrepository enthalt.

2. Konfigurieren Sie eine SMB-Freigabe auf FSx ONTAP als neues Backup-Repository.

3. Mounten Sie den urspriinglichen S3-Bucket, der als Teil des Scale-Out-Backup-Repositorys vor Ort
verwendet wurde.

4. Richten Sie nach der Wiederherstellung der VM neue Sicherungsauftrage ein, um SQL- und Oracle-
VMs zu schitzen.

Weitere Informationen zum Wiederherstellen von VMs mit Veeam finden Sie im
Abschnitt"Wiederherstellen von Anwendungs-VMs mit Veeam Full Restore" .

SnapCenter -Datenbanksicherung fiir die Notfallwiederherstellung

SnapCenter ermdglicht die Sicherung und Wiederherstellung der zugrunde liegenden MySQL-Datenbank und
Konfigurationsdaten, um den SnapCenter -Server im Katastrophenfall wiederherzustellen. Fur unsere Lésung
haben wir die SnapCenter -Datenbank und -Konfiguration auf einer AWS EC2-Instanz wiederhergestellt, die
sich in unserem VPC befindet. Weitere Informationen zur Notfallwiederherstellung von SnapCenter finden Sie
unter "dieser Link" .

Voraussetzungen fiir SnapCenter -Backups

Fir die SnapCenter Sicherung sind die folgenden Voraussetzungen erforderlich:
 Ein Volume und eine SMB-Freigabe, die auf dem lokalen ONTAP System erstellt wurden, um die
gesicherte Datenbank und die Konfigurationsdateien zu finden.

» Eine SnapMirror -Beziehung zwischen dem lokalen ONTAP -System und FSx oder CVO im AWS-
Konto. Diese Beziehung wird zum Transportieren des Snapshots verwendet, der die gesicherte
SnapCenter Datenbank und die Konfigurationsdateien enthalt.

* Im Cloud-Konto installierter Windows Server, entweder auf einer EC2-Instanz oder auf einer VM im
VMware Cloud SDDC.

» SnapCenter ist auf der Windows EC2-Instanz oder VM in VMware Cloud installiert.
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#restore-veeam-full
https://docs.netapp.com/us-en/snapcenter/index.html

Zusammenfassung des SnapCenter -Sicherungs- und Wiederherstellungsprozesses
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Erstellen Sie auf dem lokalen ONTAP -System ein Volume zum Hosten der Sicherungsdatenbank und
der Konfigurationsdateien.

Richten Sie eine SnapMirror -Beziehung zwischen On-Premises und FSx/CVO ein.
Mounten Sie die SMB-Freigabe.

Rufen Sie das Swagger-Autorisierungstoken zum Ausfiihren von API-Aufgaben ab.
Starten Sie den Datenbankwiederherstellungsprozess.

Verwenden Sie das Dienstprogramm xcopy, um das lokale Verzeichnis der Datenbank- und
Konfigurationsdateien in die SMB-Freigabe zu kopieren.

Erstellen Sie auf FSx einen Klon des ONTAP Volumes (vom lokalen Standort Gber SnapMirror
kopiert).

Mounten Sie die SMB-Freigabe von FSx in EC2/VMware Cloud.
Kopieren Sie das Wiederherstellungsverzeichnis von der SMB-Freigabe in ein lokales Verzeichnis.

Flhren Sie den SQL Server-Wiederherstellungsprozess von Swagger aus.



Sichern Sie die SnapCenter -Datenbank und -Konfiguration

SnapCenter bietet eine Webclient-Schnittstelle zum Ausfiihren von REST-API-Befehlen. Informationen
zum Zugriff auf die REST-APIs Gber Swagger finden Sie in der SnapCenter -Dokumentation unter "dieser
Link" .
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https://docs.netapp.com/us-en/snapcenter/sc-automation/overview_rest_apis.html
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Melden Sie sich bei Swagger an und erhalten Sie ein Autorisierungstoken

Nachdem Sie zur Swagger-Seite navigiert sind, missen Sie ein Autorisierungstoken abrufen, um
den Datenbankwiederherstellungsprozess zu starten.

1. Greifen Sie auf die SnapCenter Swagger API-Webseite unter https.//< SnapCenter Server
IP>:8146/swagger/ zu.

{3} Swagger http://example.com/api Explore

SnapCenter AP|—

[ Base URL: /fapi ]

hitps fisnapcenter sddc netapp com:8 146/Content/swagger/SnapCenteryaml

Manage your SnapCenter Server using the SnapCenter AP
To access the swagger documentation of "SnapCenter Plug-in for VMware vSphere" API's, please use
https//{SCV_hosiname} {SCV_hosi_port)/api/swagger-ui_himl

2. Erweitern Sie den Abschnitt ,Auth“ und klicken Sie auf ,Ausprobieren®.

Auth v

POST /4.6/auth/login Senice login

The login endpoint exposes the method required to log in to the SnapCenter service. The login method returns a token that is used to
authenticate subsegquent requests.

3. Geben Sie im Bereich ,UserOperationContext” die SnapCenter -Anmeldeinformationen und
-Rolle ein und klicken Sie auf ,Ausfihren®.




Name Description

TokenNeverExpires

Token never expires
boolean

(query)

o false ~ ]

UserOperationContext * ¢

object

User credenlials

(body)

Edit Value Model

{
"OserOperationContext”: {
"User”: {
"Hame": "localhost\\scadmin",
"Passphrase”: "NHetipp321",
"Rolename": "SnapCenterAdmin
b
}
}

V.

Cancel

Parameter content type

[ application/json v ]

Im Antworttext unten kénnen Sie das Token sehen. Kopieren Sie den Token-Text zur
Authentifizierung beim Ausfihren des Sicherungsvorgangs.

200 Response body
"PluginName": null,
"HostId": O,
"Roleld”: null,
"JobIds": null

Ve
"Oser™: |

Token":
"L YxOg==tsVEEOdt AABRATpe BqSSCAwcoGaSIWME 6 rity SCS Y 6 IHRDS5 Lk o Z LIESRNARDGI ] 0UUDy nENAg tVGD Znvx+1 / ZJZIn5M1NZ T3 6
CL{GTApg1GmcagT08bghSoNTx0TEcdril dzANUDb3GY LOKtWOGAwRZ SeUwi ] 3uVupnk 1E31 sSkKE PRBvSRSE j 0gHvo 4 vARLOKh ThhwFhV
9/23nFedVP/plEvAvEV/ ze ZVTUHFHUMO 6 9XRe ScuW9nwy J db0I5Y SEN3XDE Q=" ,

"Hame®: "SChAdmin®,
"TokenHashed": null,
"Type": ",
"TokenTime®: "2022-03-23T14:21:57.3665661-07:00
T Ll L

"FullName": "SCAdmin",
"Host®": null,

"Author": null,
"Usertame™: "",
"Domain" :

"Passphrase” :
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Fiihren Sie eine SnapCenter -Datenbanksicherung durch

Gehen Sie als Nachstes zum Bereich ,Notfallwiederherstellung” auf der Swagger-Seite, um den
SnapCenter -Sicherungsprozess zu starten.

1. Erweitern Sie den Bereich ,Disaster Recovery®, indem Sie darauf klicken.

Disaster Recovery 3

/4.6/disasterrecovery/server/backup Fetch all the existing SnapCenter Server DR Backups.

m /4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

[ DELETE /4.6/disasterrecovery/server/backup Deletes the existing Snapcenter DR backup. J

/4.6/disasterrecovery/server/restore Starts SnapCenter Server Restore

/4.6/disasterrecovery/storage Enable or disable the storage disaster recovery.

2. Erweitern Sie die /4.6/disasterrecovery/server/backup und klicken Sie auf
~2Ausprobieren®.

/4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

Starts and creates a new SnapCenter Server DR backup.

Parameters Try it out

3. Fugen Sie im Abschnitt ,SmDRBackupRequest” den richtigen lokalen Zielpfad hinzu und wahlen
Sie ,Ausfiihren®, um die Sicherung der SnapCenter -Datenbank und -Konfiguration zu starten.

@ Der Sicherungsvorgang ermdglicht keine direkte Sicherung auf eine NFS- oder
CIFS-Dateifreigabe.




Name

Description

'l‘oken = required

string
(header)

SmDRBackupRequest * ¢
object
(body)

User authorization token

TUHFHUMOE9XReScuWInwyj4b0ISYSFN3XDKQ==

Parameters to take Backup

Edit Value = Model

{
"TargetPath": "C:\\SnapCenter_Backups\\"
}

Cancel

Parameter content type

| application/json v |
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Uberwachen Sie den Sicherungsauftrag von SnapCenter

Melden Sie sich bei SnapCenter an, um die Protokolldateien zu tberpriifen, wenn Sie den
Datenbankwiederherstellungsprozess starten. Im Abschnitt ,Uberwachen® kénnen Sie die Details
der Notfallwiederherstellungssicherung des SnapCenter -Servers anzeigen.

Job Details

SnapCenter Server disaster recovery backup

L4

W

W

SnapCenter Server disaster recovery backup

>

>

Precheck validation

Disaster recovery backup of ‘oraclesrv_04.sddc.netapp.com’
Disaster recovery backup of SnapCenter Server ‘SnapCenter.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_02.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_03.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_05.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_07.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-02.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-03.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_10.sddc.netapp.com’
Disaster recovery backup of 'sglsrv-04.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-01.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-05.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_09.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-06.sddc.netapp.com’

Disaster recovery backup of 'sqlsrv-07.sddc.netapp.com’

W

© Task Name: SnapCenter Server disaster recovery backup Start Time: 03/23/2022 10:27:11 AM End Time: 03/23/2022
10:27:47 AM

View Logs

Close



Verwenden Sie das Dienstprogramm XCOPY, um die Datenbanksicherungsdatei auf die SMB-Freigabe
zu kopieren

Als Nachstes mussen Sie die Sicherung vom lokalen Laufwerk auf dem SnapCenter -Server auf die
CIFS-Freigabe verschieben, die zum Kopieren der Daten per SnapMirror an den sekundaren
Speicherort auf der FSx-Instanz in AWS verwendet wird. Verwenden Sie xcopy mit bestimmten
Optionen, die die Berechtigungen der Dateien beibehalten.

Offnen Sie eine Eingabeaufforderung als Administrator. Geben Sie in der Eingabeaufforderung die
folgenden Befehle ein:

xcopy <Source Path> \\<Destination Server IP>\<Folder Path> /0O /X
/E /H /K

xcopy c:\SC Backups\SnapCenter DR \\10.61.181.185\snapcenter dr /O
/X /E /H /K

Ausfallsicherung

Katastrophe am Primérstandort

Fir einen Notfall, der im primaren Rechenzentrum vor Ort auftritt, umfasst unser Szenario ein Failover auf
einen sekundaren Standort, der sich auf der Amazon Web Services-Infrastruktur befindet und VMware
Cloud auf AWS verwendet. Wir gehen davon aus, dass die virtuellen Maschinen und unser On-Premises
ONTAP Cluster nicht mehr erreichbar sind. Darlber hinaus sind die virtuellen Maschinen von SnapCenter
und Veeam nicht mehr zuganglich und missen an unserem sekundaren Standort neu erstellt werden.

In diesem Abschnitt geht es um das Failover unserer Infrastruktur in die Cloud. Dabei werden die
folgenden Themen behandelt:

« SnapCenter -Datenbankwiederherstellung. Nachdem ein neuer SnapCenter -Server eingerichtet
wurde, stellen Sie die MySQL-Datenbank und die Konfigurationsdateien wieder her und schalten Sie
die Datenbank in den Notfallwiederherstellungsmodus, damit der sekundare FSx-Speicher zum
primaren Speichergerat wird.

« Stellen Sie die virtuellen Anwendungsmaschinen mit Veeam Backup & Replication wieder her.
Verbinden Sie den S3-Speicher, der die VM-Backups enthalt, importieren Sie die Backups und stellen
Sie sie in VMware Cloud auf AWS wieder her.

« Stellen Sie die SQL Server-Anwendungsdaten mit SnapCenter wieder her.

« Stellen Sie die Oracle-Anwendungsdaten mit SnapCenter wieder her.
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SnapCenter -Datenbankwiederherstellungsprozess

SnapCenter unterstitzt Notfallwiederherstellungsszenarien, indem es die Sicherung und
Wiederherstellung seiner MySQL-Datenbank und Konfigurationsdateien ermoglicht. Auf diese Weise
kann ein Administrator regelmafige Sicherungen der SnapCenter -Datenbank im lokalen Rechenzentrum
durchfihren und diese Datenbank spater in einer sekundaren SnapCenter Datenbank wiederherstellen.

Um auf die SnapCenter -Sicherungsdateien auf dem Remote- SnapCenter -Server zuzugreifen, fihren
Sie die folgenden Schritte aus:

1. Unterbrechen Sie die SnapMirror -Beziehung zum FSx-Cluster, wodurch das Volume Lese-
/Schreibzugriff erhalt.

2. Erstellen Sie einen CIFS-Server (falls erforderlich) und erstellen Sie eine CIFS-Freigabe, die auf den
Verbindungspfad des geklonten Volumes verweist.

3. Verwenden Sie xcopy, um die Sicherungsdateien in ein lokales Verzeichnis auf dem sekundaren
SnapCenter -System zu kopieren.

4. Installieren Sie SnapCenter v4.6.
5. Stellen Sie sicher, dass der SnapCenter -Server denselben FQDN wie der urspringliche Server hat.
Dies ist erforderlich, damit die Datenbankwiederherstellung erfolgreich ist.
Fuhren Sie die folgenden Schritte aus, um den Wiederherstellungsvorgang zu starten:
1. Navigieren Sie zur Swagger-API-Webseite fiir den sekundaren SnapCenter Server und befolgen Sie
die vorherigen Anweisungen, um ein Autorisierungstoken zu erhalten.

2. Navigieren Sie zum Abschnitt Disaster Recovery der Swagger-Seite, wahlen Sie
/4.6/disasterrecovery/server/restore und klicken Sie auf ,Ausprobieren®.

/4.6/disasterrecovery/server/restore Staris SnapCenter Server Restore

Starts SnapCenter Server Restore.

Parameters Try it out

3. Fugen Sie lhr Autorisierungstoken ein und fiigen Sie im Abschnitt ,SmDRResterRequest‘ den Namen
des Backups und des lokalen Verzeichnisses auf dem sekundaren SnapCenter -Server ein.
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Name Description

Token * reauies -
User autherization token
string

(header)
KIYxOg==rMXzSTEPIGRzZTXjflon6Q+JoNGpueQL

SmDRRestoreRequest * ==

object

Parameters to take for Restore

(body) Edit Value | Mode!

{
"BackupName”: “"SnapCenter.sddc.netapp.com_03-23-2022_12.38.00.6713",
“BackupPath": "C:\\SnapCenteri\"

4. Wahlen Sie die Schaltflache ,Ausfihren®, um den Wiederherstellungsvorgang zu starten.

5. Navigieren Sie in SnapCenter zum Abschnitt ,Monitor“, um den Fortschritt des
Wiederherstellungsauftrags anzuzeigen.

M NetApp SnapCenter®

Jobs Schedules Events Logs

search by name Q

Jobs - Filter

1D Status Name

20482 SnapCenter Server Disaster Recovery

20481 \ SnapCenter Server disaster recovery backup

20480 x SnapCenter Server disaster recovery backup

20475 Backup of Resource Group 'SQLSRV-09' with policy 'SQL-Hourly'
20474 v Backup of Resource Group 'SQLSRV-05' with policy 'SQL-Hourly'
20473 Backup of Resource Group 'OracleSrv_06' with policy 'Oracle-Hourly'
20472 x SnapCenter Server disaster recavery backup
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Job Details

SnapCenter Server Disaster Recovery

v ¥ SnapCenter Server Disaster Recovery

v

v Prepare for restore job

«

Precheck validation

4

Saving original server state

4

Schedule restore
v Repository restore
¥ Config restore

Reset MySQL password

6. Um SQL Server-Wiederherstellungen vom sekundaren Speicher zu aktivieren, missen Sie die
SnapCenter Datenbank in den Disaster Recovery-Modus schalten. Dies wird als separater Vorgang
durchgefihrt und auf der Swagger-API-Webseite initiiert.

a. Navigieren Sie zum Abschnitt ,Notfallwiederherstellung® und klicken Sie auf

/4.6/disasterrecovery/storage .

b. Flgen Sie das Benutzerautorisierungstoken ein.

c. Andern Sie im Abschnitt ,SmSetDisasterRecoverySettingsRequest EnableDisasterRecover
Zu true.

d. Klicken Sie auf ,Ausfihren®, um den Notfallwiederherstellungsmodus fiir SQL Server zu
aktivieren.

Name

Token * <+

string

(header)

SmSetDisasterRecoverySettingsRequest * 9=

object
(body)

®
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Description

User authorization token

KIYxOg==rMXzS7EPIGRZTXjfton6Q+JoNGpueQi

Parameters to enable or disable the DR mode

Edit Value = Model

“EnableDisasterRecovery": true

Siehe Kommentare zu zuséatzlichen Verfahren.



Wiederherstellen von Anwendungs-VMs mit der vollstandigen Wiederherstellung
von Veeam
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Erstellen Sie ein Backup-Repository und importieren Sie Backups von S3

44

Importieren Sie vom sekundaren Veeam-Server die Sicherungen aus dem S3-Speicher und stellen Sie
die SQL Server- und Oracle-VMs in lnrem VMware Cloud-Cluster wieder her.

Fihren Sie die folgenden Schritte aus, um die Sicherungen aus dem S3-Objekt zu importieren, das Teil
des lokalen Scale-Out-Sicherungsrepositorys war:

1. Gehen Sie zu ,Backup-Repositorys“ und klicken Sie im oberen Menu auf ,Repository hinzufiigen®, um
den Assistenten ,Backup-Repository hinzufligen® zu starten. Wahlen Sie auf der ersten Seite des
Assistenten ,Object Storage* als Sicherungsrepository-Typ aus.

Add Backup Repository

Select the type of backup repository you want to add.

== Direct attached storage
= Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Network attached storage
- Network share on a file server or a NAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share,

Deduplicating storage appliance
Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of

e advanced integration via native appliance AP|, use the network attached storage option instead,
%~ Object storage
Bg%  On-prem object storage system or a cloud object storage provider. Object storage can only be used as a Capacity

Tier of scale-out backup repositories, backing up directly to object storage is not currently supported.

2. Wahlen Sie Amazon S3 als Objektspeichertyp aus.




©®

Eﬁé

aws

Object Storage

Select the type of object storage you want to use as a backup repository.

S3 Compatible
Adds an on-premises object storage system or a cloud object storage provider.

Amazon S3

Adds Amazon cloud object storage. Amazon 53, Amazon 53 Glacier (including Deep Archive) and Amazon
Snowball Edge are supportedh

Google Cloud Storage
Adds Google Cloud storage. Both Standard and MNearline storage classes are supported.

IBM Cloud Object Storage
Adds IBM Cloud cbject storage. 53 compatible versions of both on-premises and IBM Cloud storage offerings are
supported.

Microsoft Azure Storage
Adds Microsoft Azure cloud object storage. Microsoft Azure Blob Storage, Microsoft Azure Archive Storage and
Microsoft Azure Data Box are supported,

3. Wahlen Sie aus der Liste der Amazon Cloud Storage Services Amazon S3 aus.

©®

E % @

Amazon Cloud Storage Services

Select the type of Amazon storage you want to use as a backup repository.

Amazon 53
Adds Amazon 53 storage. Both Star&ard and Infrequent Access (lA) storage classes are supported.

Amazon S3 Glacier
Adds Amazen 53 Glacier storage. Both Amazen 53 Glacier and Glacier Deep Archive are supported.

AWS Snowball Edge
Adds AWS Snowball Edge appliance te enable seeding of backups inte Amazon 53 object storage.

4. Wahlen Sie Ihre vorab eingegebenen Anmeldeinformationen aus der Dropdown-Liste aus oder fligen
Sie neue Anmeldeinformationen fir den Zugriff auf die Cloud-Speicherressource hinzu. Klicken Sie

auf Weiter,

um fortzufahren.

45



46

New Object Storage Repository X

Account
Specify AWS account to use for connecting to Amazon 53 storage bucket.

Name Credentials:
437753 Add...
_ Manage cloud accounts -
Bucket AWS region:
Global X~
Summary - )

[] Use the following gateway server:
EC2AMAZ-3POTKQV (Backup server)

way server is specified, all scale-out

| < Previous |[ Nexts»’g Finish | Cancel
» L bedietel |

5. Geben Sie auf der Bucket-Seite das Rechenzentrum, den Bucket, den Ordner und alle gewlinschten
Optionen ein. Klicken Sie auf ,Ubernehmen®.



New Object Storage Repository

Bucket
E Specify Amazon 53 bucket to use.

Thus is a soft limit to help control your o-bjédlétorage spend.-!f the specified limit is exceeded,
already running backup offload tasks will be allowed to complete, but no new tasks will be started.

[] Make recent backups immutable for: B0 = days
Protects backups from modification or deletion by ransomware, hackers or malicious insiders using

native object storage capabilities.

[[] Use infrequent access storage class (may result in higher costs)

With lower price per GB but higher retrieval and early deletion fees, this storage class is best suited
for long-term storage of GFS full backups. Avoid using it for short-term storage of recent backups.

a duced resiliznce)

tore backups In a single avaRoility ZoNe (even lower pnice per LD, reduced res

| < Previous .. Finish . Cancel

Mame Data center: —
| US East (N. Virginia) =
Account ;
Bucket:
I e | s
Summ ary Folder: =
’_RTP I Browse...
[] Limit object storage consumption to: 10 .: T8 v

6. Wahlen Sie abschlieRend ,Fertig stellen“, um den Vorgang abzuschlieRen und das Repository
hinzuzuftgen.
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Importieren von Backups aus dem S3-Objektspeicher

Flihren Sie die folgenden Schritte aus, um die Sicherungen aus dem S3-Repository zu importieren, das
im vorherigen Abschnitt hinzugefiigt wurde.

1. Wahlen Sie im S3-Sicherungsrepository ,Sicherungen importieren aus, um den Assistenten
»oicherungen importieren” zu starten.

Backup Infrastructure Q Type in an object name to search for
% Backup Proxies Mame T Type
! Backup Repositories £« Default Backup Repository Windows
F'ﬂt_. External Repositories &' Cbject storage repository 2 Amazon §3
4 5% Scale-out Repositories & 53 Backup itory Amazon §3
?';;, Scale-out Backup Repository 2 Eix Trial Perf Extend ¥ Rescan =
£ WAN Acceleratars ¥ Remove
¥=+) Service Providers IL"'}] | Tt BackGn. ]

4 :L SureBackup
4 Application Groups

Maintenanc]?;n ode

&b Virtual Labs @ Location »
4 (Zi Managed Servers |Z]  Properties...
{5 VMware vSphere

2. Nachdem die Datenbankeintrage fir den Import erstellt wurden, wahlen Sie auf dem
Ubersichtsbildschirm ,Weiter* und dann ,Fertig stellen, um den Importvorgang zu starten.

Impert Backups X
ﬂ Import
QI Please wait while we're preparing object storage repository.
L . Duration
Summary 12 Starting infrastructure item update process 0:00:16
o Creating database records for repository 00004
< Previolis MNext > Finish Cancel

3. Nachdem der Import abgeschlossen ist, konnen Sie VMs im VMware Cloud-Cluster wiederherstellen.
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System

Name: Configuration Database Resynchr...  Status: Success
Action type:  Configuration Resynchronize Starttime:  4/6/2022 3:01:30 PM
Initiated by: ECZAMAZ-3POTKQV\vadmin End time:  4/6/2022 3:04:57 PM
Log
Message Duration

() Starting backup repositories synchronization
) Enumerating repositories
) Found 1 repository

() Processing capacity tier extent of S3 Backup Repository 2 0:03:23
() 53 Backup Repository: added 2 unencrypted 0:03:20
) Importing backup 2 out of 2 0:03:15

() Backup repositories synchronization completed successfully

Close
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Stellen Sie Anwendungs-VMs mit der vollstandigen Wiederherstellung von Veeam in der VMware Cloud
wieder her

Flhren Sie die folgenden Schritte aus, um SQL- und Oracle-VMs in der VMware Cloud on AWS-
Workloaddoméane/dem -Cluster wiederherzustellen.

1. Wahlen Sie auf der Veeam-Startseite den Objektspeicher mit den importierten Sicherungen aus,
wahlen Sie die wiederherzustellenden VMs aus, klicken Sie dann mit der rechten Maustaste und
wahlen Sie ,Gesamte VM wiederherstellen® aus.

a5
iy
=~ Home Backup
2= 1 A AN IS ¢
=) Eh o= | S I A A
Instant Instant Disk Entiee Virtu M Guest Application Amazon Micresoft Google Eupo Delete
Recovery Recovery VM ; € fe termns = EC2 Azurelsas CE kup from Disk
Restore Restore to Cloud Actions
Home Q T
4 #s Jobe Job Name T Creation Time Rest
= Backup % COracle Servers 3/27/2022 1:00 AM
. B B;dmps a 50 Servers 3/27/2022 1:00 AM
'='."( d g AEESASS 4 A s 11
5 Object Storage (Imported) )y Instant recovery... |
4[5 Last 24 Hours gl ) I
SRS nstant disk recovery.., |1
[4# Success :
i Restore entire VM... I I
T Restore virtual disks... I
[5 SQLSRYV-08 Restore VM files | 1
Fh
(3 SQLSRY-07 Restore guest files y |
(73 SQLSRV-08 h
SQLSRV-00 %' Restoreto Amazon EC2.., 1
(51 SQLSRV-10 % Restoreto Microsoft Azure... K]
2 Restore to Google CE...
Export backup...
Ey  Delete from disk

2. Andern Sie auf der ersten Seite des Assistenten zur vollstandigen VM-Wiederherstellung bei Bedarf
die zu sichernden VMs und wahlen Sie ,Weiter” aus.
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Full VM Restore X
'_I Virtual Machines
Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain VM list).
Q Type in o VM naome for instant lookup
Restore Made
Name Size Restore point | Add..
Secure Restore i . |
CiJSQLSRV-04 62.7GB less than a day age (1:03 AM ... Point
Summary
Remove
| < Previous . Mext > E Finish | Cancel

3. Wahlen Sie auf der Seite ,Wiederherstellungsmodus® die Option ,An einem neuen Speicherort oder
mit anderen Einstellungen wiederherstellen® aus.
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Full VM Restore x

Restore Mode
ml Specify whether selected YMs should be restored back to the original location, or to a new location or with different settings.

Virtual Machines (O Restore to the original location
Quickly initiate the restore of selected VM to its original location, with the original name and

— settings. This option minimizes the chance of user input error.

Host {®) Restore to a new location, or with different settings
Customize the restored VM location, and change its settings. The wizard will automatically populate

Re<otrce Pool all controls with the original VM settings as the defaults.

Datastore LJiS myeds s
Run the selected VM directly from backup files in the isolated Datalab to make changes to the
Eold guest OS or applications prior to placing the VM into production environment.
older
pi
N & ick proxy to use

Secure Restore

Summary

< Previous Finish | Cancel

4. Wahlen Sie auf der Hostseite den Ziel-ESXi-Host oder -Cluster aus, auf dem die VM wiederhergestellt

werden soll.



Full VM Restore

r-'l Host
1 By default, origin
Host. Use multi-

Virtual Machines

Restore Mode

Resource Pool
Datastore
Folder
Network
Secure Restore

Summary

Select Host X
Select host:
v fgzl Hosts

v F& veenter.sddc-35-171-99-106.vmwarevme.com
v [Elg SDDC-Datacenter
B 172301614
> EE Cluster-1

E&l~ Type in an object name to search for

q

Lo

| | cancet |

X

ting desired VM and clicking

¥st or cluster

Festplatte aus.

5. Wahlen Sie auf der Seite ,Datenspeicher” den Zielspeicherort fir die Konfigurationsdateien und die
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Full VM Restore
Datastore

Virtual Machines

Restore Mode

Host

Resource Poal
Dsetore
Folder

Network

Secure Restore

Summary

X

By default, original datastore and disk type are selected for each VM file, You can change them by selecting desired VM file, and
clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click) to select multiple VMs at once.

Files location:
File Size Datastore Disk type
4 [1SQLSRV-04
EJ Configuration files WorkloadDatastore (VM...
=IHard disk 1 (SQLSR... 100 GB WorkloadDatastore (VM...  Same as source
Select multiple VMs to apply settings in bulk. | Datastore.. | DiskType.. |

E < Previous ! Mgt > Finizh Cancel ]

6. Ordnen Sie auf der Seite ,Netzwerk® die urspriinglichen Netzwerke auf der VM den Netzwerken am

neuen Zielstandort zu.




Full VM Restore
Network

Virtual Machines

Restore Mode

Host

Resource Pool

Datastore

Folder
Nework
Secure Restore

Summary

: By default, we will connect the restored VM to the same virtual networks as the original VM. If you are restoring to a different
location, specify how networks map between original and new locations.

Network connections:
Source Target
4 [1SQLSRV-04
,g, Management 181 (DSwitch) Not connected
A Data - A - 3374 (DSwitch) Not connected
2 pata - B - 3375 (DSwitch) Net connected

Select multiple VMs to apply settings change in bulk.

 Metwork,.. | Disconnect |

| <Previous Nmi ] Finish | | Cancel |
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Select Network b

Select network: ¢
v H 172.30.160.68

,I% vdrc-backplane-Is (vmc-hostswitch)
2 DB (vmc-hostswitch)
J}I vdrp-backplane-is (vmc-hostswitch)
& VSAN (vmc-hostswitch)
& mgmt-Is (vme-hostswitch)
é, vmk4-ls (vme-hostswitch)
3 VMOTION (vme-hostswitch)
:xﬂ:: vmed-backplane-ls (vmc-hostswitch)
J—.-I.-: trunk-ls (vme-hostswitch)
3 vmk0-dvportgroup (vme-hostswitch)
2 cross-vpc-ls (vme-hostswitch)
& sI_LogicalSwitch_545ddSbc-6951-45a5-9ale-648¢7a3dc852
2 direct-connect-Is (vmc-hostswitch)
3 o-vmk0-ls (vmec-hostswitch)
3 5| LogicalSwitch_9cb29ccc-fbca-48fd-979-6ccdf7fSaad (
gm SI_LogicalSwitch_99e2aTel-0c7e-4373-2498-25c6d4bbelbb
% sddc-cgw-network-1 (vme-hostswitch) v

> |E

[ T Tuvme 1n on ohiget pamrs ba ceareh For Q
) = L F, '_..-'_.. o - AU T L & i

ot | Cancel

7. Wahlen Sie aus, ob die wiederhergestellte VM auf Malware gescannt werden soll, Uberprifen Sie die
Ubersichtsseite und klicken Sie auf ,Fertig stellen“, um die Wiederherstellung zu starten.

Wiederherstellen von SQL Server-Anwendungsdaten

Der folgende Prozess enthalt Anweisungen zum Wiederherstellen eines SQL-Servers in VMware Cloud
Services in AWS im Falle einer Katastrophe, die den lokalen Standort funktionsunfahig macht.

Um mit den Wiederherstellungsschritten fortfahren zu kdnnen, wird davon ausgegangen, dass die folgenden
Voraussetzungen erfillt sind:

1. Die Windows Server-VM wurde mithilfe von Veeam Full Restore im VMware Cloud SDDC
wiederhergestellt.

2. Ein sekundarer SnapCenter -Server wurde eingerichtet und die Wiederherstellung und Konfiguration der
SnapCenter Datenbank wurde mit den im Abschnitt beschriebenen Schritten
abgeschlossen"Zusammenfassung des SnapCenter -Sicherungs- und Wiederherstellungsprozesses."
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#snapcenter-backup-and-restore-process-summary

VM: Konfiguration nach der Wiederherstellung fiir SQL Server-VM

Nachdem die Wiederherstellung der VM abgeschlossen ist, missen Sie das Netzwerk und andere
Elemente konfigurieren, um die Host-VM in SnapCenter erneut zu erkennen.

1. Weisen Sie neue IP-Adressen flir Management und iSCSI oder NFS zu.

2. Figen Sie den Host der Windows-Domane hinzu.

3. Fugen Sie die Hostnamen zum DNS oder zur Hosts-Datei auf dem SnapCenter -Server hinzu.

Wenn das SnapCenter -Plug-In mit anderen Domanenanmeldeinformationen als der
aktuellen Domane bereitgestellt wurde, missen Sie das Anmeldekonto fur das Plug-In fir

@ den Windows-Dienst auf der SQL Server-VM &ndern. Starten Sie nach dem Andern des
Anmeldekontos die Dienste SnapCenter SMCore, Plug-in fur Windows und Plug-in fir SQL
Server neu.

Um die wiederhergestellten VMs in SnapCenter automatisch wiederzuerkennen, muss der
FQDN mit dem der VM identisch sein, die urspriinglich vor Ort zum SnapCenter
hinzugefugt wurde.

Konfigurieren des FSx-Speichers fiir die SQL Server-Wiederherstellung

Um den Disaster Recovery-Wiederherstellungsprozess fiir eine SQL Server-VM durchzuflihren, miissen
Sie die bestehende SnapMirror -Beziehung zum FSx-Cluster trennen und Zugriff auf das Volume
gewahren. Fihren Sie dazu die folgenden Schritte aus.

1. Um die vorhandene SnapMirror -Beziehung fiir die SQL Server-Datenbank und die Protokollvolumes
aufzuheben, fihren Sie den folgenden Befehl von der FSx-CLI aus:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Gewahren Sie Zugriff auf die LUN, indem Sie eine Initiatorgruppe erstellen, die den iSCSI-IQN der
SQL Server-Windows-VM enthalt:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName
-protocol iSCSI -ostype windows —-initiator IQN

3. Ordnen Sie abschliel’end die LUNs der Initiatorgruppe zu, die Sie gerade erstellt haben:

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup
igroupName

4. Um den Pfadnamen zu finden, fuhren Sie den Lun show Befehl.

57



Einrichten der Windows-VM fiir den iSCSI-Zugriff und Ermitteln der Dateisysteme

1. Richten Sie von der SQL Server-VM aus |hren iSCSI-Netzwerkadapter fiir die Kommunikation mit der
VMware-Portgruppe ein, die mit Konnektivitdt zu den iISCSI-Zielschnittstellen auf Ihrer FSx-Instanz
eingerichtet wurde.

2. Offnen Sie das Dienstprogramm ,iSCSI-Initiator-Eigenschaften® und léschen Sie die alten
Konnektivitatseinstellungen auf den Registerkarten ,Erkennung®, ,Favoritenziele“ und ,Ziele“.

3. Suchen Sie die IP-Adresse(n) fir den Zugriff auf die logische iSCSI-Schnittstelle auf der FSx-
Instanz/dem FSx-Cluster. Dies finden Sie in der AWS-Konsole unter Amazon FSx > ONTAP >
Storage Virtual Machines.

Endpoints

Management DNS name Management IP address
svm-045c077375d3d9799.fs-0ae40e08acc0deab7.fsx.us-east-1.amazonaws.com [J 198.19.254.53 (3

NFS DNS name NFS IP address
svm-045c077375d3d9799.fs-0aed0e08accOdeab7 fsx.us-east-1.amazonaws.com 198.19.254.53

iSCSI DNS name iSCSI IP addresses
iscsi.svm-045c077375d3d9799.fs-0aed40e08accOdeab 7 fsx.us-east-1.amazonaws.com 172.30.15.101, 172.30.14.49

4. Klicken Sie auf der Registerkarte ,Discovery” auf ,Discover Portal“ und geben Sie die IP-Adressen fir
Ihre FSx-iISCSI-Ziele ein.

i5CSI Initiator Properties X

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Target portals
The system will look for Targets on fofowing portals: Refresh
Address Port Adapter IF address
To add a target portal, dick Discover Portal, [ Discover Portal...
To remove a target portal, select the address above and T

then dick Remove.
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Discover Target Portal X

Enter the IP address or DNS name and port number of the portal you
want to add.

To change the default settings of the discovery of the target portal, dick
the Advanced button.

IP address or DNS name: Port: (Defaultis 3260.)
172.30.14.49) 3260
 Advanced... oK | Cancel

5. Klicken Sie auf der Registerkarte ,Ziel“ auf ,Verbinden®, wahlen Sie ,Mehrere Pfade aktivieren® aus,

falls dies fir Inre Konfiguration geeignet ist, und klicken Sie dann auf ,OK®, um eine Verbindung mit
dem Ziel herzustellen.
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ISCSI Initiator Properties A

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Quick Connect...
Discovered targets
Refresh
MName Status

ign. 1992-08.com.netapp:sn. 5918b03Mef411ecb007495... Inactive

To connect using advanced options, select a target and then | -
dick Connect.

Connect To Target X

Target name: |
¥92-08.com.netapp:sn. 59 18b03f9ef41 1ecb0074956fb 75F45¢:vs.6 B

g2 22 53

7] Add this connection to the list of Favorite Targets, -
This will make the system automatically attempt to restore the
connection every time this computer restarts.

Ok || cCancel || Apoly

6. Offnen Sie das Dienstprogramm ,Computerverwaltung® und schalten Sie die Festplatten online.
Stellen Sie sicher, dass sie dieselben Laufwerksbuchstaben behalten, die sie zuvor hatten.



== Disk 1
Basic
579.98 GB
Online

*O Disk 2
Basic
09.93 GB

Offline 0

= CD-ROM

MSSQL_DATA (E)
279.98 GB NTFS
Healthy (Primary Partition)

Online

Properties

Help
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Anfiigen der SQL Server-Datenbanken

1. Offnen Sie von der SQL Server-VM aus Microsoft SQL Server Management Studio und wahlen Sie
»<Anhangen® aus, um den Verbindungsvorgang mit der Datenbank zu starten.

L 4 Microsoft SQL Server Management Studio
File Edit View Tools Window Help

V-0 8 0-2% B | BNewQuey B §

' | | Execute

Object Explorer * 3 X

Connect~ ¥ ¥ ¢ W
= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)

Mew Database...

| Attach...

Restore Database...

Restore Files and Filegroups...

2. Klicken Sie auf ,Hinzufiigen®, navigieren Sie zu dem Ordner, der die primare SQL Server-
Datenbankdatei enthalt, wahlen Sie sie aus und klicken Sie auf ,OK".

62



@ Locate Database Files - SQLSRV-01 | b 4
Database Data Fie location:  |E:\MSSQL 2019\MSSQL 15 MSSQLSERVEF| | ¢, | | | BB
-l C; SQLHCO1_01 mdf

=8 E

. @-# SRECYCLEBIN

&9 MSSQL 2019
£-8 M5SQL15.MSSQLSERVER
=-# MSSGL
L.l DATA
| [E-E0 System Volume Information
B F
Fle name: | SQLHCO1_01 mdf | | Database Data Fies(" mdf) v
0K Cancel

3. Wenn sich die Transaktionsprotokolle auf einem separaten Laufwerk befinden, wahlen Sie den

Ordner aus, der das Transaktionsprotokoll enthalt.

4. Wenn Sie fertig sind, klicken Sie auf ,OK*, um die Datenbank anzuhangen.

@

[5] XEvent Profiler

Object Expiorer * % X M @ Database Properties - SQLHCO1 =
Connect= ¥ "§ = 7 & & (s
= @ SQLSRV-01 (SOL Server 15.0.2080.9 - 5a) K Generdl T 5wt~ @ heo
= 1 Databases & Fles [ 5
@ B System Databases & Filegroups {4 | | El
@ 1 Database Snapshots : Options - --'u'l e
5 W SQLHCO1 & m Last Database Backup None
@ W Security Extended P Last Database Log Backup None
& 1 Server Objects : Miroring v Databsse =
& ¥ Replication F Transaction Log Shipping lame SGLHCO
@ W PolyBase & Query Sore - 3 Mol
B8 I Sy Dk Sgh elataiy e G RN
@ W Management Sion 514342 00 ME
@ I Integration Services Catalogs Space Avalable 501701 86 ME
23 SQL Server Agent (Agent XPs diszbled) Number of Lisars 4

Memory Allocated To Memory Oplimized Obse 0.00 MB
?:13:10{).- Used B‘;. _r\'remf.t_-y (}gtm:e:i O'[g?eﬂ..-.l 0.00 MB

Maintenance
Codation

SQL Latinl_General CP1_CI_AS
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Bestatigen Sie die SnapCenter -Kommunikation mit dem SQL Server-Plug-in

64

Wenn die SnapCenter -Datenbank in ihren vorherigen Zustand zurtickversetzt wird, werden die SQL
Server-Hosts automatisch neu erkannt. Damit dies ordnungsgemaR funktioniert, beachten Sie die
folgenden Voraussetzungen:

« SnapCenter muss in den Disaster-Recovery-Modus versetzt werden. Dies kann Uber die Swagger-
API oder in den globalen Einstellungen unter ,Disaster Recovery“ erreicht werden.

» Der FQDN des SQL-Servers muss mit der Instanz identisch sein, die im lokalen Rechenzentrum
ausgefuhrt wurde.

* Die urspriingliche SnapMirror Beziehung muss unterbrochen werden.
* Die LUNSs, die die Datenbank enthalten, missen in die SQL Server-Instanz eingebunden und die
Datenbank angehangt werden.

Um zu bestatigen, dass sich SnapCenter im Disaster Recovery-Modus befindet, navigieren Sie im
SnapCenter -Webclient zu ,Einstellungen®. Gehen Sie zur Registerkarte ,Globale Einstellungen“ und
klicken Sie dann auf ,Notfallwiederherstellung®“. Stellen Sie sicher, dass das Kontrollkéstchen
.Notfallwiederherstellung aktivieren aktiviert ist.

M NetApp SnapCenter®

Global Settings Policies Users and Access

Global Settings

Hypervisor Settings @
Notification Server Settings @

Configuration Settings €@

o —
—
- —

Settings Purge Jobs Serttings @
Domain Settings @

CA Certificate Settings @

Disaster Recovery
Enable Disaster Recovery JRSIoNG




Wiederherstellen von Oracle-Anwendungsdaten

Der folgende Prozess enthalt Anweisungen zum Wiederherstellen von Oracle-Anwendungsdaten in VMware
Cloud Services in AWS im Falle einer Katastrophe, die den lokalen Standort funktionsunfahig macht.

Erflllen Sie die folgenden Voraussetzungen, um mit den Wiederherstellungsschritten fortzufahren:

1. Die Oracle Linux-Server-VM wurde mithilfe von Veeam Full Restore im VMware Cloud SDDC
wiederhergestellt.

2. Ein sekundarer SnapCenter -Server wurde eingerichtet und die SnapCenter -Datenbank und
Konfigurationsdateien wurden mit den in diesem Abschnitt beschriebenen Schritten
wiederhergestellt"Zusammenfassung des SnapCenter -Sicherungs- und Wiederherstellungsprozesses."

65


#snapcenter-backup-and-restore-process-summary

Konfigurieren Sie FSx fiir die Oracle-Wiederherstellung — Unterbrechen Sie die SnapMirror -Beziehung

Um die auf der FSx ONTAP Instanz gehosteten sekundaren Speichervolumes fiir die Oracle-Server
zuganglich zu machen, missen Sie zunéachst die bestehende SnapMirror -Beziehung aufheben.

1. FUhren Sie nach der Anmeldung bei der FSx-CLI den folgenden Befehl aus, um die nach dem
richtigen Namen gefilterten Volumes anzuzeigen.

FSx-Dest::> volume show -volume VolumeName*

2. Fuhren Sie den folgenden Befehl aus, um die vorhandenen SnapMirror -Beziehungen aufzuheben.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Aktualisieren Sie den Junction-Pfad im Amazon FSx Webclient:
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FSx > Velumes > fsvol-01167370e9b7aefa0

oraclesrv_03_u01_dest (fsvol-01167370e9b7aefa0)

Summary
Volume ID Creation time
fsvol-01167370e9b7aefa0 ﬂ 2022-03-08T14:52:09-05:00

Lifecycle state
Volume name ecy!

@) Created
oraclesrv_03_u01_dest (3

Volume type
uuio ONTAP
3d7338ce-9f19-11ec-
b007-4956fb75f45¢ Size

-

File system ID 100,00 GB

fs-Oaed0e0B8accOdeab?

Resource ARN

arn:aws:fsx:us-
east-1:541696183547:volume/fs-
Oaed0e0BaccOdeab’/fsvol-

01167370e9b7aefa0

[ Attach H Actions & |

l Update volume |

Create backup

Delete volume
SVMID

svm-02b2ad25c6b2e5bc2

Junction path

- O

Tiering policy name

SNAPSHOT_ONLY

Tiering policy cooling period (days)
2

Storage efficiency enabled

Disabled

4. Fugen Sie den Namen des Kreuzungspfads hinzu und klicken Sie auf ,Aktualisieren”. Geben Sie
diesen Verbindungspfad an, wenn Sie das NFS-Volume vom Oracle-Server mounten.
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Update volume

Junction path

Joraclesrv_03_u01_dest

The location within your file system where your volume will be mounted.
Volume size

102400
Minimum 20 MiB; Maximum 104857600 MiB

Storage efficiency

L

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,

compression, and compaction.
' Enabled (recommended)
© Disabled

Capacity pool tiering policy

You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Snapshot Only
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Mounten Sie NFS-Volumes auf Oracle Server

In Cloud Manager kénnen Sie den Mount-Befehl mit der richtigen NFS-LIF-IP-Adresse zum Mounten der
NFS-Volumes abrufen, die die Oracle-Datenbankdateien und -Protokolle enthalten.

1. Greifen Sie in Cloud Manager auf die Liste der Volumes fur Ihren FSx-Cluster zu.

HCApps Overview Volumes

50 Volumes

Volume Name + State : StorageVM = Disk Type

oraclesrv_02_

u02_dest ® Online ora_svm_dest SSD

oraclesrv_02_

u03_dest @ Online ora_svm_dest SSD

oraclesrv_03_

u01_dest ® Online ora_svm_dest SSD

2. Wahlen Sie im Aktionsmenu ,Mount-Befehl* aus, um den Mount-Befehl anzuzeigen und zu kopieren,
der auf unserem Oracle Linux-Server verwendet werden soll.
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Account
NetApp Information

Clone

Restore from Snapshot copy

Create a Snapshot copy

Mount Command

Change Tiering Policy

0B Delete

Snanshot =

Mount Volume NFS
oraclesrv 03 u01 _dest

Go to your linux machine and enter this mount command

Mount Command

mount 198.19.254.180:/oraclesrv_03_u01_dest <dest_d... Copy

3. Mounten Sie das NFS-Dateisystem auf dem Oracle Linux-Server. Die Verzeichnisse zum Einbinden
der NFS-Freigabe sind auf dem Oracle Linux-Host bereits vorhanden.

4. Verwenden Sie vom Oracle Linux-Server aus den Mount-Befehl, um die NFS-Volumes zu mounten.



FSx-Dest::> mount -t oracle server ip:/junction-path

Wiederholen Sie diesen Schritt fur jedes Volume, das mit den Oracle-Datenbanken verknpft ist.

@ Um die NFS-Einbindung beim Neustart dauerhaft zu machen, bearbeiten Sie die
/etc/fstab Datei, um die Mount-Befehle einzuschlie3en.

5. Starten Sie den Oracle-Server neu. Die Oracle-Datenbanken sollten normal starten und zur
Verwendung verflgbar sein.

Failback

Nach erfolgreichem Abschluss des in dieser Loésung beschriebenen Failover-Prozesses nehmen SnapCenter
und Veeam ihre in AWS ausgefiihrten Sicherungsfunktionen wieder auf und FSx ONTAP wird nun als primarer
Speicher ohne bestehende SnapMirror Beziehungen mit dem urspriinglichen lokalen Rechenzentrum
ausgewiesen. Nachdem der normale Betrieb vor Ort wieder aufgenommen wurde, kdnnen Sie einen Prozess
verwenden, der mit dem in dieser Dokumentation beschriebenen identisch ist, um die Daten zurilick auf das
lokale ONTAP Speichersystem zu spiegeln.

Wie in dieser Dokumentation auch beschrieben, kdnnen Sie SnapCenter so konfigurieren, dass die
Anwendungsdatenvolumes von FSx ONTAP auf ein ONTAP -Speichersystem vor Ort gespiegelt werden.
Ebenso kdnnen Sie Veeam so konfigurieren, dass Sicherungskopien mithilfe eines Scale-Out-Backup-
Repositorys auf Amazon S3 repliziert werden, sodass diese Sicherungen flr einen Veeam-Backup-Server im
lokalen Rechenzentrum zuganglich sind.

Failback liegt aul3erhalb des Rahmens dieser Dokumentation, unterscheidet sich jedoch kaum von dem hier
ausfuhrlich beschriebenen Prozess.

Abschluss

Der in dieser Dokumentation vorgestellte Anwendungsfall konzentriert sich auf bewahrte Disaster Recovery-
Technologien, die die Integration zwischen NetApp und VMware hervorheben. NetApp ONTAP
Speichersysteme bieten bewahrte Datenspiegelungstechnologien, mit denen Unternehmen Disaster Recovery-
Lésungen entwickeln kénnen, die sowohl lokale als auch ONTAP -Technologien der filhrenden Cloud-Anbieter
umfassen.

FSx ONTAP auf AWS ist eine solche Losung, die eine nahtlose Integration mit SnapCenter und SyncMirror
zum Replizieren von Anwendungsdaten in die Cloud ermoglicht. Veeam Backup & Replication ist eine weitere
bekannte Technologie, die sich gut in NetApp ONTAP Speichersysteme integrieren lasst und Failover fiir
vSphere-nativen Speicher bereitstellen kann.

Diese LOsung stellte eine Notfallwiederherstellungslésung unter Verwendung von Gastverbindungsspeicher
von einem ONTAP System dar, auf dem SQL Server- und Oracle-Anwendungsdaten gehostet werden.
SnapCenter mit SnapMirror bietet eine einfach zu verwaltende Losung zum Schutz von Anwendungsvolumes
auf ONTAP -Systemen und deren Replikation auf FSx oder CVO in der Cloud. SnapCenter ist eine DR-fahige
Losung flr das Failover aller Anwendungsdaten auf VMware Cloud auf AWS.
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