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Best Practices fur die Bereitstellung von Oracle-
Datenbanken auf AWS EC2 und FSx

WP-7357: Einfuhrung in Best Practices zur Oracle-
Datenbankbereitstellung auf EC2 und FSx

Allen Cao, Niyaz Mohamed, Jeffrey Steiner, NetApp

Viele unternehmenskritische Oracle-Datenbanken werden immer noch vor Ort gehostet
und viele Unternehmen mochten diese Oracle-Datenbanken in eine 6ffentliche Cloud
migrieren. Diese Oracle-Datenbanken sind haufig anwendungszentriert und erfordern
daher benutzerspezifische Konfigurationen, eine Funktion, die bei vielen Public-Cloud-
Angeboten mit Datenbanken als Service fehlt. Daher erfordert die aktuelle
Datenbanklandschaft eine Oracle-Datenbanklésung auf Basis der offentlichen Cloud, die
auf einem leistungsstarken, skalierbaren Rechen- und Speicherdienst basiert, der
einzigartige Anforderungen erflllen kann. AWS EC2-Recheninstanzen und der AWS FSx-
Speicherdienst kdnnten die fehlenden Teile dieses Puzzles sein, die Sie zum Erstellen
und Migrieren lhrer unternehmenskritischen Oracle-Datenbank-Workloads in eine
offentliche Cloud nutzen kénnen.

Amazon Elastic Compute Cloud (Amazon EC2) ist ein Webdienst, der sichere, skalierbare Rechenkapazitat in
der Cloud bereitstellt. Es wurde entwickelt, um Unternehmen das Cloud-Computing im Web-Mafstab zu
erleichtern. Uber die einfache Amazon EC2-Webdienstschnittstelle kdnnen Sie Kapazitaten mit minimalem
Aufwand abrufen und konfigurieren. Es bietet Ihnen die vollstandige Kontrolle tber lhre Computerressourcen
und ermdglicht IThnen die Ausfihrung in der bewahrten Computerumgebung von Amazon.

Amazon FSx ONTAP ist ein AWS-Speicherdienst, der den branchenflihrenden NetApp ONTAP Block- und
Dateispeicher verwendet, der NFS, SMB und iSCSI bereitstellt. Mit einer so leistungsstarken Speicher-Engine
war es noch nie so einfach, unternehmenskritische Oracle-Datenbank-Apps mit Reaktionszeiten von unter
einer Millisekunde, mehreren GBps Durchsatz und tber 100.000 IOPS pro Datenbankinstanz auf AWS zu
verlagern. Noch besser: Der FSx-Speicherdienst verfiigt Uber eine native Replikationsfunktion, mit der Sie Ihre
lokale Oracle-Datenbank problemlos zu AWS migrieren oder lhre unternehmenskritische Oracle-Datenbank fir
HA oder DR in eine sekundare AWS-Verfugbarkeitszone replizieren kénnen.

Das Ziel dieser Dokumentation besteht darin, schrittweise Prozesse, Verfahren und Best-Practice-Anleitungen
zur Bereitstellung und Konfiguration einer Oracle-Datenbank mit FSx-Speicher und einer EC2-Instance
bereitzustellen, die eine ahnliche Leistung wie ein lokales System bietet. NetApp bietet aulierdem ein
Automatisierungs-Toolkit, das die meisten Aufgaben automatisiert, die fur die Bereitstellung, Konfiguration und
Verwaltung lhrer Oracle-Datenbank-Workload in der AWS Public Cloud erforderlich sind.

Um mehr iiber die Lésung und den Anwendungsfall zu erfahren, sehen Sie sich das folgende Ubersichtsvideo
an:

"Modernisieren Sie lhre Oracle-Datenbank mit Hybrid Cloud in AWS und FSx ONTAP, Teil 1 — Anwendungsfall
und Lésungsarchitektur"


https://www.netapp.tv/insight/details/30000?playlist_id=275&mcid=04891225598830484314259903524057913910
https://www.netapp.tv/insight/details/30000?playlist_id=275&mcid=04891225598830484314259903524057913910

Losungsarchitektur

Das folgende Architekturdiagramm veranschaulicht eine hochverfligbare Oracle-
Datenbankbereitstellung auf einer AWS EC2-Instance mit dem FSx-Speicherdienst. Fur
die Notfallwiederherstellung kann ein ahnliches Bereitstellungsschema eingerichtet
werden, allerdings mit dem Standby in einer anderen Region.

Innerhalb der Umgebung wird die Oracle-Compute-Instanz tber eine AWS EC2-Instanzkonsole bereitgestellt.
Uber die Konsole sind mehrere EC2-Instanztypen verfligbar. NetApp empfiehlt die Bereitstellung eines
datenbankorientierten EC2-Instanztyps, beispielsweise eines m5 Ami-Images mit RedHat Enterprise Linux 8
und bis zu 10 Gps Netzwerkbandbreite.

Oracle-Datenbankspeicher auf FSx-Volumes wird dagegen mit der AWS FSx-Konsole oder CLI bereitgestellt.
Anschliel3end werden die Oracle-Binar-, Daten- oder Protokollvolumes prasentiert und auf einem Linux-Host
der EC2-Instance gemountet. Jedem Daten- oder Protokollvolume kénnen je nach dem verwendeten zugrunde
liegenden Speicherprotokoll mehrere LUNs zugewiesen werden.

aws us-east-1 (N. Virginia region)

managemlent nodes

App/Swingbench | Ansible | SnapCenter
us-east-1a | us-east-1c [l us-east-1c J

AWS Standby

Primary

EC2 m5 8vCPU/32G o EC2/F5x EC2 m5 8vCPU/32G
Console us-east-1c

us-east-1a

snapmirror

FSxOraSource-nodel FSxQOraSource-node?

| FSxOraPrimary-node2
us-east-1c zone : l us-east-1d zone

us-east-1b zone

i FSxOraPrimary-nodel |
us-east-1a zone

! Primary HA cluster

Ein FSx-Speichercluster ist mit doppelter Redundanz konzipiert, sodass sowohl der priméare als auch der
Standby-Speichercluster in zwei verschiedenen Verfligbarkeitszonen bereitgestellt werden. Datenbank-
Volumes werden in einem vom Benutzer konfigurierbaren Intervall fir alle Oracle-Binar-, Daten- und Protokoll-
Volumes von einem primaren FSx-Cluster auf einen Standby-FSx-Cluster repliziert.

Diese hochverfugbare Oracle-Umgebung wird mit einem Ansible-Controller-Knoten und einem SnapCenter
-Backup-Server und Ul-Tool verwaltet. Die Installation, Konfiguration und Replikation von Oracle werden
mithilfe von auf Ansible-Playbooks basierenden Toolkits automatisiert. Alle Updates des Kernel-
Betriebssystems der Oracle EC2-Instanz oder Oracle-Patches kdnnen parallel ausgefihrt werden, um die
Synchronisierung zwischen Primar- und Standby-Instanz aufrechtzuerhalten. Tatsachlich kann die anfangliche
Automatisierungseinrichtung bei Bedarf problemlos erweitert werden, um einige sich taglich wiederholende
Oracle-Aufgaben auszufiihren.



SnapCenter bietet Workflows fiir die zeitpunktbezogene Wiederherstellung von Oracle-Datenbanken oder bei
Bedarf fiir das Klonen von Datenbanken in der primaren oder Standby-Zone. Uber die SnapCenter
-Benutzeroberflache kénnen Sie die Sicherung und Replikation von Oracle-Datenbanken auf den Standby-
FSx-Speicher fir hohe Verfligbarkeit oder Notfallwiederherstellung basierend auf Ihren RTO- oder RPO-Zielen
konfigurieren.

Die Loésung bietet einen alternativen Prozess, der ahnliche Funktionen bietet wie die Bereitstellung von Oracle
RAC und Data Guard.

Zu berucksichtigende Faktoren bei der Bereitstellung einer
Oracle-Datenbank

Eine offentliche Cloud bietet zahlreiche Mdglichkeiten fur die Datenverarbeitung und
Speicherung. Die Verwendung der richtigen Art von Datenverarbeitungsinstanz und
Speicher-Engine ist ein guter Ausgangspunkt fir die Datenbankbereitstellung. Sie sollten
aullerdem Rechen- und Speicherkonfigurationen auswahlen, die fur Oracle-Datenbanken
optimiert sind.

In den folgenden Abschnitten werden die wichtigsten Uberlegungen beim Bereitstellen einer Oracle-Datenbank
in einer 6ffentlichen AWS-Cloud auf einer EC2-Instance mit FSx-Speicher beschrieben.

VM-Leistung

Die Auswahl der richtigen VM-Grofe ist fir die optimale Leistung einer relationalen Datenbank in einer
offentlichen Cloud wichtig. Fur eine bessere Leistung empfiehlt NetApp die Verwendung einer Instanz der EC2
M5-Serie fur die Oracle-Bereitstellung, die fir Datenbank-Workloads optimiert ist. Derselbe Instanztyp wird
auch verwendet, um eine RDS-Instanz fir Oracle von AWS zu betreiben.

» Wahlen Sie basierend auf den Arbeitslastmerkmalen die richtige vCPU- und RAM-Kombination.

» Fugen Sie einer VM Swap-Speicher hinzu. Bei der standardmaRigen Bereitstellung einer EC2-Instanz wird
kein Swap-Speicherplatz erstellt, was fiir eine Datenbank nicht optimal ist.

Speicherlayout und -einstellungen
NetApp empfiehlt das folgende Speicherlayout:

 FUr die NFS-Speicherung wird ein Volume-Layout mit drei Volumes empfohlen: eines fiir die Oracle-
Binardatei, eines fiir Oracle-Daten und eine doppelte Steuerdatei und eines fiir das aktive Oracle-Protokoll,
das archivierte Protokoll und die Steuerdatei.

ora
bin

FSxOraPrimary-nodel FSxOraPrimary-node2
us-east-1a zone us-east-1b zone




 Fur die iSCSI-Speicherung wird ein Volume-Layout mit drei Volumes empfohlen: eines fir die Oracle-
Binardatei, eines fiir Oracle-Daten und eine doppelte Steuerdatei und eines fiir das aktive Oracle-Protokoll,
das archivierte Protokoll und die Steuerdatei. Idealerweise sollte jedoch jedes Daten- und Protokollvolume
vier LUNs enthalten. Die LUNSs sind auf den HA-Clusterknoten ideal ausbalanciert.

ora bin ora data ora log

FSxOraPrimary-nodel FSxOraPrimary-node2
us-east-1a zone us-east-1b zone

* FUr Speicher-lIOPS und -Durchsatz kdnnen Sie den Schwellenwert fir bereitgestellte IOPS und Durchsatz
fur den FSx-Speichercluster auswahlen und diese Parameter kdnnen jederzeit im laufenden Betrieb
angepasst werden, wenn sich die Arbeitslast andert.

> Die automatische IOPS-Einstellung betragt drei IOPS pro GiB zugewiesener Speicherkapazitat oder
benutzerdefiniertem Speicher bis zu 80.000.

o Der Durchsatz wird wie folgt erhoht: 128, 256, 512, 1024, 2045 MBps.

Uberprifen Sie die"Amazon FSx ONTAP -Leistung" Dokumentation zur Dimensionierung von Durchsatz und
IOPS.

NFS-Konfiguration

Linux, das am weitesten verbreitete Betriebssystem, verfiigt Uber native NFS-Funktionen. Oracle bietet den
Direct NFS (dNFS)-Client an, der nativ in Oracle integriert ist. Oracle unterstitzt NFSv3 seit Gber 20 Jahren.
dNFS wird mit NFSv3 in allen Versionen von Oracle unterstitzt. NFSv4 wird von allen Betriebssystemen
unterstltzt, die dem NFSv4-Standard folgen. dNFS-Unterstiitzung fir NFSv4 erfordert Oracle 12.1.0.2 oder
héher. NFSv4.1 erfordert spezielle Betriebssystemunterstitzung. Informationen zu unterstitzten
Betriebssystemen finden Sie im NetApp Interoperability Matrix Tool (IMT). dNFS-Unterstitzung fir NFSv4.1
erfordert Oracle Version 19.3.0.0 oder hdher.

Die automatisierte Oracle-Bereitstellung mit dem NetApp Automatisierungs-Toolkit konfiguriert ANFS
automatisch auf NFSv3.

Weitere zu bertcksichtigende Faktoren:

+ TCP-Slot-Tabellen sind das NFS-Aquivalent zur Warteschlangentiefe des Host-Bus-Adapters (HBA). Diese
Tabellen steuern die Anzahl der NFS-Operationen, die zu einem bestimmten Zeitpunkt ausstehen kénnen.
Der Standardwert liegt normalerweise bei 16, was flr eine optimale Leistung viel zu niedrig ist. Bei neueren
Linux-Kerneln tritt das gegenteilige Problem auf, da diese das TCP-Slot-Tabellenlimit automatisch auf ein
Niveau erhéhen kdnnen, das den NFS-Server mit Anfragen Uberlastet.

Um eine optimale Leistung zu erzielen und Leistungsprobleme zu vermeiden, passen Sie die
Kernelparameter, die die TCP-Slot-Tabellen steuern, auf 128 an.


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/performance.html

sysctl -a | grep tcp.*.slot table

* Die folgende Tabelle enthalt empfohlene NFS-Mount-Optionen fir Linux NFSv3 — Einzelinstanz.

File Type Mount Options

e Control files rw, bg, hard, vers=3, proto=tcp, timeo=600,rsize=65536,wsize=6
» Data files 3588

* Redo logs

e ORACLE HOME rw,bg,hard, vers=3, proto=tcp, timeo=600, rsize=65536,wsize=6
« ORACLE_BASE 3336

Uberprifen Sie vor der Verwendung von dNFS, ob die im Oracle-Dokument 1495104.1
beschriebenen Patches installiert sind. Die NetApp -Supportmatrix fir NFSv3 und NFSv4

@ umfasst keine spezifischen Betriebssysteme. Alle Betriebssysteme, die dem RFC entsprechen,
werden unterstitzt. Wenn Sie im Online IMT nach NFSv3- oder NFSv4-Unterstiitzung suchen,
wahlen Sie kein bestimmtes Betriebssystem aus, da keine Ubereinstimmungen angezeigt
werden. Alle Betriebssysteme werden implizit durch die allgemeine Richtlinie unterstutzt.

Hochverfugbarkeit

Wie in der Lésungsarchitektur angegeben, basiert HA auf der Replikation auf Speicherebene. Daher hangen
der Start und die Verfligbarkeit von Oracle davon ab, wie schnell die Rechen- und Speicherkapazitat
hochgefahren und wiederhergestellt werden kann. Beachten Sie die folgenden Schllisselfaktoren:

* Halten Sie eine Standby-Compute-Instanz bereit und synchronisieren Sie sie mit der primaren Gber ein
paralleles Ansible-Update auf beiden Hosts.

* Replizieren Sie das Binarvolume vom primaren Volume fir Standby-Zwecke, damit Sie Oracle nicht in
letzter Minute installieren und herausfinden muissen, was installiert und gepatcht werden muss.

* Die Replikationshaufigkeit bestimmt, wie schnell die Oracle-Datenbank wiederhergestellt werden kann, um
den Dienst wieder verfiigbar zu machen. Es besteht ein Kompromiss zwischen Replikationshaufigkeit und
Speicherverbrauch.

* Nutzen Sie die Automatisierung, um die Wiederherstellung und Umstellung auf Standby schnell und ohne
menschliche Fehler durchzufiihren. NetApp stellt hierfiir ein Automatisierungs-Toolkit bereit.

Schrittweise Oracle-Bereitstellungsverfahren auf AWS EC2
und FSx

In diesem Abschnitt werden die Bereitstellungsverfahren fur die Bereitstellung einer
benutzerdefinierten Oracle RDS-Datenbank mit FSx-Speicher beschrieben.

Stellen Sie eine EC2-Linux-Instance fiir Oracle liber die EC2-Konsole bereit

Wenn Sie neu bei AWS sind, mussen Sie zunachst eine AWS-Umgebung einrichten. Die Registerkarte
,Dokumentation® auf der Zielseite der AWS-Website bietet Links zu EC2-Anweisungen zum Bereitstellen einer
Linux EC2-Instanz, die zum Hosten lhrer Oracle-Datenbank tGber die AWS EC2-Konsole verwendet werden



kann. Der folgende Abschnitt ist eine Zusammenfassung dieser Schritte. Einzelheiten finden Sie in der
verlinkten AWS EC2-spezifischen Dokumentation.

Einrichten lhrer AWS EC2-Umgebung

Sie mussen ein AWS-Konto erstellen, um die erforderlichen Ressourcen zum Ausflihren lhrer Oracle-
Umgebung auf dem EC2- und FSx-Dienst bereitzustellen. Die folgende AWS-Dokumentation liefert die
notwendigen Details:

* "Einrichten zur Verwendung von Amazon EC2"
Schlisselthemen:

* Registrieren Sie sich bei AWS.
« Erstellen Sie ein Schlisselpaar.

« Erstellen Sie eine Sicherheitsgruppe.

Aktivieren mehrerer Verfiigbarkeitszonen in AWS-Kontoattributen

Fir eine Oracle-Hochverfugbarkeitskonfiguration, wie im Architekturdiagramm dargestellt, missen Sie
mindestens vier Verfligbarkeitszonen in einer Region aktivieren. Die mehreren Verfligbarkeitszonen kénnen
auch in verschiedenen Regionen liegen, um die erforderlichen Entfernungen fur die Notfallwiederherstellung
einzuhalten.
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Erstellen und Verbinden mit einer EC2-Instance zum Hosten einer Oracle-Datenbank

Sehen Sie sich das Tutorial an"Erste Schritte mit Amazon EC2 Linux-Instances" flir schrittweise
Bereitstellungsverfahren und Best Practices.

Schlisselthemen:


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/get-set-up-for-amazon-ec2.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EC2_GetStarted.html

+ Uberblick.

» Voraussetzungen.

 Schritt 1: Starten Sie eine Instanz.

 Schritt 2: Stellen Sie eine Verbindung zu lhrer Instanz her.
 Schritt 3: Bereinigen Sie Ihre Instanz.

Die folgenden Screenshots zeigen die Bereitstellung einer Linux-Instance vom Typ m5 mit der EC2-Konsole
zum Ausflihren von Oracle.

1. Klicken Sie im EC2-Dashboard auf die gelbe Schaltflache ,Instanz starten®, um den
Bereitstellungsworkflow der EC2-Instanz zu starten.

2] Fay @ N. Virginia v allenc @ demo-t

@ Resource Groups & Tag Editor

@ New EC2 Experience X

Tell us what you think

You are using the following Amazon EC2 resources in the US East (N. Virginia) Regiom:

EC2 Dashboard

EC2 Global View
Supported platforms [3
Events

. VPC
Tags Instances (running) 6 | Dedicated Hosts 0| ElasticIPs 5
Default VPC [2
Limits Instances 12 Key pairs 48 | Load balancers 0 none
Settings
v
Instances Placement groups 25 | Security groups 33 | Snapshots 0
EBS encryption
Instances
Volumes 19 Zones
Instance Types
EC2 Serial Console
Launch Templates
—— @ Easily size, configure, and deploy Microsoft SQL Server Always On availability groups on AWS using the AWS .3 Default credit specification
Launch Wizard for SQL Server. Learn more Horsle s nats
Savings Plans
Reserved Instances
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2. Wabhlen Sie in Schritt 1 ,Red Hat Enterprise Linux 8 (HVM), SSD-Volume-Typ — ami-0b0af3577fe5e3532
(64-Bit x86) / ami-01fc429821bf1f4b4 (64-Bit Arm)“ aus.

BB 4&° @ NVignav allenc@ demo-tiveng

Cancel and Exit

Step 1: Choose an Amazon Machine Image (AMI)

Are you launching a database instance? Try Amazon RDS. Hide

. Amazon Relational Database Service (RDS) makes it easy to set up, operate, and scale your database on AWS by automating time-consuming database management tasks. With RDS, you can easily
deploy Amazon Aurora, MariaDB, MySQL, Oracle, PostgreSQL, and SQL Server databases on AWS. Aurora is a MySQL- and PostgreSQL-compatible, enterprise-class database at 1/10th the cost of
commercial databases. Learn more about RDS

Launch a database using RDS

Amazon RDS

) Red Hat Enterprise Linux 8 (HVM), SSD Volume Type - ami-0b0af3577fe5e3532 (64-bit x86) / ami-01c429821bf1f4b4 (64-bit Arm) m
Red Hat Red Hat Enterprise Linux version & (HVM), EBS General Purpose (SSD) Volume Type @ Ead
‘j 64-hit (x86)
Root device type:ebs  Vinualization type: hvm  ENA Enabled: Yes. © 64-bit (Arm)
b SUSE Linux Enterprise Server 15 SP3 (HVM), SSD Volume Type - ami-08895422b5f3aa64a (64-bit x86) / ami-08f182b25f271ef79 (64-bit Arm) m
SUSE Linux SUSE Linux Enterprise Server 15 Service Pack 3 (HVM), EBS General Purpose (SSD) Velume Type. Amazon EC2 AMI Tools preinstalled; Apache 2.2, MySQL 5.5, PHP 5.3, and Ruby 1.8.7 available. @ 64-bit (x86)
;
el Root device type: ebs Virualization type: hvm ENA Enabled: Yes © 64-bit (Arm)

3. Wahlen Sie in Schritt 2 einen m5-Instanztyp mit der entsprechenden CPU- und Speicherzuweisung
basierend auf Ihrer Oracle-Datenbank-Workload aus. Klicken Sie auf ,Weiter: Instanzdetails konfigurieren®.



Services | Q for services, feats no A allenc @ demo-tiven|

esource Groups & Tag Editor

1. Choose AMI 2. Choose Instance Type 3. Configure Ins 5. Add Tags 7. Review
Step 2: Choose an Instance Type

md m4.16xlarge 64 256 EBS only Yes 25 Gigabit Yes
m3 mb5.large 2 8 EBS only Yes Up to 10 Gigabit Yes
m5 mb5.xlarge 4 16 EBS only Yes Up to 10 Gigabit Yes

(] m5 m5.2xlarge 8 32 EBS only Yes Up to 10 Gigabit Yes
ms m5.4xlarge 16 64 £85 only Yes Up te 10 Gigabit Yes
md m5.8xlarge 32 128 EBS only Yes 10 Gigabit Yes
ms mb.12xlarge 48 192 EBS only Yes 10 Gigabit Yes
m5 m5 16xlarge 64 256 EBS only Ves 20 Gigabit Yes
m5 mS5.24xlarge %6 384 EBS only Yes 25 Gigabit Yes
m5 mb.metal 96 384 EBS only Yes 25 Gigabit Yes

Wahlen Sie in Schritt 3 die VPC und das Subnetz aus, in dem die Instanz platziert werden soll, und
aktivieren Sie die 6ffentliche IP-Zuweisung. Klicken Sie auf ,Weiter: Speicher hinzufligen®.

WS | i Sevices | Q Search for services, features, blogs, docs, and more [Alt+S; B £° @  NVignav allenc @ demo-tiveng

@ Resource Groups & Tag Editor

1.Choose AMI 2. Chooselnstance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6.C

ure Security Group 7. Review

Step 3: Configure Instance Details

No default VPC found. Select another VPC, or create a new default VPC

Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower pricing, assigh an access management role to the instance, and more.
Number of instances  (j 1 ‘ Launch into Auto Sealing Group (J

Purchasing option [CIRequest Spot instances

Network  (j VpC-D474064fc537e5182 4| C create newvPC
No default VPC found. Create a new default VPG

subnet (j subnet-08c952541f4ab282d | us-east-1a ) Create new subnet
250 IP Addresses available
Auto-assign Public IP (j | Enable 3
Hostname type (j Use subnet setting (IP name) 8

DNS Hostname

Enable resource-based IPv4 (A record) DNS requests

Placement group 0 Add instance to placement group

Capacity Reservation (j Open *
Domain join directory (j No directory : C Createnew directory
1AM role  (j None 4] C create new 1AM role

Cancel = Previous Review and Launch Next: Add Sterage

Weisen Sie in Schritt 4 genligend Speicherplatz fiir die Root-Festplatte zu. Méglicherweise bendtigen Sie
den Speicherplatz, um einen Swap hinzuzufiigen. Standardmafig wird der EC2-Instanz kein Swap-
Speicher zugewiesen, was fir die Ausfiihrung von Oracle nicht optimal ist.



® £ @ N. Virginia v allenc @ demo-tiveng

@ Resource Groups & Tag Editor

Choose AMI 2. ChooselnstanceType  3.Configureinstance 4. Add Storage 5. Add 6. Configure Security Group 7. Review
Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes. Learn more about

storage options in Amazon EC2.

Volume Type (i Device (i Snapshot (i Size (GiB) (i) Volume Type (i) 10Ps (i (T:;Ighpiut Delete on Termination (i) Encryption (i
Root /dev/sdal snap-03a3ad00558b4d17c  [50 | [General Purpose SSD (gp2) v| 15073000 N/A Not Encrypted -

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Learn more about free usage tier eligibility and usage
restrictions.

~ Shared file systems

You currently don't have any file systems on this instance. Select "Add file system” button below to add  file system

Add file system

Cancel | Previous Review and Launch Next: Add Tags

6. Fugen Sie in Schritt 5 bei Bedarf ein Tag zur Instanzidentifizierung hinzu.

Services | Q| Search for services, features, blogs, docs, and more t+s] | B 4" ® Nvignav allenc @ demo-tiveng

@ Resource Groups & Tag Editor

1.Chosse AMI 2. Choose Instance Type 3.Configurelnstance 4. AddStorage 5. Add Tags 6. Configure Security Group 7. Review

Step 5: Add Tags

4 tag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = Webserver.
4 copy of a tag can be applied to volumes, instances or both

Tags will be applied to all instances and volumes. Learn more about tagging your Amazon ECZ resources,

Network

Instances Volumes (i
L : Interfaces (i

Key (128 characters maximum) Value

Choose the Add tag button or click to add a Name tag
Make sure your 1AM policy includes permissions to create tags.

Add Tag Up o 50

Cancel = Previous Review and Launch Next: Configure Security Group

7. Wahlen Sie in Schritt 6 eine vorhandene Sicherheitsgruppe aus oder erstellen Sie eine neue mit der
gewlnschten eingehenden und ausgehenden Richtlinie fiir die Instanz.
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Services | Q Search fo ces, features, blogs, docs, and mer (2] L @ N. Virginia ¥ allenc @ demo-tiveng

@ Resource Groups & Tag Editor

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4_Add Storage 5. Add Tags 6. Configure Security Group 7 Review

Step 6: Configure Security Group
4 security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow Internet traffic to reach your instance, add rules
that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC2 security groups

Assign a security group: O Create a new security group

@ Select an existing security group

Security Group ID Name Description Actions
sg-0d746a0908b897c48 AviOccm031120210CCM1635951256631-0OCCMSecurityGroup-B3QFHUHJRUVW NetApp OCCM Instance External Security Group Copy to new
5g-07b0625cd544aee16 AvIOCCMO3110CCM16359433682952-0CCMSecurityGroup-1L8D4QX23C945 NetApp OCCM Instance External Security Group Copy to new
sg-0618122caef6c50e9 AviOccm11030CCM1635944222133-OCCMSecurity Group-DXSPHX6CKVKC NetApp OCCM Instance External Security Group Copy to new
5g-0d63ea8c78987e660 AviOcecm12090CCM1631452667252-0CCMSecurity Group-T5SKVZ1Q4SH48 NetApp OCCM Instance External Security Group Copy to new
sg-0aed9f8836b48c52d AviOccmFSxOCCM1638110371156-OCCMSecurity Group-NOENZJW3TVYB NetApp OCCM Instance External Security Group Copy to nev
5g-0: 5 12375 010CCM1631455604110-0CCMSecurityGroup-1790QV45PH3ZW NetApp OCCM Instance External Security Group Copy to new

@ s0-08148ca915189ac87 default default VPC security group Copy to new
sg-0716c527620e3bb22 fsx020CCM1633339531669-OCCMSecurityGroup-1XZYCSWM15NPT NetApp OCCM Instance External Security Group Copy to new
5g-0f359d2ba38db749f SG-Version10-0CECEMES-NetAppExternalSecurityGroup-N8B50KGTKS8U ONTAP Cloud firewall rules for management and data interface Copy to new

Inbound rules for sg-08148ca915189ac87 (Selected security groups: $g-08148ca915189ac87) [N =R =]

Type (i Protocol (i Port Range (i Source (| Description (i

All traffic All All 192.168.1.0/24

All traffic All All 50-08148ca915189ac87 (default)

Cancel = Previous Review and Launch

Uberprifen Sie in Schritt 7 die Zusammenfassung der Instanzkonfiguration und klicken Sie auf ,Starten*,
um die Instanzbereitstellung zu starten. Sie werden aufgefordert, ein Schllisselpaar zu erstellen oder ein
Schllsselpaar fur den Zugriff auf die Instanz auszuwahlen.

(2] L @ N. Virginia ¥ allenc @ demo-tiveng

] Resource Groups & Tag Editor

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 7: Review Instance Launch
Please review your instance launch details. You can go back to edit changes for each section. Click Launch to assign a key pair to your instance and complete the launch process. =
v AMI Details Edit AMI
S Red Hat Enterprise Linux 8 (HVM), SSD Volume Type - ami-0b0af3577fe5e3532
Red Hat Enterprise Linux version 8 (HVM), EBS General Purpose (SSD) Volume Type
eligible

Root Device Type ebs  Virtuslization type: hvm

~ Instance Type Edit instance type
Instance Type ECUs VvCPUs Memory (GiB) Instance Storage (GB) EBS-Optimized Available Network Performance
mb5.2xlarge N 8 32 EBS only Yes Up to 10 Gigabit
~ Security Groups Edit security groups
Security Group ID Name Description
sg-08148ca915189acs7 default default VPC security group

All selected security groups inbound rules

Type (i) Protocol (i Port Range (i) Source (i Description (i)

All traffic All All 192.168.1.0/24

All traffic All All 5g-08148ca91518%ac87 (default)
» Instance Details Edit instance details
» Storage Edit storage

Cancel = Previous m



Select an existing key pair or create a new key pair X

A key pair consists of a public key that AWS stores, and a private key file that you store. Together, they
allow you to connect to your instance securely. For Windows AMIs, the private key file is required to
obtain the password used to log into your instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance. Amazon EC2 supports ED25519 and RSA key pair types.

Mote: The selected key pair will be added to the set of keys authorized for this instance. Learn more
about removing existing key pairs from a public AMI,

| Choose an existing key pair v |
Select a key pair
| accesststkey | RSA v |

B acknowledge that | have access to the corresponding private key file, and that without this
file, | won't be able to log into my instance.

Cancel Launch Instances

9. Melden Sie sich mit einem SSH-Schlisselpaar bei der EC2-Instanz an. Nehmen Sie gegebenenfalls
Anderungen an lhrem Schliisselnamen und der IP-Adresse der Instanz vor.

ssh -i ora-dblv2.pem ec2-user@54.80.114.77

Sie mussen zwei EC2-Instanzen als primare und Standby-Oracle-Server in ihrer vorgesehenen
Verflgbarkeitszone erstellen, wie im Architekturdiagramm dargestellit.

Bereitstellen von FSx ONTAP -Dateisystemen fiir Oracle-Datenbankspeicher

Bei der Bereitstellung einer EC2-Instanz wird ein EBS-Stammvolume flir das Betriebssystem zugewiesen. FSx
ONTAP Dateisysteme bieten Oracle-Datenbankspeichervolumes, einschliel3lich der Oracle-Binar-, Daten- und
Protokollvolumes. Die FSx-Speicher-NFS-Volumes kénnen entweder Gber die AWS FSx-Konsole oder tiber die
Oracle-Installation bereitgestellt werden. AuRerdem gibt es eine Konfigurationsautomatisierung, die die
Volumes gemaf’ der Konfiguration des Benutzers in einer Automatisierungsparameterdatei zuweist.

Erstellen von FSx ONTAP Dateisystemen

Auf diese Dokumentation verwiesen "Verwalten von FSx ONTAP Dateisystemen” zum Erstellen von FSx
ONTAP Dateisystemen.

Wichtige Uberlegungen:

+ SSD-Speicherkapazitat. Mindestens 1024 GiB, maximal 192 TiB.

* Bereitgestellte SSD-IOPS. Basierend auf den Workload-Anforderungen maximal 80.000 SSD-IOPS pro
Dateisystem.
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Durchsatzkapazitat.

Legen Sie das Administratorkennwort fsxadmin/vsadmin fest. Erforderlich fiir die FSx-
Konfigurationsautomatisierung.

Sicherung und Wartung. Deaktivieren Sie automatische tagliche Sicherungen. Die Sicherung des
Datenbankspeichers wird Uber die SnapCenter -Planung ausgefihrt.

Rufen Sie die SVM-Verwaltungs-IP-Adresse sowie protokollspezifische Zugriffsadressen von der SVM-
Detailseite ab. Erforderlich fir die FSx-Konfigurationsautomatisierung.

BWS | 2 senices | Q search for service [ B 4 O Nvignav oalenc@demot

@ Resource Groups & Tag Editor

Amazon FSx X fsx (svm-005c6edf027866ca4) Update

File systems Summary
Volumes
SVM 1D Creation time Active Directory
Backups
sym-005c6edf027866ca4 2022-01-24T18:02:24-05:00
 ONTAP
i e Lifecycle state
Storage virtual machines © Created
fsx
¥ Openzfs Subtype
Snapshots uuip DEFAULT
1a07ealf-7d6e-11ec-07a0-7df96ee2ab4a
¥ Windows File Server
File system ID
L f5-0a51a3108922224d5
Data repository tasks
Resource ARN
am:awsfsx.us-east-1:759995470648:storage-virtual-machine/fs-
FSx on Service Quotas [4 0a5123f0892222445 /svm-005c6edf027866ca4
Endpoints
Management DNS name Management IP address
Svm-005c6edf027866¢a4 fs-0a51a3f08922224d5 fsx.us-east- 1.amazonaws.com 98.19.255.68
NFS DNS name NFS IP address
svm-005c6edf027866ca4 fs-0a51a3f08922224d5 fsx.us-east- 1.amazonaws.com [198.15.255.68
iSCS! DNS name iSCs! IP addresses

iscsi.svm-005c6edf027866ca4.fs-0a51a3f08922224d5 fsx.us-east-1.amazonaws.com 10.0.1.200, 10.0.0.86

Sehen Sie sich die folgenden Schritt-fir-Schritt-Anleitungen zum Einrichten eines primaren oder Standby-HA-
FSx-Clusters an.

12

. Klicken Sie in der FSx-Konsole auf ,Dateisystem erstellen®, um den FSx-Bereitstellungsworkflow zu

starten.

£55 Services Search for services, feature s, do mo N.Virginia ¥ allenc @ demo-tivend
S ||

@ Resource Groups & Tag Editor

Amazon FSx X FSx File systems

File systems

Did you know? X

Volumes With Amazon FSx for Windows File Server, you can reduce storage costs by 50-60% using Data Deduplication.

Buckips Learn how to easily enable this capability and others. 4
¥ ONTAP

Storage virtual machines File systems Create file system
¥ Openzfs Q 1 ®

Snapshots

i File system . File system Deployment Storage Storage Throughput oo
¥ Windows File Server ol ,  Filesystem ID el L Stats ¥ | ey = = (e S i, Creation time v
v Lustre fs-025123108922224d5 2022-01-24T18:31:55-
rdscustomfs007 ONTAP @ Available Multi-AZ 5D 1,500 GiB 128 MBfs i
Data repository tasks 05:00

FSx on Service Quotas [4

Wahlen Sie Amazon FSx ONTAP aus. Klicken Sie dann auf Weiter.
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3. Wahlen Sie ,Standarderstellung” und geben Sie Ihrem Dateisystem in den Dateisystemdetails den Namen
,Multi-AZ HA"“. Wahlen Sie basierend auf lhrer Datenbankarbeitslast entweder automatische oder vom
Benutzer bereitgestellte IOPS mit bis zu 80.000 SSD-IOPS. Der FSx-Speicher verfiigt tUber bis zu 2 TiB
NVMe-Caching im Backend, das noch hdhere gemessene IOPS liefern kann.
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File system details

File system name - optional Info

aws_ora_prod

Maximum of 256 Unicode letters, whitespace, and numbers, plus +-=. _:/

Deployment type Info
O Multi-AZ
' Single-AZ

55D storage capacity Info
| 1024 '

Minimum 1024 GiB; Maximum 152 TiB.

Provisioned SSD IOPS

Amazon FSx provides 3 IOPS per GiB of storage capacity. You can also provision additional 55D 10PS as
needed.

I Automatic (3 IOPS per GiB of 55D storage)

© User-provisioned

40000

Maximum B0,000 10P5

Throughput capacity Info

The sustained speed at which the file server hosting your file system can serve data. The file server can also
burst to higher speeds for periods of time.

' Recommended throughput capacity
128 MB/s
© Specify throughput capacity
Throughput capacity

512 MB/s v

4. Wahlen Sie im Abschnitt ,Netzwerk und Sicherheit* die VPC, die Sicherheitsgruppe und die Subnetze aus.

14

Diese sollten vor der FSx-Bereitstellung erstellt werden. Platzieren Sie die FSx-Speicherknoten basierend
auf der Rolle des FSx-Clusters (primar oder Standby) in den entsprechenden Zonen.



Network & security

Virtual Private Cloud (VPC) Info
Specify the VPC from which your file system is accessible.

| vpc-0474064fc537e5182 v |
WPC Security Groups  Info

Specify WPC Security Groups to associate with your file system’s network interfaces.

o T 1 T SNUINR. | Sp——" ] |
| Choaose VPC security group(s) v |

sq-08148ca915189ac87 (default) X

Preferred subnet  Info
Specify the preferred subnet for your file system.

subnet-08c952541f4ab282d (us-east-1a) v
Standby subnet

subnet-OaB4dGeeeb(fde5c (us-east-1b) v
VPC route tables

Specify the VPC route tables associated with your file systern.
© VPC's default route table

1 Select one or more VPC route tables

Endpoint IP address range
Specify the |P address range in which the endpoints to access your file system will be created

@ No preference

' Select an IP address range

5. Akzeptieren Sie im Abschnitt ,Sicherheit und Verschlisselung“ die Standardeinstellung und geben Sie das
fsxadmin-Passwort ein.
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Security & encryption

Encryption key Info
AWS Key Management Service (KMS) encryption key that protects your file system data at rest.

aws/fsx (default) v

Description Account KMS key ID

Default master key that protects my FSx resources 5b31feff-6759-4306-a852-
when no other key is defined FREEREA 9c99a743982a

File systermn administrative password
Password for this file system's “Fsxadmin® user, which you can use to access the ONTAP CLI or REST APIL

) Don't specify a password
© Specify a password
Password

Confirm password

6. Geben Sie den SVM-Namen und das vsadmin-Passwort ein.

Default storage virtual machine configuration

Storage virtual machine name

fsxora_prod

SVM administrative password
Password for this SVM's “vsadmin® user, which you can use to access the ONTAP CLI or REST APL

Don't specify a password

© Specify a password
Password

Confirm password
Active Directory
Joining an Active Directory enables access from Windows and MacOS clients over the SMB protocol.

© Do not join an Active Directory

() Jain an Active Directory

7. Lassen Sie die Volume-Konfiguration leer. Sie missen an dieser Stelle kein Volume erstellen.
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Default volume configuration

Volume name

e g
Vol |

Maxirnum of 203 alphanumeric characters, plus _.

Junction path

‘ Fvoll |

The location within your file system where your volume will be mounted.

Volume size

f '
| 1024 |

Minimum 20 MiB; Maximum 104857600 MiB

Storage efficiency

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

' Enabled (recommended)

© Disabled

Capacity pool tiering policy
You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

| Auto v

» Backup and maintenance - optional

» Tags - optional

Cancel Back m

8. Uberpriifen Sie die Seite ,Zusammenfassung® und klicken Sie auf ,Dateisystem erstellen®, um die
Bereitstellung des FSx-Dateisystems abzuschliel3en.
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3 Resource Groups & Tag Editor

Step 1 Create file system

Select file system typa

Step 2 Summary

Specify file system details Verify the following attributes before proceeding

;:::ij and create il valus S:j::iit:: PR
File system type Amazon FSx for NetApp ONTAP
File system name aws_ora_prod ®
Deployment type Multi-AZ
Storage type SsSD
55D storage capacity 1,024 GiB ©®
Minimum 55D 10PS 40000 10PS ®
Throughput capacity 512 MB/s ®
:i;t:;f" Frivste Clood vpc-0474064fc537e5182
VPC Security Groups sg-08148ca515189ac87 ®
Preferred subnet subnet-08c95254 1f4ah282d
Standby subnet subnet-0z84d6eeeb0fde5c0
VPC route tables VPC's default route table
f::;eoint IP address T ——
KMS key ID Z;ng.‘z\_v:é!;n;s;sg—::;’:; ;;529:9 5470648key/5b31feff-6755-
a?lilc:,;;:tumatic backup No pretareice ©
Automatic backup 7 davls) o)

Bereitstellung von Datenbankvolumes fiir Oracle-Datenbanken

Sehen"Verwalten von FSx ONTAP -Volumes — Erstellen eines Volumes" fiir Details.

Wichtige Uberlegungen:

* Angemessene Dimensionierung der Datenbankvolumes.

» Deaktivieren der Kapazitatspool-Tiering-Richtlinie fur die Leistungskonfiguration.

 Aktivieren von Oracle dNFS fir NFS-Speichervolumes.

+ Einrichten von Multipath fir iISCSI-Speichervolumes.

Erstellen Sie ein Datenbankvolume liber die FSx-Konsole

Uber die AWS FSx-Konsole kdnnen Sie drei Volumes fiir die Oracle-Datenbankdateispeicherung erstellen:
eines fur die Oracle-Binardatei, eines fur die Oracle-Daten und eines fur das Oracle-Protokoll. Stellen Sie zur
ordnungsgemalien ldentifizierung sicher, dass die Volume-Benennung mit dem Oracle-Hostnamen (definiert in
der Hosts-Datei im Automatisierungs-Toolkit) Gibereinstimmt. In diesem Beispiel verwenden wir db1 als EC2-
Oracle-Hostnamen anstelle eines typischen IP-adressbasierten Hostnamens fiir eine EC2-Instanz.
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Create volume

File system

ONTAP | fs-0a5133f08922224d5 | rdscustomfs007 v

Storage virtual machine

svm-005c6edf027866ca4 | fsx v

Volume name

db1_bin

Maximum of 203 alphanumeric characters, plus _.

Junction path

‘ /db1_bin

The location within your file system where your volume will be mounted.

Volume size

‘ 51200

Minimum 20 MiB; Maximum 104857600 MIB

Storage efficiency
Select whether you woutd like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

© Enabled (recommended)
() Disabled

Capacity pool tiering policy

You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

None v
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Create volume X

File system

ONTAP | fs-0a51a3f08922224d5 | rdscustomfs007 v

Storage virtual machine

svm-005chedf027866cad | fsx v

Volume name

db1_data

Maximum of 203 alphanumeric characters; plus _.

Junction path

Jdb1_data

The location within your file system where your volume will be mounted.

Volume size

512000

Minimuom 20 MiB; Maximum 104857600 MiB

Storage efficiency
Select whether you would like to enable ONTAP storage efficiencies on your velume: deduplication,
compression, and compaction.

© Enabled (recommended)
() Disabled

Capacity pool tiering policy
You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Naone v
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Create volume X

File system

| ONTAP | fs-0a51a3f08922224d5 | rdscustomfs007 v |

Storage virtual machine

i svm-005cbedf027866cad | fsx v |

Volume name

| dbi_log |

Maximum of 203 alphanumeric characters, plus _ .

Junction path

| /db1_log |

The location within your file system where your volume will be mounted.

Volume size

| 256000 |

Minimum 20 MIiB; Maximum 104857600 MIB

Storage efficiency
Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,
compression, and compaction.

© Enabled (recommended)
) Disabled

Capacity pool tiering policy
You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

None v |

Das Erstellen von iSCSI-LUNs wird derzeit von der FSx-Konsole nicht unterstitzt. Fur die
@ Bereitstellung von iSCSI-LUNSs fiir Oracle kdnnen die Volumes und LUNs mithilfe der
Automatisierung fir ONTAP mit dem NetApp Automation Toolkit erstellt werden.

Installieren und konfigurieren Sie Oracle auf einer EC2-Instance mit FSx-
Datenbankvolumes

Das NetApp Automatisierungsteam stellt ein Automatisierungskit bereit, um die Oracle-Installation und
-Konfiguration auf EC2-Instanzen gemaf Best Practices auszufiihren. Die aktuelle Version des
Automatisierungskits unterstiitzt Oracle 19c auf NFS mit dem Standard-RU-Patch 19.8. Das
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Automatisierungskit kann bei Bedarf problemlos flir andere RU-Patches angepasst werden.

Bereiten Sie einen Ansible-Controller zum Ausfiihren der Automatisierung vor

Folgen Sie den Anweisungen im Abschnitt "Erstellen und Verbinden mit einer EC2-Instance zum Hosten einer
Oracle-Datenbank ", um eine kleine EC2-Linux-Instanz bereitzustellen, um den Ansible-Controller
auszufiihren. Anstatt RedHat zu verwenden, sollte Amazon Linux t2.large mit 2vCPU und 8G RAM ausreichen.

Abrufen des NetApp Oracle Deployment Automation Toolkits

Melden Sie sich bei der in Schritt 1 bereitgestellten EC2 Ansible-Controller-Instanz als ec2-user an und fiihren
Sie im Stammverzeichnis von ec2-user den folgenden Befehl aus: git clone Befehl zum Klonen einer Kopie
des Automatisierungscodes.

git clone https://github.com/NetApp-Automation/na oraclel9c deploy.git

git clone https://github.com/NetApp-
Automation/na rds fsx oranfs config.git

Fihren Sie eine automatisierte Oracle 19c-Bereitstellung mit dem Automatisierungs-Toolkit durch

Sehen Sie sich diese detaillierten Anweisungen an"CLI-Bereitstellung Oracle 19c-Datenbank” um Oracle 19¢
mit CLI-Automatisierung bereitzustellen. Es gibt eine kleine Anderung in der Befehlssyntax fiir die Playbook-
Ausfiihrung, da Sie fiir die Host-Zugriffsauthentifizierung ein SSH-Schllsselpaar anstelle eines Kennworts
verwenden. Die folgende Liste ist eine Zusammenfassung auf hoher Ebene:

1. Standardmalfig verwendet eine EC2-Instance ein SSH-Schllsselpaar zur Zugriffsauthentifizierung. Aus
den Stammverzeichnissen der Ansible-Controller-Automatisierung /home /ec2-
user/na oraclel9c deploy, Und /home/ec2-user/na rds fsx oranfs config, erstellen Sie
eine Kopie des SSH-Schllssels accesststkey.pemn fir den im Schritt "Erstellen und Verbinden mit einer
EC2-Instance zum Hosten einer Oracle-Datenbank ."

2. Melden Sie sich als EC2-Benutzer beim DB-Host der EC2-Instanz an und installieren Sie die Python3-
Bibliothek.

sudo yum install python3

3. Erstellen Sie einen 16-GB-Auslagerungsbereich vom Root-Laufwerk. StandardmaRig erstellt eine EC2-
Instance keinen Swap-Speicher. Befolgen Sie diese AWS-Dokumentation:"Wie ordne ich mithilfe einer
Auslagerungsdatei Speicher zu, der als Auslagerungsspeicher in einer Amazon EC2-Instanz fungiert?" .

4. Zuriick zum Ansible-Controller(cd /home/ec2-user/na_rds_fsx_oranfs config ), und fiihren Sie
das Preclone-Playbook mit den entsprechenden Anforderungen aus und 1inux config Tags.

ansible-playbook -i hosts rds preclone config.yml -u ec2-user --private
-key accesststkey.pem -e @vars/fsx vars.yml -t requirements config
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ansible-playbook -i hosts rds preclone config.yml -u ec2-user --private
-key accesststkey.pem -e @vars/fsx vars.yml -t linux config

5. Wechseln Sie zum /home/ec2-user/na_oraclel9c deploy-master Verzeichnis, lesen Sie die
README-Datei und flllen Sie die globale vars.yml Datei mit den relevanten globalen Parametern.

6. Flllen Sie die host_name.yml Datei mit den entsprechenden Parametern im host_vars Verzeichnis.

7. Fuhren Sie das Playbook flir Linux aus und driicken Sie die Eingabetaste, wenn Sie zur Eingabe des
vsadmin-Passworts aufgefordert werden.

ansible-playbook -i hosts all playbook.yml -u ecZ2-user --private-key
accesststkey.pem -t linux config -e @vars/vars.yml

8. Fuhren Sie das Playbook fiir Oracle aus und driicken Sie die Eingabetaste, wenn Sie zur Eingabe des
vsadmin-Passworts aufgefordert werden.

ansible-playbook -i hosts all playbook.yml -u ecZ2-user --private-key
accesststkey.pem -t oracle config -e @vars/vars.yml

Andern Sie bei Bedarf das Berechtigungsbit in der SSH-Schliisseldatei auf 400. Andern des Oracle-
Hosts(ansible host im host vars Datei) IP-Adresse an die Offentliche Adresse Ihrer EC2-Instanz.

Einrichten von SnapMirror zwischen primarem und Standby-FSx-HA-Cluster

Far hohe Verflugbarkeit und Notfallwiederherstellung kénnen Sie die SnapMirror Replikation zwischen dem

primaren und dem Standby-FSx-Speichercluster einrichten. Im Gegensatz zu anderen Cloud-Speicherdiensten
ermdglicht FSx einem Benutzer, die Speicherreplikation mit der gewlinschten Frequenz und dem gewtiinschten

Replikationsdurchsatz zu steuern und zu verwalten. Dartiber hinaus konnen Benutzer HA/DR testen, ohne
dass dies Auswirkungen auf die Verflgbarkeit hat.

Die folgenden Schritte zeigen, wie Sie die Replikation zwischen einem primaren und einem Standby-FSx-
Speichercluster einrichten.

1. Richten Sie das Peering des primaren und Standby-Clusters ein. Melden Sie sich als Benutzer fsxadmin
beim primaren Cluster an und fiihren Sie den folgenden Befehl aus. Dieser wechselseitige
Erstellungsprozess fuhrt den Erstellungsbefehl sowohl auf dem primaren Cluster als auch auf dem
Standby-Cluster aus. Ersetzen standby cluster name durch den passenden Namen fur lhre
Umgebung.

cluster peer create -peer-addrs
standby cluster name,inter cluster ip address -username fsxadmin

-initial-allowed-vserver-peers *

2. Richten Sie vServer-Peering zwischen dem primaren und dem Standby-Cluster ein. Melden Sie sich als
vsadmin-Benutzer beim primaren Cluster an und fiihren Sie den folgenden Befehl aus. Ersetzen
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primary vserver name, standby vserver name, standby cluster name mit den
entsprechenden Namen fur lhre Umgebung.

vserver peer create -vserver primary vserver name -peer-vserver
standby vserver name -peer-cluster standby cluster name -applications
snapmirror

3. Uberpriifen Sie, ob die Cluster- und VServer-Peerings richtig eingerichtet sind.

4. Erstellen Sie Ziel-NFS-Volumes im Standby-FSx-Cluster fur jedes Quell-Volume im primaren FSx-Cluster.
Ersetzen Sie den Datentragernamen entsprechend lhrer Umgebung.

vol create -volume dr dbl bin -aggregate aggrl -size 50G -state online
-policy default -type DP

vol create -volume dr dbl data -aggregate aggrl -size 500G -state online
-policy default -type DP

vol create -volume dr dbl log -aggregate aggrl -size 250G -state online
-policy default -type DP

5. Sie kdnnen auch iSCSI-Volumes und LUNSs fir die Oracle-Binardatei, Oracle-Daten und das Oracle-
Protokoll erstellen, wenn das iSCSI-Protokoll fir den Datenzugriff verwendet wird. Lassen Sie in den
Volumes etwa 10 % freien Speicherplatz fir Snapshots.

vol create -volume dr dbl bin -aggregate aggrl -size 50G -state online

-policy default -unix-permissions —---rwxr-xr-x -type RW
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lun create -path /vol/dr dbl bin/dr dbl bin 01 -size 45G -ostype linux

vol create -volume dr dbl data -aggregate aggrl -size 500G -state online
-policy default -unix-permissions —---rwxr-xr-x -type RW

lun create -path /vol/dr dbl data/dr dbl data 01 -size 100G -ostype

linux

lun create -path /vol/dr dbl data/dr dbl data 02 -size 100G -ostype

linux

lun create -path /vol/dr dbl data/dr dbl data 03 -size 100G -ostype

linux

lun create -path /vol/dr dbl data/dr dbl data 04 -size 100G -ostype

linux

vol erstellen -volume dr_db1_log -aggregate aggr1 -size 250G -state online -policy default -unix
-permissions ---rwxr-xr-x -type RW

lun create -path /vol/dr dbl log/dr dbl log 01 -size 45G -ostype linux

lun create -path /vol/dr dbl log/dr dbl log 02 -size 45G -ostype linux

lun create -path /vol/dr dbl log/dr dbl log 03 -size 45G -ostype linux

lun create -path /vol/dr dbl log/dr dbl log 04 -size 45G -ostype linux

6. Erstellen Sie flir iISCSI-LUNs eine Zuordnung fiir den Oracle-Hostinitiator fur jede LUN, wobei Sie die

binare LUN als Beispiel verwenden. Ersetzen Sie die Igroup durch einen passenden Namen fur lhre
Umgebung und erhéhen Sie die LUN-ID fir jede zusatzliche LUN.



lun mapping create -path /vol/dr dbl bin/dr dbl bin 01 -igroup ip-10-0-
1-136 -lun-id O

lun mapping create -path /vol/dr dbl data/dr dbl data 01 -igroup ip-10-
0-1-136 -lun-id 1

7. Erstellen Sie eine SnapMirror -Beziehung zwischen den primaren und Standby-Datenbankvolumes.
Ersetzen Sie den entsprechenden SVM-Namen fiir lhre Umgebung.

snapmirror create -source-path svm FSxOraSource:dbl bin -destination
-path svm FSxOraTarget:dr dbl bin -vserver svm FSxOraTarget -throttle
unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

snapmirror create -source-path svm FSxOraSource:dbl data -destination
-path svm FSxOraTarget:dr dbl data -vserver svm FSxOraTarget -throttle
unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

snapmirror create -source-path svm FSxOraSource:dbl log -destination
-path svm FSxOraTarget:dr dbl log -vserver svm FSxOraTarget -throttle
unlimited -identity-preserve false -policy MirrorAllSnapshots -type DP

Dieses SnapMirror Setup kann mit einem NetApp Automation Toolkit fiir NFS-Datenbankvolumes automatisiert
werden. Das Toolkit steht auf der 6ffentlichen GitHub-Site von NetApp zum Download bereit.

git clone https://github.com/NetApp-
Automation/na ora hadr failover resync.git

Lesen Sie die README-Anweisungen sorgfaltig durch, bevor Sie mit der Einrichtung und dem Failover-Test
beginnen.

Das Replizieren der Oracle-Binardatei vom primaren auf einen Standby-Cluster kann

@ Auswirkungen auf die Oracle-Lizenz haben. Wenden Sie sich zur Klarung an lhren Oracle-
Lizenzvertreter. Die Alternative besteht darin, Oracle zum Zeitpunkt der Wiederherstellung und
des Failovers zu installieren und zu konfigurieren.

SnapCenter -Bereitstellung

SnapCenter -Installation

Folgen"Installieren des SnapCenter -Servers" um den SnapCenter -Server zu installieren. In dieser
Dokumentation wird die Installation eines eigenstandigen SnapCenter -Servers beschrieben. Eine SaaS-
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Version von SnapCenter befindet sich im Beta-Test und kdnnte in Kiirze verflgbar sein. Erkundigen Sie sich
bei Bedarf bei lInrem NetApp -Vertreter nach der Verfligbarkeit.

Konfigurieren Sie das SnapCenter -Plugin fiir den EC2 Oracle-Host

1. Melden Sie sich nach der automatisierten SnapCenter -Installation als Administratorbenutzer bei
SnapCenter flr den Windows-Host an, auf dem der SnapCenter -Server installiert ist.

& & Motsecure | Bupsyndscustonmvalscrdsoustommval com 146 e % R [ Updae 30

M NetApp

- K
SnapCenter

2021 NetApp , inc. All TIghts resenved.

2. Klicken Sie im Menu auf der linken Seite auf ,Einstellungen“ und dann auf ,Anmeldeinformationen® und
.Neu“, um EC2-Benutzeranmeldeinformationen fir die Installation des SnapCenter -Plugins hinzuzufliigen.

I NetApp SnapCenter® # B - 2 nsostomehadministrator  SnapCenteradmin Il Sign Out

Global Settings Policles Usirs and ACoess Roles. Credential Software

+

b

Authentication Mode Dtails

W OowE Useridsaministrator

Windows Liserid:rdscustomyaliadministrator

3. Setzen Sie das EC2-Benutzerkennwort zurtick und aktivieren Sie die Kennwort-SSH-Authentifizierung,
indem Sie das /etc/ssh/sshd_config Datei auf dem EC2-Instance-Host.

4. Stellen Sie sicher, dass das Kontrollkastchen ,Sudo-Berechtigungen verwenden* aktiviert ist. Sie haben im
vorherigen Schritt einfach das EC2-Benutzerkennwort zurtickgesetzt.
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Credential

Credential Name ec2-user

Authentication Maode Linux

Username | ec2-user (4]

Password | eessesse

Use sudo privileges €

5. Fugen Sie den SnapCenter -Servernamen und die IP-Adresse zur Hostdatei der EC2-Instanz zur
Namensauflésung hinzu.

[ec2-user@ip-10-0-0-151 ~]$ sudo vi /etc/hosts
[ec2-user@ip-10-0-0-151 ~]$ cat /etc/hosts
127.0.0.1 localhost localhost.localdomain localhost4

localhost4.localdomaind
s aodl localhost localhost.localdomain localhost6

localhost6.localdomain6
10.0.1.233 rdscustomvalsc.rdscustomval.com rdscustomvalsc

6. Flgen Sie auf dem Windows-Host des SnapCenter -Servers die IP-Adresse des EC2-Instance-Hosts zur
Windows-Hostdatei hinzu C: \Windows\System32\drivers\etc\hosts .

10.0.0.151 ip-10-0-0-151.ec2.internal

7. Wahlen Sie im Menu auf der linken Seite ,Hosts > Managed Hosts" und klicken Sie dann auf ,Hinzufligen®,
um den EC2-Instance-Host zu SnapCenter hinzuzufligen.
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M NetApp SnapCenter® i 2 rdscustomvaladministrator ~ SnapCenterAdmin Sign Out

Managed Hosts Disks Shares Initiator Groups iSCSI Session

Dashboard Search by Name Y +

Add

u Resources [l Name g Type System Plug-in Version Overall Status
Stand- Mi ft Wind S M ft

R Monitor []  RDSAMAZ-VIODQKO Windows an oIt WINCOWS SErier MICrose 45 @ Host down
alone SQL Server

il Reports Il rdscustommssql1.rdscustomval.com Windows ~tang Microsoft Windans Senver, Mierosot 4.5 @ Running
alone SQL Server

&u Hosts

:-I Storage Systems

== Settings

A Aerts

Aktivieren Sie die Oracle-Datenbank und klicken Sie vor dem Absenden auf ,Weitere Optionen®.

o 2 rdscustomval\administrator ~ SnapCenterAdmin Sign Out

X

Add Host

Host Type ‘ Linux = ‘

Host Name 10.0.0.151

Credentials ‘ ec2-user > ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 P2 for Linux

Oracle Database
[] SAP HANA
£¥ More Options : Port, Install Path, Custom Plug-Ins...

o [

Aktivieren Sie ,Vorinstallationsprifungen Uberspringen®. Bestatigen Sie das Uberspringen der
Vorinstallationspriifungen und klicken Sie dann auf ,Nach dem Speichern senden®.
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More Options X

Port = 8145 (1)
Installation Path | /opt/NetApp/snapcenter &

Skip preinstall checks

Custom Plug-ins
Choose a File

Browse

No plug-ins found.

Sie werden aufgefordert, den Fingerabdruck zu bestatigen. Klicken Sie dann auf ,Bestatigen und senden®.

Confirm Fingerprint -

Authenticity of the host cannot be determined €)
Host name 1= Fingerprint Valid

ip-10-0-0- ssh-rsa 2048 97:6F:3C:7D:38:42:F6:54:B7:AFE3:61:61:BA:2E:6F
151.ec2internal

Confirm and Submit

Nach erfolgreicher Plugin-Konfiguration wird der Gesamtstatus des verwalteten Hosts als ,Wird ausgeftihrt*

angezeigt.
Managed Hosts Disks Shares Initiator Groups ISCSI Session
Search by Name ‘ Y
[ Name g, Type System Plug-in Version Overall Status
— . . . Stand- :
] ip-10-0-0-151.ec2.internal Linux — UNIX, Oracle Database 4.5 @ Running

Konfigurieren der Sicherungsrichtlinie fiir die Oracle-Datenbank

Siehe diesen Abschnitt"Richten Sie die Datenbanksicherungsrichtlinie in SnapCenter ein" Einzelheiten zum
Konfigurieren der Oracle-Datenbank-Sicherungsrichtlinie.

Im Allgemeinen missen Sie eine Richtlinie fur die vollstandige Snapshot-Sicherung der Oracle-Datenbank und
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eine Richtlinie fir die Snapshot-Sicherung nur des Oracle-Archivprotokolls erstellen.

Sie konnen die Bereinigung des Oracle-Archivprotokolls in der Sicherungsrichtlinie aktivieren,

@ um den Protokollarchivspeicherplatz zu steuern. Aktivieren Sie ,, SnapMirror nach dem Erstellen
einer lokalen Snapshot-Kopie aktualisieren® unter ,Sekundare Replikationsoption auswahlen®,
da Sie fur HA oder DR an einen Standby-Speicherort replizieren missen.

Konfigurieren der Sicherung und Planung von Oracle-Datenbanken

Die Datenbanksicherung in SnapCenter ist benutzerkonfigurierbar und kann entweder einzeln oder als Gruppe
in einer Ressourcengruppe eingerichtet werden. Das Sicherungsintervall hangt von den RTO- und RPO-Zielen
ab. NetApp empfiehlt, alle paar Stunden eine vollstandige Datenbanksicherung durchzufiihren und die
Protokollsicherung flr eine schnelle Wiederherstellung haufiger, beispielsweise alle 10-15 Minuten, zu
archivieren.

Weitere Informationen finden Sie im Oracle-Abschnitt von"Implementieren Sie eine Sicherungsrichtlinie zum
Schutz der Datenbank" fur eine detaillierte Schritt-fir-Schritt-Anleitung zur Implementierung der im Abschnitt
erstellten SicherungsrichtlinieKonfigurieren der Sicherungsrichtlinie fur die Oracle-Datenbank und fur die
Planung von Sicherungsauftragen.

Das folgende Bild zeigt ein Beispiel fir die Ressourcengruppen, die zum Sichern einer Oracle-Datenbank
eingerichtet werden.

EC2- und FSx-Oracle-Datenbankverwaltung

Zusatzlich zur AWS EC2- und FSx-Verwaltungskonsole werden in dieser Oracle-
Umgebung der Ansible-Steuerknoten und das SnapCenter -Ul-Tool fur die
Datenbankverwaltung eingesetzt.

Ein Ansible-Steuerknoten kann zum Verwalten der Oracle-Umgebungskonfiguration verwendet werden, mit
parallelen Updates, die primare und Standby-Instanzen fiir Kernel- oder Patch-Updates synchron halten.
Failover, Resynchronisierung und Failback kdnnen mit dem NetApp Automation Toolkit automatisiert werden,
um eine schnelle Anwendungswiederherstellung und -verfigbarkeit mit Ansible zu erreichen. Einige
wiederholbare Datenbankverwaltungsaufgaben kénnen mithilfe eines Playbooks ausgefiihrt werden, um
menschliche Fehler zu reduzieren.

Das SnapCenter -Ul-Tool kann mit dem SnapCenter -Plugin fir Oracle-Datenbanken Datenbank-Snapshot-
Backups, Point-in-Time-Wiederherstellungen, Datenbankklonen usw. durchfiihren. Weitere Informationen zu
den Funktionen des Oracle-Plugins finden Sie im"Ubersicht (iber das SnapCenter -Plug-in fiir Oracle-
Datenbanken" .

Die folgenden Abschnitte enthalten Einzelheiten dazu, wie wichtige Funktionen der Oracle-
Datenbankverwaltung mit der SnapCenter -Benutzeroberflache erfillt werden:
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* Datenbank-Snapshot-Backups

» Datenbank-Point-in-Time-Wiederherstellung

« Datenbankklon erstellen
Beim Datenbankklonen wird eine Replik einer primaren Datenbank auf einem separaten EC2-Host erstellt, um
im Falle eines logischen Datenfehlers oder einer Beschadigung die Daten wiederherstellen zu kénnen. Klone

kénnen aullerdem zum Testen von Anwendungen, zum Debuggen, zur Patch-Validierung usw. verwendet
werden.

Einen Schnappschuss machen

Eine EC2/FSx Oracle-Datenbank wird regelmafig in vom Benutzer konfigurierten Intervallen gesichert. Ein
Benutzer kann aul’erdem jederzeit eine einmalige Snapshot-Sicherung durchfiihren. Dies gilt sowohl fir
Snapshot-Sicherungen der gesamten Datenbank als auch flr Snapshot-Sicherungen nur des Archivprotokolls.

Erstellen eines vollstindigen Datenbank-Snapshots

Ein vollstandiger Datenbank-Snapshot umfasst alle Oracle-Dateien, einschlieBlich Datendateien,
Steuerdateien und Archivprotokolldateien.

1. Melden Sie sich bei der SnapCenter -Benutzeroberflache an und klicken Sie im MenU auf der linken Seite
auf ,Ressourcen”. Wechseln Sie im Dropdown-Menu ,Ansicht® zur Ansicht ,Ressourcengruppe®.

N NetApp SnapCenter®

Oracle Database -

| Name Resources Tags Policies
orcl_full_bkup 1 ora_fullbkup Oradle full backup
orcl_log_bkup 1 ora_logbkup Oracle log backup

Storage Systems
Settings

Alerts

2. Klicken Sie auf den Namen der vollstandigen Sicherungsressource und dann auf das Symbol ,Jetzt
sichern®, um eine Ad-hoc-Sicherung zu starten.

I NetApp SnapCenter® ~ rdscustomvahadministrator ~ SnapCenterAdmin [ sign Out

Oracle Database: - orcl_full_bkup Detalls

>

Name Resource Name Type Host

el full_Bkup ORCL Oracle Database 1p-10-0-0-151.ec2.Internal

-1 Qg

orcl_log_bkup

]

it | ] o=

14

3. Klicken Sie auf ,Sichern“ und bestatigen Sie anschlieend die Sicherung, um eine vollstandige
Datenbanksicherung zu starten.
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Backup .
Create a backup for the selected resource group

Resource Group orcl_full_bkup

Policy Oracle full backup - @

[C] Verify after backup

Offnen Sie in der Ressourcenansicht der Datenbank die Seite ,Verwaltete Sicherungskopien® der
Datenbank, um zu Uberprifen, ob die einmalige Sicherung erfolgreich abgeschlossen wurde. Bei einer
vollstandigen Datenbanksicherung werden zwei Snapshots erstellt: einer flir das Datenvolumen und einer
fur das Protokollvolumen.

M NotApp SnapCenter®

el el - |

=k o -

|}

Rariup s Court Ty I B e ]

e OO TUN 25 0 00 W T

A PO 101, 2 0T 00U 0L

Erstellen eines Archivprotokoll-Snapshots

Ein Archivprotokoll-Snapshot wird nur fiir das Oracle-Archivprotokollvolume erstellt.

1. Melden Sie sich bei der SnapCenter -Benutzeroberflache an und klicken Sie in der linken Menlleiste auf
die Registerkarte ,Ressourcen®. Wechseln Sie im Dropdown-Menu ,Ansicht® zur Ansicht
.,Ressourcengruppe®.

33



N NetApp SnapCenter®

Oracle Database -

LTI Resource Group - Search resource grouj kg

|
Name Resources Tags Policies
fi 1 i |
Monitor orel_full_bkup ora_fullbkup Qradle full backup
orcl_log bkup 1 ora_logbkup Oradle log backup
Reports
Hosts
Storage Systems
Settings
Alerts

. Klicken Sie auf den Ressourcennamen der Protokollsicherung und dann auf das Symbol ,Jetzt sichern®
um eine Ad-hoc-Sicherung flr Archivprotokolle zu starten.

I NetApp SnapCenter® ~ A rdscustomval\administrator  SnapCenterAdmin @ Sign Out
Oracle Database - orcl_log bkup Detalls
>
-] Name Resource Name Type Host
P orcl_full_bkup ORCL Oracle Database p-10-0-0-151 ec2.internal
£
= ord_log_bkup
ol
2l
O

. Klicken Sie auf ,Sichern“ und bestatigen Sie die Sicherung, um eine Archivprotokollsicherung zu starten.

Backup X

Create a backup for the selected resource group

Resource Group orcl_log_bkup

Policy Oracle log backup - @




Offnen Sie in der Ressourcenansicht der Datenbank die Seite ,Verwaltete Sicherungskopien® der
Datenbank, um zu Gberprifen, ob die einmalige Sicherung des Archivprotokolls erfolgreich abgeschlossen
wurde. Bei einer Archivprotokollsicherung wird ein Snapshot fiir das Protokollvolume erstellt.

| el Custe et hisrnnt ARAAN Coabogd N

Rachg Mo

Wiederherstellen zu einem bestimmten Zeitpunkt

Die SnapCenter-basierte Wiederherstellung zu einem bestimmten Zeitpunkt wird auf demselben EC2-
Instance-Host ausgefiihrt. Fiihren Sie die folgenden Schritte aus, um die Wiederherstellung durchzufiihren:

1. Klicken Sie auf der Registerkarte ,SnapCenter -Ressourcen® > ,Datenbankansicht* auf den
Datenbanknamen, um die Datenbanksicherung zu 6ffnen.

M NetApp SnapCenter®

(i Cutater B
- D CITTEND

Riitna e Pt a

] M Cried Cuaitiis Tyoe it

2. Wahlen Sie die Datenbanksicherungskopie und den gewlnschten Zeitpunkt zur Wiederherstellung aus.
Notieren Sie sich auch die entsprechende SCN-Nummer zum Zeitpunkt. Die Point-in-Time-
Wiederherstellung kann entweder anhand der Uhrzeit oder der SCN durchgefuhrt werden.
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3. Markieren Sie den Snapshot des Protokollvolumes und klicken Sie auf die Schaltflache ,Mounten®, um das
Volume zu mounten.
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'H Dachupd

5 Tata Bschupe

Primary Bachupis]

B L
et amem [ -
Bacicup Mame Cour Type: IF Erd Dare Vertied MWounted RMAN Cataloged
81 I Lo [+ Facod B Eabe
£-10-0-0-131 0 81 I =g 2509 Pt 2 False 1783383
- 10-0-0-137_03- 252022 12100710971 1 Log ORTSR083 121009 P B Falwe hict Catwioged TR 7
i 100 8151 03252000 11550005001 ! Log USR03 17155:00 AM B Fatue Mol Cabaloped 1781163
I 8000151 03 2 LGN RIS 1 t 5 [ 11400 T e Med Catalaped ot |
P00 6157 03- 252002 112500 0450 1 ¥ Log DA 1T 0e AM B Feot Fatie Not Cetalogod 1rrasee
Applicatie
L L RLTRGTE = A R AR RLTLE t =g DOISPORE 1T P ned Ealse s Cabultig VTTESG
anpirabey
I 10:40.G-757 0 1 Dt L 02111501 A B Urweerified Faise L=t
- I00-6-157 03 b e, [y 2T 00 Al B Fabe TR

4. Wahlen Sie die primare EC2-Instanz zum Mounten des Protokolldatentragers.
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Mount backups X

Choose the host to A E A
. Ip-10-0-0-151.ec2.internal -
mount the backup
Mount path ; fvar/opt/snapcenter/sco/backup_mount/ip-10-0-0-151_03-25-2022_11.15.01.1503_1/ORCL

Mount Cance

5. Uberpriifen Sie, ob der Mount-Job erfolgreich abgeschlossen wurde. Uberpriifen Sie auch den EC2-
Instance-Host, um das bereitgestellte Protokollvolume und den Bereitstellungspunktpfad anzuzeigen.

P NetApp SnapCenter® @  Erussmofestewnmy  SeanpCesssamn B

s Gowses  feew g

6. Kopieren Sie die Archivprotokolle vom bereitgestellten Protokolldatentrager in das aktuelle
Archivprotokollverzeichnis.

[ec2-user@ip-10-0-0-151 ~]$ cp /var/opt/snapcenter/sco/backup mount/ip-
10-0-0-151 03-25-2022 11.15.01.1503 1/ORCL/1/db/ORCL A/arch/*.arc
/ora nfs log/db/ORCL A/arch/

7. Kehren Sie zur Registerkarte ,SnapCenter -Ressource” > Seite ,Datenbanksicherung“ zurtick, markieren
Sie die Daten-Snapshot-Kopie und klicken Sie auf die Schaltflache ,Wiederherstellen®, um den Workflow
zur Datenbankwiederherstellung zu starten.
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. Aktivieren Sie ,Alle Datendateien“ und ,Datenbankstatus andern, falls fiir Wiederherstellung und

Wiederherstellung erforderlich und klicken Sie auf ,Weiter".

Restore ORCL X

Res‘ta e= Scope o

2 Y [
A e @ All Dataflles

(" Tablespaces
3 PreOps o P

] Control files
4 PostOps =

Database State
5 Notification

Change database state if needed for restore and recovery

6 Summary
Restore Mode @

[0 Force In place restore

If this check box is not selected and if any of the in place restore criterla Is not met, restore will be performed using the
connect and copy method. The connect and copy restore method might take time based on the files being restored.




9. Wahlen Sie den gewtinschten Wiederherstellungsumfang entweder mithilfe von SCN oder Zeit. Anstatt die
bereitgestellten Archivprotokolle in das aktuelle Protokollverzeichnis zu kopieren, wie in Schritt 6 gezeigt,
kann der Pfad des bereitgestellten Archivprotokolls zur Wiederherstellung unter ,Speicherorte fir externe
Archivprotokolldateien angeben® aufgefliihrt werden.

Restore ORCL X

o REStore Stope Choose Recovery Scope

2 Recovery Scope O All Logs i ]

® Until SCN (System Change Number)
3 PreOps
SCN 1778546 i
4 PostOps ) Date and Time
O No recovery
5 Notification

Specify external archive log files locations o o
6 Summary

Previous Next

10. Geben Sie ein optionales Prescript an, das bei Bedarf ausgeflhrt werden soll.
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Restore ORCL

o RESIOTE SLape Specify optional scripts to run before performing a restore job &
o RECiRy Scoe Prescript full path Ivarfopt/snapcenter/spl/scripts/ [Enter Prescript path
3 PreOps Arguments

ipt tir 60 SECS
4 PostOps Script timeout .

5 Notification

6 Summary

Previous Next

11. Geben Sie ein optionales Afterscript an, das bei Bedarf ausgefihrt werden soll. Uberpriifen Sie die

40

gedffnete Datenbank nach der Wiederherstellung.




Restore ORCL X

@ restore scope Specify optional scripts to run after performing a restore job &

o Recovery Scope Pastscript full path Mvar/opt/snapcenter/splfscripts/ z‘_:!-'.r'_-r Postscript path
Arguments

e PreQps

Open the database or container database In READ-WRITE mode after recovery
4 PostOps

5 Notification

6 Summary

Previous Next

12. Geben Sie einen SMTP-Server und eine E-Mail-Adresse an, wenn eine Jobbenachrichtigung erforderlich
ist.



Restore ORCL

o REStore Stope Provide email settings @
oﬁem\'f"h" Scope Emall preference Never
e Pre0ps From From email
To Emall to
o PostOps
Subject MNotification

5 Notification Attach job report

6 Summary

13. Stellen Sie die Jobzusammenfassung wieder her. Klicken Sie auf ,Fertig stellen®, um den
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Previous

Next

Wiederherstellungsauftrag zu starten.




Restore ORCL
o Restore Scope
o Recovery Scope
e PrelDps

o PostOps

o Natification

Summary

Backup name
Backup date
Restore scope
Recovery scope
Auxiliary destination

Options

Prescript full path
Prescript arguments
Postscript full path
Postscript arguments

Send email

0372572022 11:15:11 AM

he database or container database In

Previous Finish

14. Bestatigen Sie die Wiederherstellung von SnapCenter.
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15. Validieren Sie die Wiederherstellung vom EC2-Instance-Host.
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Job Details

Restore 'ip-10-0-0-151.ec2.internal\ORCL'

'

v

v Restore 'Ip-10-0-0-151.ec2.internal\ORCL
Ip-10-0-0-151.ec2.internal
* Prescripts
* Pre Restore
» Restore
® Post Restore
* Postscripts
* Post Restore Cleanup
» Data Collection

* Send EMS Messages

0 Task Name: Ip-10-0-0-151.ec2.Internal Start Time: 03/25/2022 3:33:53 PM End Time: 03/25/2022 3:35:10 PM

View Logs

Clo=e




16. Um das Wiederherstellungsprotokollvolume auszuhangen, flihren Sie die Schritte in Schritt 4 in
umgekehrter Reihenfolge aus.

Erstellen eines Datenbankklons

Der folgende Abschnitt zeigt, wie Sie mit dem SnapCenter -Klon-Workflow einen Datenbankklon von einer
primaren Datenbank zu einer Standby-EC2-Instance erstellen.

1. Erstellen Sie mithilfe der Ressourcengruppe ,Vollstandige Sicherung® eine vollstandige Snapshot-
Sicherung der primaren Datenbank von SnapCenter .

M NetApp SnapCenter® & = @ Ardsastomvaladministrator  SnapCenterAdmin [ Sign O

Oracle Database . orcl full_bkup Details

TS COEEED /e A
Modify Resource Group Back up Now. Mainterance: Do

Name Resource Name Type Host

orel_full_bkup ORCL Oracle Database p-10-0-0-151.ecZ.interna

orcl_log_bkup

2. Offnen Sie auf der Registerkarte ,SnapCenter -Ressource® > ,Datenbankansicht” die Seite
,Datenbanksicherungsverwaltung® fur die primare Datenbank, aus der die Replik erstellt werden soll.

R NetApp Snaplenter® 8 B @ froocemebereemy  SspCoesarn  Bignc
e Latar .

= |-

s w—

=
r'y
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3. Hangen Sie den in Schritt 4 erstellten Snapshot des Protokollvolumes in den Standby-Host der EC2-
Instance ein.

Manage Cogpies

Frimary Backupis)

i L ] L] |
g s e
Basi Hame Count Type £l Daté werified Mominted RAMAN Catalaged SCH
M5 03 152 1 Log DATNIONT ESR0a Py @ Mot Falwe Not Catsboged TRSI5E3
Appicabie
T | Log DA aanI P B Mat alun ot Cataloged 1RSI ATE
ADpicaboe
SRTe T 1 Lo -] Mot I 1ot Catainges 1785099
Applcabie
-0 OG-80 01325 2002 100 SN0 1 1 Lug {9 SSh R P B [ Falue i Catabopes UraaEra
=
g 10-0-0-151_03-25-2022 1 750950553 0 Data TAPAR02 S 0NN O Urrvesified Faise HNot Catatoped VrEEEAR
VDT 3T 03252002 17400050381 Lag DRI St tE Pm B Mot Falie Ml Catddaged 1HEng
X

Mount backups

Choose the host to

ip-10-0-0-47.ec2. i
mount the backup [ p-10-0-047.ec2.interna

Mount path

.'I

Ivarfopt/snapcenter/sco/backup_mount/ip-10-0-0-151_03-25-2022_17.50.55.0853_1/ORCL

4. Markieren Sie die Snapshot-Kopie, die fur die Replik geklont werden soll, und klicken Sie auf die

Schaltflache ,Klonen®, um den Klonvorgang zu starten.
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QR Topadogy

Manage Coples

Primary Backupiz)

k4

Bachup Mame

I 1900, 150_00-25- 2033 17550100971

P 10001 510525032 17.50.550853

T RO 157 B3-05- 3007 VT 60850050 O

I 1000 15100525302,

I 10-0:0:1 51 05253022 1725010539

740009758 1

7 Endd Dabe

IS 20E RSR09 P B

BIS0NT BN A B

Agitaber

uriniied

BT Log Baciups

[Clones
L r & -n B =
. - [ -

Mounied HAMAN Catatoged LN
Fal:= Mot Catnloged TS
Talse Mot Catnloged 1 THEEMS
L1 Mol Catiligod LBtk
False Mot CMalkoged 1ZHAVLD
Talwe Mot Cataloged | PHTTED

5. Andern Sie den Namen der Replikatkopie, sodass er sich vom Namen der primaren Datenbank

unterscheidet. Klicken Sie auf Weiter.

Clone from ORCL

3 Credentials

4 PreOps

w

PostOps

6 Notification

7 Summary

Provide clone database SID

2 Locations Clone SID

6. Andern Sie den Klonhost in den Standby-EC2-Host, akzeptieren Sie die Standardbenennung und klicken
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Sie auf ,\Weiter*.

Clone from ORCL

3 Credentials

4 PreOps

5 PostOps

6 Notification

] Summary

o Name Select the host to create a clone

Ip-10-0-0-47.ec2.internal

=) Datafile locations @

Jora_nfs_data_ORCLREAD

) Control files €

Jora_nfs_data_ORCLREAD/ORCLREAD/control/contraldl .ctl

2) Redo 0gS [i]
Group Size Unit
4 RedoGroup 1 X 128 MB

fora_nfs_data_ORCLREAD/ORCLREAD/redolog/redo04.log

» RedoGroup 2 x 128 MB

Number of files

Reset

Reset

Previous

Next

7. Andern Sie Ihre Oracle-Home-Einstellungen so, dass sie mit den fiir den Ziel-Oracle-Server-Host
konfigurierten Einstellungen lbereinstimmen, und klicken Sie auf ,Weiter*.
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Clone from ORCL

o Name Database Credentials for the clone
o Locations Credential name for sys None - | @
user
3 Credentials Database port 1521
4 PreOps

Oracle Home Settings @

5 PostOps

Oracle Home /rdsdbbin/oracle
& 'Notification Oracle OS User rdsdb

Oracle OS Group database

] Summary

Previous Next

8. Geben Sie einen Wiederherstellungspunkt entweder mithilfe der Zeit oder der SCN und des
bereitgestellten Archivprotokollpfads an.



Clone from ORCL

o Name Recover Database
aLocauons .
© Until Cancel (i)
e Credentials O Date and Time = 0
Date-time format: MM/DD/YYYY hhimm:ss
PreOps
@ Until SCN (System Change Number) | 1788879 i ]
5 PostOps :
Specify external archive log locations @ @] @
& Notification /varfopt/snapcenter/sco/backup_mount/ip-10-0-0-151_03-25-2022_17.50.55.0853_1/0RCL/1/db/ORCL_Afarch
7 Summary

Create newDBID @

Create tempfile for temporary tablespace @
® Enter SQL querles to apply when clone Is created

@) Enter scripts to run after clone operation (i)

Previous Next

9. Senden Sie bei Bedarf die SMTP-E-Mail-Einstellungen.
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Clone from ORCL

o Name Provide email settings @
o Locations Emall preference Never
e Credentials From From email
To Emall to
o PreOps
Subject Notification
o PostOps Attach job report
6 Notification
] Summary

Previous Next

10. Klonen Sie die Auftragszusammenfassung und klicken Sie auf ,Fertig“, um den Klonauftrag zu starten.
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Clone from ORCL L

oN“m Summary

altﬁliﬂﬂs Clone from backup Ip10-0-0151_03-25-2022_17.50.55.0853
Clone SID DRCLREAD

otreuentlals
Clone server Ip-10-0:0-47. ec.intermal

oﬁe{)ps Oracle home /rdsdbbinforacle

Oracle OS user

© rosops istabas

Cracle OS group b
o Naotification Datafile mountpaths ra_nfs_data ORCLREAD
Control files ra s data ORCLAEADVORCLBEADeontrolicontrol0 . o
7 Summary
Redo groups RedoGroup =1 TotalSize =128 Path =/ara_nfs_data ORCLREADVORCLREAD/ redolop/red
seinGrour I 5 olat IRCLAEA i READ redalop/fred |

1 fog

Recowvery scope Unitil SCN 1788879

Prescript full path none

Prescript arguments
Postscript full path
Postscript arguments

Send emall Mo

Previous Finish

11. Validieren Sie den Replikatklon, indem Sie das Klonauftragsprotokoll Gberprifen.
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Job Details x
Clone from backup 'ip-10-0-0-151_03-25-2022_17.50.55.0853_0' 2
+ ¥ Clone from backup 'ip-10-0-0-151_03-25-2022_17.50.55.0853_0'
v ip-10-0-0-47.ec2.Internal
v * Prescripts
v ¥ Query Host Information
W » Prepare for Cloning
v » Cloning Resources
v * Filesystem Clone
v ¥ Application Clone
v » Postscripts
v » Reglster Clone
o * Unmount Clone
o * Data Collection
v » Send EMS Messages
O Task Name: ip-10-0-0-47.ec2.Internal Start Time: 03/25/2022 9:08:32 PM End Time: 03/25/2022 9:.12:03 PM =
[ View Logs Close

Die geklonte Datenbank wird sofort in SnapCenter registriert.

M NetApp Snaplenterd
e |

- Foarrer Crala Datutarn Proe At
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12. Deaktivieren Sie den Oracle-Archivprotokollmodus. Melden Sie sich als Oracle-Benutzer bei der EC2-

Instanz an und flihren Sie den folgenden Befehl aus:

sqlplus / as sysdba

shutdown immediate;

startup mount;

alter database noarchivelog;

alter database open;

@ Anstelle primarer Oracle-Sicherungskopien kann mit denselben Verfahren auch ein Klon aus

replizierten sekundaren Sicherungskopien auf dem Ziel-FSx-Cluster erstellt werden.

HA-Failover zum Standby und erneute Synchronisierung

Der Oracle HA-Standby-Cluster bietet hohe Verfliigbarkeit im Falle eines Ausfalls am primaren Standort,
entweder in der Rechenschicht oder in der Speicherschicht. Ein wesentlicher Vorteil der Lésung besteht darin,
dass ein Benutzer die Infrastruktur jederzeit und in beliebiger Haufigkeit testen und validieren kann. Das
Failover kann vom Benutzer simuliert oder durch einen tatsachlichen Fehler ausgeldst werden. Die Failover-
Prozesse sind identisch und kénnen fiir eine schnelle Anwendungswiederherstellung automatisiert werden.

Sehen Sie sich die folgende Liste der Failover-Verfahren an:

1.

Flhren Sie fur ein simuliertes Failover eine Protokoll-Snapshot-Sicherung aus, um die neuesten
Transaktionen auf die Standby-Site zu Ubertragen, wie im AbschnittErstellen eines Archivprotokoll-
Snapshots . Bei einem Failover, das durch einen tatsachlichen Fehler ausgeldst wird, werden die letzten
wiederherstellbaren Daten mit der letzten erfolgreichen geplanten Sicherung des Protokollvolumes auf den
Standby-Standort repliziert.

Unterbrechen Sie den SnapMirror zwischen dem primaren und dem Standby-FSx-Cluster.

3. Mounten Sie die replizierten Standby-Datenbank-Volumes auf dem Standby-Host der EC2-Instance.

Verknupfen Sie die Oracle-Binardatei erneut, wenn die replizierte Oracle-Binardatei fir die Oracle-
Wiederherstellung verwendet wird.

5. Stellen Sie die Standby-Oracle-Datenbank auf das letzte verfligbare Archivprotokoll wieder her.
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Offnen Sie die Standby-Oracle-Datenbank fiir den Anwendungs- und Benutzerzugriff.

Bei einem tatsachlichen Ausfall des primaren Standorts Gbernimmt die Standby-Oracle-Datenbank nun die
Rolle des neuen primaren Standorts und Datenbankvolumes kénnen verwendet werden, um den
ausgefallenen primaren Standort mit der umgekehrten SnapMirror -Methode als neuen Standby-Standort
neu aufzubauen.



8. Um einen Ausfall des primaren Standorts zu Test- oder Validierungszwecken zu simulieren, fahren Sie die
Standby-Oracle-Datenbank nach Abschluss der Testlibungen herunter. Hangen Sie dann die Standby-
Datenbankvolumes vom Standby-EC2-Instance-Host aus und synchronisieren Sie die Replikation vom
primaren Standort erneut mit dem Standby-Standort.

Diese Verfahren kbnnen mit dem NetApp Automation Toolkit durchgefiihrt werden, das auf der 6ffentlichen
NetApp GitHub-Site zum Download bereitsteht.

git clone https://github.com/NetApp-
Automation/na ora hadr failover resync.git

Lesen Sie die README-Anweisung sorgfaltig durch, bevor Sie mit der Einrichtung und dem Failover-Test
beginnen.

Datenbankmigration von On-Premise in die Public Cloud

Die Datenbankmigration ist in jedem Fall ein anspruchsvolles Unterfangen. Die Migration
einer Oracle-Datenbank von einem lokalen Standort in die Cloud ist keine Ausnahme.

In den folgenden Abschnitten werden die wichtigsten Faktoren beschrieben, die bei der Migration von Oracle-
Datenbanken in die 6ffentliche AWS-Cloud mit der AWS EC2-Rechen- und FSx-Speicherplattform zu
bertcksichtigen sind.

ONTAP -Speicher ist vor Ort verfiigbar

Wenn sich die lokale Oracle-Datenbank auf einem ONTAP -Speicherarray befindet, ist es einfacher, die
Replikation fiir die Datenbankmigration mithilfe der in den AWS FSx ONTAP -Speicher integrierten NetApp
SnapMirror -Technologie einzurichten. Der Migrationsprozess kann mithilfe der NetApp BlueXP Konsole
orchestriert werden.

1. Erstellen Sie eine EC2-Ziel-Compute-Instanz, die der lokalen Instanz entspricht.
Stellen Sie passende, gleich grofe Datenbankvolumes tber die FSx-Konsole bereit.

Mounten Sie die FSx-Datenbankvolumes in der EC2-Instance.

> 0N

Richten Sie die SnapMirror Replikation zwischen den lokalen Datenbankvolumes und den Ziel-FSx-
Datenbankvolumes ein. Die erste Synchronisierung zum Verschieben der primaren Quelldaten kann einige
Zeit in Anspruch nehmen, alle nachfolgenden inkrementellen Aktualisierungen erfolgen jedoch viel
schneller.

5. Beenden Sie zum Zeitpunkt der Umschaltung die primare Anwendung, um alle Transaktionen zu stoppen.
Flhren Sie Uber die Oracle sqglplus CLI-Schnittstelle einen Oracle-Online-Protokollwechsel aus und lassen
Sie SnapMirror Sync das letzte archivierte Protokoll auf das Zielvolume Ubertragen.

6. Teilen Sie die gespiegelten Volumes auf, fihren Sie die Oracle-Wiederherstellung auf dem Ziel aus und
starten Sie die Datenbank fur den Dienst.

7. Richten Sie Anwendungen auf die Oracle-Datenbank in der Cloud aus.

Das folgende Video zeigt, wie Sie eine Oracle-Datenbank mithilfe der NetApp BlueXP -Konsole und der
SnapMirror Replikation von vor Ort zu AWS FSx/EC2 migrieren.

Migrieren Sie lokale Oracle-Datenbanken zu AWS
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=c0df32f8-d6d3-4b79-b0bd-b01200f3a2e8

ONTAP -Speicher ist vor Ort nicht verfugbar

Wenn die lokale Oracle-Datenbank auf einem anderen Speicher eines Drittanbieters als ONTAP gehostet wird,
basiert die Datenbankmigration auf der Wiederherstellung einer Sicherungskopie der Oracle-Datenbank. Sie
mussen das Archivprotokoll abspielen, um es vor dem Umschalten auf den neuesten Stand zu bringen.

AWS S3 kann als Staging-Speicherbereich fiir die Datenbankverschiebung und -migration verwendet werden.
Beachten Sie die folgenden allgemeinen Schritte fir diese Methode:
1. Stellen Sie eine neue, passende EC2-Instanz bereit, die mit der lokalen Instanz vergleichbar ist.

2. Stellen Sie gleiche Datenbankvolumes aus dem FSx-Speicher bereit und mounten Sie die Volumes in die
EC2-Instance.

3. Erstellen Sie eine Oracle-Sicherungskopie auf Festplattenebene.
4. Verschieben Sie die Sicherungskopie in den AWS S3-Speicher.

5. Erstellen Sie die Oracle-Steuerdatei neu und stellen Sie die Datenbank wieder her, indem Sie Daten und
das Archivprotokoll aus dem S3-Speicher abrufen.

6. Synchronisieren Sie die Ziel-Oracle-Datenbank mit der lokalen Quelldatenbank.

7. Fahren Sie beim Umschalten die Anwendung und die Oracle-Quelldatenbank herunter. Kopieren Sie die
letzten Archivprotokolle und wenden Sie sie auf die Ziel-Oracle-Datenbank an, um sie auf den neuesten
Stand zu bringen.

8. Starten Sie die Zieldatenbank fur den Benutzerzugriff.

9. Leiten Sie die Anwendung zur Zieldatenbank um, um die Umstellung abzuschlieRen.

Migrieren Sie lokale Oracle-Datenbanken mithilfe der PDB-Verlagerung mit
maximaler Verfiigbarkeit zu AWS FSx/EC2

Dieser Migrationsansatz eignet sich am besten fur Oracle-Datenbanken, die bereits im PDB/CDB-Multitenant-
Modell bereitgestellt werden und fir die vor Ort kein ONTAP Speicher verflgbar ist. Die PDB-
Verlagerungsmethode nutzt die Oracle PDB-Hot-Clone-Technologie, um PDBs zwischen einer Quell-CDB und
einer Ziel-CDB zu verschieben und dabei die Dienstunterbrechung zu minimieren.

Erstellen Sie zunachst eine CDB in AWS FSx/EC2 mit ausreichend Speicherplatz, um PDBs zu hosten, die
von vor Ort migriert werden sollen. Mehrere lokale PDBs kénnen einzeln verschoben werden.

1. Wenn die lokale Datenbank in einer einzelnen Instanz und nicht im mehrinstanzenfahigen PDB/CDB-
Modell bereitgestellt wird, befolgen Sie die Anweisungen in"Konvertieren einer einzelnen Instanz einer
Nicht-CDB in eine PDB in einer Multitenant-CDB" um die einzelne Instanz in eine Multitenant-PDB/CDB zu
konvertieren. Folgen Sie dann dem nachsten Schritt, um das konvertierte PDB in AWS FSx/EC2 in CDB zu
migrieren.

2. Wenn die lokale Datenbank bereits im Multitenant-PDB/CDB-Modell bereitgestellt ist, folgen Sie den
Anweisungen in"Migrieren Sie lokale Oracle-Datenbanken mit PDB-Verlagerung in die Cloud" um die
Migration durchzufihren.

Das folgende Video zeigt, wie eine Oracle-Datenbank (PDB) mithilfe der PDB-Relocation mit maximaler
Verflugbarkeit nach FSx/EC2 migriert werden kann.

"Migrieren Sie lokale Oracle PDBs mit maximaler Verfugbarkeit zu AWS CDB"

@ Obwohl die Anweisungen in Schritt 1 und 2 im Kontext der 6ffentlichen Azure-Cloud dargestellt
werden, sind die Verfahren ohne Anderungen auf die AWS-Cloud anwendbar.
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azure-ora-nfile-migration.html#converting-a-single-instance-non-cdb-to-a-pdb-in-a-multitenant-cdb
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azure-ora-nfile-migration.html#migrate-on-premises-oracle-databases-to-azure-with-pdb-relocation
https://www.netapp.tv/insight/details/29998?playlist_id=0&mcid=85384745435828386870393606008847491796

Das NetApp Solutions Automation-Team bietet ein Migrations-Toolkit, das die Migration von Oracle-
Datenbanken von lokalen Standorten in die AWS-Cloud erleichtern kann. Verwenden Sie den folgenden
Befehl, um das Oracle-Datenbankmigrations-Toolkit flir die PDB-Verschiebung herunterzuladen.

git clone https://github.com/NetApp-Automation/na ora aws migration.git
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