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Hybride Cloud-Datenbanklosungen mit
SnapCenter

TR-4908: Hybrid Cloud-Datenbanklosungen mit SnapCenter
— Ubersicht

Alan Cao, Felix Melligan, NetApp

Diese Losung bietet NetApp -Mitarbeitern und Kunden Anweisungen und Anleitungen
zum Konfigurieren, Betreiben und Migrieren von Datenbanken in eine Hybrid-Cloud-
Umgebung mithilfe des GUI-basierten Tools NetApp SnapCenter und des NetApp
Storage-Dienstes CVO in o6ffentlichen Clouds fur die folgenden Anwendungsfalle:

» Datenbank-Entwicklungs-/Testvorgange in der Hybrid Cloud
» Datenbank-Notfallwiederherstellung in der Hybrid Cloud

Heutzutage befinden sich viele Unternehmensdatenbanken aus Leistungs-, Sicherheits- und/oder anderen
Grinden noch immer in privaten Unternehmensrechenzentren. Diese Hybrid-Cloud-Datenbanklésung
ermoglicht es Unternehmen, ihre primaren Datenbanken vor Ort zu betreiben und gleichzeitig eine 6ffentliche
Cloud flr Entwicklungs-/Test-Datenbankvorgéange sowie fiir die Notfallwiederherstellung zu verwenden, um
Lizenz- und Betriebskosten zu senken.

Viele Unternehmensdatenbanken wie Oracle, SQL Server, SAP HANA usw. sind mit hohen Lizenz- und
Betriebskosten verbunden. Viele Kunden zahlen eine einmalige Lizenzgebihr sowie jahrliche Supportkosten,
die auf der Anzahl der Rechenkerne in ihrer Datenbankumgebung basieren, unabhangig davon, ob die Kerne
fir Entwicklung, Tests, Produktion oder Notfallwiederherstellung verwendet werden. Viele dieser Umgebungen
werden wahrend des gesamten Anwendungslebenszyklus moéglicherweise nicht vollstandig genutzt.

Die Lésungen bieten Kunden die Mdglichkeit, die Anzahl ihrer lizenzierbaren Kerne potenziell zu reduzieren,
indem sie ihre Datenbankumgebungen, die flr Entwicklung, Tests oder Notfallwiederherstellung vorgesehen
sind, in die Cloud verschieben. Durch die Nutzung der Skalierbarkeit, Redundanz, Hochverfligbarkeit und
eines verbrauchsbasierten Abrechnungsmodells der 6ffentlichen Cloud kénnen erhebliche
Kosteneinsparungen bei Lizenzierung und Betrieb erzielt werden, ohne dass dabei die Benutzerfreundlichkeit
oder Verfugbarkeit der Anwendung beeintrachtigt wird.

Neben potenziellen Einsparungen bei den Datenbanklizenzkosten ermdglicht das kapazitatsbasierte CVO-
Lizenzmodell von NetApp den Kunden, Speicherkosten pro GB einzusparen und bietet ihnen gleichzeitig ein
hohes Malf3 an Datenbankverwaltungsfreundlichkeit, das bei konkurrierenden Speicherdiensten nicht verfligbar
ist. Das folgende Diagramm zeigt einen Vergleich der Speicherkosten beliebter Speicherdienste, die in der
offentlichen Cloud verfiigbar sind.
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Diese Losung zeigt, dass sich Hybrid-Cloud-Datenbankvorgange mithilfe des GUI-basierten Softwaretools
SnapCenter und der NetApp SnapMirror Technologie einfach einrichten, implementieren und betreiben lassen.

Die folgenden Videos zeigen SnapCenter in Aktion:

+ "Sicherung einer Oracle-Datenbank Uber eine Hybrid Cloud mit SnapCenter"

» "SnapCenter— DEV/TEST fur eine Oracle-Datenbank in die AWS Cloud klonen"

Obwohl die Abbildungen in diesem Dokument CVO als Zielspeicherinstanz in der 6ffentlichen Cloud zeigen, ist
die Lésung auch fir die neue Version der FSx ONTAP -Speicher-Engine fir AWS vollstandig validiert.

Losungsarchitektur

Das folgende Architekturdiagramm veranschaulicht eine typische Implementierung des
Unternehmensdatenbankbetriebs in einer Hybrid Cloud fir Entwicklungs-/Test- und
Notfallwiederherstellungsvorgange.


https://www.youtube.com/watch?v=-DDTVtd868Q&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=35
https://www.youtube.com/watch?v=NpeDbhK5f4c
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Im normalen Geschaftsbetrieb kdnnen synchronisierte Datenbankvolumes in der Cloud geklont und zur
Anwendungsentwicklung oder zum Testen in Dev/Test-Datenbankinstanzen eingebunden werden. Im Falle
eines Ausfalls kdnnen dann die synchronisierten Datenbankvolumes in der Cloud zur Notfallwiederherstellung
aktiviert werden.

SnapCenter Anforderungen

Diese Losung ist fur eine Hybrid-Cloud-Umgebung konzipiert, um lokale
Produktionsdatenbanken zu unterstitzen, die fur Entwicklungs-/Test- und
Notfallwiederherstellungsvorgange auf alle gangigen offentlichen Clouds Ubertragen
werden konnen.

Diese LOsung unterstitzt alle Datenbanken, die derzeit von SnapCenter unterstitzt werden, obwohl hier nur
Oracle- und SQL Server-Datenbanken demonstriert werden. Diese Losung wird mit virtualisierten Datenbank-
Workloads validiert, obwohl auch Bare-Metal-Workloads unterstltzt werden.

Wir gehen davon aus, dass Produktionsdatenbankserver vor Ort gehostet werden und DB-Volumes den DB-
Hosts von einem ONTAP Speichercluster bereitgestellt werden. Die SnapCenter software wird vor Ort flr die
Datenbanksicherung und Datenreplikation in die Cloud installiert. Ein Ansible-Controller wird empfohlen, ist
aber fur die Automatisierung der Datenbankbereitstellung oder die Synchronisierung des
Betriebssystemkernels und der Datenbankkonfiguration mit einer Standby-DR-Instanz oder Entwicklungs-
[Testinstanzen in der 6ffentlichen Cloud nicht erforderlich.

Anforderungen



Umfeld Anforderungen
Vor Ort Alle von SnapCenter unterstiitzten Datenbanken und Versionen
SnapCenter v4.4 oder hoher
Ansible v2.09 oder hdher
ONTAP Cluster 9.x
Intercluster-LIFs konfiguriert

Konnektivitat von lokalen Standorten zu einem Cloud-VPC (VPN, Interconnect
usw.)

Netzwerkports getffnet — SSH 22 — TCP 8145, 8146, 10000, 11104, 11105
Cloud — AWS "Cloud Manager-Connector"

"Cloud Volumes ONTAP"

Abgleichen von DB OS EC2-Instanzen mit On-Prem
Cloud — Azure "Cloud Manager-Connector"

"Cloud Volumes ONTAP"

Abgleich von DB OS Azure Virtual Machines mit On-Prem
Cloud - GCP "Cloud Manager-Connector"

"Cloud Volumes ONTAP"

Abgleichen von DB OS Google Compute Engine-Instanzen mit lokalen

Voraussetzungen fir die Konfiguration

Voraussetzungen fur die Konfiguration

Vor der Ausfuhrung von Hybrid-Cloud-Datenbank-Workloads mussen bestimmte
Voraussetzungen sowohl vor Ort als auch in der Cloud konfiguriert werden. Der folgende
Abschnitt bietet eine allgemeine Zusammenfassung dieses Prozesses und die folgenden
Links bieten weitere Informationen zur erforderlichen Systemkonfiguration.

Vor Ort

* Installation und Konfiguration von SnapCenter

» Speicherkonfiguration des lokalen Datenbankservers
* Lizenzanforderungen

* Vernetzung und Sicherheit

* Automatisierung

Offentliche Cloud

* Ein NetApp Cloud Central-Login

* Netzwerkzugriff von einem Webbrowser auf mehrere Endpunkte


https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_azure.html
https://docs.netapp.com/us-en/occm/task_getting_started_azure.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_gcp.html
https://docs.netapp.com/us-en/occm/task_getting_started_gcp.html

* Ein Netzwerkstandort flr einen Connector
 Cloud-Anbieter-Berechtigungen

» Vernetzung fir einzelne Dienste
Wichtige Uberlegungen:

1. Wo soll der Cloud Manager Connector bereitgestellt werden?
2. Dimensionierung und Architektur von Cloud Volume ONTAP

3. Einzelknoten oder Hochverfligbarkeit?
Weitere Einzelheiten finden Sie unter den folgenden Links:
"Vor Ort"

"Offentliche Cloud"

Voraussetzungen vor Ort

Die folgenden Aufgaben mussen vor Ort abgeschlossen werden, um die SnapCenter
Hybrid-Cloud-Datenbank-Workloadumgebung vorzubereiten.

Installation und Konfiguration von SnapCenter

Das NetApp SnapCenter -Tool ist eine Windows-basierte Anwendung, die normalerweise in einer Windows-
Domanenumgebung ausgefihrt wird, obwohl auch eine Bereitstellung in Arbeitsgruppen maoglich ist. Es basiert
auf einer mehrschichtigen Architektur, die einen zentralen Verwaltungsserver (den SnapCenter -Server) und
ein SnapCenter Plug-In auf den Datenbankserver-Hosts fiir Datenbank-Workloads umfasst. Hier sind einige
wichtige Uberlegungen zur Hybrid-Cloud-Bereitstellung.

» Einzelinstanz oder HA-Bereitstellung. Die HA-Bereitstellung bietet Redundanz fiir den Fall, dass ein
einzelner SnapCenter -Instanzserver ausfallt.

* Namensauflosung. DNS muss auf dem SnapCenter -Server konfiguriert werden, um alle Datenbankhosts
aufzulésen, sowie auf dem Speicher-SVM flr die Vorwarts- und Rickwartssuche. DNS muss auch auf
Datenbankservern konfiguriert werden, um den SnapCenter -Server und die Speicher-SVM sowohl fiir die
Vorwarts- als auch fir die Rickwartssuche aufzuldésen.

» Konfiguration der rollenbasierten Zugriffskontrolle (RBAC). Bei gemischten Datenbank-Workloads
mochten Sie moglicherweise RBAC verwenden, um die Verwaltungsverantwortung fir verschiedene DB-
Plattformen zu trennen, z. B. einen Administrator fur die Oracle-Datenbank oder einen Administrator fir
SQL Server. Dem DB-Admin-Benutzer missen die erforderlichen Berechtigungen erteilt werden.

» Aktivieren Sie eine richtlinienbasierte Sicherungsstrategie. Um die Konsistenz und Zuverlassigkeit der
Sicherung zu gewahrleisten.

+ Offnen Sie die erforderlichen Netzwerkports in der Firewall. Damit der lokale SnapCenter -Server mit
im Cloud-DB-Host installierten Agenten kommunizieren kann.

* Ports missen geoffnet sein, um SnapMirror Verkehr zwischen On-Premise und der 6ffentlichen
Cloud zu ermdglichen. Der SnapCenter -Server verwendet ONTAP SnapMirror , um Snapshot-Backups
vor Ort auf Cloud-CVO-Speicher-SVMs zu replizieren.

Nach sorgféltiger Planung und Uberlegung vor der Installation klicken Sie auf diese"Voraussetzungen fiir die
SnapCenter -Installation" fir Details zur Installation und Konfiguration von SnapCenter .


https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html
https://docs.netapp.com/us-en/snapcenter/install/requirements-to-install-snapcenter-server.html

Speicherkonfiguration des lokalen Datenbankservers

Die Speicherleistung spielt eine wichtige Rolle fiir die Gesamtleistung von Datenbanken und Anwendungen.
Ein gut konzipiertes Speicherlayout kann nicht nur die DB-Leistung verbessern, sondern auch die Verwaltung
der Datenbanksicherung und -wiederherstellung vereinfachen. Bei der Definition lhres Speicherlayouts sollten
Sie mehrere Faktoren berlcksichtigen, darunter die Grélie der Datenbank, die erwartete Datenanderungsrate
fur die Datenbank und die Haufigkeit, mit der Sie Sicherungen durchfihren.

Das direkte Anschliefen von Speicher-LUNs an die Gast-VM Uber NFS oder iSCSI fir virtualisierte
Datenbank-Workloads bietet im Allgemeinen eine bessere Leistung als die Speicherzuweisung tber VMDK.
NetApp empfiehlt das in der folgenden Abbildung dargestellte Speicherlayout fir eine groRe SQL Server-
Datenbank auf LUNSs.

Data files Log directory Transaction logs
DB1 DB2 DB3 DB1 D@2 D83
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‘ Vol 4
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LUN 1 LUN 2 LUN 3 LUN & LUN 6 LUN 7
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Die folgende Abbildung zeigt das von NetApp empfohlene Speicherlayout fur kleine oder mittlere SQL Server-
Datenbanken auf LUNSs.
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Das Protokollverzeichnis ist SnapCenter vorbehalten, um das Transaktionsprotokoll-Rollup fir
die Datenbankwiederherstellung durchzuflhren. Bei einer besonders gro3en Datenbank kdnnen
einem Volume mehrere LUNs zugewiesen werden, um die Leistung zu verbessern.

Fir Oracle-Datenbank-Workloads unterstitzt SnapCenter Datenbankumgebungen, die von ONTAP -Speicher
unterstitzt werden und als physische oder virtuelle Gerate auf dem Host bereitgestellt werden. Sie kdnnen die
gesamte Datenbank je nach Kritikalitat der Umgebung auf einem oder mehreren Speichergeraten hosten.



Normalerweise isolieren Kunden Datendateien auf dediziertem Speicher von allen anderen Dateien wie
Steuerdateien, Redo-Dateien und Archivprotokolldateien. Dies hilft Administratoren, mithilfe der Snapshot-
Technologie innerhalb weniger Sekunden bis Minuten eine grofe kritische Datenbank (im Petabyte-Bereich)
schnell wiederherzustellen (ONTAP Single-File SnapRestore) oder zu klonen.

Control + Redo + Control + Redo +
Datafiles Archive Log files Datafiles Archive Log files
Flexvol 1 Flexvol 2 Lunt oy Lun2

Fir geschéftskritische Workloads, die empfindlich auf Latenz reagieren, sollte ein dediziertes Speichervolume
fur verschiedene Arten von Oracle-Dateien bereitgestellt werden, um die bestmdgliche Latenz zu erreichen.
Bei einer groRen Datenbank sollten den Datendateien mehrere LUNs (NetApp empfiehlt bis zu acht) pro
Volume zugewiesen werden.

Datafiles Control files

Flexvol 1 Flexvol 2
REDO Logs Archive Logs
Flexvol 3 Flexvold

Fir kleinere Oracle-Datenbanken unterstitzt SnapCenter gemeinsam genutzte Speicherlayouts, in denen Sie
mehrere Datenbanken oder Teile einer Datenbank auf demselben Speichervolume oder LUN hosten kénnen.
Als Beispiel fur dieses Layout kdnnen Sie Datendateien fir alle Datenbanken auf einer +DATA ASM-
Datentragergruppe oder einer Datentragergruppe hosten. Die restlichen Dateien (Redo-, Archivprotokoll- und
Steuerdateien) kdnnen auf einer anderen dedizierten Datentragergruppe oder Volumegruppe (LVM) gehostet
werden. Ein solches Bereitstellungsszenario wird unten veranschaulicht.

Volurme Group | Disk Group
Vialuirnes Group / Disk Group

DB1:Datafiles m m
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Um die Verlagerung von Oracle-Datenbanken zu erleichtern, sollte die Oracle-Binardatei auf einer separaten
LUN installiert werden, die in der regularen Sicherungsrichtlinie enthalten ist. Dadurch wird sichergestellt, dass
im Falle einer Datenbankverschiebung auf einen neuen Serverhost der Oracle-Stack zur Wiederherstellung
gestartet werden kann, ohne dass aufgrund einer nicht synchronisierten Oracle-Binardatei potenzielle
Probleme auftreten.

Lizenzanforderungen

SnapCenter ist eine lizenzierte Software von NetApp. Es ist im Allgemeinen in einer lokalen ONTAP -Lizenz
enthalten. Fur die Hybrid-Cloud-Bereitstellung ist jedoch auch eine Cloud-Lizenz flir SnapCenter erforderlich,
um CVO als Ziel fur die Datenreplikation zu SnapCenter hinzuzufligen. Weitere Informationen zur
kapazitatsbasierten Standardlizenz von SnapCenter finden Sie unter den folgenden Links:



"SnapCenter Standard-Kapazitatslizenzen"

Vernetzung und Sicherheit

Bei einem hybriden Datenbankbetrieb, der eine lokale Produktionsdatenbank erfordert, die fiir
Entwicklung/Test und Notfallwiederherstellung in die Cloud ausgelagert werden kann, sind Vernetzung und
Sicherheit wichtige Faktoren, die beim Einrichten der Umgebung und beim Herstellen einer Verbindung mit der
offentlichen Cloud von einem lokalen Rechenzentrum aus bericksichtigt werden mussen.

Offentliche Clouds verwenden normalerweise eine virtuelle private Cloud (VPC), um verschiedene Benutzer
innerhalb einer 6ffentlichen Cloud-Plattform zu isolieren. Innerhalb einer einzelnen VPC wird die Sicherheit
mithilfe von Malinahmen wie Sicherheitsgruppen gesteuert, die je nach Benutzeranforderungen fir die
Sperrung einer VPC konfigurierbar sind.

Die Konnektivitat vom lokalen Rechenzentrum zum VPC kann durch einen VPN-Tunnel gesichert werden. Auf
dem VPN-Gateway kann die Sicherheit mithilfe von NAT- und Firewall-Regeln erhéht werden, die Versuche
blockieren, Netzwerkverbindungen von Hosts im Internet zu Hosts im Unternehmensrechenzentrum
herzustellen.

Uberpriifen Sie aus Netzwerk- und Sicherheitsgriinden die relevanten CVO-Regeln fiir eingehenden und
ausgehenden Datenverkehr fir die 6ffentliche Cloud Ihrer Wahl:

« "Sicherheitsgruppenregeln fiir CVO — AWS"

+ "Sicherheitsgruppenregeln fir CVO — Azure"

+ "Firewall-Regeln fur CVO — GCP"

Verwenden der Ansible-Automatisierung zum Synchronisieren von DB-Instances zwischen lokalen
Standorten und der Cloud — optional

Um die Verwaltung einer Hybrid-Cloud-Datenbankumgebung zu vereinfachen, empfiehlt NetApp dringend,
einen Ansible-Controller einzusetzen, um einige Verwaltungsaufgaben zu automatisieren, beispielsweise die
Synchronisierung von Compute-Instanzen vor Ort und in der Cloud. Dies ist jedoch nicht zwingend erforderlich.
Dies ist besonders wichtig, da eine nicht synchronisierte Compute-Instanz in der Cloud die wiederhergestellte
Datenbank in der Cloud aufgrund fehlender Kernel-Pakete und anderer Probleme fehleranfallig machen kann.

Die Automatisierungsfunktion eines Ansible-Controllers kann auch verwendet werden, um SnapCenter fir
bestimmte Aufgaben zu erweitern, z. B. das Aufteilen der SnapMirror Instanz, um die DR-Datenkopie fur die
Produktion zu aktivieren.

Befolgen Sie diese Anweisungen, um lhren Ansible-Steuerknoten fiir RedHat- oder CentOS-Maschinen
einzurichten:
1. Anforderungen fir den Ansible-Steuerknoten:
a. Eine RHEL/CentOS-Maschine mit den folgenden installierten Paketen:
i. Python3
i. Pip3
ii. Ansible (Version groRRer als 2.10.0)
iv. Git
Wenn Sie Uber eine neue RHEL/CentOS-Maschine verfigen, auf der die oben genannten Anforderungen nicht

installiert sind, fihren Sie die folgenden Schritte aus, um diese Maschine als Ansible-Steuerknoten
einzurichten:


https://docs.netapp.com/us-en/snapcenter/install/concept_snapcenter_standard_controller_based_licenses.html
https://docs.netapp.com/us-en/occm/reference_security_groups.html#inbound-rules
https://docs.netapp.com/us-en/occm/reference_networking_azure.html#outbound-internet-access
https://docs.netapp.com/us-en/occm/reference_networking_gcp.html#outbound-internet-access

1. Aktivieren Sie das Ansible-Repository fur RHEL-8/RHEL-7
a. Fur RHEL-8 (fiihren Sie den folgenden Befehl als Root aus)

subscription-manager repos --enable ansible-2.9-for-rhel-8-x86 64-
rpms

b. Fir RHEL-7 (fihren Sie den folgenden Befehl als Root aus)

subscription-manager repos --enable rhel-7-server-ansible-2.9-rpms

2. Fugen Sie den folgenden Inhalt in das Terminal ein

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible >>
install.log

sudo yum -y install git >> install.log

Befolgen Sie diese Anweisungen, um lhren Ansible-Steuerknoten fur Ubuntu- oder Debian-Maschinen
einzurichten:
1. Anforderungen fiir den Ansible-Steuerknoten:
a. Eine Ubuntu/Debian-Maschine mit den folgenden installierten Paketen:
i. Python3
i. Pip3
ii. Ansible (Version grofRer als 2.10.0)
iv. Git
Wenn Sie Uber eine neue Ubuntu/Debian-Maschine verfligen, auf der die oben genannten Anforderungen nicht

installiert sind, fihren Sie die folgenden Schritte aus, um diese Maschine als Ansible-Steuerknoten
einzurichten:

1. Flgen Sie den folgenden Inhalt in das Terminal ein

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible >>
outputlog. txt

sudo apt-get -y install git >> outputlog.txt



Voraussetzungen fiir die Public Cloud

Bevor wir den Cloud Manager-Connector und Cloud Volumes ONTAP installieren und
SnapMirror konfigurieren, mussen wir einige Vorbereitungen flr unsere Cloud-Umgebung
treffen. Auf dieser Seite werden die erforderlichen Arbeiten sowie die Uberlegungen zur
Bereitstellung von Cloud Volumes ONTAP beschrieben.

Checkliste fiir die Bereitstellungsvoraussetzungen fiir Cloud Manager und Cloud Volumes ONTAP

* Ein NetApp Cloud Central-Login

* Netzwerkzugriff von einem Webbrowser auf mehrere Endpunkte
» Ein Netzwerkstandort fir einen Connector

* Cloud-Anbieter-Berechtigungen

* Vernetzung fur einzelne Dienste

Weitere Informationen zu den Voraussetzungen fur den Einstieg finden Sie auf unserer "Cloud-Dokumentation”

Uberlegungen

1. Was ist ein Cloud Manager-Connector?

In den meisten Fallen muss ein Cloud Central-Kontoadministrator einen Connector in Ihrer Cloud oder lhrem
lokalen Netzwerk bereitstellen. Der Connector ermdglicht Cloud Manager die Verwaltung von Ressourcen und
Prozessen innerhalb Ihrer 6ffentlichen Cloud-Umgebung.

Weitere Informationen zu Connectors finden Sie auf unserer "Cloud-Dokumentation” .

2. Dimensionierung und Architektur von Cloud Volumes ONTAP

Beim Bereitstellen von Cloud Volumes ONTAP haben Sie die Wahl zwischen einem vordefinierten Paket oder
der Erstellung einer eigenen Konfiguration. Obwohl viele dieser Werte spater ohne Unterbrechung geandert
werden kdnnen, mussen vor der Bereitstellung einige wichtige Entscheidungen basierend auf den in der Cloud
bereitzustellenden Workloads getroffen werden.

Jeder Cloud-Anbieter bietet unterschiedliche Bereitstellungsoptionen und fast jede Arbeitslast hat ihre eigenen
einzigartigen Eigenschaften. NetApp verfugt uber eine "TCO-Rechner" Dies kann dabei helfen, die Groe von
Bereitstellungen anhand von Kapazitat und Leistung richtig festzulegen. Es basiert jedoch auf einigen
grundlegenden Konzepten, die es wert sind, bericksichtigt zu werden:

« Erforderliche Kapazitat

* Netzwerkfahigkeit der virtuellen Cloud-Maschine

* Leistungsmerkmale von Cloud-Speicher
Der Schlissel liegt darin, eine Konfiguration zu planen, die nicht nur die aktuellen Kapazitats- und

Leistungsanforderungen erflllt, sondern auch zuklinftiges Wachstum berlcksichtigt. Dies wird allgemein als
Kapazitatsspielraum und Leistungsspielraum bezeichnet.

Wenn Sie weitere Informationen wiinschen, lesen Sie die Dokumentation zur richtigen Planung fur "AWS" ,
"Azurblau" , Und "GCP" .
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https://docs.netapp.com/us-en/occm/reference_checklist_cm.html
https://docs.netapp.com/us-en/occm/concept_connectors.html
https://bluexp.netapp.com/calculator-hub
https://docs.netapp.com/us-en/occm/task_planning_your_config.html
https://docs.netapp.com/us-en/occm/task_planning_your_config_azure.html
https://docs.netapp.com/us-en/occm/task_planning_your_config_gcp.html

3. Einzelknoten oder Hochverfiigbarkeit?

In allen Clouds besteht die Mdglichkeit, CVO entweder in einem einzelnen Knoten oder in einem Cluster-
Hochverfiigbarkeitspaar mit zwei Knoten bereitzustellen. Je nach Anwendungsfall méchten Sie méglicherweise
einen einzelnen Knoten bereitstellen, um Kosten zu sparen, oder ein HA-Paar, um zusatzliche Verfiigbarkeit
und Redundanz zu gewahrleisten.

Fir einen DR-Anwendungsfall oder das Hochfahren eines temporaren Speichers flr Entwicklung und Tests
werden haufig einzelne Knoten verwendet, da die Auswirkungen eines plétzlichen Zonen- oder
Infrastrukturausfalls geringer sind. Fur alle Produktionsanwendungsfalle, bei denen sich die Daten nur an
einem einzigen Ort befinden oder bei denen der Datensatz (iber mehr Redundanz und Verfligbarkeit verfligen
muss, wird jedoch eine hohe Verfligbarkeit empfohlen.

Weitere Informationen zur Architektur der Hochverflgbarkeitsversionen der einzelnen Clouds finden Sie in der
Dokumentation fir "AWS" , "Azurblau" Und "GCP" .

Erste Schritte — Ubersicht

Erste Schritte — Ubersicht

Dieser Abschnitt enthalt eine Zusammenfassung der Aufgaben, die abgeschlossen
werden mussen, um die im vorherigen Abschnitt beschriebenen Voraussetzungen zu
erfillen. Der folgende Abschnitt enthalt eine allgemeine Aufgabenliste fur lokale und
offentliche Cloud-Vorgange. Die detaillierten Prozesse und Verfahren konnen durch
Anklicken der entsprechenden Links abgerufen werden.

Vor Ort

* Richten Sie den Datenbankadministratorbenutzer in SnapCenter ein

» Voraussetzungen fur die Installation des SnapCenter -Plugins

* Installation des SnapCenter Host-Plugins

* DB-Ressourcenerkennung

* Einrichten von Storage-Cluster-Peering und DB-Volume-Replikation

* Flgen Sie SnapCenter CVO-Datenbankspeicher-SVM hinzu

* Richten Sie die Datenbanksicherungsrichtlinie in SnapCenter ein

* Implementieren Sie eine Sicherungsrichtlinie zum Schutz der Datenbank

 Sicherung validieren

Offentliche AWS-Cloud

* Vorflugkontrolle
 Schritte zum Bereitstellen von Cloud Manager und Cloud Volumes ONTAP in AWS

* EC2-Compute-Instanz fir Datenbank-Workload bereitstellen
Klicken Sie fur weitere Informationen auf die folgenden Links:

"Vor Ort","Offentliche Cloud — AWS"
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https://docs.netapp.com/us-en/occm/concept_ha.html
https://docs.netapp.com/us-en/occm/concept_ha_azure.html
https://docs.netapp.com/us-en/occm/concept_ha_google_cloud.html
hybrid-dbops-sc-gs-aws.html

Erste Schritte vor Ort

Das NetApp SnapCenter -Tool verwendet eine rollenbasierte Zugriffskontrolle (RBAC),
um den Zugriff auf Benutzerressourcen und die Erteilung von Berechtigungen zu
verwalten. Bei der SnapCenter -Installation werden vorab ausgeflllte Rollen erstellt. Sie
konnen auch benutzerdefinierte Rollen basierend auf Ihren Anforderungen oder
Anwendungen erstellen.

Vor Ort

1. Richten Sie den Datenbankadministratorbenutzer in SnapCenter ein

Es ist sinnvoll, fiir jede von SnapCenter unterstiitzte Datenbankplattform eine dedizierte Administrator-
Benutzer-ID fir die Datenbanksicherung, -wiederherstellung und/oder -notfallwiederherstellung zu haben. Sie
kénnen auch eine einzige ID verwenden, um alle Datenbanken zu verwalten. In unseren Testfallen und
Demonstrationen haben wir jeweils einen dedizierten Administratorbenutzer fir Oracle und SQL Server erstellt.

Bestimmte SnapCenter -Ressourcen kénnen nur mit der Rolle ,SnapCenterAdmin“ bereitgestellt werden.
Anschlielend kénnen Ressourcen anderen Benutzerkennungen fir den Zugriff zugewiesen werden.

In einer vorinstallierten und konfigurierten SnapCenter Umgebung vor Ort wurden die folgenden Aufgaben
mdglicherweise bereits abgeschlossen. Wenn nicht, erstellen Sie mit den folgenden Schritten einen
Datenbankadministratorbenutzer:

1. Fugen Sie den Administratorbenutzer zu Windows Active Directory hinzu.

2. Melden Sie sich bei SnapCenter mit einer ID an, die Ihnen mit der Rolle SnapCenterAdmin zugewiesen
wurde.

3. Navigieren Sie unter ,Einstellungen® und ,Benutzer* zur Registerkarte ,Zugriff* und klicken Sie auf
»Hinzufligen®, um einen neuen Benutzer hinzuzufligen. Die neue Benutzer-ID wird mit dem in Schritt 1 in
Windows Active Directory erstellten Administratorbenutzer verknipft. . Weisen Sie dem Benutzer nach
Bedarf die richtige Rolle zu. Weisen Sie dem Administratorbenutzer gegebenenfalls Ressourcen zu.

N NetApp SnapCenter® - in r enterAdmin [ Sign Out

+

Add

Resoures O Name Iz Type Roles Domain

| administrator User SnapCenterAdmin demo

O oradba User App Backup and Clane Admin demo
Reports O

]
2 Monitor
a

sqldba user App Backup and Clone Admin demo
.!. Hosts

:—l Storage Systems

2. Voraussetzungen fiir die Installation des SnapCenter -Plugins

SnapCenter fiihrt Backup-, Wiederherstellungs-, Klon- und andere Funktionen mithilfe eines Plugin-Agenten
durch, der auf den DB-Hosts ausgefihrt wird. Es stellt Gber die auf der Registerkarte ,Einstellungen und
Anmeldeinformationen® konfigurierten Anmeldeinformationen eine Verbindung zum Datenbankhost und zur
Datenbank fir die Plug-in-Installation und andere Verwaltungsfunktionen her. Es gibt spezifische
Berechtigungsanforderungen, die auf dem Zielhosttyp (z. B. Linux oder Windows) sowie dem Datenbanktyp
basieren.
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Die Anmeldeinformationen des DB-Hosts mussen vor der Installation des SnapCenter -Plugins konfiguriert
werden. Im Allgemeinen méchten Sie ein Administratorbenutzerkonto auf dem DB-Host als Ihre Host-
Verbindungsdaten fur die Plugin-Installation verwenden. Sie kdnnen dieselbe Benutzer-ID auch fir den
Datenbankzugriff mithilfe der betriebssystembasierten Authentifizierung gewahren. Andererseits kdnnen Sie fir
den DB-Verwaltungszugriff auch eine Datenbankauthentifizierung mit unterschiedlichen Datenbankbenutzer-
IDs verwenden. Wenn Sie sich fir die Verwendung der betriebssystembasierten Authentifizierung entscheiden,
muss der Benutzer-ID des Betriebssystemadministrators DB-Zugriff gewahrt werden. Bei der
domanenbasierten SQL Server-Installation von Windows kann ein Domanenadministratorkonto zum Verwalten
aller SQL Server innerhalb der Domane verwendet werden.

Windows-Host fir SQL-Server:
1. Wenn Sie Windows-Anmeldeinformationen zur Authentifizierung verwenden, missen Sie lhre

Anmeldeinformationen einrichten, bevor Sie Plugins installieren.

2. Wenn Sie zur Authentifizierung eine SQL Server-Instanz verwenden, missen Sie die
Anmeldeinformationen nach der Installation der Plug-Ins hinzufiigen.

3. Wenn Sie beim Einrichten der Anmeldeinformationen die SQL-Authentifizierung aktiviert haben, wird die
erkannte Instanz oder Datenbank mit einem roten Schlosssymbol angezeigt. Wenn das Schlosssymbol
angezeigt wird, missen Sie die Anmeldeinformationen der Instanz oder Datenbank angeben, um die
Instanz oder Datenbank erfolgreich zu einer Ressourcengruppe hinzuzufiigen.

4. Sie mussen die Anmeldeinformationen einem RBAC-Benutzer ohne Systemadministratorzugriff zuweisen,
wenn die folgenden Bedingungen erflllt sind:

> Die Anmeldeinformationen werden einer SQL-Instanz zugewiesen.

> Die SQL-Instanz oder der Host wird einem RBAC-Benutzer zugewiesen.

o Der RBAC-DB-Administratorbenutzer muss sowohl Uber die Ressourcengruppen- als auch tber die
Sicherungsberechtigungen verflgen.

Unix-Host fiir Oracle:

1. Sie missen die passwortbasierte SSH-Verbindung flr den Root- oder Nicht-Root-Benutzer aktiviert haben,
indem Sie sshd.conf bearbeiten und den SSHD-Dienst neu starten. Die passwortbasierte SSH-
Authentifizierung auf der AWS-Instanz ist standardmaRig deaktiviert.

2. Konfigurieren Sie die Sudo-Berechtigungen fur den Nicht-Root-Benutzer, um den Plug-in-Prozess zu
installieren und zu starten. Nach der Installation des Plugins werden die Prozesse als effektiver Root-
Benutzer ausgefihrt.

3. Erstellen Sie Anmeldeinformationen mit dem Linux-Authentifizierungsmodus fir den Installationsbenutzer.
4. Sie mUssen Java 1.8.x (64-Bit) auf Inrem Linux-Host installieren.

5. Durch die Installation des Oracle-Datenbank-Plugins wird auch das SnapCenter -Plugin fur Unix installiert.
3. Installation des SnapCenter Host-Plugins

Bevor Sie versuchen, SnapCenter -Plugins auf Cloud-DB-Serverinstanzen zu installieren,
@ stellen Sie sicher, dass alle Konfigurationsschritte abgeschlossen sind, wie im entsprechenden
Cloud-Abschnitt fir die Bereitstellung von Compute-Instanzen aufgefiihrt.

Die folgenden Schritte veranschaulichen, wie ein Datenbankhost zu SnapCenter hinzugefiigt wird, wahrend ein
SnapCenter -Plugin auf dem Host installiert ist. Das Verfahren gilt sowohl fir das Hinzufligen von lokalen
Hosts als auch von Cloud-Hosts. Die folgende Demonstration fiigt einen Windows- oder Linux-Host hinzu, der
sich in AWS befindet.
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Konfigurieren der globalen SnapCenter VMware-Einstellungen

Navigieren Sie zu Einstellungen > Globale Einstellungen. Wahlen Sie unter ,Hypervisor-Einstellungen® die
Option ,VMs haben iSCSI-Direktanschlussdatentrager oder NFS fir alle Hosts“ und klicken Sie auf
»Aktualisieren®.

M NetApp SnapCenter® 2 demo\administrator ~ SnapCenterAdmin [ Sign Out

Global Settings ~ Poliies  Usersand Access  Roles  Credential  Software

RO A

il

Dashboard

Resources Global Settings

Monitor

Reports Hypervisor Settings @ ~

Hosts VMs have iSCS| direct attached disks or NFS for all the wsu

EEEpEEm Notification Server Settings € v

S Configuration Settings @ v
Purge Jobs Settings €@ v
Domain Settings @ v
CA Certificate Settings @ v

Windows-Host hinzufiigen und Plugin auf dem Host installieren

14

. Melden Sie sich bei SnapCenter mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen an.

. Klicken Sie im linken MenU auf die Registerkarte ,Hosts" und dann auf ,Hinzufligen®, um den Workflow

,Host hinzufligen“ zu 6ffnen.

. Wahlen Sie ,Windows* als Hosttyp. Der Hostname kann entweder ein Hosthame oder eine IP-Adresse
sein. Der Hostname muss vom SnapCenter Host in die richtige Host-IP-Adresse aufgeldst werden. Wahlen
Sie die in Schritt 2 erstellten Host-Anmeldeinformationen aus. Wahlen Sie Microsoft Windows und
Microsoft SQL Server als zu installierende Plugin-Pakete.

N NetApp SnapCenter® ~ 2 demo\administrator  SnapCenterAdmin @ Sign Out
X

Add Host

st ype [ andons -

Host Name | sl standby |

Cradentials | Domain Admin

Select Plugins to Install SnapCenter Plug-ins Package 4.5 for Windows

i
Microsoft Windows
asoft SQL Server

¥ More Options : Port, gMSA, Install Path, Custom Plug-ins..

m‘ Cancel ‘

. Nachdem das Plug-In auf einem Windows-Host installiert wurde, wird sein Gesamtstatus als

,Protokollverzeichnis konfigurieren angezeigt.

M NetApp SnapCenter®

Initiator Groups  ISCSI Session

g Resources O Name 1z Type System Plug-in Version Overall Status
e —— O Linux stand-alone UNIX, Oracle Database as ® Running

O Windows stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
& Reporss O Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server a5 Configure log directory

Storage Systems

Settings

Alerts

Klicken Sie auf den Hostnamen, um die Konfiguration des SQL Server-Protokollverzeichnisses zu 6ffnen.



N NetApp SnapCenter®

©@- 2 demo\administrator  SnapCenterAdmin @ Sign Out
X
Host Details
HostName  sql-standby.demo.netapp.com
Alerts
HostIP 10.2212.56
Overall Status ® Configure log directory No Alerts

Host Type Windows

&

System Stand-alone
Credentials Domain Admin &

Plug-ins SnapCenter Plug-ins package 4.5.0.6123 for Windows
Microsoft Windows
Microsoft SQL Server Remove Configure log directory @

£ More Options: Port, gMsA, Install Path, Add Plugins.

- e

6. Klicken Sie auf ,Protokollverzeichnis konfigurieren®, um ,Plug-in fir SQL Server konfigurieren® zu 6ffnen.

Configure Plug-in for SQL Server x
Configure the log backup directory for sql-standby.demo.netapp.com
Configure host log directory
Host log directory dedicated disk directory path B Erowse
Save Close

7. Klicken Sie auf ,Durchsuchen®, um den NetApp -Speicher zu ermitteln, sodass ein Protokollverzeichnis

festgelegt werden kann. SnapCenter verwendet dieses Protokollverzeichnis, um die
Transaktionsprotokolldateien des SQL-Servers zusammenzufassen. Klicken Sie dann auf Speichern.
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Configure Plug-in for SQL Server x

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory G B EBrowse

Choose directory on NetApp Storage
& sql-standby.demo.netapp.com
= Gh

W System Volume Information

Save Close

Damit auf einem DB-Host bereitgestellter NetApp Speicher erkannt werden kann, muss der
(D Speicher (vor Ort oder CVO) zu SnapCenter hinzugefiigt werden, wie in Schritt 6 fir CVO
als Beispiel dargestellt.

8. Nachdem das Protokollverzeichnis konfiguriert wurde, wird der Gesamtstatus des Windows-Host-Plugins in
,Wird ausgefihrt“ geandert.

I NetApp SnapCenter® ~ % demowadministrator  SnapCenterAdmin

Dashboard
Resourcss m} Name L= Type System Plug-in Version Overall Status
Linux Stand-alone UNIX, Oracle Database a5 @ Running

Monitor
Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server as ® Running

RO Qi

Reports Windows Stand-alons Microsoft Windows Server, Microsoft SQL Server 15 © Running

H
g
é

Storage Systems

Settings

Alerts

9. Um den Host der Benutzer-ID fir die Datenbankverwaltung zuzuweisen, navigieren Sie zur Registerkarte
,Zugriff unter ,Einstellungen® und ,Benutzer®, klicken Sie auf die Benutzer-ID fiir die Datenbankverwaltung
(in unserem Fall die sgldba, der der Host zugewiesen werden muss) und klicken Sie auf ,Speichern®, um
die Host-Ressourcenzuweisung abzuschliel3en.

I NetApp SnapCenter® ~ 3 demoladministrator ~ SnapCenterAdmin [ Sign Out

Global Settings Policies  UsersandAccess  Roles  Credential  Software

. o
i5% Dashboard = e

Resources O = Type Roles Domain

P O administrator User SnapCenteradmin demo
Wr Monitor

O oradha User App Backup and Clone Admin demo
~
il

RERArS 0 sqldba User App Backup and Clone Admin demo

4
& Hosts

T8 Storage Systems

16



Assign Assets x

Asset Type Host - search

|:| Asset Name I
] rhel2.demo.netapp.com

] sgl1.demo.netapp.com

sgl-standby.demo.netapp.com

Unix-Host hinzufiigen und Plugin auf dem Host installieren

1. Melden Sie sich bei SnapCenter mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen an.

2. Klicken Sie im linken MenU auf die Registerkarte ,Hosts" und dann auf ,Hinzufligen®, um den Workflow
,Host hinzufligen“ zu 6ffnen.

3. Wahlen Sie Linux als Hosttyp. Der Hostname kann entweder der Hostname oder eine IP-Adresse sein. Der
Hostname muss jedoch aufgel6st werden, um die Host-IP-Adresse vom SnapCenter -Host zu korrigieren.
Wahlen Sie die in Schritt 2 erstellten Host-Anmeldeinformationen. Fir die Host-Anmeldeinformationen sind
Sudo-Berechtigungen erforderlich. Aktivieren Sie ,Oracle Database® als zu installierendes Plug-In,
wodurch sowohl Oracle- als auch Linux-Host-Plug-Ins installiert werden.

[ ] 1 @~ 2 demo\administrator  SnapCenterAdmin [l Sign Out

X
Add Host

Host Type ‘ Linux M ‘

Host Name | ora-standby

Credentials ‘ admin - ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Linux

B oracle Database
] sap HANA

£ More Options : Port, Install Path, Custom Plug-Ins..

m canes

4. Klicken Sie auf ,Weitere Optionen* und wahlen Sie ,Uberpriifungen vor der Installation iiberspringen“. Sie

werden aufgefordert, das Uberspringen der Vorinstallationspriifung zu bestétigen. Klicken Sie auf ,Ja“ und
dann auf ,Speichern®.
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More Options X

Port 8145 [ )
Installation Path Jopt/NetApp/snapcenter 1]

Skip preinstall checks
Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Mo plug-ins found. :
Save Cancel
5. Klicken Sie auf ,Senden®, um die Installation des Plugins zu starten. Sie werden aufgefordert, den
Fingerabdruck wie unten gezeigt zu bestatigen.
Confirm Fingerprint X
Authenticity of the host cannot be determined €
Host name 1= Fingerprint Valid

ora-standby.demo.netapp.com ssh-rsa 3072 5C02:EF:6B:63:54:59:10:84:DF:4D:6B:AB:FB:61:67

Confirm and Submit

6. SnapCenter fiihrt die Hostvalidierung und -registrierung durch und anschliefiend wird das Plug-In auf dem
Linux-Host installiert. Der Status wird von ,Plugin wird installiert* in ,Wird ausgefuhrt* geandert.

I NetApp SnapCenter® & = @©- 1 demoadministrator

o+

e

Dashboard

Resources £ Type System Plug-in Version Overall Status

Linux stand-alone UNIX, Oracle Database a5 @ Running
Monitor
Linux Stand-alone UNIX, Oracle Database a5 ® Running
Reports

S Hosts O

Windows Stand-alone Microsoft Windows Server, Microsoft SQL Servar 45 ® Running

Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server as ® Running

Storage Systems

Settings

Alerts.

7. Weisen Sie dem neu hinzugefligten Host die richtige Benutzer-ID fir die Datenbankverwaltung zu (in
unserem Fall oradba).
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M NetApp SnapCenter®

~ 2 demo\administrator  SnapCenterAdmin @ Sign Out

X

Users/Groups Details

UserName oradba

O Name = Domain  demo
B oradhs
o st Assign Assets
+ Assi WU g
] Asset Name pE Type Asset Type
= O 10.0.0.1 DataOntapCluster Storage Connection
(] 192.168.0.101 DataOntapCluster Storage Connection
O admin Credentials
0 Linux Admin Credentials
O Oracle Archive Log Backup. Policy
O Oracle Full Online Backup Policy
N P ve——— pros -
=
Assign Assets x
Asset Type Host - search
] Asset Name Iz
ora-standby.demo.netapp.com
] rhel2.demo.netapp.com
] sql1.demo.netapp.com
] sql-standby.demao.netapp.com
Sawve Close

4. Datenbankressourcenerkennung

Bei erfolgreicher Plugin-Installation kdnnen die Datenbankressourcen auf dem Host sofort erkannt werden.
Klicken Sie im linken MenU auf die Registerkarte ,Ressourcen”. Je nach Art der Datenbankplattform stehen
verschiedene Ansichten zur Verfliigung, beispielsweise die Datenbank, die Ressourcengruppe usw.
Maoglicherweise missen Sie auf die Registerkarte ,Ressourcen aktualisieren® klicken, wenn die Ressourcen
auf dem Host nicht erkannt und angezeigt werden.

P NetApp SnapCenter® " = O-

1 demovoradba  App Backup and Clone Admin [ Sign Out
Oracle Database [l

Resources ] Name Oracle Database Type Host/Cluster Resource Group Policies

Refresh Resources  New Resource Group

Last Backup Overall Status

cdb2 single instance ) rhel2.demo.netapp.com

Not protected

/]
2 Monitor
)

Storage Systems

Settings

Alerts
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Wenn die Datenbank zum ersten Mal erkannt wird, wird der Gesamtstatus als ,Nicht geschitzt® angezeigt. Der
vorherige Screenshot zeigt eine Oracle-Datenbank, die noch nicht durch eine Sicherungsrichtlinie geschutzt
ist.

Wenn eine Sicherungskonfiguration oder -richtlinie eingerichtet ist und eine Sicherung ausgeflihrt wurde, zeigt
der Gesamtstatus fur die Datenbank den Sicherungsstatus als ,Sicherung erfolgreich® und den Zeitstempel der
letzten Sicherung an. Der folgende Screenshot zeigt den Sicherungsstatus einer SQL Server-
Benutzerdatenbank.

M NetApp SnapCenter® ©- Ademolsqidba  App Backup and Clone Admin

Microsoft sQL server [l

<

Qa

Resources IFim Name Instance Host Last Backup Overall Status Type

master salt sql1.demo.netapp.com Not available for backup System database
Monitor

model sqlt sq1.demo.netapp.com Notava System database

Reports

msdb sqit sqi1.demo.netapp.com Not available for backup System database
Hosts tempdb sqlt sql1.demo.netapp.com Not available for backup System database
tpec salt sqlt.demo.netapp.com 09/14/20212:35:07 PM B Backup succeeded User database

Storage Systems

Settings

Alerts

Wenn die Anmeldeinformationen fur den Datenbankzugriff nicht richtig eingerichtet sind, zeigt eine rote
Sperrschaltflache an, dass auf die Datenbank nicht zugegriffen werden kann. Wenn beispielsweise Windows-
Anmeldeinformationen keinen Systemadministratorzugriff auf eine Datenbankinstanz gewahren, missen die
Datenbankanmeldeinformationen neu konfiguriert werden, um das rote Schloss zu entsperren.

M NetApp SnapCenter® ~ % demolsgidba  App Backup and Clone Admin [ Sign Out

wmicrosoft sQL server [

Name Host Resource Groups Policies State Type
sql-standby sql-standby.demo.netapp.com Running Standafone )
sql1 sql1.demo.netapp.com Running Standalone (15.0.2000)

Storage Systems
Settings

Alerts

Name

M NetApp SnapCenter® = A demo\sgidba  App Backup and Clone Admin [l Sign Out
Microsoft sQL server [ Instance - Credentials X
bH
] Name i The Microsoft SQL server or Windows cradentials e d instance. Click Rafresh the Auth. X
sqlstandby
e
2

sqit Resource Group

|

Policy

Selectable € ot available for backup. DB is niot on NetApp storage, auto-close is enabled or in recovery mode

ek

A

Nachdem die entsprechenden Anmeldeinformationen entweder auf Windows- oder Datenbankebene
konfiguriert wurden, verschwindet das rote Schloss und die Informationen zum SQL Server-Typ werden erfasst
und Uberpriift.
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M NetApp SnapCenter® @~  Ldemowsgidba  App Backup and Clone Admin [l Sign Out

Microsoft sQL Server [

VT instance = search by name I
New Resource Group

Rasourees Fim Name Host Resource Groups Policies State Type
sqlt sql1.demo.natapp.com Running Standalone (15.0.2000)
sal-standby sql-standby.demo.netapp.com Running Standalone (15.0.2000)

Storage Systems

Settings

Alerts

5. Einrichten von Storage-Cluster-Peering und DB-Volume-Replikation

Um lhre lokalen Datenbankdaten mit einer 6ffentlichen Cloud als Ziel zu schiitzen, werden lokale ONTAP
Cluster-Datenbankvolumes mithilfe der NetApp SnapMirror -Technologie in das Cloud-CVO repliziert. Die
replizierten Zielvolumes kdnnen dann fiir DEV/OPS oder Disaster Recovery geklont werden. Mit den folgenden
allgemeinen Schritten kdnnen Sie Cluster-Peering und die Replikation von DB-Volumes einrichten.

1. Konfigurieren Sie Intercluster-LIFs fir Cluster-Peering sowohl auf dem lokalen Cluster als auch auf der
CVO-Clusterinstanz. Dieser Schritt kann mit ONTAP System Manager durchgefuhrt werden. Bei einer
standardmafigen CVO-Bereitstellung werden LIFs zwischen Clustern automatisch konfiguriert.

Lokaler Cluster:

Il ONTAP System Manager (etumto classcverion)

Overview
DASHBOARD
STORAGE v
IPspaces + Broadcast Domains +

NETWORK A
overiiew Cluster Broadcast Domains Cluster 9000MTU  IPspace: Cluster

Cluster
Ethernet Ports Default 1500 MTU  IPspace: Default
FCPorts Default Storage VMs onPrem-01 e0a e0b elc eOd ele eOf ebg eOh eDg-100 e0e-200 eOF-201

svm_onPrem
EVENTS & JOBS V

Broadcast Domains

nefault
PROTECTION )
Overview
Relationships Network Interfaces + T eiter
HOSTS

Name Status Storage VM IPspace Address Current Node Current Port Protocols Type

SAN Initiator Groups
NVMe Subsystem onPrem-01_IC (] Default 102.168.0.113 onPrem-01 elb Intercluster
CLUSTER ~ onPrem-01_mgmt1 Q Default 102.168.0.111 onPrem-01 elc Cluster/Node Mgmt
SRR cluster_mgmt ) Default 192,168.0.101 onPrem-0L e0a Cluster/Node Mgmt

Ziel-CVO-Cluster:

Search actions, objects, and pages

Overview =
DASHBOARD
STORAGE v
NETWORK A IPspaces # Broadcast Domains
Overview
Cluster Broadcast Domains Cluster 9000MTU  IPspace: Cluster
Ethemet Ports. Cluster hybridcvo-01 eOb

hybridcvo-02 €0

EVENTS & JOBS
Default Storage VMs

i byl Default 9001MTU  IPspace: Default
PROTECTION - erosbeast hybridcvo-01 e0a
ff f“ g hybridcvo-02 e0a
HOSTS s
CLUSTER
Network Interfaces + Qsearch # Download = Filter ® Show/Hide W
Name * Status Storage VM IPspace Address Current Node Current Port Protocols Type Throughput (I
hybridcyo-02_mgmtl @ Default 102212104 hybridevo-02 e0a Cluster/Node Mgt o

inter_1 Default 10.221.1.180 hybridcvo-01 0a Intercluster,Cluster/Node Mgmt
inter 2 Default 10.2212.250 hybridcvo-02 e0a Intercluster,Cluster/Node Mgmt 0.03
fsca) svm_hybridevo Default 1022115 hybridevo-01 eta iscsi Data [
iscsi_2 Q svm_hybridevo Default 10.221.2.168 hybridcvo-02 e0a iscsi Data 0
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2. Wenn die Intercluster-LIFs konfiguriert sind, kdnnen Cluster-Peering und Volume-Replikation per Drag-
and-Drop im NetApp Cloud Manager eingerichtet werden. Sehen"Erste Schritte — AWS Public Cloud" far

Details.

Alternativ kdnnen Cluster-Peering und DB-Volume-Replikation mithilfe von ONTAP System Manager wie

folgt durchgefiihrt werden:

3. Melden Sie sich beim ONTAP System Manager an. Navigieren Sie zu Cluster > Einstellungen und klicken

Sie auf Peer-Cluster, um das Cluster-Peering mit der CVO-Instanz in der Cloud einzurichten.

= [P ONTAP System Manager (seurmtcissicversion)

Overview
Applications
Volumes
LUNs Ul Settings
NVMe Namespaces
LOG LEVEL
Shares DEBUG
Qtrees INACTIVITY TIMEOUT

30 minutes
Quotas

Storage VMs

Tiers
NETWORK

Overview

Ethernet Ports

Intercluster Settings

FC Ports

EVENTS & JOBS
Network Interfaces

PROTECTION
P ADDRESS

Overview @ 192.168.0.113

Relationships

HOSTS

CLUSTER

Overview

Settings

Cluster Peers

PEERED CLUSTER NAME

-E,- hybridcvo

Generate Passphrase

Manage Cluster Peers

Storage VM Peers

PEERED STORAGE WMS3

r

w

ol

4. Gehen Sie zur Registerkarte ,Volumes®. Wahlen Sie das zu replizierende Datenbankvolume aus und
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klicken Sie auf ,Schitzen®.


hybrid-dbops-sc-gs-aws.html#aws-public-cloud

= [l ONTAP System Manager (e tocisssicversion)

Volumes
DASHBOARD
STORAGE + Add [ EEES
Overview - Name
Applications
onPrem_data
Volumes
LUNs rhel2_u01
NVMe Namespaces helz_u02
Shares
rhel2_u03
Qtrees
Quotas rhel2_u03
8
Storage VMs
Tiers sql1_data
NETWORK sqli_log
‘Overview
sql1_snapctr

Ethernet Ports

svm_onPrem_root
FC Poris

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

i More

2
o
c
=}
o}
=

All Volumes

Overview Snapshot Copies

STATUS
Online

STYLE
Flexvol

MOUNT PATH
Jrhelz_uo3

STORAGE VM
svm_onPrem

LOCAL TIER
onPrem_01_SSD_1

SNAPSHOT POLICY
default

QuoTA
Off

TYPE
Read Write

SPACE

ATION

Clone Hierarchy SnapMirror (Local or Remote)
% 10% 30% 0%
SNAPSHOT CAPACITY

0 Bytes Available 2.36 GB Used 2.36 GB Overflow

Performance

Hour Day Week

Latency
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= [l ONTAP System Manager (etumtoclassicversion)

DASHBOARD

STORAGE

Overview

Volumes

LUNs

NVMe Namespaces
Shares

Qtrees

Quotas

Storage VMs

Tiers

NETWORK

Overview

Ethemet Ports

FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Protect Volumes
PROTECTION POLICY

Asynchronous

Source
CLUSTER
onPrem

STORA
svm_onPrem

SELECTED VOLUMES
rhel2_u03

Cancel

Q
X
v
v Destination
CLUSTER
hybridcvo v
STORAGE WM
svm_hybridcvo v

~ Destination Settings

2 matching labels

SUFFIX

vol_ <SourceVolumeName= _dest

Override default storage service name

Configuration Details

Initialize relationship (&

Enable FabricPool (@

6. Uberpriifen Sie, ob das Volume zwischen Quelle und Ziel synchronisiert ist und ob die

Replikationsbeziehung fehlerfrei ist.
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Volumes

EaNEN @ Delete W Protect | More = Filter

. Name

rhel2_u03 Alvelumes / Edit i More
onPrem_data
— Overview Snapshot Copies Clone Hierarchy SnapMirror (Local or Remote)
rhel2_u
rhel2_uo2

ip Health ionship Status Lag

Source Destination Protection Policy i
rhel2_u0z
svm_onPrem:rhel2_u03 svm_hybridcvozrhel2_u03_dr MirrorAllSnapshots @ Healthy & wirrored 12 seconds

rhel2_u030923211942120311
g

6. Fuiigen Sie SnapCenter CVO-Datenbankspeicher-SVM hinzu

1. Melden Sie sich bei SnapCenter mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen an.

2. Klicken Sie im Menu auf die Registerkarte ,Speichersystem” und dann auf ,Neu“, um SnapCenter eine
CVO-Speicher-SVM hinzuzufiigen, die replizierte Zieldatenbank-Volumes hostet. Geben Sie die Cluster-
Verwaltungs-IP in das Feld ,Speichersystem” ein und geben Sie den entsprechenden Benutzernamen und
das entsprechende Kennwort ein.

2 demo\administrator ~ SnapCenterAdmin [ Sign Out

M NetApp SnapCenter®

X

Add Storage System

Add Storage System €

. S ge Sy
ONTAP Storage Connections torage system | 10001 |

O Name = Username ‘ admin ‘
svm hybridevo password ‘ ‘
svm onPrem

Event Management System (EMS) & AutoSupport Settings
=y Send AuteSuppert notification to storage system
H e

Log SnapCenter Server events to syslog

# More Options : Platform, Protocol, Preferred IP etc..

3. Klicken Sie auf ,Weitere Optionen®, um zusatzliche Speicherkonfigurationsoptionen zu 6ffnen. Wahlen Sie
im Feld ,Plattform“ Cloud Volumes ONTAP aus, aktivieren Sie ,Sekundar” und klicken Sie dann auf
»opeichern®.

More Options X

Platform | Cloud Volumes ON * Secondary €
Protoco HTTPS v

Port 443
Timeout | &0 seconds (i ]

(J Preferred IP L ]

Save Cancel
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4. Weisen Sie den Speichersystemen die Benutzer-IDs fur die SnapCenter Datenbankverwaltung zu, wie in3.
Installation des SnapCenter Host-Plugins .

I NetApp SnapCenter® # = @- 1 demouadministrator SnapCenterAdmin @ Sign Out

@ Resources ONTAP Storage Connections

2 Monitor O Name JERN 3 Cluster Name User Name Platform Controller License
svm hybridevo 10,001 o @

& Repors
svm onPrem 192.168.0.101 o v

& Hosts

1 Storage Systems.

= Settings
A Aets

7. Richten Sie die Datenbanksicherungsrichtlinie in SnapCenter ein

Die folgenden Verfahren veranschaulichen, wie Sie eine vollstandige Sicherungsrichtlinie fir Datenbanken
oder Protokolldateien erstellen. Die Richtlinie kann dann zum Schutz der Datenbankressourcen implementiert
werden. Das Recovery Point Objective (RPO) oder Recovery Time Objective (RTO) bestimmt die Haufigkeit
von Datenbank- und/oder Protokollsicherungen.

Erstellen einer vollstindigen Datenbanksicherungsrichtlinie fiir Oracle

1. Melden Sie sich bei SnapCenter mit einer Benutzer-ID fiir die Datenbankverwaltung an, klicken Sie auf
,Einstellungen® und dann auf ,Richtlinien®.

M NetApp SnapCenter® @ = @~ Ademooradba AppBackup and Clone Admin B Sign Out]

Policies Credential

Oradle Database

% Dashboard +
Search by Name

u Resources New

Name Iz Backup Type schedule Type Replication Verification
£ Wonitor P i P

Oracle Archive Log Backup LOG, ONLINE Hourly SnapMirror
@l Repons
£ Oracle Full Online Backup FULL, ONLINE Daily SnapMirror
& Hosts

B Storage Systems

2. Klicken Sie auf ,Neu“, um einen neuen Workflow zur Erstellung einer Sicherungsrichtlinie zu starten, oder
wahlen Sie eine vorhandene Richtlinie zur Anderung aus.
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3. Wahlen Sie den Sicherungstyp und die geplante Haufigkeit aus.

26

Modify Oracle Database Backup Policy

“ Provide a policy name

o Backup Type Policy name ‘ Oracle Full Online Backup

Details ‘ Backup all data and log files
e Retention

O repiication
0

@ verification
©Q:mary




Modify Oracle Database Backup Policy ®

o Nt Select Oracle database backup options

I, Choose backup type

e Retention

® online backup

o Replication ® Datafiles, control files, and archive logs
e i .
o Script () Datafiles and control files
) Archive logs
o Verification
) Offline backup a
o Summary

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
) Hourly

@ Daily =

4. Legen Sie die Einstellung fiir die Sicherungsaufbewahrung fest. Dadurch wird festgelegt, wie viele
vollstandige Datenbanksicherungskopien aufbewahrt werden sollen.
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Modify Oracle Database Backup Policy ®

o Nt Retention settings @
o SEEELES Daily retention settings
Data backup retention settings €@
3 Retention
| () Total Snapshot copies to keep 7
o Repicadon (@ Keep Snapshot copies for 14 days
: Archive Log backup retention settings

o Secript
(O Total Snapshot copies to keep 7

o Verification - davs
® Keep Snapshot copies for 14 ays

o Summary

5. Wahlen Sie die sekundaren Replikationsoptionen aus, um lokale primare Snapshot-Sicherungen an einen
sekundaren Speicherort in der Cloud zu replizieren.
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Modify Oracle Database Backup Policy

o ETTE Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retention [ Update SnapVault after creating a local Snapshot copy.

Secondary policy labe! ‘ Daily v i ]
4 Replication
EESSS——————= Error retry count Li]
o Script
e Verification

o Summary

6. Geben Sie optionale Skripts an, die vor und nach einem Sicherungslauf ausgefiihrt werden sollen.
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Modify Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
IR, Script timeout 60 Secs

e verification
o Summary

7. Fuhren Sie bei Bedarf eine Sicherungstberprifung durch.

30



Modify Oracle Database Backup Policy

€ -

€ = Type
© =etencon
@O ==oicton
(5 B

6 Verification

o Summary

Select the options to run backup verification

Run Verifications for following backup schedules

Select how often you want the schedules to occur in the policy. The specific verification times are set at backup job creation

enabling you to stagger your verification start times.

O paily

Verification script commands

Script timeout
Prescript full path

Prescript
arguments

Postscript full path

Postscript
arguments

] Secs

‘ Jvarfopt/snapcenter/spl/scripts/

Enter Prescript path

Choose optional arguments...

| Jvar/opt/snapcenter/spl/scripts/

‘ ‘Enter Postscript path

Cheose optional arguments...

Previous

8. Zusammenfassung.
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Modify Oracle Database Backup Policy

@ vere Summary

o Backup Type Policy name
Details

9 Retention
Backup type

o Replication Schedule type Dally
RMAN catalog backup Disabled

Script

o - Archive log pruning

o Vérification On demand data backup retention None
On demand archive log backup retention None

Hourly data backup retention None

Hourly archive log backup retention None

Daily data backup retention

Daily archive log backup retention

Weekly data backup retention

Weekly archive log backup retention None
Monthly data backup retention None
Monthhy archive log backup retention None
Replication St rondary pelicy label: Dally , Error retry count: 3

-

Previous

Erstellen einer Richtlinie zur Datenbankprotokollsicherung fiir Oracle

1. Melden Sie sich mit einer Benutzer-ID fir die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
,Einstellungen” und dann auf ,Richtlinien®.

2. Klicken Sie auf ,Neu®, um einen neuen Workflow zum Erstellen einer Sicherungsrichtlinie zu starten, oder
wahlen Sie eine vorhandene Richtlinie zur Anderung aus.
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a Backup Type
3 'Retention
4 Replication
5 | Script
6 Verification

7 Summary

New Oracle Database Backup Policy

Provide a policy name

Policy name Oracle Archive Log Backup

Details Backup Oracle archive logs

3. Wahlen Sie den Sicherungstyp und die geplante Haufigkeit aus.
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3

(]

Retention

Replication

Script

Verification

Summary

New Oracle Database Backup Policy

o Narna

IS Choose backup type

Select Oracle database backup options

® oOnline backup
(0 Datafiles, control files, and archive logs
(O Datafiles and control files

@ Archive logs

O Offline backup (i)

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
() ©n demand
@ Hourly

() Daily

Previous

Legen Sie den Aufbewahrungszeitraum fiir das Protokoll fest.




New Oracle Database Backup Policy
o Name Retention settings @

o IR Hourly retention settings

4  Replication

Archive Log backup retention settings

O Total Snapshot copies to keep
6 Verification - 5
(@ Keep Snapshot copies for ?1 $ daps

7 Summary

5 Script

Previous

5. Aktivieren Sie die Replikation an einem sekundaren Standort in der 6ffentlichen Cloud.
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o Narna
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

New Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ update SnapWault after creating a local Snapshot copy.

Secondary policy label |[ Hourly 3 ]| @

Error retry count 3 i ]

Previous

6. Geben Sie optionale Skripts an, die vor und nach der Protokollsicherung ausgefihrt werden sollen.
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New Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments

Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/

‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
— Script timeout 60 Secs

6 Verification

7 summary

7. Geben Sie alle Sicherungslberprifungsskripte an.
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New Oracle Datahase Backup Policy

o Backup Type

e Retention € '- .
o Replication

o Script

6 Verification

7 Summary

o P Select the options to run be

Previous

8. Zusammenfassung.
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New Oracle Datahase Backup Policy *
@ rere Summary
o Backup Type Policy name Archive Log Backup
Details Backup Oracle archiv
e Retention )
Backup type Online backup
o Replication Schedule type Hourly
RMAMN catalog backup Disabled
o HEATRE Archive log pruning
o Verticition On demand data backup retention None
On demand archive log backup retention None
Hourly data backup retention None
Hourly archive log backup retention Delete Snapshot copies older than ;: 7 days
Daily data backup retention None
Daily archive log backup retention None
Weekly data backup retention
Weekly archive log backup retention None
Maonthiy data backup retention None
Maonthly archive log backup retention None
Replication SnapMirror enabled , Secondary policy label: Hourly , Error retry count: 3
Previous

Erstellen einer vollstandigen Datenbanksicherungsrichtlinie fiir SQL

1.

Melden Sie sich mit einer Benutzer-ID fiir die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
,Einstellungen® und dann auf ,Richtlinien®.

M NetApp SnapCenter® ~ 2 demolsgidba  App Backup and Clone Admin [ Sign Out

Policies Credential

<
Microsoft SQL Server -
55 Dashboard
Search by Name
° Resources
Name = BackupType Schedule Type Replication Verification
& Monitor PP b 4
There is no match for your search or data is not available.
Wl Repons
Hosts
.
o1 Storage Systems

Klicken Sie auf ,Neu“, um einen neuen Workflow zum Erstellen einer Sicherungsrichtlinie zu starten, oder
wahlen Sie eine vorhandene Richtlinie zur Anderung aus.
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3. Definieren Sie die Sicherungsoption und die geplante Haufigkeit. Fir SQL Server, der mit einer
Verflgbarkeitsgruppe konfiguriert ist, kann ein bevorzugtes Sicherungsreplikat festgelegt werden.

40

a Backup Type

3 ' Retention
4  Replication
5 | Script

6 Verification

7 Summary

New SQL Server Backup Policy

Provide a policy name

Policy name

Details

SQL Server Full Backup

Backup all data and log files




New SQL Server Backup Policy x

@ reme Select SQL server backup options

2 Backup Type
Choose backup type

3 'Retention
@ Full backup and log backup

(O Full backup
(O Log backup

4  Replication

3 ) Seript [JJ Copy only backup (i ]

6 | Verification Maximum databases backed up per Snapshot copy: 100 Li]

7 Summary
Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

) On demand
O Hourly

@ Daily

(r Weekly

(O Monthly

4. Legen Sie den Aufbewahrungszeitraum fir die Sicherung fest.



New SQL Server Backup Policy

o Nariie Retention settings

o Backup Type
Retention settings for up-to-the-minute restore operation @

3 Retention = = 7
- @ Keep log backups applicable to last 7 full backups
14

4 Replication O Keep log backups applicable to last days

5 Script
Full backup retention settings @
6 Verification Daily
@ Total Snapshot copies to keep 7
7 Summary
) Keep Snapshot copies for ‘ 14 days

5. Aktivieren Sie die Replikation von Sicherungskopien an einem sekundaren Speicherort in der Cloud.
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New SQL Server Backup Policy

o EE Select secondary replication options @
a Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retention (0 update SnapVault after creating a local Snapshot copy.
Secondary policy labe ‘[ Daily e ]| Li ]
4 Replication
Error retry count Li ]
5 | Script

6 Verification

7 Summary

6. Geben Sie optionale Skripts an, die vor oder nach einem Sicherungsauftrag ausgefuhrt werden sollen.
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(1 JYES

€ =ciup Type
© retention
O repiication

6 Verification

7 Summary

7. Geben Sie die Optionen zum Ausfiihren der Sicherungsiberprifung an.

44

New SQL Server Backup Policy

Specify optional scripts to run before performing a backup job

Prescript full path ‘

Prescript
arguments
Specify optional scripts to run after performing a backup job

Choose optional arguments...

Postscript full path ‘

Postscript
arguments

Script timeout 60 Secs

Choose optional arguments...




€ e

© sackup Type
© retention
@ repiication
0~

6 Verification

7 summary

New SQL Server Backup Policy

Select the options to run backup verification

Run verifications for the following backup schedules

Select how often you want the schedules to occur in the pelicy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times,

O paily

Database consistency checks options

Limit the integrity structure to physical structure of the database (PHYSICAL_ONLY)
Suppress all information message (NO_INFOMSGS)

[J Display all reported error messages per object (ALL_ERRORMSGS)

[T Do not check non-clustered indexes (NOINDEX)

[ Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)

Log backup

[ Verify log backup. [i ]

Verification script settings

Script timeout 60 secs

-

8. Zusammenfassung.
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New SQL Server Backup Policy

o Name

Summary
o Backup Type Policy name
Details
e Retention
Backup type

Availability group settings

o Replication
o Script
e Verification

Schedule Type

UTM retention

Daily Full backup retention
Replication

Backup prescript settings

Backup postscript settings

Verification for backup schedule type

Verification prescript settings

Verification postscript settings

SQL Server Full Backup

Backup all data and log files

Full backup and log backup

Backup only on preferred backup replica

Daily

Total backup copies to retain : 7

Total backup copies to retain: 7

SnapMirror enabled , Secondary policy label: Daily, Error retry count: 3

undefined
Prescript arguments:

undefined

Postscript argumenits:
none

undefined
Prescript arguments:

undefined

Postscript a rguments:

Erstellen Sie eine Datenbankprotokoll-Sicherungsrichtlinie fiir SQL.

1. Melden Sie sich mit einer Benutzer-ID fir die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
.Einstellungen® >  Richtlinien“ und dann auf ,Neu®, um einen neuen Workflow zur Richtlinienerstellung zu
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New SQL Server Backup Policy

Provide a policy name

2 Backup Type Policy name ‘ SQL Server Log Backup ‘

Details ‘ Backup SQL server lo ‘
3 ' Retention P ‘Qj

4 Replication

5 | Script

6 Verification

7 Summary

2. Definieren Sie die Protokollsicherungsoption und die geplante Haufigkeit. Fir SQL Server, der mit einer

Verflgbarkeitsgruppe konfiguriert ist, kann ein bevorzugtes Sicherungsreplikat festgelegt werden.
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New SQL Server Backup Policy

o Name

2 Backup Type

3 'Retention
4  Replication
5 'Script

6 Verification

7 summary

Select SQL server backup options

Choose backup type

(O Full backup and log backup
O Full backup
@ Log backup

[JJ Copy only backup 0

Maximum databases backed up per Snapshot copy: 100 (i ]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

(") On demand
@ Hourly

O Daily

) Weekly

() Monthly

3. Die Datensicherungsrichtlinie des SQL-Servers definiert die Aufbewahrungsdauer der Protokollsicherung.
Ubernehmen Sie hier die Standardwerte.
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New SQL Server Backup Policy *

o Narmsa

Log backup retention settings

o Backup Type Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings alse decides for how many full backups the log backups are to be retained. For example, if UTM retention
settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and
the rest are deleted.

4. Replication
5 Script
6 Verification

7 Summary

Previous

4. Aktivieren Sie die Protokollsicherungsreplikation auf sekundare Server in der Cloud.
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o Narmsa
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

New SQL Server Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ Update SnapVauit after creating a local Snapshot copy.

Secondary policy label |[ Hourly > ]| @

Error retry count 3 i ]

Previous

5. Geben Sie optionale Skripts an, die vor oder nach einem Sicherungsauftrag ausgefiihrt werden sollen.
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New SQL Server Backup Policy

o ETTE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘

Prescript .
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path ‘
5 Script ]
- Postscript Choose optional arguments...
- arguments

Script timeout 60 secs

6 Verification

7 Summary

6. Zusammenfassung.
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New SQL Server Backup Policy ®

@ vere Summary
o Backup Type Policy name SQL Server Log Backup
Details Backup SQL server log
e Retention
Backup type Log transaction backup
o Replication Awvailahbility group settings Backup only on preferred backup replica
Schedule Type Hourly
o Script ] : =
Replication SnapMirror enabled , Secondary policy label: Hourly , Error ret
o Vérification Backup prescript settings
Backup postscript settings
b
Verification for backup schedule type none

Verification prescript settings undefined

Verification postscript settings

Previous

8. Implementieren Sie eine Sicherungsrichtlinie zum Schutz der Datenbank

SnapCenter verwendet eine Ressourcengruppe, um eine Datenbank in einer logischen Gruppierung von
Datenbankressourcen zu sichern, z. B. mehrere auf einem Server gehostete Datenbanken, eine Datenbank,
die dieselben Speichervolumes gemeinsam nutzt, mehrere Datenbanken, die eine Geschaftsanwendung
unterstitzen usw. Durch den Schutz einer einzelnen Datenbank wird eine eigene Ressourcengruppe erstellt.
Die folgenden Verfahren zeigen, wie Sie eine in Abschnitt 7 erstellte Sicherungsrichtlinie zum Schutz von
Oracle- und SQL Server-Datenbanken implementieren.

Erstellen Sie eine Ressourcengruppe fiir die vollstandige Sicherung von Oracle

1. Melden Sie sich mit einer Benutzer-ID fiir die Datenbankverwaltung bei SnhapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdownliste ,,Ansicht“ entweder ,Datenbank” oder
.Ressourcengruppe” aus, um den Workflow zur Erstellung der Ressourcengruppe zu starten.

M NetApp SnapCenter® *  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database  [ill

->

H Refesh Resources  New Resource Group:
Resounces I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status
cdb2 single Instance (Multitenant) thel2. demo.netapp.com Not protected

Monitor

R 6

Reports

Hosts

-

Storage Systems

Settings

A

Alerts

2. Geben Sie einen Namen und Tags flur die Ressourcengruppe an. Sie kdnnen ein Benennungsformat fur
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5.

die Snapshot-Kopie definieren und das redundante Archivprotokollziel umgehen, falls konfiguriert.

N NetApp SnapCenter® @ = @ Ademoloradba App Backup and Clone Admin @ Sign Out

Oracle Database - New Resource Group

2 4
I Name o 8 5 6

Name Resources Policies Verification Notification Summary

X

b2

Provide a name and tags for the resource group

Name ‘ rhel2_cdb2 | (]

Tags ‘ orafullokup ‘ [

Use custom name format for Snapshot copy

$CustomText

Backup settings

Exclude archive log

destinations from x o
backup

2 demo\oradba  App Backup and Clone Admin @ Sign Out

Oracle Database [

New Resource Group.

o—o—  — — —.
Name

Name Resources Policies Verification Notification Summary

X

searchd

cdb2

Add resources to Resource Group

Host

Available Resources Selected Resources

( search available resources )Q

<db2 (rhel2.demo.netapp.com)

Wahlen Sie aus der Dropdown-Liste eine in Abschnitt 7 erstellte vollstandige Sicherungsrichtlinie aus.

M NetApp SnapCenter® @ = @- 2demoloradba AppBackupand Clone Admin  BSign Out

Oracle Database - New Resource Group

o—0—9© g : 5

Name Resources Policies Verification Notification summary

X

v

searchd

2 OKJ

Select one or more policies and configure schedules

3K

Oracle Full Online Backup -

-

Configure schedules for selected policies

Policy = Applied Schedules Configure Schedules

Oracle Full Online Backup None

LR

Total 1

Klicken Sie auf das (+)-Zeichen, um den gewinschten Sicherungszeitplan zu konfigurieren.
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Daily

Start date 09/10/2021 2:32 PM

12/31/2021 2:32 PM

Expires on

days

Repeat avery 1

Add schedules for policy Oracle Full Online Backup

December 2021
Tu We Th
5 30 1 2
8 9
15 16

-i The schedules are triggered in the Snag
zone.

New Resource Group

Oracle Database  [Bf

» 2 demo\oradba

6

e
o—0—0—0 5
IFm Name
Name Resources Policies Verfication Notification
cdb2

Load secondary locators to
verify backups on secondary Load locators

Secondary storage location: SnapVault or SnapMirror

T RO

Source Volume Destination Volume

Summary

i

svm_onPrem:rhel2_u02

svm_hybridevoirhel2_u02_dr

A

Configure verification schedules

Policy = Schedule Type Applied Schedules

There is no match for your search or data is not available.

Configure Schedules

Konfigurieren Sie den SMTP-Server bei Bedarf fir E-Mail-Benachrichtigungen.

App Backup and Clone Admin [ Sign Out



L] App Backup and Clone Admin 1 Sign Out

= @- 2demoloradba

M NetApp SnapCenter®

Oracle Database  [Bff

New Resource Group X

v

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to i Server Settings the SMTP

EEE server.
] Name
e o—0—0—0—0 :
= Name Resources Policies Verification Notification Summary
e
P Provide email settings @
L Select the service accounts or peaple to notify regarding protection issues.
_ R
; From From email
T Emailto
Subject Notification

Attach job report

8. Zusammenfassung.

M NetApp SnapCenter® @ &= @- fdemoradba AppBackupand Clone Admin B Sign Out

X

Oracle Database |

] Name o ° o ° ° °

New Resource Group

s Name Resources Policies Verification Notification Summary
o0 “
w
~
il Resource group name rhel2_cdb2
a Tags orafullbkup
iy Policy le Full Online Backup: D:
¥
Flug-in SnapCenter Plug-in for Oracle Database
= Verification enabled for policy None
A send email No

o D

Erstellen einer Ressourcengruppe fiir die Protokollsicherung von Oracle

1. Melden Sie sich mit einer Benutzer-ID fiir die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdownliste ,Ansicht* entweder ,Datenbank® oder
.Ressourcengruppe” aus, um den Workflow zur Erstellung der Ressourcengruppe zu starten.

M NetApp SnapCenter® = v 3 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database i

VEYl Resource Group ~ [ search resource group +
New Rescurte Group,

Name. Resources Tags Policies Last Backup Overall Status

<

9
e
»

Resources

rhel2_cdb2 1 orafullbkup Oracle Full Online Backup
Monitor

R

Reports

Hosts.

Storage Systems

Settings

A

Alerts

2. Geben Sie einen Namen und Tags flr die Ressourcengruppe an. Sie kénnen ein Benennungsformat fur
die Snapshot-Kopie definieren und das redundante Archivprotokollziel umgehen, falls konfiguriert.
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M NetApp SnapCenter®

Oracle Database [

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

New Resource Group

rhel2_cdb2

Provide a name and tags for the resource group

Name. ‘ rhel2_cdb2_log ‘ i}

Tags ‘ oralogbkup | )

Use custom name format for Snapshot copy

rhelz_cdb2_log |

Backup settings

Exclude archive log
destinations from x| o
backup

M NetApp SnapCenter®

Oracle Database  [if

° ° : 4 s s

New Resource Group

Name Resources Policies Verification Notification Summary
rhel2_cdb2

Add resources to Resource Group

Host

Al -
Available Resources Selected Resources
(_search available resources Q
cdb2 (rhel2.demo netapp.com)

Total 1

. = 0

2 demo\oradba

2 demo\oradba

App Backup and Clone Admin

App Backup and Clone Admin

@ sign out

@ sign out

X|

X|

4. Wahlen Sie aus der Dropdownliste eine in Abschnitt 7 erstellte Protokollsicherungsrichtlinie aus.

M NetApp SnapCenter®

Oracle Database  [ifl

4 5 6

New Resource Group

Name Resources Policies Verification Notification Summary
thel2_cdb2
Select one or more policies and configure schedules
Oracle Archive Log Backup -
Oracle Full Online Backup
v Oracle Archive Log Backup s
Policy 1z Applied Schedules Configure Schedules
Oracle Archive Log Backup None
Total 1
Total 1

" = O

2 demo\oradba

App Backup and Clone Admin

@ sign out

X

5. Klicken Sie auf das (+)-Zeichen, um den gewinschten Sicherungszeitplan zu konfigurieren.
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Add schedules for policy Oracle Archive Log Backup

Hourly

Start date 09/10/2021 3:00 PM =]

Expires on 12/31/20217 2:00 PM =]

1 hours 0 mins

Repeat every

1 The schedules are triggered in the SnapCenter Server time
zone.

6. Wenn die Sicherungsuberprifung konfiguriert ist, wird sie hier angezeigt.

a = ©~ 2demoloradba App Backup and Clone Admin @ Sign Out

I NetApp SnapCenter®

X

Oracle Database - New Resource Group

5 6

Name Resources policies Verification Notification Summary

rhel2_cdb2

R 6

Configure verification schedules

-

Policy Iz Sehedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

A

Total 0

7. Konfigurieren Sie bei Bedarf einen SMTP-Server fir E-Mail-Benachrichtigungen.
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M NetApp SnapCenter®

- %demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group

X|
>

if you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to Server Settings to configure the SMT!
] Name
o B @ o © 0 © g
Name Resources Policies Verification Notification Summary
&l

Provide email settings @

Select the service accounts or people to notify regarding protection issues

Email preference Naver -

B i

From From email
To Emallto
Subject Notification

Attach job repart

8. Zusammenfassung.

M NetApp SnapCenter® v  Ademoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group X

i
o 0 4 0 0 0
Name Resource: s Policies Verification Notification Summary
P el2_ccb2
<
a2
il Resource group name
Tags
Policy
.
H
Plug-in
= Verification enabled for policy None
A Send email No

Erstellen einer Ressourcengruppe fiir die vollstandige Sicherung von SQL Server

1. Melden Sie sich mit einer Benutzer-ID fir die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdownliste ,Ansicht* entweder eine Datenbank oder
eine Ressourcengruppe aus, um den Workflow zum Erstellen der Ressourcengruppe zu starten. Geben
Sie einen Namen und Tags fur die Ressourcengruppe an. Sie kénnen ein Benennungsformat fiir die
Snapshot-Kopie definieren.
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2 demo\sgldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft sQL server [l

° 2 3 a4 5 6
Name

b

New Resource Group

Name Resources policies Verification Notification Summary
master
model
msdb Provide a name and tags for the resource group
tempdb Name ‘ sql_tpec ‘
tpec
Tags ‘ sqifullbkup ‘
Use custom name format for Snapshot copy
$CustomText
sl _tpce ‘
Total 5 Next

2. Wahlen Sie die zu sichernden Datenbankressourcen aus.

@ sign out

M NetApp SnapCenter® 2 demo\sgidba  App Backup and Clone Admin

Microsoft SQL Server - New Resource Group x|

S S —

Name Resources Policies Verification Notification Summary

master
model
msdb Add resources to Resource Group
tempdb Host Resource Type SQL Server Instance
e Al - ‘ Databases - ‘ ‘ sl -
Available Resources Selected Resources
(search available resources )a
Auto select all the resources from the same storage volume @
tpec (sq11)
]
(]
Total 5

3. Wahlen Sie eine vollstdndige SQL-Sicherungsrichtlinie aus, die in Abschnitt 7 erstellt wurde.

@sign out

App Backup and Clone Admin

M NetApp SnapCenter® 2 demo\sqldba

Microsoft SQL Server - New Resource Group x|

o ° ° 4 s &
Name

Name Resources Policies Verification Notification Summary
master
model
msdb Select one or more policies and configure schedules
tempdb SQL Server Full Backup -
tpec v SQLServer Full Backup
SQL Server Log Backup s
Policy It Applied Schedules Configure Schedules
SQL Server Full Backup None
Total 1
O use Microsoft SQL Server scheduler €
Total 5
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4. Fugen Sie genaue Zeitpunkte und Haufigkeiten fur Sicherungen hinzu.

Add schedules for policy SQL Server Full Backup X

Daily

Start date 09/10/2021 6:20 PM ==

Expires on 12/31/2021 6:20 PM =

Repeat every 1 days

[
1 The schedules are triggered in the SnapCenter Server time
Zone.

5. Wahlen Sie den Uberpriifungsserver fiir die Sicherung auf dem sekundaren Server aus, wenn eine
Sicherungsitiberpriifung durchgefiihrt werden soll. Klicken Sie auf ,Localor laden“, um den sekundaren
Speicherort zu fullen.

@~ Ldemolsglidba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Microsoft soL server B

search by name
5 6
Name
s Policies Verification ummary

Name Resources

X

New Resource Group

] i

master

R O

model -
Select the verification servers

msdb.

tempdb Verification server ‘ Select one or more servers

-]

tocc
o Load secondary locators to
verify backups on secondary
Secondary storage location: SnapVauilt or SnapMirror
A Source Volume Destination Volume
svm_onPrem:sql1_data ‘ sum_hybridevorsqlt _data_dr - ‘
svm_onPrem:sqlt_log ‘ svm_hybridcvo:sql_log_dr - ‘
Configure verification schedules
Policy 2| ScheduleType Applied Schedules Configure Schedules

There is no match for your search or data is not available.

6. Konfigurieren Sie den SMTP-Server bei Bedarf fir E-Mail-Benachrichtigungen.
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M NetApp SnapCenter® @~ Ldemosqidba  AppBackupand Clone Admin  [Sign Out

Microsoft SQL Server . New Resource Group x|

>
If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to ] - Settings to configure the SN
-] Name
0—0 0 0 0
v
model Name Resources Policies Verification Notificaton summary
ol
L msdb
sempdh Provide email settings @
g tpcc Select the service accounts or peaple to notify regarding protection issues
h
- Email preference | Never - ‘
2 From
To
Subject Notification

Attach job report

ots
7. Zusammenfassung.

M NetApp SnapCenter®

Microsoft QL Server [l

search by name

@-  Ldemowqldba  App Backup and Clone Admin [ Sign Out

b

New Resource Group

Name ° ° o ° ° °
Name Resources Policies Verification Notification Summary
Pl There is no match for your search or data
A is not available.
/~i‘ |
& Resource group name sqi1_tpec
Tags

-

Policy er Full Backup: Dally
Ml

Plug-in SnapCenter Plug-in for Microsoft SQL Server
= Verification Server None
A Verification enabled for policy None

Send emall No

Resources are not found, Click Refresh
Resources to discover databases in the
database view or create new resource group
on the discovered databases from the

resource view. Previous | MEUIEN

Erstellen einer Ressourcengruppe fiir die Protokollsicherung von SQL Server

1. Melden Sie sich mit einer Benutzer-ID fiir die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdownliste ,Ansicht* entweder eine Datenbank oder
eine Ressourcengruppe aus, um den Workflow zum Erstellen der Ressourcengruppe zu starten. Geben
Sie den Namen und die Tags fur die Ressourcengruppe an. Sie kdnnen ein Benennungsformat fiir die
Snapshot-Kopie definieren.
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2.

3.
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2 demo\sqldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft SQL Server . New Resource Group X

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

sqll_tpec

Provide a name and tags for the resource group

Name ‘ sql_tpee_log ‘ o

Tags ‘ sqllogbkup ‘ (1]

(ige Gishorn e Tarmrak Fo Snapshatcopy

SCustomText

[ sall_tpec_log ‘

Wahlen Sie die zu sichernden Datenbankressourcen aus.

2 demo\sqidba  App Backup and Clone Admin [ Sign Out.

N NetApp SnapCenter®

Microsoft QL server [ X

0—0
Name

Name Resources Folicies Verification Notification summary

New Resource Group

sqli_tocc

Add resources to Resource Group

Host Resource Type SQL Server Instance
r <] [ <] [ :
Available Resources Selected Resources

ources )Q

available

Auto select all the resources from the same storage volume @

tpec(sql1)

Wahlen Sie eine in Abschnitt 7 erstellte SQL-Protokollsicherungsrichtlinie aus.

@ sign Out

M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin

Microsoft SQL Server . New Resource Group X

o—0—9© . : .
Name

Name Resources Policies verification Notification Summary
sqi1_tpee
Select one or more policies and configure schedules
SQL Server Log Backup > ‘ ‘ + ‘ L]
SQL Server Full Backup
v SQLServer Log Backup s
Policy 12 Applied Schedules Configure Schedules
SQL Server Log Backup None ‘ +
Total 1
O use Microsoft SQL Server scheduler @
Total 1




4. Fugen Sie den genauen Zeitpunkt fir die Sicherung sowie die Haufigkeit hinzu.

N NetApp SnapCenter® @~ fdemosqidba App Backup and Clone Admin @ Sign Out

Microsoft SQL Server - New Resource Group X

& o © : : :
Name

Name Resources Verification Notification summary

sqii_tpec

R OKJ i v

Select one or more policies and configure schedules

SQL Server Log Backup - ‘ + | 0

Configure schedules for selected policies

-

Policy I Applied Schedules Configure Schedules

5QL Server Log Backup Hourly: Repeat every 1 hours s E

L R

Total 1

[0 Use Microsoft SQL Server scheduler @

5. Wahlen Sie den Uberpriifungsserver fiir die Sicherung auf dem sekundaren Server aus, wenn eine
Sicherungstberprifung durchgefiihrt werden soll. Klicken Sie auf den Load Locator, um den sekundaren
Speicherort zu fillen.

N NetApp SnapCenter® @~ Ldemossaldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server H New Resource Group X

5 6
o 0—0 O

Name Resources Folicies Verification Notification summary

sall_tpec

Select the verification servers

B

B OEJE v

Verification server ‘ Select one or more servers =

1E

Load secondary locators to
verify backups on secondary Load locators ‘

Secondary storage location: Snapvault or SnapMirror

]

[

Source Volume: Destination Volume
aensanBrarA 18t ‘ sum_Rybridcvo:sqll_data_dr - ‘
v onBremusgl o [ svm_pybriscrorsait log.or -]

Configure verification schedules
Policy Iz Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

6. Konfigurieren Sie den SMTP-Server bei Bedarf fir E-Mail-Benachrichtigungen.
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M NetApp SnapCenter®

Microsoft sqL server [

search by name

New Resource Group

server,

Name
0—0 0 0 0 —:
Name Resources Policies Verification Notification Summary
Provide email settings @
Select the service accounts or people to notify regarding protection issues.
Email preference Never -
From From emal
o Emailo
subject Notification
Attach job report
Total 1

If you want to send natifications for scheduled or on demand jobs, an SMTP server must be configured. Contine to the Summary page to save your information, and then

2 demotsqldba  App Backup and Clone Admin

Wsignout

Server Settings

X

the SMTF

7. Zusammenfassung.

M NetApp SnapCenter®

Microsoft QL Server [

search by name
Name ° ° o ° ° °

New Resource Group

Name Resources Policies Verification Notfication Ssummary
sqi1_tpec
Resource group name
Tags bkup
Policy SQL Server Log Backup: Hourly
Plugin enter Plug-in for Microso
Verification Server
Verification enabled for policy None
Send email No
Total 1

9. Sicherung validieren

Nachdem zum Schutz der Datenbankressourcen Ressourcengruppen fir die Datenbanksicherung erstellt

-

2 demo\sqidba  App Backup and Clone Admin

Wsign out

X

wurden, werden die Sicherungsauftrage geman dem vordefinierten Zeitplan ausgefiihrt. Uberpriifen Sie den

Status der Auftragsausfihrung auf der Registerkarte ,Uberwachen.

M NetApp SnapCenter®

Jobs  Schedules  Events  Logs

o

@ Resources Jobs - Filtar
L] ] Status Name
=32 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
=8 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup®
524 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
Storage Systems  [ESH Backup of Resource Group "sql1_tpee’ with policy 'SQL Server Full Backup’
Settings 517 Backup of Resource Group 'sql1_tpec_log' with policy 'SQL Server Log Backup'
et s13 Backup of Resource Group ‘sql1_tpec_log' with policy 'SQL Server Log Backup’
s09 Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup'
s02 Backup of Resource Group 'sql1_tpee_log with policy 'SQL Server Log Backup'

Gehen Sie zur Registerkarte ,Ressourcen®, klicken Sie auf den Datenbanknamen, um Details zur

Start date

09/14/2021 8:35:01 PM 1
09/14/2021 7:35:01 PM 13
09/14/2021 6:35:01 PM 1
09/14/2021 6:25:01 PM 14
09/14/2021 5:35:01 PM 1
08/14/2021 4:35:01 PM
09/14/2021 3:35.01 PM 1

09/14/2021 2:35:01 PM 1

2 demo\sqidba  App Backup and Clone Admin

End date

09/14/2021 8:37:10 PM B
09/14/2021 7:37:09 PM &4
09/14/2021 6:37:08 PM 12
09/14/2021 6:27:14 PM 1
09/14/2021 5:37:09 FM B3
03/14/2021 437:08 PM B3
09/14/2021 3:37:10 PM 1

09/14/2021 2:37:09 PM 1

‘Owner

demo\sgldba
demoisgldba
demo\sqldba
demoisgldba
demo\sgldba
demoisgidba
demo\sgldba

demoisgldba

Datenbanksicherung anzuzeigen, und wechseln Sie zwischen lokalen Kopien und Spiegelkopien, um zu
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Uberprifen, ob Snapshot-Sicherungen an einen sekundaren Speicherort in der 6ffentlichen Cloud repliziert
werden.

M NetApp SnapCenter® @ = @ - 2demooradba App Backup and Clone Admin  @sign out

Oracle Database ﬂ «cdb2 Topology

>

e
- N
L me Manage Copies .
2 197 Backups
o = EE L
w 197 Backups Summary Card
cdb2dev = - . | 3 Clones Y
=] Clone: 3

Local copies 28 Data Backups

"
L
g
g
g

366 Log Backups

3 Clones

.,.
u
E
g
3

Primary Backup(s)

B

[v)

Backup Name Count Type = End Date Verified Mounted RMAN Cataloged SCN

rhel2_cdb2_09-23-2021_14.35.03.3242_1 1 Log 08/23/2021 2:35:45 PM 14 Not False Not Cataloged 6872761

rhel2_cdb2_09-23-2021_14.35.03.3242 0 1 Data 09/23/20212:35:30PM 8 Unverified False Not Cataloged 6872715

rhel2_cdb2_09-22-2021_14.35.02.0014_1 1 Log 09/22/2021 2:35:24PM B Not False Not Cataloged 6737479

rhel2_cdb2_09-22-2021_14.35.02.0014.0 1 Data 09/22/2021 2:35:14 PM B Unverified False Not Cataloged 6737395

rhel2_cdb2_09-21-2021_14.35.02.1884._1 1 Log 09/21/2021 23535 PM & Not False Not Cataloged 6598735

An diesem Punkt stehen Datenbank-Sicherungskopien in der Cloud zum Klonen bereit, um Entwicklungs-
/Testprozesse auszufiihren oder im Falle eines primaren Fehlers eine Notfallwiederherstellung durchzuflhren.

Erste Schritte mit der AWS Public Cloud

In diesem Abschnitt wird der Prozess der Bereitstellung von Cloud Manager und Cloud
Volumes ONTAP in AWS beschrieben.

Offentliche AWS-Cloud
@ Um die Ubersichtlichkeit zu verbessern, haben wir dieses Dokument auf Grundlage einer
Bereitstellung in AWS erstellt. Der Prozess ist flr Azure und GCP jedoch sehr ahnlich.

1. Vorflugkontrolle

Stellen Sie vor der Bereitstellung sicher, dass die Infrastruktur vorhanden ist, um die Bereitstellung in der
nachsten Phase zu ermdglichen. Hierzu gehort Folgendes:

+ AWS-Konto

* VPC in der Region |hrer Wahl

* Subnetz mit Zugang zum o6ffentlichen Internet

 Berechtigungen zum Hinzufiigen von IAM-Rollen zu Threm AWS-Konto

» Ein geheimer Schlissel und Zugriffsschlissel fur Inren AWS-Benutzer
2. Schritte zum Bereitstellen von Cloud Manager und Cloud Volumes ONTAP in AWS

Es gibt viele Methoden zum Bereitstellen von Cloud Manager und Cloud Volumes ONTAP.
@ Diese Methode ist die einfachste, erfordert jedoch die meisten Berechtigungen. Wenn diese

Methode fir Inre AWS-Umgebung nicht geeignet ist, konsultieren Sie bitte die "NetApp Cloud-
Dokumentation" .
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https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html

Bereitstellen des Cloud Manager-Connectors

1. Navigieren Sie zu "NetApp BlueXP" und melden Sie sich an oder registrieren Sie sich.

M NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

rt1600680@demo.netapp.com

[ |
L won

Forgot your password?

2. Nach der Anmeldung sollten Sie zum Canvas weitergeleitet werden.
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https://www.netapp.com/bluexp/?utm_campaign=b2d-port-all-na-amer-digi-wepp-brand-amer-1745924643379&utm_source=google&utm_medium=paidsearch&utm_content=nativead&gad_source=1&gad_campaignid=21281798861&gclid=EAIaIQobChMIv_GU0KDJjQMVEXRHAR2A2hJzEAAYASAAEgKAZ_D_BwE

Cloud Manager

Replication Backop & Restore

Let's Add Your First Working Environment

3. Klicken Sie auf ,Arbeitsumgebung hinzufigen“ und wahlen Sie Cloud Volumes ONTAP in AWS. Hier

wahlen Sie auch aus, ob Sie ein Einzelknotensystem oder ein Hochverfugbarkeitspaar einsetzen méchten.

Ich habe mich fiir die Bereitstellung eines Hochverfligbarkeitspaars entschieden.

Cloud Manager

FL
[ i ] =
Beroudt Anary apsn Wik Seresan ssigie Ciaual Macirm b
Chooie Type
Cloud Volurnes DNTAR Choud Vatumes ONTAPHA Clowd Volurpes Serice
[ o] TN

4. Wenn kein Connector erstellt wurde, wird ein Popup-Fenster mit der Aufforderung angezeigt, einen
Connector zu erstellen.
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Add Connector Meed bien? W

&
=
Create Connector

A Connedtar i rrguehed 1o ute mest of Cloud Managers leatishe,

Tiwe Conrerior sllows Chined Manager b marage nessses and

proceiary FNECTLANT far

fhe continued 1

ration of the senaces Bl you enibie

5. Klicken Sie auf ,Los geht's” und wahlen Sie dann ,AWS* aus.

Add Connector Need beip? K

Pravider

CThooee the doud provider where you wand tn run ihe Conneciar

B s o
L e
Microsolt Aiare Amaion Web Services Goeghe Cloud Platform

6. Geben Sie Ihren geheimen Schllssel und Zugriffsschliissel ein. Stellen Sie sicher, dass lhr Benutzer Gber
die richtigen Berechtigungen verfiigt, die auf der "NetApp -Richtlinienseite” .
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector
@) Gerheaty i Aws credentinls () gl (E) dewoek F) Sexurny Group

AWS Credentials

S ALreTs by

A Arcers may I8 Pegited

AR Seoret Ky

fegon

et 1 | Led East (. Mirginia)

Wiar &0 linch an misieon without AWE Trecentisn

Need Heip? b4

Previous “

7. Geben Sie dem Connector einen Namen und verwenden Sie entweder eine vordefinierte Rolle, wie auf der
"NetApp -Richtlinienseite” oder bitten Sie Cloud Manager, die Rolle fiir Sie zu erstellen.

Add Connector

Connecion istaioe Mame

Need HeinT -

Details

Cannector Role

[ roicioudmanages

(&) Creade dele ) selert o eistng dnle

E—) A T ) Conmarine INEande

Tode Rarne

Claud-Manages Operatnt JiNe2s|

8. Geben Sie die Netzwerkinformationen an, die zum Bereitstellen des Connectors erforderlich sind.
Uberpriifen Sie, ob der ausgehende Internetzugriff aktiviert ist, indem Sie:

a. Dem Connector eine offentliche IP-Adresse zuweisen

b. Dem Connector einen Proxy zum Arbeiten geben

c. Dem Connector eine Route zum 6ffentlichen Internet Uber ein Internet-Gateway geben
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector

7 Gt Meatly [E 1 Y
Cannectivity
W
VPSRN E Far bl - 10221 0 AN G
Suenet

102240424 | muatibicSi_um-at.18_ 11 B0

MeedMei?

O vtk (Z) Security Group (E) Aevew

Promy Canfiguration rOptianal

HTTP Prowy

Defing Credentiaks For fho Prowy

Lo i PR CATUnCHtE <

Ky Palr

FEROCRES

bbbk “

9. Stellen Sie die Kommunikation mit dem Connector Gber SSH, HTTP und HTTPs bereit, indem Sie
entweder eine Sicherheitsgruppe bereitstellen oder eine neue Sicherheitsgruppe erstellen. Ich habe den
Zugriff auf den Connector nur von meiner IP-Adresse aus aktiviert.

Add Connector Noed it K

() ot Psacly (7} AWS Credentiale () Detabs () Metwnrk ° Lemurity Group G Feview

The secify groug must allow inbound HTTF. HTTPS dnd 55H attedd

ASSEn 0 security groupc (2 Create a new securty proup (L) Sefect an exisning secunty group

HITP Pt ) HTTPS {Borr 355 SSH I
Source Type Sourte Type Sauree Type
Wy 1P P My -

iz

10. Uberpriifen Sie die Informationen auf der Ubersichtsseite und klicken Sie auf ,Hinzufiigen®, um den
Connector bereitzustellen.
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Add Connector Needbeeip? K

(%) Gt Brad (=) AWS Credensials (&) Detats [} Netwurk (&) Securicy Gromp ° Feview

Code Tor Tervalorm Autormnation

Cancecior Mashe avscioudmanager

Fegion uzpasil

W v DB fchd TH7SdTbEe - 10221 0,018

Sutnet 10221 AG724 | publicsd un-East-Ta_rt 1600650

Ay i L=

Public 17 Enabse

Frowy None

Security Groop HTTP 21625031 145732, HTTPS: 216.240 31, 145/32, S5H: 216,240,531 1485/32

11. Der Connector wird jetzt mithilfe eines Cloud-Formation-Stacks bereitgestellt. Sie kdnnen den Fortschritt
Uber Cloud Manager oder AWS Uberwachen.

Deploying a Connector

Shixw Datalls

& Eeen the wirard open untl the deployrnent process is complete. it uzialy takes

about ¥ minuies

*  No other Clove Marager leabiees are seslable dising deplayment

®  When the DIDCess I8 comphele, you Can Continue the DReransn that you started

12. Wenn die Bereitstellung abgeschlossen ist, wird eine Erfolgsseite angezeigt.

g
(v)

Connector Successfully Created

The Conmector wins created soccessfully.




Bereitstellen von Cloud Volumes ONTAP

1. Wahlen Sie AWS und den Bereitstellungstyp entsprechend Ihren Anforderungen aus.

Cloud Manager

Add New Wearking Enviranment .
B
-l a) =
M A Bemip s Works T [ e Prtusias
Chooie Type
Cloud Volurnes ONTAR Coud Vaturmes ONTAP HA Clowd Volumes Servee

2. Wenn kein Abonnement zugewiesen wurde und Sie mit PAYGO kaufen mdchten, wahlen Sie
»<Anmeldeinformationen bearbeiten®.

Cloud Manager

Carnims Replication Backop & Resiore Wi Duata Servie File Cache Compute

1 e awHing T T 1 |
T Bredous Step Imitance Profite IIFMTAING
Credendial Mame Afruurs I hhaeetpiace Sufmompion
il 1
‘ 4cd Tag
i
o
Connme
E— —

3. Wahlen Sie Abonnement hinzufiigen.
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Cloud Man

Edit Credentials & Add Subscription

Me Subsoription 10

4. Wahlen Sie die Art des Vertrags, den Sie abonnieren méchten. Ich habe mich fiir Pay-as-you-go

entschieden.

Cloud Mans:

Bla Sorse
s chick Continue, The AW Maristplsce erabi

L=} Payasyiga

ol Volumaes ONTAR Pay far il Wolumes ONTAR &t

neal. upfrant pagr
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Subresiber and theen chok Set Lip Your kerouns to confipure your account

o] Aiarsag
P AN SRACCIEE e WAFKBIDUOE SUDEIGINGN WILM W AWE Cradencil
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6. Abonnieren Sie und Sie werden zurlick zu NetApp Cloud Central weitergeleitet. Wenn Sie bereits abonniert
haben und nicht weitergeleitet werden, wahlen Sie den Link ,Hier klicken®.

il ke

Farmen  SelnAAS Marwmiae  Ammoon WadSeniems Home el

Cloud Manager - Deploy & Manage NetApp Cloud Data Services

Yol 37 aEtRNGed Multiphs TNEFE! Setart 4 o Tes And rview 1 prceg Intoomsan 554 CULA

Vikid o Bt b this Efter.
Hathom e

ior Bpafl FOF0 0770 Private Ofter ek pEmirohon - =
o Saeadl B3 a n o [ ap—

Aasgust 1, 2 HIE

You Have Subseribed to a Private Offer

Yidig fidrere nicktris phviatier offon July 21,
srpseon Auguat 1,
the e

wabon

7. Sie werden zu Cloud Central weitergeleitet, wo Sie Ihrem Abonnement einen Namen geben und es Ihrem
Cloud Central-Konto zuordnen mussen.

NeLApp Cloud Central secount @

B rmieioesn

L)

8. Bei erfolgreichem Abschluss wird eine Seite mit einem Hakchen angezeigt. Navigieren Sie zurtick zu Ihrer
Registerkarte ,Cloud Manager*.
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]

Your sullscription dermg netapp. com -cloud-wolumes-omap-386%53e5

Sy SLnccEssify

9. Das Abonnement wird jetzt in Cloud Central angezeigt. Klicken Sie auf ,Ubernehmen®, um fortzufahren.

Edit Credentials 8 Add Subscription

Aasociae Subsoription 10 Crodentials @

-
[ Ton s ribed sutoeiahity
N

iratancs Prafils | Apcoomt 10 1225447480016

B e, M U O SO 386 95305

10. Geben Sie die Details der Arbeitsumgebung ein, beispielsweise:
a. Clustername
b. Clusterkennwort
c. AWS-Tags (optional)
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Cloud Manager

Carmims Repication Backop & Restore

i e Working T 1 ] |
i S Imitance Profie IMT4ERG derno.netanp com.isud vl
Crederdial Hame 21 Kackelpiace Suscripbon
il !
© aodr
i
Contine

11. Wahlen Sie aus, welche zusatzlichen Dienste Sie bereitstellen moéchten. Um mehr lUber diese Dienste zu
erfahren, besuchen Sie die "BlueXP: Moderne Datenverwaltung leicht gemacht” .

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

) E ] e

B el o) -

i "-=. s
Continuse

12. Wahlen Sie, ob die Bereitstellung in mehreren Verfligbarkeitszonen (erfordert drei Subnetze, jedes in einer
anderen AZ) oder in einer einzigen Verfligbarkeitszone erfolgen soll. Ich habe mehrere AZs ausgewahilt.
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Cloud Manager

A SeriEes (48]

13. Wahlen Sie die Region, VPC und Sicherheitsgruppe fur den Cluster aus, in dem er bereitgestellt werden
soll. In diesem Abschnitt weisen Sie auch die Verfligbarkeitszonen pro Knoten (und Mediator) sowie die

von ihnen belegten Subnetze zu.

Cloud Manager

—
= )
=1

10,231 2ane - 10231 Lo

14. Wahlen Sie die Verbindungsmethoden fur die Knoten sowie den Mediator.
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Cloud Manager

b Lmed

Canmirs Replication Backop & Restore s ] Compute Sync Al Servioes (+8)

il
n:!

Der Mediator erfordert die Kommunikation mit den AWS-APIs. Eine offentliche IP-Adresse ist

nicht erforderlich, solange die APIs nach der Bereitstellung der Mediator-EC2-Instanz erreichbar
sind.

1. Floating-IP-Adressen werden verwendet, um den Zugriff auf die verschiedenen IP-Adressen zu
ermdglichen, die Cloud Volumes ONTAP verwendet, einschlieRlich Cluster-Management und
Datenbereitstellungs-IPs. Dabei muss es sich um Adressen handeln, die in Ihrem Netzwerk noch nicht
geroutet werden kdnnen und zu Routentabellen in lhrer AWS-Umgebung hinzugefligt werden. Diese sind
erforderlich, um wahrend des Failovers konsistente [P-Adressen fur ein HA-Paar zu aktivieren. Weitere
Informationen zu Floating IP-Adressen finden Sie in der "NetApp Cloud-Dokumentation” .

Cloud Manager Account Workspace Connector b & O

1618549 Workspace-1 awscloudmana...

Canvas Replication Backup & Restore K8s Data Sense File Cache Compute Sync All Services (+8) v

Create a New Working Environment F\oat’mg IPs

T Previous Step Floating IP addresses are required for cluster and SVM access and for NFS and CIFS data access. These floating IPs can migrate between

HA nodes if failures occur. To access the data from outside the VPC, you can set up an AWS transit gateway.
You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region.

Floating IP address for cluster management

10.222.0.200

Floating IP address 1 for NFS and CIFS data
10.222.0.201

Floating IP address 2 for NFS and CIFS data
10.222.0.202

Floating IP address for SYM management (Optional)

Enter Floating IP Address

2. Wahlen Sie aus, zu welchen Routentabellen die Floating-IP-Adressen hinzugeflgt werden. Diese
Routentabellen werden von Clients zur Kommunikation mit Cloud Volumes ONTAP verwendet.
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Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

reats & New Working Ervronment

T Poeno 0 &l sheritd AR FiA
¥ L 4 moufe par
W Kame Tags
- r
o s
2 Redite Table i 3

3. Wahlen Sie, ob Sie die von AWS verwaltete Verschlisselung oder AWS KMS aktivieren mdchten, um die
ONTAP -Root-, Boot- und Datenfestplatten zu verschliisseln.

Cloud Manager

Roplication Backup & Resiore s Diata Serse File Cache Compute

W MASIET Ry et

4. Wahlen Sie Ihr Lizenzmodell. Wenn Sie nicht wissen, welche Option Sie wahlen sollen, wenden Sie sich
an lhren NetApp Vertreter.
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Cloud Manager

T Previows Step Choud Volumas ONTAP Charging Wt NetADD Suphart Site A colnt [Optiamsl)

= Bay-As-You-Go by the hous

Bring your own lends

Freemiumilip to S00GE;

5. Wahlen Sie die Konfiguration aus, die am besten zu Ihrem Anwendungsfall passt. Dies hangt mit den
Grolentberlegungen zusammen, die auf der Seite mit den Voraussetzungen behandelt werden.

Cloud Manager Motk Workmpace Conmecior. ==

awrscioutman.

Roplcation Backup & Restora

reato & New Working Ervaronment Preconfieured F

Change Conliguration

POC and smal] wersionds Database and application data Cont efecive DR Hightst perlarmante producion
s production worklcad =AY H workloads
F e Uy b1 078 ef anreape
036, VTR of crage i BATE of Eorare

6. Erstellen Sie optional ein Volume. Dies ist nicht erforderlich, da in den nachsten Schritten SnapMirror
verwendet wird, das die Volumes fiir uns erstellt.
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Cloud Manager

Compute

Carmirs Roplation Backup & Rewonn WS Dt Senne

T Prevaus Sep Details & Protection Pratocol

7. Uberpriifen Sie die getroffene Auswahl und aktivieren Sie die Kontrollkéstchen, um zu bestéatigen, dass Sie
verstehen, dass Cloud Manager Ressourcen in Ihrer AWS-Umgebung bereitstellt. Wenn Sie fertig sind,

klicken Sie auf ,Los".

Conmecior
awrscioudman.

Dt Sermse File Cache

+m 5
[
¥ bers mnfareatics
7l A W
Dvirview Metworking Storage
Shierage Syntam HA Deghiymest Modat Wusgie Avadabiity tone
Lt Type: EWNTAR Standarn) ERLTypEs KT Slanagea
Capachy Limit Cimtomer Masied Key.

8. Cloud Volumes ONTAP startet jetzt seinen Bereitstellungsprozess. Cloud Manager verwendet AWS-APIs
und Cloud-Formationsstapel, um Cloud Volumes ONTAP bereitzustellen. Anschlieend wird das System
gemal Ihren Vorgaben konfiguriert, sodass Sie ein sofort einsatzbereites System erhalten, das Sie sofort
nutzen kénnen. Der Zeitrahmen fUr diesen Vorgang variiert je nach getroffener Auswahl.
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Cloud Manager

Roplcation Bachup & Restore (G Duita Serve

Lafvads

Ty el Mgy Emvinorenent Warking environments

ey viEA AT
..........

9. Sie kénnen den Fortschritt Gberwachen, indem Sie zur Zeitleiste navigieren.

Cloud Manager

Replcation Backup & Restore

Canvat " I‘__” Digital Wallay 7 Timehne
.."
&I
Replication ¥ ey Backup & Aestore & & KEs
~% DataSense 4 " Compliance & Tiering
--|||' Manilorng W Fibe Coche 2 Cramypliie
y Symc " % SnopCenter '_._'I Actie 1]
i i L oo

10. Die Zeitleiste dient als Uberprifung aller im Cloud Manager durchgefiihrten Aktionen. Sie kdnnen alle API-
Aufrufe anzeigen, die von Cloud Manager wahrend der Einrichtung sowohl an AWS als auch an den
ONTAP Cluster getatigt werden. Dies kann auch effektiv zur Behebung aller auftretenden Probleme

verwendet werden.
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Cloud Manager

Camvas gt Bathup & Restors KB A S (+H)

11. Nach Abschluss der Bereitstellung wird der CVO-Cluster mit der aktuellen Kapazitat auf der Leinwand
angezeigt. Der ONTAP Cluster ist in seinem aktuellen Zustand vollstandig konfiguriert, um ein echtes Out-
of-the-Box-Erlebnis zu ermdglichen.

Cloud Manager

Replication Backop & Restone

R 5o te Tabular view

Konfigurieren Sie SnapMirror von On-Premises in die Cloud

Nachdem Sie nun ein Quell- ONTAP -System und ein Ziel- ONTAP -System bereitgestellt haben, kdnnen Sie
Volumes mit Datenbankdaten in die Cloud replizieren.

Eine Anleitung zu kompatiblen ONTAP Versionen fir SnapMirror finden Sie im "SnapMirror
-Kompatibilitatsmatrix" .

1. Klicken Sie auf das Quell ONTAP -System (vor Ort) und ziehen Sie es per Drag & Drop zum Ziel, wahlen
Sie Replikation > Aktivieren oder wahlen Sie Replikation > Meni > Replizieren.
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onPrem
On-Premises ONTAP

AS5.59 GiB
Capacity

@ Replication

O

hybridcva
Cloud Volumes ONTAP

1.61 TiB
Capadty aws
pa—
Wahlen Sie Aktivieren.
SERVICES
7~ Replication
| €y ) Enable
m Off

Oder Optionen.



onPrem @ @ @

5 0n

DETAILS

On-Premises ONTAP

SERVICES
Replication 1 O
= On Replication Target -

Replizieren.

onPrem ()X

®EQOn

DETAILS

On-Premises ONTAP

SERVICES

Replication 1 @
= On Replication Target
Backup & [B view Replications
Compliance
m Off

(> Replicate

2. Wenn Sie nicht per Drag & Drop verschoben haben, wahlen Sie den Zielcluster fir die Replikation aus.



Replicate Data

From: onPrem

To: select the Working Environment to which you want to replicate data

— Replication Target

hybridcvo (Cloud Volumes ONTAP) W

Start Replication Wizard ‘ Cancel

3. Wahlen Sie das Volume aus, das Sie replizieren méchten. Wir haben die Daten und alle Protokollvolumes

4,
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Replication Setup Source Volume Selection

- - -

— e —

= rhel2_u03 =ONLUNE S rhel2_u0309232119421203118 ONLINE = sql1_data = ONLINE

INFO CAPACITY INFO CAPACITY INFO CAPACITY

torage VM Name svm_onPrem -, torage VM Name svmonPrem | - oo oann | StorageVM Name ~— svm_on Prem

Storage VM Name X m72068 Storage VM Name X m3ss3me masooce
None 100 GB bitklsed Tiering Polic None 100 GB biskUsed None 53.37GB Dk s
RW Ao RW e RW Hleres

= =

= sqlilog monLNE = sql1_snapctr monune

INFO CAPACITY INFO CAPACITY

VM Name svm_onPrem m18.16GB Storas M Name svm_onPrem m2123G8
None 21.35GB KR Tiering Polic None 24.87GB Disk Use
RW e Volume Type RW o

Wahlen Sie den Zieldatentragertyp und die Tiering-Richtlinie aus. Fir die Notfallwiederherstellung
empfehlen wir eine SSD als Datentragertyp und zur Aufrechterhaltung der Datenschichtung. Durch Data
Tiering werden die gespiegelten Daten in kostenglinstigen Objektspeicher verschoben, wodurch Sie Geld
fur lokale Festplatten sparen. Wenn Sie die Beziehung trennen oder das Volume klonen, verwenden die
Daten den schnellen, lokalen Speicher.




Replication Setup Destination Disk Type and Tiering

1 Previous Step
Destination Disk Type

— = ===
& & &
=@ =@ =9
General Purpose SSD General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
ﬁ 53 Tiering I What are storage tiers?
« Enabled Disabled

ot If you enable 53 tiering, thin provisioning must be enabled on volumes created in this aggregate.

5. Wahlen Sie den Namen des Zielvolumes aus: Wir haben gewahlt [source volume name] dr.

Destination Volume Name

Destination Volume Name

| sqlt data g

Destination Aggregate

Automatically select the best aggregate ¥

6. Wahlen Sie die maximale Ubertragungsrate fiir die Replikation. Dadurch kénnen Sie Bandbreite sparen,
wenn Sie Uber eine Verbindung zur Cloud mit geringer Bandbreite, beispielsweise ein VPN, verflugen.
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Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

e Limited to: I1GD| | MB/s

Unlimited (recommended for DR only machines)

7. Definieren Sie die Replikationsrichtlinie. Wir haben uns fiir einen Mirror entschieden, der den aktuellsten

Datensatz nimmt und diesen auf das Zielvolume repliziert. Sie kdnnen je nach lhren Anforderungen auch
eine andere Police wahlen.

Replication Policy

Default Policies Additional Policies

[Z) Mirror [} Mirror and Backup (1 month retention)

Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

on the same destination volume

More infa Mare infa

8. Wahlen Sie den Zeitplan zum Auslésen der Replikation. NetApp empfiehlt, einen ,taglichen® Zeitplan fur
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das Datenvolumen und einen ,stiindlichen” Zeitplan fir die Protokollvolumes festzulegen, obwohl dieser je
nach Bedarf geandert werden kann.



Replication Setup

T Previous Step

One-time copy

No schedule

10min

@ Every hour

Minutes: Oth, 10th, 20th, 3...

8hour

© Everyday

Hours: 2 AM, 10AM and 6 ...

Minutes: 15th minute

pg-15-minutely

OD_Cuaii bisiic:

Schedule

Select a replication schedule

12-hourly

@ Everyday
Hours: 12 AM and 12 PM
Minutes: 15th minute

daily
@ Everyday
Hours: 12 AM

Minutes: 10th minute

pg-6-hourly

D _Evancda

5min

@ every hour
Minutes: Oth, Sth, 10th, 15t.

hourly

@ Every hour
Minutes: 5th minute

pg-daily

O oo dou

6-hourly

® Everyday
Hours: 12 AM, 6 AM, 12 PM...
Minutes: 15th minute

monthly

@ Every month
Days: 2nd
Hours: 12 AM
Minutes: 20th minute

pg-daily-set2

D _Fiinridas

9. Uberpriifen Sie die eingegebenen Informationen, klicken Sie auf ,Los“, um den Cluster-Peer und den SVM-
Peer auszulésen (wenn Sie zum ersten Mal zwischen den beiden Clustern replizieren), und
implementieren und initialisieren Sie dann die SnapMirror Beziehung.

Replication Setup
4 Previous Step

Source

@

onPrem

-

sql1_data

Destination

G

hybridevo
I

=
=

sql1_data_copy

Review & Approve

Review your selection and start the replication process

Iunderstand that Cloud Manager will allocate the appropriate AWS resources to comply with my above requirements.

More information >

Source Volume Allocated Size: 53.37 GB Destination Thin Provisioning: Yes

Source Volume Used Size 45,09 GB Destination Aggregate: ager1 (Automatically s...
Source Thin Provisioning: Yes Destination Storage VM svm_hybridcvo
Destination Volume Allocated Size: 53.37 GB Max Transfer Rate: 100 MB/s

Destination Volume Disk Type: General Purpose SSD(..  SnapMirror Policy Mirror

Capacity Tiering: s3 Replication Schedule: daily

10. Setzen Sie diesen Vorgang fur Datenvolumes und Protokollvolumes fort.

11. Um alle Ihre Beziehungen zu Uberprifen, navigieren Sie zur Registerkarte ,Replikation” im Cloud Manager.
Hier kdnnen Sie lhre Beziehungen verwalten und deren Status Uberprifen.

Replication

7

Volume Relationships

7 volume Relationships

Health Status ¢

Source Volume

153.32 ¢

Replicated Capacity

Target Volume

0

Total Transfer Time |

currently Transferring

7

Healthy

Status Mirror State

0

Failed

Last Successful Transfer

®©

©

®©

rhel2_u01 rhei2_u0i_dr 43 minutes 43
onPrem hybridcvo seconds

rhelz_u02 rhel2_u02_dr 1 hour 37 minutes 59
onPrem hybridevo seconds

rhel2_u03 rhel2_u03_dr 16 hours 1 minute &
onPrem hybridcvo seconds

sql1_data sql1_data_dr 1 hour 6 minutes 50
onPrem hybridcvo seconds

idle snapmirrored
idle snapmirrored
idle snapmirrored
idle snapmirrored

Sep 30, 2021, 12:12:50 Al
19.73 MiB

Sep 30, 2021, 2:37:08 PM
239.78 MiB

Sep 30, 2021, 4:07:14PM
22537 KiB

Sep 30,2021, 12:12:28 Al
2456 KiB.

12. Nachdem alle Volumes repliziert wurden, befinden Sie sich in einem stabilen Zustand und sind bereit, mit
den Disaster Recovery- und Dev/Test-Workflows fortzufahren.
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3. EC2-Compute-Instanz fiir Datenbank-Workload bereitstellen

AWS verfugt tber vorkonfigurierte EC2-Recheninstanzen fiir verschiedene Workloads. Die Wahl des
Instanztyps bestimmt die Anzahl der CPU-Kerne, die Speicherkapazitat, den Speichertyp und die
Speicherkapazitat sowie die Netzwerkleistung. Fur die Anwendungsfalle wird der Hauptspeicher zum
Ausfihren der Datenbank-Workload, mit Ausnahme der Betriebssystempartition, von CVO oder der FSx
ONTAP -Speicher-Engine zugewiesen. Daher sind die wichtigsten zu berlcksichtigenden Faktoren die Wahl
der CPU-Kerne, des Speichers und der Netzwerkleistungsstufe. Typische AWS EC2-Instanztypen finden Sie
hier: "EC2-Instanztyp" .

Dimensionierung der Compute-instanz

1. Wahlen Sie den richtigen Instanztyp basierend auf der erforderlichen Arbeitslast aus. Zu den zu
berlcksichtigenden Faktoren zahlen die Anzahl der zu unterstitzenden Geschéftstransaktionen, die
Anzahl gleichzeitiger Benutzer, die GréRe des Datensatzes usw.

2. Die Bereitstellung einer EC2-Instanz kann Uber das EC2-Dashboard gestartet werden. Die genauen

Bereitstellungsverfahren gehen Uber den Rahmen dieser Lésung hinaus. Sehen "Amazon EC2" fir Details.

Linux-Instanzkonfiguration fiir Oracle-Workload

Dieser Abschnitt enthalt zusatzliche Konfigurationsschritte nach der Bereitstellung einer EC2-Linux-Instance.

1. Flgen Sie dem DNS-Server eine Oracle-Standby-Instanz zur Namensauflésung innerhalb der SnapCenter
-Verwaltungsdomane hinzu.

2. Flgen Sie eine Linux-Verwaltungsbenutzer-ID als SnapCenter OS-Anmeldeinformationen mit Sudo-
Berechtigungen ohne Kennwort hinzu. Aktivieren Sie die ID mit SSH-Passwortauthentifizierung auf der
EC2-Instanz. (Standardmafig sind die SSH-Passwortauthentifizierung und das passwortlose Sudo auf
EC2-Instanzen deaktiviert.)

3. Konfigurieren Sie die Oracle-Installation so, dass sie mit der lokalen Oracle-Installation Ubereinstimmt, z. B.

mit Betriebssystem-Patches, Oracle-Versionen und -Patches usw.

4. NetApp Ansible DB-Automatisierungsrollen kdnnen genutzt werden, um EC2-Instanzen fur
Anwendungsfélle in den Bereichen Datenbankentwicklung/-test und Notfallwiederherstellung zu
konfigurieren. Der Automatisierungscode kann von der offentlichen GitHub-Site von NetApp
heruntergeladen werden: "Automatisierte Bereitstellung von Oracle 19¢" . Das Ziel besteht darin, einen
Datenbanksoftware-Stack auf einer EC2-Instanz zu installieren und zu konfigurieren, um ihn an die lokalen
Betriebssystem- und Datenbankkonfigurationen anzupassen.

Windows-Instanzkonfiguration fiir SQL Server-Workload

In diesem Abschnitt werden zusatzliche Konfigurationsschritte nach der ersten Bereitstellung einer EC2-
Windows-Instance aufgefihrt.
1. Rufen Sie das Windows-Administratorkennwort ab, um sich iber RDP bei einer Instanz anzumelden.

2. Deaktivieren Sie die Windows-Firewall, fligen Sie den Host der Windows SnapCenter -Domane hinzu und
fugen Sie die Instanz zur Namensauflésung dem DNS-Server hinzu.

3. Stellen Sie ein SnapCenter -Protokollvolume bereit, um SQL Server-Protokolldateien zu speichern.

4. Konfigurieren Sie iSCSI auf dem Windows-Host, um das Volume zu mounten und das Festplattenlaufwerk
zu formatieren.

5. Auch hier kénnen viele der vorherigen Aufgaben mit der NetApp -Automatisierungslosung fir SQL Server
automatisiert werden. Suchen Sie auf der 6ffentlichen GitHub-Site zur NetApp Automatisierung nach neu
veroffentlichten Rollen und Lésungen: "NetApp Automatisierung” .
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https://github.com/NetApp-Automation

Workflow fur Dev/Test Bursting in die Cloud

Die Agilitat der 6ffentlichen Cloud, die schnelle Wertschdpfung und die
Kosteneinsparungen sind allesamt bedeutende Wertversprechen fir Unternehmen, die
die offentliche Cloud fur die Entwicklung und das Testen von Datenbankanwendungen
nutzen. Um dies zu verwirklichen, gibt es kein besseres Tool als SnapCenter .
SnapCenter kann nicht nur Ihre Produktionsdatenbank vor Ort schitzen, sondern auch
schnell eine Kopie flr die Anwendungsentwicklung oder Codetests in der offentlichen
Cloud klonen und verbraucht dabei nur sehr wenig zusatzlichen Speicherplatz.
Nachfolgend finden Sie eine schrittweise Anleitung zur Verwendung dieses Tools.

Klonen Sie eine Oracle-Datenbank fiir Entwicklung/Test aus einer replizierten
Snapshot-Sicherung

1. Melden Sie sich bei SnapCenter mit einer Datenbankverwaltungs-Benutzer-ID fir Oracle an. Navigieren
Sie zur Registerkarte ,Ressourcen®, auf der die von SnapCenter geschitzten Oracle-Datenbanken
angezeigt werden.

L] @-  2demoloradba  App Backup and Clone Admin @l sign out

M NetApp SnapCenter®

& +

Name Oracle Database Type Host/Cluster Resaurce Group Policies LastBackup  Overall Status
cdb2 Single Instance (Multitenant) rhel2.demo.netapp.com rhel2_cdb2 Oracle Archive Log Backup 09/17/2021 3:00:09 PM & Backup succeeded
Monitor rhel2_cdb2_log Oracle Full Online Backup

Reports
Hosts

8 Storage Systems
Settings

Alerts

2. Klicken Sie auf den gewlinschten lokalen Datenbanknamen fiir die Sicherungstopologie und die
Detailansicht. Wenn ein sekundarer Replikationsstandort aktiviert ist, werden verknipfte
Spiegelsicherungen angezeigt.

M NetApp SnapCenter® @ = @- fdemoloradba AppBackupand Clone Admin [ Sign Out

cdb2 Topology

e Semings Protect.

Manage Copies
184 Backups

=) 1 tachups I_.\ fones

=
| Ciones

Summary Card

Mirror copies 368 Backups

16 Data Backups

Local copies

0 Clones

Primary Backup(s)

Backup Name Count Typ: End Date Verified Mounted RMAN Cataloged seN

rhel2_cdb2 log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM 14 Not False Not Cataloged 5922003
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM Not Fal Not Cataloged 5980629
Applicable

rhel2_cdb? 09-17-2021_14.35.01.4997_0 1 Dat 09/17/2021 2:35:12 PM 14 Unverified Fal Not Cataloged 5580598

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 3 Not Fals¢ Not Cataloged 5978388
Applicable

rhel2_cdb2_log 09-17-2021_13.00.01.7389_1 1 Log 05/17/2021 1:00:11 PM Not Falsi Not Cataloged 5975135
Applicable

rhel2_cdb2 log 09-17-2021_12.00.01.1142_1 1 Log 09/17/2021 12:00:10 PM B3 Not Fal Not Cataloged 5971773
Applicable

rhel2_cdb2_log 09-17-2021_11.00.01.0895_1 1 Log 09/17/2021 11:00:10 AM 14 Not Fal: Not Cataloged 5968474

3. Durch Klicken auf ,Gespiegelte Backups“ kdnnen Sie zur Ansicht ,Gespiegelte Backups® wechseln.

Anschlielend werden die sekundaren Spiegelsicherungen angezeigt.
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I NetApp SnapCenter® 2 demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database l «cdb2 Topology X
Search databases =
Refrech
= N =
! i Manage Copies
184 Backups
P cdb2 —
- @ | 184 Backups . 0 Clones Summary Card
=] = =
Wl = goiones Mirror copies 368 Backups
Local copies 16 Data Backups
o 352 Log Backups
o 0 Clones
e Secondary Mirror Backup(s)
(search v )
Backup Name Count Type 1 End Date Verified Mounted RMAN Cataloged scN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM £ Not False Not Cataloged 5982003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 23521 PM 1 Not False Not Cataloged 5980629
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12 PM 1 Unverified False Not Cataloged 5920358
thel2_cdb2_log 09-17-2021_14.00.01.1042_1 ! Log 09/17/2021 2:00:10 PM 14 Not Fake Not Cataloged so7s388
Applicable
thel2_cdb2_log 09-17-2021_13.00,01.7389_1 1 Log 08/17/2021 1:00:11 PM 1 Not False Not Cataloged 5575135
Applicable
rhel2_cdb2_log 09-17-2021_12.00.01.1142_1 1 Log 09/1772021 12:00:10 PM B3 Not False Not Cataloged 5971773
Applicable
ot rhel2_cdb2_log 09-17-2021_11.00.01.0895_1 Log 09/17/2021 11:00:10 AM 14 Not False Not Cataloged 5968474
Applicable e

. Wahlen Sie eine gespiegelte sekundare Datenbanksicherungskopie zum Klonen aus und bestimmen Sie
einen Wiederherstellungspunkt entweder nach Zeit und Systemanderungsnummer oder nach SCN. Im
Allgemeinen sollte der Wiederherstellungspunkt hinter der vollstandigen Datenbanksicherungszeit oder
dem zu klonenden SCN liegen. Nachdem ein Wiederherstellungspunkt festgelegt wurde, muss die
erforderliche Protokolldateisicherung zur Wiederherstellung bereitgestellt werden. Die
Protokolldateisicherung sollte auf dem Ziel-DB-Server bereitgestellt werden, auf dem die Klondatenbank
gehostet werden soll.

Mount backups =
Choose the host to
[ ora-standby.demo.netapp.com - ]|
mount the backup
Mount path : fvarfopt/snapcenter/sco/backup_mount/rhel2_cdb2_09-17-2021_14.35.01.4997_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_uo3 svm_hybridcve:rhel2_u03_dr -




M NetApp SnapCenter® 2 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «cdb2 Topology X|

=

Eom Name

Manage Copies
cdb2 184 Backups
w cdb2dev — |M 1 clone Summary Card

s | oclones pr—— 368 Backups

Local copies 16 Data Backups

352 Log Backups

1 Clone

Secondary Mirror Backup(s)

(search )

Backup Name Count Type 5 End Date Verified Mounted RMAN Cataloged scN

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 4 Not False Not Cataloged se8s272 =
Applicatle

rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10PM Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.25.01.4997_1 1 Log 09/17/2021 23521 PM 14 Not Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997.0 1 Data 09/17/2021 2:35:12 PM. 4 Unverified False Not Cataloged 5920588

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 T Log 09/17/2021 2:00:10 PM 4 Not False Not Cataloged 5978388
Applicable

Wenn die Protokollbereinigung aktiviert ist und der Wiederherstellungspunkt tber die letzte
CD Protokollbereinigung hinaus erweitert wird, missen mdglicherweise mehrere
Archivprotokollsicherungen bereitgestellt werden.

5. Markieren Sie die vollstdndige Datenbanksicherungskopie, die geklont werden soll, und klicken Sie dann
auf die Schaltflache ,Klonen®, um den DB-Klon-Workflow zu starten.

cdb2 Topology

l ) L t L W
= Catziog Rename Mount Delete

Backup Name Count Type E End Date Verified Mounted RMAN Cataloged SCN
AppiaE "

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 12 Not False Not Cataloged 5985272
Applicable

rhel2_cdb2_log_09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 2:00:10 PM 2 Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM 14 Not True Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997 0 1 Data 09/17/2021 2:35:12 PM B4 Unverified False Mot Cataloged 5980588

rhel2_cdbZ log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 13 Not False Not Cataloged 5978388
Applicable

6. Wahlen Sie eine geeignete Klon-DB-SID fiir eine vollstandige Containerdatenbank oder einen CDB-Klon.
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Clone from cdb2

2 ' Locations

3 Credentials
4 PreOps

5 PostOps

6 Notification

7 Summary

@® Complete Database Clone

Clone SID cdb2test

Exclude PDBs Type to find PDBs
& PDB Clone
Secondary storage location : Snap Vault / Snap Mirror

© Data

Source Volume

svm_onPrem:rhelz_ud2

© Logs

Source Volume

svm_onPrem:rhel2_ud3

Destination Volume

svm_hybridevo:rhel2_u02_dr

Destination Volume

svm_hybridevoirhel2_u03_dr

7. Wahlen Sie den Ziel-Klonhost in der Cloud aus, und durch den Klon-Workflow werden Datendatei-,
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Steuerdatei- und

Redo-Log-Verzeichnisse erstellt.




Clone from cdb2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com v

3 Credentials

() Datafile locations €#

4 PreOps /u02_cdb2test :

5 PostOps

® control files @
6 Notification
/u02_cdb2test/cdb2test/control/control01.ctl x

7  Summary /u02_cdb2test/cdb2test/control/control02.ctl * -

© Redologs @
Group Size Unit Number of files

4 RedoGroup 1 x 200 MB 1 +

M Reset

/u02_cdb2test/cdb2test/redolog/redo03.log b

(<) RedoGroup 2 x| | z00 MB 1 +

8. Der Anmeldeinformationsname ,Keine* wird fiir die betriebssystembasierte Authentifizierung verwendet,

wodurch der Datenbankport irrelevant wird. Geben Sie das richtige Oracle Home, den Oracle OS-Benutzer

und die Oracle OS-Gruppe ein, wie sie im Ziel-Klon-DB-Server konfiguriert sind.
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Clone from cdb2 =

o SAmE Database Credentials for the clone
o Locations Credential name for sys ‘ MNone - ‘+ e
user
3 Credentials Database port ‘ 1521 ‘
4 PreOps

Oracle Home Settings €

5 PostOps
Oracle Home ‘ ful1/appforacle/product/19800/cdb2 ‘
6  Notification Oracle OS User ‘ oracle ‘
Oracle O5 Group ‘ oinstal ‘
7 Summary

9. Geben Sie die Skripte an, die vor dem Klonvorgang ausgefiihrt werden sollen. Noch wichtiger ist, dass hier
die Datenbankinstanzparameter angepasst oder definiert werden kénnen.
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Clone from cdb2

o Name
a Locations
e Credentials

5 PostOps
6 Notification

7 ' Summary

Specify scripts to run before clone operation @

Prescript full path ‘ J/var/opt/snapcenter/spl/scripts/  [Enter Prescript path

Arguments

Script timeout 60

(D Database Parameter settings
processes
remote_login_passwaordfile
sga_target

undo_tablespace

secs

320

EXCLUSIVE

4311744572

UNDOTBS1

I :

Reset

10. Geben Sie den Wiederherstellungspunkt entweder nach Datum und Uhrzeit oder nach SCN an. ,Bis zum
Abbrechen” stellt die Datenbank bis zu den verfligbaren Archivprotokollen wieder her. Geben Sie den
externen Speicherort des Archivprotokolls vom Zielhost an, auf dem das Archivprotokollvolume
bereitgestellt ist. Wenn der Oracle-Besitzer des Zielservers nicht mit dem lokalen Produktionsserver
identisch ist, Gberprifen Sie, ob das Archivprotokollverzeichnis vom Oracle-Besitzer des Zielservers
gelesen werden kann.
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Clone from cdb2

o Mame Recover Database
a Locations

Until Cance i
o Credentials () Date and Time

E
@

a@

Create new DBID

& Create tempfile for temy

EP oracle@ora-standby:/

11. Konfigurieren Sie den SMTP-Server bei Bedarf fir E-Mail-Benachrichtigungen.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

12. Klonzusammenfassung.
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13.

100

Clone from cdb2 =

Summary

Clone from backup
Clone SID

Clone server
Exclude PDBs
Oracle home

Orac

05 user
QOracle O group

Datafile mountpaths

Control files

Prescript full path
Prescript arguments
Postscript full path

Postarrint arsuments

M

Sie sollten nach dem Klonen eine Validierung durchfiihren, um sicherzustellen, dass die geklonte
Datenbank betriebsbereit ist. Einige zusatzliche Aufgaben, wie das Starten des Listeners oder das
Deaktivieren des DB-Protokollarchivmodus, kénnen in der Dev/Test-Datenbank ausgefiihrt werden.

oracle@ora-stand




Klonen Sie eine SQL-Datenbank fiir Entwicklung/Test aus einer replizierten
Snapshot-Sicherung

1. Melden Sie sich bei SnapCenter mit einer Datenbankverwaltungs-Benutzer-ID fiir SQL Server an.
Navigieren Sie zur Registerkarte ,Ressourcen”, auf der die von SnapCenter geschutzten SQL Server-
Benutzerdatenbanken und eine Ziel-Standby-SQL-Instanz in der 6ffentlichen Cloud angezeigt werden.

M NetApp SnapCenter® = ~ 3 demolsgidba  App Backup and Clone Admin [ Sign Out

wicrosoft QL server [l

-

EH
Resources T Name Instance Host LastBackup  Overall Status Type

master sqlt sqit.demo.netapp.com Notavailable for backup System database
& Monitor

model sqit sqlt.demo.netapp.com Not available for backup System database
~
@l Reports msdb sglt sgl1.demo.netapp.com Not available for backup System database
& Hosts tempdb sqlt sql1.demo.netapp.com Notavailable for backup System database
A tpec salt sqi1.demo.netapp.com 09/16/20217:35:05PM B | Backup succeeded User database
o1 Storage Systems

master sql-standby Sql-standby.demo.netapp.com Not available for backup System database
5= Settings model sql-standby sql-standby.demo.netapp.com Not available for backup System database
A Hens msdb sqlstandby sqlstandby.demo.netapp.com Not available for backup System database

tempdb sqlstandby sql-standby.demo.netapp.com Notavailable for backup System database

2. Klicken Sie auf den gewiinschten lokalen SQL Server-Benutzerdatenbanknamen, um die
Sicherungstopologie und die Detailansicht anzuzeigen. Wenn ein sekundarer replizierter Speicherort
aktiviert ist, werden verknupfte Spiegelsicherungen angezeigt.

I NetApp SnapCenter® # = ©- demowsqgdba AppBackupand Clone Admin  @Sign Out
Microsoft SQL Server H tpce (sqi1) Topology b4
] 9 o =
H Cona Lfecyde Procece D Rafrezh
Narme Manage Copies
7 Backups
- \
hd — P 7 Backups [ ] ‘ odiones Summary Card
o - = [ oo it bien 14 Bacups
Local copies 0 Clones
o tempdb
. tpee
2 |
i Primary Backup(s)
(search V)
Backup Name Count Type Iz End Date Verified
5gl1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:25:05 PM Unverified
sql1_tpec_09-15-2021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 8 Unverified
5qi1_tpec_03-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:25:05 PM 19 Unverified
sql1_tpcc_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 4 Unverified
5ql1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:25:05 PM Unverified
sql1_tpec_09-11-2021_18.25.01 3753 1 Full backup 09/11/2021 6:25:05 PM 14 Unverified
5qi1_tpec_05-10-2021_18.36.25.5430 1 Full backup 03/10/2021 636:23 PM 19 Unverified

3. Wechseln Sie zur Ansicht ,Gespiegelte Sicherungen®, indem Sie auf ,Gespiegelte Sicherungen® klicken.
Anschliel3end werden sekundare Spiegelsicherungen angezeigt. Da SnapCenter das SQL Server-
Transaktionsprotokoll zur Wiederherstellung auf einem dedizierten Laufwerk sichert, werden hier nur
vollstdndige Datenbanksicherungen angezeigt.
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I NetApp SnapCenter® 2 demotsqldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server ! tpce (sqit) Tapology X

>

=
=

N .
ame Manage Copies
master ‘ 7 Backups
k - | 7eackps Summary Card
wiodel ‘ 0Clones
it S | S0 Mirror copies 14 Backups
Local copies 0 Clones

tempdb

tpee
Secondary Mirror Backup(s)
Backup Name Count Type End Date Verified
Sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:2505 PM 1 Unverified
Sqii_tpce_09-15-2021_18.25.01.4604 1 Full backup 05/15/2021 6:25:06 PM 14 Urverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:2505 PM 1 Unverified
sqi1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 14 Unverified
sqi1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:2505 PM 1 Unverified
sql1_tpee_09-11-2021_18.25.01.3753 1 Full backup 05/11/2021 6:25:05 PM 13 Unverified
sqi1_tpce_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:23 PM Unverified

4. Wahlen Sie eine Sicherungskopie aus und klicken Sie dann auf die Schaltflache ,Klonen®, um den
Arbeitsablauf ,Aus Sicherung klonen* zu starten.

M NetApp SnapCenter® A demo\sqidba  App Backup and Clone Admin [l sign out

Microsoft SQL Server - tpee (sqit) Topology b's

—
Refresh

Name "
Manage Copies

master 7 Backups

model - | 78k | 1 cione Summary Card

— || 0 Mirrar copies 14 Backups

Local copies 1 Clone

tempdb

tpee

master

|

model Secondary Mirror Backup(s)

msdo R
(" search )

tempdb Coms e

tpec_clone Backup Name Count Type End Date Verified
sqi1_tpec_09-19:2021_18.25.01.4134 1 Full backup 09/19/2021 6:25:05 PM 19 Unverified
sqi1_tpec_09-18-2021_16.25.01.3963 1 Full backup 09/18/2021 62505 PM Unverified
sall_tpec 05-17-2021_18:25.01.4218 1 Full backup 08/17/2021 52505 PM 14 Unverified
sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 62505 PM Unverified
sqi1_tpec_09-152021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 1 Unverified
sqi1_tpec_09-14-2021_16.25.01.5233 1 Full backup 09/14/2021 62505 PM B Unverified
<ql1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 62505 PM Unverified
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Clone from backup =
Clone settings
2 logs Clone server ‘ Choose ML
3 | Script Clone instance ‘ Mothing selected - i ]
4 ) Notification Clone name ‘ tpcc ‘
5 'Summary
Choose mount option
@® Auto assign mount point @
Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcve:sgll_data_dr -
svm_onPrem:sgll_log svm_hybridevo:sgll_log_dr -
=

5. Wahlen Sie einen Cloud-Server als Zielklonserver, den Namen der Kloninstanz und den Namen der
Klondatenbank aus. Wahlen Sie entweder einen automatisch zugewiesenen Einhangepunkt oder einen
benutzerdefinierten Einhangepunktpfad.
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Clone from backup X
1 Clone Options Clone settings
2 'logs Clone server ‘ sgl-standby.demo.netapp.com | @
3 Script Clone instance ‘ sql-standby i
4 ) Notification Clone name ‘ tpce_clone ‘
5 summary
Choose mount option
@ Auto assign mount point €
0 Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Velume
svm_onPrem:sqll_data ‘ svm_hybridovo:sgl_data_dr - ‘
svm_onPrem:sgli_log svm_hybridovorsgl1_log dr - ‘
Next

6. Bestimmen Sie einen Wiederherstellungspunkt entweder anhand der Sicherungszeit eines Protokolls oder
anhand eines bestimmten Datums und einer bestimmten Uhrzeit.
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Clone from backup =

o Clone Options Choose logs
I:::I A ng DECKUDS
2) sarint @ By log backups until 9/17/2021 6:25:10 PM v
(O By specific date unti 09/17/2021 £:25:05 PM =]

4 Notification )
O Mone

5 'Summary

7. Geben Sie optionale Skripts an, die vor und nach dem Klonvorgang ausgefiihrt werden sollen.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

) Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Konfigurieren Sie einen SMTP-Server, wenn eine E-Mail-Benachrichtigung gewlinscht ist.
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Clone from backup

o PR Provide email settings @
o Logs Email preference MNever v
e : From From emai
Script
To Email to
4 MNotification
Subject Notification

Attach Job Report

5 'Summary

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.
=N

9. Klonzusammenfassung.
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10.

Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby

e Script
Clone name tpoc_dev

o Notification Mount option Auto assign volume mount point under custom path
Prescript full path MNone

Prescript arguments

Postscript full path None

Postscript arguments

Send email No

Uberwachen Sie den Auftragsstatus und tberprifen Sie, ob die gewiinschte Benutzerdatenbank an eine
SQL-Zielinstanz im Cloud-Klonserver angehangt wurde.

I NetApp SnapCenter® ©-  Ademolsgidba  App Backup and Clone Admin [ Sign Out

Schedules  Events  Logs

o

$55  Dashboard

@ Resources Jobs - Filter
Status Name Start date Enddate  Owner

Clone from backup 'sql1_tpce_09-16-2021_18.25.01.4024' 09/16/2021 8:05:25 PM 13 09/16/2021 8:06:17 PM B demoisgldba
Discover resources for all hosts 09/16/2021 7:56:49 PM 1 09/16/2021 7:56:54 PM 4 demo\saldba
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 7:35:00 PM 09/16/2021 7:37:08 PM & demo\sgldba

Storage Systems Discover resources for all hosts 09/16/20217:19:05 PM 19 09/16/2021 7:15:09 PM 3 demosqldba

e Discover resources for all hosts 09/16/20217:18:43 PM 13 09/16/2021 7:18:48 PM £ demosqldba
Discover resources for all hosts 09/16/2021 6:59:51 PM 1 09/16/2021 6:59:56 PM (4 demo\saldba

A Backup of Resource Group 'sql1 _tpce_log’ with policy ‘SQL Server Log Backup' 09/16/2021 6:35:00 PV B4 09/16/2021 6:37:07 Pt 4 demorsqldba
Backup of Resource Group 'sql1_tpec* with policy 'SQL Server Full Backup' 09/16/2021 6:25:01 PM 9 09/16/2021 6:27:14PM 4 demo\sgldba
Discover resources for host ‘sql-standby.demo.netapp.com’ 09/16/2021 6:19:00 PM 1 09/16/2021 6:19:05 PM £ Demo\administrator
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 5:35:00 PM 09/16/2021 5:37:08 PM B demo\sgldba

Konfiguration nach dem Klonen

1.
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Eine lokale Oracle-Produktionsdatenbank wird normalerweise im Protokollarchivmodus ausgefihrt. Dieser
Modus ist fuir eine Entwicklungs- oder Testdatenbank nicht erforderlich. Um den
Protokollarchivierungsmodus zu deaktivieren, melden Sie sich als sysdba bei der Oracle-Datenbank an,
fiihren Sie einen Befehl zum Andern des Protokollmodus aus und starten Sie die Datenbank fiir den
Zugriff.

Konfigurieren Sie einen Oracle-Listener oder registrieren Sie die neu geklonte Datenbank mit einem
vorhandenen Listener fur den Benutzerzugriff.

Andern Sie fir SQL Server den Protokollmodus von ,Vollstandig“ in ,Einfach®, damit die Entwicklungs-
/Testprotokolldatei von SQL Server problemlos verkleinert werden kann, wenn sie das Protokollvolumen




fallt.

Klondatenbank aktualisieren

1. Léschen Sie geklonte Datenbanken und bereinigen Sie die Cloud-DB-Serverumgebung. Befolgen Sie dann
die vorherigen Verfahren, um eine neue Datenbank mit neuen Daten zu klonen. Das Klonen einer neuen
Datenbank dauert nur wenige Minuten.

2. Fahren Sie die Klondatenbank herunter und flihren Sie mithilfe der CLI einen Befehl zum Aktualisieren des
Klons aus. Weitere Informationen finden Sie in der folgenden SnapCenter -Dokumentation:"Aktualisieren
eines Klons" .

Wo bekomme ich Hilfe?

Wenn Sie Hilfe bei dieser Lésung und den Anwendungsfallen bendtigen, treten Sie dem"Slack-Kanal fur den
Support der NetApp Solution Automation-Community” und suchen Sie nach dem Kanal zur
Lésungsautomatisierung, um lhre Fragen oder Anfragen zu posten.

Workflow zur Notfallwiederherstellung

Unternehmen haben die 6ffentliche Cloud als praktikable Ressource und Ziel fur die
Notfallwiederherstellung angenommen. SnapCenter gestaltet diesen Prozess so nahtlos
wie moglich. Dieser Notfallwiederherstellungs-Workflow ist dem Klon-Workflow sehr
ahnlich, allerdings wird bei der Datenbankwiederherstellung das letzte verfugbare
Protokoll verwendet, das in die Cloud repliziert wurde, um alle mdglichen
Geschaftstransaktionen wiederherzustellen. Es gibt jedoch zusatzliche Schritte vor und
nach der Konfiguration, die speziell flr die Notfallwiederherstellung erforderlich sind.

Klonen Sie eine lokale Oracle-Produktionsdatenbank fiir die
Notfallwiederherstellung in die Cloud

1. Um zu Uberprifen, ob die Klonwiederherstellung lber das letzte verfligbare Protokoll [3uft, haben wir eine
kleine Testtabelle erstellt und eine Zeile eingefligt. Die Testdaten wiirden nach einer vollstandigen
Wiederherstellung des letzten verfliigbaren Protokolls wiederhergestellt.

2P oracle@rhel2~ - O X

2. Melden Sie sich bei SnapCenter mit einer Datenbankverwaltungs-Benutzer-ID fir Oracle an. Navigieren
Sie zur Registerkarte ,Ressourcen, auf der die von SnapCenter geschitzten Oracle-Datenbanken
angezeigt werden.
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https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC
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M NetApp SnapCenter® ~  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database [l

L resource Group ~ | search resource grou i
New Resource Group

@ Resources Name Resources Tags Policies Last Backup Overall Status
m rhel2_cdb2 1 orafullbkup Oracle Full Online Backup 09/17/2021 23816 PM B Completed
<& Monitor

rhel2_cdb2_log 1 oralogbkup Oracle Archive Log Backup 09/17/2021 6:02:13 PM 4 Completed
~
.

Reports

Hosts

-

Storage Systems

Settings

A

Alerts

Wahlen Sie die Oracle-Protokollressourcengruppe aus und klicken Sie auf ,Jetzt sichern®, um manuell eine
Oracle-Protokollsicherung auszufiihren und die letzte Transaktion an das Ziel in der Cloud zu Ubertragen.
In einem echten DR-Szenario hangt die letzte wiederherstellbare Transaktion von der
Replikationshaufigkeit des Datenbankprotokollvolumens in die Cloud ab, die wiederum von der RTO- oder
RPO-Richtlinie des Unternehmens abhangt.

M NetApp SnapCenter® v 2demoloradba  App Backup and Clone Admin [ Sign Out
Oracle Database - rhel2_cdb2 log Details X

=

4 © A W

HH Modify Resource Group  Back up Now Maintznance Detere

, Resource Name Type Host.

m rhel2_cdb2 cdb2 Oracle Database rhel2.demo.netapp.com

v

~

rhel2_cdb2_log

S oo R

>

Backup X

Create a backup for the selected resource group

Resource Group rhel2_cdb2_log

Policy Oracle Archive Log Backup > | @




Beim asynchronen SnapMirror gehen in einem Notfallwiederherstellungsszenario Daten
verloren, die es im Intervall der Datenbankprotokollsicherung nicht zum Cloud-Ziel geschafft

@ haben. Um Datenverluste zu minimieren, kdnnen haufigere Protokollsicherungen geplant
werden. Allerdings gibt es eine technisch erreichbare Grenze fir die Haufigkeit der
Protokollsicherung.

4. Wahlen Sie die letzte Protokollsicherung auf den sekundaren Spiegelsicherungen aus und mounten Sie
die Protokollsicherung.

M NetApp SnapCenter® [ ] ©®-  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database ‘ «db2 Topology

v

Search databases = 9
ase Sectings proec

T

LT 2 | Manage Copies

cdb2 = 185 Backups
o — ] ‘m [ ] 2 Clones Summary Card

e Cli 3
| octnes Miror copies 370 Backups

Local copies 16 Data Backups

R 6KJ

-

o

cdbatest

354 Log Backups

IE

2 Clones

]

Secondary Mirror Backup(s)

[

X

=
Ratresh

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_uo3 svm_hybridcvo:rhel2_u03_dr -

( searen ) ° a
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_log 09-17-2021_18.20.04.1177.1 1 Log 09/17/2021 6:20:13PM ™4 Not False Not Cataloged 5954710 =
Applicable
rhel2_cdb2_log 09-17-2021_18.00.01.2424_1 1 Log 09/17/2021 6:00:03 PM B Not False Not Cataloged 5992079
Applicable
rhel2_cdb2_log 09-17-2021_17.00.01,1566_1 Log 09/17/2021 5:00:20PM B Not False Not Cataloged 5988842
Applicable
Mount backups =
Choose the host to
ora-standby.demo.netapp.com v
mount the backup
Mount path : fvarfopt/snapcenter/sco/backup_mount/rhel2_cdb2_log 09-17-2021_18.20.04.1177_1/cdb2

5. Wahlen Sie die letzte vollstdndige Datenbanksicherung aus und klicken Sie auf ,Klonen®, um den Klon-
Workflow zu starten.
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M NetApp SnapCenter®

Oracle Database [

] Name
«cdb2
L] cdb2dev
L] cdb2test
Total 3

cdb2 Topology

Manage Lopies

&
= 185 Backups
=

0 Clones
Mirror copies
Local copies

Secondary Mirror Backup(s)

( h )

Backup Name Count

rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1
rhel2_cdb2_log 09-17-2021_18.00.01.2424.1 1
rhel2_cdb2_log 09-17-2021_17.00.01.1566_1 1
rhel2_cdb2 log 09-17-2021_16.00.01.2156_1 1
rhel2_cdb2_log 09-17-2021_15,00.01,1317_1 1
rhelz_cdb?_09-17-2021_14.35.01.4397_1 1

rhel2. cdb2_03-17-2021_14.35.01.4397.0 1

6. Wahlen Sie eine eindeutige Klon-DB-ID auf dem Host aus.

Type iF End Date
Log 09172021 6:2013 PM 8
Log 09/17/2021 6:00:09 PV B
Log 09/1772021 5:00:20 P11 B4
Log 09/17/2021 4:00:10 PM &4
Log 09/17/2021 300110 P B9
Log 09/17/2021 2:35:21 PM 4
Data 09/17/2021 23512 °M 81

Applicable

Not
Applicable

Not
Applicable

Not
Applicable

Not
Applicable

ot
Applicable

Unverified

2 demo\oradba  App Backup and Clone Admin

Summary Card
370 Backups
16 Data Backups
354 Log Backups

2 Clones

e W nu -

Wsignout

=
Refrazh

Cosbg  Cone  Remre Mot

Mounted RMAN Cataloged scN
True Not Cataloged 5994710
False ot Cataloged 5992079
False ot Cataloged sesasaz
False ot Cataloged 5985272
False not Cataloged 5982003
False not Cataloged 5980629
False Not Cataloged 5980588

X

Clone from cdb2

2 | Locations

3 Credentials

4 PreOps

5 ' PostOps

6  Notification

7 ' Summary

@ Complete Database Clone

Clone SID cdb2dr

Exclude PDBs Type to find PDBs

O PDB Clone
Secondary storage location : Snap Vault / Snap Mirror

© Data

Source Volume

svm_onPrem:rhel2_ud2

© Logs

Source Volume

svm_onPrem:rhel2_ud3

Destination Volume

svm_hybridcvo:rhel2_u02_dr

Destination Volume

svm_hybridcvoirhel2_u03_dr

7. Stellen Sie ein Protokollvolume bereit und mounten Sie es auf dem Ziel-DR-Server fir den Oracle-Flash-
Wiederherstellungsbereich und die Online-Protokolle.
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= “ ONTAP System Manager Search actions, objects, and pages Q,

Volumes
DASHBOARD
STORAGE + Add EEERTEE
e Name Storage VM Status Capacity
Applications
~  ora_standby w0l svm_hybridevo Q Online P — g 31668
 3GBus avsilable
v rhel2_u0l_dr svm_hybridcvo Q a Add VOIU me ¥
~  rhel2_uo2_dr svm_hybridevo ®o
Quotas | ora_standby_u03 I
v  rhel2_u02_dr09172116081193 svm_hybridcvo Q a
Storage VMs 60
Tiers ;| |
v rhel2_u02_dr09172117035348 svm_hybridevo 9 a 20 GB “
NETWORK 63
EVENTS & JOBS ~  rhel2 w03 dr svm_hybridevo ®o
il | More Options Cance L
EHEC N v rhel2_u03_dr09172118245747  svm_hybridcvo ®a
75
HOSTS
T
P ec2-user@ora-standby:/tmp - o x

@ Beim Oracle-Klonvorgang wird kein Protokollvolume erstellt, das vor dem Klonen auf dem
DR-Server bereitgestellt werden muss.

8. Wahlen Sie den Ziel-Klonhost und den Speicherort flr die Datendateien, Steuerdateien und Redo-
Protokolle aus.
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Clone from cdb2

o Mame

3

LA

~

Crederntials

PreQps

PostOps

Natification

Summary

Select the host to create a clone

ora-standby.demo.netapp.com

3 Datafite locations €@

/uD2_cdb2dr

© control files @
/ul2_cdb2dr/cdb2dr/contral/controi0.ctl

/u03_cdb2dr/cdb2dr/control/control02.ctl

@ Redologs @
Group Size

4  RedoGroup 1 x 200
/u03_cdb2dr/cdb2driredolog/redo03.log

4 RedoGroup 2 x 200

Unit

ME

MB

Number of files

1

-

9. Wahlen Sie die Anmeldeinformationen flir den Klon aus. Geben Sie die Details der Oracle-Home-
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o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

10. Geben Sie die Skripte an, die vor dem Klonen ausgefiihrt werden sollen. Datenbankparameter kdnnen bei
Bedarf angepasst werden.
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Clone from cdb2 =

o Name
o Locations

Specify scripts to run before clone operation @

Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout 60 secs
4 PreOps
(D Database Parameter settings
5 PostOps it fi / 'admi ' -
0stlps audit_file_dest ful1/app/foraclefadmin/cdb2dr/adump x
o audit_trail DB w
6  Notification
open_cursors 300 hd
7 Summary
y pga_aggregate_target 1432354816 * -

11. Wahlen Sie ,Bis zum Abbrechen® als Wiederherstellungsoption aus, damit die Wiederherstellung alle
verfiigbaren Archivprotokolle durchlauft, um die letzte an den sekundéaren Cloud-Speicherort replizierte
Transaktion wiederherzustellen.
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Clone from cdb2

o Narme Recover Database
o Locations "
@ Until Cancel [i]
o Credentials ) Date and Time | g o

Date-time format: MM/DDAYYYY hhrmmiss

o PreCps
() Until SCN (System Change Number) ‘

5 JEES IS Specify external archive log locations i ]

6 Notification = | /varfoptsnapcenter/sco/backup_mount/rhel2

7 Summary

Create new DBID @

Creats tempfile for temporary tablespace €@
() Enter SQL queries to apply when clone is created

() Enter scripts to run after clone operation @

Previous MNext

12. Konfigurieren Sie den SMTP-Server bei Bedarf fur E-Mail-Benachrichtigungen.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

13. Zusammenfassung des DR-Klons.

118




Clone from cdb2 =
-
o SAmE Summa
ry
o Locations Clone from backup rhel2_cdb2_09-17-2021_14.35.01.4997 0
Clone sID cdb2dr
9 Credentials
Clone server ora-standby.demo.netapp.com
o Pre0ps Exclude PDBs none
Oracle home fu1/app/oracle/product/19800/cdb2
o PostOps
Oracle OS user oracle
e Notification Oracle QS group oinstall
Datafile mountpaths
7 Summa
CDntrOI ﬁles
Redo groups ledoGroup =1 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolog/redo03.log
RedoGroup =2 TotalSize =200 Path =/u03_cdb2dr/c Irfredolog/red dog
RedoGroup =3 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redologiredo0i.log
Recovery scope Until Cance
Prescript full path none
Prescript arguments
Postscript full path none
Pastscrint arsuments T

14. Geklonte Datenbanken werden unmittelbar nach Abschluss des Klonvorgangs bei SnapCenter registriert
und stehen dann fiir den Backup-Schutz zur Verfligung.

M NetApp SnapCenter® ® @- demoloradba AppBackup and Clone Admin [ Sign Out

Oracle Database [l

-
.

I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

cdb2 Single Instance (Multitenant) thel2.demo.netapp.com thel2_cdb2 Oracle Archive Log Backup 09/17/2021 7:00:10 PM 14 Backup succeeded
thet2_cdb2_log Oracie Full Online Backup
L] cdbadey single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad
cdbadr Single Instance (Multitenant) ora-standby.demo.netapp.com Not protected
L] cdbatest single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad

Storage Systems

Settings

Alerts

Validierung und Konfiguration des Post-DR-Klons fiir Oracle

1. Validieren Sie die letzte Testtransaktion, die am DR-Standort in der Cloud geldscht, repliziert und
wiederhergestellt wurde.
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f-:jil‘ oracle@ora-stani fa) le/product/19800/cdb2/dbs - (] X

3. Konfigurieren Sie den Oracle-Listener flr den Benutzerzugriff.
4. Trennen Sie das geklonte Volume vom replizierten Quellvolume.

5. Fuhren Sie eine umgekehrte Replikation von der Cloud zum lokalen Server durch und erstellen Sie den
ausgefallenen lokalen Datenbankserver neu.

Durch die Klonaufteilung kann es zu einer deutlich héheren temporaren
@ Speicherplatzauslastung als im Normalbetrieb kommen. Nach dem Neuaufbau des lokalen DB-
Servers kann jedoch zusatzlicher Speicherplatz freigegeben werden.

Klonen Sie eine lokale SQL-Produktionsdatenbank zur Notfallwiederherstellung in
die Cloud.

1. Um zu Uberprifen, ob die SQL-Klonwiederherstellung das letzte verfiigbare Protokoll durchlaufen hat,
haben wir eine kleine Testtabelle erstellt und eine Zeile eingeflgt. Die Testdaten wirden nach einer
vollstandigen Wiederherstellung bis zum letzten verfugbaren Protokoll wiederhergestellit.
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B Administrator: Command Prompt - sglemd - SQLCMD - 0 X

EMO>sqlcmd

snap mirror DR for SQL'

2. Melden Sie sich bei SnapCenter mit einer Datenbankverwaltungs-Benutzer-ID fir SQL Server an.
Navigieren Sie zur Registerkarte ,Ressourcen®, auf der die SQL Server-Schutzressourcengruppe
angezeigt wird.

N NetApp SnapCenter® @ = @~ fdemosgidba App Backup and Clone Admin [l Sign Out

Microsoft SQL Server . 5ql1_tpcc_logDetails X

=
4 [ -] ] XA (i) il
= ModifyResource Group  BackupNow  Clonelifecyde  Maimenance  EdeNiew Details Delete.
/] Name Resource Name Type Host
2 sql1_tpec tpec(sqi1) SQL Database sqi1.demo.netapp.com
1tp

kel

3. Fuhren Sie manuell eine Protokollsicherung aus, um die letzte zu replizierende Transaktion in den
sekundaren Speicher in der 6ffentlichen Cloud zu Gbertragen.

Backup

Create a backup for the selected resource group

Resource Group sql1_tpcc_log

Policy SQL Server Log Backup - | 0

4. Wahlen Sie die letzte vollstandige SQL Server-Sicherung fur den Klon aus.
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I NetApp SnapCenter® 2 demosqgidba  App Backup and Clone Admin [ Sign out

Microsoft SQL Server ‘ tpec (sql1) Topology X

v

U] 9 (i)

search by name =
Cione Lrecyce Prosect Deais Refresn

% N
] ame Manage Copies
P master
- - | e [ Jyprem Summary Card
i - — | Oiones Mirror copies 14 Backups
Local copies 2 Clones
o tempdb
i tpce
el
master
i model Secondary Mirror Backupl(s)
A msdb
((searcn Y) L
tempdb e | eaire
tpec_clone W Backup Name Count | Type 5 EndDate  Verified
tpcc_dev o sqif_tpec_05-19-2021_18.25.01.4134 1 Fullbackup 09/19/2021 6:25:05 PM 14 Unverified
sqll_tpec_09-18-2021_18.25.01.3963 1| Fullbackup 09/18/2021 6:2505 PM £ Unverified
sgll_tpcc_09-17-2021_18.25.01.4218 1 Full backup 09/17/2021 6:25:05 PM Unverified

5. Legen Sie die Kloneinstellungen fest, z. B. Klonserver, Kloninstanz, Klonname und Mount-Option. Der
sekundare Speicherort, an dem das Klonen durchgefihrt wird, wird automatisch ausgefullt.

Clone from backup 2
1 Clone Options Clone settings
2 'logs Clone server sql-standby.demo.netapp.com - @
3  Script Clone instance ‘ sql-standby T o
4 ) Notification Clone name ‘ tpoc_dr |
5 Summary
Choose mount option
@® Auto assign mount point €
Auto assign volume mount point under path | full file path (i}
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcvorsgl1_data_dr - ‘
svm_onPrem:sql1_log swm_hybridcvorsgl1_log dr - ‘
Next

6. Wahlen Sie alle anzuwendenden Protokollsicherungen aus.
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Clone from backup =

o Clone Options Choose logs
3 Scrint O By log backups until 3/19/2021 6:25:10 PM v
(O By specific date unti 09/19/2021 6:25:05 PM =]

4  Notification .
O None

5 'Summary

7. Geben Sie optionale Skripts an, die vor oder nach dem Klonen ausgefihrt werden sollen.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

. Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Geben Sie einen SMTP-Server an, wenn eine E-Mail-Benachrichtigung gewlinscht ist.
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Clone from backup

o PR Provide email settings @
a Logs Email preference MNever v
e ’ From From emai

Script

To Email to
4 Notification
Subject Notification

5  Summary Attach Job Report

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server.
=N

9. Zusammenfassung des DR-Klons. Geklonte Datenbanken werden sofort bei SnapCenter registriert und
stehen fiir den Backup-Schutz zur Verfligung.
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Clone from backup

o Clone Options

o Logs
9 Script
o Notification

5 Summary

Summary

Clone server

Clone instance

Clone name

Mount option
Prescript full path
Prescript arguments
Postscript full path
Postscript arguments

Send email

sql-standby.
sql-standby
tpcc_dr

Auto Mount

Mone

Mone

jemno.netapp.com

Previous

Finish

M NetApp SnapCenter®

Microsoft SQL Server H

Resources
Manitor
Reports

Hosts

Storage Systems
Settings

Alerts

[

w

Name
master
model
msdb
tempdb
tocc
master
model
msdb
tempdb
tpec_clone
tpcc_dev

tpecdr

Instance
sqlt

sqlt

sqlt

sqlt

sqlt
sql-standby
sql-standby
sqhstandby
sql-standby
sql-standby
sql-standby

sql-standby

Host

sal1.demo.netapp.com
sqit.demo.netapp.com
sql1.demo.netapp.com
sql1.demo.netapp.com
sql1.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com
sql-standby.demo.netapp.com

sql-standby.demo.netapp.com

Last Backup

09/22/2021 5:35:08 PM 3

Validierung und Konfiguration des Post-DR-Klons fiir SQL

1.
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Uberwachen Sie den Status des Klonauftrags.

N NetApp SnapCenter®
[Rab=

Schedules

Events  Logs

outiant

Resaces Jobs - Filter
£ wonitor D Status
1052
1047
1045

Storage Systems (RIS
1042

Settings

1040

Name

Clone from backup 'sgl1_tpce_09-19-2021_18.25.01.4134"

Backup of Resource Group 'sgl1_tpcc_log’ with policy 'SQL Sarver Log Backup'
Backup of Resource Group 'sql1_tpee_log' with policy ‘SQL Server Log Backup®
Clone from backup 'sql1_tpce_09-17-2021_18.25.01.4218'

Backup of Resource Group 'sql1_tpee_log with policy SQL Server Log Backup'

Backup of Resource Group 'sal1_tpcc_log’ with policy 'SQL Server Log Backup'

Start date
09/20/2021 2:36:17 PM &
09/20/2021 2:35:01 PM B4
09/20/2021228:17 PM B
09/20/2021 1:39:24 PM £
09/20/2021 1:35:01 PM 13

09/20/2021 12:35:01 PM

Overall Status

Mot available for backup
Not available for backup
Not available for backup
Not available for backup
Backup failed, Schedules on hold
Not available for backup
Not available for backup
Not available for backup

Not available for backup

Not protected
Not protected

Not protected

2 demosgidba  App Backup and Clone Admin

Type

System database
System database
System database
System database
User database

System database
System database
System database

System database

User database

User database

User database

2 demosqidba  App Backup and Clone Admin

End date
05/20/2021 2:37:06 PM &
09/20/2021 2:37:08 PM
09/20/2021 230:25 PM £
09/20/2021 1:40:09 PM &1
09/20/2021 1:37:08 PM 4

09/20/2021 12:37:08 PM 41

Owner
demolsqldba
demo\sgldba
demo\sqidba
demo\sqldba
demo\sqldba

demotsqldba

#signout

Uberpriifen Sie, ob die letzte Transaktion mit allen Protokolldateiklonen und -wiederherstellungen repliziert



und wiederhergestellt wurde.

B Administrater: Command Prompt - sqlemd - SQLCMD - O e

ator. DEMO>sqlcmd

3. Konfigurieren Sie ein neues SnapCenter -Protokollverzeichnis auf dem DR-Server fir die SQL Server-
Protokollsicherung.

4. Trennen Sie das geklonte Volume vom replizierten Quellvolume.

5. Fuhren Sie eine umgekehrte Replikation von der Cloud zum lokalen Server durch und erstellen Sie den
ausgefallenen lokalen Datenbankserver neu.

Wo bekomme ich Hilfe?

Wenn Sie Hilfe bei dieser Lésung und den Anwendungsfallen bendtigen, treten Sie bitte dem"Slack-Kanal fur
den Support der NetApp Solution Automation-Community" und suchen Sie nach dem Kanal zur
Lésungsautomatisierung, um lhre Fragen oder Anfragen zu posten.
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Lizenz und dem folgenden Haftungsausschluss:

DIE VORLIEGENDE SOFTWARE WIRD IN DER VORLIEGENDEN FORM VON NETAPP ZUR VERFUGUNG
GESTELLT, D. H. OHNE JEGLICHE EXPLIZITE ODER IMPLIZITE GEWAHRLEISTUNG, EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDE GEWAHRLEISTUNG DER
MARKTGANGIGKEIT UND EIGNUNG FUR EINEN BESTIMMTEN ZWECK, DIE HIERMIT
AUSGESCHLOSSEN WERDEN. NETAPP UBERNIMMT KEINERLEI HAFTUNG FUR DIREKTE, INDIREKTE,
ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.

128


http://www.netapp.com/TM\

	Hybride Cloud-Datenbanklösungen mit SnapCenter : NetApp database solutions
	Inhalt
	Hybride Cloud-Datenbanklösungen mit SnapCenter
	TR-4908: Hybrid Cloud-Datenbanklösungen mit SnapCenter – Übersicht
	Lösungsarchitektur
	SnapCenter Anforderungen
	Anforderungen

	Voraussetzungen für die Konfiguration
	Voraussetzungen für die Konfiguration
	Voraussetzungen vor Ort
	Voraussetzungen für die Public Cloud

	Erste Schritte – Übersicht
	Erste Schritte – Übersicht
	Erste Schritte vor Ort
	Erste Schritte mit der AWS Public Cloud

	Workflow für Dev/Test Bursting in die Cloud
	Klonen Sie eine Oracle-Datenbank für Entwicklung/Test aus einer replizierten Snapshot-Sicherung
	Klonen Sie eine SQL-Datenbank für Entwicklung/Test aus einer replizierten Snapshot-Sicherung
	Konfiguration nach dem Klonen
	Klondatenbank aktualisieren
	Wo bekomme ich Hilfe?

	Workflow zur Notfallwiederherstellung
	Klonen Sie eine lokale Oracle-Produktionsdatenbank für die Notfallwiederherstellung in die Cloud
	Validierung und Konfiguration des Post-DR-Klons für Oracle
	Klonen Sie eine lokale SQL-Produktionsdatenbank zur Notfallwiederherstellung in die Cloud.
	Validierung und Konfiguration des Post-DR-Klons für SQL
	Wo bekomme ich Hilfe?



