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TR-4923: SQL Server auf AWS EC2 mit Amazon
FSx ONTAP

Diese Losung umfasst die Bereitstellung von SQL Server auf AWS EC2 unter
Verwendung von Amazon FSx ONTAP.

Einfuhrung

Viele Unternehmen, die Anwendungen von lokalen Speichersystemen in die Cloud migrieren méchten, stellen
fest, dass dies durch die unterschiedlichen Funktionen lokaler Speichersysteme und Cloud-Speicherdienste
erschwert wird. Diese Llicke hat die Migration von Unternehmensanwendungen wie Microsoft SQL Server
deutlich problematischer gemacht. Insbesondere Liicken bei den Diensten, die zum Ausflhren einer
Unternehmensanwendung erforderlich sind, wie etwa robuste Snapshots, Speichereffizienzfunktionen, hohe
Verfugbarkeit, Zuverlassigkeit und konstante Leistung, haben Kunden gezwungen, Kompromisse beim Design
einzugehen oder auf eine Anwendungsmigration zu verzichten. Mit FSx ONTAP miissen Kunden keine
Kompromisse mehr eingehen. FSx ONTAP ist ein nativer (1st-Party-)AWS-Dienst, der von AWS verkauft,
unterstltzt, in Rechnung gestellt und vollstandig verwaltet wird. Es nutzt die Leistungsfahigkeit von NetApp
ONTAP , um dieselben Speicher- und Datenverwaltungsfunktionen der Enterprise-Klasse bereitzustellen, die
NetApp seit drei Jahrzehnten vor Ort in AWS als Managed Service bereitstellt.

Mit SQL Server auf EC2-Instanzen kénnen Datenbankadministratoren auf inre Datenbankumgebung und das
zugrunde liegende Betriebssystem zugreifen und diese anpassen. Eine SQL Server auf EC2-Instanz in
Kombination mit "AWS FSx ONTAP" zum Speichern der Datenbankdateien, ermdglicht hohe Leistung,
Datenverwaltung und einen einfachen und unkomplizierten Migrationspfad durch Replikation auf Blockebene.
Daher kénnen Sie Ihre komplexe Datenbank mit einem einfachen Lift-and-Shift-Ansatz, weniger Klicks und
ohne Schemakonvertierungen auf AWS VPC ausfihren.

Vorteile der Verwendung von Amazon FSx ONTAP mit SQL
Server
Amazon FSx ONTAP ist der ideale Dateispeicher fir SQL Server-Bereitstellungen in AWS. Zu den Vorteilen
gehoren:

» Konstant hohe Leistung und Durchsatz bei geringer Latenz

* Intelligentes Caching mit NVMe-Cache zur Leistungssteigerung

* Flexible Dimensionierung, sodass Sie Kapazitat, Durchsatz und IOPs im Handumdrehen erhéhen oder
verringern kdnnen

» Effiziente Blockreplikation von On-Premises zu AWS

» Die Verwendung von iSCSI, einem bekannten Protokoll fir die Datenbankumgebung

» Speichereffizienzfunktionen wie Thin Provisioning und Zero-Footprint-Klone

* Reduzierung der Backup-Zeit von Stunden auf Minuten, wodurch die RTO reduziert wird

» Granulare Sicherung und Wiederherstellung von SQL-Datenbanken mit der intuitiven NetApp SnapCenter
-Benutzeroberflache

» Die Mdglichkeit, vor der eigentlichen Migration mehrere Testmigrationen durchzufiihren

« Kiirzere Ausfallzeiten wahrend der Migration und Uberwindung von Migrationsproblemen durch Kopieren
auf Datei- oder E/A-Ebene


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/what-is-fsx-ontap.html

* Reduzieren der MTTR durch Auffinden der Grundursache nach einer Hauptversion oder einem Patch-
Update

Die Bereitstellung von SQL Server-Datenbanken auf FSx ONTAP mit dem iSCSI-Protokoll, wie es
Ublicherweise vor Ort verwendet wird, bietet eine ideale Datenbankspeicherumgebung mit Gberlegener
Leistung, Speichereffizienz und Datenverwaltungsfunktionen. Bei Verwendung mehrerer iSCSI-Sitzungen und
einer angenommenen ArbeitssatzgrofRe von 5 % liefert die Einbindung eines Flash-Cache Gber 100.000 I0OPs
mit dem FSx ONTAP Dienst. Diese Konfiguration bietet vollstdndige Kontrolle Gber die Leistung fir die
anspruchsvollsten Anwendungen. SQL Server, der auf kleineren EC2-Instanzen ausgefihrt wird, die mit FSx
ONTAP verbunden sind, kann die gleiche Leistung erbringen wie SQL Server, der auf einer viel gréReren EC2-
Instanz ausgefuhrt wird, da fir FSx ONTAP nur Netzwerkbandbreitenbeschrankungen gelten. Durch die
Reduzierung der Instanzgrofe werden auch die Rechenkosten gesenkt, was eine TCO-optimierte
Bereitstellung ermoglicht. Die Kombination von SQL unter Verwendung von iSCSI, SMB3.0 mit Multichannel-
und kontinuierlichen Verfiigbarkeitsanteilen auf FSx ONTAP bietet grol3e Vorteile fir SQL-Workloads.

Bevor Sie beginnen

Die Kombination aus Amazon FSx ONTAP und SQL Server auf einer EC2-Instance ermdglicht die Erstellung
von Datenbankspeicherdesigns auf Unternehmensebene, die den anspruchsvollsten
Anwendungsanforderungen von heute gerecht werden. Um beide Technologien zu optimieren, ist es wichtig,
die E/A-Muster und -Eigenschaften von SQL Server zu verstehen. Ein gut konzipiertes Speicherlayout fiir eine
SQL Server-Datenbank unterstitzt die Leistung von SQL Server und die Verwaltung der SQL Server-
Infrastruktur. Ein gutes Speicherlayout ermdglicht aulerdem eine erfolgreiche Erstbereitstellung und ein
reibungsloses Wachstum der Umgebung im Laufe der Zeit, wenn Ihr Unternehmen wachst.

Voraussetzungen

Bevor Sie die Schritte in diesem Dokument ausflihren, sollten Sie Gber die folgenden Voraussetzungen
verflugen:

» Ein AWS-Konto

* Geeignete IAM-Rollen zur Bereitstellung von EC2 und FSx ONTAP

* Eine Windows Active Directory-Domane auf EC2

+ Alle SQL Server-Knoten missen miteinander kommunizieren kénnen

« Stellen Sie sicher, dass die DNS-Auflésung funktioniert und Hostnamen aufgelést werden kénnen. Wenn
nicht, verwenden Sie den Host-Dateieintrag.

» Allgemeine Kenntnisse zur SQL Server-Installation

Beachten Sie aulterdem die NetApp Best Practices fir SQL Server-Umgebungen, um die beste
Speicherkonfiguration sicherzustellen.



Best Practice-Konfigurationen fiir SQL Server-Umgebungen auf EC2

Mit FSx ONTAP ist die Beschaffung von Speicher die einfachste Aufgabe und kann durch Aktualisieren
des Dateisystems durchgefiihrt werden. Dieser einfache Prozess ermdglicht eine dynamische Kosten-
und Leistungsoptimierung nach Bedarf, tragt zum Ausgleich der SQL-Arbeitslast bei und ist aullerdem
eine hervorragende Voraussetzung fir Thin Provisioning. FSx ONTAP Thin Provisioning ist darauf
ausgelegt, EC2-Instanzen mit SQL Server mehr logischen Speicher bereitzustellen, als im Dateisystem
bereitgestellt wird. Anstatt Speicherplatz im Voraus zuzuweisen, wird Speicherplatz jedem Volume oder
LUN dynamisch zugewiesen, wahrend Daten geschrieben werden. In den meisten Konfigurationen wird
freier Speicherplatz auch dann freigegeben, wenn Daten im Volume oder LUN geléscht werden (und nicht
von Snapshot-Kopien belegt werden). Die folgende Tabelle enthalt Konfigurationseinstellungen fir die
dynamische Speicherzuweisung.

Einstellung Konfiguration

Volumengarantie Keine (standardmaRig eingestellt)
LUN-Reservierung Ermoglicht

Teilreserve 0 % (standardmaRig eingestellt)
shap_reserve 0%

Automatisches Léschen Volumen / alteste_zuerst
Automatische GrolRe Ein

Versuchen Sie es zuerst Automatisches Wachstum
Volume-Tiering-Richtlinie Nur Schnappschuss
Snapshot-Richtlinie Keine

Bei dieser Konfiguration kann die Gesamtgrofie der Volumes groRer sein als der tatsachlich im
Dateisystem verflgbare Speicher. Wenn die LUNs oder Snapshot-Kopien mehr Speicherplatz benétigen,
als auf dem Volume verfiigbar ist, wachsen die Volumes automatisch und beanspruchen mehr
Speicherplatz vom enthaltenen Dateisystem. Mit Autogrow kann FSx ONTAP die Grofie des Volumes
automatisch auf eine von lhnen vorab festgelegte MaximalgroRe erhéhen. Im enthaltenen Dateisystem
muss Speicherplatz verfigbar sein, um das automatische Wachstum des Volumes zu unterstitzen. Wenn
die automatische VergrélRerung aktiviert ist, sollten Sie daher den freien Speicherplatz im enthaltenen
Dateisystem tiberwachen und das Dateisystem bei Bedarf aktualisieren.

Stellen Sie aulRerdem die "Platzzuweisung" Option auf LUN, damit FSx ONTAP den EC2-Host
benachrichtigt, wenn der Speicherplatz auf dem Volume erschépft ist und die LUN im Volume keine
Schreibvorgange annehmen kann. AuRerdem ermdglicht diese Option FSx ONTAP , automatisch
Speicherplatz freizugeben, wenn der SQL Server auf dem EC2-Host Daten I6scht. Die Option zur
Speicherplatzzuweisung ist standardmafig deaktiviert.

Wenn eine LUN mit reserviertem Speicherplatz in einem nicht garantierten Volume erstellt
wird, verhalt sich die LUN genauso wie eine LUN mit nicht reserviertem Speicherplatz.

@ Dies liegt daran, dass ein nicht garantiertes Volume keinen Speicherplatz hat, der der LUN
zugewiesen werden kann. Das Volume selbst kann aufgrund seiner fehlenden Garantie nur
Speicherplatz zuweisen, wenn darauf geschrieben wird.

Mit dieser Konfiguration kdnnen FSx ONTAP -Administratoren das Volume im Allgemeinen so
dimensionieren, dass sie den verwendeten Speicherplatz in der LUN auf der Hostseite und im
Dateisystem verwalten und Gberwachen mussen.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/What_does_the_LUN_option_space_alloc_do%3F

NetApp empfiehlt die Verwendung eines separaten Dateisystems fiir SQL-Server-
Workloads. Wenn das Dateisystem fir mehrere Anwendungen verwendet wird,

@ Uberwachen Sie die Speicherplatznutzung sowohl des Dateisystems als auch der Volumes
innerhalb des Dateisystems, um sicherzustellen, dass die Volumes nicht um den
verfugbaren Speicherplatz konkurrieren.

@ Snapshot-Kopien, die zum Erstellen von FlexClone Volumes verwendet werden, werden
durch die Autodelete-Option nicht geldscht.

Bei unternehmenskritischen Anwendungen wie SQL Servern, bei denen selbst minimale
Ausfélle nicht toleriert werden kénnen, muss eine Uberbelegung des Speichers sorgfaltig

(D abgewogen und verwaltet werden. In einem solchen Fall empfiehlt es sich, die Trends
beim Speicherverbrauch zu liberwachen, um zu ermitteln, wie viel Uberbelegung (wenn
Uberhaupt) akzeptabel ist.

Bewahrte Vorgehensweisen
1. Um eine optimale Speicherleistung zu erzielen, stellen Sie eine Dateisystemkapazitat bereit, die 1,35-
mal so grof ist wie die gesamte Datenbanknutzung.

2. Um Anwendungsausfallzeiten zu vermeiden, ist bei der Verwendung von Thin Provisioning eine
entsprechende Uberwachung in Verbindung mit einem wirksamen Aktionsplan erforderlich.

3. Stellen Sie sicher, dass Sie Warnmeldungen fir Cloudwatch und andere Uberwachungstools
einrichten, damit die Leute rechtzeitig kontaktiert werden, um zu reagieren, wenn der Speicher voll ist.

Konfigurieren Sie den Speicher fur SQL Server und stellen
Sie Snapcenter fur Sicherungs-, Wiederherstellungs- und
Klonvorgange bereit

Um SQL-Server-Operationen mit SnapCenter durchzufiihren, miissen Sie zunachst Volumes und LUNs fir
den SQL-Server erstellen.



Erstellen von Volumes und LUNs fiir SQL Server

Flhren Sie die folgenden Schritte aus, um Volumes und LUNSs fir SQL Server zu erstellen:

1. Offnen Sie die Amazon FSx Konsole unter https://console.aws.amazon.com/fsx/

2. Erstellen Sie ein Amazon FSx fiir das NetApp ONTAP Dateisystem mit der Option
~otandarderstellung® unter ,Erstellungsmethode®. Auf diese Weise kénnen Sie FSxadmin- und
vsadmin-Anmeldeinformationen definieren.

Creation method

Quick create © standard create
Use recommended best-practice configurations. You set all of the configuration options, including
Most configuration options can be changed after specifying performance, networking, security,
the file systemn is created. backups, and maintenance.

3. Geben Sie das Passwort fur fsxadmin an.

File system administrative password
Password for this file system's “fsxadmin® user, which you can use to access the ONTAP CLI or REST APL

Don't specify a password

© Specify a password

Password

Confirm password

4. Geben Sie das Kennwort fiir SVMs an.

SVM administrative password
Password for this SVYM's "vsadmin® user, which you can use to access the ONTAP CLI or REST APL

Don't specity a password

© Specify a password
Password

Confirm password

5. Erstellen Sie Volumes, indem Sie die Schritte in "Erstellen eines Volumes auf FSx ONTAP" .

Bewahrte Methoden


https://console.aws.amazon.com/fsx/
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/creating-volumes.html

o Deaktivieren Sie die Zeitplane und Aufbewahrungsrichtlinien fiir das Kopieren von Speicher-
Snapshots. Verwenden Sie stattdessen NetApp SnapCenter , um Snapshot-Kopien der SQL
Server-Daten und Protokollvolumes zu koordinieren.

o Konfigurieren Sie Datenbanken auf einzelnen LUNs auf separaten Volumes, um die schnelle und
granulare Wiederherstellungsfunktionalitat zu nutzen.

o Platzieren Sie Benutzerdatendateien (.mdf) auf separaten Datentragern, da es sich um zufallige
Lese-/Schreib-Workloads handelt. Es ist Ublich, Transaktionsprotokollsicherungen haufiger zu
erstellen als Datenbanksicherungen. Aus diesem Grund sollten Sie Transaktionsprotokolldateien
(.Idf) auf einem anderen Datentrager als die Datendateien platzieren, sodass fiir beide Dateien
unabhangige Sicherungsplane erstellt werden kénnen. Diese Trennung isoliert auch den
sequenziellen Schreib-E/A der Protokolldateien vom zufalligen Lese-/Schreib-E/A der
Datendateien und verbessert die SQL Server-Leistung erheblich.

o Tempdb ist eine Systemdatenbank, die von Microsoft SQL Server als temporarer Arbeitsbereich
verwendet wird, insbesondere fiir E/A-intensive DBCC CHECKDB-Operationen. Platzieren Sie
diese Datenbank daher auf einem dedizierten Volume. In groRen Umgebungen, in denen die
Anzahl der Volumes eine Herausforderung darstellt, kdnnen Sie tempdb nach sorgfaltiger
Planung auf weniger Volumes konsolidieren und auf demselben Volume wie andere
Systemdatenbanken speichern. Der Datenschutz fir Tempdb hat keine hohe Prioritat, da diese
Datenbank bei jedem Neustart von Microsoft SQL Server neu erstellt wird.

6. Verwenden Sie den folgenden SSH-Befehl, um Volumes zu erstellen:

vol create -vserver svm00l -volume vol awssglprod0l data -aggregate
aggrl -size 800GB -state online -tiering-policy snapshot-only
-percent-snapshot-space 0 -autosize-mode grow -snapshot-policy none
-security-style ntfs

volume modify -vserver svm00l -volume vol awssqglprodOl data
-fractional-reserve O

volume modify -vserver svm00l -volume vol awssglprod(Ol data -space
-mgmt-try-first vol grow

volume snapshot autodelete modify -vserver svm00l -volume

vol awssglprod0l data -delete-order oldest first

7. Starten Sie den iSCSI-Dienst mit PowerShell unter Verwendung erhdhter Berechtigungen auf
Windows-Servern.

Start-service -Name msiscsi

Set-Service -Name msiscsi -StartupType Automatic

8. Installieren Sie Multipath-10 mit PowerShell unter Verwendung erhdhter Berechtigungen auf
Windows-Servern.

Install-WindowsFeature -name Multipath-IO -Restart

9. Suchen Sie den Windows-Initiatornamen mit PowerShell unter Verwendung erhéhter Berechtigungen
in Windows-Servern.



Get-InitiatorPort | select NodeAddress

PS C:\Users\administrator.CONTOSO> Get-InitiatorPort select NodeAddress
[y

NodeAddress

ign.1991-05.com.microsoft:ws2019-sqll.contoso.net

10. Stellen Sie mithilfe von Putty eine Verbindung zu Storage Virtual Machines (SVM) her und erstellen
Sie eine iGroup.

igroup create -igroup igrp ws2019sgll -protocol iscsi -ostype
windows -initiator ign.1991-05.com.microsoft:ws2019-sgll.contoso.net

11. Verwenden Sie den folgenden SSH-Befehl, um LUNs zu erstellen:

lun create -path /vol/vol awssqglprod0l data/lun awssglprod0l data
-size 700GB -ostype windows 2008 -space-allocation enabled lun
create -path /vol/vol awssglprod0l log/lun awssglprod0l log -size
100GB -ostype windows 2008 -space-allocation enabled

12. Um eine E/A-Ausrichtung mit dem Partitionierungsschema des Betriebssystems zu erreichen,
verwenden Sie ,windows_2008“ als empfohlenen LUN-Typ. Verweisen "hier," fir weitere
Informationen.

13. Verwenden Sie den folgenden SSH-Befehl, um die igroup den LUNs zuzuordnen, die Sie gerade
erstellt haben.


https://docs.netapp.com/us-en/ontap/san-admin/io-misalignments-properly-aligned-luns-concept.html

14.

15.

lun show

lun map -path /vol/vol awssqglprod0l data/lun awssglprod0l data
-igroup igrp awssqglprodOllun map -path

/vol/vol awssqglprod0l log/lun awssglprod0Ol log -igroup

igrp awssglprodO1l

Flhren Sie fur eine freigegebene Festplatte, die den Windows-Failovercluster verwendet, einen SSH-
Befehl aus, um dieselbe LUN der Igroup zuzuordnen, die zu allen Servern gehort, die am Windows-
Failovercluster teilnehmen.

Verbinden Sie Windows Server mit einem SVM mit einem iISCSI-Ziel. Suchen Sie die Ziel-IP-Adresse
im AWS-Portal.



svmsql (svm-09e98ab33a31b724a)

Summary
SVM ID Creation time
svm-09e98ab33a31b724a 2021-09-21T13:19:34-07:00
SUM name Lifecycle state
@ Created
svmsql
Subtype
uuID DEFAULT
2a00ea2d-1b1d-11ec-9de1-6f9cef731025
File system 1D
fs-0ab4b447ebd6082aa
Resource ARN
arn:aws:fsxus-west-2:139763910815:storage-virtual-machine/fs-0ab4b447ebd6082aa/svm-
09298ab33a31b724a
Endpoints
Management DNS name Management IP address
svm-09e98ah33a31h724a.fs-0ab4b447ebd6082aa fsx.us-west-2.amazonaws.com 198.19.255.153
NFS DNS name NFS IP address
svm-09e98ab33a31b724a.fs-0ab4b447ebd6082aa. fsx.us-west-2.amazonaws.com 198.19.255.153
iSCSI DNS name ISCSIIP addresses
iscsi.svm-09e98ab33a3 1b724a.fs-0abdb447ebd6082aa fax.us-west-2.amazonaws.com 10.2.1.167,10.2.2.12

16. Wahlen Sie im Server-Manager und im Menu ,Tools“ den iSCSI-Initiator aus. Wahlen Sie die
Registerkarte ,Erkennung“ und dann ,Portal entdecken® aus. Geben Sie die iSCSI-IP-Adresse aus
dem vorherigen Schritt ein und wahlen Sie ,Erweitert” aus. Wahlen Sie unter ,Lokaler Adapter” den
Microsoft iISCSI-Initiator aus. Wahlen Sie unter ,Initiator-IP* die IP des Servers aus. Wahlen Sie dann
OK, um alle Fenster zu schlief3en.

Targets  DISCOVETY  Fayorite Targets  Volumes and Devices  RADIUS  Configuration Enter the IP address or DNS name and port number of the portal you

| want to add.
Target portals | To change the default settings of the discovery of the target portal, dick
the Advanced button,
The system will look for Taraets on following portals: Refresh
Address Port Adapter IP address
IP address or DNS name: Port: (Default is 3260.)
|10.2.1.16? | |326[J |
Advanced,,, | | oK || cancel
R e |
To remove a target portal, select the address above and | Advanced Settings 7 >
then dick Remave.
General  [Pgec
iSMS servers Connect using
The system is registered on the following iSMS servers: e e .ﬁdom&jESI .Il.'ﬁﬁ-ator =
Mame - -
Initigtor IP: 10.2.2.232 ¥

Target portal IP:

CRC [ Checksum

To add an iSMS server, dick Add Server, [Data digest [ Header digest

17. Wiederholen Sie Schritt 12 fiir die zweite iSCSI-IP vom SVM.



18. Wahlen Sie die Registerkarte Ziele, wahlen Sie Verbinden und wahlen Sie Mehrere Pfade
aktivieren.

Targets Discovery Favorite Targets  Volumes and Devices RADIUS — Configuration

Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DMS name of the target and then dick Quick Connect.

Target: Quick Connect...
Discovered targets
|
Name Status Target name:

ign. 1992-08. com.netapp:sn.callea2d b 1d11ecode 16/, . Inactive | 32-08.com.netapp:sn.eallea2d 1b1d11ecode 16f3cef731025:vs. 3

Add this connection to the list of Favorite Targets.
This will make the system automatically attempt to restore the
connection every time this computer restarts,

Enable multi-path

Advanced... 0K Cant

To connect using advanced options, select a target and then Connect
dick Connect. =

19. Fir eine optimale Leistung fligen Sie weitere Sitzungen hinzu. NetApp empfiehlt die Erstellung von
funf iISCSI-Sitzungen. Wahlen Sie Eigenschaften > Sitzung hinzufiigen > Erweitert und
wiederholen Sie Schritt 12.

STargetPortals = ('10.2.1.167', '10.2.2.12")
foreach (STargetPortal in $TargetPortals) {New-IscsiTargetPortal
-TargetPortalAddress $TargetPortal}

$TargetPortals = ('10.2.1.167", '10.2.2.12")
foreach ($TargetPortal in $TargetPortals) {New-IscsiTargetPortal -TargetPortalAddress $TargetPortal}

Initiato¥InstanceName
InitiatorPortalAddress :
IsDataDigest
IsHeaderDigest
TargetPortalAddress 3
TargetPortalPortNumber :

PSComputerName

InitiatorInstanceName :
InitiatorPortalAddress :
IsDataDigest
IsHeaderDigest
TargetPortalAddress :
TargetPortalPortNumber :
PSComputerName :

Bewéahrte Methoden

» Konfigurieren Sie fiir optimale Leistung finf iSCSI-Sitzungen pro Zielschnittstelle.
» Konfigurieren Sie eine Round-Robin-Richtlinie fir die beste iSCSI-Gesamtleistung.

« Stellen Sie sicher, dass die ZuordnungseinheitsgroRRe fir Partitionen beim Formatieren der LUNs auf

10



64 KB eingestellt ist

a. Fihren Sie den folgenden PowerShell-Befehl aus, um sicherzustellen, dass die iSCSI-Sitzung
beibehalten wird.

Stargets Get-IscsiTarget
foreach
{
Connect-IscsiTarget -IsMultipathEnabled $true -NodeAddress
Starget.NodeAddress -IsPersistent S$true

}

(Starget in Stargets)

Ps c:\windows\system32> Connect-IscsiTarget -NodeAddress (Get-IscsiTarget | select -ExpandProperty NodeAddress)

AuthenticationType
InitiatorInstanceName
InitiatorNodeAddress
InitiatorPortalAddress
InitiatorSideIdentifier
IscConnected

: NONE

: ROOTA\ISCSIPRT\0000_0

: 1gn.1991-05.com.microsoft:awssqlprod0l.cloudheroes.dom
: 0.0.0.0

: 400001370000

: True

: False
: True
: False
: True

IsDataDigest
IsDiscovered
IsHeaderDigest
IsPersistent
NumberofConnections
SessionIdentifier
TargetNodeAddress
TargetSideIdentifier
PSComputerName

= it
: ffff9988350ff010-4000013700000012

: 1gn.1992-08.com.netapp:sn.eal0ea2dlbldllec9del6f9cef731025:vs.3
: 0200

b. Initialisieren Sie die Datentrager mit dem folgenden PowerShell-Befehl.

Sdisks
foreach

Get-Disk | where PartitionStyle -eq raw
($disk in $disks) {Initialize-Disk $disk.Number}

PS C:\windows\system32> $disks = Get-Disk | where Partitionstyle -eq raw
foreach ($disk in $disks) {Initialize-Disk $disk.Number}

PS c:\Windows\system32> Get-Disk

Number Friendly Name serial Number Healthstatus Operationalstatus Total Size Partition

AWS PVDISK
NETAPP LUN C-Mode
NETAPP LUN C-Mode

vo105dlc31fcb4c790ab

Healthy
TwBOp?RmMR2s2

Healthy
Healthy

online
online
online

30 GB MBR
700 GB GPT
100 GB GPT

TwWBOp?RmR2s3

c. Fuhren Sie die Befehle ,Partition erstellen® und ,Datentrager formatieren“ mit PowerShell aus.

-DiskNumber 1
-Driveletter F -FileSystem

New-Partition -Driveletter F -UseMaximumSize

Format-Volume NTES
65536

New-Partition

-AllocationUnitSize

-DiskNumber 2
-Driveletter G -FileSystem

-Driveletter G -UseMaximumSize

Format-Volume NTES

65536

-AllocationUnitSize

Sie kénnen die Volume- und LUN-Erstellung mit dem PowerShell-Skript aus Anhang B automatisieren.
LUNs kénnen auch mit SnapCenter erstellt werden.

11



Sobald die Volumes und LUNSs definiert sind, missen Sie SnapCenter einrichten, um die Datenbankvorgange

du

Sn

SnapCenter Server-Anforderungen

12

rchfihren zu konnen.

apCenter -Ubersicht

NetApp SnapCenter ist eine Datenschutzsoftware der nachsten Generation fir Tier-1-
Unternehmensanwendungen. SnapCenter automatisiert und vereinfacht mit seiner zentralen
Verwaltungsoberflache die manuellen, komplexen und zeitaufwandigen Prozesse im Zusammenhang mit
der Sicherung, Wiederherstellung und dem Klonen mehrerer Datenbanken und anderer Anwendungs-
Workloads. SnapCenter nutzt NetApp -Technologien, darunter NetApp Snapshots, NetApp SnapMirror,
SnapRestore und NetApp FlexClone. Diese Integration ermdglicht es IT-Organisationen, ihre
Speicherinfrastruktur zu skalieren, immer strengere SLA-Verpflichtungen einzuhalten und die Produktivitat
der Administratoren im gesamten Unternehmen zu verbessern.

In der folgenden Tabelle sind die Mindestanforderungen fiir die Installation des SnapCenter -Servers und
des Plug-Ins auf Microsoft Windows Server aufgefuhrt.

Komponenten

Minimale CPU-Anzahl

Erinnerung

Stauraum

Unterstiutztes Betriebssystem

Softwarepakete

Erfordernis

Vier Kerne/vCPUs

Minimum: 8 GB. Empfohlen: 32 GB

Mindestspeicherplatz fur die Installation: 10 GB.
Mindestspeicherplatz fir das Repository: 10 GB.

* Windows Server 2012
* Windows Server 2012 R2
* Windows Server 2016
* Windows Server 2019

* .NET 4.5.2 oder hdher

* Windows Management Framework (WMF) 4.0
oder héher

* PowerShell 4.0 oder hoher

Ausfuhrliche Informationen finden Sie unter"Platz- und Grofienanforderungen” .

Informationen zur Versionskompatibilitat finden Sie im "NetApp Interoperabilitatsmatrix-Tool" .


https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_install_snapcenter_plug_in_for_microsoft_sql_server_database.html
https://mysupport.netapp.com/matrix/

Datenbankspeicherlayout

Die folgende Abbildung zeigt einige Uberlegungen zum Erstellen des Speicherlayouts der Microsoft SQL
Server-Datenbank beim Sichern mit SnapCenter.

.
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Bewahrte Methoden

1.

Platzieren Sie Datenbanken mit E/A-intensiven Abfragen oder mit grol3er Datenbankgrof3e (z. B. 500
GB oder mehr) firr eine schnellere Wiederherstellung auf einem separaten Volume. Dieses Volumen
sollte zusatzlich durch separate Jobs abgesichert werden.

. Konsolidieren Sie kleine bis mittelgroRe Datenbanken, die weniger kritisch sind oder geringere E/A-

Anforderungen haben, auf einem einzigen Volume. Durch die Sicherung einer grolden Anzahl von
Datenbanken, die sich auf demselben Datentrager befinden, miissen weniger Snapshot-Kopien
verwaltet werden. Es ist auRerdem eine bewahrte Methode, Microsoft SQL Server-Instanzen zu
konsolidieren, um dieselben Volumes zu verwenden und so die Anzahl der erstellten Sicherungs-
Snapshot-Kopien zu steuern.

. Erstellen Sie separate LUNs zum Speichern von Volltextdateien und Dateistreaming-bezogenen

Dateien.

. Weisen Sie jedem Host separate LUNs zu, um Microsoft SQL Server-Protokollsicherungen zu

speichern.

. Systemdatenbanken, in denen die Metadatenkonfiguration des Datenbankservers und Auftragsdetails

gespeichert sind, werden nicht haufig aktualisiert. Platzieren Sie Systemdatenbanken/tempdb auf
separaten Laufwerken oder LUNSs. Platzieren Sie Systemdatenbanken nicht auf demselben
Datentrager wie die Benutzerdatenbanken. Fur Benutzerdatenbanken gelten andere
Sicherungsrichtlinien und die Haufigkeit der Benutzerdatenbanksicherungen ist flr
Systemdatenbanken nicht dieselbe.

. Platzieren Sie fur die Einrichtung der Microsoft SQL Server-Verfugbarkeitsgruppe die Daten- und

Protokolldateien fur Replikate in einer identischen Ordnerstruktur auf allen Knoten.

13
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Neben dem Leistungsvorteil, der sich aus der Aufteilung des Benutzerdatenbanklayouts auf verschiedene
Volumes ergibt, hat die Datenbank auch einen erheblichen Einfluss auf die zum Sichern und
Wiederherstellen erforderliche Zeit. Durch die Verwendung separater Volumes fiir Daten- und
Protokolldateien lasst sich die Wiederherstellungszeit im Vergleich zu einem Volume, auf dem mehrere
Benutzerdatendateien gehostet werden, erheblich verkiirzen. Ebenso ist bei Benutzerdatenbanken mit
einer E/A-intensiven Anwendung eine Verlangerung der Sicherungszeit wahrscheinlich. Eine
ausflhrlichere Erklarung zu Sicherungs- und Wiederherstellungsverfahren finden Sie weiter unten in
diesem Dokument.

®

Ab SQL Server 2012 (11.x) kbnnen Systemdatenbanken (Master, Model, MSDB und
TempDB) und Datenbank-Engine-Benutzerdatenbanken mit einem SMB-Dateiserver als
Speicheroption installiert werden. Dies gilt sowohl fiir eigenstandige SQL Server- als auch
fur SQL Server-Failoverclusterinstallationen. Dadurch kénnen Sie FSx ONTAP mit all
seinen Leistungs- und Datenverwaltungsfunktionen nutzen, einschlief3lich Volume-
Kapazitat, Leistungsskalierbarkeit und Datenschutzfunktionen, die SQL Server nutzen
kann. Von den Anwendungsservern verwendete Freigaben missen mit dem
Eigenschaftssatz ,stéandig verfugbar® konfiguriert werden und das Volume sollte im NTFS-
Sicherheitsstil erstellt werden. NetApp Snapcenter kann nicht mit Datenbanken verwendet
werden, die auf SMB-Freigaben von FSx ONTAP platziert sind.

Fir SQL Server-Datenbanken, die SnapCenter nicht zum Durchfihren von Sicherungen
verwenden, empfiehlt Microsoft, die Daten- und Protokolldateien auf separaten Laufwerken
zu platzieren. Bei Anwendungen, die Daten gleichzeitig aktualisieren und anfordern, ist die
Protokolldatei schreibintensiv und die Datendatei (je nach Anwendung) lese-
/schreibintensiv. Fir den Datenabruf wird die Protokolldatei nicht bendétigt. Daher kdnnen
Datenanforderungen aus der auf einem eigenen Laufwerk abgelegten Datendatei erfillt
werden.

Wenn Sie eine neue Datenbank erstellen, empfiehlt Microsoft, separate Laufwerke fiir die
Daten und Protokolle anzugeben. Um Dateien nach der Erstellung der Datenbank zu
verschieben, muss die Datenbank offline genommen werden. Weitere Empfehlungen von
Microsoft finden Sie unter ,Speichern von Daten- und Protokolldateien auf separaten
Laufwerken®.



Installation und Einrichtung fiir SnapCenter

Folgen Sie den "Installieren des SnapCenter -Servers" Und "Installieren des SnapCenter -Plug-ins fir
Microsoft SQL Server" um SnapCenter zu installieren und einzurichten.

Fuhren Sie nach der Installation von SnapCenter die folgenden Schritte aus, um es einzurichten.

1. Um Anmeldeinformationen einzurichten, wahlen Sie Einstellungen > Neu und geben Sie dann die
Anmeldeinformationen ein.

Global settings

s I Name Authentication Mode Details

There is no match for your search or data is not available,
Monitor

X 6 @ H

Repom Credential

o
i

N Credentisl Name | scadmin

Storage Systems

Authentication Mode | Windows

i

Settings

Username [ rdlscustomval\dmimistrator | o

2. Flgen Sie das Speichersystem hinzu, indem Sie Speichersysteme > Neu auswahlen und die
entsprechenden FSx ONTAP Speicherinformationen angeben.

O Resouress ONTAP Storage Connections

D wonior Name Eow® Cluster Name User Name Platform Controller License
P
il

There i5 no match for your

3. Fugen Sie Hosts hinzu, indem Sie Hosts > Hinzufligen auswahlen und dann die Hostinformationen
angeben. SnapCenter installiert das Windows- und SQL Server-Plug-In automatisch. Dieser Vorgang
kann einige Zeit dauern.


https://docs.netapp.com/us-en/snapcenter/install/task_install_the_snapcenter_server_using_the_install_wizard.html
https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_add_hosts_and_install_snapcenter_plug_ins_package_for_windows.html
https://docs.netapp.com/us-en/snapcenter/protect-scsql/task_add_hosts_and_install_snapcenter_plug_ins_package_for_windows.html
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Nachdem alle Plug-ins installiert sind, missen Sie das Protokollverzeichnis konfigurieren. Dies ist der
Speicherort, an dem sich die Sicherungskopie des Transaktionsprotokolls befindet. Sie kbnnen das
Protokollverzeichnis konfigurieren, indem Sie den Host auswéahlen und dann ,Protokollverzeichnis
konfigurieren“ auswahlen.

SnapCenter verwendet ein Host-Protokollverzeichnis zum Speichern von
Transaktionsprotokoll-Sicherungsdaten. Dies geschieht auf Host- und Instanzebene. Fur
jeden von SnapCenter verwendeten SQL Server-Host muss ein Host-Protokollverzeichnis

CD konfiguriert sein, um Protokollsicherungen durchfuhren zu kénnen. SnapCenter verflgt
Uber ein Datenbank-Repository, sodass Metadaten im Zusammenhang mit Sicherungs-,
Wiederherstellungs- oder Klonvorgangen in einem zentralen Datenbank-Repository
gespeichert werden.

Die Grofie des Host-Protokollverzeichnisses wird wie folgt berechnet:

Grofie des Host-Protokollverzeichnisses = SystemdatenbankgréfRe + (maximale DB-LDF-Grole x
tagliche Protokollanderungsrate % * (Aufbewahrung der Snapshot-Kopie) + (1 — LUN-Overhead-
Speicherplatz %)

Die Formel zur Grélienbestimmung des Host-Protokollverzeichnisses geht von Folgendem aus:

» Eine Systemdatenbanksicherung, die die tempdb-Datenbank nicht enthalt

» Ein LUN-Overhead-Speicherplatz von 10 %. Platzieren Sie das Host-Protokollverzeichnis auf einem
dedizierten Volume oder LUN. Die Datenmenge im Host-Protokollverzeichnis hangt von der Grolie
der Sicherungen und der Anzahl der Tage ab, die die Sicherungen aufbewahrt werden.



e T
Host Detls

D MName 12 Host Name RDSAMAZ-FRIDFMR.rdscustomwval.com

ROSAMAZ- Host IP 10.0,1.56
FRDEMR.rdscustomval.com

Overall Status & Configure log directory
Host Type Windows
System Stand-alone
Credentials SCAdmin &

Plug-ins  SnapCenter Plug-ins package 4.6.0.6965 for Windows

Microsoft Windows

Microsoft SQL Server Remove Configure log directory @

£+ More Options : Port, gMSA, Install Path, Add Plug-Ins...

o [

Wenn die LUNSs bereits bereitgestellt wurden, kdnnen Sie den Bereitstellungspunkt auswahlen, der
das Host-Protokollverzeichnis darstellt.

Configure Plug-in for SQL Server x
[%Cunfigure the log backup directory for RDSAMAZ-FFIDFMR.rdscustomval.com

Configure host log directory

Host log directory dedicated disk directory path B EBrowse

Choose directory on NetApp Storage
& RDSAMAZ-FFIDFMR.rdscustomval.com
B D:FSxMADatah
I DAFSHMNAHLDY

B D FSxN\Logh

Jetzt konnen Sie Sicherungs-, Wiederherstellungs- und Klonvorgange fir SQL Server durchfihren.



Datenbank sichern mit SnapCenter

Nachdem die Datenbank- und Protokolldateien auf den FSx ONTAP LUNs platziert wurden, kann
SnapCenter zum Sichern der Datenbanken verwendet werden. Die folgenden Prozesse werden zum
Erstellen einer vollstandigen Sicherung verwendet.

Bewahrte Vorgehensweisen

* In SnapCenter -Begriffen kann RPO als Sicherungshaufigkeit definiert werden, z. B. wie oft Sie die
Sicherung planen moéchten, damit Sie den Datenverlust auf bis zu wenige Minuten reduzieren
kénnen. Mit SnapCenter kdnnen Sie Backups in Abstanden von bis zu finf Minuten planen. Es kann
jedoch vorkommen, dass eine Sicherung wahrend der Haupttransaktionszeiten oder wenn sich die
Daten in der gegebenen Zeit schneller andern, nicht innerhalb von fiinf Minuten abgeschlossen
werden kann. Eine bewahrte Methode besteht darin, haufige Transaktionsprotokollsicherungen
anstelle vollstandiger Sicherungen einzuplanen.

* Es gibt zahlreiche Ansatze zur Handhabung von RPO und RTO. Eine Alternative zu diesem
Sicherungsansatz besteht darin, separate Sicherungsrichtlinien fir Daten und Protokolle mit
unterschiedlichen Intervallen zu haben. Planen Sie beispielsweise von SnapCenter aus
Protokollsicherungen in 15-Minuten-Intervallen und Datensicherungen in 6-Stunden-Intervallen.

» Verwenden Sie eine Ressourcengruppe fir eine Sicherungskonfiguration zur Snapshot-Optimierung
und die Anzahl der zu verwaltenden Jobs.

a. Wahlen Sie Ressourcen und dann Microsoft SQL Server im Dropdown-MenU oben links.
Wahlen Sie Ressourcen aktualisieren.

@ B @ L rewomieisimnamsor  Sreplemeridnn

b. Wahlen Sie die zu sichernde Datenbank aus und wahlen Sie dann Weiter und (*), um die
Richtlinie hinzuzufiigen, falls noch keine erstellt wurde. Befolgen Sie die *Neue SQL
Server-Sicherungsrichtlinie, um eine neue Richtlinie zu erstellen.

. Name

DWConfiguration
4 5|

DWDiagnostics
Resource Policies Verification Notification summary

DWQueue

master
Select one or more policies and configure schedules

[+]o

model

Full Backup -
msdb

SeattleRetail

Configure schedules for selected palicies
tempdb

Policy 1= Applied Schedules Configure Schedules

Full None To schedule operations select a policy that has the appropriate schedule associated, or modify
Backup the selected policy to allow schedules.

c. Wahlen Sie bei Bedarf den Verifizierungsserver aus. Dieser Server ist der Server, auf dem
SnapCenter DBCC CHECKDB ausfuhrt, nachdem eine vollstandige Sicherung erstellt wurde.
Klicken Sie auf Weiter, um eine Benachrichtigung zu erhalten, und wahlen Sie dann zur
Uberpriifung Zusammenfassung aus. Klicken Sie nach der Uberprifung auf Fertig.
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[, ] Name @

Dwconfiguration
4 5

DwDiagnostics

Resource Policies verification Notification summary

DWQueue
master

Select the verification servers
model

Verification server Select One or morg-=couscs -
SeattleRetail
tempdb Configure verification schedules

Policy 15y Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

d. Klicken Sie auf Jetzt sichern, um die Sicherung zu testen. Wahlen Sie im Popup-Fenster
Backup aus.

Backup A

Create a backup for the selected resource

Resource Mame SeattleRetall

Policy Full Backup = i

[ Verify after backup

e. Wahlen Sie Uberwachen, um zu tiberpriifen, ob die Sicherung abgeschlossen wurde.




Bewahrte Vorgehensweisen

« Sichern Sie die Transaktionsprotokollsicherung von SnapCenter , damit SnapCenter wahrend des
Wiederherstellungsvorgangs alle Sicherungsdateien lesen und automatisch der Reihe nach
wiederherstellen kann.

» Wenn fur die Sicherung Produkte von Drittanbietern verwendet werden, wahlen Sie ,Sicherung
kopieren“ in SnapCenter aus, um Probleme mit der Protokollsequenz zu vermeiden, und testen Sie
die Wiederherstellungsfunktion, bevor Sie sie in die Produktion Gbernehmen.

Datenbank mit SnapCenter wiederherstellen

Einer der Hauptvorteile der Verwendung von FSx ONTAP mit SQL Server auf EC2 ist die Mdglichkeit, auf
jeder Datenbankebene eine schnelle und granulare Wiederherstellung durchzuflihren.

Flhren Sie die folgenden Schritte aus, um mit SnapCenter eine einzelne Datenbank auf einen
bestimmten Zeitpunkt oder auf die Minute genau wiederherzustellen.

1. Wahlen Sie ,Ressourcen® und dann die Datenbank aus, die Sie wiederherstellen moéchten.

,,,,,, rver SeattleRetail (RDSAMAZ-FFIDFMR) Topology

Manage Copies

P 1 Backup Summary Card
—

DwWQueue S 1 Backup

Local copies

R 6K

0 Clones

s

SeattleRetall Primary Backup(s)
tempdb

B it

v

Backup Name Count  Type 5 EndDate Verified

RDSAMAZ-FFIDFMR_SeattleRetail RDSAMAZ-FFIDFMR_03-29-2022_01.47.31.3117 1 Full backup 03/29/2022 1:47:37 AM B Unverified

2. Wahlen Sie den Sicherungsnamen aus, aus dem die Datenbank wiederhergestellt werden soll, und
wahlen Sie dann ,Wiederherstellen* aus.

3. Folgen Sie den Popup-Fenstern Wiederherstellen, um die Datenbank wiederherzustellen.

4. Wahlen Sie Uberwachen, um zu Uberpriifen, ob der Wiederherstellungsvorgang erfolgreich war.

I NetApp SnapCenterd:

g aoaao0 §
3 OO0 OO0
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Uberlegungen zu einer Instanz mit einer groBen Anzahl kleiner bis groRer Datenbanken

SnapCenter kann eine gro3e Anzahl umfangreicher Datenbanken in einer Instanz oder einer Gruppe von
Instanzen innerhalb einer Ressourcengruppe sichern. Die Grolke einer Datenbank ist nicht der
Hauptfaktor fir die Sicherungszeit. Die Dauer einer Sicherung kann je nach Anzahl der LUNs pro Volume,
der Auslastung des Microsoft SQL Servers, der Gesamtzahl der Datenbanken pro Instanz und
insbesondere der E/A-Bandbreite und -Nutzung variieren. Beim Konfigurieren der Richtlinie zum Sichern
von Datenbanken einer Instanz oder Ressourcengruppe empfiehlt NetApp , die maximale Anzahl der pro
Snapshot-Kopie gesicherten Datenbanken auf 100 pro Host zu beschranken. Stellen Sie sicher, dass die
Gesamtzahl der Snapshot-Kopien das Limit von 1.023 Kopien nicht Uberschreitet.

NetApp empfiehlt aulierdem, die Anzahl parallel ausgefuhrter Sicherungsjobs zu begrenzen, indem Sie
die Anzahl der Datenbanken gruppieren, anstatt fur jede Datenbank oder Instanz mehrere Jobs zu
erstellen. Um eine optimale Leistung der Sicherungsdauer zu erzielen, reduzieren Sie die Anzahl der
Sicherungsauftrage auf eine Zahl, mit der etwa 100 oder weniger Datenbanken gleichzeitig gesichert
werden konnen.

Wie bereits erwahnt, ist die E/A-Nutzung ein wichtiger Faktor im Sicherungsprozess. Der
Sicherungsvorgang muss mit der Stilllegung warten, bis alle E/A-Vorgange einer Datenbank
abgeschlossen sind. Datenbanken mit sehr intensiven E/A-Vorgangen sollten auf einen anderen
Sicherungszeitpunkt verschoben oder von anderen Sicherungsauftragen isoliert werden, um zu
vermeiden, dass andere zu sichernde Ressourcen innerhalb derselben Ressourcengruppe beeintrachtigt
werden.

Legen Sie fur eine Umgebung mit sechs Microsoft SQL Server-Hosts, die 200 Datenbanken pro Instanz
hosten, und vorausgesetzt, dass vier LUNs pro Host und eine LUN pro erstelltem Volume vorhanden
sind, die vollstandige Sicherungsrichtlinie mit der maximalen Anzahl von Datenbanken fest, die pro
Snapshot-Kopie auf 100 gesichert werden kénnen. Zweihundert Datenbanken auf jeder Instanz sind als
200 Datendateien angelegt, die gleichmafig auf zwei LUNs verteilt sind, und 200 Protokolldateien sind
gleichmaRig auf zwei LUNSs verteilt, was 100 Dateien pro LUN pro Volume entspricht.

Planen Sie drei Sicherungsauftrage, indem Sie drei Ressourcengruppen erstellen, die jeweils zwei
Instanzen mit insgesamt 400 Datenbanken gruppieren.

Durch die parallele Ausfiihrung aller drei Sicherungsauftrage werden 1.200 Datenbanken gleichzeitig
gesichert. Abhangig von der Serverauslastung und der E/A-Nutzung kénnen die Start- und Endzeit jeder
Instanz variieren. In diesem Fall werden insgesamt 24 Snapshot-Kopien erstellt.

Zusatzlich zur vollstandigen Sicherung empfiehlt NetApp , fur kritische Datenbanken eine
Transaktionsprotokollsicherung zu konfigurieren. Stellen Sie sicher, dass die Datenbankeigenschaft auf
das vollstandige Wiederherstellungsmodell eingestellt ist.

Bewahrte Methoden

1. Schliel3en Sie die Datenbank ,tempdb* nicht in eine Sicherung ein, da die darin enthaltenen Daten
temporar sind. Platzieren Sie tempdb auf einer LUN oder einer SMB-Freigabe, die sich in einem
Speichersystemvolume befindet, in dem keine Snapshot-Kopien erstellt werden.

2. Eine Microsoft SQL Server-Instanz mit einer E/A-intensiven Anwendung sollte in einem anderen
Sicherungsauftrag isoliert werden, um die Gesamtsicherungszeit fir andere Ressourcen zu
reduzieren.

3. Begrenzen Sie die Anzahl der gleichzeitig zu sichernden Datenbanken auf etwa 100 und staffeln Sie
die verbleibenden Datenbanksicherungen, um einen gleichzeitigen Prozess zu vermeiden.

4. Verwenden Sie in der Ressourcengruppe den Namen der Microsoft SQL Server-Instanz anstelle
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mehrerer Datenbanken, da SnapCenter bei der Erstellung neuer Datenbanken in der Microsoft SQL
Server-Instanz automatisch eine neue Datenbank fir die Sicherung in Betracht zieht.

. Wenn Sie die Datenbankkonfiguration andern, beispielsweise das

Datenbankwiederherstellungsmodell in das vollstandige Wiederherstellungsmodell andern, fihren Sie
sofort eine Sicherung durch, um aktuelle Wiederherstellungsvorgange zu erméglichen.

. SnapCenter kann auf3erhalb von SnapCenter erstellte Transaktionsprotokollsicherungen nicht

wiederherstellen.

. Stellen Sie beim Klonen von FlexVol -Volumes sicher, dass Sie Uber ausreichend Speicherplatz ftr

die Klonmetadaten verfligen.

. Achten Sie beim Wiederherstellen von Datenbanken darauf, dass auf dem Volume ausreichend

Speicherplatz zur Verfigung steht.

. Erstellen Sie eine separate Richtlinie, um Systemdatenbanken mindestens einmal pro Woche zu

verwalten und zu sichern.



Klonen von Datenbanken mit SnapCenter

Um eine Datenbank an einem anderen Speicherort in einer Entwicklungs- oder Testumgebung
wiederherzustellen oder eine Kopie flr Geschaftsanalysezwecke zu erstellen, besteht die bewahrte
Methode von NetApp darin, die Klonmethode zu nutzen, um eine Kopie der Datenbank auf derselben
oder einer anderen Instanz zu erstellen.

Das Klonen von Datenbanken mit 500 GB auf einer iSCSI-Festplatte, die in einer FSx ONTAP Umgebung
gehostet wird, dauert normalerweise weniger als fiinf Minuten. Nachdem das Klonen abgeschlossen ist,
kann der Benutzer alle erforderlichen Lese-/Schreibvorgange an der geklonten Datenbank durchfihren.
Die meiste Zeit wird fir das Scannen der Festplatte (Diskpart) benétigt. Der NetApp -Klonvorgang dauert
normalerweise weniger als 2 Minuten, unabhangig von der GroRRe der Datenbanken.

Das Klonen einer Datenbank kann mit zwei Methoden durchgefiihrt werden: Sie kdnnen einen Klon aus
der neuesten Sicherung erstellen oder die Klon-Lebenszyklusverwaltung verwenden, durch die die
neueste Kopie auf der sekundaren Instanz verfligbar gemacht werden kann.

Mit SnapCenter kénnen Sie die Klonkopie auf der erforderlichen Festplatte bereitstellen, um das Format
der Ordnerstruktur auf der sekundaren Instanz beizubehalten und weiterhin Sicherungsauftrage zu
planen.

Klonen Sie Datenbanken mit dem neuen Datenbanknamen in derselben Instanz

Mit den folgenden Schritten kdnnen Sie Datenbanken auf den neuen Datenbanknamen in derselben
SQL-Serverinstanz klonen, die auf EC2 ausgefuhrt wird:

1. Wahlen Sie ,Ressourcen® und dann die Datenbank aus, die geklont werden muss.

2. Wahlen Sie den Sicherungsnamen aus, den Sie klonen méchten, und wahlen Sie ,Klonen*.

3. Befolgen Sie die Klonanweisungen in den Sicherungsfenstern, um den Klonvorgang
abzuschlieRen.

4. Wahlen Sie ,Uberwachen*, um sicherzustellen, dass das Klonen abgeschlossen ist.
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Klonen Sie Datenbanken in die neue SQL Server-Instanz, die auf EC2 ausgefiihrt wird

Mit den folgenden Schritten werden Datenbanken auf die neue SQL-Serverinstanz geklont, die auf
EC2 ausgefiihrt wird:
1. Erstellen Sie einen neuen SQL-Server auf EC2 im selben VPC.

2. Aktivieren Sie das iSCSI-Protokoll und MPIO und richten Sie dann die iSCSI-Verbindung zu FSx
ONTARP ein, indem Sie die Schritte 3 und 4 im Abschnitt ,Volumes und LUNs fir SQL Server
erstellen“ befolgen.

3. Fugen Sie einen neuen SQL Server auf EC2 in SnapCenter hinzu, indem Sie Schritt 3 im
Abschnitt ,Installation und Einrichtung von SnapCenter” befolgen.

4. Wahlen Sie Ressource > Instanz anzeigen und dann Ressource aktualisieren.

5. Wahlen Sie ,Ressourcen” und dann die Datenbank aus, die Sie klonen modchten.

6. Wahlen Sie den Sicherungsnamen aus, den Sie klonen méchten, und wahlen Sie dann ,Klonen*
aus.

FINetApp SnapCenter®

rosoft SQL Ser B SeattieRetail (RDSAMAZ-FFIDFMR) Topology

Name
Manage Copies
oWConfguraton
SR
e =
= [oqme —_—

9
e
~

DwWQueve
Local coples: 0 Clones

= %
3

model

msdo

it

seatletal Primary Backup(s)

13

tempdb -
search v t L] b o
— 1 foame  Cone  Resre  Dae

Backup Name Count  Type s EndDate Verified

ADSAMAZ-FFIDFMR_SeatieRetall RDSAMAZ-FRIDFMR_03-25-2022.01.47.31 3117 1 Fullbackup 03/29/2022 1:47:37 AM 8 Unverified

7. Befolgen Sie die Anweisungen zum Klonen aus der Sicherung, indem Sie die neue SQL Server-
Instanz auf EC2 und den Instanznamen angeben, um den Klonvorgang abzuschlief3en.

8. Wahlen Sie ,Uberwachen®, um sicherzustellen, dass das Klonen abgeschlossen ist.

FINetApp SnapCenter® 8 = @- 1 rdscustomvaladministrator  SnapCenterAdmin 5]

O Resources Jobs - Filter
[ Status Name Start date End date Owner

108 v Clon: Up RDSAMAZFFIDFMR,SeattleRetail RDSAMAZ-FFIDFMR 03-29-2022_01.47.31.3117 313012022 6:09:10PM 8 330202260955PM B3| rdscustomvaadmi

107 Discoy ces for all hosts 03/30/2022 6:06:40 PM 3 03/20/20226:06:54PM B3| RDSCUSTOMVAL\a(

Um mehr Gber diesen Vorgang zu erfahren, sehen Sie sich das folgende Video an:

Klonen Sie Datenbanken in die neue SQL Server-Instanz, die auf EC2 ausgeflthrt wird

Anhange
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=27f28284-433d-4273-8748-b01200fb3cd7

Anhang A: YAML-Datei zur Verwendung in der Cloud Formation-Vorlage

Die folgende YAML-Datei kann mit der Cloud Formation-Vorlage in der AWS-Konsole verwendet werden.
« "https://github.com/NetApp/fsxn-iscsisetup-cft"

Um die ISCSI-LUN-Erstellung und die NetApp SnapCenter Installation mit PowerShell zu automatisieren,
klonen Sie das Repo von "dieser GitHub-Link" .
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https://github.com/NetApp/fsxn-iscsisetup-cft
https://github.com/NetApp/fsxn-iscsisetup-ps

Anhang B: Powershell-Skripte zum Bereitstellen von Volumes und LUNs
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Das folgende Skript wird zum Bereitstellen von Volumes und LUNs sowie zum Einrichten von iSCSI
basierend auf den oben angegebenen Anweisungen verwendet. Es gibt zwei PowerShell-Skripte:

* EnableMPIO.psl

Function Install MPIO ssh {
Shostname = S$Senv:COMPUTERNAME
Shostname = Shostname.Replace('-',' ")

#Add schedule action for the next step

Spath = Get-Location

$path = $path.Path + '\2 CreateDisks.psl'

Sarg = '-NoProfile -WindowStyle Hidden -File ' +Spath

SschAction = New-ScheduledTaskAction -Execute "Powershell.exe"
-Argument S$arg

SschTrigger = New-ScheduledTaskTrigger -AtStartup

SschPrincipal = New-ScheduledTaskPrincipal -UserId "NT AUTHORITY
\SYSTEM" -LogonType ServiceAccount -RunLevel Highest

Sreturn = Register-ScheduledTask -Action $schAction -Trigger
SschTrigger -TaskName "Create Vols and LUNs" -Description "Scheduled
Task to run configuration Script At Startup" -Principal S$schPrincipal

#Install -Module Posh-SSH

Write-host 'Enable MPIO and SSH for PowerShell' -ForegroundColor
Yellow

Sreturn = Find-PackageProvider -Name 'Nuget' -ForceBootstrap
-IncludeDependencies

Sreturn = Find-Module PoSH-SSH | Install-Module -Force

#Install Multipath-IO with PowerShell using elevated privileges in
Windows Servers

Write-host 'Enable MPIO' -ForegroundColor Yellow

Sreturn = Install-WindowsFeature -name Multipath-IO -Restart
}
Install MPIO ssh
Remove-Item -Path $MyInvocation.MyCommand.Source

* CreateDisks.psl

#Enable MPIO and Start i1SCSI Service
Function PrepISCSI ({

Sreturn = Enable-MSDSMAutomaticClaim -BusType 1iSCSI

#Start i1SCSI service with PowerShell using elevated privileges in
Windows Servers



Sreturn Start-service -Name msiscsi

Sreturn Set-Service -Name msiscsi -StartupType Automatic

}

Function Create igroup vols luns ($SfsxN) {
Shostname = S$env:COMPUTERNAME
$hostname = Shostname.Replace('-',' ')
Svolsluns = @ ()
for ($1 = 1;%$1 -1t 10;%i++) {

if ($1 -eqg 9){
Svolsluns

+:(@{volname=('v_'+$hostname+'_log');volsize=$fst.logvolsize;lunname=(
'l '+Shostname+' log');lunsize=$fsxN.loglunsize})
} else {
Svolsluns
+=(@{volname=('v_'+Shostname+' data'+[string]$i);volsize=SfsxN.datavols
ize;lunname=('l '+Shostname+' data'+[string]$i);lunsize=$fsxN.datalunsi
ze})

}

$secStringPassword = ConvertTo-SecureString $fsxN.password
-AsPlainText -Force

ScredObject = New-Object System.Management.Automation.PSCredential
($fsxN.login, $secStringPassword)

$igroup = 'igrp '+Shostname

#Connect to FSx N filesystem

$session = New-SSHSession -ComputerName $fsxN.svmip -Credential
ScredObject -AcceptKey:Strue

#Create igroup

Write-host 'Creating igroup' -ForegroundColor Yellow

#Find Windows initiator Name with PowerShell using elevated
privileges in Windows Servers

Sinitport = Get-InitiatorPort | select -ExpandProperty NodeAddress

$sshcmd = 'igroup create -igroup ' + $igroup + ' -protocol iscsi
-ostype windows -initiator ' + S$initport
Sret = Invoke-SSHCommand -Command $sshcmd -SSHSession S$session

#Create vols

Write-host 'Creating Volumes' -ForegroundColor Yellow
foreach ($vollun in $volsluns) {
Ssshcmd = 'vol create ' + S$vollun.volname + ' -—-aggregate aggrl
-size ' + S$vollun.volsize #+ ' -vserver ' + S$Svserver
Sreturn = Invoke-SSHCommand -Command $sshcmd -SSHSession
Ssession

}

#Create LUNs and mapped LUN to igroup

Write-host 'Creating LUNs and map to igroup' -ForegroundColor
Yellow
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foreach ($vollun in $volsluns) {

$sshemd = "lun create -path /vol/" + $vollun.volname + "/" +
$vollun.lunname + " -size " + Svollun.lunsize + " -ostype Windows 2008
" #-vserver " +Svserver

Sreturn = Invoke-SSHCommand -Command S$sshcmd -SSHSession

Ssession
#map all luns to igroup

$sshcmd = "lun map -path /vol/" + $vollun.volname + "/" +
Svollun.lunname + " -igroup " + S$igroup
Sreturn = Invoke-SSHCommand -Command $sshcmd -SSHSession

$session
}
}
Function Connect iSCSI to SVM ($TargetPortals) {
Write-host 'Online, Initialize and format disks' -ForegroundColor
Yellow
#Connect Windows Server to svm with iSCSI target.
foreach ($TargetPortal in $TargetPortals) ({
New-IscsiTargetPortal -TargetPortalAddress S$TargetPortal
for ($1 = 1; $1i -1t 5; S$i++){

Sreturn = Connect-IscsiTarget -IsMultipathEnabled S$true
-IsPersistent S$true -NodeAddress (Get-iscsiTarget | select
-ExpandProperty NodeAddress)

}

}

Function Create Partition Format Disks/{

#Create Partion and format disk
Sdisks = Get-Disk | where PartitionStyle -eq raw
foreach ($disk in $disks) {

Sreturn = Initialize-Disk $disk.Number

Spartition = New-Partition -DiskNumber $disk.Number

-AssignDriveletter -UseMaximumSize | Format-Volume -FileSystem NTFS
-AllocationUnitSize 65536 -Confirm:S$false -Force
#Sreturn = Format-Volume -Driveletter S$partition.Driveletter

-FileSystem NTFS -AllocationUnitSize 65536

}
}
Function UnregisterTask {
Unregister-ScheduledTask -TaskName "Create Vols and LUNs"
-Confirm:S$false
}
Start-Sleep -s 30
SfsxN = @{svmip ='198.19.255.153"';1login =
'vsadmin';password='net@ppll';datavolsize='10GB';datalunsize="8GB"';logv



olsize='8GB';loglunsize="'6GB"}

STargetPortals = ('10.2.1.167', '10.2.2.12")
PrepISCSI

Create igroup vols luns $fsxN

Connect iSCSI to SVM STargetPortals

Create Partition Format Disks

UnregisterTask

Remove-Item -Path $MyInvocation.MyCommand.Source

Fuhren Sie die Datei aus EnableMPI0.ps1 Das erste und das zweite Skript werden nach dem Neustart
des Servers automatisch ausgefuhrt. Diese PowerShell-Skripte kénnen nach ihrer Ausfuhrung aufgrund
des Anmeldeinformationszugriffs auf die SVM entfernt werden.

Wo Sie weitere Informationen finden

» Amazon FSx ONTAP
"https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html"

* Erste Schritte mit FSx ONTAP
"https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/getting-started.html"

« Ubersicht (iber die SnapCenter -Oberflache
https://www.youtube.com/watch?v=8s-rvV5X43iQ&t=0s

* Tour durch die Optionen des SnapCenter -Navigationsbereichs
https://www.youtube.com/watch?v=_IDKt-koySQ

* Einrichten des SnapCenter 4.0 fir das SQL Server-Plug-In
https://www.youtube.com/watch?v=6jgjlx276no

» So sichern und wiederherstellen Sie Datenbanken mit SnapCenter mit SQL Server-Plug-In
https://www.youtube.com/watch?v=unKwtT-BSsc

» So klonen Sie eine Datenbank mit SnapCenter mit SQL Server-Plug-In

https://www.youtube.com/watch?v=0d6QWYgpFFc
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