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TR-4951: Sicherung und Wiederherstellung fur
Microsoft SQL Server auf AWS FSx ONTAP

Dieses Dokument behandelt die notwendigen Schritte zum Durchfiihren von Backup und
Wiederherstellung fur Microsoft SQL Server auf AWS FSx ONTAP mit SnapCenter.
Hierzu zahlen die folgenden Informationen:

* NetApp SnapCenter -Konfiguration

« SnapCenter -Sicherungsvorgange

« Sicherungsvorgang fiir eine FCI-Datenbank

« Sicherungsvorgang fir mehrere Datenbanken

» Wiederherstellung und Wiederherstellung

SnapCenter -Konfiguration

Fir die SnapCenter -Konfiguration und den Schutz der Microsoft SQL Server-Ressourcen missen die
folgenden Schritte ausgefiihrt werden. Jeder der folgenden Schritte wird in den folgenden Abschnitten
ausfuhrlich beschrieben.

1. Konfigurieren Sie die Sysadmin-Anmeldeinformationen fiir den SQL Server-Sicherungs- und
Wiederherstellungsbenutzer.

2. Konfigurieren Sie die Speichereinstellungen. Geben Sie die Anmeldeinformationen fir die Verwaltung von
Amazon Web Services (AWS) ein, um von SnapCenter aus auf die virtuellen Amazon FSx ONTAP
-Speichermaschinen (SVMs) zuzugreifen.

3. Fugen Sie SnapCenter einen SQL Server-Host hinzu. Stellen Sie die erforderlichen SnapCenter Plug-ins
bereit und installieren Sie sie.

4. Konfigurieren Sie Richtlinien. Definieren Sie den Sicherungsvorgangstyp, die Aufbewahrung und optional
die Snapshot-Sicherungsreplikation.

5. Konfigurieren und schiitzen Sie die Microsoft SQL Server-Datenbank.

SnapCenter neu installierte Benutzeroberflache

Konfigurieren Sie die Anmeldeinformationen fur die SQL Server-Sicherung und stellen Sie den Benutzer mit
Systemadministratorrechten wieder her.



I GropCenter S + o :— o] x

< ¢ A Notsecure | hisps//snapvm.demoaz. com:8146/Dashboard = O &

M NetApp SnapCenter® ©- Ladministrator  SnapCenterAdmin [ Sign Out

Status Get Started

Last refreshed: 11/1 3:56 PM

STORAGE @

0 0 0 0x
0 Snapshots 0 SnapMirrors 0 SnapVaults Storage Savings
®
No data available No data available
f
® Primary Snapshots Secondary Snapshots Primary Storage

CONFIGURATION @

B 0 hosts %«}O SVM

®0 @0 ®0

NetApp empfiehlt die Verwendung der rollenbasierten Zugriffskontrolle (RBAC), um Datenschutz- und
Verwaltungsfunktionen im gesamten SnapCenter und auf den Windows-Hosts an einzelne Benutzer zu
delegieren. Der Benutzer muss Zugriff auf den SQL Server haben, auf dem die Datenbank gehostet wird. Bei
mehreren Hosts missen Benutzername und Passwort auf allen Hosts identisch sein. Damit SnapCenter das
erforderliche Plug-In auf SQL Server-Hosts bereitstellen kann, missen Sie auRerdem die
Doméaneninformationen flir SnapCenter registrieren, um lhre Anmeldeinformationen und Hosts zu validieren.

Erweitern Sie die folgenden Abschnitte, um detaillierte Anweisungen zum Ausfiihren der einzelnen Schritte
anzuzeigen.



Fiigen Sie die Anmeldeinformationen hinzu

Gehen Sie zu Einstellungen, wahlen Sie Anmeldeinformationen und klicken Sie auf (+).

I ssCenter x4 b = (=} x
& C A Notsecure | hitps//snapvm.demoaz.com8146/Admimistration?\ViewName=RunAs e % 0O &
n NetApp Sr‘1apCenter‘@ ] = ©- L administrator  SnapCenteradmin @ sign out
Global Settings Folicies Users and Access Roles L‘.redﬁtlal Software
u Resources Credential Name Authentication Mode Detalls
Y There |5 no match for your search or data 15 not avaflable,
W Monitor
@i Reports
§n Hosts ®

£l AMers

Der neue Benutzer muss uber Administratorrechte auf dem SQL Server-Host verfiigen.

Credential X

Credential Name Demoaz

Authentication Mode Windows v

Username | demoaz\clusteradmin i)

Paﬁﬁwarﬂ EERREEEEE

:J Setting credential... Cancel



Konfigurieren des Speichers

Flihren Sie die folgenden Schritte aus, um den Speicher in SnapCenter zu konfigurieren:

1. Wahlen Sie in der SnapCenter -Benutzeroberflache Speichersysteme aus. Es gibt zwei
Speichertypen: * ONTAP SVM* und * ONTAP Cluster*. Standardmafig ist der Speichertyp * ONTAP
SVM*.

2. Klicken Sie auf (**), um die Speichersysteminformationen hinzuzufiigen.

T P soapCenter x  + = v = o =

« (&4 A Notsecure | hitpsy//snapvm.demoaz.com:8 146/Settings/Indexhew [ 3 o 2

M NetApp SnapCenter® @+  1administrator  SnapCenterAdmin

ONTAP Storage

OMTAP Storage Connections
Name I [ Cluster Name User Name Platfarm Controller License

There Is no match for your search or data is not avallable,

56 up your STorage System connections

SVM connections not found.

3. Geben Sie den FSx ONTAP -Verwaltungsendpunkt an.

N Snopenter % 4 v - a X

€ C & Notsecure | hitps//snapvm demoaz.com:B146/Settings/IndexNew# e x 0O &

A administrator  SnapCenterAdmin Sign'Out

M NetApp SnapCenter® a-
ONTAP Storage Add Storage System

Add Storage System @

. Storage System | 172.30.0.98
ONTAP Storage Connections bo

. Use s | F "
Name I Username sxadmin

There is no match for your search or data Paszword -{
s not available,

Event Management System (EMS) & AutoSUppart Settings
Send AutoSupport notification 1o storage system

B w SnapCenter Server events 1o syslo,
B YHOE
£ More Options : Platform, Protocol, Preferred IP ete.,

Cancel Reset

SVM connections not found.

4. Die SVM ist jetzt in SnapCenter konfiguriert.



I snapCenter x W ~ = =] X

<« C & Notsecure | hitps//snapvm.demoaz comB146/Settings/Indexhews = o 0O %

M NetApp SnapCenter® trator  SnapC
ONTAP Storage

Rl | ONTAP SVMs -

OMNTAP Storage Conn

MName 1= P Cluster Name User Name Platform Controller License
FSESYMTESTROS rasfsaTesto) F5x Mot applicable
®

Total 1



Fiigen Sie SnapCenter einen SQL Server-Host hinzu

Fihren Sie die folgenden Schritte aus, um einen SQL Server-Host hinzuzufliigen:

1. Klicken Sie auf der Registerkarte ,Host* auf (+), um den Microsoft SQL Server-Host hinzuzufiigen.

M saptentes * + W = o >4

“« < & Notsecure | Migs//snapvm.demoaz.com8146/Host = % 0O &

M NetApp SnapCenter® ® ©- ALadministrator  SnapCenterAdmin [ Sign Out
Managed Hosts Disks Shares Initiator Groups I5CSI Session

+

A

Owerall Status

Plug-in

There i5 no match for your search or data is not available.

Manage hosts, install plug-ins, provision disks, -
3 migrate data ®

Hovsts not found

2. Geben Sie den vollqualifizierten Domanennamen (FQDN) oder die IP-Adresse des Remotehosts an.
CD Die Anmeldeinformationen werden standardmaRig ausgefullt.

3. Wahlen Sie die Option fir Microsoft Windows und Microsoft SQL Server und senden Sie sie dann ab.

I seacCenter x + N = o =

€« C A Motsecure | hitpsy//snapvm.demoaz.com:8146/Hosts % 0O &

M NetApp SnapCenter® @ = ©- 2Ladminstrator SnapCenterAdmin  [@Sign Out

Managed Hosts

Add Host

i STvoe | Wiridow e
Mame E Host Type | Windows
There Is no match for your search or data s Host Name | FSXCLUSTER.Demoaz.com
not available. !
Credentials | Demoaz X0 +

Select Plug-ins to Install SnapCenter Prug-lwachgge 4.7 for Windows
B3 Microseft Windows
wﬂnsnr! SOL Server
icrosoft Exchange Server
SAP HANA

£+ More Options : Port, gMSA, Install Path, Custom PIUg-Ins...

Submit Cancel

Hosts not found

Die SQL Server-Pakete werden installiert.



M soapCenter ® 4 M = a x

€« C & Notsecurs | hitps//snapvm.demoaz.comB8146/Hast#

M NetApp SnapCenter® o

Managed Hosts sk Initiator Groups ISC51 Sessi

+

Name 12 Type System Plug-in Version Overall Status
b ESXCLUSTER.Demoaz.com Windows Cluster @ Installing plug-in
@

Total 1

1. Nachdem die Installation abgeschlossen ist, gehen Sie zur Registerkarte Ressource, um zu
Uberprifen, ob alle FSx ONTAP iSCSI-Volumes vorhanden sind.

L E ® o - a %
[ [ 2.5 & Mot secure | iips//snapym.demoaz.com 8146 mentoryFile System Miesource Type = null&iHost=muy e o 0O &

e~ A administrator  SnapCentera

Flle Systemns n

Batend) ECkETE R BT LR

= Name |§ Host Storagée Layout Resource Groups Policies Last Backup Owerall Status
[+ FRXCLUSTER. Dema, FROGVMTESTRIDSY, Mot protected
STER.Defmaas. coim FOIDATASFCIDATA
EA FSNCLUSTER. Demnd.. FRXSVMTESTRDS. Mot protected
STER Devmeaz.com VFOLDGFCILOG
F\ PEXCLUSTER.Demay.. FREVMTESTRDSY, ot protected
STER Demoas.com ALCWURFOIBACKUP
G FSXCLUSTER.Detmd.. FROSVMTESTRDSY. Mot protected
wSTER Demoar.com SNAFLOGIMNAPLOG
MY FEXCLUSTER Devmi.. FRXSVMTESTROES, ot protecied
STER. Demmoar.com FOTEMPACITEMP
K FSXCLUSTER. Dema.. FESYMTESTRIS Mol protected
STER. Demonz.com UDAUMFCIGUORLIM

Total &

Activity 5 MGE s anre: Lyt




Konfigurieren des Protokollverzeichnisses

Fihren Sie die folgenden Schritte aus, um ein Host-Protokollverzeichnis zu konfigurieren:

1. Aktivieren Sie das Kontrollkastchen. Es offnet sich ein neuer Tab.

I snaptonts x4 W - a *

&« 6] A MNat secure | psisnapym. demoaz com 8146/ Host = % oz

rrAdmin ¥ Sign Ouwt

Shives Inithator Groups

Narme E  Type System Plug-in Wersian Overall Status

Madrosalt Windows Server, Microsoft SOL

m ESRTLUSTER D maaz com Windows Churster = 4.7 Configure log directory
Server
Migrosalt Windows Se Micronalt S0
5rrw.e RDS1.Demoar.com Windows Node 3 i SCIVEs MO oIt a7 Configure log directory
Server
@ Microselt Windows Server, Microsoft SaL
FOvi-RDEL. Demoaz.com Windows Mode __Ww'r z - 4.7 Confligure log directory

Total 1

2. Klicken Sie auf den Link Protokollverzeichnis konfigurieren.

1 snoptenter x + v - o ®
< C A MNotsecure | hitps//snapvm.demoaz.com 8146/Host 2 0O 2

L] NEtApp SI'IEIPCE‘I"I[E re a- 1 administrator  SnapCenteradmin @ sign Out
Managed Hosts x

Host Details

Name & Host Name FSXCLUSTER.Demoaz.com

Alerts
= » ESNCLUSER.DM;O@ HostIP 172.30.5.143

Overall Status @ Configure log directory o Alerts
Host Type Windows
System Cluster ®
Credentials Demoaz #

SnapCenter Plug-ins package 4.7.0.877 for

Plug-i
o il Windows

Microsoft Windows.
" Microsoft 5QL Server Remove Configure
lop direciory @

£ More Options ; Port, gMSA, Install Path, Add Plug-Ins...

Cancel Reset

Tatal 1

3. Wahlen Sie das Laufwerk fiir das Host-Protokollverzeichnis und das FCI-Instanz-Protokollverzeichnis
aus. Klicken Sie auf Speichern. Wiederholen Sie den gleichen Vorgang fir den zweiten Knoten im
Cluster. Schliel3en Sie das Fenster.



P oopcenter x ¥ -

Lo C A Notsecure | hitps//snapvmdemoaz.com8146/Hosts =2 % 0O &

Configure Plug-in for SQL Server

Configure the log backup directory for FSXCLUSTER.Demoaz.com

Configure host log directory

FCVM-RDS51.Demoaz.com t

Host log directory NASNAPFCVMILOGY @ Apply W Browse

&

Configure FCl instance log directory
FCl Instance SQLHMCRDS

FCl log directory GASNAPLOGFCIV B Apply W Browse

Clpse

Der Host befindet sich jetzt im laufenden Zustand.

el t + i = (=] =<

& C & Notsecure | pitps/isnapym.demoaz com 8146/ Hosts = oo O &

= 8- X administrator  SnoapCenterAdmin

Iriltkator Groups 5051 Session
Add

Plug-in Version Cveralf Status

soft Windoiws Server, Miorosalt S
b ESRCLUSTER.Dempaz com Wingows Clerster L L RS Ay T 4.7 @ Runming

Server !r

Total 1

1. Auf der Registerkarte Ressourcen haben wir alle Server und Datenbanken.



" SnapiCenter * + 5 — a o
& O & Notsecure | Iips//snapvm.demoar com 8146/ InventonySOLPratect/Frotectindex = % 0O %
M NetApp SnapCenter® 2 administralor  SnepCenterAdmin B Sign Out

Micresoft SOL Server n

2+

s Boortey Mo oo Criag

B Resources . Name Instance Host Last Backup Crverall Status Type
INVENTORYDE SOLHMCRDS FEMCLUSTER Demoaz. tot protected User database
& Monior -
om
;ﬁf Reports INVENTORYDER SQUHMCRDS FSRCLUSTER Demoaz. Not protected User database
com
b2 INVENTORYDES SQLHMCRDS FENCLUS ¥R Démaoaz Not protected Usar database
" om
w1 Storage Systems
INVENTORYDB4 SOLHMCRDS PEXCLUSTER, Demoaz. Not protected User database
= Settings com
A INVENTORYDES SQLHWCREDS FSXCLUSTER Demoaz tot protected User databass
om
master SQOUHMCROS FSRCLUSTER.Demaaz Wt protected S‘y"‘ltﬂ\ dManase
om
madci SOLHMCRDS FSXCLUSTER. Demoaz Not protecied System database
om

Toral @

Activity Thes m::.-, rcent jobs are displayed e 0 Completed e OWarnings @ 0 Failed @ 0 Canceled @ 0 Runining 9 0 Queued

Konfigurieren einer Sicherungsrichtlinie

Eine Sicherungsrichtlinie ist ein Satz von Regeln, der die Verwaltung, Planung und Aufbewahrung von
Sicherungen regelt. Es hilft bei der Auswahl des Sicherungstyps und der Haufigkeit basierend auf dem SLA
Ihres Unternehmens.

Erweitern Sie die folgenden Abschnitte, um detaillierte Anweisungen zum Ausfiihren der einzelnen Schritte
anzuzeigen.
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Konfigurieren des Sicherungsvorgangs fiir eine FCl-Datenbank

Fihren Sie die folgenden Schritte aus, um eine Sicherungsrichtlinie fir eine FCI-Datenbank zu
konfigurieren:

1. Gehen Sie zu Einstellungen und wahlen Sie oben links Richtlinien aus. Klicken Sie dann auf Neu.

Narne B BackupType Schedule Trpe Raplicazen Varification

2. Geben Sie den Richtliniennamen und eine Beschreibung ein. Klicken Sie auf Weiter.

P SnapCenter x4+ v ~ o X

o C' A& Notsecure | hps//snapvm.demoaz.com:E146/InventorySQLProtect/Protectindex = 0O =

New SQL Server Backup Policy

Provide:a policy name

2 Backup Type Policy name TestDB-fullbackup-policy

*aiks estDB-fullbackup-
Sy Detal | TestpB-fullbackup-policy

4 Replication

3 Script

6 Verification

7 -Summary

3. Wahlen Sie als Sicherungstyp Vollstandige Sicherung.



12

" SnapCenter * +

« C A Notsecure | Rtps//snapvm.demoazcom 8146/inventorySQLProtect/Protectindex

New SQL Server Backup Policy

o Name Select SQL server backup options

2 Backup Type
Choose backup type

) Full backup and log backup

Replication @ Full backup

3 Log backup
script .
) Copy only backup [ ]

& Verification
Maximum databases backed up per Snapshot copy: 100 Li]

summary
Avallability Group Settings W

Previous

4. Wahlen Sie die Zeitplanhaufigkeit aus (diese basiert auf dem SLA des Unternehmens). Klicken Sie
auf Weiter.

P Snapcente % BEE v - 'p
O & Notsecure | bitps//snapem. demoaz com 5146/ Imentony St 1/ Protes * % O &

Mew SQL Server Backup Policy

o Fmie
Copy anly backup i ]

daun Type
el Maximum gditabases backed up per Snapshot copy o0 o
Annllabitity Group Settings a

Schedule frequency i)

Select how often yo he schedules (o ooour inthe policy. The specific imes are set at backup job creafion enabling you 10

HAgger your sjart imes.

On demand

5. Konfigurieren Sie die Aufbewahrungseinstellungen fiir die Sicherung.



o Name Retention settings

o Backup Type
Retention settings for up-to-the-minute restore operation @

3 Retention ; I s
- @ Keep log backups applicable to last |? full backups

4 Replication O Keep log backups applicable to fast ‘ 14 days

L

Script

Full backup retention settings @
6 Verification Weekly

@ Total Snapshot copies to keep 7
7 Summary
[

() Keep Snapshot copies for days

New SQL Server Backup Policy &

6. Konfigurieren Sie die Replikationsoptionen.

13



New SQL Server Backup Policy

o pERe Select secondary replication options @
o Backup Type [[) Update SnapMirror after creating a local Snapshot copy.
e Ratanbion [ Update SnapVault after creating a local Snapshot copy.
Secondary policy label
4 Replication _
Error retry count 3 @
5  Script

6 Verification

7  Summary

7. Geben Sie ein Ausfihrungsskript an, das vor und nach der Ausflihrung eines Sicherungsauftrags

14

(sofern vorhanden) ausgefiihrt werden soll.



New SQL Server Backup Policy

o Name Specify optional scripts to run before performing a backup job
a Backup Type Prescript full path |

Prescript oh —— 5
e Retention arguments oose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path |
5 Script
Posterpt i
Choose optional arguments...

arguments

& Verification o
Script timeout 60 secs

7 Summary

8. Fiihren Sie die Uberpriifung basierend auf dem Sicherungszeitplan durch.

15



New SQL Server Backup Policy %

© 1o Select the options to run backup verification
© sackup Type Run verifications for the following backup schedules

Select how often you want the schedules to occur in the policy, The specific verification times are set at backup job creation

Ratennon enabling you 1o stagger your verification start times.
ling y geery f

Weekly
o Replication
95”'“' Database consistency checks options

¥y I

Limit the integrity structure to physical stru e of the database (PHYSICAL_ONLY)

6 Verification
Suppress all information message (NO_INFOMSGS)

(] Display all reported error messages per object (ALL_ERRORMSGS)

[ Do not check non-clustered indexes (NOINDEX)

] Limit the checks and obtain the locks instead of using an internal database Snapshot copy

Verification script settings

f
W

Scriprt

60

Prescript full path

Prescript :
Choose optional arguments...

arguments

Postscript full path

Postscript '
Choose gptional

arguments

9. Auf der Seite Zusammenfassung finden Sie Einzelheiten zur Sicherungsrichtlinie. Eventuelle Fehler
koénnen hier korrigiert werden.

L % (= v o

€ T A Notsecure | hitps)//snapvmidemont camE 14

New SQL Server Backup Policy

0 i led Summary

o Batiamp Type Pelicy name

o' Reterditn

o Rephicatidn Avallability group settings
e‘iu-p:

o Werification "lel'l}' Fudll Bachup retention

Schedule Type

UTM retention

SurrUTAry
o ! Backup prascript sattings

16



Konfigurieren und Schutzen der MSSQL Server-Datenbank
1. Richten Sie das Start- und Ablaufdatum der Sicherungsrichtlinie ein.

L C A& Notsecure | Mips//snapym.demoazcom B4 AnventonySTLRratect/ Protectindex = o O &

M NetApp SnapCenter® & B ©- 2osdminstator  SnapCenterAdmin  @5ign Ot

Microsoft SOL Server - Database - Protect Resource

>

a  Name
DEMCDB
e & 5] 3 s 5
DEMDDB2
a1 Resource Palicie Verification Hotification Sy
DEMOCDBZ
& IVENTORYDE1
- Ep——— Select one or more policles@ad conflgure schedules |
™ INVENTORY DB
Ll TeDB-Tullbackup-pollcy = + i ]
aster
= madel
A Configure schedules for selected policies
msdb
Policy IE Applied Schedules Configure Schedubes
tempdb

TestDB- Honge: +

bt fuitbischip
policy

@ Created backup policy TestDE-fulibackup-policy

2. Definieren Sie den Zeitplan fir die Sicherung. Klicken Sie dazu auf (++), um einen Zeitplan zu
konfigurieren. Geben Sie das *Startdatum und das Lauft ab am-Datum ein. Legen Sie die Zeit
basierend auf dem SLA des Unternehmens fest.

P soaetents EA v - o 4

L= C & Notiecure | g snapym.demoazcom 8146/ nventonySOLPrtecProtectindes - o &

Add schedules for policy TestDB-fullbackup-policy

Hourty

Suart date 11/18/2022 0342 pm

Expires on V2ITR2022 0342 pmy (=]

o = %
Repeat every i e ]

I. The schedules are triggered in the SnapCenter Senser
Hme zone.

3. Konfigurieren Sie den Verifizierungsserver. Wahlen Sie aus dem Dropdown-Men(l den Server aus.

17



I cepcenter

&

M NetApp SnapCenter®

Microsoft SOL Server n

&

& Not secure

Name
DEMODB!
DEMODBZ
DEMODES
INVENTORYDB1
INVENTORYDB2
master

model

misdb

tempdb

TestDB:

Total 10

+

hitps:/fsnapvm.demoaz com B 146/InventorySQLProtect/Protectindex

Database - Protect Resource

4

g 1 2 administrator  SnapCenterAdmin

] i)

Tl Lifenycie ety

5

Hesource Policies

Select the verification servers

Verification

Verification server SOQLHMCRDS(14.0.1000)

v SOLHMCRDS(14.0.1000)

Canfigure verification schedules

Policy Iz Schedule Type

MNatification

Applied Schedules

There is no match for your search or data is not available,

Summary

Configure Schedules

4. Bestatigen Sie den konfigurierten Zeitplan, indem Sie auf das Pluszeichen klicken und bestatigen.

5. Geben Sie Informationen fur die E-Mail-Benachrichtigung an. Klicken Sie auf Weiter.

st

aah

e

redn

Total 10

# o want 10 3end notficenons fo schedules £ron Samand i an SATP serses mum
s

A

L . . )

Provide emal| settings @

e 1 oty cegaiceg protction s

i

Die Zusammenfassung der Sicherungsrichtlinie fir die SQL Server-Datenbank ist jetzt konfiguriert.

18



I SrapCents x
£ &
N NetApp SnapCenter®

Microsoft SOL Senoer H

-+

= & Mot secure | btgs/snapem.demoszoom 8 146 TnventonySOL

Protect/Trotectndex =B ow 0O &

Dutabase - Protect |

- Mame
DEMGDE
DEMODERZ
DEMODBI
IMVENTORYDE?
INVENTORYDEZ
hasTed
madel
misdh
temipdly

Testop

Totad 10

If you wang to send notifications for scheduled or on demand jobs, an SMTF sener must be configured, Continue to the summarny page to save
your information, and then go 1o Settngs>Global Settings= Hotification Server Settings to configure the SMTP server,

Palicies ST Ty

Resowrce Werification Motifcathon
(]
Database name
Paliey TetDE-fulbackup§

Vernficahion servers
vernfication enabied for podicy

e ermail

SnapCenter -Sicherungsvorgange

Fuhren Sie die folgenden Schritte aus, um SQL Server-Sicherungen auf Abruf zu erstellen:

1. Wahlen Sie in der Ansicht Ressource die Ressource aus und wéahlen Sie Jetzt sichern.

L o { 54 A Mol secure

M NetApp SnapCenter®

b4

e/ Msnapvm, demoaz. com B146Smventony

Microsalt SOL Server -

L Pretect/Protectindex @ % O &
A B ©- ) administrator  SnapCenie ¥ ¥ sign Out

X

:
I m m & e s =
e [kashaoe Charie ik e Pt ek g P et

u - Hame
P DEMODE
DENMODEZ
ﬁﬁ DEMQDE3
& VENTORYDE
- INVENTORYDE2
mgster
== model
ﬁ misdb
tempdb
TestDB
Total 10

Activity The 5 most recent jobs ane displayed

Manage Coples

0 Backups
...

L 5
= 0 Clones 0 Backups

Summuary Card

Local coples 0 Clones

Primary Backup(s)

4

Backup Name Count Type IF End Date Werified

Thére 1L no match for Y search,

Backups not found

@ o completes o-:-wnrrang-. €3 o Faiied @.rar'a.-..:-c:m' @ oruming (@) 0 queved

2. Klicken Sie im Dialogfeld Sichern auf Sichern.

19



M snapCenter x s v _ o %

& C' A Notsecure | hitps//snapvm.demoaz com 8146/ InventorySOL Protect/Protectindes o O & i

Backup

Create a backup for the selected resource

Resource Name TestDB
Palicy TestDB-fullbackup-policy

71 verify after backup

3. Ein Bestatigungsbildschirm wird angezeigt. Klicken Sie zur Bestatigung auf Ja.

Confirmation X

The policy selected for the on-demand backup is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Sicherungsauftrag uberwachen

1. Klicken Sie auf der Registerkarte Uberwachen auf den Job und wahlen Sie rechts Details aus, um die
Jobs anzuzeigen.

20



& [ & Not secure | Mips --".rup'\.'n;dr.-man comBi46obs W u g

M NetApp SnapCenter® X administraior | SnopCenterddmin BSign Out

Jotrs Schedules Events Logs
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Jebs - Filter
& Monitor D SRt Narmie Start date End date Crmar

13 B..IH\U[I of Repouson Group SOLHMCORDS TestDE" with policy TIANER2T Ta12 o 3 1TEF022 a7 P M Atrrenintraton
TesDa-fullbck up-poficy

12 Create Retolree Group "SQLHMCRDS. TestOR TINBR2022 34232 P O 1MB/022 34255 PM O Adrinistraton

11 Create Poliy TestDE-fulibackup-policy” v TIIE2022 3206 P B 111872022 Jai06 P B ALTTENEErator

w0 Discover resources for host FOVM-BDS2. Demoaz.com’ P IBIZ022 Ta0:2r P B 111182022 34029 PM B Administralor

@ Discover resources fod host FEXCLUSTER Demoaz.com’ TIAEZ0ZZ 33z ey B VHTRE022 135S PM B AN SLea o

a Discover nesowrces fod host FOVM-RDS1.Demodz.com’ 1I82022 3wz O3 VEZ022 1335 PM B Adrmenisiralon
I SoapCents ®x o+ w = o
& (o4 secuge | bips/fsnapym demoaz com:B8 146/ boks e O 2

Job Details

Backup of Resource Group "SQLHMCRDS_TestDE' with policy 'TestD8-fullbackup-policy
' ¥ Backup of Resource Group "SOLHMCRDS TestDE with palicy "TestDE-fullbadcku p-palicy”
' v fourme-rdsi.demoaz.com
-] * F|q:;|-.r:§ lor Backup
¢ Creating SOQL Backup
* FAnalizing Backup

Dota Collection

* Send EMS Messages

0 Task Name: Data Collection Start Time: 117182022 34705 PM End Time: 11/18/2022 34705 PM

View Logs

Wenn die Sicherung abgeschlossen ist, wird in der Topologieansicht ein neuer Eintrag angezeigt.

Sicherungsvorgang fur mehrere Datenbanken

Um eine Sicherungsrichtlinie fir mehrere SQL Server-Datenbanken zu konfigurieren, erstellen Sie
Ressourcengruppenrichtlinien, indem Sie die folgenden Schritte ausfihren:

1. Wechseln Sie im Reiter Ressourcen des Menis Ansicht tiber das Dropdown-Meni zu einer
Ressourcengruppe.
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3. Geben Sie einen Namen und ein Tag an. Klicken Sie auf Weiter.
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M NetApp SnapCenter®
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Prowide 4 name and tags far ihe reseurce group

4. Flugen Sie der Ressourcengruppe Ressourcen hinzu:

o Gastgeber. Wahlen Sie aus dem Dropdown-Menu den Server aus, auf dem die Datenbank gehostet
wird.
> Ressourcentyp. Wahlen Sie im Dropdown-Men( Datenbank aus.

o SQL Server-Instanz. Wahlen Sie den Server aus.

B il

®

Die Option ,Wahlt automatisch alle Ressourcen aus demselben Speichervolume aus” ist
standardmafig ausgewahlt. Deaktivieren Sie die Option und wahlen Sie nur die Datenbanken aus, die
Sie der Ressourcengruppe hinzufligen mussen. Klicken Sie zum Hinzufigen auf den Pfeil und klicken
Sie auf Weiter.
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5. Klicken Sie in den Richtlinien auf (++¥).

—0—0—¢—6—4¢

Resources Podecn Ven

Salect one or more policies and configure schedules

Salect ot or it podtied * + O

Configure Schedutes

e

6. Geben Sie den Namen der Ressourcengruppenrichtlinie ein.
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New SQL Server Backup Policy

7. Wahlen Sie Vollstiandige Sicherung und die geplante Haufigkeit je nach SLA lhres Unternehmens.

8. Konfigurieren Sie die Aufbewahrungseinstellungen.
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New SQL Server Backup Policy

o Name

o Backup Type

3 Retention

4

L

Replication

Script

Verification

Sumrnary

Retention settings

Retention settings for up-to-the-minute restore operation @
® Keep log backups applicable to last 7 full backups

) Keep log backups applicable to last | 14 days

Full backup retention settings @
Weekly

® Total Snapshot copies to keep 7

() Keep Snapshot copies for 14 days

Previous

9. Konfigurieren Sie die Replikationsoptionen.
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New SQL Server Backup Policy
o e Select secondary replication options @

o Backup Type [0 update SnapMirror after creating a local Snapshot copy.

[0} update SnapVault after creating a local Snapshot copy.

© retenion
secondary policy label - 9
4 Replication
Error retry count [ 3 I Li]
5 Script
& \Verification

7 Summary

=
Previous

Next

10. Konfigurieren Sie die Skripte so, dass sie vor der Durchflihrung einer Sicherung ausgefiihrt werden.

Klicken Sie auf Weiter.
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11. Bestatigen Sie die Uberpriifung fiir die folgenden Sicherungsplane.

28

New SQL Server Backup Policy

© e

© saciup 1ype
e Retention
O reoication

6 Verification

7 Summary

Specify optional scripts to run before performing a backup job

Prescript full path

Prescript

Choose optional arguments...
arguments

Specify optional scripts to run after performing a backup job

Postscript full path l

Postscript

Choose optional arguments...
arguments
Script timeout | 60 Secs

= -



New SQL Server Backup Policy

Q- Select the options to run backup verification
o Backup Type Run vernifications for the following backup schedules
Select how often you want the schedules to occur in the policy. The specific verfication times are set at backup job creation
o Retention enabling you to stagger your verification start times.
] Hourly
° Replication
°5<np| " x
Database consistency checks options

Limit the integrty structure to physical structure of the database (PHYSICAL_ONLY)

& Venfication

Suppress all information message (NO_INFOMSGS)

! Summary .
[ Do not check non-clustered indexes (NOINDEX)

] Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)

O

verification script settings @

Senpt timeout &0 s
Prescript full path <SCRIPTS PATH>
Prescript

Choose optonal ATFUMents
SFEUMENLTS

Postscript full path <SCRIPTS_PATH>

Postscript

ATguments

Choose opUonal Arguments...

l Previous |

12. Uberprifen Sie auf der Seite Zusammenfassung die Informationen und klicken Sie auf Fertig.
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o MHame

o Backup Type
o Retenton
° Repication
e Script

e ventfication

New SQL Server Backup Policy

Summary

Policy name

Details

Backup type

Availabibty group setiings
Schedule Type

UTM retention

Hourly Full backup retention
Replication

Sdu',i_ul_i prescript sett "'_;:i

Backup postscrpt settings

verification for backup schedule type

Verfication prescript iettings

Verfication postscnpt sett ngs

Konfigurieren und schutzen Sie mehrere SQL Server-
Datenbanken

1. Klicken Sie auf das Zeichen (+*), um das Startdatum und das Ablaufdatum zu konfigurieren.

30
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2. Stellen Sie die Uhrzeit ein.

Add schedules for policy FULLBACKUP_CHAMPIONSHIPDB

Hourly
Start date | 11/11/2022 05:30 pm =
_) Expires on 12/11/2022 05:27 pm e

Repeat every ‘ g ¢ | hours 0 mins

-
4 Theschedules are triggered ®he Snw(emer Server time
Zone.

X

Cance

31




£ © A NoUsecore | i, e oK cOm 8 AR ey YL Pratect Tromectmden Tevoons Type s bl sed S Seresrmitance s

M NetApp SnapCenter® sdmivtrator  ShapCen

y bl - | P skt e Gy

7 Select one of

d.-

.

o Conf

= Py Configure Icheduir
FUALBACOUF CRAMPIONER s | n

@

3. Wahlen Sie auf der Registerkarte Verifizierung den Server aus, konfigurieren Sie den Zeitplan und klicken
Sie auf Weiter.

4. Konfigurieren Sie Benachrichtigungen zum Senden einer E-Mail.
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Auslosen einer On-Demand-Sicherung fiir mehrere SQL
Server-Datenbanken

1. Wahlen Sie auf der Registerkarte Ressource die Option ,Anzeigen” aus. Wahlen Sie im Dropdownmenii
Ressourcengruppe aus.
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2. Wahlen Sie den Namen der Ressourcengruppe aus.

3. Klicken Sie oben rechts auf Jetzt sichern.

P RetApp SnapConter®

v A, S -

. Dty

% Datsbans ety Swed com

4. Es offnet sich ein neues Fenster. Aktivieren Sie das Kontrollkastchen Nach der Sicherung uiberpriifen
und klicken Sie dann auf ,Sichern®.
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5. Es wird eine Bestatigungsmeldung angezeigt. Klicken Sie auf Ja.

Confirmation X

The policy selected for the on-demand backup is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

N

Uberwachen mehrerer Datenbanksicherungsauftrage

Klicken Sie in der linken Navigationsleiste auf Uberwachen, wahlen Sie den Sicherungsauftrag aus und
klicken Sie auf Details, um den Auftragsfortschritt anzuzeigen.
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jorks Details

Klicken Sie auf die Registerkarte Ressource, um die Zeit anzuzeigen, die fir die Fertigstellung der Sicherung
bendtigt wird.

T Nstscure | i) inapve demaas com B 1AL inmestar SO rotect Prote dinser e o e el LR Servavinatance sradiinHos = & 0 & i

Transaktionsprotokollsicherung fur die Sicherung mehrerer
Datenbanken

SnapCenter unterstitzt die vollstandigen, protokollierten und einfachen Wiederherstellungsmodelle. Der
einfache Wiederherstellungsmodus unterstltzt keine Transaktionsprotokollsicherung.

Flhren Sie die folgenden Schritte aus, um eine Transaktionsprotokollsicherung durchzufihren:
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1. Andern Sie auf der Registerkarte Ressourcen das Ansichtsmeni von Datenbank zu Ressourcengruppe.
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2. Wabhlen Sie die erstellte Sicherungsrichtlinie fiir die Ressourcengruppe aus.

3. Wahlen Sie oben rechts Ressourcengruppe d@ndern aus.

R

Bl

o

T B e o L]

4. Der Abschnitt Name enthalt standardmaRig den Namen und das Tag der Sicherungsrichtlinie. Klicken Sie
auf Weiter.

Auf der Registerkarte Ressourcen werden die Grundlagen hervorgehoben, auf denen die
Transaktionssicherungsrichtlinie konfiguriert werden soll.
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5. Geben Sie den Richtliniennamen ein.
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New SQL Server Backup Policy

Prenvde a pekiey name

6. Wahlen Sie die SQL Server-Sicherungsoptionen aus.
7. Wahlen Sie die Protokollsicherung aus.

8. Legen Sie die Zeitplanhaufigkeit basierend auf der RTO lhres Unternehmens fest. Klicken Sie auf Weiter.
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New SQL Server Backup Policy

o Name

2 Backup Type

3

Retention

Replication

Script

Verification

summary

Select SQL server backup options

Choose backup type

(O Full backup and log backup
() Full backup
® Log backup

[C] Copy only backup [i]

Maximum databases backed up per Snapshot copy:

100

L]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
(2) On demand

@ Hourly

O Daily

() Weekly

) Monthly

9. Konfigurieren Sie die Aufbewahrungseinstellungen fiir die Protokollsicherung. Klicken Sie auf Weiter.
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New SQL Server Backup Policy x

o Name 7
Log backup retention settings
o Backup Type Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings also decides for how many full backups the log backups are to be retained. For example, if UTM retention
3 Retention settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and
the rest are deleted.

4  Replication
5 Script
6 Verification

7 Summary

10. (Optional) Konfigurieren Sie die Replikationsoptionen.
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MNew SQL Server Backup Policy

° e Select secondary repbcation optons @

11. (Optional) Konfigurieren Sie alle Skripts, die vor der Durchfiihrung eines Sicherungsauftrags ausgefihrt
werden sollen.

€ © A Notuscus | Miged magvmdémais com 1,

New SOL Server Backup Palicy
[ R Speeciy optional scripts to run elore performing a backup job @
[ ; JEE — ST i
oo —
O e

Specity optional scripes to run after performing a backup job 0

12. (Optional) Konfigurieren Sie die Sicherungsiberprifung.
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New SQL Server Backup Policy

.'”" Select the aptions to run hackip verficstion

L]

13. Klicken Sie auf der Seite Zusammenfassung auf Fertig.
'S © A Neiseden  bidpeyinapem dessos som BN lros sy SOUR eteot Pretectindi ecorcs Troe - nub S0 Lerarinsta roe= nnlli: = & O& i
MNew 50U Server Backup Policy
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© i e

Konfigurieren und schutzen Sie mehrere MSSQL Server-
Datenbanken

1. Klicken Sie auf die neu erstellte Sicherungsrichtlinie fir Transaktionsprotokolle.
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2. Legen Sie das Startdatum und das Lauft ab am-Datum fest.

3. Geben Sie die Haufigkeit der Protokollsicherungsrichtlinie je nach SLA, RTP und RPO ein. Klicken Sie auf
OK.
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Add schedules for policy LOGBACKUP_CHAMPIONSHIPDE *

Hourly
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e &=

4. Sie konnen beide Richtlinien sehen. Klicken Sie auf Weiter.
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M NetApp SnapCenter®

7. Klicken Sie auf der Seite Zusammenfassung auf Fertig.

Barer.

Auslosen einer On-Demand-
Transaktionsprotokollsicherung fur mehrere SQL Server-
Datenbanken

Um eine On-Demand-Sicherung des Transaktionsprotokolls fiir mehrere SQL Server-Datenbanken
auszuldsen, fuhren Sie die folgenden Schritte aus:

1. Wahlen Sie auf der neu erstellten Richtlinienseite oben rechts Jetzt sichern aus.
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2. Wahlen Sie im Popup auf der Registerkarte Richtlinie das Dropdown-Menti aus, wahlen Sie die
Sicherungsrichtlinie aus und konfigurieren Sie die Sicherung des Transaktionsprotokolls.
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Backup

Create & backup for he selected resot

FULLBACKIS CHEMPIONSS =
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3. Klicken Sie auf Sichern. Ein neues Fenster wird angezeigt.

4. Klicken Sie auf Ja, um die Sicherungsrichtlinie zu bestatigen.
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Confirmation

Uberwachung

Wechseln Sie zur Registerkarte Uberwachung und (iberwachen Sie den Fortschritt des Sicherungsauftrags.

Wiederherstellung und Wiederherstellung

Beachten Sie die folgenden Voraussetzungen fiir die Wiederherstellung einer SQL Server-Datenbank in
SnapCenter.
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* Die Zielinstanz muss online und ausgefihrt werden, bevor ein Wiederherstellungsauftrag abgeschlossen
wird.

» SnapCenter -Vorgange, die fur die Ausfihrung mit der SQL Server-Datenbank geplant sind, missen
deaktiviert werden. Dies gilt auch fur alle auf Remoteverwaltungs- oder Remotetberpriifungsservern
geplanten Jobs.

* Wenn Sie benutzerdefinierte Protokollverzeichnissicherungen auf einem alternativen Host
wiederherstellen, muss auf dem SnapCenter Server und dem Plugin-Host dieselbe SnapCenter -Version
installiert sein.

« Sie kénnen die Systemdatenbank auf einem alternativen Host wiederherstellen.

« SnapCenter kann eine Datenbank in einem Windows-Cluster wiederherstellen, ohne die SQL Server-
Clustergruppe offline zu nehmen.

Wiederherstellen geloschter Tabellen in einer SQL Server-
Datenbank zu einem bestimmten Zeitpunkt

Fihren Sie die folgenden Schritte aus, um eine SQL Server-Datenbank auf einen bestimmten Zeitpunkt
wiederherzustellen:

1. Der folgende Screenshot zeigt den Ausgangszustand der SQL Server-Datenbank vor den geldschten

Tabellen.
R T L T R R e e e e ' F - &
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Der Screenshot zeigt, dass 20 Zeilen aus der Tabelle geléscht wurden.
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2. Melden Sie sich beim SnapCenter -Server an. Wahlen Sie auf der Registerkarte Ressourcen die
Datenbank aus.
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3. Wahlen Sie die aktuellste Sicherung aus.

4. Wahlen Sie rechts Wiederherstellen aus.
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5. Ein neues Fenster wird angezeigt. Wahlen Sie die Option Wiederherstellen.

6. Stellen Sie die Datenbank auf demselben Host wieder her, auf dem die Sicherung erstellt wurde. Klicken
Sie auf Weiter.

Restone database Mes using

Tis canigure an SATF Farvmr 10 2and el actfications bor Restors joba. 00 0 SeUn Sitel Solites eaiitat vn St Sk o,

7. Wahlen Sie fur den Wiederherstellungstyp Alle Protokollsicherungen aus. Klicken Sie auf Weiter.
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Restore
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Optionen vor der Wiederherstellung:

1. Wahlen Sie die Option Datenbank beim Wiederherstellen mit gleichem Namen liberschreiben. Klicken
Sie auf Weiter.
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Restore

[ re— Pree nestore optians

Specify optional scripts to run before performing a restore job @

To caniygare s SMTP Serser i 3o s fositications Jor Regiory jobse, 6990 Seities -Geotl Saizoanfrolficaiun Sem Seite

Optionen nach der Wiederherstellung:

1. Wahlen Sie die Option Funktionsbereit, aber nicht verfiigbar zum Wiederherstellen zusatzlicher
Transaktionsprotokolle. Klicken Sie auf Weiter.

T iesienss 4 o= a8 o

Restore

[ | JEES Pt restare aptioa.

@ ey s

Specify optional scrigts 1o run after perfonming a restore job 0

“®
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2. Geben Sie die E-Mail-Einstellungen an. Klicken Sie auf Weiter.
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3. Klicken Sie auf der Seite Zusammenfassung auf Fertig.

“ £ A 160 e | e el £ @ & O&E I

Uberwachen des Wiederherstellungsfortschritts

1. Klicken Sie auf der Registerkarte Uberwachung auf die Details des Wiederherstellungsauftrags, um den
Fortschritt des Wiederherstellungsauftrags anzuzeigen.
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3. Kehren Sie zu SQL Server-Host > Datenbank > Tabelle zuriick.
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Wo Sie weitere Informationen finden

- A X
A= 8

Weitere Informationen zu den in diesem Dokument beschriebenen Informationen finden Sie in den folgenden

Dokumenten und/oder auf den folgenden Websites:
* "TR-4714: Best Practices-Leitfaden fur Microsoft SQL Server mit NetApp SnapCenter"
https://www.netapp.com/pdf.html?item=/media/12400-tr47 14pdf.pdf
+ "Voraussetzungen fir die Wiederherstellung einer Datenbank"

"https://docs.netapp.com/us-en/snapcenter-45/protect-
scsql/concept_requirements_for_restoring_a_database.html"

* Lebenszyklen geklonter Datenbanken verstehen

"https://library.netapp.com/ecmdocs/ECMP1217281/html/GUID-4631AFF4-64FE-4190-931E-
690FCADA5963.html"
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