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ANF: Regionale Replizierung mit SAP HANA
ANF: Regionale Replizierung mit SAP HANA

Anwendungsunabhangige Informationen zur bereichsubergreifenden Replikation finden
Sie unter "Azure NetApp Files Dokumentation — Microsoft Docs" In den Konzepten und
Anleitungen.

Konfigurationsoptionen fur Regionalreplizierung mit SAP
HANA

Die folgende Abbildung zeigt die Volume-Replizierungsbeziehungen fur ein SAP HANA-
System mit ANF-bereichsubergreifender Replizierung. Bei ANF-Cross-Region Replication
mussen die HANA-Daten und das gemeinsame HANA-Volume repliziert werden. Wenn
nur das HANA-Daten-Volume repliziert wird, liegen die typischen RPO-Werte im Bereich
von einem Tag. Wenn niedrigere RPO-Werte erforderlich sind, missen die HANA-
Protokoll-Backups auch fur die zuklnftige Recovery repliziert werden.

Der in diesem Dokument verwendete Begriff ,,Protokollsicherung” umfasst die
@ Protokollsicherung und die Sicherung des HANA-Backup-Katalogs. Der HANA-Backup-Katalog
ist erforderlich, um Recovery-Vorgange durchzufihren.

Die folgende Beschreibung und der Schwerpunkt der Laboreinrichtung sind auf die HANA-

@ Datenbank. Andere gemeinsam genutzte Dateien, zum Beispiel das SAP-Transportverzeichnis,
wirden auf die gleiche Weise gesichert und repliziert werden wie das freigegebene HANA-
Volume.

Fir die HANA-Speicherpunktwiederherstellung oder Forward-Recovery mit den Backup-Protokollen missen
am primaren Standort fir das HANA-Daten-Volume applikationskonsistente Snapshot Backups erstellt werden.
Dies kann zum Beispiel mit dem ANF-Backup-Tool AzAcSnap (siehe auch "Was ist Azure Application
konsistente Snapshot Tool fur Azure NetApp Files Microsoft Docs"). Die am primaren Standort erstellten
Snapshot Backups werden anschliefend am DR-Standort repliziert.

Bei einem Disaster Failover muss die Replizierungsbeziehung beschadigt werden, die Volumes missen auf
dem DR-Produktionsserver eingebunden werden, und die HANA-Datenbank muss wiederhergestellt werden,
entweder zum letzten HANA-Speicherpunkt oder bei einer Forward-Recovery mit den replizierten Log-
Backups. Kapitel "Disaster-Recovery-Failover", Beschreibt die erforderlichen Schritte.

In der folgenden Abbildung sind die HANA-Konfigurationsoptionen fiir die regionstibergreifende Replizierung
dargestellt.


https://docs.microsoft.com/en-us/azure/azure-netapp-files/
https://docs.microsoft.com/en-us/azure/azure-netapp-files/azacsnap-introduction
https://docs.microsoft.com/en-us/azure/azure-netapp-files/azacsnap-introduction
https://docs.netapp.com/de-de/netapp-solutions-sap/backup/saphana-dr-anf_disaster_recovery_failover_overview.html
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Mit der aktuellen Version der Cross-Region-Replikation kbnnen nur feste Zeitplane ausgewahlt werden, und
die tatsachliche Replikationsaktualisierungszeit kann nicht vom Benutzer definiert werden. Verfligbare Termine
sind taglich, stindlich und alle 10 Minuten. Bei Verwendung dieser Zeitplanoptionen sind zwei verschiedene
Konfigurationen je nach RPO-Anforderungen sinnvoll: Daten-Volume-Replizierung ohne Backup-Replizierung
bei Protokolldaten sowie Backup-Replizierung mit verschiedenen Zeitplanen entweder stiindlich oder alle 10
Minuten. Die niedrigste mogliche RPO betragt etwa 20 Minuten. In der folgenden Tabelle sind die
Konfigurationsoptionen sowie die resultierenden RPO- und RTO-Werte zusammengefasst.

Replizierung von Daten- Replizierung von Daten Replizierung von Daten

Volumes und Backup Volumes und Backup Volumes
protokollieren protokollieren
CRR-Volumen planen Taglich Taglich Taglich
CRR-Protokoll Backup- k. A. Stiindlich 10 Min
Volumen planen
Max. RPO 24 Stunden + Snapshot 1 Stunde 2 x 10 Min
Zeitplan (z. B. 6 Stunden)
Max RTO In erster Linie durch die + HANA Startzeit + + HANA Startzeit +
HANA-Startzeit definiert ~ Wiederherstellungszeit+  Wiederherstellungszeit+
Wiederherstellung NA Logs der letzten 24 Logs der letzten 24
vorwarts Stunden + Snapshot Stunden + Snapshot

Zeitplan (z.B. 6 Stunden) Zeitplan (z.B. 6 Stunden)

Anforderungen und Best Practices

Microsoft Azure Ubernimmt keine Garantie fur die Verfugbarkeit eines bestimmten VM-
Typs (Virtual Machine) bei der Erstellung oder beim Starten einer nicht zugewiesenen
VM. Insbesondere im Falle eines regionalen Ausfalls bendtigen viele Clients
moglicherweise zusatzliche VMs in der Disaster Recovery-Region. Daher wird



empfohlen, eine VM mit der erforderlichen GrofRe fur Disaster Failover aktiv als Test- oder
QA-System in der Disaster Recovery-Region zu verwenden, um den erforderlichen VM-
Typ zugewiesen zu haben.

Es empfiehlt sich, einen ANF-Kapazitatspool mit einer niedrigeren Performance Tier im normalen Betrieb zu
verwenden, um eine Kostenoptimierung zu ermdglichen. Die Datenreplizierung erfordert keine hohe
Performance und kann daher einen Kapazitats-Pool mit einer Standard-Performance-Tier verwenden. Bei
Disaster-Recovery-Tests oder bei einem Ausfall muss die Volume in einen Kapazitats-Pool mit einer
hochperformanten Tier verschoben werden.

Wenn ein zweiter Kapazitats-Pool keine Option ist, sollten die Ziel-Volumes flr die Replizierung auf Basis der
Kapazitatsanforderungen konfiguriert werden und nicht auf die Performance-Anforderungen wahrend des
normalen Betriebs. Das Kontingent oder der Durchsatz (fir manuelle QoS) kann dann fiir Disaster-Recovery-
Tests angepasst werden, falls ein Notfall besteht.

Weitere Informationen finden Sie unter "Anforderungen und Uberlegungen fiir die Verwendung von Azure
NetApp Files-Volume-regionsibergreifende Replikation mit Microsoft Docs".

Laboreinrichtung

Die Losungsvalidierung wurde mit einem Single-Host-System flir SAP HANA
durchgefuhrt. Das Microsoft AzAcSnap Snapshot Backup-Tool fur ANF wurde verwendet,
um applikationskonsistente HANA Snapshot Backups zu konfigurieren. Es wurden ein
tagliches Datenvolumen, ein stlndliches Log Backup und die gemeinsame Volume-
Replizierung konfiguriert. Disaster Recovery-Tests und Failover wurden mit einem
Speicherpunkt sowie bei vorwarts gerichteten Recovery-Vorgangen validiert.

Die folgenden Softwareversionen wurden fir die Laboreinrichtung verwendet:

* Ein einziges Host-System SAP HANA 2.0 SPS5 mit einem einzelnen Mandanten
+ SUSE SLES FUR SAP 15 SP1
* AzAcSnap 5.0

Am DR-Standort wurde ein einzelner Kapazitats-Pool mit manueller QoS konfiguriert.

Die folgende Abbildung zeigt die Laboreinrichtung.


https://docs.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-requirements-considerations
https://docs.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-requirements-considerations
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Snapshot Backup-Konfiguration mit AzAcSnap

Am primaren Standort wurde AzAcSnap fir die Erstellung applikationskonsistenter Snapshot-Backups des
HANA-Systems PR1 konfiguriert. Diese Snapshot-Backups sind im ANF-Datenvolumen des PR1 HANA
Systems verfiigbar und sind auch im SAP HANA Backup-Katalog registriert, wie in den beiden folgenden
Abbildungen dargestellt. Snapshot Backups wurden alle 4 Stunden geplant.

Bei der Replizierung des Daten-Volumes mithilfe von ANF Cross-Region Replication werden diese Snapshot-
Backups am Disaster Recovery-Standort repliziert und kénnen zur Wiederherstellung der HANA-Datenbank
verwendet werden.

Die folgende Abbildung zeigt die Snapshot Backups des HANA Daten-Volumes.
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Die folgende Abbildung zeigt den SAP HANA-Backup-Katalog.

n-pr! Instance: 01 Connected User: SYSTEM System Usage: Custom System - SAP HANA Studio

Help
o
SYSTEMDBE®PR1.. (¥ Backup SYSTE... ER SYSTEMDB@PR1..  [§ SYSTEMDB@PR1  [fSvsTEmMDB®PR1 (¥ Backup SYSTE..

& Backup SYSTEMDB®@PR1 {SYSTEM) PR1 SystemDB

Overview | Configuration i‘;};ckup Catalog |

Ty Created Ty
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=
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vm-pri nameserver 3.13.GB  hdbl0D01 volume azacsnap_2021-02-12T14501...

Konfigurationsschritte fur ANF-bereichsubergreifende

Replikation

Am Disaster Recovery-Standort sind einige Vorbereitungsschritte durchzufuhren, bevor

die Volume-Replizierung konfiguriert werden kann.

* Ein NetApp Konto muss verfligbar und mit demselben Azure Abonnement wie die Quelle konfiguriert sein.

 Ein Kapazitats-Pool muss Uber das oben genannte NetApp Konto verfigbar und konfiguriert sein.



* Ein virtuelles Netzwerk muss verfligbar und konfiguriert sein.

* Innerhalb des virtuellen Netzwerks muss ein delegiertes Subnetz zur Verwendung mit ANF verfiigbar und
konfiguriert sein.

Protection Volumes kénnen nun fir HANA-Daten, HANA Shared IT und das HANA-Log-Backup-Volume erstellt
werden. Die folgende Tabelle zeigt die konfigurierten Ziel-Volumes in unserer Laboreinrichtung.

Um eine optimale Latenz zu erzielen, mussen die Volumes in der Nahe der VMs platziert
@ werden, die im Falle eines Disaster-Failover den SAP HANA ausfiihren. Daher ist fur die DR-
Volumes derselbe Pinning-Prozess wie fir jedes andere SAP HANA-Produktionssystem

erforderlich.
HANA Volume Quelle Ziel Replizierungsplan
HANA-Datenvolumen PR1-Data-mnt00001 PR1-Data-mnt00001-SM- Taglich
dest
HANA Shared Volume PR1 freigegeben PR1-shared-SM-dest Stindlich
HANA-Protokoll- Hanabackup Hanabackup-SM-dest Stlindlich

/Katalogbackup-Volume

Fir jedes Volume missen folgende Schritte durchgefiihrt werden:

1. Erstellen eines neuen Sicherungs-Volumes am DR-Standort:
a. Stellen Sie Volume-Namen, den Kapazitats-Pool, die Quota- und Netzwerkinformationen bereit.
b. Bereitstellen der Zugriffsinformationen fur Protokolle und Volumes
c. Geben Sie die Quell-Volume-ID und einen Replizierungsplan an.
d. Erstellen eines Ziel-Volumes
2. Autorisieren Sie die Replikation auf dem Quell-Volume.

o Geben Sie die ID des Zielvolumens an.
Die folgenden Screenshots zeigen die Konfigurationsschritte im Detail.

Am Disaster Recovery-Standort wird ein neues Datensicherungs-Volume erstellt, indem Sie Volumes
auswahlen und auf Datenreplizierung hinzufligen klicken. Auf der Registerkarte ,,Grundlagen® miissen Sie den
Namen des Volumes, den Kapazitats-Pool und die Netzwerkinformationen angeben.

Das Kontingent kann auf Basis der Kapazitatsanforderungen festgelegt werden, da die Volume-
@ Performance sich nicht auf den Replizierungsprozess auswirkt. Bei einem Disaster Recovery-
Failover muss die Quote an die tatsachlichen Performance-Anforderungen angepasst werden.

Wenn der Kapazitats-Pool mit manueller QoS konfiguriert wurde, kdnnen Sie den Durchsatz

@ zusatzlich zu den Kapazitatsanforderungen konfigurieren. Wie oben angegeben kénnen Sie den
Durchsatz auch im normalen Betrieb mit niedrigem Wert konfigurieren und im Falle eines
Disaster Recovery Failover diesen erhdhen.



Create a new protection volume

Basics  Protocol Replication Tags Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure Metfpp Files

Volume details

Volume name * ‘ PR1-datz-mnt00001-sm-dest “ |

Capacity pool * (0 ‘ dr-sap-pocl ~ |

Available quota (GIB) @

A TiD
=& O

Quota (GiB) * @ ‘ 500 \/|
500 GIB
Virtual network * () | dr-unet (10.2.0.0/16,10.0.2.0/24) v |
Create new
Delegated subnet * (@) | default (10.0.2.0/28) v |
Create new
Show advanced section I:‘

Review + create < Previous Mext : Protocol =

Auf der Registerkarte Protokoll miissen Sie das Netzwerkprotokoll, den Netzwerkpfad und die Exportrichtlinie
angeben.

@ Das Protokoll muss dasselbe sein wie das fur das Quell-Volume verwendete Protokoll.



Create a new protection volume

Basics Protocol Replication Tags Review + create

Configure access to your volume,

Access

Protocol type @ NFS O SMEB (:J Dual-protocol (NFSv3 and SMB)
Configuration

File path * (@ ‘ PR1-data-mntd0001-sm-dest

\Versions * ‘ MFSv4. 1

Kerberos (O Enabled (®) Disabled

Export policy

Configure the volume’s export policy, This can be edited later. Learn more

Move up Mo

e i e L na
Move 10 10p I

w we {0 bottom jl' Delete

-

Index Allowed clients Access Root Access

B | 00.00/0 || Readmwriite || on v

| | Nl v

| < Previous || Mext : Replication = ‘

Auf der Registerkarte ,Replikation missen Sie die Quell-Volume-ID und den Replizierungsplan konfigurieren.
Fur die Datenreplizierung mit Daten-Volumes haben wir einen taglichen Replizierungszeitplan fir unsere

Einrichtung im Labor konfiguriert.

@ Die Quell-Volume-ID kann vom Bildschirm Eigenschaften des Quell-Volumes kopiert werden.



Create a new protection volume

Basics Protocol Replication  Tags Review + create
Source volume ID (D | fsubscriptions/28cfc403-f3f8-4007-9847-4eb 161092870/ resourceGroups,/rg... /|
Replication schedule () | Draily et |

Every 10 minutes
Hourly

Daily

| < Previous | | MNext : Tags =

Als letzter Schritt missen Sie die Replikation am Quell-Volume durch Angabe der ID des Ziel-Volume
autorisieren.

@ Sie kdnnen die Ziel-Volume-ID vom Bildschirm Eigenschaften des Ziel-Volumes kopieren.



-data-mnt00001) Authorize x
|D PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Replicatia #«"e=

Volume

|_;;. Search (Ctrl+/) | « & Authorize

o Update the replication schedule
B overview
You don't have any data protection volumes. Click Add data protection to get started.

'ﬁ: Activity log o o
Destination volume id (0

fa. Access control (JAM) oli/volumes/PR1-data-mnt00001-sm-de

¢ Tags

Settings

il Properties

ﬂ Locks

Storage service

@ Mount instructions
=l Export policy

1@, Snapshets

[ Replication

Fir das freigegebene HANA und das Protokoll-Backup-Volume missen dieselben Schritte durchgefihrt
werden.

Uberwachung der standortiibergreifenden ANF-Replikation

Die folgenden drei Screenshots zeigen den Replikationsstatus fur die Daten, Backup-
Protokollierung und gemeinsam genutzte Volumes.

Die Verzogerung bei der Volume-Replizierung ist ein nitzlicher Wert, um die RPO-Erwartungen zu verstehen.
Beispielsweise zeigt die Replizierung des Backup-Volumes fiir das Protokoll eine maximale Verzégerungszeit

von 58 Minuten, das heif3t, dass der maximale RPO den gleichen Wert hat.

Die Ubertragungsdauer und UbertragungsgréRe bieten wertvolle Informationen zu den
Bandbreitenanforderungen und andern die Rate des replizierten Volumes.

Der folgende Screenshot zeigt den Replizierungsstatus eines HANA Daten-Volumes.
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yme > Azure NetApp Files » dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pooi-premium/PR1-data-mnt0001-sm-dest)
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Der folgende Screenshot zeigt den Replizierungsstatus eines HANA-Protokoll-Backup-Volumes.

>me > Azure NetApp Files > dr-saponanf >
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Der folgende Screenshot zeigt den Replizierungsstatus von einem Shared HANA Volume.
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me > Azure NetApp Files > dr-saponanf

D PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest) | Replication

Volume
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1279 A 5.96 e

Replizierte Snapshot Backups

Bei jedem Replizierungs-Update vom Quell- zum Ziel-Volume werden alle Blockdnderungen, die zwischen
dem letzten und dem aktuellen Update stattgefunden haben, auf das Ziel-Volume repliziert. Dies umfasst auch
die Snapshots, die auf dem Quell-Volume erstellt wurden. Der folgende Screenshot zeigt die Snapshots, die
auf dem Zielvolume verfligbar sind. Wie bereits erwahnt, sind alle Snapshots, die vom Tool AzAcSnap erstellt
wurden, applikationskonsistente Images der HANA Datenbank, die zur Ausfiihrung eines Speicherpunktes
oder einer vorwarts gerichteten Recovery verwendet werden kénnen.

Innerhalb des Quell- und Ziel-Volume werden auch SnapMirror Snapshot Kopien erstellt, die fiir
Resynchronisierung und Replizierungs-Updates verwendet werden. Diese Snapshot-Kopien
sind aus Sicht der HANA-Datenbank nicht applikationskonsistent. Bei HANA-Recovery-
Vorgangen kénnen nur die Uber AzaCSnap erstellten applikationskonsistenten Snapshots
verwendet werden.

®

12



me > Azure NetApp Files > dr-saponanf >

(1) PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots

Volume:

P Search (Ctri+/) «
B overview

@ Activity log

P, Access control (IAM)

@ Tags

settings

I Properties

A Locks

Storage service

© Mount instructions

Export policy

1, snapshots

[ Replication
Monitoring

il Metrics

Automation

5. Tasks (preview)

3 Export template
Support + troubleshooting

R New support request

PR1-data-mnt0001-sm-dest (dr-sapor ~sap-p

um/PR1-dat;

0001 -sm-dest)

- Add snapshot () Refresh

p

[ search snapshots

Name
(D) azacsnap_2021-02-18T120002-2150721Z
(D) azacsnap_2021-02-18T160002-1442691Z
(D) azacsnap_2021-02-18T200002-0758637Z
(@) azacsnap_2021-02-19T000002-00396362
(D) azacsnap_2021-02-19T040001-8773748Z
(D) azacsnap_2021-02-19T080001-5198653Z
(T) azacsnap_2021-02-19T120002-14953222
(B] azacsnap_2021-02-19T160002-3698678Z

(U] azacsnap_2021-02-22T120002-3145395Z

(0] azacsnap_2021-02-22T150002-0144647Z
(U] azacsnap_2021-02-22T200002-0643561Z

(T azacsnap_2021-02-23T000002-0311379Z

%

(T snapmirrorbieedsd-7114-11eb-b147-d038ea1e211e.2155791247.2021-02-22 143158

(T] snapmirrorbieedsd-7114-11eb-b147-d038ea1e211e_2155791247.2021-02-23_001000

Location

West US

West US

WestUS

WestUS

WestUS

WestUS

WestUS

WestUS

WestUS

WestUS

WestUS

WestUS

WestUS

West US

N

Created

02/18/2021,
02/18/2021,
02/18/2021,
02/19/2021,
02/19/2021,
02/19/2021,
02/19/2021,
02/19/2021,
02/22/2021,
02/22/2021,
02/22/2021,
02/22/2021,
02/23/2021,

02/23/2021,

01:00:05 PM

05:00:49 PM

09:00:05 PM

01:00:05 AM

05:00:06 AM

09:00:05 AM

01:00:06 PM

05:00:05 PM

01:00:06 PM

03:32:00 PM

05:00:05 PM

09:00:05 PM

01:00:05 AM

01:10:00 AM

2
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