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ANF: Regionale Replizierung mit SAP HANA

ANF: Regionale Replizierung mit SAP HANA

Anwendungsunabhängige Informationen zur bereichsübergreifenden Replikation finden
Sie unter "Azure NetApp Files Dokumentation – Microsoft Docs" In den Konzepten und
Anleitungen.

Konfigurationsoptionen für Regionalreplizierung mit SAP
HANA

Die folgende Abbildung zeigt die Volume-Replizierungsbeziehungen für ein SAP HANA-
System mit ANF-bereichsübergreifender Replizierung. Bei ANF-Cross-Region Replication
müssen die HANA-Daten und das gemeinsame HANA-Volume repliziert werden. Wenn
nur das HANA-Daten-Volume repliziert wird, liegen die typischen RPO-Werte im Bereich
von einem Tag. Wenn niedrigere RPO-Werte erforderlich sind, müssen die HANA-
Protokoll-Backups auch für die zukünftige Recovery repliziert werden.

Der in diesem Dokument verwendete Begriff „Protokollsicherung“ umfasst die
Protokollsicherung und die Sicherung des HANA-Backup-Katalogs. Der HANA-Backup-Katalog
ist erforderlich, um Recovery-Vorgänge durchzuführen.

Die folgende Beschreibung und der Schwerpunkt der Laboreinrichtung sind auf die HANA-
Datenbank. Andere gemeinsam genutzte Dateien, zum Beispiel das SAP-Transportverzeichnis,
würden auf die gleiche Weise gesichert und repliziert werden wie das freigegebene HANA-
Volume.

Für die HANA-Speicherpunktwiederherstellung oder Forward-Recovery mit den Backup-Protokollen müssen
am primären Standort für das HANA-Daten-Volume applikationskonsistente Snapshot Backups erstellt werden.
Dies kann zum Beispiel mit dem ANF-Backup-Tool AzAcSnap (siehe auch "Was ist Azure Application
konsistente Snapshot Tool für Azure NetApp Files Microsoft Docs"). Die am primären Standort erstellten
Snapshot Backups werden anschließend am DR-Standort repliziert.

Bei einem Disaster Failover muss die Replizierungsbeziehung beschädigt werden, die Volumes müssen auf
dem DR-Produktionsserver eingebunden werden, und die HANA-Datenbank muss wiederhergestellt werden,
entweder zum letzten HANA-Speicherpunkt oder bei einer Forward-Recovery mit den replizierten Log-
Backups. Kapitel "Disaster-Recovery-Failover", Beschreibt die erforderlichen Schritte.

In der folgenden Abbildung sind die HANA-Konfigurationsoptionen für die regionsübergreifende Replizierung
dargestellt.
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Mit der aktuellen Version der Cross-Region-Replikation können nur feste Zeitpläne ausgewählt werden, und
die tatsächliche Replikationsaktualisierungszeit kann nicht vom Benutzer definiert werden. Verfügbare Termine
sind täglich, stündlich und alle 10 Minuten. Bei Verwendung dieser Zeitplanoptionen sind zwei verschiedene
Konfigurationen je nach RPO-Anforderungen sinnvoll: Daten-Volume-Replizierung ohne Backup-Replizierung
bei Protokolldaten sowie Backup-Replizierung mit verschiedenen Zeitplänen entweder stündlich oder alle 10
Minuten. Die niedrigste mögliche RPO beträgt etwa 20 Minuten. In der folgenden Tabelle sind die
Konfigurationsoptionen sowie die resultierenden RPO- und RTO-Werte zusammengefasst.

Replizierung von Daten-
Volumes

Replizierung von Daten
und Backup Volumes
protokollieren

Replizierung von Daten
und Backup Volumes
protokollieren

CRR-Volumen planen Täglich Täglich Täglich

CRR-Protokoll Backup-
Volumen planen

k. A. Stündlich 10 Min

Max. RPO 24 Stunden + Snapshot
Zeitplan (z. B. 6 Stunden)

1 Stunde 2 x 10 Min

Max RTO In erster Linie durch die
HANA-Startzeit definiert

+ HANA Startzeit +
Wiederherstellungszeit+

+ HANA Startzeit +
Wiederherstellungszeit+

Wiederherstellung
vorwärts

NA Logs der letzten 24
Stunden + Snapshot
Zeitplan (z.B. 6 Stunden)

Logs der letzten 24
Stunden + Snapshot
Zeitplan (z.B. 6 Stunden)

Anforderungen und Best Practices

Microsoft Azure übernimmt keine Garantie für die Verfügbarkeit eines bestimmten VM-
Typs (Virtual Machine) bei der Erstellung oder beim Starten einer nicht zugewiesenen
VM. Insbesondere im Falle eines regionalen Ausfalls benötigen viele Clients
möglicherweise zusätzliche VMs in der Disaster Recovery-Region. Daher wird
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empfohlen, eine VM mit der erforderlichen Größe für Disaster Failover aktiv als Test- oder
QA-System in der Disaster Recovery-Region zu verwenden, um den erforderlichen VM-
Typ zugewiesen zu haben.

Es empfiehlt sich, einen ANF-Kapazitätspool mit einer niedrigeren Performance Tier im normalen Betrieb zu
verwenden, um eine Kostenoptimierung zu ermöglichen. Die Datenreplizierung erfordert keine hohe
Performance und kann daher einen Kapazitäts-Pool mit einer Standard-Performance-Tier verwenden. Bei
Disaster-Recovery-Tests oder bei einem Ausfall muss die Volume in einen Kapazitäts-Pool mit einer
hochperformanten Tier verschoben werden.

Wenn ein zweiter Kapazitäts-Pool keine Option ist, sollten die Ziel-Volumes für die Replizierung auf Basis der
Kapazitätsanforderungen konfiguriert werden und nicht auf die Performance-Anforderungen während des
normalen Betriebs. Das Kontingent oder der Durchsatz (für manuelle QoS) kann dann für Disaster-Recovery-
Tests angepasst werden, falls ein Notfall besteht.

Weitere Informationen finden Sie unter "Anforderungen und Überlegungen für die Verwendung von Azure
NetApp Files-Volume-regionsübergreifende Replikation mit Microsoft Docs".

Laboreinrichtung

Die Lösungsvalidierung wurde mit einem Single-Host-System für SAP HANA
durchgeführt. Das Microsoft AzAcSnap Snapshot Backup-Tool für ANF wurde verwendet,
um applikationskonsistente HANA Snapshot Backups zu konfigurieren. Es wurden ein
tägliches Datenvolumen, ein stündliches Log Backup und die gemeinsame Volume-
Replizierung konfiguriert. Disaster Recovery-Tests und Failover wurden mit einem
Speicherpunkt sowie bei vorwärts gerichteten Recovery-Vorgängen validiert.

Die folgenden Softwareversionen wurden für die Laboreinrichtung verwendet:

• Ein einziges Host-System SAP HANA 2.0 SPS5 mit einem einzelnen Mandanten

• SUSE SLES FÜR SAP 15 SP1

• AzAcSnap 5.0

Am DR-Standort wurde ein einzelner Kapazitäts-Pool mit manueller QoS konfiguriert.

Die folgende Abbildung zeigt die Laboreinrichtung.
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Snapshot Backup-Konfiguration mit AzAcSnap

Am primären Standort wurde AzAcSnap für die Erstellung applikationskonsistenter Snapshot-Backups des
HANA-Systems PR1 konfiguriert. Diese Snapshot-Backups sind im ANF-Datenvolumen des PR1 HANA
Systems verfügbar und sind auch im SAP HANA Backup-Katalog registriert, wie in den beiden folgenden
Abbildungen dargestellt. Snapshot Backups wurden alle 4 Stunden geplant.

Bei der Replizierung des Daten-Volumes mithilfe von ANF Cross-Region Replication werden diese Snapshot-
Backups am Disaster Recovery-Standort repliziert und können zur Wiederherstellung der HANA-Datenbank
verwendet werden.

Die folgende Abbildung zeigt die Snapshot Backups des HANA Daten-Volumes.
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Die folgende Abbildung zeigt den SAP HANA-Backup-Katalog.

Konfigurationsschritte für ANF-bereichsübergreifende
Replikation

Am Disaster Recovery-Standort sind einige Vorbereitungsschritte durchzuführen, bevor
die Volume-Replizierung konfiguriert werden kann.

• Ein NetApp Konto muss verfügbar und mit demselben Azure Abonnement wie die Quelle konfiguriert sein.

• Ein Kapazitäts-Pool muss über das oben genannte NetApp Konto verfügbar und konfiguriert sein.
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• Ein virtuelles Netzwerk muss verfügbar und konfiguriert sein.

• Innerhalb des virtuellen Netzwerks muss ein delegiertes Subnetz zur Verwendung mit ANF verfügbar und
konfiguriert sein.

Protection Volumes können nun für HANA-Daten, HANA Shared IT und das HANA-Log-Backup-Volume erstellt
werden. Die folgende Tabelle zeigt die konfigurierten Ziel-Volumes in unserer Laboreinrichtung.

Um eine optimale Latenz zu erzielen, müssen die Volumes in der Nähe der VMs platziert
werden, die im Falle eines Disaster-Failover den SAP HANA ausführen. Daher ist für die DR-
Volumes derselbe Pinning-Prozess wie für jedes andere SAP HANA-Produktionssystem
erforderlich.

HANA Volume Quelle Ziel Replizierungsplan

HANA-Datenvolumen PR1-Data-mnt00001 PR1-Data-mnt00001-SM-
dest

Täglich

HANA Shared Volume PR1 freigegeben PR1-shared-SM-dest Stündlich

HANA-Protokoll-
/Katalogbackup-Volume

Hanabackup Hanabackup-SM-dest Stündlich

Für jedes Volume müssen folgende Schritte durchgeführt werden:

1. Erstellen eines neuen Sicherungs-Volumes am DR-Standort:

a. Stellen Sie Volume-Namen, den Kapazitäts-Pool, die Quota- und Netzwerkinformationen bereit.

b. Bereitstellen der Zugriffsinformationen für Protokolle und Volumes

c. Geben Sie die Quell-Volume-ID und einen Replizierungsplan an.

d. Erstellen eines Ziel-Volumes

2. Autorisieren Sie die Replikation auf dem Quell-Volume.

◦ Geben Sie die ID des Zielvolumens an.

Die folgenden Screenshots zeigen die Konfigurationsschritte im Detail.

Am Disaster Recovery-Standort wird ein neues Datensicherungs-Volume erstellt, indem Sie Volumes
auswählen und auf Datenreplizierung hinzufügen klicken. Auf der Registerkarte „Grundlagen“ müssen Sie den
Namen des Volumes, den Kapazitäts-Pool und die Netzwerkinformationen angeben.

Das Kontingent kann auf Basis der Kapazitätsanforderungen festgelegt werden, da die Volume-
Performance sich nicht auf den Replizierungsprozess auswirkt. Bei einem Disaster Recovery-
Failover muss die Quote an die tatsächlichen Performance-Anforderungen angepasst werden.

Wenn der Kapazitäts-Pool mit manueller QoS konfiguriert wurde, können Sie den Durchsatz
zusätzlich zu den Kapazitätsanforderungen konfigurieren. Wie oben angegeben können Sie den
Durchsatz auch im normalen Betrieb mit niedrigem Wert konfigurieren und im Falle eines
Disaster Recovery Failover diesen erhöhen.
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Auf der Registerkarte Protokoll müssen Sie das Netzwerkprotokoll, den Netzwerkpfad und die Exportrichtlinie
angeben.

Das Protokoll muss dasselbe sein wie das für das Quell-Volume verwendete Protokoll.
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Auf der Registerkarte „Replikation“ müssen Sie die Quell-Volume-ID und den Replizierungsplan konfigurieren.
Für die Datenreplizierung mit Daten-Volumes haben wir einen täglichen Replizierungszeitplan für unsere
Einrichtung im Labor konfiguriert.

Die Quell-Volume-ID kann vom Bildschirm Eigenschaften des Quell-Volumes kopiert werden.
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Als letzter Schritt müssen Sie die Replikation am Quell-Volume durch Angabe der ID des Ziel-Volume
autorisieren.

Sie können die Ziel-Volume-ID vom Bildschirm Eigenschaften des Ziel-Volumes kopieren.
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Für das freigegebene HANA und das Protokoll-Backup-Volume müssen dieselben Schritte durchgeführt
werden.

Überwachung der standortübergreifenden ANF-Replikation

Die folgenden drei Screenshots zeigen den Replikationsstatus für die Daten, Backup-
Protokollierung und gemeinsam genutzte Volumes.

Die Verzögerung bei der Volume-Replizierung ist ein nützlicher Wert, um die RPO-Erwartungen zu verstehen.
Beispielsweise zeigt die Replizierung des Backup-Volumes für das Protokoll eine maximale Verzögerungszeit
von 58 Minuten, das heißt, dass der maximale RPO den gleichen Wert hat.

Die Übertragungsdauer und Übertragungsgröße bieten wertvolle Informationen zu den
Bandbreitenanforderungen und ändern die Rate des replizierten Volumes.

Der folgende Screenshot zeigt den Replizierungsstatus eines HANA Daten-Volumes.
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Der folgende Screenshot zeigt den Replizierungsstatus eines HANA-Protokoll-Backup-Volumes.

Der folgende Screenshot zeigt den Replizierungsstatus von einem Shared HANA Volume.
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Replizierte Snapshot Backups

Bei jedem Replizierungs-Update vom Quell- zum Ziel-Volume werden alle Blockänderungen, die zwischen
dem letzten und dem aktuellen Update stattgefunden haben, auf das Ziel-Volume repliziert. Dies umfasst auch
die Snapshots, die auf dem Quell-Volume erstellt wurden. Der folgende Screenshot zeigt die Snapshots, die
auf dem Zielvolume verfügbar sind. Wie bereits erwähnt, sind alle Snapshots, die vom Tool AzAcSnap erstellt
wurden, applikationskonsistente Images der HANA Datenbank, die zur Ausführung eines Speicherpunktes
oder einer vorwärts gerichteten Recovery verwendet werden können.

Innerhalb des Quell- und Ziel-Volume werden auch SnapMirror Snapshot Kopien erstellt, die für
Resynchronisierung und Replizierungs-Updates verwendet werden. Diese Snapshot-Kopien
sind aus Sicht der HANA-Datenbank nicht applikationskonsistent. Bei HANA-Recovery-
Vorgängen können nur die über AzaCSnap erstellten applikationskonsistenten Snapshots
verwendet werden.
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