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Automatisierung von SAP HANA Systemkopie
und Klonvorgangen mit SnapCenter

Automatisierung von SAP HANA Systemkopie und
Klonvorgangen mit SnapCenter

Im dynamischen Geschéaftsumfeld von heute missen Unternehmen kontinuierlich

Innovationen liefern und schnell auf sich andernde Markte reagieren. Unter diesen
Wettbewerbsbedingungen konnen sich Unternehmen, die mehr Flexibilitat in ihren
Arbeitsprozessen implementieren, effektiver an die Marktanforderungen anpassen.

Autor: Nils Bauer, NetApp

Einfiihrung

Wechselnde Marktanforderungen betreffen auch die SAP-Umgebungen eines Unternehmens, so dass sie
regelmaRige Integrationen, Anderungen und Updates erfordern. DIE IT-Abteilungen miissen diese
Veranderungen mit weniger Ressourcen und Uber kiirzere Zeitrdume hinweg umsetzen. Die Minimierung des
Risikos bei der Implementierung dieser Anderungen erfordert griindliche Tests und Schulungen, fir die
zusatzliche SAP-Systeme mit tatsdchlichen Daten aus der Produktion erforderlich sind.

Herkdmmliche Anséatze flir das SAP Lifecycle Management zur Bereitstellung dieser Systeme basieren in
erster Linie auf manuellen Prozessen. Diese manuellen Prozesse sind oft fehleranféllig und zeitaufwendig,
wodurch Innovationen und die Reaktion auf geschaftliche Anforderungen verzogert werden.

NetApp Lésungen zur Optimierung des SAP Lifecycle Managements sind in SAP HANA Datenbank- und
Lifecycle-Management-Tools integriert und kombinieren effiziente applikationsintegrierte Datensicherung mit
der flexiblen Bereitstellung von SAP Testsystemen, wie in der folgenden Abbildung dargestellt. Diese
Lésungen sind fur SAP HANA verfugbar, die lokal oder in der Cloud ausgefuhrt werden — On-Premises Azure
NetApp Files (ANF) oder Amazon FSX for NetApp ONTAP (FSX for ONTAP).
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Applikationsintegrierte Snapshot Backup-Vorgange

Die Fahigkeit, applikationskonsistente Snapshot Backups auf Storage-Ebene zu erstellen, ist die Grundlage fiir
die in diesem Dokument beschriebenen Systemkopien- und Systemklonvorgange. Storage-basierte Snapshot
Backups werden mit dem NetApp SnapCenter Plug-in fir SAP HANA und Schnittstellen der SAP HANA
Datenbank erstellt. SnapCenter registriert Snapshot-Backups im SAP HANA Backup-Katalog, sodass die
Backups fur Restore, Recovery und Klonvorgange verwendet werden kénnen.

Standortexterne Backup- und/oder Disaster Recovery-Datenreplikation

Applikationskonsistente Snapshot Backups kdnnen auf der Storage-Ebene zu einem externen Backup-
Standort oder einem durch SnapCenter kontrollierten Disaster Recovery-Standort repliziert werden. Die
Replizierung basiert auf geanderten und neuen Blocken und ist damit Platz- und bandbreiteneffizient.

Beliebige Snapshot Sicherung fiir SAP Systemkopie- oder Klonvorgédnge verwenden

Dank der NetApp Technologie und Software-Integration kénnen Sie jedes Snapshot Backup eines
Quellsystems fur eine SAP-Systemkopie oder einen Klonvorgang verwenden. Dieses Snapshot Backup kann
entweder aus demselben Storage ausgewahlt werden, der fiir die SAP Produktionssysteme verwendet wird,
aus dem flr externe Backups verwendeten Storage oder aus dem Storage am Disaster Recovery-Standort.
Dank dieser Flexibilitat kbnnen Entwicklungs- und Testsysteme bei Bedarf von der Produktion getrennt
werden. Aul3erdem werden weitere Szenarien abgedeckt, zum Beispiel Disaster Recovery-Tests am Disaster
Recovery-Standort.

Das Klonen aus dem externen Backup- oder Disaster-Recovery-Storage wird fiir die lokalen
NetApp Systeme und fir Amazon FSX for NetApp ONTAP unterstiitzt. Mit Azure NetApp Files
kdnnen Klone nur am Quell-Volume erstellt werden.

Automatisierung mit Integration

Es gibt verschiedene Szenarien und Anwendungsfalle fir die Bereitstellung von SAP-Testsystemen. Dabei gibt
es moglicherweise auch unterschiedliche Anforderungen an den Automatisierungsgrad. NetApp
Softwareprodukte flir SAP kénnen in Datenbank- und Lifecycle-Management-Produkte von SAP integriert
werden, um verschiedene Szenarien und Automatisierungsstufen zu unterstiitzen.

NetApp SnapCenter mit dem Plug-in fir SAP HANA wird verwendet, um die erforderlichen Storage Volumes
auf Basis eines applikationskonsistenten Snapshot Backups bereitzustellen und alle erforderlichen Host- und
Datenbankvorgange bis zu einer starteten SAP HANA Datenbank auszufthren. Je nach Anwendungsfall
kénnen SAP Systemkopien, Systemklone, Systemaktualisierung oder zusatzliche manuelle Schritte wie die
SAP Nachbearbeitung erforderlich sein. Weitere Informationen werden im nachsten Abschnitt behandelt.

Eine vollautomatisierte End-to-End-Bereitstellung von SAP Testsystemen kann unter Verwendung von Tools
anderer Anbieter und durch die Integration von NetApp Funktionen durchgefihrt werden. Weitere
Informationen finden Sie unter:

"NetApp Integration des SAP Landscape Managements mit Ansible"

"Automatisierung von SAP-Systemkopiervorgangen mit Libelle SystemCopy (netapp.com)”

"Automatisierung von SAP System copy, Refresh, und Klonen von Workflows mit ALPACA und NetApp
SnapCenter"

"Automatisierung von SAP Systemkopien Verstarkern;#44; Refresh, Klonen von Workflows mit Avantra und
NetApp SnapCenter”


https://docs.netapp.com/de-de/netapp-solutions-sap/lifecycle/lama-ansible-introduction.html
https://docs.netapp.com/de-de/netapp-solutions-sap/lifecycle/libelle-sc-overview.html
https://docs.netapp.com/de-de/netapp-solutions-sap/briefs/sap-alpaca-automation.html#solution-overview
https://docs.netapp.com/de-de/netapp-solutions-sap/briefs/sap-alpaca-automation.html#solution-overview
https://docs.netapp.com/de-de/netapp-solutions-sap/briefs/sap-avantra-automation.html#solution-overview
https://docs.netapp.com/de-de/netapp-solutions-sap/briefs/sap-avantra-automation.html#solution-overview

SAP Szenarien fur Systemkopie, Aktualisierung und Klonen

Der Begriff SAP Systemkopie wird oft als Synonym fur drei verschiedene Prozesse
verwendet: SAP Systemaktualisierung, SAP Systemkopie oder SAP
Systemklonvorgange. Es ist wichtig, zwischen den verschiedenen Vorgangen zu
unterscheiden, da sich Workflows und Anwendungsfalle fur jedes einzelne unterscheiden.

+ SAP-Systemaktualisierung. ein SAP-Systemaktualisierung ist eine Aktualisierung eines bestehenden
SAP-Zielsystems mit Daten aus einem SAP-Quellsystem. Das Zielsystem ist in der Regel Teil einer SAP-
Transportlandschaft, beispielsweise ein Qualitatssicherungssystem, das mit den Daten des
Produktionssystems aktualisiert wird. Hostname, Instanznummer und SID unterscheiden sich fir die Quell-
und Zielsysteme.

+ SAP-Systemkopie. eine SAP-Systemkopie ist ein Setup eines neuen SAP-Zielsystems mit Daten aus
einem SAP-Quellsystem. Dabei kdnnte das neue Zielsystem beispielsweise ein zusatzliches Testsystem
mit den Daten aus dem Produktionssystem sein. Hostname, Instanznummer und SID unterscheiden sich
fur die Quell- und Zielsysteme.

SAP-Systemklon. ein SAP-Systemklon ist ein identischer Klon eines Quell-SAP-Systems. SAP
Systemklone werden typischerweise zur Beseitigung logischer Beschadigungen oder zum Testen von
Disaster-Recovery-Szenarien eingesetzt. Bei einem Systemklonvorgang bleiben der Hostname, die
Instanznummer und die SID unverandert. Daher ist es wichtig, flr das Zielsystem ein ordnungsgemafes
Netzwerkfechten einzurichten, um sicherzustellen, dass keine Kommunikation mit der
Produktionsumgebung besteht.

In der Abbildung unten sind die wichtigsten Schritte aufgefiihrt, die wahrend einer Systemaktualisierung,
Systemkopie oder Systemklonfunktion durchgefiihrt werden missen. Die blauen Felder kennzeichnen Schritte,
die mit SnapCenter automatisiert werden kdnnen, wahrend die grauen Felder die Schritte kennzeichnen, die
entweder manuell oder mithilfe von Tools anderer Hersteller auRerhalb von SnapCenter ausgefiihrt werden
mussen.
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Datenbank- und Lifecycle Management-Tools integriert und verbinden effiziente
applikationsintegrierte Datensicherung mit der flexiblen Bereitstellung von SAP
Testsystemen.

Datenaktualisierung von QA-, Test-, Sandboxsystemen- und Trainingssystemen

Es gibt verschiedene Szenarien, in denen Daten aus einem Quellsystem zu Test- oder Schulungszwecken
einem Zielsystem zur Verfiigung gestellt werden missen. Diese Test- und Trainingssysteme mussen
regelmafig mit Daten des Quellsystems aktualisiert werden, um sicherzustellen, dass die Test- und
Schulungsmaflinahmen mit dem aktuellen Datensatz durchgefihrt werden. Diese Systemaktualisierungen
bestehen aus mehreren Aufgaben auf Infrastruktur-, Datenbank- und Applikationsebene und kdénnen je nach
Automatisierungsgrad mehrere Tage dauern.
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Mit SnapCenter Klon-Workflows kénnen die erforderlichen Aufgaben auf der Infrastruktur- und
Datenbankebene beschleunigt und automatisiert werden. Anstatt ein Backup vom Quellsystem zum Zielsystem
wiederherzustellen, verwendet SnapCenter die NetApp Snapshot Kopie und die NetApp FlexClone
Technologie. So kénnen erforderliche Aufgaben bis zu einer gestarteten SAP HANA Datenbank in Minuten
anstatt Stunden durchgefihrt werden. Der fiir das Klonen erforderliche Zeitaufwand ist unabhangig von der
GroRe der Datenbank, sodass selbst sehr groRe Systeme innerhalb weniger Minuten erstellt werden kénnen.
Die Startzeit hangt nur von der GréRRe der Datenbank und der Verbindung zwischen dem Datenbankserver und
dem Storage-System ab.
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Der Workflow fur Systemaktualisierungen wird im Abschnitt beschrieben ",SAP HANA-Systemaktualisierung
mit SnapCenter.“"

Beseitigung logischer Beschadigungen

Logische Datenbeschadigung kann durch Softwarefehler, menschliche Fehler oder Sabotage verursacht
werden. Leider kann logische Datenbeschadigung haufig nicht mit Standardlésungen fir Hochverflgbarkeit
und Notfallwiederherstellung behoben werden. Daher kdnnen je nach Ebene, Anwendung, Dateisystem oder
Speicher, in dem die logische Datenbeschadigung aufgetreten ist, die Anforderungen an maximale Ausfallzeit
und Datenverlust manchmal nicht erfiillt werden.

Schlimmstenfalls ist die SAP-Anwendung logisch beschadigt. SAP Applikationen laufen oft in einer Landschaft,
in der verschiedene Applikationen miteinander kommunizieren und Daten austauschen. Daher wird die
Wiederherstellung eines SAP-Systems, bei dem eine logische Beschadigung aufgetreten ist, nicht empfohlen.
Wenn Sie das System auf einen Zeitpunkt vor der Beschadigung wiederherstellen, flhrt dies zu Datenverlust.
AuRerdem wiirde die SAP-Landschaft nicht mehr synchron sein und eine zusatzliche Nachbearbeitung
erfordern.

Anstatt das SAP-System wiederherzustellen, ist es besser, den logischen Fehler innerhalb des Systems zu
beheben, indem das Problem in einem separaten Reparatursystem analysiert wird. Zur Ursachenanalyse ist
die Einbindung des Geschaftsprozesses und der Applikationseigentimer erforderlich. Fir dieses Szenario
erstellen Sie ein Reparatursystem (ein Klon des Produktionssystems) auf Basis der Daten, die vor dem
Auftreten der logischen Beschadigung gespeichert wurden. Innerhalb des Reparatursystems konnen die
erforderlichen Daten exportiert und in das Produktionssystem importiert werden. Bei diesem Ansatz muss das
Produktionssystem nicht angehalten werden. Im besten Fall gehen keine Daten oder nur ein Bruchteil der
Daten verloren.

Bei der Einrichtung des Reparatursystems sind Flexibilitat und Agilitdt entscheidend. Bei Verwendung von
Storage-basierten Snapshot Backups von NetApp sind mehrere konsistente Datenbank-Images verfligbar, um
mithilfe der NetApp FlexClone Technologie einen Klon des Produktionssystems zu erstellen. Die Erstellung von



FlexClone Volumes dauert nur wenige Sekunden, anstatt mehrerer Stunden, wenn zum Einrichten des
Reparatursystems eine umgeleitete Wiederherstellung aus einem dateibasierten Backup verwendet wird.
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Der Arbeitsablauf der Erstellung des Reparatursystems wird im Abschnitt beschrieben ",SAP Systemklon mit
SnapCenter.*"

Disaster Recovery-Tests

Fir eine effiziente Disaster-Recovery-Strategie muss der erforderliche Workflow getestet werden. Die Tests
zeigen, ob die Strategie funktioniert und ob die interne Dokumentation ausreichend ist. Darliber hinaus kénnen
Administratoren die erforderlichen Verfahren Schulen.

Die Storage-Replizierung mit SnapMirror ermdglicht die Ausfiihrung von Disaster-Recovery-Tests ohne Risiko
von RTO und RPO. Disaster-Recovery-Tests kdnnen ohne Unterbrechung der Datenreplizierung durchgefthrt
werden.

Disaster Recovery-Tests fiir asynchronen und synchronen SnapMirror verwenden Snapshot Backups und
FlexClone Volumes am Disaster Recovery-Ziel.
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Eine detaillierte Schritt-fiir-Schritt-Beschreibung finden Sie in den technischen Berichten



"Technischer Bericht: SAP HANA Disaster Recovery with Storage Replication"

"Disaster Recovery fur SAP HANA mit Azure NetApp Files"

Unterstutzte Infrastruktur und Szenarien

Dieses Dokument behandelt Szenarien fur SAP-Systemaktualisierung und -Klonen fur
SAP HANA-Systeme, die auf lokalen NetApp-Systemen, Amazon FSX fur NetApp
ONTAP-Systemen und Azure NetApp Files ausgeflihrt werden. Allerdings sind auf jeder
Storage-Plattform nicht alle Features und Szenarien verfugbar. In der folgenden Tabelle
sind die unterstutzten Konfigurationen zusammengefasst.

Im Rahmen dieses Dokuments verwenden wir eine SAP HANA-Landschaft, die auf lokalen NetApp-Systemen

mit NFS als Storage-Protokoll ausgefuhrt wird. Die meisten Workflow-Schritte sind auf den verschiedenen
Plattformen identisch. Bei Unterschieden werden sie in diesem Dokument hervorgehoben.

On-Premises NetApp AWS FSX for NetApp Azure NetApp Files

Systeme ONTAP
Speicherprotokoll und Bare metal: NFS, FC mit NFS NFS
Dateisystem XFS VMware: NFS-

Einbindungen im
Gastsystem, FC mit
VMDKs und XFS

Thin-Klon (FlexClone) Ja. Ja. Ja, aber nicht in
SnapCenter integriert

Klonteilvorgang Ja. Ja. Ja, aber nicht in
SnapCenter integriert

Klonen von Primar Ja. Ja. Ja.

Klonen von Backups an Ja. Ja. Ja, Wiederherstellung auf

externen Standorten neuem Volume aus dem
ANF-Backup

Klonen am DR-Standort  Ja. Ja. Ja, aber nicht in

SnapCenter integriert

Weitere Informationen zu SAP-Systemaktualisierungsvorgangen fur HANA mit VMware VMFS und NetApp
ASAr2-Systemen finden Sie unter "SAP-Systemaktualisierung".

Uberblick iiber den Workflow zur SAP Systemaktualisierung
mit SnapCenter

SnapCenter stellt Workflows bereit, mit denen Sie Klone von Datensatzen von
bestehenden Snapshot-Backups managen kénnen. Mit diesem geklonten Datensatz,
einem FlexClone Volume, kann ein HANA Daten-Volume schnell von einem Quellsystem
bereitgestellt und an ein Zielsystem angehangt werden. Die Software eignet sich daher
ideal zur Ausfuhrung von Systemaktualisierungen fur QA-, Test-, Sandbox- oder
Trainingssysteme.


https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf
https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-dr-anf-data-protection-overview.html
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/hana-sc-vmfs-asar2sap-refresh.html

Die Klon-Workflows von SnapCenter bearbeiten alle erforderlichen Operationen auf der Storage-Ebene und
kénnen mithilfe von Skripten erweitert werden, um hostspezifische und HANA datenbankspezifische Vorgange
auszuflihren. In diesem Dokument verwenden wir ein Skript, um die Wiederherstellung der HANA-Datenbank
durchzuflihren und Vorgange beim Herunterfahren auszufiihren. SnapCenter-Workflows mit weiterer
Automatisierung mithilfe des Skripts bearbeiten alle erforderlichen HANA-Datenbankvorgange, decken aber
keine erforderlichen SAP-Nachbearbeitungsschritte ab. Die SAP-Nachbearbeitung muss manuell oder mit
Tools von Drittanbietern durchgefuhrt werden.

Der Workflow fur die SAP-Systemaktualisierung mit SnapCenter besteht aus fiinf Hauptschritten, die in der
folgenden Abbildung dargestellt sind.
1. Einmalige Erstinstallation und Vorbereitung des Zielsystems

a. Das SnapCenter-HANA-Plugin muss auf dem neuen Zielsystem installiert und das HANA-System in
SnapCenter konfiguriert sein

b. Das Zielsystem muss angehalten und das HANA-Daten-Volume abgehangt werden

2. Der Workflow zur Erstellung von SnapCenter Klonen
a. SnapCenter erstellt ein FlexClone Volume des ausgewahlten Snapshots des Quellsystems
b. SnapCenter bindet das FlexClone Volume im Zielsystem ein

C. Die Recovery der Ziel-HANA-Datenbank kann mit dem Skript als Post-Skript automatisiert sc-
system-refresh oder manuell ausgefiuhrt werden

3. SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool)
4. Das System kann nun als Test-/QS-System eingesetzt werden.

5. Bei Anforderung einer neuen Systemaktualisierung wird das FlexClone Volume mithilfe des Workflows zum
Léschen von SnapCenter Klonen entfernt

a. Wenn das HANA-Zielsystem in SnapCenter gesichert wurde, muss der Schutz vor dem Starten des
Workflows zum L&schen von Klonen entfernt werden.

b. Das HANA-System muss manuell angehalten oder automatisch mit dem Skript als SnapCenter-Pre-
Script gestoppt werden sc-system-refresh

c. SnapCenter entbindet das HANA-Datenvolumen
d. SnapCenter l6scht das FlexClone Volume

e. Eine Aktualisierung wird mit Schritt 2 neu gestartet.



SnapCenter operations
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Stop HANA database Configuration of target HANA system Manual operations

Unmount data volume in SnapCenter

Installation of target HANA system 1
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In den meisten Fallen werden Zieltests/QA-Systeme mindestens einige Wochen lang eingesetzt. Da das
FlexClone Volume den Snapshot des Quell-System-Volume blockiert, bendtigt dieser Snapshot basierend auf
der Blockanderungsrate am Quell-System-Volume zusatzliche Kapazitat. Bei Produktionsquellsystemen und
einer durchschnittlichen Anderungsrate von 20% pro Tag wird der blockierte Snapshot nach 5 Tagen 100%
erreichen. Daher empfiehlt NetApp, das FlexClone Volume entweder sofort oder nach ein paar Tagen
aufzuteilen, wenn der Klon auf einem Produktions-Quellsystem basiert. Der Klon-Split-Vorgang blockiert nicht
die Nutzung des geklonten Volume und kann daher jederzeit wahrend des Betriebs der HANA-Datenbank
durchgefiihrt werden.

@ Bei der Aufteilung des FlexClone Volume I6scht SnapCenter alle Backups, die auf dem
Zielsystem erstellt wurden.

@ Mit SnapCenter und Azure NetApp Files ist die Klon-Teilung nicht verfiigbar, der Klon wird
immer nach der Erstellung aufgeteilt.

Der Aktualisierungsvorgang einschlieRlich der Klonaufteilung besteht aus den folgenden Schritten.

1. Einmalige Erstinstallation und Vorbereitung des Zielsystems

a. Das SnapCenter-HANA-Plugin muss auf dem neuen Zielsystem installiert und das HANA-System in
SnapCenter konfiguriert sein

b. Das Zielsystem muss angehalten und das HANA-Daten-Volume abgehangt werden

2. Der Workflow zur Erstellung von SnapCenter Klonen
a. SnapCenter erstellt ein FlexClone Volume des ausgewahlten Snapshots des Quellsystems
b. SnapCenter bindet das FlexClone Volume im Zielsystem ein

C. Die Recovery der Ziel-HANA-Datenbank kann mit dem Skript als Post-Skript automatisiert sc-
system-refresh oder manuell ausgefuhrt werden

3. Das FlexClone Volume wird mithilfe des SnapCenter Klon-Split-Workflows aufgeteilt.

4. SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool)



5. Das System kann nun als Test-/QS-System eingesetzt werden.

6. Wenn eine neue Systemaktualisierung angefordert wird, erfolgt die Bereinigung mit den folgenden
manuellen Schritten

a. Wenn das Ziel-HANA-System in SnapCenter geschitzt wurde, muss der Schutz entfernt werden.
b. Das HANA-System muss manuell gestoppt werden

c. Das HANA-Datenvolumen muss abgehangt und der fstab-Eintrag aus SnapCenter entfernt werden
(manuelle Aufgabe).

d. Eine Aktualisierung wird mit Schritt 2 neu gestartet.

@ Das alte Daten-Volume, das zuvor gespalten wurde, muss manuell auf dem Storage-
System geldscht werden.

SnapCenter operations

One-time preparation

Stop HANA database Configuration of target HANA system
Unmount data volume in SnapCenter
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Installation of target HANA system 1
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No fioe=siing AAEY System 1)  SC pre-script: Shutdown
2 (manual or O=n > r?qe:;e;;\d or manual shutdown
usmgtthl;'d)- party 2)  SC: Unmount FlexClone
[00IS, .
SnapCenter clone create workflow 3)  SC: Delete FlexClone

SC: Create FlexClone
SC: Mount at target host Should SAP system is used
SC post-script: Recovery cloned volume as test/QA system

or manual recovery be split?

SAP Post
Processing System
= Refresh
(manual or = requested
using third-party’ -
tools)

SnapCenter 1)  Shutdown HANA database

> 2)  Unmount data volume
3) Cleanup fstab

clone split
operation

Der Abschnitt ",SAP HANA Systemaktualisierung mit SnapCenter* enthalt eine detaillierte Schritt-fir-Schritt-
Beschreibung beider Workflows zur Systemaktualisierung.

Uberblick iiber den SAP Systemklonen-Workflow mit
SnapCenter

Wie im vorherigen Abschnitt beschrieben, kann SnapCenter Klone von Datensatzen von
jedem vorhandenen Snapshot Backup managen und diese Datensatze schnell auf jedes
beliebige Zielsystem bereitstellen. Die flexible und agile Bereitstellung von
Produktionsdaten an ein Reparatursystem zur Behebung logischer Beschadigungen ist
von entscheidender Bedeutung, da haufig das Reparatursystem zurlckgesetzt und ein
anderer Produktionsdatensatz ausgewahlt werden muss. Die FlexClone Technologie
ermdglicht einen schnellen Bereitstellungsprozess und sorgt flr deutliche
Kapazitatseinsparungen, da das Reparatursystem normalerweise nur fur einen kurzen
Zeitraum verwendet wird.
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Die folgende Abbildung fasst die erforderlichen Schritte flr einen SAP-Systemklonvorgang mit SnapCenter
zusammen.
1. Bereiten Sie den Zielhost vor.
Workflow fir die SAP HANA-Freigabe-Volumes durch SnapCenter-Klon erstellen
Starten Sie SAP HANA Services.

SnapCenter Clone erstellen Sie einen Workflow fir das SAP HANA Daten-Volume einschlief3lich
Datenbank-Recovery.

> w N

5. Das SAP HANA-System kann nun als Reparatursystem eingesetzt werden.
Wenn das System nicht mehr benétigt wird, erfolgt die Bereinigung mit den folgenden Schritten.

1. SnapCenter Clone delete Workflow fiir das SAP HANA Daten-Volume einschlie3lich Datenbank-Shutdown
(unter Verwendung des Automatisierungsskripts).
2. Stoppen Sie SAP HANA Services.

3. SnapCenter Clone delete Workflow flir das SAP HANA Shared Volume.

Wenn Sie das System auf ein anderes Snapshot Backup zurlicksetzen mussen, reichen die
Schritte 6 und Schritt 4 aus. Eine Aktualisierung des gemeinsam genutzten SAP HANA-Volumes
ist nicht erforderlich.

Prepare target host 1

* Install SAP hostctrl

* Mount empty log volume
* [usr/sap/sapservices

5
2 3 4

SAP system is used

as a repair system
SnapCenter clone create workflow SnapCenter clone create workflow P 4

/hanalshared volume HANA data volume

~ System not
S A needed
= anymore
FlexClone create sapservices 1) FlexClone create 0= ;1‘- — Y

Script: Mount 2) Script: Recovery

6

SnapCenter clone delete workflow
/hanalshared volume

SnapCenter clone delete workflow
HANA data volume

1) Script: Umount Stop

2)  FlexClone delete sapservices 1) Script: Shutdown %

2) FlexClone delete

- One-time Preparation - Manual Operations - SnapCenter Operations

Der Abschnitt ",SAP Systemklon mit SnapCenter*" enthalt eine detaillierte Schritt-flir-Schritt-Beschreibung des
Systemklonworkflows.
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Uberlegungen zu Systemaktualisierungen fiir SAP HANA
mit Storage-Snapshot-Backups

NetApp Losungen zur Optimierung des SAP Lifecycle Managements sind in SAP HANA
Datenbank- und Lifecycle Management-Tools integriert und verbinden effiziente
applikationsintegrierte Datensicherung mit der flexiblen Bereitstellung von SAP
Testsystemen.

Mandantenname(n) im Zielsystem

Die zur Aktualisierung des SAP HANA-Systems erforderlichen Schritte hangen von der
Mandantenkonfiguration des Quellsystems und dem erforderlichen Mandantennamen auf dem Zielsystem ab,
wie in der folgenden Abbildung dargestellt.

Da der Mandantenname in der Systemdatenbank konfiguriert ist, steht nach der Wiederherstellung der
Systemdatenbank auch der Mandantenname des Quellsystems auf dem Zielsystem zur Verfligung. Daher
kann der Mandant im Zielsystem nur mit dem gleichen Namen wie der Quellmandant wiederhergestellt
werden, wie in Option 1 dargestellt. Wenn der Mandantenname im Zielsystem anders sein muss, muss er
zuerst mit demselben Namen wie der Quellmandant wiederhergestellt und dann in den erforderlichen
Zielmandanten-Namen umbenannt werden. Dies ist Option 2.

Eine Ausnahme von dieser Regel ist ein SAP HANA-System mit einem einzelnen Mandanten, bei dem der
Mandantenname mit der System-SID identisch ist. Diese Konfiguration ist nach einer ersten SAP HANA-
Installation die Standardeinstellung. Diese spezifische Konfiguration wird von der SAP HANA-Datenbank
gekennzeichnet. In diesem Fall kann die Mandantenwiederherstellung am Zielsystem mit dem
Mandantennamen des Zielsystems durchgeflihrt werden, was ebenfalls mit der System-SID des Zielsystems
identisch sein muss. Dieser Workflow wird in Option 3 angezeigt.

Sobald ein Mandant im Quellsystem erstellt, umbenannt oder abgelegt wird, wird dieses
Konfigurationskennzeichen von der SAP HANA-Datenbank geléscht. Somit ist auch dann, wenn

@ die Konfiguration an Mandant = SID zurlickgebracht wurde, das Flag nicht mehr verfigbar und
die Ausnahme hinsichtlich der Mandantenwiederherstellung mit Workflow 3 ist nicht mehr
maglich. In diesem Fall ist Option 2 der erforderliche Workflow.
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1) Source tenant name !=
source SID

Target tenant name should
be equal to source tenant
name

2) Source tenant name =
source SID

Target tenant name should
be different to source tenant
name

3) Source tenant name =
source SID

Target tenant name should
be equal to target SID

Source System
SID=SM1
Tenant=Tenant1

=1
ETPHANA
—

Target System
SID=081
Tenant=Tenant1

=
ETPHANA
(—

FlexClone
Volume
—_—

Source System Target System
SID=851 SID=QS1
Tenant=Tenant1 Tenant=Tenant2

=1
ETRANA
—
FlexClone
Volume
—_—

Source System Target System
SID=851 SID=Qs1
Tenant=8S51 Tenant=QS1
=1 =1
FTRANA FTTHANA
w— w—
FlexClone
Volume

UL RS

s S

IR

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database

Target tenant name will be same as source tenant name

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database

Target tenant name will be same as source tenant name
Stop Tenant1 database and rename Tenant1 to Tenant2

Create FlexClone volume of data volume
Mount FlexClone volume at target host
Recovery of System database

Recovery of tenant database

Target tenant name will be same as target SID

& hdbstudio - System: SYSTEMDB@551 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

File Edit Mavigate Search Run Window Help
iNEHRiEF oD
s Systems 52 E-l2ij-ad8B8%
[ Q51 - System Refresh Target
> E) QS1@0Q51 (SYSTEM) 051 - System Refresh Target

> E SYSTEMDB@QS1 (SYSTEM) 051 - System Refresh Target
~ (Z SM1 - MDC multiple tenants - 2.05PS5

vlﬁ SYSTEMDB@SM1 (SYSTEM) SM1 - MDC multiple tenants - 2.05P55

&, Backup
» 2 Catalog
» (2 Provisioning
» & Securi
[ TENANT1@SM1 (SYSTEM) MDC multiple tenants - 2.05955
&, Backup
» (& Catalog
Provisioning
5 (2 Security
v [ 551 - MDC single tenant - 2.05PS3
> [B SS1@SS! (SYSTEM) 551 - MDC single tenant - 2.05PS5
> [y SYSTEMDB@SS1 (SYSTEM) 551 - MDC single tenant - 2.05955

§

S5 *SYSTEMDB@SM1 - 50L Console 4

T§ sYSTEMDB@SM1

B svsTeEmDB@SST 52

- [m] s

Q ig|®
&= O}

[ SYSTEMDB@SS1 (SYSTEM) SS1 - MDC single tenant - 2. 0SPS5  nana-100 Last Update: Dec 17, 2020 &15:11 AM o | OB Interval |60 Seconds | |

Overview | Landscape | Alerts | Performance | Volumes | Configuration | System Information | Diagnesis Files | Trace C

Filter: || ®

MName Default

> [1 execution

» [1 expensive_statement

> L1 fileio

» [1 import_export

» [1 inifile

» L1 inifile_checker

5 [1 Idap

» [1 memorymanager

> [1 memoryobjects

~ [1 multidb
database_isolation low
enforce_ss|_database_replice true

mode singlecs
reserved instance_numbers 0
singletenant

systemdb_reserved_memony 0
systemdb_separated_sql_po false
systemdb_sql_listeninterface .all

» [1 persistence

» [T persistent_memory

» [1 public_hestname resolution

» L[] resource tracking

> [1 runtimedump

» L1 self_watchdeg

» [1 spark_communication

» [1 storage

5 [1 system_information

» L1 system_landscape_hostname_v

» [1 system_replication

<
[T Properties i €] ErmorLog
Property

System

*

Database - 551 Host - hana-1

® low

® multidb.

o yes

Al Y B

Value

SST:HANA-1:00:5YSTEMDEB:SYSTEM H L}
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Workflow zur Systemaktualisierung mit aktivierter SAP HANA-Verschlisselung

Wenn die SAP HANA-Persistenzverschllisselung aktiviert ist und abhangig vom verwendeten sicheren
Speicher fir die Verschlisselungs-Root-Schllssel, Instanz SFSS oder lokaler sicherer Speicher LSS, sind
zusatzliche Schritte erforderlich, bevor die SAP HANA-Datenbank auf dem Zielsystem wiederhergestellt
werden kann.

Bei SFSS werden die Root-Schlissel im Dateisystem gespeichert und missen zusatzlich zur HANA
Datenbank separat gesichert werden. Die Root-Schlissel-Backups miussen anschliellend auf dem Zielsystem
importiert werden, um die Wiederherstellung der HANA Datenbank zu ermoglichen. Dies ist nur einmal
erforderlich, sofern die Root-Schlissel nicht geandert wurden.

Mit LSS werden die Root-Schlissel zusammen mit der HANA Datenbank in einem einzigen Vorgang gesichert
und wiederhergestellt. Um die HANA Datenbank wiederherstellen zu kdnnen, bendtigen Sie das Passwort, das
fur die Sicherung der Root-SchllUssel verwendet wurde.

Die erforderlichen Arbeitsschritte werden in den folgenden Kapiteln detaillierter beschrieben.

Sicherer Speicher SFSS

Im Quellsystem mussen Sie eine Sicherung der VerschlUsselungsroot-Schlissel fur die Systemdatenbank
sowie fur alle Mandantendatenbanken erstellen. Die Sicherungsdateien missen auf das Zielsystem kopiert
und die Stammschlissel missen aus dem Backup importiert werden, bevor der Wiederherstellungsvorgang
ausgefiuhrt wird.

Siehe auch "SAP HANA Administration Guide".

Sicherung von Stammschliisseln

Wenn Anderungen an den Stammschliisseln vorgenommen wurden, ist immer eine Sicherung der
Stammschlissel erforderlich. Der Backup-Befehl erfordert den dbid als CLI-Parameter. Die dbid’s kdnnen mit
der unten stehenden SQL-Anweisung identifiziert werden.

SYSTEMDB@SS1 (SYSTEM)  hana-1 00 ]’;’ © a“ PP

ET SQL | |F Result

= SELECT DATABASE_NAME,
CASE WHEN (DBID = " AND
DATABASE_NAME = 'SYSTEMDB")
THEN 1
WHEN (DBID =" AND
DATABASE_NAME <> 'SYSTEMDB')
THEN 3
ELSE TO_INT(DBID)
END DATABASE_ID

FROM (SELECT DISTINCT DATABASE_NAME, SUBSTR_AFTER (SUBPATH,".") AS DBID FROM SYS_DATABASES.M_VOLUMES)

DATABASE_NAME DATABASE_ID
1 SYSTEMDB 1
2 SS1 3

Die SQL-Anweisung und weitere Dokumentation sind im SAP HANA Admin Guide verfugbar. Die "Sichern Sie
die Stammschlussel im SAP-Hilfeportal" folgenden Schritte zeigen die erforderlichen Operationen fiir ein
HANA-System mit einem einzelnen Mandanten SS1 und werden im Quellsystem ausgefihrt.

1. Legen Sie das Sicherungspasswort fiir System- und Mandantendatenbanken (SS1) fest (falls noch nicht
geschehen).
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hdbsgl SYSTEMDB=> ALTER SYSTEM SET ENCRYPTION ROOT KEYS BACKUP PASSWORD
Netappl23;

0 rows affected (overall time 3658.128 msec; server time 3657.967 msec)
hdbsgl SYSTEMDB=>

hdbsgl SS1=> ALTER SYSTEM SET ENCRYPTION ROOT KEYS BACKUP PASSWORD
Netappl23;

0 rows affected (overall time 2424.236 msec; server time 2424.010 msec)
hdbsgl SS1=>

1. Sicherung von Stammschlisseln fir System- und Mandantendatenbanken (SS1) erstellen.

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-backupRootKeys root-key-backup-SS1-SYSTEMDB.rkb --dbid=1 --type='ALL'
Exporting root key backup for database SYSTEMDB (DBID: 1) to
/usr/sap/SS1/home/root-key-backup-SS1-SYSTEMDB. rkb

done.

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-backupRootKeys root-key-backup-SS1-SSl.rkb --dbid=3 --type='ALL'
Exporting root key backup for database SS1 (DBID: 3) to
/usr/sap/SS1l/home/root-key-backup-SS1-SS1.rkb

done.

1. Validieren von Stammschlisselsicherungen (optional)

ssladm@hana-1:/usr/sap/SS1/home> 1ls -al root*

=SEf= === 1 ssladm sapsys 1440 Apr 24 07:00 root-key-backup-SS1-SSl.rkb
AV 1 ssladm sapsys 1440 Apr 24 06:54 root-key-backup-SSl-
SYSTEMDB. rkb

ssladm@hana-1:/usr/sap/SS1/home>

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-validateRootKeysBackup root-key-backup-SS1-SSl1.rkb

Please Enter the password:

Successfully validated SSFS backup file /usr/sap/SS1/home/root-key-backup-
SS1-SS1.rkb

done.

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-validateRootKeysBackup root-key-backup-SS1-SYSTEMDB.rkb

Please Enter the password:

Successfully validated SSFS backup file /usr/sap/SS1/home/root-key-backup-
SS1-SYSTEMDB. rkb

done.



Import von Root-Schliisseln auf dem Zielsystem

Der Import der Stammschlissel ist zunachst fir die erste Systemaktualisierung erforderlich. Wenn die
Stammschlissel im Quellsystem nicht geandert werden, ist kein zusatzlicher Import erforderlich. Der Import-
Befehl erfordert den dbid als CLI-Parameter. Die dbid’s kdnnen in der gleichen Weise identifiziert werden wie
fur die Root-Key-Backup beschrieben.

1. In unserem Setup werden die Root-Schllissel vom Quellsystem auf eine NFS-Share kopiert

hana-1:~ # cp /usr/sap/SS1/home/root-key-backup-SS1-SSl.rkb /mnt/sapcc-
share/SAP-System-Refresh/

hana-1:~ # cp /usr/sap/SSl/home/root-key-backup-SS1-SYSTEMDB. rkb
/mnt/sapcc-share/SAP-System-Refresh/

1. Die Stammschlissel kdnnen nun mit hdbnsutil importiert werden. Das dbid fur die System- und
Mandantendatenbank muss mit dem Befehl bereitgestellt werden. Das Backup-Passwort ist ebenfalls
erforderlich.

gsladm@hana-7:/usr/sap/QS1/HDB11> ./exe/hdbnsutil -recoverRootKeys
/mnt/sapcc-share/SAP-System-Refresh/root-key-backup-SS1-SYSTEMDB. rkb
--dbid=1 --type=ALL

Please Enter the password:

Importing root keys for DBID: 1 from /mnt/sapcc-share/SAP-System-—
Refresh/root-key-backup-SS1-SYSTEMDB. rkb

Successfully imported root keys from /mnt/sapcc-share/SAP-System-
Refresh/root-key-backup-SS1-SYSTEMDB. rkb

done.

gsladm@hana-7:/usr/sap/QS1/HDB11> ./exe/hdbnsutil -recoverRootKeys
/mnt/sapcc-share/SAP-System-Refresh/root-key-backup-SS1-SSl.rkb --dbid=3
-—-type=ALL Please Enter the password:

Importing root keys for DBID: 3 from /mnt/sapcc-share/SAP-System-
Refresh/root-key-backup-SS1-SS1.rkb

Successfully imported root keys from /mnt/sapcc-share/SAP-System-
Refresh/root-key-backup-SS1-SS1.rkb

done.

gsladm@hana-7:/usr/sap/QS1/HDB11>

Root-Schliissel importieren, wenn dbid nicht am Ziel vorhanden ist

Wie im vorherigen Kapitel beschrieben, ist das dbid erforderlich, um den Stammschlussel fir das System und
alle Mandantendatenbanken zu importieren. Wahrend die Systemdatenbank immer dbid=0 hat, kénnen die
Mandantendatenbanken unterschiedliche dbid’s haben.
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O™ SQL | A Result
= SELECT DATABASE_NAME,

CASE WHEN (DBID = " AND
DATABASE_NAME = 'SYSTEMDB')
THEN 1
WHEN (DBID = " AND
DATABASE_NAME <> 'SYSTEMDB')
THEN 3
ELSE TO_INT(DBID)

END DATABASE_ID
FROM (SELECT DISTINCT DATABASE_NAME, SUBSTR AFTER (SUBPATH,"") AS DBID FROM SYS_DATABASES.M_VOLUMES)
DATABASE_NAME DATABASE_ID
1 TENANT1 4

2 SYSTEMDB 1
3 TENANT2 3

Die obige Ausgabe zeigt zwei Mandanten mit dbid=3 und dbid=4. Wenn das Zielsystem noch keinen
Mandanten mit dbid=4 gehostet hat, schlagt der Import des Stammschlissels fehl. In diesem Fall missen Sie
zuerst die Systemdatenbank wiederherstellen und dann den Schlissel fiir den Mandanten mit dbid=4

importieren.

Sicherer Speicher LSS

@ Sie bendétigen mindestens HANA Version 2.00.088, andernfalls funktioniert das beschriebene
Verfahren nicht, siehe auch SAP note 3613110.

Um ein HANA-System wiederherzustellen, das Verschlisselung und LSS verwendet, benétigen Sie das
Passwort, das zum Sichern der root keys verwendet wurde.

Die SQL-Anweisung

alter system set encryption root keys backup password <backup-pw-of-

source-system>;

Kann verwendet werden, um das Passwort des Quellsystems in der LSS-Konfiguration des Zielsystems
festzulegen. Dieselbe Anweisung muss fur das System und die Mandantendatenbank verwendet werden.

Falls das Passwort nicht im Voraus festgelegt wurde, kdnnen Sie das Passwort wahrend des
Wiederherstellungsvorgangs angeben.

Systemdatenbank:

./exe/Python/bin/python
/usr/sap/QM1/HDB22/exe/python support/recoverSys.py --command "RECOVER
DATA USING SNAPSHOT CLEAR LOG ENCRYPTION ROOT KEYS BACKUP PASSWORD

'<backup-pw-of-source-system>""

Mandantendatenbank:
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hdbsgl SYSTEMDB=> RECOVER DATA for QM1 USING SNAPSHOT CLEAR LOG ENCRYPTION
ROOT KEYS BACKUP PASSWORD '<backup-pw-of-source-system>';

Beispielskripte zur Automatisierung

In diesem Dokument werden zwei Skripte verwendet, um die Vorgange zur SnapCenter-
Klonerstellung und -Léschung weiter zu automatisieren.

* Das Skript sc-system-refresh.sh wird fir die Systemaktualisierung und den Systemklonworkflow
verwendet, um Recovery- und Shutdown-Vorgange der SAP HANA-Datenbank auszuftihren.

* Das Skript sc-mount-volume. sh wird fir den Systemklonworkflow verwendet, um Mount- und
Unmounting-Vorgange flir das gemeinsam genutzte SAP HANA-Volume auszuflihren.

@ Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstitzt. Die
Skripte kdnnen Sie per E-Mail an ng-sapcc@netapp.com anfordern.

Skript sc-system-refresh.sh

Das Beispielskript sc-system-refresh. sh wird verwendet, um Recovery- und Shutdown-Vorgange
auszufihren. Das Skript wird mit spezifischen Befehlszeilenoptionen innerhalb der SnapCenter-Workflows zum
Erstellen und Léschen von Klonen aufgerufen, wie in der Abbildung unten dargestellt.

Das Skript ist generisch und liest alle erforderlichen Parameter, wie die SID vom Zielsystem. Das Skript muss
auf dem Zielhost des Systemaktualisierungsvorgangs verfluigbar sein. Ein hdb-Benutzerspeicherschlissel
muss fir die Benutzer-<SID>-Konfiguration m auf dem Zielsystem konfiguriert werden. Der Schlissel muss
den Zugriff auf die SAP HANA-Systemdatenbank ermdglichen und Berechtigungen fir
Wiederherstellungsvorgange bereitstellen. Der Schlissel muss den Namen <TARGET-SID>-Ausmuster Y
haben.

Das Skript schreibt eine Protokolldatei sc-system-refresh-SID.log ", in das gleiche Verzeichnis, wo es
ausgefihrt wird.

Die aktuelle Version des Skripts unterstiitzt MDC-Konfigurationen fiir einzelne Hostsysteme
oder MDC flir mehrere Mandanten. SAP HANA wird nicht mit Systemen mit mehreren Hosts
unterstitzt.
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4 sc-system-refresh.sh recover

command
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(3 ) Delete clone on
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Unterstiitzte Mandanten-Recovery-Vorgange

Wie im Abschnitt ,SAP HANA System Refresh Operation Workflows using Storage Snapshot“ beschrieben,
hangen die moglichen Mandanten-Recovery-Operationen am Zielsystem von der Mandantenkonfiguration des
Quellsystems ab. Das Skript sc-system-refresh.sh unterstitzt alle Wiederherstellungsvorgange fur
Mandanten, die je nach Konfiguration des Quellsystems moglich sind, wie in der Tabelle unten gezeigt.

Wenn auf dem Zielsystem ein anderer Mandantenname bendétigt wird, muss der Mandant nach dem Recovery-

Vorgang manuell umbenannt werden.

SAP HANA-System

Mandantenkonfiguration + am

Quellsystem

MDC-Einzelmandant

MDC-Einzelmandant

Quell-Mandantenname entspricht der
Quell-SID

Der Name des Quell-Mandanten

entspricht nicht dem Quell-SID

MDC mehrere Mandanten

Skript sc-mount-volume.sh

Alle Mandantennamen

Resultierende
Mandantenkonfiguration + am
Zielsystem

Der Zielmandant-Name entspricht der
Ziel-SID

Der Zielmandant-Name entspricht
dem Quell-Mandantennamen

Alle Mandanten werden
wiederhergestellt und haben
denselben Namen wie die Quell-
Mandanten.

Das Beispielskript sc-mount-volume. sh wird zum Ausfiihren von Mount und Unmounten fur ein beliebiges
Volume verwendet. Das Skript wird verwendet, um das gemeinsam genutzte SAP HANA-Volume bei der
Klonoperation des SAP HANA-Systems zu mounten. Das Skript wird mit spezifischen Befehlszeilenoptionen
innerhalb der SnapCenter-Workflows zum Erstellen und Léschen von Klonen aufgerufen, wie in der Abbildung

unten dargestellt.

@ Das Skript unterstitzt SAP HANA-Systeme mit NFS als Storage-Protokoll.
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SnapCenter-Umgebungsvariablen

SnapCenter bietet einen Satz von Umgebungsvariablen, die innerhalb des Skripts verfligbar sind, die auf dem
Ziel-Host ausgefiihrt werden. Das Skript verwendet diese Variablen, um die entsprechenden
Konfigurationseinstellungen zu bestimmen.

* Die Skriptvariablen STORAGE, JUNCTION PATH werden flr den Mount-Vorgang verwendet.
* Abgeleitet von CLONED VOLUMES MOUNT_ PATH Umgebungsvariable:
* CLONED_ VOLUMES MOUNT PATH=${STORAGE}:/${JUNCTION PATH}

* Beispiel:
CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 shared Clone 05112206115489411

Skript zum Abrufen von SnapCenter Umgebungsvariablen

Wenn keine Automatisierungsskripts verwendet werden und die Schritte manuell ausgefuhrt werden sollten,
mussen Sie den Verbindungspfad des FlexClone Volume zum Storage-System kennen. Der Verbindungspfad
ist in SnapCenter nicht sichtbar. Sie missen also entweder den Verbindungspfad direkt am Storage-System
nachschlagen oder ein einfaches Skript verwenden, das die SnapCenter Umgebungsvariablen auf dem Ziel-
Host bereitstellt. Dieses Skript muss als Mount-Operation-Skript innerhalb der SnapCenter Clone
Erstellungsvorgang hinzugefligt werden.

ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat get-env.sh
#!/bin/bash

env > /tmp/env-from-sc.txt
ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

Innerhalb des env-from-sc.txt Datei, suchen Sie nach der Variable CLONED VOLUMES MOUNT PATH Um
die IP-Adresse des Storage-Systems und den Verbindungspfad des FlexClone Volume zu erhalten.

Beispiel:

CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 _data mnt00001 Clone 05112206115489
411
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Systemaktualisierung fur SAP HANA mit SnapCenter

Im folgenden Abschnitt finden Sie eine Schritt-fur-Schritt-Beschreibung der
verschiedenen Optionen fur die Systemaktualisierung einer SAP HANA-Datenbank.

- SnapCenter operations
- One-time preparation

Installation of target HANA system q - Manual operations

Stop HANA database Configuration of target HANA system
Unmount data volume in SnapCenter

SnapCenter clone delete workflow
SAP Post -~
No Processing A AW System SC pre-script: Shutdown
D (manual or > O=[in| —> r;e'j::zd or manual shutdown
using third-party SC: Unmount FlexClone
: tools) SC: Delete FlexClone
SnapCenter clone create workflow

i) SC: Create FlexClone

2)  SC: Mount at target host Should SAP system is used
3)  SC post-script: Recovery cloned volume as test/QA system

or manual recovery be split?

SAP Post
Processing System
= Refresh 1)  Shutdown HANA database
(manual or = requested — 2)  Unmount data volume
using third-party/| - 3)  Cleanup fstab
tools)

SnapCenter

clone split
operation

Je nach Konfiguration der SAP HANA-Datenbank werden weitere Schritte ausgefiihrt bzw. missen vorbereitet
werden. Die folgende Tabelle bietet eine Zusammenfassung.

Quellsystem Konfiguration des SnapCenter- und SAP HANA-Betrieb
Quellsystems

MDC Einzelmandant + SID Standardkonfiguration SnapCenter-Klonvorgang und optionale

= Mandantenname Ausfiihrung von Wiederherstellungsskripten.

SAP HANA-Verschlisselung SFSS: Zunachst, oder wenn die Root-Schllissel

mit Persistenz im Quellsystem geandert wurden, missen die
Root-Schlissel-Backups im Zielsystem
importiert werden, bevor die Wiederherstellung
durchgefiihrt werden kann. LSS: Zunachst,
oder wenn das Passwort flr das Root-
Schlissel-Backup geandert wurde, muss das
Passwort in der LSS-Konfiguration festgelegt

werden.
Quelle fir die SAP HANA- Weitere Schritte sind nicht erforderlich. Wenn
Systemreplizierung fur das Zielsystem kein HSR konfiguriert ist,

bleibt es ein eigenstandiges System.

SAP HANA mehrere Partitionen Keine zusatzlichen Schritte erforderlich, aber
Mount-Punkte fir SAP HANA-Volume-
Partitionen missen auf dem Zielsystem mit
derselben Namenskonvention verfiigbar sein
(nur SID ist unterschiedlich).
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Quellsystem Konfiguration des
Quellsystems

MDC mehrere Mandanten Standardkonfiguration

Oder MDC Einzelmandant
+ mit SID <>
Mandantenname

SAP HANA-Verschlisselung
mit Persistenz

Quelle fir HANA-
Systemreplizierung

HANA mit mehreren Partitionen

SnapCenter- und SAP HANA-Betrieb

SnapCenter-Klonvorgang und optionale
Ausfiihrung von Wiederherstellungsskripten.
Skript stellt alle Mandanten wieder her. Wenn
bei den Zielsystemnamen keine Mandanten-
oder Mandantennamen vorhanden sind,
werden erforderliche Verzeichnisse
automatisch wahrend der SAP HANA-
Wiederherstellung erstellt. Die
Mandantennamen entsprechen der Quelle und
mussen bei Bedarf nach der Wiederherstellung
umbenannt werden.

SFSS: Wenn eine DBID des Quellsystems im
Zielsystem noch nicht existiert, muss die
Systemdatenbank zuerst wiederhergestellt
werden, bevor die Sicherung des
Stammschlissels dieses Mandanten importiert
werden kann. LSS: Die LSS-Topologie wird
wahrend der Wiederherstellung der
Mandantendatenbank(en) automatisch mit der
HANA-Topologie synchronisiert.

Weitere Schritte sind nicht erforderlich. Wenn
fur das Zielsystem kein HSR konfiguriert ist,
bleibt es ein eigenstandiges System.

Keine zusatzlichen Schritte erforderlich, aber
Mount-Punkte fir SAP HANA-Volume-
Partitionen missen auf dem Zielsystem mit
derselben Namenskonvention verfiigbar sein
(nur SID ist unterschiedlich).

In diesem Abschnitt werden die folgenden Szenarien behandelt.

+ SAP HANA Systemaktualisierung ohne Trennung von Klonen

* Wird aus dem primaren Storage geklont, wobei der Mandantenname der SID entspricht

 Klonen aus standortexternen Backup-Storage

» Klonen aus dem Primarspeicher mit mehreren Mandanten

 Klonvorgang

+ SAP HANA Systemaktualisierung mit einem Klonabteilvorgang

* Wird aus dem primaren Storage geklont, wobei der Mandantenname der SID entspricht

* Klonteilvorgang

Voraussetzungen und Einschrankungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschrankungen hinsichtlich der SAP HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

* Die beschriebenen Workflows gelten nur fir die SnapCenter Version 5.0 oder héher.
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* Die beschriebenen Workflows gelten fir SAP HANA MDC-Systeme mit einzelnen Hosts und mehreren
Mandanten. SAP HANA Multiple Host-Systeme sind nicht abgedeckt.

» Das SnapCenter SAP HANA Plug-in muss auf dem Ziel-Host implementiert werden, um die automatische
Erkennung von SnapCenter und die Ausfihrung von Automatisierungsskripts zu ermdglichen.

» Die Workflows gelten fir SAP HANA-Systeme mit NFS oder FCP auf physischen Hosts oder flr virtuelle
Hosts, die in-Guest-NFS-Mounts verwenden.

Laboreinrichtung

Die Abbildung unten zeigt das Lab-Setup, das fir die verschiedenen Optionen zur Systemaktualisierung
verwendet wurde.

+ Klonen aus dem primaren Storage oder externen Backup-Storage. Der Mandantenname entspricht der
SID.
> Quelle SAP HANA System: SS1 mit Mandant SS1
o Ziel SAP HANA-System: QS1 mit Mandant QS1
* Klonen aus dem primaren Storage, mehrere Mandanten.
o Quell-SAP HANA-System: SM1 mit Tenant1 und Tenant2
o SAP HANA-Zielsystem: QS1 mit Tenant1 und Tenant2

Es wurden folgende Softwareversionen verwendet:

* SnapCenter 5.0
+ SAP HANA Systeme: HANA 2.0 SPS7 Rev. 73
* SLES 15
* ONTAP 9.14P1
Alle SAP-HANA-Systeme missen gemaf dem Konfigurationsleitfaden konfiguriert werden. "SAP HANA auf

NetApp AFF Systemen mit NFS"Die SnapCenter und die SAP HANA-Ressourcen wurden gemaf der Best-
Practice-Anleitung konfiguriert. "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter"Die

Cloning from primary or offsite backup storage, Tenant name = SID Cloning from primary storage, Tenant name != SID

Source System Target System Source System Target System
hana-1 hana-7 hana-2 hana-7
SID=S8S1 SID=QS1 SID=SM1 SID=QS1
Tenant=SS$1 Tenant=QS1 Tenants=Tenant1, Tenant2  Tenants=Tenant1, Tenant2
=1 [B] =1 =1
ETHANA ETHANA ETHANA ETTHANA
(w—— (WE— (Wm— (Wm—

Data
SS1

L

FlexClone
Volume

FlexClone
Volume

il - B

“,, SnapVault

|

FlexClone
Volume
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https://docs.netapp.com/de-de/netapp-solutions-sap/bp/hana-aff-nfs-introduction.html
https://docs.netapp.com/de-de/netapp-solutions-sap/bp/hana-aff-nfs-introduction.html
https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-sc-generic-scope.html

Erste, einmalige Vorbereitungsschritte

In einem ersten Schritt muss das SAP HANA Zielsystem innerhalb von SnapCenter konfiguriert sein.

1. Installation des SAP HANA-Zielsystems

2. Konfiguration des SAP HANA-Systems in SnapCenter wie beschrieben in "Technischer Bericht: SAP
HANA Backup and Recovery with SnapCenter"

a. Konfiguration des SAP HANA Datenbankbenutzers fir SnapCenter-Backup-Vorgange dieser Benutzer
muss am Quell- und Zielsystem identisch sein.

b. Konfiguration des Schlissels hdbuserstore fiir die <sid>-Lésung m mit obigem Backup-Benutzer. Wenn
das Automatisierungsskript fir die Wiederherstellung verwendet wird, muss der Schlisselname <SID>-
Ausschreiben Y sein

c. Implementierung des SnapCenter SAP HANA Plug-ins auf dem Ziel-Host. Das SAP HANA-System
wird von SnapCenter automatisch erkannt.

d. Konfiguration des SAP HANA-Ressourcenschutzes (optional)
Der erste SAP-Systemaktualisierungsvorgang nach der Erstinstallation wird mit den folgenden Schritten
vorbereitet:
1. Herunterfahren des Ziel-SAP HANA-Systems
2. SAP HANA-Datenvolumen unmounten.

Sie mussen die Skripte, die auf dem Zielsystem ausgefiihrt werden sollen, der Konfigurationsdatei
~SnapCenter allowed commands* hinzufiigen.

hana-7:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/allowed commands.config

command: mount

command: umount

command: /mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

hana-7:/opt/NetApp/snapcenter/scc/etc #

Klonen vom primaren Storage mit dem Mandantennamen SID

In diesem Abschnitt wird der Workflow zur Systemaktualisierung von SAP HANA beschrieben, bei dem der
Mandantenname am Quell- und Zielsystem mit der SID identisch ist. Das Klonen des Storage wird im
Primarspeicher durchgefiihrt und die Recovery wird mit dem Skript automatisiert sc-system-refresh. sh.
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https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-sc-generic-scope.html
https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-sc-generic-scope.html

Source System Target System

hana-1 hana-7
SID=SS1 SID=0QS1
Tenant=5S1 Tenant=Q51

1=l
BHANA S ANA
(N—

----------

i
E L i

FlexClone
Volume

Der Workflow besteht aus den folgenden Schritten:

1.

Wenn die SAP HANA-Persistenz-Verschliisselung im Quellsystem aktiviert ist, miissen die
Verschlisselungsroot-Schlissel einmal importiert werden. Ein Import ist auch erforderlich, wenn die
Schlussel im Quellsystem geandert wurden. Siehe Kapitel ",Considerations for SAP HANA System
Refresh Operations using Storage Snapshot Backups"

Wurde das SAP HANA-Zielsystem in SnapCenter geschutzt, so muss zunachst der Schutz entfernt
werden.

Workflow zur Erstellung von SnapCenter Klonen
a. Wahlen Sie Snapshot Backup aus dem SAP HANA-Quellsystem SS1 aus.
b. Wahlen Sie den Zielhost aus, und stellen Sie die Speichernetzwerk-Schnittstelle des Zielhosts bereit.
c. Geben Sie SID des Zielsystems, in unserem Beispiel QS1

d. Stellen Sie optional ein Skript fur die Wiederherstellung als Post-Clone-Vorgang bereit.

. Klonvorgang fir SnapCenter:

a. Erstellt ein FlexClone Volume basierend auf ausgewahltem Snapshot Backup des SAP HANA
Quellsystems.

b. Exportiert das FlexClone Volume zur Ziel-Host-Storage-Netzwerkschnittstelle oder Initiatorgruppe.
¢. Mount-Vorgang wird von FlexClone Volume auf dem Ziel-Host gemountet.

d. Flhrt ein Wiederherstellungsskript fliir Vorgange nach dem Klonen aus, falls zuvor konfiguriert.
Andernfalls muss das Recovery manuell durchgefiihrt werden, wenn der SnapCenter Workflow
abgeschlossen ist.

= Recovery der Systemdatenbank

= Wiederherstellung der Mandantendatenbank mit Mandantenname = QS1.

5. Optional kdnnen Sie die SAP HANA-Zielressource in SnapCenter schitzen.

Die folgenden Screenshots zeigen die erforderlichen Schritte.

1.

Wahlen Sie eine Snapshot-Sicherung aus dem Quellsystem SS1 aus, und klicken Sie auf Klonen.
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I NetApp SnapCenter® ~ % sapcc\scadmin - SnapCenterAdmin  [Sign Out

SAP HANA - 551 Topology

f vew
e i o

Backup toObjectStore  Remove Protection Back up Now. Modty

Manage Copies

= el 14 Backups Summary Card
i = | ociones

21 Backups.
sMm1
Local copies 19 500
ss1 5 Backups
u 25
0 Clones
ss2 0 Clones
Vault copies
ss2 0 Snapshots Locked
Primary Backup(s)
i m 4§
one  Restore  Delete
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_hana-1_LocalSnap_Hourly_04-24-2024.07.00.01.4581 1 04/24/20247:01:07 AM &
SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-24-2024_05.00.02.7727 1 04/24/2024 5:01:08 AM &
SnapCenter_hana-1_LocalSnap_Hourly_04-24-2024_03.00.01.5010 1 0412472024 3:01:07 AM 9
SnapCenter_hana-1_LocalSnap_Hourly_04-23-2024_23.00.01.5030 1 04/23/2024 11:01:06 PM £

SnapCenter_hana-1_Localsnap_Hourly_04-23-2024_19.00.01 4662 1 04/23/20247:01:06 PM B4

SnapCenter_hana-1_LocalSnap_Hourly_04-23-2024_15.00.01.4033 04/23/2024 3:01:06 PM &

SnapCenter_hana-1_LocalSnap_Hourly_04-23-2024_11.00.02.4537 04/23/202411:01:08 AM £

SnapCenter_LocalSnapAndSnapVault_Daily_04-23-2024_05.00.02.1345 04/23/2024 5:01:08 AM &1

04/23/2024 3:01:06 AM &1

i
1

SnapCenter_LocalSnap_Hourly_04-23-2024_07.00.01.1635 1 04/23/2024 7:01:06 AM &
1
SnapCenter_LocalSnap_Hourly_04-23-2024_03.00.01.2634 1
1

Total 6

SnapCenter_Localsnap_Hourly_04-22-2024_23.00.01.2297 04122/202411:01:06 PM &

0 5 Completed

a 0 Warnings 0 0 Falled @ 0 Canceled Oo Running @0 Queued

1. Wahlen Sie den Host aus, auf dem das Zielsystem QS1 installiert ist. QS1 als Ziel-SID eingeben. Die NFS-
Export-IP-Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein.

Die eingegebene Ziel-SID steuert, wie SnapCenter die geklonte Ressource verwaltet. Wenn

@ eine Ressource mit der Ziel-SID bereits in SnapCenter konfiguriert ist und mit dem Plug-in-
Host UGbereinstimmt, weist SnapCenter dieser Ressource einfach den Klon zu. Wenn die SID
nicht auf dem Ziel-Host konfiguriert ist, erstellt SnapCenter eine neue Ressource.

Es ist wichtig, dass die Zielsystemressource und der Host vor dem Starten des Klon-

@ Workflows in SnapCenter konfiguriert wurden. Andernfalls unterstitzt die neue von
SnapCenter erstellte Ressource keine automatische Erkennung, und die beschriebenen
Workflows funktionieren nicht.

Clone From Backup 3

Select the host to create the clone

2 'Scripts Plug-in host hana-7.sapcc.sth.netapp.com -. i ]

3 Notificatior

3 ) Notification Target Clone SID Qs1 o

4 summary NFS Export IP 192.168.175.75 i
Address

In einer Fibre Channel SAN-Konfiguration missen Sie im nachsten Bildschirm das verwendete Protokoll
angeben.

(D Die Screenshots zeigen ein anderes Lab-Setup mit einer FibreChannel-Konnektivitat.
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Clone From Backup =

Select the host to create the clone

2 Settings Plug-in host sapcc-hana-tst-03.sapcc.stl.netapp.com > | @

3 Scripts Target Clone SID Qm1 o

4 Notification

5 Surr.m.-_ll‘_u'

Clone From Backup :
o Location LUN Map Settings

2 Settings Igroup protocol FCP ’

2

4

5

Scripts

Notification

summary

Mit Azure NetApp Files und einem manuellen QoS-Kapazitats-Pool missen Sie den maximalen Durchsatz fir
das neue Volume erzielen. Stellen Sie sicher, dass der Kapazitats-Pool Gber genligend Reserven verfiigt,
sonst schlagt der Klon-Workflow fehl.

(D Die Screenshots zeigen ein anderes Lab Setup, das in Microsoft Azure mit Azure NetApp Files

lauft.

Clone From Backup A

Select the host to create the clone

)

1.

Scripts Plug-in host vm-s01.1h0Skdpkegaujddgsseqlcdygg.bxi  ~ @
Notification Target Clone SID 501 o
Summary NFS Export IP 10.1.8.101 e
Address
Capacity Pool Max 75 (i}

Throughput (MIB/s)

Geben Sie die optionalen Post-Clone-Skripte mit den erforderlichen Befehlszeilenoptionen ein. In unserem
Beispiel verwenden wir ein Post-Clone-Skript, um die SAP HANA Datenbank-Recovery auszufiihren.
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Clone From Backup
° Location i ;
The following commands will run on the Plug-in Host: hana-7.sapcc.stl.netapp.com

Enter optional commands to run before performing a clone operation €@

3 Notificatlon
Pre clone command

4 Summary

Enter optional commands to run after performing a clone operation @

[mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
Past clone command | racover

Wie bereits besprochen, ist die Verwendung des Wiederherstellungsskripts optional. Die
@ Wiederherstellung kann auch manuell durchgefiihrt werden, nachdem der SnapCenter Klon-
Workflow abgeschlossen ist.

Das Skript fur den Wiederherstellungsvorgang stellt die SAP HANA-Datenbank mithilfe des
Vorgangs ,Clear Logs* auf den Zeitpunkt des Snapshots wieder her und fihrt keine Forward

@ Recovery aus. Wenn eine Rickfihrung auf einen bestimmten Zeitpunkt erforderlich ist, muss
die Wiederherstellung manuell durchgefihrt werden. Eine manuelle vorwarts-Wiederherstellung
erfordert auRerdem, dass die Protokoll-Backups aus dem Quellsystem auf dem Ziel-Host
verfligbar sind.

1. Im Bildschirm Jobdetails in SnapCenter wird der Fortschritt des Vorgangs angezeigt. Die Job-Details
zeigen aullerdem, dass die Gesamtlaufzeit einschlieRlich Datenbank-Recovery weniger als 3 Minuten
betragt.
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Job Details X

Clone from backup 'SnapCenter_hana-1_LocalSnap_Hourly_04-25-2024 11.00.01.5630'

v ¥ Clone from backup 'SnapCenter_hana-1_LocalSnap_Hourly_04-25-2024_11.00.01.5630°

v ¥ hana-7.sapccstl.netapp.com

v Clone
w * Application Pre Clone
v * Storage Clone
~ * Unmount Filesystem
e * Mount Fllesystem
v * Application Post Clone
' * Post Clone Create Commands
v * Repgister Clone Metadata
o * Clean-up Snapshot entries on Server
v * Application Clean-Up
v * Data Caollection
N » Agent Finalize Workflow
@ Task Name: Clone Start Time: 04/25/2024 11:22:40 AM End Time: 04/25/2024 11:25:29 AM -

View Logs Close

1. Die Protokolldatei des sc-system-refresh Skripts zeigt die verschiedenen Schritte an, die fur den
Wiederherstellungsvorgang ausgefiihrt wurden. Das Skript liest die Liste der Mandanten aus der
Systemdatenbank und fuhrt eine Wiederherstellung aller vorhandenen Mandanten durch.

202404251123284%##hana-T7###sc-system-refresh.sh: Script version: 3.0
hana-7:/mnt/sapcc-share/SAP-System-Refresh # cat sap-system-refresh-
QSl.log

20240425112328%##hana-T7###sc-system-refresh.sh: ***xFxrhkkkdrxrrrk*
Starting Scripts FECOVARY OPGEALLOm WinHidlll il idmlriddwins
20240425112328%##hana-T7###sc-system-refresh.sh: Recover system database.
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20240425112328###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py --command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"

2024042511234 6###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

2024042511234 7###hana-7###sc-system-refresh.sh: Status: YELLOW
20240425112357###hana-T7###sc-system-refresh.sh: Status: YELLOW
20240425112407###hana-7###sc-system-refresh.sh: Status: YELLOW
2024042511241 7###hana-7###sc-system-refresh.sh: Status: YELLOW
20240425112428###hana-T7###sc-system-refresh.sh: Status: YELLOW
20240425112438###hana-7###sc-system-refresh.sh: Status: YELLOW
20240425112448###hana-T###sc-system-refresh.sh: Status: GREEN
20240425112448###hana-7###sc-system-refresh.sh: HANA system database
started.

20240425112448###hana-7###sc-system-refresh.sh: Checking connection to
system database.

20240425112448###hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY 'select * from sys.m databases;'
DATABASE NAME, DESCRIPTION,ACTIVE STATUS,ACTIVE STATUS DETAILS,OS USER,0S G
ROUP, RESTART MODE, FALLBACK SNAPSHOT CREATE TIME

"SYSTEMDB", "SystemDB-QS1-11","YES","","","" "DEFAULT", ?

"Qs1","Qs1-11", "NO", "ACTIVE","","", "DEFAULT", ?

2 rows selected (overall time 16.225 msec; server time 860 usec)
20240425112448###hana-7###sc-system-refresh.sh: Succesfully connected to
system database.

202404251124494##hana-T7###sc-system-refresh.sh: Tenant databases to
recover: QS1

20240425112449%##hana-T###sc-system-refresh.sh: Found inactive

tenants (QS1) and starting recovery
202404251124494##hana-7###sc-system-refresh.sh: Recover tenant database
QSs1.

20240425112449%4##hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR QS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 22.138599 sec; server time 22.136268 sec)
2024042511251 1###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant QS1.

2024042511251 1###hana-7###sc-system-refresh.sh: Recovery of tenant
database QS1 succesfully finished.

2024042511251 1###hana-7###sc-system-refresh.sh: Status: GREEN
2024042511251 1###hana-7###sc-system—refresh.sh: ***xxrxkkkhrrhhhkisx
Finlghec sScripts FTOCOVAEY OPREATION WHHwmmiyiiilmliiailmiliiidwlns

hana-7:/mnt/sapcc-share/SAP-System-Refresh

1. Nach Abschluss des SnapCenter-Jobs ist der Klon in der Topologieansicht des Quellsystems sichtbar.
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M NetApp SnapCenter®

saprana [ 551 Topology X

Search databases

Manage Copies

14 Backups
a Qst - P Summary Card
P 1 Clone 21 Backups
Sm1
Local copies 19 Snapshot based backups
ss1 5 Backups
u 2 e Sased backps
0Clones
ss2 1 Clone
Vault copies

ss2 i 0 Snapshots Locked

Primary Clone(s)

search v) e g !
Y. 4 Delet
Clone SID Clone Host Clone Name Start Date End date
Qs1 hana-7.sapcc.stl.netapp.com hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_clone_102162_MDC_SS1_04- 04/24/2024 9:47:10 AM B 04/24/2024 9:48:00 AM B3
22-2024.09.54.34
Total 6 Total 1

O 2 Running

@ o canceled @ oqueved

1. Die SAP HANA Datenbank lauft nun.

2. Wenn Sie das Ziel-SAP HANA-System schiitzen méchten, missen Sie die automatische Erkennung
ausfihren, indem Sie auf die Zielsystemressource klicken.

Configure Database X

Plug-in host hana-7.sapcc.stl.netapp.com
HDBSQL OS User gstadm

HDE Secure User Store

Key QS1KEY 0

Wenn der automatische Erkennungsprozess abgeschlossen ist, wird das neue geklonte Volume im Abschnitt
~Storage-Platzbedarf* aufgefiihrt.
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N NetApp SnapCenter® @ & ©- Lsapciscadmin  SnapCenterAdmin [ Sign Out

SAP HANA - Resource - Details X

Search databases

Details for selected resource
Type Multitenant Database Container
a on »
HANA System Name Qs1
L] Qs1

SID Qs

SM1
Tenant Databases Qs1

Ss1
Plug-in Host hana-7.sapcc.stl.netapp.com

SS2
HDB Secure User Store Key QSTKEY

S52 HDBSQL OS User gstadm
Log backup location /usr/sap/QS1/HDB11/backup/log
Backup catalog location usr/sap/QS1/HDB11/backup/log
System Replication None
plug-in name SAP HANA
Last backup None
Resource Groups None
Policy None
Discovery Type Auto
Backup Name SnapCenter_hana-1_LocalSnap_Hourly_06-25-2024_03.00.01.8458
Backup Name of Clone SnapCenter_hana-1_LocalSnap_Hourly_06-25-2024_03.00.01.8458
Storage Footprint

SVM Volume Junction Path LUN/Qtree
hana-primary $S1_data_mnt00001_Clone_06252405324571927 /SS1_data_mnt00001_Clone_06252405324571927
Total 6

@ o varnings

® orunning

Activity The 5 most recent jobs are displayed Q 4 Completed

01Failed @Ocan(eled @OQueued
Durch erneutes Klicken auf die Ressource kann der Datenschutz fir das aktualisierte QS1-System konfiguriert

werden.

I NetApp SnapCenter® @ = @- Asapciscadmin SnapCenterAdmin [ Sign Out

SAP HANA - Multitenant Database Container - Protect

Search databases () |

[ ] i Protect the resource by p policie: dules, and noti ttings. X
ilm
P Ll System Configure an SMTP Server to send email notifications for scheduled or on demand jobs by going to Settings>Global Settings>Notification Server Settings. X
v a pT1
o w0
[ . ; . :
A SM1
Resource Application Settings Policies Notification Summary

" ss1
O

s52

= Provide format for custom snapshot name
A O Use custom name format for Snapshot copy

Klonen aus standortexternen Backup-Storage

In diesem Abschnitt wird der Workflow zur Systemaktualisierung von SAP HANA beschrieben, bei dem der
Mandantenname am Quell- und Zielsystem mit der SID identisch ist. Das Klonen von Speichern wird im
externen Backup-Speicher ausgefiihrt und wird mithilfe des Skripts sc-System-refresh.sh weiter automatisiert.
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Source System Target System
hana-1 hana-7
SID=551 SID=QS1
Tenant=SS1 Tenant=0QS1

(B
SRANA SRANA
(W

SnapVault

FlexClone
Volume

Der einzige Unterschied im Workflow der SAP HANA Systemaktualisierung zwischen dem Klonen des
primaren und externen Backup-Storage ist die Auswahl des Snapshot Backups in SnapCenter. Fir das Klonen
von Backup-Storage aulRerhalb des Standorts missen zunachst die sekundaren Backups und anschlieend
die Auswahl des Snapshot-Backups ausgewahlt werden.

M NetApp SnapCenter®

ET - | S5 Topology x
System .
¥ Manage Copies
Qst
po - | 14Backups Summary Card
= | ociones 25 Backups
4l Local copies based backups
ss2
ss2

Secondary Vault Backup(s) [ o s
search

v
Backup Name Count  IF End Date
SnapCenter L ¢ Daily_05-11-2022 05.00.02.9288 1 05/11/2022 5:01:01 AM &
SnapC alsnapAndsnapVault Dally 05-10-2022_05.00.02.9444 1 05/10/2022 5:01:01 AM &
SnapC IsnapAndSnapVault Daily_05-09-2022_05.00.02.9432 1 05/09/2022 5:01:01 AM B
SnapC pAndSnapVault_Daily 05-08-2022_05.00.02.9894 1 05/08/2022 5:01:01 AM &
SnapC alsnapAndsnapVault Daily 05-07-2022_05.00.02.9253 1 05/07/2022 5:01:01 AM B
SnapCenter L t_Daily_05-06-2022_05.00.02.9: 1 05/06/2022 5:01:01 AM 3
SnapCenter L ¢ Daily_05-05-2022_ ” 1 05/05/2022 5:01:02 AM &
SnapCenter L ¢ Daily_05-04-2022_ 4 1 05/04/2022 5:01:01 AM
SnapCenter_LocalSnapAndSnapVault_Dally_05-03-2022_05.00.02.9761 1 05/03/2022 5:01:01 AM &

Wenn mehrere sekundare Speicherorte fir das ausgewahlte Backup vorhanden sind, missen Sie das
erforderliche Zielvolume auswahlen.
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Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host hana-7.sapcc.stl.netapp.com - O
3 Notification Target Clone SID Q51 Li]
NFS Export IP
, - 192.168.175.75 (i}
4 Summary Address
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume

hana-

primary.sapcc.stl.netapp.com:SS1_data_mnt0000
1

hana-backup.sapcc.stl.netapp.com:Ss1_data~

Alle nachfolgenden Schritte sind mit dem Workflow zum Klonen aus dem Primarspeicher identisch.

Klonen eines SAP HANA Systems mit mehreren Mandanten

In diesem Abschnitt wird der Workflow zur Aktualisierung des SAP HANA-Systems mit mehreren Mandanten
beschrieben. Das Klonen von Storage wird im Primar-Storage durchgefiihrt und weitere automatisiert mithilfe
des Skripts sc-system-refresh. sh.

Source System Target System
hana-2 hana-7
SID=SM1 SID=QS1
Tenants=Tenant1, Tenant2  Tenants=Tenant1, Tenant2

kT STR—_

FlexClone
Volume
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Die erforderlichen Schritte in SnapCenter sind identisch mit den Schritten, die im Abschnitt ,Klonen von
primarem Storage mit Mandantenname gleich SID“ beschrieben wurden. Der einzige Unterschied besteht in
der Wiederherstellung des Mandanten innerhalb des Skripts sc-system-refresh. sh, wo alle Mandanten
wiederhergestellt werden.

20240430070214###hana-T###sc-system-refresh.sh:

R R i e A b b I b b b 2h S b dh b S b 2 db b b b dh b b dh b dh b 2 dh b b Sb b dh Sb 2 b b db b 2 dh b db b S db b b b b 2h b b dh b dh b 2 dh I b S

Xk kkkkkk

20240430070214###hana-7###sc-system-refresh.sh: Script version: 3.0
2024043007021 4###hana-T7###sc-system—refresh.sh: **xxxxkkdkdkdtrrihkdis
Starting script: recovery operation **xHHxxxxkadkkxxhdkkrxxakrrxx
2024043007021 4###hana-7###sc-system-refresh.sh: Recover system database.
2024043007021 4###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py —-command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"

[140310725887808, 0.008] >> starting recoverSys (at Tue Apr 30 07:02:15
2024)

[140310725887808, 0.008] args: ()

[140310725887808, 0.008] keys: \{'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/QS1/HDB11/hana-7/trace/backup.log

recoverSys started: ============2024-04-30 07:02:15 ============
testing master: hana-7

hana-7 is master

shutdown database, timeout is 120

stop system

stop system on: hana-7

stopping system: 2024-04-30 07:02:15

stopped system: 2024-04-30 07:02:15

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2024-04-30 07:02:20

start system: hana-7

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2024-04-30T07:02:32-04:00 P0023828 18f2eab9331 INFO RECOVERY RECOVER DATA
finished successfully

recoverSys finished successfully: 2024-04-30 07:02:33

[140310725887808, 17.548] O

[140310725887808, 17.548] << ending recoverSys, rc = 0 (RC TEST OK), after
17.540 secs

20240430070233###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

20240430070233###hana-7###sc-system-refresh.sh: Status: GRAY
20240430070243###hana-T7###sc-system-refresh.sh: Status: GRAY
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20240430070253###hana-7###sc-system-refresh.sh: Status: GRAY
20240430070304###hana-T7###sc-system-refresh.sh: Status: GRAY
20240430070314###hana-T7###sc-system-refresh.sh: Status: GREEN
20240430070314###hana-T7###sc-system-refresh.sh: HANA system database
started.

20240430070314###hana-7###sc-system-refresh.sh: Checking connection to
system database.

20240430070314###hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsqgl -U QSI1KEY 'select * from sys.m databases;'
20240430070314###hana-7###sc-system-refresh.sh: Succesfully connected to
system database.

20240430070314###hana-7###sc-system-refresh.sh: Tenant databases to
recover: TENANTZ2

TENANT1

20240430070314###hana-T7###sc-system-refresh.sh: Found inactive

tenants (TENANT?2

TENANT1) and starting recovery
20240430070314###hana-7###sc-system-refresh.sh: Recover tenant database
TENANTZ2.

20240430070314###hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR TENANT2 USING
SNAPSHOT CLEAR LOG

20240430070335###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant TENANT2.
20240430070335###hana-7###sc-system-refresh.sh: Recovery of tenant
database TENANT2 succesfully finished.
20240430070335###hana-7###sc-system-refresh.sh: Status: GREEN
20240430070335###hana-7###sc-system-refresh.sh: Recover tenant database
TENANTI1 .

20240430070335###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR TENANT1 USING
SNAPSHOT CLEAR LOG

20240430070349%###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant TENANTI.
20240430070350###hana-7###sc-system-refresh.sh: Recovery of tenant
database TENANT1 succesfully finished.
20240430070350###hana-7###sc-system-refresh.sh: Status: GREEN
20240430070350###hana-7###sc-system—refresh.sh: ***xxrxxkhhrrhhhkiss

Tinlghec Scripts FTOCOVAEY CPREATIOM W H w sy tfis sy it iy it i wiwes

Klonvorgang

Ein neuer Vorgang zur Systemaktualisierung von SAP HANA wird gestartet, indem das Zielsystem mithilfe des
SnapCenter-Klonlésch-Vorgangs gereinigt wird.

Wurde das SAP HANA-Zielsystem in SnapCenter geschiitzt, so muss zunachst der Schutz entfernt werden.
Klicken Sie in der Topologieansicht des Zielsystems auf Schutz entfernen.
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Der Clone delete Workflow wird nun mit den folgenden Schritten ausgefihrt.

1. Wahlen Sie den Klon in der Topologieansicht des Quellsystems aus, und klicken Sie auf Loschen.

M NetApp SnapCenter®

saprana [ 551 Topology

Manage Copies

a Qs - | 4 Backups Summary Card
—
= 2 sacups
smi p
Local coples Snaps!
ss1 u | 6 Backups
0 Clones.

Vault coples

0 Snapshots Locked

Primary Clone(s)
v e '

Delere

Clone SID Clone Host Clone Name Start Date End date

Qs hana-7-sapec stl.netapp.com hana-1_sapce_stl_netapp_com_hana_MDC_SS1_clone_102336_MDC_S51_04- 04/25/2024 10:41:56 AM 4 04725/2024 10:42:38 AM 4
22-2024.09.54.34

Total 1

Total 6

1. Geben Sie die Skripte vor dem Klonen ein und heben Sie die Bereitstellung mit den erforderlichen
Befehlszeilenoptionen ab.

Delete Clone

i Cloned volume will be deleted. SnapCenter backups and HANA backup catalog must be deleted manually.

Enter commands to execute before clone deletion

Imnt/sapcc-share/SAP-System-Refresh/sc-system-refresh sh
Pre clone delete : shutdown

The selected clone(s) will be permanently deleted. If the selected clone contains other resource(s) It will also be deleted.
If the cloned databases are protected then the protection needs to be removed to delete the clone,
Do you want to proceed?

Ll Force Delete

Cancel Ok

1. Der Bildschirm ,Jobdetails“ in SnapCenter zeigt den Fortschritt des Vorgangs an.
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Job Details X

b

Deleting clone 'hana-1_sapcc_stl_netapp_com_ha......51__clone__102336_MDC_551_04-22-
2024 09.54.34'

w Deleting clone 'hana-1_sapce_stl_netapp_com_hana_MDC_S51__clone__102336_MDC_S51_04-22-
2024_09.54.34'

¥ hana-7.sapccstl.netapp.com
¥ Delete Clone

» Validate Plugin Parameters

4 £ £ A

¥ Delete Pre Clone Commands

¥ Delete Storage Clone

¥ Unregister Clone Metadata

¥ Fllesystern Clone Metadata Cleanup

¢ & < 9«

» Apent Finalize Workflow

@ Task Name: Unmount Filesystem Start Time: 04/25/2024 11:11:56 AM End Time: 04/25/2024 11:12:08 AM

ew Logs || Cance! job

1. Die Protokolldatei des sc-system-refresh Skripts zeigt die Schritte zum Herunterfahren und
Unmounten an.
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20240425111042###hana-7###sc-system-refresh.sh:

R R b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b Ib b b b b b b b b b b b b b b (Ib b (Ib I b b b b b b b Ib b db Ib b ab b b b Ib b b b g

kK kK Kk kK

20240425111042###hana-7###sc-system-refresh.sh:
20240425111042###hana-T###sc-system-refresh.sh:

Script version: 3.0
Ak Kk khkkhkhk Kk kK khkkKhkhkhk*k*k*

Starting sSeripts ShUutcown CPOESTLOM Wi W & ity iy iy i i i iy W W Wiy s

20240425111042###hana-T7###sc-system-refresh.sh:
20240425111042###hana-T7###sc-system-refresh.sh:
-function StopSystem HDB

25.04.2024 11:10:42

StopSystem

OK
20240425111042###hana-T7###sc-system-refresh.sh:
database is stopped
20240425111042###hana-7###sc-system-refresh.sh:
20240425111052###hana-7###sc-system-refresh.sh:
20240425111103###hana-T7###sc-system-refresh.sh:
20240425111113###hana-7###sc-system-refresh.sh:
20240425111123###hana-T###sc-system-refresh.sh:
20240425111133###hana-T7###sc-system-refresh.sh:
20240425111144###hana-T7###sc-system-refresh.sh:
20240425111154###hana-T###sc-system-refresh.sh:
20240425111154###hana-T7###sc-system-refresh.sh:
stopped.
20240425111154###hana-T###sc-system-refresh.sh:

Stopping HANA database.
sapcontrol -nr 11

Wait until SAP HANA

Status: GREEN
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: GRAY

SAP HANA database is

RR b b b b b b b b b b b b b b b b g

Finilghecd scrilipts ShUtcown CPREALIOM WHWWWHrHEHEETNyEEdTmyEEdmmyes

1. Der SAP HANA-Aktualisierungsvorgang kann nun mithilfe des SnapCenter-Klonerstellung erneut gestartet

werden.

SAP HANA Systemaktualisierung mit Klonteilvorgang

Ist die Verwendung des Zielsystems fir die Systemaktualisierung Gber einen langeren Zeitraum geplant, ist es
sinnvoll, das FlexClone Volume im Rahmen der Systemaktualisierung zu teilen.

@ Der Aufspaltung von Klonen blockiert nicht die Verwendung des geklonten Volume und kann
somit jederzeit ausgeflhrt werden, wahrend die SAP HANA Datenbank verwendet wird.

@ Bei Azure NetApp Files ist der Aufspaltung von Klonen nicht verfiigbar, da Azure NetApp Files

den Klon nach der Erstellung immer teilt.

Der Clone Split Workflow in SnapCenter wird in der Topologieansicht des Quellsystems initiiert, indem der Klon

ausgewahlt und auf Clone Split geklickt wird.
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M NetApp SnapCenter® - @ sign out

SAP HANA H 551 Topology

Search databases =

5
ystem Manage Copies
Qst
= - 18k Summary Card
= = 26 Backups
< Local coples 24 Snapshot based backups
10 Backups
552 u 2 Fle-Based backups
0Clones
ss2 1 Clone

Vault coples

Primary Clone(s)

search v o

Gonespit Delee
Clone SID Clone Host Clone Name Start Date End date

Qs hana-7.sapecstlnetapp.com hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_clone_28768_MDC_S51_04-21- 04121/20227:23:29 AM & 04/21/20227:26:10AM &3
2022.07.2334

Im nachsten Bildschirm wird eine Vorschau angezeigt, die Informationen zur erforderlichen Kapazitat fur das
geteilte Volumen liefert.

Clone Split hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_ clone_ 28768 MDC_SS1_04-21-2022_07.23.34 x

# The clone will require 5218 MB of space. Clone split will happen on resource(s) - QS1. Snapshot backups will be deleted on storage, SnapCenter
backups and HANA backup catalog must be deleted manuaily.

Resource name 8.5

Host Name or IP hana-1.sapcc.stl.netapp.com

Clone split estimates &

Volume Aggregate Required Available Storage Status

551_data_mnt00001_Clone_0421220723371897 hana-primary.sapcc.stl.netapp.comiaggr2 1 5218 MB 3028 GB v

Email notifications ©

CanCE|

Das Jobprotokoll von SnapCenter zeigt den Status des Klonabteilvorgangs an.
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Job Details *

Clone Split Start of Resource ‘hana-1_sapcc_stl_ne.....MDC_551__clone__28768_MDC_SS1_04-
21-2022 07.23.34'

v Clone Split Start of Resource 'hana-
1_sapec_stl_netapp_com_hana_MDC_SS1__clone_28768_MDC_SS1_04-21-2022_07.23.34'

v SnapCenter.sapcc.stl.netapp.com
* Volume Clone Estimate
» Volume Clone Split Start
» Delete Backups of Clone
¥ Clone Split Status for volume 551_data_mnt00001_Clone_0421220723371897 is 'In Progress’
» Clone Split Status for volume 551_data_mnt00001_Clone_0421220723371897'Completed’
» Register Clone Split

* Data Collection

C 4 £ 4 B s < s

» Send EMS Messages

@ Task Name: Volume Clone Split Status Start Time: 04/21/2022 7:51:16 AM End Time:

View Logs | Canceljob Close

In der Ressourcenansicht in SnapCenter wird das Zielsystem QS1 nun nicht mehr als geklonte Ressource
markiert. Wenn der Klon zurlick zur Topologieansicht des Quellsystems angezeigt wird, ist er nicht mehr
sichtbar. Das Split-Volume ist jetzt unabhangig vom Snapshot Backup des Quellsystems.
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M NetApp SnapCenter®

seran
<
-
@ Resources Eom System System ID (SID) Tenant Databases. Replication Plug-in Host
Py Qst Qst st None hana-7.sapccstl.netapp.com
smt M1 TENANT! None hana-2.sapccsti.netapp.com
Reports
sst ss1 ss1 None hana-1.sapccsti.netapp.com
Hosts
¥ Storage Systems.
s52 ss2 ss2 Enabled hana-3.sapccstl.netapp.com
(Primary)
ss2 ss2 ss2 Enabled hana-4.sapccsti.netapp.com
(secondary)

M NetApp SnapCenter®

SAP HANA
>

551 Topology

System .
i Manage Copies
st
sw P < saciups
= | ociones
&7 Local copies
10 Backups
ss2 u
0Clones

Vault copies
Primary Backup(s)

search v

Backup Name
SnapCenter_LocalSnap_Hourly_04-21-2022_07.00.02.7865
SnapCenter_LocalSnapAndSnapVault_Daily_04-21-2022_05.00.02.8215
SnapCenter_LocalSnap_Hourly_04-21-2022 03.00.01.7085
SnapCenter_LocalSnap_Hourly.04-20-2022_23.00.01.7142

SnapCenter_LocalSnap_Hourly_04-20-2022_19.00.01.9499

Resource Groups

552 - HANA System Replicatio
n

552 - HANA System Replicatio
n

o s v fis s | 3

Policies
Localsnap
Localsnap

BlockintegrityCheck
Localsnap
LocalSnapAndsnapVault
Localsnap-OnDemand

BlockintegrityCheck
LocalSnapKeep2

BlockintegrityCheck
LocalSnapKeep2

o-

2 sapcciscadmin

-

Last backup

SnapCenterAdmin

sign Out

Overall Status

04/21/2022 7:30:50 AM & Backup succeeded

04/21/20224:01:01 AM & Backup succeeded

0472172022 7:01:01 AM 8 Backup succeeded

04/21/2022 7:57:22 AM # Backup succeeded

04/11/2022 2:57:21 AM &3 Backup succeeded

Summary Card

26 Backups

0 Clones

in  WSignOut

X

=
o

End Date
04/21/20227:01:01 AM 3
04/21/2022 5:01:02AM &
04/21/2022 3:01:00 AM 8

04/20/2022 11:01:00 PM &3

04/20/2022 7:01:00 PM

Der Aktualisierungs-Workflow nach einem Klonteilvorgang sieht etwas anders aus als der Vorgang ohne
Klontrennung. Nach einer Klonaufteilung ist kein Klonvorgang erforderlich, da es sich beim Zieldatenvolume

nicht mehr um ein FlexClone Volume handelt.

Der Workflow besteht aus den folgenden Schritten:

1. Wurde das SAP HANA-Zielsystem in SnapCenter geschiitzt, so muss zunachst der Schutz entfernt

werden.

2. Die SAP HANA Datenbank muss heruntergefahren, das Daten-Volume abgehangt und der von
SnapCenter erstellte fstab Eintrag entfernt werden. Diese Schritte miissen manuell ausgefiihrt werden.

3. Der Workflow zur Erstellung von SnapCenter Klonen kann nun wie in den vorherigen Abschnitten

beschrieben ausgeflihrt werden.

4. Nach dem Aktualisierungsvorgang ist das alte Zieldatenvolume noch vorhanden und muss manuell mit z.B.

dem ONTAP-Systemmanager geléscht werden.

SnapCenter Workflow-Automatisierung mit PowerShell Skripten

In den vorherigen Abschnitten wurden die verschiedenen Workflows tber die Ul von SnapCenter ausgefihrt.
Alle Workflows kénnen auch mit PowerShell-Skripten oder REST-API-Aufrufen ausgeflhrt werden, was eine
weitere Automatisierung ermaéglicht. In den folgenden Abschnitten werden die grundlegenden Beispiele fur

PowerShell-Skripts fur die folgenden Workflows beschrieben.

e Erstellen von Klonen

¢ Klon I6schen

®

Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstitzt.

Alle Skripte missen in einem PowerShell Befehlsfenster ausgefiihrt werden. Bevor die Skripte ausgefuhrt
werden kdnnen, muss mithilfe der eine Verbindung zum SnapCenter-Server hergestellt werden Open-
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SmConnection Befehl.

Erstellen von Klonen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonerstellung mithilfe von PowerShell Befehlen
ausgefuhrt werden kann. Das SnapCenter New-SmClone Der Befehl wird mit der erforderlichen
Befehlszeilenoption fiir die Lab-Umgebung und dem zuvor erlauterten Automatisierungsskript ausgefihrt.

$BackupName='SnapCenter hana-1 LocalSnap Hourly 06-25-2024 03.00.01.8458'
SJobInfo=New-SmClone -AppPluginCode hana -BackupName S$BackupName
-Resources @\{"Host"="hana-1.sapcc.stl.netapp.com";"UID"="MDC\SS1"}
—-CloneTolInstance hana-7.sapcc.stl.netapp.com -postclonecreatecommands
'/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh recover'
-NFSExportIPs 192.168.175.75 -CloneUid 'MDC\QS1'

# Get JobID of clone create job

$Job=Get-SmJobSummaryReport | ?\{$ .JobType -eqg "Clone" } | ?\{S$S_.JobName
-Match S$BackupName} | ?\{$ .Status -eqg "Running"}

$JobId=$Job.SmJobId

Get-SmJobSummaryReport —-JobId $JobId

# Wait until job is finished

do \{ $Job=Get-SmJobSummaryReport -JobId $JoblId; write-host $Job.Status;
sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobId

Write-Host "Clone create job has been finshed."

Die Bildschirmausgabe zeigt die Ausfihrung des PowerShell-Skripts Clone erstellen.
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PS C:\Windows\system32> C:\NetApp\clone-create.psl
SmJobId : 110382

JobCreatedDateTime

JobStartDateTime : 6/26/2024 9:55:34 AM
JobEndDateTime

JobDuration

JobName : Clone from backup 'SnapCenter hana-1 LocalSnap Hourly 06-25-
2024 03.00.01.8458"

JobDescription

Status : Running

IsScheduled : False

JobError

JobType : Clone

PolicyName

JobResultData

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Completed

SmJobId : 110382

JobCreatedDateTime

JobStartDateTime : 6/26/2024 9:55:34 AM
JobEndDateTime : 6/26/2024 9:58:50 AM
JobDuration : 00:03:16.6889170

JobName : Clone from backup 'SnapCenter hana-1 LocalSnap Hourly 06-25-
2024 03.00.01.8458"

JobDescription

Status : Completed

IsScheduled : False

JobError

JobType : Clone

PolicyName

JobResultData

Clone create job has been finshed.

Klon loschen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonldsch-Operation mit PowerShell Befehlen
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ausgefuhrt werden kann. Das SnapCenter Remove-SmClone Der Befehl wird mit der erforderlichen

Befehlszeilenoption fiir die Lab-Umgebung und dem zuvor erlduterten Automatisierungsskript ausgeftihrt.

$CloneInfo=Get-SmClone |?\{$ .CloneName -Match "hana-

1 sapcc stl netapp com hana MDC SS1" }

$JobInfo=Remove-SmClone -CloneName $ClonelInfo.CloneName -PluginCode hana
-PreCloneDeleteCommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-—
refresh.sh shutdown QS1' -UnmountCommands '/mnt/sapcc-share/SAP-System-
Refresh/sc-system-refresh.sh umount QS1' -Confirm: $False
Get-SmJobSummaryReport -JobId $JobInfo.Id

# Wait until job is finished

do \{ $Job=Get-SmJobSummaryReport -JobId $JobInfo.Id; write-host
SJob.Status; sleep 20 } while ( $Job.Status -Match "Running" )
Write-Host " "

Get-SmJobSummaryReport -JobId $JobInfo.Id

Write-Host "Clone delete job has been finshed."

PS C:\NetApp>

In der Bildschirmausgabe wird die Ausfihrung des PowerShell-Skripts Clone —delete.ps1 angezeigt.
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PS C:\Windows\system32> C:\NetApp\clone-delete.psl
SmJobId : 110386

JobCreatedDateTime

JobStartDateTime : 6/26/2024 10:01:33 AM
JobEndDateTime

JobDuration

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 110382 MDC SS1 04-22-
2024 09.54.34"

JobDescription

Status : Running

IsScheduled : False

JobError

JobType : DeleteClone

PolicyName

JobResultData

Running

Running

Running

Running

Completed

SmJobId : 110386

JobCreatedDateTime

JobStartDateTime : 6/26/2024 10:01:33 AM
JobEndDateTime : 6/26/2024 10:02:38 AM
JobDuration : 00:01:05.5658860

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 110382 MDC SS1 04-22-
2024 09.54.34"

JobDescription

Status : Completed

IsScheduled : False

JobError

JobType : DeleteClone

PolicyName

JobResultData

Clone delete job has been finshed.

PS C:\Windows\system32>

SAP Systemklon mit SnapCenter

Dieser Abschnitt enthalt eine Schritt-fir-Schritt-Beschreibung fir den SAP-
Systemklonvorgang, mit der ein Reparatursystem zur Beseitigung logischer
Beschadigung eingerichtet werden kann.
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Die folgende Abbildung fasst die erforderlichen Schritte flir einen SAP-Systemklonvorgang mit SnapCenter
zusammen.
1. Bereiten Sie den Zielhost vor.
Workflow fir die SAP HANA-Freigabe-Volumes durch SnapCenter-Klon erstellen
Starten Sie SAP HANA Services.

SnapCenter Clone erstellen Sie einen Workflow fir das SAP HANA Daten-Volume einschlieflich
Datenbank-Recovery.

A v D

5. Das SAP HANA-System kann nun als Reparatursystem eingesetzt werden.

Wenn Sie das System auf ein anderes Snapshot Backup zurlicksetzen muissen, reichen die
Schritte 6 und Schritt 4 aus. Das SAP HANA Shared Volume kann weiterhin gemountet
werden.

Wenn das System nicht mehr benétigt wird, erfolgt die Bereinigung mit den folgenden Schritten.

6. SnapCenter Clone delete Workflow fiir das SAP HANA Daten-Volume einschlief3lich Datenbank-Shutdown.
7. Stoppen Sie SAP HANA Services.
8. SnapCenter Clone delete Workflow fir das SAP HANA Shared Volume.

Prepare target host 1

* Install SAP hostctrl

* Mount empty log volume
« /usr/sap/sapservices

5
2 3 B

SAP system is used
as a repair system

~ System not
M EY needed
C=|ip] m— anymore

SnapCenter clone create workflow
/hanalshared volume

SnapCenter clone create workflow
HANA data volume

Start
sapservices

1) FlexClone create
2) Script: Mount

1) FlexClone create
2) Script: Recovery

6

8

SnapCenter clone delete workflow
/hana/shared volume

SnapCenter clone delete workflow
HANA data volume

1) Script: Umount Stop
2) FlexClone delete sapservices

1) Script: Shutdown
2) FlexClone delete

- One-time Preparation - Manual Operations - SnapCenter Operations

Voraussetzungen und Einschrankungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschrankungen hinsichtlich der SAP HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

 Der beschriebene Workflow gilt fir SAP HANA MDC-Systeme mit einem Host. Mehrere Hostsysteme
werden nicht unterstitzt.

* Das SnapCenter SAP HANA-Plug-in muss auf dem Ziel-Host implementiert werden, um die Ausfihrung
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von Automatisierungsskripts zu ermaoglichen.

* Der Workflow wurde fir NFS validiert. Die Automatisierung script sc-mount-volume.sh, die
verwendet wird, um das SAP HANA Shared Volume zu mounten, unterstitzt nicht FCP. Dieser Schritt
muss entweder manuell oder durch erweitern des Skripts durchgefiihrt werden.

* Der beschriebene Workflow gilt nur fir die SnapCenter Version 5.0 oder héher.

Laboreinrichtung
Die Abbildung unten zeigt das Lab-Setup, das fiir den Klonvorgang des Systems verwendet wird.
Es wurden folgende Softwareversionen verwendet:

» SnapCenter 5.0
* SAP HANA Systems: HANA 2.0 SPS6 Rev.61
* SLES 15
* ONTAP 9.7 P7
Alle SAP-HANA-Systeme mussen gemafl dem Konfigurationsleitfaden konfiguriert werden. "SAP HANA auf

NetApp AFF Systemen mit NFS"Die SnapCenter und die SAP HANA-Ressourcen wurden gemaf’ der Best-
Practice-Anleitung konfiguriert. "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter"Die

hana-7

'

Source System

hana-1 hana-1
SID=SS1 :  SID=SS1
Tenant=SS1 i Tenant=SS1

1
SAR T
| W
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Target System

————————

.SS1..

FlexClone
Volumes D i .
» | Shared |
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https://docs.netapp.com/de-de/netapp-solutions-sap/bp/hana-aff-nfs-introduction.html
https://docs.netapp.com/de-de/netapp-solutions-sap/bp/hana-aff-nfs-introduction.html
https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-sc-generic-scope.html

Vorbereitung des Ziel-Hosts

In diesem Abschnitt werden die Vorbereitungsschritte beschrieben, die auf einem Server erforderlich sind, der
als Systemklonziel verwendet wird.

Wahrend des normalen Betriebs kann der Ziel-Host flir andere Zwecke verwendet werden, zum Beispiel als
SAP HANA QA oder Testsystem. Daher mussen die meisten der beschriebenen Schritte ausgeflhrt werden,
wenn der Systemklonvorgang angefordert wird. Zum anderen kdnnen die relevanten Konfigurationsdateien,
wie /etc/fstab und, vorbereitet und “/usr/sap/sapservices dann einfach durch Kopieren der
Konfigurationsdatei in die Produktion gebracht werden.

Zur Vorbereitung des Ziel-Hosts gehort auch das Herunterfahren des SAP HANA QA- oder Testsystems.

Hostname und IP-Adresse des Zielservers

Der Hostname des Zielservers muss mit dem Hostnamen des Quellsystems identisch sein. Die IP-Adresse
kann unterschiedlich sein.

Ein ordnungsgemafes Fechten des Zielservers muss eingerichtet werden, damit er nicht mit
@ anderen Systemen kommunizieren kann. Wenn kein ordnungsgemafes Fechten vorhanden ist,
kann das geklonte Produktionssystem Daten mit anderen Produktionssystemen austauschen.

In unserem Labor-Setup haben wir den Hostnamen des Zielsystems nur intern aus der
@ Perspektive des Zielsystems geandert. Extern war der Host immer noch mit dem Hostnamen
hana-7 zuganglich. Bei der Anmeldung beim Host ist der Host selbst hana-1.

Erforderliche Software installieren

Die SAP-Hostagent-Software muss auf dem Zielserver installiert sein. Umfassende Informationen finden Sie im
im "SAP Host Agent" SAP-Hilfeportal.

Das SnapCenter SAP HANA-Plug-in muss Uber den zusatzlichen Host-Vorgang innerhalb von SnapCenter auf
dem Ziel-Host implementiert werden.

Konfigurieren von Benutzern, Ports und SAP-Diensten

Die erforderlichen Anwender und Gruppen fur die SAP HANA-Datenbank missen auf dem Zielserver
verfigbar sein. In der Regel wird die zentrale Benutzerverwaltung verwendet. Daher sind keine
Konfigurationsschritte auf dem Zielserver erforderlich. Die fur die SAP HANA-Datenbank erforderlichen Ports
mussen auf den Ziel-Hosts konfiguriert werden. Die Konfiguration kann vom Quellsystem kopiert werden,
indem die Datei /etc/Services auf den Zielserver kopiert wird.

Die erforderlichen SAP Services-Eintrage missen auf dem Zielhost verfligbar sein. Die Konfiguration kann
durch Kopieren des aus dem Quellsystem kopiert werden /usr/sap/sapservices Datei auf dem Zielserver.
Die folgende Ausgabe zeigt die erforderlichen Eintrage fur die im Lab-Setup verwendete SAP HANA-
Datenbank.
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https://help.sap.com/doc/saphelp_nw73ehp1/7.31.19/en-US/8b/92b1cf6d5f4a7eac40700295ea687f/content.htm?no_cache=true

#!/bin/sh
LD_LIBRARY_PATH=/USI/Sap/SSl/HDBOO/exe:$LD_LIBRARY_PATH;eXport
LD LIBRARY PATH;/usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SY¥YS/profile/SS1 HDBOO hana-1 -D -u ssladm
limit.descriptors=1048576

Vorbereiten des Protokoll- und Protokollvolumes

Da Sie das Protokoll-Volume nicht aus dem Quellsystem klonen missen und eine Wiederherstellung mit der
Option Protokoll 16schen durchgefihrt wird, muss ein leeres Protokoll-Volume auf dem Zielhost vorbereitet
sein.

Da das Quellsystem mit einem separaten Protokoll-Backup-Volume konfiguriert wurde, muss ein leeres
Protokoll-Backup-Volume vorbereitet und an denselben Bereitstellungspunkt wie am Quellsystem angehangt
werden.

hana-1:/# cat /etc/fstab

192.168.175.117:/SS1 repair log mnt00001 /hana/log/SS1/mnt00001 nfs
rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0
0

192.168.175.117:/SS1 repair log backup /mnt/log-backup nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0
0

Innerhalb des Protokollvolumens hdb* miissen Sie Unterverzeichnisse auf die gleiche Weise erstellen wie
beim Quellsystem.

hana-1:/ # 1s -al /hana/log/SS1/mnt00001/

total 16
AdrwXrwxrwx root root 4096 Dec 1 06:15
AdrwXrwxrwx root root 16 Nov 30 08:56

drwxr-xr—- ssladm sapsys 4096 Dec 1 06:14 hdb00001
ssladm sapsys 4096 Dec 1 06:15 hdb00002.00003

ssladm sapsys 4096 Dec 1 06:15 hdb00003.00003

drwxr—-xr—--

N NN Ol

drwxr—-xr—--

Innerhalb des Protokoll-Backup-Volumes missen Sie Unterverzeichnisse fir das System und die
Mandantendatenbank erstellen.
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hana-1:/ # 1s -al /mnt/log-backup/
total 12
Adrwxr—-xr—- 04:48

03:42

06:15 DB Ss1

06:14 SYSTEMDB

ssladm sapsys 4096 Dec
drwxr-xr-- ssladm sapsys 4896 Dec

drwxr—-xr-- ssladm sapsys 4096 Dec

NN N
I = T = =

drwxr-xr—- ssladm sapsys 4096 Dec

* Dateisystemeinschiibe vorbereiten*

Die Mount-Punkte fir die Daten und das freigegebene Volume missen vorbereitet werden.

Mit unserem Beispiel, die Verzeichnisse /hana/data/SS1/mnt00001, /hana/shared und usr/sap/SS1
mussen erstellt werden.

Scriptausfiihrung vorbereiten

Sie mussen die Skripte hinzufligen, die auf dem Zielsystem ausgeflhrt werden sollen, um die
Konfigurationsdatei SnapCenter allowed commands hinzuzufiigen.

hana-7:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/allowed commands.config

command: mount

command: umount

command: /mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
command: /mnt/sapcc-share/SAP-System-Refresh/sc-mount-volume.sh
hana-7:/opt/NetApp/snapcenter/scc/etc #

Klonen des gemeinsamen HANA Volumes

1. Wahlen Sie eine Snapshot-Sicherung aus dem SS1 Shared Volume des Quellsystems aus, und klicken Sie
auf Klonen.

I NetApp SnapCenter® = sapcc\s in  SnapCenterAdmin [ Sign Out

SAP HANA - S51-Shared-Volume Topology

i N
! ame Manage Coples
2 551-Shared-Volume
PR 2 6aciups

==  oCones

R OKJE

Local coples

Primary Backup(s) =
search Y w4 o

Back

¥ End Date

1y.0513-2022.05.04.01.8012 05/13/2022 5:0412 AV 9

1y_05-13-2022_01.04.01.9799 05/13/2022 1:04:12 AW B4

y_05-12-2022_21.04.01.8899 05/12/2022 9:04:12PM 4

1. Wahlen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-I1P-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Als Ziel-SID halten Sie die gleiche
SID wie das Quellsystem. In unserem Beispiel SS1.
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Scripts

3 Naotification

4 Summary

Clone From Backup

Select the host to create the clone

o
L

Plug-in host hana-7.sapcc.stl.netapp.com - O
Target Clone SID 551 i}
NFS Export IP 192,168.175.75 0

Address

1. Geben Sie das Mount-Skript mit den erforderlichen Befehlszeilenoptionen ein.

52

®

Das SAP HANA-System verwendet ein einzelnes Volume sowohl fir /hana/shared als
auch flr /usr/sap/SSs1, getrennt in Unterverzeichnissen, wie im Konfigurationshandbuch
empfohlen"SAP HANA auf NetApp AFF Systemen mit NFS". Das Skript sc-mount-
volume. sh unterstitzt diese Konfiguration mit einer speziellen Befehlszeilenoption flr den
Mount-Pfad. Wenn die Befehlszeilenoption Mount path dem Wert usr-sap-and-shared
entspricht, hangt das Skript die freigegebenen Unterverzeichnisse und usr-sap
entsprechend im Volume an.


../bp/hana-aff-nfs-introduction.html

Clone From Backup %

o Location
Enter optional commands to run before performing a clone operation €

2 Scripts
Pre clone command

3 ! Motification

4 Summary .
. Enter optional commands to mount a file system to a host €

/mnt/sapcc-share/SAP-System-Refresh/sc-mount-volume.sh
Mount command mount usr-sap-and-shared 551

Enter optional commands to run after performing a clone operation @

Post clone command

oy

Configure an SMTP Server to send email notifications for Clone jobs by going to  Settings=Global Settings=Notification Server Settings.

1. Im Bildschirm Jobdetails in SnapCenter wird der Fortschritt des Vorgangs angezeigt.
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Job Details

Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012'

+ v Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012'

' ¥ hana-7.sapcc.stl.netapp.com

¥ Storage Clone
» Register Clone Metadata

» Data Collection

L 4 < <

» Agent Finalize Workflow

@ Task Name: Clone Start Time: 05/13/2022 5:14:02 AM End Time: 05/13/2022 5:14:16 AM

View Logs

Cancel job

Close

1. Die Logdatei des Skripts sc-mount-volume.sh zeigt die verschiedenen Schritte, die fur den Mount-Vorgang
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202012010414414##hana-1###sc-mount-volume.sh: Adding entry in /etc/fstab.
2020120104144 1###hana-1###sc-mount-volume.sh:
192.168.175.117://8S1_shared Clone 05132205140448713/usr-sap /usr/sap/SSl
nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576, intr,noatime,nolock 0
0

202012010414414###hana-1###sc-mount-volume.sh: Mounting volume: mount
/usr/sap/SSl.

2020120104144 14##hana-1###sc-mount-volume.sh:
192.168.175.117:/SS1 _shared Clone 05132205140448713/shared /hana/shared
nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime,nolock 0
0

2020120104144 1###hana-1###sc-mount-volume.sh: Mounting volume: mount
/hana/shared.

202012010414414###hana-1###sc-mount-volume.sh: usr-sap-and-shared mounted
successfully.

202012010414414##hana-1###sc-mount-volume.sh: Change ownership to ssladm.

1. Nach Abschluss des SnapCenter-Workflows werden die Dateisysteme /usr/sap/SS1 und /hana/shared auf
dem Ziel-Host gemountet.

hana-1:~ # df

Filesystem 1K-blocks Used Available Use% Mounted on
192.168.175.117:/SS1_repair log mnt00001 262144000 320 262143680 1%
/hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share 1020055552 53485568 966569984 6% /mnt/sapcc-
share

192.168.175.117:/SS1 repair log backup 104857600 256 104857344 1%
/mnt/log-backup
192.168.175.117:/SS1 shared Clone 05132205140448713/usr-sap 262144064
10084608 252059456 4% /usr/sap/SSl
192.168.175.117:/SS1 shared Clone 05132205140448713/shared 262144064
10084608 252059456 4% /hana/shared

1. Innerhalb von SnapCenter ist eine neue Ressource firr das geklonte Volume sichtbar.

M NetApp SnapCenter® @ = @ fsapcciscadmin  SnapCenterAdmin [ Sign Out
SAP HANA -
<
JE Name Associated System ID (SID) Plug-in Host Resource Groups Policies Lastbackup  Overall Status
Resources yst 3
2 551-Shared-Volume 551 hana-1.sapec.stlnetapp.com Localsna 05/13/2022 5:04:12 AM 89 Backup sicceeded
D Monitor P PP P P
Localsnap-OnDemand
4l Reports W 2 SS1-Shared-Volume ss1 hana-7.sapcc.stl.netapp.com Not protected
& Hosts
¥1  Storage Systems.
= Settings
A Aers
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1. Nachdem nun das /hana/Shared Volume verflgbar ist, kdnnen die SAP HANA-Services gestartet werden.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # systemctl start sapinit

1. SAP Host Agent und sapstartsrv Prozesse werden nun gestartet.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # ps -ef |grep sap

root 12377 1 0 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/saphostexec
pf=/usr/sap/hostctrl/exe/host profile

sapadm 12403 1 0 04:34 ? 00:00:00 /usr/lib/systemd/systemd --user

sapadm 12404 12403 0 04:34 ? 00:00:00 (sd-pam)

sapadm 12434 1 1 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/sapstartsrv
pf=/usr/sap/hostctrl/exe/host profile -D

root 12485 12377 0 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/saphostexec
pf=/usr/sap/hostctrl/exe/host profile

root 12486 12485 0 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

ssladm 12504 1 0 04:34 ? 00:00:00 /usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SYS/profile/SS1 HDBOO hana-1 -D -u ssladm

root 12582 12486 0 04:34 2 00:00:00 /usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

root 12585 7613 0 04:34 pts/0 00:00:00 grep --color=auto sap
hana-1:/mnt/sapcc-share/SAP-System-Refresh #

Klonen zusatzlicher SAP Applikationsservices

Weitere SAP Applikationsservices werden auf die gleiche Weise geklont wie das gemeinsam genutzte SAP
HANA Volume im Abschnitt ,Klonen des SAP HANA Shared Volume® beschrieben. Naturlich missen auch die
benétigten Storage-Volumes der SAP Applikationsserver mit SnapCenter gesichert werden.

Sie mussen die erforderlichen Diensteintrage zu /usr/sap/sapservices hinzufligen, und die Ports, Benutzer und
die Dateisystemeinhangepunkte (z. B. /usr/sap/SID) missen vorbereitet werden.

Klonen des Daten-Volumes und Recovery der HANA Datenbank

1. Wahlen Sie ein SAP HANA Snapshot Backup aus dem Quellsystem SS1.

M NetApp SnapCenter® @ = @ Ssapciscadmin  SnapCenterAdmin @ Sign Out

SAP HANA - 551 Topology

Summary Card
-
= | 0Ciones . 28 Backups

11 Backups

Vault copies

Local copies

Primary Backup(s)

<l

ssssss w & o

Backup Name: Count 5 End Date
SnapCenter_LocalSnapAndsnapvault_Daily_05-13-2022_05.00.03.0030 05/13/2022 5:01:01 AM &9

SnapCenter_LocalSnap_Hourly_05-13-2022_03.00.01.8016 05/13/2022 301:00 AV B4

ISnap_Hourly_05-12-2022_23.00.01.8743 05/12/2022 11:01:00 PM &4

05/12/2022 7:01:00 PM B4

Snap_Hourly_05-12-2022.19.00.01.9803
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1. Wahlen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-I1P-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Als Ziel-SID halten Sie die gleiche
SID wie das Quellsystem. In unserem Beispiel SS1

Clone From Backup

Select the host to create the clone

L Plug-in host hana-7.sapcc.stl.netapp.com - @

3 Notification Target Clone SID 551 (i)
NFS Export IP

4 summary i dres‘; 192.168.175.75 o

1. Geben Sie die Skripts nach dem Klonen mit den erforderlichen Befehlszeilenoptionen ein.

Das Skript fur den Wiederherstellungsvorgang stellt die SAP HANA-Datenbank auf den
Zeitpunkt des Snapshot-Vorgangs wieder her und flhrt keine Forward Recovery aus. Wenn

@ eine Ruckfihrung auf einen bestimmten Zeitpunkt erforderlich ist, muss die
Wiederherstellung manuell durchgefuhrt werden. Eine manuelle vorwarts-Wiederherstellung
erfordert auRerdem, dass die Protokoll-Backups aus dem Quellsystem auf dem Ziel-Host
verfligbar sind.

Clone From Backup X

° ERCHECR The following commands will run on the Plug-in Host: hana-7.sapcc.stl.netapp.com

Enter optional commands to run before performing a clone operation €

3 Notlfication

Pre clone command

4 summary

Enter optional commands to run after performing a clone operation €

Imnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
Paost clone command | recover

Der Bildschirm ,Jobdetails” in SnapCenter zeigt den Fortschritt des Vorgangs an.
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|ob Details *

Clone from backup 'SnapCenter_LacalSnap_Hourly_05-13-2022_03.00.01.8016'

+ w Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_03.00.01.8018'
+ ¥ hana-7.sapcc.stl.netapp.com

v done

' ¥ Application Pre Clone

» Storage Clone

» Application Post Clone

» Register Clone Metadata

» Application Clean-Up

*» Data Collection

L L £ £ < %

» Agent Finalize Warkflow

€ Task Name: Clone Start Time: 05/13/2022 5:24:36 AM End Time: 05/13/2022 5:25:05 AM

| View Logs ‘ Cance Joh Close

Die Protokolldatei des sc-system-refresh Skripts zeigt die verschiedenen Schritte an, die fir den Mount-
und Wiederherstellungsvorgang ausgefiihrt werden.
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20201201052124###hana-1###sc-system-refresh.sh: Recover system database.
20201201052124###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/HDB00/exe/Python/bin/python

/usr/sap/SS1/HDB00/exe/python support/recoverSys.py —--command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20201201052156###hana-1###sc-system-refresh.sh: Wait until SAP HANA
database is started

20201201052156###hana-1###sc-system-refresh.sh: Status: GRAY
20201201052206###hana-1###sc-system-refresh.sh: Status: GREEN
20201201052206###hana-1###sc-system-refresh.sh: SAP HANA database is
started.

20201201052206###hana-1###sc-system-refresh.sh: Source system has a single
tenant and tenant name is identical to source SID: SS1
20201201052206###hana-1###sc-system-refresh.sh: Target tenant will have
the same name as target SID: SSl1.
20201201052206###hana-1###sc-system-refresh.sh: Recover tenant database
SS1.

20201201052206###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/SYS/exe/hdb/hdbsgl -U SS1KEY RECOVER DATA FOR SS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.773885 sec; server time 34.772398 sec)
20201201052241###hana-1###sc-system-refresh.sh: Checking availability of
Indexserver for tenant SS1.

20201201052241 ###hana-1###sc-system-refresh.sh: Recovery of tenant
database SS1 succesfully finished.
20201201052241###hana-1###sc-system-refresh.sh: Status: GREEN

After the recovery operation, the HANA database is running and the data
volume is mounted at the target host.

hana-1:/mnt/log-backup # df

Filesystem 1K-blocks Used Available Use% Mounted on
192.168.175.117:/SS1 _repair log mnt00001 262144000 760320 261383680 1%
/hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share 1020055552 53486592 966568960 6% /mnt/sapcc-
share

192.168.175.117:/SS1 repair log backup 104857600 512 104857088 1%
/mnt/log-backup
192.168.175.117:/SS1 shared Clone 05132205140448713/usr-sap 262144064
10090496 252053568 4% /usr/sap/SSl1
192.168.175.117:/SS1 shared Clone 05132205140448713/shared 262144064
10090496 252053568 4% /hana/shared
192.168.175.117:/5S1 data mnt00001 Clone 0421220520054605 262144064
3732864 258411200 2% /hana/data/SS1/mnt00001

Das SAP HANA-System ist jetzt verfigbar und kann beispielsweise als Reparatursystem genutzt werden.
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Wo finden Sie weitere Informationen und Versionsverlauf

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie in
den folgenden Dokumenten bzw. auf den folgenden Websites:

* "SAP Business Application and SAP HANA Database Solutions (netapp.com)"

« "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter"

+ "SAP HANA auf NetApp All Flash FAS Systemen mit Fibre Channel Protocol"

+ "SAP HANA auf NetApp All Flash FAS-Systemen mit NFS"

* "SAP HANA auf Amazon FSX flir NetApp ONTAP — Backup und Recovery mit SnapCenter"
* "NetApp Integration des SAP Landscape Managements mit Ansible"

« "Automatisierung von SAP-Systemkopiervorgangen mit Libelle SystemCopy (netapp.com)”

+ "Automatisieren von SAP Systemkopien sowie Aktualisieren und Klonen von Workflows mit ALPACA und
NetApp SnapCenter"

» "Automatisierung von SAP Systemkopien sowie Aktualisierung und Klonen von Workflows mit Avantra und
NetApp SnapCenter"

Version Datum Versionsverlauf Des Dokuments
Version 1.0 Februar 2018 Erste Version.
Version 2.0 Februar 2021 Vollstandige Neufassung betrifft SnapCenter 4.3 und

verbesserte Automatisierungsskripts. + Neue Workflow-
Beschreibung fur Systemaktualisierungen und

Systemklonoperationen.
Version 3.0 Mai 2022 Anpassung an geanderte Arbeitsablaufe mit SnapCenter 4.6 P1
Version 4.0 Juli 2024 Dokument deckt NetApp Systeme vor Ort, FSX fur ONTAP und

Azure NetApp Files + Neue SnapCenter 5.0-Operationen
mounten und unmounten wahrend Clone erstellen und I6schen
Workflows + spezifische Schritte fiir Fibre Channel SAN
hinzugefligt + spezifische Schritte fir Azure NetApp Files
hinzugefligt + angepasstes und vereinfachtes Skript +
enthaltene erforderliche Schritte sc-system-refresh fir
aktiviertes SAP HANA Volume-Verschlisselung

Version 4.1 Februar 2026 Erforderliche Schritte flr die HANA-Verschlisselung und den
SAP local secure store LSS hinzugefuigt
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