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Automatisierung von SAP HANA Systemkopie
und Klonvorgangen mit SnapCenter

TR-4667: Automatisierung von SAP HANA Systemkopie und
Klonvorgangen mit SnapCenter

Nils Bauer, NetApp

Im dynamischen Geschaftsumfeld von heute missen Unternehmen kontinuierlich Innovationen liefern und
schnell auf sich andernde Markte reagieren. Unter diesen Wettbewerbsbedingungen kénnen sich
Unternehmen, die mehr Flexibilitat in ihren Arbeitsprozessen implementieren, effektiver an die
Marktanforderungen anpassen.

Wechselnde Marktanforderungen betreffen auch die SAP-Umgebungen eines Unternehmens, so dass sie
regelmaRige Integrationen, Anderungen und Updates erfordern. DIE IT-Abteilungen miissen diese
Veranderungen mit weniger Ressourcen und Uber kiirzere Zeitrdume hinweg umsetzen. Die Minimierung des
Risikos bei der Implementierung dieser Anderungen erfordert griindliche Tests und Schulungen, fiir die
zusatzliche SAP Systeme mit tatsachlichen Daten aus der Produktion erforderlich sind.

Herkdmmliche Anséatze fir das SAP Lifecycle Management zur Bereitstellung dieser Systeme basieren in
erster Linie auf manuellen Prozessen. Diese manuellen Prozesse sind oft fehleranfallig und zeitaufwendig,
wodurch Innovationen und die Reaktion auf geschéaftliche Anforderungen verzégert werden.

NetApp Lésungen zur Optimierung des SAP Lifecycle Managements sind in SAP HANA Datenbank- und
Lifecycle-Management-Tools integriert und kombinieren effiziente applikationsintegrierte Datensicherung mit
der flexiblen Bereitstellung von SAP Testsystemen, wie in der folgenden Abbildung dargestellt.
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Applikationsintegrierte Snapshot-Backup-Vorgange

Die Fahigkeit, applikationskonsistente NetApp Snapshot Backups auf der Storage-Ebene zu erstellen, ist die
Grundlage fur die in diesem Dokument beschriebenen Systemkopievorgange und Systemklonvorgange.
Storage-basierte Snapshot Backups werden mit dem NetApp SnapCenter Plug-in fir SAP HANA und
Schnittstellen der SAP HANA Datenbank erstellt. SnapCenter registriert Snapshot-Backups im SAP HANA



Backup-Katalog, sodass die Backups fiir Restore, Recovery und Klonvorgange verwendet werden kénnen.

Externe Backups und/oder Disaster Recovery-Datenreplizierung

Applikationskonsistente Snapshot Backups kdnnen auf der Storage-Ebene zu einem externen Backup-
Standort oder einem durch SnapCenter kontrollierten Disaster Recovery-Standort repliziert werden. Die
Replizierung basiert auf Blockanderungen und ist somit Platz- und Bandbreiteneffizient.

Jedes Snapshot Backup kann fiir Kopien oder Klone von SAP Systemen verwendet
werden

Dank der NetApp Technologie und Software-Integration kénnen Sie jedes Snapshot Backup eines
Quellsystems fur eine SAP-Systemkopie oder einen Klonvorgang verwenden. Dieses Snapshot Backup kann
entweder aus demselben Storage ausgewahlt werden, der fir die SAP Produktionssysteme verwendet wird,
aus dem flr externe Backups verwendeten Storage oder aus dem Storage am Disaster Recovery-Standort.
Dank dieser Flexibilitat kbnnen Entwicklungs- und Testsysteme bei Bedarf von der Produktion getrennt
werden. Aul3erdem werden weitere Szenarien abgedeckt, zum Beispiel Disaster Recovery-Tests am Disaster
Recovery-Standort.

Automatisierung mit Integration

Es gibt verschiedene Szenarien und Anwendungsfalle fir die Bereitstellung von SAP-Testsystemen. Dabei gibt
es moglicherweise auch unterschiedliche Anforderungen an den Automatisierungsgrad. NetApp
Softwareprodukte flir SAP kénnen in Datenbank- und Lifecycle-Management-Produkte von SAP integriert
werden, um verschiedene Szenarien und Automatisierungsstufen zu unterstiitzen.

NetApp SnapCenter mit dem Plug-in fir SAP HANA wird verwendet, um die erforderlichen Storage Volumes
auf Basis eines applikationskonsistenten Snapshot Backups bereitzustellen und alle erforderlichen Host- und
Datenbankvorgange bis zu einer starteten SAP HANA Datenbank auszufiihren. Je nach Anwendungsfall
kénnen SAP Systemkopien, Systemklone, Systemaktualisierung oder zusatzliche manuelle Schritte wie die
SAP Nachbearbeitung erforderlich sein. Weitere Informationen werden im nachsten Abschnitt behandelt.

Uber SAP Landscape Management (Lama) Iasst sich eine vollstandig automatisierte End-to-End-Bereitstellung
von SAP-Testsystemen bereitstellen. NetApp Storage Services Connector ist in SAP Lama integriert und bietet
die erforderlichen Operationen fir SAP Lama auf der Storage-Ebene. Weitere Informationen finden Sie unter
"Integration von NetApp ONTAP-Systemen in SAP Landscape Management".

SAP Szenarien fuir Systemkopie, Aktualisierung und Klonen

Der Begriff SAP Systemkopie wird oft als Synonym fur drei verschiedene Prozesse
verwendet: SAP Systemaktualisierung, SAP Systemkopie oder SAP
Systemklonvorgange. Es ist wichtig, zwischen den verschiedenen Vorgangen zu
unterscheiden, da sich Workflows und Anwendungsfalle fir jedes einzelne unterscheiden.

+ SAP-Systemaktualisierung. ein SAP-Systemaktualisierung ist eine Aktualisierung eines bestehenden
SAP-Zielsystems mit Daten aus einem SAP-Quellsystem. Das Zielsystem ist in der Regel Teil einer SAP-
Transportlandschaft, beispielsweise ein Qualitatssicherungssystem, das mit den Daten des
Produktionssystems aktualisiert wird. Hostname, Instanznummer und SID unterscheiden sich flr die Quell-
und Zielsysteme.

+ SAP-Systemkopie. eine SAP-Systemkopie ist ein Setup eines neuen SAP-Zielsystems mit Daten aus
einem SAP-Quellsystem. Dabei kdnnte das neue Zielsystem beispielsweise ein zusatzliches Testsystem
mit den Daten aus dem Produktionssystem sein. Hostname, Instanznummer und SID unterscheiden sich
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fur die Quell- und Zielsysteme.

* SAP-Systemklon. ein SAP-Systemklon ist ein identischer Klon eines Quell-SAP-Systems. SAP
Systemklone werden typischerweise zur Beseitigung logischer Beschadigungen oder zum Testen von
Disaster-Recovery-Szenarien eingesetzt. Bei einem Systemklonvorgang bleiben der Hostname, die
Instanznummer und die SID unverandert. Daher ist es wichtig, flr das Zielsystem ein ordnungsgemafes
Netzwerkfechten einzurichten, um sicherzustellen, dass keine Kommunikation mit der
Produktionsumgebung besteht.

Die folgende Abbildung zeigt die wichtigsten Schritte, die wahrend einer Systemaktualisierung, einer
Systemkopie oder eines Systemklonens ausgefiihrt werden missen. Die blauen Felder zeigen die Schritte an,
die mit SnapCenter automatisiert werden kénnen, wahrend die griinen Felder die Schritte anzeigen, die
aufderhalb von SnapCenter ausgefihrt werden missen, entweder manuell oder mit Tools von Drittanbietern.

Alle drei Operationen lassen sich mithilfe von SAP Lama und dem NetApp Storage Services Connector
vollstandig automatisieren. Weitere Informationen finden Sie unter "Integration von NetApp ONTAP-Systemen
in SAP Landscape Management".

NetApp arbeitet auch mit Libelle zusammen "www.libelle.com" Integration von SnapCenter Cloning in Libelle
SystemCopy zur Automatisierung der SAP-vor- und Nachbearbeitung Eine detaillierte Beschreibung der

Lésung finden Sie unter "Automatisierung von SAP System Copy Operations mit Libelle SystemCopy".
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Anwendungsfalle fur Systemaktualisierung und Klonen

Es gibt verschiedene Szenarien, in denen Daten aus einem Quellsystem zu Test- oder
Schulungszwecken einem Zielsystem zur Verfigung gestellt werden missen. Diese Test-
und Trainingssysteme mussen regelmafig mit Daten des Quellsystems aktualisiert
werden, um sicherzustellen, dass die Test- und Schulungsmalinahmen mit dem aktuellen
Datensatz durchgefuhrt werden.

Diese Systemaktualisierungen bestehen aus mehreren Aufgaben auf Infrastruktur-, Datenbank- und
Applikationsebene und koénnen je nach Automatisierungsgrad mehrere Tage dauern.

Die folgende Abbildung zeigt die SAP Systemaktualisierung, den Kopiervorgang und den Klonvorgangen.
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Mit SnapCenter Klon-Workflows werden die erforderlichen Aufgaben an der Infrastruktur und auf
Datenbankebene beschleunigt und automatisiert. Anstatt ein Backup vom Quellsystem auf das Zielsystem
wiederherzustellen, verwendet SnapCenter NetApp Snapshot Kopie und NetApp FlexClone Technologie.
Damit kénnen erforderliche Aufgaben bis zu einer gestarteten HANA Datenbank innerhalb von Minuten anstatt
Stunden ausgefiihrt werden, wie in der folgenden Abbildung dargestellt. Der fiir das Klonen erforderliche
Zeitaufwand ist unabhangig von der Grofie der Datenbank, sodass selbst sehr gro3e Systeme innerhalb
weniger Minuten erstellt werden koénnen.

Die folgende Abbildung zeigt eine Datenaktualisierung von QA-, Test-, Sandbox- oder Schulungssystemen.
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Der Workflow fir Systemaktualisierungen wird im Abschnitt beschrieben ",SAP HANA-Systemaktualisierung
mit SnapCenter.""

Beseitigung logischer Beschadigungen

Logische Beschadigungen kénnen durch Softwarefehler, menschliche Fehler oder Sabotage verursacht
werden. Leider kdnnen logische Beschadigungen oft nicht mit standardmafigen Hochverfligbarkeits- und
Disaster Recovery-Ldsungen behoben werden. Daher kdnnen abhangig von Schicht, Applikation, Filesystem
oder Storage mit einer logischen Beschadigung minimale Ausfallzeiten und maximale Datenverluste nicht
erfullt werden.

Schlimmstenfalls ist die SAP-Anwendung logisch beschadigt. SAP Applikationen laufen oft in einer Landschaft,
in der verschiedene Applikationen miteinander kommunizieren und Daten austauschen. Daher wird die
Wiederherstellung eines SAP-Systems, bei dem eine logische Beschadigung aufgetreten ist, nicht empfohlen.
Wenn Sie das System auf einen Zeitpunkt vor der Beschadigung wiederherstellen, flihrt dies zu Datenverlust.
AuRerdem wirde die SAP-Landschaft nicht mehr synchron sein und eine zusatzliche Nachbearbeitung
erfordern.

Anstatt das SAP-System wiederherzustellen, ist es besser, den logischen Fehler innerhalb des Systems zu
beheben, indem das Problem in einem separaten Reparatursystem analysiert wird. Zur Ursachenanalyse ist
die Einbindung des Geschaftsprozesses und der Applikationseigentiimer erforderlich. Fir dieses Szenario
erstellen Sie ein Reparatursystem (ein Klon des Produktionssystems) auf Basis der Daten, die vor dem
Auftreten der logischen Beschadigung gespeichert wurden. Innerhalb des Reparatursystems konnen die
erforderlichen Daten exportiert und in das Produktionssystem importiert werden. Bei diesem Ansatz muss das
Produktionssystem nicht angehalten werden. Im besten Fall gehen keine Daten oder nur ein Bruchteil der
Daten verloren.

Bei der Einrichtung des Reparatursystems sind Flexibilitdt und Geschwindigkeit entscheidend. Mit NetApp
Storage-basierten Snapshot Backups stehen mehrere konsistente Datenbank-Images zur Verfligung, um mit
NetApp FlexClone Technologie einen Klon des Produktionssystems zu erstellen. Dies wird in der folgenden



Abbildung dargestellt. Die Erstellung von FlexClone Volumes dauert nur wenige Sekunden, anstatt mehrerer
Stunden, wenn zum Einrichten des Reparatursystems eine umgeleitete Wiederherstellung aus einem
dateibasierten Backup verwendet wird.
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Der Arbeitsablauf der Erstellung des Reparatursystems wird im Abschnitt beschrieben ",SAP Systemklon mit
SnapCenter.*"

Disaster Recovery-Tests

Fir eine effiziente Disaster Recovery-Strategie miissen die erforderlichen Workflows getestet werden. Die
Tests zeigen, ob die Strategie funktioniert und ob die interne Dokumentation ausreichend ist. Dariiber hinaus
kénnen Administratoren die erforderlichen Verfahren Schulen.

Die Storage-Replizierung mit SnapMirror ermdglicht die Ausfihrung von Disaster-Recovery-Tests ohne Risiko
von RTO und RPO. Disaster-Recovery-Tests kdnnen ohne Unterbrechung der Datenreplizierung durchgefihrt
werden.

Disaster Recovery-Tests fur asynchronen und synchronen SnapMirror verwenden Snapshot Backups und
FlexClone Volumes am Disaster Recovery-Ziel.

In der folgenden Abbildung sind Disaster-Recovery-Tests aufgefihrt.
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Eine detaillierte Schritt-fur-Schritt-Beschreibung finden Sie im technischen Bericht "Technischer Bericht: SAP
HANA Disaster Recovery with Storage Replication”.

Uberblick iiber den Workflow zur SAP Systemaktualisierung
mit SnapCenter

SnapCenter bietet Workflows, mit denen Klone von Datensatzen von jedem vorhandenen
Snapshot Backup gemanagt werden kdnnen. Mit diesem geklonten Datensatz, einem
FlexClone Volume, kann ein HANA Daten-Volume schnell von einem Quellsystem
bereitgestellt und an ein Zielsystem angehangt werden. Die Software eignet sich daher
ideal zur Ausfuhrung von Systemaktualisierungen fur QA-, Test-, Sandbox- oder
Trainingssysteme.

Die Klon-Workflows von SnapCenter bearbeiten alle erforderlichen Operationen auf der Storage-Ebene und
kénnen mithilfe von Skripten erweitert werden, um hostspezifische und HANA datenbankspezifische Vorgange
auszufihren. In diesem Dokument verwenden wir ein Skript, um Mount- und Unmount-Vorgange auf dem Ziel-
Host sowie die Wiederherstellung der HANA-Datenbank und das Herunterfahren auszufiihren. SnapCenter-
Workflows mit weiterer Automatisierung mithilfe des Skripts bearbeiten alle erforderlichen HANA-
Datenbankvorgange, decken aber keine erforderlichen SAP-Nachbearbeitungsschritte ab. Die SAP-
Nachbearbeitung muss manuell oder mit Tools von Drittanbietern durchgefihrt werden.

Alle Schritte, die mithilfe der Skripte automatisiert werden, kdnnen auch manuell ausgefihrt
werden. Fir den Mount-Vorgang am Ziel-Host mussen Sie jedoch den Verbindungspfad des
Storage-Systems des FlexClone Volume kennen. Der Verbindungspfad ist in SnapCenter nicht

@ sichtbar. Sie missen also entweder den Verbindungspfad direkt am Storage-System
nachschlagen oder ein einfaches Skript verwenden, das die SnapCenter Umgebungsvariablen
auf dem Ziel-Host bereitstellt. Weitere Informationen finden Sie im Abschnitt ", Beispielskripte flr
die Automatisierung.”"

Der Workflow zur SAP Systemaktualisierung mit SnapCenter besteht aus funf wichtigen Schritten, wie in der
folgenden Abbildung dargestellt.

1. Einmalige, erstmalige Installation und Vorbereitung des Zielsystems.

2. Workflow zum Erstellen von SnapCenter Klonen
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3. SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool).
4. Das System kann als Test-/QA-System verwendet werden.

5. Sobald eine neue Systemaktualisierung angefordert wird, wird der Workflow zum Léschen von SnapCenter
Klonen verwendet, um das FlexClone Volume zu entfernen, und die Aktualisierung wird mit Schritt 2 neu
gestartet.
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In den meisten Fallen werden Zieltests/QA-Systeme fur mindestens einige Wochen genutzt, wahrend
FlexClone Kapazitatseinsparungen nach einem bis zwei Wochen nicht mehr existieren. Es ist wichtig, dass das
Snapshot Backup des Quellsystems aus dem FlexClone Volume heraus freigegeben wird, damit es durch das
SnapCenter Aufbewahrungsmanagement geléscht werden kann. Daher empfiehlt NetApp, das FlexClone
Volume entweder sofort oder nach ein paar Tagen aufzuteilen. Der Klon-Split-Vorgang blockiert nicht die
Nutzung des geklonten Volume und kann daher jederzeit wahrend des Betriebs der HANA-Datenbank
durchgefihrt werden.

Script: Shutdown
Script: Unmount
FlexClone create

Script: Mount
Script: Recovery

@ Bei der Aufteilung des FlexClone Volume I6scht SnapCenter alle Backups, die auf dem
Zielsystem erstellt wurden.

Der Aktualisierungsvorgang einschlief3lich der Klonteilung besteht aus den folgenden Schritten (die folgende
Abbildung).
1. Einmalige, erstmalige Installation und Vorbereitung des Zielsystems.
Workflow zur Erstellung von SnapCenter Klonen
Split-Workflow fir SnapCenter-Klone
SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool).

Nun kann das System auch als Test-/QA-System genutzt werden.

o o M w0 N

Wenn eine neue Systemaktualisierung angefordert wird, wird der Workflow zur Erstellung von SnapCenter
Klonen mit zusatzlichen Schritten zum Herunterfahren und Ablegen verwendet.

@ Das alte Daten-Volume, das zuvor gespalten wurde, muss manuell auf dem Storage-System
geldscht werden.



Die folgende Abbildung bietet einen Uberblick tiber den SAP Workflow zur Systemaktualisierung mit
SnapCenter und Klontrennung.
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Den Abschnitt ", SAP HANA Systemaktualisierung mit SnapCenter"" Zeigt eine detaillierte Schritt-flir-Schritt-
Beschreibung der beiden System-Refresh-Workflows an.

Uberblick liber den Workflow zur Erstellung von SAP
Systemkopien mit SnapCenter

Der Workflow fur SAP Kopien ahnelt den ersten Schritten fur einen Workflow zur
Systemaktualisierung. Der Workflow mit SnapCenter besteht aus funf Hauptschritten, wie
in der folgenden Abbildung dargestellt.

1. Erstinstallation und Vorbereitung des Zielsystems.

2. Workflow zum Erstellen von SnapCenter Klonen

3. Der SnapCenter Clone Split Workflow (optional).

4. SAP Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool).
5

. Das neue System kann als Test-/QA-System genutzt werden.
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Uberblick tiber den SAP Systemklonen-Workflow mit
SnapCenter

Wie im vorherigen Abschnitt beschrieben, kann SnapCenter Klone von Datensatzen von
jedem vorhandenen Snapshot Backup managen und diese Datensatze schnell auf jedes
beliebige Zielsystem bereitstellen. Dabei ist es besonders wichtig, dass Produktionsdaten
auf ein Reparatursystem zur Behebung logischer Beschadigungen schnell bereitgestellt
werden, da es haufig erforderlich ist, das Reparatursystem zurickzusetzen und einen
anderen Produktionsdatensatz zu wahlen.

Die FlexClone Technologie ermoglicht einen schnellen Bereitstellungsprozess und sorgt fir deutliche
Kapazitatseinsparungen, da das Reparatursystem normalerweise nur fir einen kurzen Zeitraum verwendet
wird.

In der folgenden Abbildung sind die erforderlichen Schritte fiir einen Klon-Vorgang im SAP-System mit
SnapCenter zusammengefasst.
1. Bereiten Sie den Zielhost vor.
SnapCenter Clone erstellt einen Workflow fiir das gemeinsame HANA Volume.
Starten Sie SAP HANA Services.

SnapCenter Clone erstellen einen Workflow flir das HANA Daten-Volume, einschliel3lich Datenbank-
Recovery.

> w N

5. Das HANA-System kann jetzt als Reparatursystem verwendet werden.

@ Wenn Sie das System auf ein anderes Snapshot Backup zurlicksetzen mussen, reichen die
Schritte 6 und Schritt 4 aus. Das gemeinsame HANA-Volume kann weiterhin gemountet werden.

Wenn das System nicht mehr benétigt wird, erfolgt die Bereinigung mit den folgenden Schritten.
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1. SnapCenter Clone Delete Workflow fir das HANA Daten-Volume einschlieRlich Datenbankabschaltung.
2. Stoppen Sie SAP HANA Services.

3. SnapCenter Clone Delete Workflows fiir das gemeinsam genutzte HANA Volume

Prepare target host 1
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= /usr/sap/sapservices

5
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2 3 4
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Den Abschnitt ",SAP Systemklon mit SnapCenter*" Enthalt eine detaillierte Schritt-flir-Schritt-Beschreibung des
Systemklonworkflows.

Workflows fiir SAP HANA Systemaktualisierungen mithilfe
von Storage-Snapshot-Backups

Die fur die Aktualisierung eines SAP HANA Systems erforderlichen Schritte hangen von
der Mandantenkonfiguration des Quellsystems und dem erforderlichen Mandantennamen
am Zielsystem ab, wie in der folgenden Abbildung dargestellt.

Da der Mandantenname in der Systemdatenbank konfiguriert ist, steht nach der Wiederherstellung der
Systemdatenbank auch der Mandantenname des Quellsystems auf dem Zielsystem zur Verfligung. Daher
kann der Mandant im Zielsystem nur mit demselben Namen wie der Quellmandant wiederhergestellt werden,
wie in Option 1 in der folgenden Abbildung dargestellt. Wenn der Mandantenname im Zielsystem anders sein
muss, muss er zuerst mit demselben Namen wie der Quellmandant wiederhergestellt und dann in den
erforderlichen Zielmandanten-Namen umbenannt werden. Dies ist Option 2 in der folgenden Abbildung.

Eine Ausnahme dieser Regel ist ein HANA-System mit einem einzelnen Mandanten, wobei der
Mandantenname mit dem System-SID identisch ist. Diese Konfiguration ist nach der anfanglichen HANA-
Installation die Standardeinstellung. Diese spezifische Konfiguration wird von der HANA-Datenbank
gekennzeichnet. In diesem Fall kann die Mandantenwiederherstellung am Zielsystem mit dem
Mandantennamen des Zielsystems durchgeflihrt werden, was ebenfalls mit der System-SID des Zielsystems
identisch sein muss. Dieser Workflow wird in Option 3 in der folgenden Abbildung dargestellt.
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Sobald ein Mandant beim Erstellen, Umbenennen oder Ablegen im Quellsystem ausgefihrt
wird, wird dieses Konfigurationsflag von der HANA-Datenbank geldscht. Somit ist auch dann,

@ wenn die Konfiguration an Mandant = SID zuriickgebracht wurde, das Flag nicht mehr verfligbar
und die Ausnahme hinsichtlich der Mandantenwiederherstellung mit Workflow 3 ist nicht mehr
maoglich. In diesem Fall ist Option 2 der erforderliche Workflow.

1) Tenant name != SID
Source tenant = Target tenant

Source: SM1/Tenant1
Target: QS1/Tenant1

2) Tenant name != SID
Source tenant != Target tenant

Source: SM1/Tenant1
Target: QS1/Tenant2

3) Tenant name = SID

Source: SS1/S81
Target: QS1/QS1

Source System Target System
SID=SM1 SID=QS1
Tenant=Tenant1 Tenant=Tenant1
== ==
ETHANA ETHANA
(w— (n—

FlexClone
Volume
—

Source System Target System

SID=SS1 SID=QS1
Tenant=Tenant1 Tenant=Tenant2
=1 =1
ETHANA ETHHANA
(W— (W —

FlexClone ...
Data Volume fememeeet
SV — | |
m '
Source System Target System
SID=5S51 SID=QS1
Tenant=SS1 Tenant=QS1
=1 =1
ETHANA ETHANA
(W— (W —
FlexClone ...
Data Volume : --------- 1
SS1 E— L |
=

N

o0k 0N~

N =

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database with target name Tenant1

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database with target name Tenant1
Stop Tenant1 database

Rename Tenant1 to Tenant2

Create FlexClone volume of data volume

Mount FlexClone volume at target host

Recovery of System database

Recovery of tenant database with target name QS1

Diese Abbildung zeigt das Konfigurationsflag fur die erste MDC-Einzelmandant-Installation.
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Beispielskripte zur Automatisierung

In diesem Dokument werden zwei Skripte verwendet, um die Vorgange zur SnapCenter-
Klonerstellung und -Léschung weiter zu automatisieren.

* Das Skript sc-system-refresh.sh Wird fir die Systemaktualisierung und den Workflow von
Systemklonen verwendet, um Mount- und Unmount-Vorgange flir das HANA Daten-Volume auszufiihren
und fir die Recovery und das Herunterfahren der HANA-Datenbank zu sorgen.

* Das Skript sc-mount-volume.sh Wird fir den Workflow von Systemklonen zur Ausfihrung von Mount-
und Unmounten-Vorgangen fiir das Shared HANA Volume verwendet.

@ Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstiitzt. Die Skripte
kénnen Sie per E-Mail an ng-sapcc@netapp.com anfordern.

Skript sc-system-refresh.sh

Das Beispielskript sc-system-refresh.sh Wird verwendet, um Mount- und Unmount-Vorgange fur SAP
HANA Daten-Volumes sowie Recovery- und Shutdown-Vorgange auszufihren. Das Skript wird mit
spezifischen Befehlszeilenoptionen in den SnapCenter Workflows Clone create and Clone delete aufgerufen,
wie in der folgenden Abbildung dargestellt.

Das Skript ist generisch und wird mit einer SID-spezifischen Konfigurationsdatei und Umgebungsvariablen
konfiguriert, die SnapCenter bei Ausfihrung des Skripts zur Verfligung stellt. Das Skript und die
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Konfigurationsdatei miissen auf dem Zielhost des Systemaktualisierungsvorgangs verfligbar sein. Wenn das
Skript fir mehrere Zielhosts verwendet wird, kbnnen Sie eine NFS-Freigabe bereitstellen, von der das Skript
allen Zielhosts zur Verfligung gestellt wird.

Die aktuelle Version des Skripts unterstitzt Einzelhostsysteme mit einem einzelnen Container-,
@ MDC-Einzelmandanten- oder MDC-Konfigurationen fir mehrere Mandanten. SAP HANA wird
nicht mit Systemen mit mehreren Hosts unterstitzt.

@ Das Skript unterstitzt HANA-Systeme unter Verwendung von NFS oder Fibre Channel (FC) als
Storage-Protokoll.

Create clone on Script executed at target host
storage

SnapCenter®
Clone Create mount SID Mount data volume
Workflow

Recover database

Post clone

CETITEE recover SID

Environ-
ment
variables
from
SnapCenter
Pre

command shutdown SID

Shutdown database
SnapCenter U "
Clone Delete corTrcT):;r:]d umount SID Unmout data volume
Workflow
e DEIBE:;?;ZZE o SID-specific configuration file

Unterstiitzte Mandanten-Recovery-Vorgange

Wie im Abschnitt beschrieben ",SAP HANA System Refresh Operation Workflows mittels Storage Snapshot
Backups*' Die moéglichen Mandantenwiederherstellungsvorgange im Zielsystem hangen von der
Mandantenkonfiguration des Quellsystems ab. Das Skript sc-system-refresh.sh Unterstitzt alle
Mandanten-Recovery-Vorgange, die abhangig von der Konfiguration des Quellsystems moglich sind, wie in der
folgenden Tabelle dargestellt.

Wenn auf dem Zielsystem ein anderer Mandantenname bendétigt wird, muss der Mandant nach dem Recovery-
Vorgang manuell umbenannt werden.

HANA-System Mandantenkonfiguration beim Mandantenkonfiguration beim
Quellsystem Zielsystem

Einzelner Container NA NA

MDC-Einzelmandant Quell-Mandantenname entspricht  Der Zielmandant-Name entspricht
der Quell-SID der Ziel-SID

MDC-Einzelmandant Der Name des Quell-Mandanten Der Zielmandant-Name entspricht
entspricht nicht dem Quell-SID dem Quell-Mandantennamen

MDC mehrere Mandanten Alle Mandantennamen Nur der erste Mandant wird

wiederhergestellt und hat
denselben Namen wie der
Quellmandant.
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SID-spezifische Konfigurationsdatei

Dieses Skript verwendet eine Konfigurationsdatei, um einige systemspezifische Zielparameter zu
konfigurieren. Die Konfigurationsdatei muss einen SID-spezifischen Dateinamen haben sc-system-
refresh- SID.cfg.

Der Datenbankbenutzer, der mit dem hdbuserstore-Schlussel fir das Zielsystem konfiguriert ist,
@ muss in der Quelldatenbank vorhanden sein und tber die richtigen Rechte verfiigen, um eine
Datenbankwiederherstellung zu ermdéglichen.

Die Parameter der Konfigurationsdatei sind in der folgenden Tabelle aufgefiihrt.

Parameter Beschreibung

TASTE Beispiel: QS1KEY SAP HANA hdbuserstore-
Schlissel, der fur den
Wiederherstellungsvorgang der
Ziel-SAP HANA-Datenbank
verwendet werden soll. Der
Schlissel muss fir den Benutzer
<SID>ADM auf dem Ziel-Host
konfiguriert werden.

PROTOKOLL NFS oder FCP Storage-Protokoll, das zur
Verbindung des HANA Datenbank-
Volumes verwendet wird.

Die folgende Ausgabe zeigt eine Beispielkonfigurationsdatei fur ein SAP HANA-System mit STD=QS1.

ssladm@hana-1:/mnt/sapcc-share/SAP-System—-Refresh> cat sc-system-refresh-
QS1l.cfg

# hdbuserstore key, which should be used to connect to the target database
KEY="QS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL="NFEFS"

ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

SnapCenter-Umgebungsvariablen

SnapCenter bietet einen Satz von Umgebungsvariablen, die innerhalb des Skripts verfligbar sind, die auf dem
Ziel-Host ausgefiihrt werden. Das Skript verwendet diese Variablen, um die entsprechenden
Konfigurationseinstellungen zu bestimmen.

* Die Skriptvariable HANA ARCHITECTURE Wird verwendet, um den erforderlichen
Wiederherstellungsvorgang zu bestimmen, entweder flir einzelne Container oder MDC-Systeme.

° Abgeleitet von HANA DATABASE TYPE Umgebungsvariable
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° Beispiel: MDC\SS1_HANA DATABASE TYPE=MULTIPLE CONTAINERS

* Die Skriptvariablen TENANT LIST, SOURCE_TENANT, und SOURCE SID Werden verwendet, um den
Zielmandanten-Namen flr einen Recovery-Vorgang zu bestimmen.

° Abgeleitet von TENANT DATABASE NAMES Umgebungsvariable
° Beispiel: MDC\SM1 TENANT DATABASE NAMES=TENANTI1, TENANT2
* Die Skriptvariable STORAGE, JUNCTION_ PATH Wird fir den Mount-Betrieb verwendet.

° Abgeleitet von CLONED VOLUMES MOUNT PATH Umgebungsvariable

o Beispiel:

CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 data mnt00001 Clone 0511220
6115489411

Skript sc-mount-volume.sh

Das Beispielskript sc- mount-volume.sh Wird verwendet, um Mount und Unmount fir jedes Volume
auszufuhren. Das Skript wird verwendet, um das gemeinsam genutzte HANA-Volume mit dem Klonvorgang
des SAP HANA Systems zu mounten. Das Skript wird mit spezifischen Befehlszeilenoptionen in den
SnapCenter Workflows Clone create and Clone delete aufgerufen, wie in der folgenden Abbildung dargestellt.

@ Das Skript unterstitzt HANA-Systeme unter Verwendung von NFS als Storage-Protokoll.

Create clone on Script executed at target host
storage

Mount Mount vol

command mount <mount point> SID DUITNVO LTS
ment

variables

Post clone
command
from

SnapCenter
Pre
command
SnapCenter

Workflow command umount <mount point> SID
Delete clone on
storage

SnapCenter-Umgebungsvariablen

SnapCenter®
Clone Create
Workflow

Environ-

SnapCenter bietet einen Satz von Umgebungsvariablen, die innerhalb des Skripts verfligbar sind, die auf dem
Ziel-Host ausgefiihrt werden. Das Skript verwendet diese Variablen, um die entsprechenden
Konfigurationseinstellungen zu bestimmen.

* Die Skriptvariable STORAGE, JUNCTION_ PATH Wird fir den Mount-Betrieb verwendet.

° Abgeleitet von CLONED VOLUMES MOUNT_ PATH Umgebungsvariable:
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o Beispiel:

CLONED VOLUMES_ MOUNT PATH=192.168.175.117:/SS1_shared Clone 05112206115489
411

Skript zum Abrufen von SnapCenter Umgebungsvariablen

Wenn keine Automatisierungsskripts verwendet werden und die Schritte manuell ausgefihrt werden sollten,
mussen Sie den Verbindungspfad des FlexClone Volume zum Storage-System kennen. Der Verbindungspfad
ist in SnapCenter nicht sichtbar. Sie missen also entweder den Verbindungspfad direkt am Storage-System
nachschlagen oder ein einfaches Skript verwenden, das die SnapCenter Umgebungsvariablen auf dem Ziel-
Host bereitstellt. Dieses Skript muss als Mount-Operation-Skript innerhalb der SnapCenter Clone
Erstellungsvorgang hinzugefligt werden.

ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat get-env.sh
#!/bin/bash

rm /tmp/env-from-sc.txt

env > /tmp/env-from-sc.txt
ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

Innerhalb des env-from-sc.txt Datei, suchen Sie nach der Variable CLONED VOLUMES MOUNT PATH Um
die IP-Adresse des Storage-Systems und den Verbindungspfad des FlexClone Volume zu erhalten.

Beispiel:

CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 data mnt00001 Clone 0511220
6115489411

Systemaktualisierung fur SAP HANA mit SnapCenter

Im folgenden Abschnitt finden Sie eine Schritt-fur-Schritt-Beschreibung der
verschiedenen Optionen fur die Systemaktualisierung einer SAP HANA-Datenbank.

Die SAP Applikations-Services werden nicht im Labor eingerichtet und validiert. In der
Dokumentation werden jedoch die erforderlichen Schritte fir SAP-Anwendungsservices
hervorgehoben.

In diesem Abschnitt werden die folgenden Szenarien behandelt.

+ SAP HANA Systemaktualisierung ohne Trennung von Klonen
o Klonen vom primaren Storage mit dem Mandantennamen der SID entspricht
> Klonen von externem Backup Storage mit gleicher Mandantenbezeichnung wie der SID
o Klonen vom primaren Storage mit dem Mandantennamen nicht mit der SID identisch

o Klonvorgang
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+ SAP HANA Systemaktualisierung mit einem Klonabteilvorgang
> Klonen vom primaren Storage mit dem Mandantennamen der SID entspricht

o Klonteilvorgang

Stop HANA database Configuration of target HANA system Installation of target HANA system
Unmount data volume in SnapCenter g ¥

\ l SAP system is used

as test/QA system

SnapCenter clone delete workflow

SnapCenter clone create workflow

System 1) Script: Shutdown
No ) rip

N SAP qul Refresh 2) Script: Unmount
| Processing requested 3) FlexClone delete

SnapCenter
Should backup
cloned volume operations are
be split? executed
automatically

SnapCenter clone create workflow

System
SirE Sy SAP Post Refresh

Script: Shutdown "
clone split - P —
operation Pz g = [eatestad - One-time Preparation

Script: Unmount
FlexClone create

Script: Mount
Script: Recovery

Manual Operations

SnapCenter Operations

Voraussetzungen und Einschrankungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschrankungen hinsichtlich der HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

* Die beschriebenen Workflows gelten fir SAP HANA MDC-Systeme mit einzelnen Hosts und mehreren
Mandanten. SAP HANA mehrere Hostsysteme werden mit den Automatisierungsskripten nicht unterstutzt.

» Das SnapCenter HANA Plug-in muss auf dem Ziel-Host implementiert werden, um die Ausfiihrung von
Automatisierungsskripts zu ermdglichen. Das HANA-Plug-in muss auf dem Host des HANA-Quellsystems
nicht installiert sein.

+ Der beschriebene Workflow gilt nur fir SnapCenter 4.6 P1 oder hdher. Altere Versionen weisen leicht
unterschiedliche Workflows auf.

» Die Workflows sind gultig fir HANA-Systeme unter Verwendung von NFS und FCP.

Laboreinrichtung

Die folgende Abbildung zeigt das Lab-Setup, das fur die verschiedenen Optionen zur Systemaktualisierung
verwendet wurde.
1. Klonen vom primaren Storage oder externen Backup Storage; der Mandantenname ist der SID gleich.
a. Quell-HANA-System: SS1 mit Mandant SS1
b. Ziel-HANA-System: QS1 mit Mandant QS1
2. Klonen aus dem primaren Storage; der Mandantenname ist nicht mit der SID identisch.
a. Quell-HANA-System: SM1 mit Tanant1 und Tenant2
b. Ziel-HANA-System: QS1 mit Tenant1
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Es wurden folgende Softwareversionen verwendet:

* SnapCenter 4.6 P1
* HANA-Systeme: HANA 2.0 SPS6 Rev. Und HANA 2.0 SPS5 Rev. 52
* VMware 6.7.0
* SLES 15 SP2
* ONTAP 9.7 P7
Alle HANA-Systeme wurden basierend auf dem Konfigurationsleitfaden konfiguriert "SAP HANA auf NetApp

AFF Systemen mit NFS". SnapCenter- und HANA-Ressourcen wurden basierend auf dem Best Practice-
Leitfaden konfiguriert "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter".

Cloning from primary or offsite backup storage, Tenant name = SID Cloning from primary storage, Tenant name != SID
Source System Target System Target System Source System Target System
hana-1 hana-7 hana-7 hana-2 hana-7
SID=SS1 SID=QS1 SID=QS1 SID=SM1 SID=QS1
Tenant=SS1 Tenant=QS1 Tenant=QS1 Tenants=Tenant1, Tenant2 Tenant=Tenant1
=i =i =1 =i =i
BTHANA ETHANA ETHANA ETHANA ETHHANA
(— (Wm— (— (W (w—

[ HA PAIR [ HA PAIR
|— —
SS1 - L 4 : e
|
L[ FlexClon . FlexClon
Volume Volume

E HA PAIR [ HA PAIR
= i SnapVault £
Fe o
gastf > Backup [ |
|! Data SS1_H ¢ o
Im FlexClone

Volume

Erste, einmalige Vorbereitungsschritte

Fir den ersten Schritt missen das Ziel-HANA-System und SAP-Applikationsservices installiert und das HANA-
System im SnapCenter konfiguriert werden.
1. Installation des HANA-Zielsystems und SAP-Applikationsservices

2. Konfiguration des HANA-Systems in SnapCenter, wie in beschrieben "TR-4614: SAP HANA Backup and
Recovery with SnapCenter”

a. Konfiguration des HANA-Datenbankbenutzers flir SnapCenter-Backup-Vorgange Dieser Benutzer
muss an der Quelle und am Zielsystem identisch sein.

b. Konfiguration des hdbuserstore-Schllssels mit tber dem Backup-Benutzer.

c. Implementierung eines SnapCenter HANA-Plug-ins auf dem Ziel-Host Das HANA-System wird von
SnapCenter automatisch erkannt.

d. Konfiguration von HANA-Ressourcenschutz (optional)

Der erste SAP-Systemaktualisierungsvorgang nach der Erstinstallation wird mit den folgenden Schritten
vorbereitet:
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1. Herunterfahren von SAP Applikationsservices und Ziel-HANA-System.

2. HANA-Daten-Volume unmounten

Klonen vom primaren Storage mit dem Mandantennamen SID

Dieser Abschnitt beschreibt den Workflow zur HANA-Systemaktualisierung, in dem der Mandantenname an
der Quelle und das Zielsystem mit der SID identisch sind. Das Storage-Klonen wird auf dem primaren Storage
durchgefihrt und weiter automatisiert mit dem Skript sc-system-refresh. sh.

Die folgende Abbildung zeigt das Klonen vom primaren Storage mit dem Mandantennamen = SID.

Source System Target System
hana-1 hana-7
SID=SS1 SID=QS1
Tenant=SS1 Tenant=QS1

ECHANA

X HAPAIR

i

b -
| el TR—_

FlexClone
Volume

Der Workflow besteht aus den folgenden Schritten:

1. Wenn das Ziel-HANA-System in SnapCenter geschitzt ist, muss der Schutz zuerst entfernt werden.
2. Offnen Sie den SnapCenter Klonassistenten.

a. Wahlen Sie Snapshot Backup aus dem HANA-Quellsystem SS1 aus.

b. Wahlen Sie den Ziel-Host aus und stellen Sie die Speichernetzwerk-Schnittstelle daflr bereit.

c. Die SID des Zielsystems bereitstellen (in unserem Beispiel ist dies QS1).

d. Stellen Sie das Skript fur den Mount- und den Post-Clone-Vorgang bereit.
3. Um einen SnapCenter Klonvorgang durchzufiihren, gehen Sie wie folgt vor:

a. Erstellen eines FlexClone Volume auf Grundlage des ausgewahlten Snapshot-Backups des Quell-
HANA-Systems.
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b. Exportieren des FlexClone Volume in die Netzwerk-Schnittstelle des Ziel-Host-Storage.
c. Fihren Sie das Skript fir die Mount-Operation aus.
= Das FlexClone Volume wird auf dem Ziel-Host als Daten-Volume gemountet.
= Eigentumsrechte in gs1adm andern.
d. Ausflihren des Betriebsskripts fiir den Post-Clone-Vorgang
= Recovery der Systemdatenbank
= Wiederherstellung der Mandantendatenbank mit Mandantenname = QS1.
4. Starten Sie die SAP Applikationsservices.

5. Optional kénnen Sie die Ziel-HANA-Ressource in SnapCenter schitzen.
Die folgenden Screenshots zeigen die erforderlichen Schritte.

1. Wahlen Sie aus dem Quellsystem SS1 eine Snapshot-Sicherung aus, und klicken Sie auf Klonen aus
Sicherung.

n  @signout

X

M NetApp SnapCenter®

HANA 551 Topology
>

Manage Copies

Qst

- Summary Card
sm1 —]

== | o0Clones 26 Backups

& Local coples

9

Vault coples

Primary Backup(s)

Backup Name
SnapCenter_LocalsnapAndSnapVault_Dally_04-21-2022 05.00.02.8215

SnapCenter_LocalSnap_Hourly.04-21-2022.03.00.01.7085

napCenter_LocalSnap_Hourly_04-20-2022_23.00.01.7142

napCenter_LocalSnap_Hourly_04-20-2022_19.00.01.9499

0 Clones
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04/20/2022 11:01:00 PM &
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04/20/2022 11:01:00 AM &

s
s
E
SnapCenter_LocalSnap_Hourly_04-20-2022_11.00.01.9848

2. Wahlen Sie den Host aus, auf dem das Zielsystem QS1 installiert ist. QS1 als Ziel-SID eingeben. Die NFS-
Export-IP-Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein.

Der hier eingegebene Ziel-SID steuert, wie SnapCenter den Klon managt. Wenn der Ziel-

(D SID bereits in SnapCenter auf dem Ziel-Host konfiguriert ist, weist SnapCenter den Klon
einfach dem Host zu. Wenn die SID nicht auf dem Ziel-Host konfiguriert ist, erstellt
SnapCenter eine neue Ressource.

Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host hana-7.sapcc.stl.netapp.com - O

3 Notification Target Clone SID Qs1 0
NFS Export IP

4 ) Suinrmany Addrﬁz 192.168.175.75 | 0

3. Geben Sie die Mount- und Post-Clone-Skripte mit den erforderlichen Befehlszeilenoptionen ein.
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Clone From Backup

o Location

3 Notification

4  Summary

Enter optional commands to run before performing a clone operation €@

Pre clone command

Enter optional cornmands to mount a file system to a host (i)

J/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Mount command mount Qs1

Enter optional commands to run after performing a clone operation €

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Post clone command |recover Q51

Configure an SMTP Server to send email notifications for Clone jobs by geing to  Settings>Global Settings>Notification Server Settings.

4. Im Bildschirm Jobdetails in SnapCenter wird der Fortschritt des Vorgangs angezeigt. Die Job-Details
zeigen aulierdem, dass die Gesamtlaufzeit einschlieRlich Datenbank-Recovery weniger als 2 Minuten
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Job Details %

Clone from backup 'SnapCenter_LocalSnap_Hourly_04-21-2022_03.00.01.7085'

v w Clone from backup 'SnapCenter_LocalSnap_Hourly_04-21-2022_03.00.01.7085'

v ¥ hana-7.sapcc.stl.netapp.com

v Clone

v » Application Pre Clone
v » Storage Clone

v » Mount Commands

v » Application Post Clone

» Post Clone Create Commands

v » Register Clone Metadata
v » Application Clean-Up
v » Data Collection

» Agent Finalize Workflow

€ Task Name: Clone Start Time: 04/21/2022 5:19:58 AM End Time: 04/21/2022 5:22:22 AM ]

View Logs Close

5. Die Logdatei des sc-system-refresh.sh Skript zeigt die verschiedenen Schritte, die fir den Mount und
den Wiederherstellungsvorgang ausgefiihrt wurden. Das Skript erkannte automatisch, dass das
Quellsystem einen einzelnen Mandanten hatte, und der Name war identisch mit dem Quellsystem SID
SS1. Das Skript hat den Mieter daher mit dem Namen QS1 wiederhergestellt.
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Wenn der Name des Quellmandanten mit dem SID des Quellmandanten identisch ist,
jedoch mit dem standardmafigen Konfigurationshilflagn fir die Mandanten, wie im Abschnitt
beschrieben ",SAP HANA System Refresh Operation Workflows mithilfe von Storage
Snapshot Backups®," Ist nicht mehr eingestellt, schlagt der Wiederherstellungsvorgang fehl
und muss manuell ausgefihrt werden.

20220421045731###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421045731###hana-7###sc-system-refresh.sh: Unmounting data volume.
2022042104573l ###hana-T7###sc-system-refresh.sh: umount
/hana/data/QS1/mnt00001
20220421045731###hana-7###sc-system-refresh.sh: Deleting /etc/fstab
entry.

20220421045731###hana-7###sc-system-refresh.sh: Data volume unmounted
successfully.

20220421052009###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421052009###hana-7###sc-system-refresh.sh: Adding entry in
/etc/fstab.

20220421052009###hana-7###sc-system-refresh.sh:
192.168.175.117:/SS1 data mnt00001 Clone 0421220520054605
/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20220421052009###hana-7###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/QS1/mnt00001.
20220421052009###hana-7###sc-system-refresh.sh: Data volume mounted
successfully.

20220421052009###hana-7###sc-system-refresh.sh: Change ownership to
gsladm.

2022042105201 9###hana-7###sc-system-refresh.sh: Version: 1.1
2022042105201 9###hana-7###sc-system-refresh.sh: Recover system database.
2022042105201 9###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py —-command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20220421052049###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

20220421052049###hana-7###sc-system-refresh.sh: Status: GRAY
20220421052059%###hana-T7###sc-system-refresh.sh: Status: GRAY
2022042105211 0###hana-7###sc-system-refresh.sh: Status: GRAY
20220421052120###hana-7###sc-system-refresh.sh: Status: GRAY
20220421052130###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421052130###hana-7###sc-system-refresh.sh: SAP HANA database is
started.

20220421052130###hana-7###sc-system-refresh.sh: Source Tenant: SS1
20220421052130###hana-7###sc-system-refresh.sh: Source SID: SS1
20220421052130###hana-7###sc-system-refresh.sh: Source system has a



single tenant and tenant name is identical to source SID: SS1
20220421052130###hana-T7###sc-system-refresh.sh: Target tenant will have
the same name as target SID: QS1.
20220421052130###hana-T7###sc-system-refresh.sh: Recover tenant database
QsSl.

20220421052130###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR QS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 35.259489 sec; server time 35.257522 sec)
20220421052206###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant QS1.
20220421052206###hana-T7###sc-system-refresh.sh: Recovery of tenant
database QS1 succesfully finished.
20220421052206###hana-7###sc-system-refresh.sh: Status: GREEN

6. Nach Abschluss des SnapCenter-Jobs ist der Klon in der Topologieansicht des Quellsystems sichtbar.

FINetApp SnapCenter®

SAP HANA| S51 Topology
5 -]
v L 5
9 el Manage Copies
om L] Qst
e - | 14 Bockups Summary Card
w1 =
P = 26 Backups
sst Local copies 2
10 Backups
ss2 u
0 Clones

B it L e

search v -

Start Date End date

_sapcc_stlnetapp._com. hana_MDC_SS1_clone_28750_MDC_SS1.04:21 04721120225:19:57 AV B8 0472112022 52208 AM B
2022.05.2002

7. Die HANA-Datenbank lauft jetzt, und die SAP-Applikationsservices kdnnen gestartet werden.

8. Um das Ziel-HANA-System zu schitzen, missen Sie den Ressourcenschutz in SnapCenter konfigurieren.

M NetApp SnapCenter® ~ L sapcciscadmin - SnapCenterAdmin

SAP HANA -

<

Lo~ System System ID (SID) Tenant Databases Replication
" 8 st aQst st None

sm1 s TENANT! None Localsnap 0472112022 4:01:01 AM 89 Backup succeeded

ss1 ss1 ss1 None BlockintegrityCheck 04/21/2022 5:01:02AM 8 Backup succeeded
Localsn:

ss2 552 ss2 Enabled hana-3.sapccstinetapp.com 552 HANA System Replicatio  Blockint
(Primary)

04/21/20224:57:22 AM 8 Backup succeeded

ss2 ss2 ss2 Enabled hana-4.sapccstinetapp.com 52 - HANA System Replicatio  BlockintegrityCheck 04/11/2022257:21 AM 89 Backup succeeded
(secondary) n LocalsnapKeep2

Klonen von externem Backup Storage mit gleicher Mandantenbezeichnung wie SID

Dieser Abschnitt beschreibt den Workflow zur HANA-Systemaktualisierung, fir den der Mandantenname an
der Quelle und das Zielsystem mit der SID identisch sind. Das Storage-Klonen erfolgt auf dem externen
Backup-Storage und wird mit dem Skript weiter automatisiert sc-system-refresh. sh.
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Source System Target System
hana-1 hana-7
SID=SS1 SID=QS1
Tenant=SS1 Tenant=QS1

SnapVault

Data SS1 | S

FlexClone
Volume

Der einzige Unterschied im HANA System-Refresh Workflow zwischen dem Klonen von primdrem und
externem Backup-Storage ist die Auswahl des Snapshot-Backups in SnapCenter. Zum Klonen von externen
Backup-Storage mussen die sekundaren Backups zuerst ausgewahlt werden.

M NetApp SnapCenter® ~  Lsapciscadmin - SnapCenterAdmin [ Sign Out

SAP HANA - 551 Topology X

=2

Manage Copies

Qst
14 Backups
)
SM1 —
= e o5
ss1
Local coy .
| 9 Baciups |
552 u E
| ociones
ss2 0 Clones
Vault coples
Secondary Vault Backup(s) o o
search v m
Backup Name Count  IF End Date
SnapCenter_LocalSnapAndsnapVault_Dally_05-11-2022_05.00.02.9288 1 05/11/2022 5:01:01 AW 4
SnapCenter_LocalSnapAndSnapVault Daily_05-10-2022_05.00.02.9444 1 05/10/2022 5:01:01 AM 4
SnapCenter_LocalSnapAndsnapVault_Dally_05.09-2022_05.00.02.9432 i 05/09/2022 5:01:01 AM £
SnapCenter_LocalSnapAndSnapVault Daily_05-08-2022_05.00.02.9894 1 05/08/2022 5:01:01 AM 14
SnapCenter_LocalSnapAndsnapvault_Dally_05-07-2022_05.00.02.9253 1 05/07/2022 5:01:01 AM 3
SnapCenter_LacalSnapAndSnapVault Daily_05-06-2022_05.00.02.9333 1 05/06/2022 5:01:01 AM 4
SnapCenter_L . Dally_05-05-2022.¢ 1 05/05/2022 5:01:02 AM 3
SnapCenter L  Daily_05-04-2022_05.00. 1 05/04/2022 5:01:01 AM 4
SnapCenter_LacalSnapAndSnapVaul_Daily_05-03-2022_05.00.02.9761 1 05/03/2022 5:01:01 AM 4

Wenn fir das ausgewahlte Backup mehrere sekundare Speicherorte vorhanden sind, missen Sie das
erforderliche Ziel-Volume auswahlen.
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Clone From Backup L

Select the host to create the clone

2 Scripts Plug-in host ‘ hana-7.sapcc.stl.netapp.com -~ @
3 Notification Target Clone SID ‘ Qst ‘ [i]
NFS Export IP ‘ ‘
4 summary Ao 192.168.175.75 (i}
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume

hana-
primary.sapcc.stl.netapp.com:SS1_data_mnt0000
1

hana-backup.sapcc.stl.netapp.com:SS1_data ~

Alle nachfolgenden Schritte sind identisch mit dem Workflow zum Klonen aus dem primaren Speicher, wie im
Abschnitt ,, beschriebenKlonen vom primaren Storage mit dem Mandantennamen SID.*

Klonen vom primaren Storage mit Mandantenname nicht der SID entspricht

Dieser Abschnitt beschreibt den Workflow zur HANA-Systemaktualisierung, in dem der Mandantenname an
der Quelle nicht dem SID entspricht. Das Storage-Klonen erfolgt auf dem primaren Storage und weitere
automatisiert mit dem Skript sc-system-refresh. sh.

Source System Target System
hana-2 hana-7
SID=SM1 SID=QS1
Tenants=Tenant1, Tenant2 Tenant=Tenant1

[
CHANA
LB |

oy

FlexClone
Volume
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Die erforderlichen Schritte in SnapCenter sind identisch mit dem, was im Abschnitt “ beschrieben wurdeKlonen
vom primaren Storage mit dem Mandantennamen SID."] Der Unterschied liegt im Recovery-Vorgang des
Mandanten innerhalb des Skripts sc-system-refresh. sh.

Wenn das Skript erkennt, dass sich der Mandantenname des Quellsystems von der SID des Quellsystems
unterscheidet, wird die Mandantenwiederherstellung am Zielsystem mit demselben Mandantennamen wie der
Quellmandant ausgefuhrt. Wenn der Name des Zielmandanten einen anderen Namen haben soll, muss der
Mandant anschliefiend manuell umbenannt werden.

@ Wenn das Quellsystem mehr als einen Mandanten hat, stellt das Skript nur den ersten
Mandanten wieder her. Zusatzliche Mandanten missen manuell wiederhergestellt werden.
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20201118121320###hana-7###sc-system-refresh.sh: Adding entry in
/etc/fstab.

20201118121320###hana-7###sc-system-refresh.sh:
192.168.175.117:/Scc71107fe-3211-498a-b6b3-d7d3591d74438
/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock 0
0

20201118121320###hana-7###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/QS1/mnt00001.
20201118121320###hana-7###sc-system-refresh.sh: Data volume mounted
successfully.

20201118121320###hana-7###sc-system-refresh.sh: Change ownership to
gsladm.

20201118121330###hana-7###sc-system-refresh.sh: Recover system database.
20201118121330###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py —--command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20201118121402###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

20201118121402###hana-7###sc-system-refresh.sh: Status: GRAY
2020111812141 2###hana-T7###sc-system-refresh.sh: Status: GREEN
20201118121412###hana-7###sc-system-refresh.sh: SAP HANA database is
started.

2020111812141 2###hana-7###sc-system-refresh.sh: Source system contains
more than one tenant, recovery will only be executed for the first tenant.
20201118121412###hana-7###sc-system-refresh.sh: List of tenants:
TENANT1, TENANT2

20201118121412###hana-7###sc-system-refresh.sh: Recover tenant database
TENANTI1.

20201118121412###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR TENANT1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.777174 sec; server time 34.775540 sec)
2020111812144 7###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant TENANTI1.

2020111812144 7###hana-7###sc-system-refresh.sh: Recovery of tenant
database TENANT1 succesfully finished.

2020111812144 7###hana-7###sc-system-refresh.sh: Status: GREEN

Klonvorgang

Ein neuer Vorgang zur Systemaktualisierung von SAP HANA wird gestartet, indem das Zielsystem mithilfe des

SnapCenter-Klonlésch-Vorgangs gereinigt wird.
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SAP Applikations-Services werden beim SnapCenter Clone Delete Workflow nicht angehalten.
@ Das Skript kann entweder innerhalb der Shutdown-Funktion erweitert werden, oder die
Anwendungsdienste missen manuell angehalten werden.

Falls das Ziel-HANA-System in SnapCenter geschutzt ist, muss zuerst der Schutz entfernt werden. Klicken Sie
in der Topologieansicht des Zielsystems auf Schutz entfernen.

M NetApp SnapCenter® - SnapCenterAdmin @ Sign Out

saprana - R Qs1 Topology X

>

System Manage Copies

ast
= - Backup Summary Card

smt —
-— 0 Clones 1 Backup

ss1 ?:uv(e of clone Local coples 1 Snapshot based backup

s52 0 File-Based backups @

§52 0 Clones
Primary Backup(s)
)))))) v
Backup Name Count 5 End Date
SnapCenter_hana:7_LocalSnap_Hourly_04-21-202205.50.48.5736 1 0472172022 5:51:47 AM 83

Remove Protection X

Do you want to remove protection for this resource?

Delete backups and detach policies assoclated with this resource

Cancel OK

Der Workflow zum Ldschen von Klonen wird jetzt mit folgenden Schritten ausgefihrt:

1. Wahlen Sie den Klon in der Topologieansicht des Quellsystems aus, und klicken Sie auf Léschen.

M NetApp SnapCenter® = ~ L sapcciscadmin - SnapCenterAdmin

swana 551 Topology

Manage Copies

- | 14Backps Summary Card
= -
= 26 Backups
Local copies. 2480 d backups.
10 Backups
u 2n s
0 Clones
1 Clone
Vault copies
Primary Clone(s)
3 .. 3
oeete
Clone SID Clone Host Clone Name Start Date End date
Qst hana-7.sapccstinetapp.com hana-1_sapcc_stlnetapp._ com_hana_ MDC_S51_clone__28750_MDC_551.04-21- 04212022 519557 AM B 04/21/2022 5:22:08 AM B8

2022.0520.02

2. Geben Sie die Skripte vor dem Klonen ein und heben Sie die Bereitstellung mit den erforderlichen
Befehlszeilenoptionen ab.
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Delete Clone

i Cloned volume will be deleted. SnapCenter backups and HANA backup catalog must be deleted manually.

Enter commands to execute before clone deletion

Pre clone delete: /mnt/sapcc-share/SAP-System-Refreshisc-system-refresh.sh

shutdown Q51

Unmount : Imntisapcc-share/SAP-System-Refresh/sc-system-refresh.sh

This clone will be permanently deleted. If the selected clone contains other resource(s) it will also be deletad.

If the cloned databases are protected then the protaction needs to be removed to delete the clone.

Do you want to proceed?

[C] Force Delete

Cancel OK

3. Der Bildschirm ,Jobdetails” in SnapCenter zeigt den Fortschritt des Vorgangs an.



4.
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Job Details X

Deleting clone 'hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_ clone__28750_MDC_S51_04-
21-2022_05.20.02'

v Deleting clone 'hana-1_sapcc_stl_netapp_com_hana_MDC_S51_ clone_ 28750_MDC_551_04-21-
2022_05.20.02'

+ ¥ hana-7.sapcc.stl.netapp.com

w Delete Clone

v » Valldate Plugin Parameters
v » Delete Pre Clone Commands
» Unmount Commands

* Unmount Filesystem

» Delete Storage Clone

* Unregister Clone Metadata
> Agent Finalize Workflow

b (Job 28767 ){ Job 28767 ) read UnmountBackup

€ Task Name: Delete Clone Start Time: 04/21/2022 7:06:42 AM End Time: 04/21/2022 7:07:58 AM -

| ViewLogs | Canceljob m

Die Protokolldatei des sc-system-refresh.sh Skript zeigt die Schritte zum Herunterfahren und
Aufheben der Bereitstellung an.



20220421070643###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421070643###hana-7###sc-system-refresh.sh: Stopping HANA database.
20220421070643###hana-7###sc-system-refresh.sh: sapcontrol -nr 11
-function StopSystem HDB

21.04.2022 07:06:43

StopSystem

OK

20220421070643###hana-T7###sc-system-refresh.sh: Wait until SAP HANA
database is stopped

20220421070643###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421070653###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421070703###hana-T7###sc-system-refresh.sh: Status: GREEN
2022042107071 4###hana-T###sc-system-refresh.sh: Status: GREEN
20220421070724###hana-T###sc-system-refresh.sh: Status: GRAY
20220421070724###hana-7###sc-system-refresh.sh: SAP HANA database is
stopped.

20220421070728###hana-7###sc-system-refresh.sh: Version: 1.1
20220421070728###hana-7###sc-system-refresh.sh: Unmounting data volume.
20220421070728###hana-T7###sc-system-refresh.sh: umount
/hana/data/QS1/mnt00001
20220421070728###hana-7###sc-system-refresh.sh: Deleting /etc/fstab
entry.

20220421070728###hana-T7###sc-system-refresh.sh: Data volume unmounted
successfully.

5. Der SAP HANA-Aktualisierungsvorgang kann nun mithilfe des SnapCenter-Klonerstellung erneut gestartet

werden.

SAP HANA Systemaktualisierung mit Klonteilvorgang

Wenn das Zielsystem wahrend der Systemaktualisierung Uber einen langeren Zeitraum (langer als 1-2
Wochen) genutzt wird, stehen in der Regel keine FlexClone Kapazitatseinsparungen zur Verfligung. Darlber
hinaus wird das abhangige Snapshot Backup des Quellsystems blockiert und nicht durch das SnapCenter-
Aufbewahrungsmanagement geldscht.

Daher ist es in den meisten Fallen sinnvoll, das FlexClone Volume als Teil der Systemaktualisierung zu teilen.

@ Der Klonabteilvorgang blockiert nicht die Nutzung des geklonten Volume und kann daher
jederzeit ausgefiihrt werden, wahrend die HANA-Datenbank in Gebrauch ist.

Bei einem Split-Vorgang fur den Klon I6scht SnapCenter alle Backups, die auf dem Zielsystem
im SnapCenter-Repository erstellt wurden. Bei NetApp AFF Systemen werden die Snapshot

(D Kopien auf dem Volume durch einen geteilten Klon gespeichert. Bei FAS Systemen werden
Snapshot Kopien nur von ONTAP gel6scht. Dies ist ein bekannter Fehler in SnapCenter, der in
zukunftigen Versionen bericksichtigt wird.

Der Clone Split Workflow in SnapCenter wird in der Topologieansicht des Quellsystems initiiert, indem der Klon
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ausgewahlt und auf Clone Split geklickt wird.

M NetApp SnapCenter® ~ % sapccscadmin - SnapCenterAdmin [ Sign Out
PO - | 551 Topology x

-

£y Sy
& ystem Manage Copies
W o
- | 14Backups Summary Card
Sm1 —
— 1 Clone 26 Backups
— Local coples 24 Snapshot based backups
10 Backups
ss2 u 2 Fle-8ased backups
0 Clones
ss2 1 Clone
Vault coples
Primary Clone(s) m
e
search v i L
Gonesplt | Deete
Clone SID Clone Host Clone Name Start Date End date
04/21/2022 7:2329AM 8 04/21/2022 7:26:10AM 83

hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_clone_28768_MDC_S51_04-21-

Qs1 hana-7.sapcc.stlnetapp.com
2022.072334

Im nachsten Bildschirm wird eine Vorschau angezeigt, die Informationen zur erforderlichen Kapazitat fir das
geteilte Volumen liefert.

x

Clone Split hana-1_sapcc_stl_netapp_com_hana_MDC_SS1__clone__28768_MDC_SS1_04-21-2022_07.23.34

1 The clone will require 5218 MB of space. Clone split will happen on resource(s) - Q51. Snapshot backups will be deleted on storage, SnapCenter
backups and HANA backup catalog must be deleted manually,

Resource name Qs1

Host Name or IP hana-1.sapcc.stl.netapp.com

Clone split estimates ©

Volume Aggregate Required Available Storage Status

$51_data_mnt00001_Clone_0421220723371897 hana-primary.sapcc.stl.netapp.comiaggr2_ 1 5218 MB 3028 GB v

Email notifications ©

Das Jobprotokoll von SnapCenter zeigt den Status des Klonabteilvorgangs an.
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Job Details

Clone Split Start of Resource 'hana-1_sapcc_stl_ne.....MDC_SS1_ clone_ 28768 MDC_S551_04-
21-2022_07.23.34'

¥ Clone Split Start of Resource 'hana-
1_sapcc_stl_netapp_com_hana_MDC_551_ clone_28768_MDC_551_04-21-2022_07.23.34'

« ¥ SnapCenter.sapcc stl.netapp.com

v » Volume Clone Estimate

v # Volume Clone Split Start

W » Delete Backups of Clone

v Volume Clone Split Status

v » Clone Split Status for volume $51_data_mnt00001_Clone_0421220723371897 is 'In Progress'
v » Clone Split Status for volume 551_data_mnt00001_Clone_04212207233718%97'Completed’

W » Register Clone Split

<
v

[ata Collection

<
v

Send EMS Messages

O Task Name: Volume Clone Split Status Start Time: 04/21/2022 7:51:16 AM End Time:

View Logs nce Close

Wenn der Klon zurtick zur Topologieansicht des Quellsystems angezeigt wird, ist er nicht mehr sichtbar. Das
Split-Volume ist jetzt unabhangig vom Snapshot Backup des Quellsystems.
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M NetApp SnapCenter® = ~ L sapciscadmin - SnapCenterAdmin [ Sign Out

saprana B

<

- = iuittenant Database Container ~ [ Search databases < +
Refosn Resorces  AdISAP HANADstabass New Resource G
@  Resources o™ System System ID (SID) Tenant Databases Replication Plug-in Host Resource Groups Policies Last backup Overall Status.
Py Qst Qs1 st None hana-7.sapccstl.netapp.com LocalSnap 0412172022 7:30:50 AM 8 Backup succeeded
M1 M1 TENANT1 None hana-2sapccsti.netapp.com LocalSnap 0412172022 4:01:01 AM 8 Backup succeeded
sst ss1 ss1 None hana-1.sapccsti.netapp.com BlockintegrityCheck 0412172022 7:01:01 AM 83 Backup succeeded
LocalSnap
LocalSnapAndsSnapVauit
L8 Sworagesystems LocalSnap-OnDemand
o 52 52 552 Enabled hana-3.sapccstinetapp.com 552 - HANA System Replicatio  BlockintegrityCheck 0412172022 7:57:22AM 8 Backup succeeded
27 (Primary) n LocalSnapKeep2
Alerts ss2 552 552 Enabled hana-4.sapccstl.netapp.com  S52 - HANA System Replicatio  BlockintegrityCheck 04/11/2022 2:57:21 AM ® Backup succeeded
(Secondary) n LocalSnapKeep2

M NetApp SnapCenter®

SAP HANA - 551 Topology

Manage Copies

st
PR 1 saciups Summary Card
sw =
== 0Clones 26 Backups
27 Local coples
10 Backups
ss2 u
0Clones
ss2
Vault copies
Primary Backup(s)
search v
Backup Name Count  IF End Date
SnapCenter_LocalSnap_Hourly_04-21-2022_07.00.02.7865 1 04/21/20227:01:01 AM 8
SnapCenter_L P _Daly_04-21-2022_05.00.02.821 0412172022 501:02AM 8

SnapCenter_LocalSnap_Hourly_04-21-2022_03.00.01.7085 0472172022 301:00AM ¢4

1
1

SnapCenter_LocalSnap_Hourly_04-20-2022_23.00.01.7142 1 04/20/2022 11:01:00 PM &3
1

SnapCenter_LocalSnap_Hourly_04-20-2022_19.00.01.9499 04/20/20227:01:00PM &

Der Aktualisierungs-Workflow nach einem Klonteilvorgang sieht etwas anders aus als der Vorgang ohne
Klontrennung. Nach einem Split-Vorgang des Klons ist kein Loschvorgang erforderlich, da das Daten-Volume
sich nicht mehr als FlexClone Volume befindet.

Der Workflow besteht aus den folgenden Schritten:

1. Falls das Ziel-HANA-System in SnapCenter geschitzt ist, muss zuerst der Schutz entfernt werden.

2. Geben Sie den Assistenten zum Klonen von SnapCenter ein.
a. Wahlen Sie das Snapshot Backup aus dem HANA-Quellsystem SS1 aus.
b. Wahlen Sie den Zielhost aus und stellen Sie die Speichernetzwerk-Schnittstelle des Ziel-Hosts bereit.
c. Bereitstellen des Skripts flr die Vorgange vor dem Klonen, Bereitstellen und nach dem Klonen

3. Klonvorgang fur SnapCenter:

a. Erstellen eines FlexClone Volume auf Grundlage des ausgewahlten Snapshot-Backups des Quell-
HANA-Systems.

b. Exportieren des FlexClone Volume in die Netzwerk-Schnittstelle des Ziel-Host-Storage.
c. Fihren Sie das Skript fir die Mount-Operation aus.

= Das FlexClone Volume wird auf dem Ziel-Host als Daten-Volume gemountet.

= Andern Sie das Eigentum in gs1adm.
d. Ausflihren des Betriebsskripts fiir den Post-Clone-Vorgang

= Wiederherstellen der Systemdatenbank.

= Stellen Sie die Mandantendatenbank mit dem Mandantennamen = QS1 wieder her.

4. Loschen Sie das alte geteilte Zielvolume manuell.

5. Optional kénnen Sie die Ziel-HANA-Ressource in SnapCenter schitzen.

Die folgenden Screenshots zeigen die erforderlichen Schritte.
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1. Wahlen Sie aus dem Quellsystem SS1 eine Snapshot-Sicherung aus, und klicken Sie auf Clone from
Backup.

*  fsapciscadmin  SnapCenterAdmin 8 Sign Out

M NetApp SnapCenter®

SAP HANA 551 Topology X

System
i Manage Copies
Qs
w1 Py 14 ackups Summary Card
= ociones 26 Backups
= Local copies
10Backups
52 a
0 Clones
ss2
Vault copies
Primary Backup(s) [ coreromcioe
search v
Backup Name count IF

SnapCenter_LocalSnap_Hourly. 04-21-2022.07.00,02.7865 04/21/20227:01:01 AM 8

SnapCenter_LocalSnapAndSnapVault_ Dally_04-21-2022_05.00.02.8215 0472172022 501:02AM &

04/21/2022 3:01:00 AM &

SnapCenter_LocalSnap_Hourly_04-20-2022_23.00.01.7142 041202022 11:01:00PM &

04/20/20227:01:00PM &

1
1
SnapCenter_LocalSnap_Hourly_04-21-202203.00.01.7085 1
1
SnapCenter_LocalSnap_Hourl04-20-2022_19.00,01,9499 1

1

SnanCenter LacalSnan Hourly 04202022 15.00.01.9175 04202077 301:00PM 4

2. Wahlen Sie den Host aus, auf dem das Zielsystem QS1 installiert ist. QS1 als Ziel-SID eingeben. Die NFS-
Export-IP-Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein.

Der hier eingegebene Ziel-SID steuert, wie SnapCenter den Klon managt. Wenn der Ziel-

@ SID bereits in SnapCenter auf dem Ziel-Host konfiguriert ist, weist SnapCenter den Klon
einfach dem Host zu. Wenn die SID nicht auf dem Ziel-Host konfiguriert ist, erstellt
SnapCenter eine neue Ressource.

Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host hana-7.sapcc.stl.netapp.com A i

3 Notification Target Clone SID Qs1 Li]
NFS Export IP I |

% surpoy et 192.168.175.75 | ®

3. Geben Sie die Skripte fur die vor- und die Mount- und nach-Clone-Funktion mit den erforderlichen
Befehlszeilenoptionen ein. Im Schritt vor dem Klonen wird das Skript verwendet, um die HANA-Datenbank
herunterzufahren und die Bereitstellung des Daten-Volumes aufzuheben.
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Clone From Backup

o Location

Enter optional commands to run before performing a clone operation @

2 Scripts J ICCSTTaTS/SAP-SySTaTTERETS =y TS
Pre clone command shutdown Q51;/mnt/sapcc-share/SAP-System-Refrash/sc- -
system-refresh.sh umount Q51 .

3  Notification

4 Summan
iy Enter optional commands to mount a file system to a host €

Sfmnt/sapoc-share/SAP-System-Refresh/sc-system-refresh.sh
Mount command mount QS1

Enter optional commands to run after performing a clone operation

/mint/sapco-share/SAP-System-Refresh/sc-system-refrash.sh
Post clone command Jrecover Q51

Configure an SMTP Server to send email notifications for Clone jobs by going to  Settings>Global Settings=Notification Server Settings.

4. Der Bildschirm ,Jobdetails" in SnapCenter zeigt den Fortschritt des Vorgangs an. Die Job-Details zeigen
aulerdem, dass die Gesamtlaufzeit einschliel3lich der Datenbank-Recovery weniger als 2 Minuten betrug.
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Job Details X

Clone from backup 'SnapCenter_LocalSnap_Hourly 04-21-2022_07.00.02.7865'

« v Clone from backup 'SnapCenter_LocalSnap_Hourly_04-21-2022_07.00.02.7865'

L4 ¥ hana-7.sapcc.stlnetapp.com

W Clone
v » Application Pre Clone
v * Pre Clone Create Commands
o » Storage Clone
v » Mount Commands
v » Application Post Clone
v » Post Clone Create Commands
o » Register Clone Metadata
' » Application Clean-Up
' » Data Collection
' » Agent Finalize Workflow
@ Task Name: Clone Start Time: 04/21/2022 8:05:48 AM End Time: 04/21/2022 8:09:27 AM =

View Logs Close

5. Die Logdatei des sc-system-refresh.sh Skript zeigt die verschiedenen Schritte an, die fiir die
Abschaltvorgange, Unmount-, Mount- und Recovery-Vorgange ausgefuhrt wurden. Das Skript erkannte
automatisch, dass das Quellsystem einen einzelnen Mandanten hatte, und der Name war identisch mit
dem Quellsystem SID SS1. Das Skript hat den Mieter daher mit dem Namen QS1 wiederhergestellt.
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40

20220421080553###hana-7###sc-system-refresh.sh: Version: 1.1
20220421080553###hana-7###sc-system-refresh.sh: Stopping HANA database.
20220421080553###hana-7###sc-system-refresh.sh: sapcontrol -nr 11
-function StopSystem HDB

21.04.2022 08:05:53

StopSystem

OK

20220421080553###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is stopped ...

20220421080554###hana-7###sc-system-refresh.sh: Status: GREEN
20220421080604###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421080614###hana-T7###sc-system-refresh.sh: Status: GREEN
20220421080624###hana-T7###sc-system-refresh.sh: Status: GRAY
20220421080624###hana-7###sc-system-refresh.sh: SAP HANA database is
stopped.

20220421080628###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421080628###hana-7###sc-system-refresh.sh: Unmounting data volume.
20220421080628###hana-T7###sc-system-refresh.sh: umount
/hana/data/QS1/mnt00001
20220421080628###hana-7###sc-system-refresh.sh: Deleting /etc/fstab
entry.

20220421080628###hana-7###sc-system-refresh.sh: Data volume unmounted
successfully.

20220421080639%###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421080639%###hana-7###sc-system-refresh.sh: Adding entry in
/etc/fstab.

20220421080639%###hana-7###sc-system-refresh.sh:
192.168.175.117:/5S1 data mnt00001 Clone 0421220806358029
/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20220421080639%###hana-T7###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/QS1/mnt00001.
20220421080639%9###hana-7###sc-system-refresh.sh: Data volume mounted
successfully.

20220421080639%###hana-7###sc-system-refresh.sh: Change ownership to
gsladm.

20220421080649%9###hana-T7###sc-system-refresh.sh: Version: 1.1
20220421080649%###hana-T7###sc-system-refresh.sh: Recover system database.
20220421080649%###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys. - —--comma“d "RECOVER
DATA USING SNAPSHOT CLEAR ”"0OG"

2022042108071 9###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

2022042108071 9###hana-7###sc-system-refresh.sh: Status: GRAY



20220421080730###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080740###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080750###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080800###hana-7###sc-system-refresh.sh: Status: YELLOW
2022042108081 0###hana-7###sc-system-refresh.sh: Status: YELLOW
20220421080821###hana-7###sc-system-refresh.sh: Status: YELLOW
2022042108083 1###hana-7###sc-system-refresh.sh: Status: GREEN
20220421080831###hana-7###sc-system-refresh.sh: SAP HANA database is
started.

20220421080831###hana-7###sc-system-refresh.sh: Source Tenant: SS1
20220421080831###hana-7###sc-system-refresh.sh: Source SID: SS1
20220421080831###hana-7###sc-system-refresh.sh: Source system has a
single tenant and tenant name is identical to source SID: SS1
20220421080831###hana-7###sc-system-refresh.sh: Target tenant will have
the same name as target SID: QSl1.
20220421080831###hana-7###sc-system-refresh.sh: Recover tenant database
QS1.

20220421080831###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR QS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 37.900516 sec; server time 37.897472 sec)
20220421080909###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant QSI1.
20220421080909###hana-7###sc-system-refresh.sh: Recovery of tenant
database QS1 succesfully finished.
20220421080909###hana-T7###sc-system-refresh.sh: Status: GREEN

6. Nach der Aktualisierung ist das alte Zieldatenvolume noch vorhanden und muss manuell geldscht werden,
z. B. mit ONTAP System Manager.

SnapCenter Workflow-Automatisierung mit PowerShell Skripten

In den vorherigen Abschnitten wurden die verschiedenen Workflows tber die Ul von SnapCenter ausgefihrt.
Alle Workflows kénnen auch mit PowerShell-Skripten oder REST-API-Aufrufen ausgeflhrt werden, was eine
weitere Automatisierung ermaoglicht. In den folgenden Abschnitten werden die grundlegenden Beispiele flr
PowerShell-Skripts fur die folgenden Workflows beschrieben.

* Erstellen von Klonen

* Klon I6schen
@ Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstitzt.

Alle Skripte missen in einem PowerShell Befehlsfenster ausgefiihrt werden. Bevor die Skripte ausgefiihrt
werden kdnnen, muss mithilfe der eine Verbindung zum SnapCenter-Server hergestellt werden Open-
SmConnection Befehl.
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Erstellen von Klonen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonerstellung mithilfe von PowerShell Befehlen
ausgefuhrt werden kann. Das SnapCenter New-SmC1lone Der Befehl wird mit der erforderlichen
Befehlszeilenoption fir die Lab-Umgebung und dem zuvor erlauterten Automatisierungsskript ausgefthrt.

$BackupName='SnapCenter LocalSnap Hourly 05-16-2022 11.00.01.0153"
SJobInfo=New-SmClone -AppPluginCode hana -BackupName $BackupName
-Resources @{"Host"="hana-1.sapcc.stl.netapp.com";"UID"="MDC\SS1"}
-CloneToInstance hana-7.sapcc.stl.netapp.com -mountcommand '/mnt/sapcc-
share/SAP-System-Refresh/sc-system-refresh.sh mount QS1'
-postclonecreatecommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-
refresh.sh recover QS1' -NFSExportIPs 192.168.175.75 -CloneUid 'MDC\QS1'
# Get JobID of clone create job

$Job=Get-SmJobSummaryReport | ?{$ .JobType -eq "Clone" } | ?{$ .JobName
-Match $BackupName} | ?{$_.Status -eqg "Running"}

$JobId=S$Job.SmJobId

Get-SmJobSummaryReport -JobId $JobId

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId S$JobId; write-host $Job.Status;
sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobId

Write-Host "Clone create job has been finshed."

Die Bildschirmausgabe zeigt die Ausfuhrung des PowerShell-Skripts Clone erstellen.
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PS C:\NetApp> .\clone-create.psl
SmJobId : 31887
JobCreatedDateTime
JobStartDateTime : 5/17/2022 3:19:06 AM
JobEndDateTime

JobDuration

JobName : Clone from backup 'SnapCenter LocalSnap Hourly 05-13-
2022 03.00.01.801¢6"
JobDescription

Status : Running
IsScheduled : False
JobError

JobType : Clone
PolicyName

Running

Running

Running

Running

Running

Running

Running

Completed

SmJobId : 31887
JobCreatedDateTime

JobStartDateTime : 5/17/2022 3:19:06 AM
JobEndDateTime : 5/17/2022 3:21:14 AM
JobDuration : 00:02:07.7530310
JobName : Clone from backup 'SnapCenter LocalSnap Hourly 05-13-
2022 03.00.01.8016"

JobDescription

Status : Completed
IsScheduled : False

JobError

JobType : Clone

PolicyName

Clone create job has been finshed.

PS C:\NetApp>

Klon loschen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonlésch-Operation mit PowerShell Befehlen
ausgefuhrt werden kann. Das SnapCenter Remove-SmClone Der Befehl wird mit der erforderlichen
Befehlszeilenoption fir die Lab-Umgebung und dem zuvor erlauterten Automatisierungsskript ausgefthrt.
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$CloneInfo=Get-SmClone |?{$ .CloneName -Match "hana-

1 sapcc stl netapp com hana MDC SS1" }

SJobInfo=Remove-SmClone -CloneName $CloneInfo.CloneName -PluginCode hana
-PreCloneDeleteCommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-
refresh.sh shutdown QS1' -UnmountCommands '/mnt/sapcc-share/SAP-System-
Refresh/sc-system-refresh.sh umount QS1' -Confirm: S$False
Get-SmJobSummaryReport -JobId S$JobInfo.Id

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId S$JobInfo.Id; write-host
SJob.Status; sleep 20 } while ( $Job.Status -Match "Running" )
Write-Host " "

Get-SmJobSummaryReport -JobId S$JobInfo.Id

Write-Host "Clone delete job has been finshed."

PS C:\NetApp>

Die Bildschirmausgabe zeigt die Ausfihrung des PowerShell-Skripts Clone delete an.
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PS C:\NetApp> .\clone-delete.psl

SmJobId : 31888
JobCreatedDateTime

JobStartDateTime : 5/17/2022 3:24:29 AM
JobEndDateTime

JobDuration

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 31887 MDC SS1 05-17-
2022 03.19.14"

JobDescription

Status : Running
IsScheduled : False
JobError 5

JobType : DeleteClone
PolicyName

Running

Running

Running

Running

Running

Completed

SmJobId : 31888

JobCreatedDateTime

JobStartDateTime : 5/17/2022 3:24:29 AM

JobEndDateTime : 5/17/2022 3:25:57 AM

JobDuration : 00:01:27.7598430

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 31887 MDC SS1 05-17-
2022 03.19.14"

JobDescription

Status : Completed
IsScheduled : False
JobError

JobType : DeleteClone
PolicyName

Clone delete job has been finshed.
PS C:\NetApp>

SAP Systemklon mit SnapCenter

Dieser Abschnitt enthalt eine Schritt-fur-Schritt-Beschreibung fur den SAP-
Systemklonvorgang, mit der ein Reparatursystem zur Beseitigung logischer
Beschadigung eingerichtet werden kann.
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Die SAP Applikations-Services werden nicht im Labor eingerichtet und validiert. In der
@ Dokumentation werden jedoch die erforderlichen Schritte fir SAP-Anwendungsservices
hervorgehoben.

Prepare target host 1

= Install SAP hostctrl

= Mount empty log volume
= [usr/sap/sapservices

5
2 3 4

SAP system is used

as a repair system
SnapCenter clone create workflow SnapCenter clone create workflow P 4

/hana/shared volume HANA data volume

™~ n System not
i 1)  FlexClone create ‘ MAE needed
! = anymore
1) FlexClone create sapservices 2) Script: Mount 0= '/'_ — ym

2) Script: Mount 3) e

6

SnapCenter clone delete workflow
/hanal/shared volume

SnapCenter clone delete workflow
HANA data volume

1) Script: Umount Stop 1) Script: Shutdown
2) FlexClone delete sapservices 2) Script: Unmount
3) FlexClone delete

F 3

- One-time Preparation - Manual Operations - SnapCenter Operations

Voraussetzungen und Einschrankungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschrankungen hinsichtlich der HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

* Der beschriebene Workflow gilt fir SAP HANA MDC-Systeme mit einem einzelnen Host und einem
Mandanten.

* Das SnapCenter HANA Plug-in muss auf dem Ziel-Host implementiert werden, um die Ausfiihrung von
Automatisierungsskripts zu ermaoglichen. Es ist nicht erforderlich, das HANA-Plug-in auf dem HANA-Quell-
System-Host zu installieren.

* Der Workflow wurde fiir NFS validiert. Das Automatisierungsskript sc-mount-volume.sh, Das zum
Mounten des HANA Shared Volume verwendet wird, unterstiitzt kein FCP. Dieser Schritt muss entweder
manuell oder durch erweitern des Skripts durchgefliihrt werden.

+ Der beschriebene Workflow gilt nur fir SnapCenter 4.6 P1 oder hdher. Altere Versionen weisen leicht
unterschiedliche Workflows auf.

Laboreinrichtung

Die folgende Abbildung zeigt die Lab-Einrichtung, die fiir einen Systemklonvorgang verwendet wird.
Es wurden folgende Softwareversionen verwendet:

» SnapCenter 4 6 P1
* HANA-Systeme: HANA 2.0 SPS6 Rev
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* VMware 6.7.0
* SLES 15 SP2

* ONTAP 9.7P7Alle HANA-Systeme wurden anhand des Konfigurationsleitfadens konfiguriert "SAP HANA
auf NetApp AFF Systemen mit NFS". SnapCenter- und HANA-Ressourcen wurden basierend auf dem
Best Practice-Leitfaden konfiguriert "Technischer Bericht: SAP HANA Backup and Recovery with
SnapCenter".

hana-7
Source System : Target System
hana-1 hana-1
SID=S$1 SID=S851
Tenant=SS1 :  Tenant=SS1

=1 I
ETHANA :  ETRHANA
(N :

______

S
> , Data i
\.SS1_
FlexClone
Volumes i ]
S —— A
Shared » | Shared
i 8§S1

- -
S e

SS1
I

Vorbereitung des Ziel-Hosts

In diesem Abschnitt werden die Vorbereitungsschritte beschrieben, die auf einem Server erforderlich sind, der
als Systemklonziel verwendet wird.

Im normalen Betrieb kann der Zielhost fir andere Zwecke verwendet werden, beispielsweise als HANA QA-
oder Testsystem. Daher missen die meisten der beschriebenen Schritte ausgefiihrt werden, wenn der
Systemklonvorgang angefordert wird. Zum anderen die relevanten Konfigurationsdateien, wie /etc/fstab
Und /usr/sap/sapservices, Kann vorbereitet und dann in die Produktion einfach durch Kopieren der
Konfigurationsdatei.

Die Vorbereitung des Ziel-Hosts umfasst auch das Herunterfahren des HANA QA- oder Testsystems.

Hostname und IP-Adresse des Zielservers

Der Hostname des Zielservers muss mit dem Hostnamen des Quellsystems identisch sein. Die IP-Adresse
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kann unterschiedlich sein.

Ein ordnungsgemalies Fechten des Zielservers muss eingerichtet werden, damit er nicht mit
@ anderen Systemen kommunizieren kann. Wenn kein ordnungsgeméafes Fechten vorhanden ist,
kann das geklonte Produktionssystem Daten mit anderen Produktionssystemen austauschen.

In unserem Labor-Setup haben wir den Hostnamen des Zielsystems nur intern aus der
@ Perspektive des Zielsystems geandert. Extern war der Host immer noch mit dem Hostnamen
hana-7 zuganglich. Bei der Anmeldung beim Host ist der Host selbst hana-1.

Installieren Sie die erforderliche Software

Die SAP-Hostagent-Software muss auf dem Zielserver installiert sein. Ausfiihrliche Informationen finden Sie im
"SAP Host Agent" Im SAP-Hilfeportal.

Das SnapCenter HANA Plug-in muss auf dem Ziel-Host mithilfe der Add-Host-Operation in SnapCenter
implementiert werden.

Konfiguration von Benutzern, Ports und SAP-Diensten

Die erforderlichen Anwender und Gruppen fur die SAP HANA-Datenbank missen auf dem Zielserver
verfiigbar sein. In der Regel wird die zentrale Benutzerverwaltung verwendet. Daher sind keine
Konfigurationsschritte auf dem Zielserver erforderlich. Die erforderlichen Ports fiir die HANA-Datenbank
mussen auf den Ziel-Hosts konfiguriert sein. Die Konfiguration kann durch Kopieren des aus dem Quellsystem
kopiert werden /etc/services Datei auf dem Zielserver.

Die erforderlichen SAP Services-Eintrdge mussen auf dem Zielhost verfligbar sein. Die Konfiguration kann
durch Kopieren des aus dem Quellsystem kopiert werden /usr/sap/sapservices Datei auf dem Zielserver.
Die folgende Ausgabe zeigt die erforderlichen Eintrage fiir die im Lab-Setup verwendete SAP HANA-
Datenbank.

#!/bin/sh

LD LIBRARY PATH=/usr/sap/SS1/HDB00/exe:S$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SY¥YS/profile/SS1 HDBOO hana-1 -D -u ssladm
limit.descriptors=1048576

Vorbereiten des Protokoll- und Protokollvolumes

Da Sie das Protokoll-Volume nicht aus dem Quellsystem klonen missen und eine Wiederherstellung mit der
Option Protokoll 16schen durchgefihrt wird, muss ein leeres Protokoll-Volume auf dem Zielhost vorbereitet
sein.

Da das Quellsystem mit einem separaten Protokoll-Backup-Volume konfiguriert wurde, muss ein leeres

Protokoll-Backup-Volume vorbereitet und an denselben Bereitstellungspunkt wie am Quellsystem angehangt
werden.
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hana- 1:/# cat /etc/fstab
192.168.175.117:/SS1 repair log mnt00001 /hana/log/SS1/mnt00001 nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576,intr,noatime, nolock 0

0

192.168.175.117:/SS1 repair log backup /mnt/log-backup nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576,intr,noatime, nolock 0

0

Innerhalb des Protokollvolumens hdb* miissen Sie Unterverzeichnisse auf die gleiche Weise erstellen wie

beim Quellsystem.

hana- 1:/ # 1ls -al /hana/log/SS1/mnt00001/

total 16

ArwxXrwxrwx
ArwXrwxrwx
drwxr—-xr—-

drwxr—-xr—-—

N NN O

drwxr—-xr—--

root

root

ssladm
ssladm

ssladm

root

root

sapsys
sapsys

sapsys

4096

16
4096
4096
4096

Dec
Nowv
Dec
Dec

Dec

06:15

08:56 ..

06:14 hdb00001

06:15 hdb00002.00003
06:15 hdb00003.00003

Innerhalb des Protokoll-Backup-Volumes mussen Sie Unterverzeichnisse fur das System und die
Mandantendatenbank erstellen.

hana- 1:/ # 1ls -al /mnt/log-backup/

total 12
drwxr—-xr-x
drwxr—-xr-x

AdrwXrwxrwx

N N D

AdrwXrwxrwx

Bereiten Sie Dateisystemeinhangungen vor

root
root
root
root

root
root
root
root

4096

48
4096
4096

Dec
Dec
Dec
Dec

R

04:
03:
06:
06:

48
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15 DB SS1
14 SYSTEMDB

Die Mount-Punkte fiir die Daten und das freigegebene Volume miissen vorbereitet werden.

Mit unserem Beispiel die Verzeichnisse /hana/data/SS1/mnt00001, /hana/shared Und usr/sap/SS1
Muss erstellt werden.

Vorbereiten der SID-spezifischen Konfigurationsdatei fiir SnapCenter-Skript

Sie mussen die Konfigurationsdatei fir das SnapCenter-Automatisierungsskript erstellen sc-system-

refresh.sh.
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hana- 1:/mnt/sapcc-share/SAP-System-Refresh # cat sc-system-refresh-
SSl.cfg

# hdbuserstore key, which should be used to connect to the target database
KEY="SS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL

Klonen des gemeinsamen HANA Volumes

1. Wahlen Sie eine Snapshot-Sicherung aus dem freigegebenen SS1-Quellvolume des Quellsystems aus,
und klicken Sie auf Klonen aus Sicherung.

M NetApp SnapCenter®

551-Shared-Volume Topology.

Manage Copies
SS1-Shared-Volume
- B Summary Card

= | 0Clones 12 Backups

Local coples

Primary Backupl(s) (oo
search

v W “ W
Come  Reore Dete

Backup Name Count  IF End Date

SnapCenter_Localsnap_Hourly_05-13-2022 05.04.018012 05/13/2022 5:04:12 AM B

SnapCenter_LocalSnap_Hourly_05-13-2022_01.04.01.9799 05/13/2022 1:04:12 AM £

SnapCenter LocalSnap. Hourly 05-12-2022 21.04.01.8899 051212022 9:04:12PM 13

2. Wahlen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-1P-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Als Ziel-SID halten die gleiche SID
wie das Quellsystem; in unserem Beispiel ist dies SS1.

Clone From Backup L
Select the host to create the clone

2 Scripts Plug-in host ‘ hana-7.sapcc.stl.netapp.com M ]

3 Notification Target Clone SID ‘ 551 ‘ o

o) Summaty Egzrzzc’“ I ‘ 192.168.175.75 ‘ e

3. Geben Sie das Mount-Skript mit den erforderlichen Befehlszeilenoptionen ein.
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Das HANA-System verwendet fUr einzelne Volumes /hana/shared “as well as for
*/usr/sap/SS1, Wie im Konfigurationsleitfaden empfohlen in Unterverzeichnissen
getrennt "SAP HANA auf NetApp AFF Systemen mit NFS". Das Skript sc-mount-

@ volume. sh Unterstitzt diese Konfiguration mit einer speziellen Befehlszeilenoption fur den
Mount-Pfad. Wenn die Befehlszeilenoption Mount Path gleich ist usr-sap-and-shared,
Das Skript mountet die Unterverzeichnisse shared Und usr-sap Entsprechend im

- o x
(@ Login X | I ONTAP System Manager X I SoepCenter x:
< C A Notsecure | snapcenter.sapecstl.netapp.com:8146/PluginCreatorinventaryProtect/Protect Type=nuli&Host=null e * 8

Clone From Backup

© Locston

3 Notification

Enter optional run before

Pre clone command

4 summary s
Enter optional commands to mount a file system to a host @

[imnt/sapec-share/Sap-System-Refresh/sc-mount-volume.sh
Mount command  Jmount usr-sap-and-shared 551

Enter optional commands to run after performing a clone operation @

Post clone command

Canfigure an SMTP Server to send email notifications for Clone jobs by gaing to Setfings> >Notification Server Settings,

=3l - |

4. Der Bildschirm ,Jobdetails” in SnapCenter zeigt den Fortschritt des Vorgangs an.
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Job Details

Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012"

v Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012"

v hana-7.sapcc.stl.netapp.com
Clone
» Storage Clone
» Register Clone Metadata
» Data Collection

» Agent Finalize Workflow

© Task Name: Clone Start Time: 05/13/2022 5:14:02 AM End Time: 05/13/2022 5:14:16 AM

View Logs

Close

9. Die Logdatei des sc- mount-volume.sh Skript zeigt die verschiedenen Schritte, die fir den Mount-
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20201201041441###hana-1###sc-mount-volume.sh: Adding entry in
/etc/fstab.

20201201041441###hana-1###sc-mount-volume.sh:
192.168.175.117://SS1_shared Clone 05132205140448713/usr-sap
/usr/sap/SS1 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount
/usr/sap/SSl.

20201201041441###hana-1###sc-mount-volume.sh: 192.168.175.117:

/8S1 shared Clone 05132205140448713/shared /hana/shared nfs
rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576, intr,noatime, nolock
00

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount
/hana/shared.

20201201041441###hana-1###sc-mount-volume.sh: usr-sap-and-shared mounted
successfully.

20201201041441###hana-1###sc-mount-volume.sh: Change ownership to
ssladm.

6. Wenn der SnapCenter-Workflow abgeschlossen ist, wird das angezeigt usr/sap/Ss1 Und das

/hana/shared Dateisysteme werden auf dem Zielhost angehangt.

hana-1:~ # df

Filesystem 1K-
blocks Used Available Use% Mounted on
192.168.175.117:/SS1 repair log mnt00001

262144000 320 262143680 1% /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share

1020055552 53485568 966569984 6% /mnt/sapcc-share
192.168.175.117:/SS1_repair log backup

104857600 256 104857344 1% /mnt/log-backup

192.168.175.117: /SS1 shared Clone 05132205140448713/usr-sap 262144064
10084608 252059456 4% /usr/sap/ssl

192.168.175.117: /SS1 shared Clone 05132205140448713/shared 262144064
10084608 252059456 4% /hana/shared

7. Innerhalb von SnapCenter ist eine neue Ressource fur das geklonte Volume sichtbar.
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M NetApp SnapCenter® L] @~ Lsapccscadmin - SnapCenterAdmin [ Sign Out

SAP HANA -

+ +

P SAP HANA Db New Resoures Group

Name Associated System ID (SID) Plug-in Host Resource Groups. Policies Lastbackup  Overall Status

s51-Shared-Volume ss1 hana-1.sapcc.stlnetapp.com Localsnap 05/13/2022 5:04:12AM &1 Backup succeeded
Localsnap-OnDemand

$51-Shared-Volume 551 hana7.sapcc.stlnetapp.com Not protected

8. Nun das /hana/shared Volume ist verfligbar, der SAP HANA Service kann gestartet werden.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # systemctl start sapinit

9. Die SAP Host Agent und sapstartsrv Prozesse werden nun gestartet.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # ps -ef |grep sap

root 12377 1 0 04:34 2 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
sapadm 12403 1 0 04:34 2 00:00:00 /usr/lib/systemd/systemd
--user

sapadm 12404 12403 0 04:34 » 00:00:00 (sd-pam)

sapadm 12434 1 1 04:34 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile
-D

root 12485 12377 0 04:34 2 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
root 12486 12485 0 04:34 » 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

ssladm 12504 1 0 04:34 2 00:00:00
/usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SYS/profile/SS1 HDBOO hana-1 -D -u ssladm

root 12582 12486 0 04:34 2 00:00:00
/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

root 12585 7613 0 04:34 pts/0 00:00:00 grep --color=auto sap
hana-1:/mnt/sapcc-share/SAP-System-Refresh #

Klonen zusatzlicher SAP Applikationsservices

Zusatzliche SAP-Anwendungsservices werden auf die gleiche Weise wie das gemeinsam genutzte SAP
HANA-Volume geklont, wie im Abschnitt , beschriebenKlonen des gemeinsamen HANA Volumes.*
Selbstverstandlich missen auch die bendtigten Speichervolumen(en) der SAP-Applikationsserver durch
SnapCenter geschiitzt werden.

Sie mussen die erforderlichen Diensteintrage zu hinzufiigen /usr/sap/sapservices, Und die Ports,
Benutzer und die Dateisysteme-Mount-Punkte (z. B. /usr/sap/SID) Muss vorbereitet werden.
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Klonen des Daten-Volumes und Recovery der HANA Datenbank

1. Wahlen Sie ein HANA Snapshot Backup aus dem Quellsystem SS1 aus.

FINetApp SnapCenter®

SAP HANA - 551 Topology

Manage Copies

28 Backups

ocal copies
11 Backups
552 u
[ ociones
Vault coples
Primary Backup(s)
searct w S o
oo Resare Dol
F End Date

Vault_Daily_05-13-2022_05.00.03.0030 05/13/2022 501:01 AW &

5-13-2022.03.00.01.8016 05/13/2022 301:00 AM &4
2022 23.00.01.8743 05/12/2022 11:01:00 PM 8

-2022_19.00.01.9803 05/12/2022 7:01:00 PM 4

2. Wabhlen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-I1P-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Ein Ziel-SID halt dieselbe SID wie
das Quellsystem, in unserem Beispiel ist dies SS1.

Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host ‘ hana-7.sapcc.stl.netapp.com ¥ ‘ i}

3 Notification Target Clone SID ‘ SS1 ‘ (]
NFS Export IP ‘ ‘

4 Ssummary ol 192.168.175.75 @

3. Geben Sie die Mount- und Post-Clone-Skripte mit den erforderlichen Befehlszeilenoptionen ein.

Das Skript fir den Recovery-Vorgang stellt die HANA-Datenbank auf den Zeitpunkt der
Snapshot-Operation wieder her und fiihrt keine Forward Recovery durch. Wenn eine

@ Ruckflihrung auf einen bestimmten Zeitpunkt erforderlich ist, muss die Wiederherstellung
manuell durchgeflihrt werden. Eine manuelle vorwarts-Wiederherstellung erfordert
aullerdem, dass die Protokoll-Backups aus dem Quellsystem auf dem Ziel-Host verflugbar

sind.
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Clone From Backup

o Location
Enter optional commands to run before performing a clone operation €

2 Scripts
Pre clone command

3  Notification

4 'summa
&4 Enter optional commands to mount a file system to a host €@

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Mount commmand mount 551

Enter optional commands to run after performing a clone operation €

/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh

Post clone command |recover 551

Configure an SMTP Server to send email notifications for Clone jobs by going to  Settings>=Global Settings=Notification Server Settings.

Der Bildschirm ,Jobdetails in SnapCenter zeigt den Fortschritt des Vorgangs an.
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Job Details

Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_03.00.01.8016'

v Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_03.00.01.8016
v hana-7.sapcc.stl.netapp.com
Clone
» Application Pre Clone
» Storage Clone

» Application Post Clone

v

Register Clone Metadata

» Application Clean-Up

v

Data Collection

v

Agent Finalize Workflow

© Task Name: Clone Start Time: 05/13/2022 5:24:36 AM End Time: 05/13/2022 5:25:05 AM

View Logs Close

Die Logdatei des sc-system-refresh. sh Skript zeigt die verschiedenen Schritte, die fiir den Mount und
den Wiederherstellungsvorgang ausgefiihrt werden.



202012010521 14###hana-1###sc-system-refresh.sh: Adding entry in
/etc/fstab.

202012010521 14###hana-1###sc-system-refresh.sh:
192.168.175.117:/5S1 data mnt00001 Clone 0421220520054605
/hana/data/SS1/mnt00001 nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime, nolock 0
0

20201201052114###hana-1###sc-system-refresh.sh: Mounting data volume:
mount /hana/data/SS1/mnt00001.
20201201052114###hana-1###sc-system-refresh.sh: Data volume mounted
successfully.

202012010521 14###hana-1###sc-system-refresh.sh: Change ownership to
ssladm.

20201201052124###hana-1###sc-system-refresh.sh: Recover system database.
202012010521 24###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/HDB00/exe/Python/bin/python

/usr/sap/SS1/HDB00/exe/python support/recoverSys.py —--command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20201201052156###hana-1###sc-system-refresh.sh: Wait until SAP HANA
database is started

20201201052156###hana-1###sc-system-refresh.sh: Status: GRAY
20201201052206###hana-1###sc-system-refresh.sh: Status: GREEN
20201201052206###hana-1###sc-system-refresh.sh: SAP HANA database is
started.

20201201052206###hana-1###sc-system-refresh.sh: Source system has a single
tenant and tenant name is identical to source SID: SS1
20201201052206###hana-1###sc-system-refresh.sh: Target tenant will have
the same name as target SID: SS1.
20201201052206###hana-1###sc-system-refresh.sh: Recover tenant database
SS1.

20201201052206###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/SYS/exe/hdb/hdbsgl -U SS1KEY RECOVER DATA FOR SS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.773885 sec; server time 34.772398 sec)
20201201052241###hana-1###sc-system-refresh.sh: Checking availability of
Indexserver for tenant SS1.
20201201052241###hana-1###sc-system-refresh.sh: Recovery of tenant
database SS1 succesfully finished.

20201201052241 ###hana-1###sc-system-refresh.sh: Status: GREEN

Nach dem Mount- und Recovery-Vorgang wird das HANA-Daten-Volume auf dem Ziel-Host gemountet.
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hana-1:/mnt/log-backup # df

Filesystem 1K-blocks
Used Available Use% Mounted on

192.168.175.117:/SS1 _repair log mnt00001 262144000
760320 261383680 % /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share 1020055552
53486592 966568960 % /mnt/sapcc-share

192.168.175.117:/SS1_repair log backup 104857600

512 104857088 % /mnt/log-backup

192.168.175.117: /SS1 shared Clone 05132205140448713/usr-sap 262144064
10090496 252053568 % /usr/sap/SSl1

192.168.175.117: /SS1 shared Clone 05132205140448713/shared 262144064
10090496 252053568 % /hana/shared
192.168.175.117:/SS1 data mnt00001 Clone 0421220520054605

262144064 3732864 258411200 % /hana/data/SS1/mnt00001

Das HANA-System ist jetzt verfigbar und kann beispielsweise als Reparatursystem genutzt werden.

Wo finden Sie weitere Informationen und Versionsverlauf

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie in
den folgenden Dokumenten bzw. auf den folgenden Websites:

* TR-4614: SAP HANA Backup and Recovery with SnapCenter
"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html"

* "TR-4018: Integration von NetApp ONTAP-Systemen in SAP Landscape Management"
"https://www.netapp.com/us/media/tr-4018.pdf"

* "TR-4646: SAP HANA Disaster Recovery with Storage Replication"
"https://lwww.netapp.com/us/media/tr-4646.pdf"

* TR-4436: SAP HANA on NetApp All Flash FAS Systems with Fibre Channel Protocol
"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff fc_introduction.html"

* TR-4435: SAP HANA on NetApp All Flash FAS Systems with NFS
"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff nfs_introduction.html|"

* Produktseite zu NetApp SAP Software-Losungen

"http://www.netapp.com/us/solutions/applications/sap/index.aspx"
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Versionsverlauf

Version
Version 1.0

Version 2.0

Version 3.0
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Datum
Februar 2018
Februar 2021

Mai 2022

Versionsverlauf Des Dokuments
Erste Version.

Vollstdndige Neufassung betrifft
SnapCenter 4.3 und verbesserte
Automatisierungsskripts.

Neue Workflow-Beschreibung fir
Systemaktualisierung und
Systemklonvorgange.

Aktualisierter Workflow fir
SnapCenter 4.6 P1.
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