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Automatisierung von SAP HANA Systemkopie
und Klonvorgängen mit SnapCenter

TR-4667: Automatisierung von SAP HANA Systemkopie und
Klonvorgängen mit SnapCenter

Nils Bauer, NetApp

Im dynamischen Geschäftsumfeld von heute müssen Unternehmen kontinuierlich Innovationen liefern und
schnell auf sich ändernde Märkte reagieren. Unter diesen Wettbewerbsbedingungen können sich
Unternehmen, die mehr Flexibilität in ihren Arbeitsprozessen implementieren, effektiver an die
Marktanforderungen anpassen.

Wechselnde Marktanforderungen betreffen auch die SAP-Umgebungen eines Unternehmens, so dass sie
regelmäßige Integrationen, Änderungen und Updates erfordern. DIE IT-Abteilungen müssen diese
Veränderungen mit weniger Ressourcen und über kürzere Zeiträume hinweg umsetzen. Die Minimierung des
Risikos bei der Implementierung dieser Änderungen erfordert gründliche Tests und Schulungen, für die
zusätzliche SAP Systeme mit tatsächlichen Daten aus der Produktion erforderlich sind.

Herkömmliche Ansätze für das SAP Lifecycle Management zur Bereitstellung dieser Systeme basieren in
erster Linie auf manuellen Prozessen. Diese manuellen Prozesse sind oft fehleranfällig und zeitaufwendig,
wodurch Innovationen und die Reaktion auf geschäftliche Anforderungen verzögert werden.

NetApp Lösungen zur Optimierung des SAP Lifecycle Managements sind in SAP HANA Datenbank- und
Lifecycle-Management-Tools integriert und kombinieren effiziente applikationsintegrierte Datensicherung mit
der flexiblen Bereitstellung von SAP Testsystemen, wie in der folgenden Abbildung dargestellt.

Applikationsintegrierte Snapshot-Backup-Vorgänge

Die Fähigkeit, applikationskonsistente NetApp Snapshot Backups auf der Storage-Ebene zu erstellen, ist die
Grundlage für die in diesem Dokument beschriebenen Systemkopievorgänge und Systemklonvorgänge.
Storage-basierte Snapshot Backups werden mit dem NetApp SnapCenter Plug-in für SAP HANA und
Schnittstellen der SAP HANA Datenbank erstellt. SnapCenter registriert Snapshot-Backups im SAP HANA
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Backup-Katalog, sodass die Backups für Restore, Recovery und Klonvorgänge verwendet werden können.

Externe Backups und/oder Disaster Recovery-Datenreplizierung

Applikationskonsistente Snapshot Backups können auf der Storage-Ebene zu einem externen Backup-
Standort oder einem durch SnapCenter kontrollierten Disaster Recovery-Standort repliziert werden. Die
Replizierung basiert auf Blockänderungen und ist somit Platz- und Bandbreiteneffizient.

Jedes Snapshot Backup kann für Kopien oder Klone von SAP Systemen verwendet
werden

Dank der NetApp Technologie und Software-Integration können Sie jedes Snapshot Backup eines
Quellsystems für eine SAP-Systemkopie oder einen Klonvorgang verwenden. Dieses Snapshot Backup kann
entweder aus demselben Storage ausgewählt werden, der für die SAP Produktionssysteme verwendet wird,
aus dem für externe Backups verwendeten Storage oder aus dem Storage am Disaster Recovery-Standort.
Dank dieser Flexibilität können Entwicklungs- und Testsysteme bei Bedarf von der Produktion getrennt
werden. Außerdem werden weitere Szenarien abgedeckt, zum Beispiel Disaster Recovery-Tests am Disaster
Recovery-Standort.

Automatisierung mit Integration

Es gibt verschiedene Szenarien und Anwendungsfälle für die Bereitstellung von SAP-Testsystemen. Dabei gibt
es möglicherweise auch unterschiedliche Anforderungen an den Automatisierungsgrad. NetApp
Softwareprodukte für SAP können in Datenbank- und Lifecycle-Management-Produkte von SAP integriert
werden, um verschiedene Szenarien und Automatisierungsstufen zu unterstützen.

NetApp SnapCenter mit dem Plug-in für SAP HANA wird verwendet, um die erforderlichen Storage Volumes
auf Basis eines applikationskonsistenten Snapshot Backups bereitzustellen und alle erforderlichen Host- und
Datenbankvorgänge bis zu einer starteten SAP HANA Datenbank auszuführen. Je nach Anwendungsfall
können SAP Systemkopien, Systemklone, Systemaktualisierung oder zusätzliche manuelle Schritte wie die
SAP Nachbearbeitung erforderlich sein. Weitere Informationen werden im nächsten Abschnitt behandelt.

Über SAP Landscape Management (Lama) lässt sich eine vollständig automatisierte End-to-End-Bereitstellung
von SAP-Testsystemen bereitstellen. NetApp Storage Services Connector ist in SAP Lama integriert und bietet
die erforderlichen Operationen für SAP Lama auf der Storage-Ebene. Weitere Informationen finden Sie unter
"Integration von NetApp ONTAP-Systemen in SAP Landscape Management".

SAP Szenarien für Systemkopie, Aktualisierung und Klonen

Der Begriff SAP Systemkopie wird oft als Synonym für drei verschiedene Prozesse
verwendet: SAP Systemaktualisierung, SAP Systemkopie oder SAP
Systemklonvorgänge. Es ist wichtig, zwischen den verschiedenen Vorgängen zu
unterscheiden, da sich Workflows und Anwendungsfälle für jedes einzelne unterscheiden.

• SAP-Systemaktualisierung. ein SAP-Systemaktualisierung ist eine Aktualisierung eines bestehenden
SAP-Zielsystems mit Daten aus einem SAP-Quellsystem. Das Zielsystem ist in der Regel Teil einer SAP-
Transportlandschaft, beispielsweise ein Qualitätssicherungssystem, das mit den Daten des
Produktionssystems aktualisiert wird. Hostname, Instanznummer und SID unterscheiden sich für die Quell-
und Zielsysteme.

• SAP-Systemkopie. eine SAP-Systemkopie ist ein Setup eines neuen SAP-Zielsystems mit Daten aus
einem SAP-Quellsystem. Dabei könnte das neue Zielsystem beispielsweise ein zusätzliches Testsystem
mit den Daten aus dem Produktionssystem sein. Hostname, Instanznummer und SID unterscheiden sich
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für die Quell- und Zielsysteme.

• SAP-Systemklon. ein SAP-Systemklon ist ein identischer Klon eines Quell-SAP-Systems. SAP
Systemklone werden typischerweise zur Beseitigung logischer Beschädigungen oder zum Testen von
Disaster-Recovery-Szenarien eingesetzt. Bei einem Systemklonvorgang bleiben der Hostname, die
Instanznummer und die SID unverändert. Daher ist es wichtig, für das Zielsystem ein ordnungsgemäßes
Netzwerkfechten einzurichten, um sicherzustellen, dass keine Kommunikation mit der
Produktionsumgebung besteht.

Die folgende Abbildung zeigt die wichtigsten Schritte, die während einer Systemaktualisierung, einer
Systemkopie oder eines Systemklonens ausgeführt werden müssen. Die blauen Felder zeigen die Schritte an,
die mit SnapCenter automatisiert werden können, während die grünen Felder die Schritte anzeigen, die
außerhalb von SnapCenter ausgeführt werden müssen, entweder manuell oder mit Tools von Drittanbietern.

Alle drei Operationen lassen sich mithilfe von SAP Lama und dem NetApp Storage Services Connector
vollständig automatisieren. Weitere Informationen finden Sie unter "Integration von NetApp ONTAP-Systemen
in SAP Landscape Management".

NetApp arbeitet auch mit Libelle zusammen "www.libelle.com" Integration von SnapCenter Cloning in Libelle
SystemCopy zur Automatisierung der SAP-vor- und Nachbearbeitung Eine detaillierte Beschreibung der
Lösung finden Sie unter "Automatisierung von SAP System Copy Operations mit Libelle SystemCopy".

Anwendungsfälle für Systemaktualisierung und Klonen

Es gibt verschiedene Szenarien, in denen Daten aus einem Quellsystem zu Test- oder
Schulungszwecken einem Zielsystem zur Verfügung gestellt werden müssen. Diese Test-
und Trainingssysteme müssen regelmäßig mit Daten des Quellsystems aktualisiert
werden, um sicherzustellen, dass die Test- und Schulungsmaßnahmen mit dem aktuellen
Datensatz durchgeführt werden.

Diese Systemaktualisierungen bestehen aus mehreren Aufgaben auf Infrastruktur-, Datenbank- und
Applikationsebene und können je nach Automatisierungsgrad mehrere Tage dauern.

Die folgende Abbildung zeigt die SAP Systemaktualisierung, den Kopiervorgang und den Klonvorgängen.
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Mit SnapCenter Klon-Workflows werden die erforderlichen Aufgaben an der Infrastruktur und auf
Datenbankebene beschleunigt und automatisiert. Anstatt ein Backup vom Quellsystem auf das Zielsystem
wiederherzustellen, verwendet SnapCenter NetApp Snapshot Kopie und NetApp FlexClone Technologie.
Damit können erforderliche Aufgaben bis zu einer gestarteten HANA Datenbank innerhalb von Minuten anstatt
Stunden ausgeführt werden, wie in der folgenden Abbildung dargestellt. Der für das Klonen erforderliche
Zeitaufwand ist unabhängig von der Größe der Datenbank, sodass selbst sehr große Systeme innerhalb
weniger Minuten erstellt werden können.

Die folgende Abbildung zeigt eine Datenaktualisierung von QA-, Test-, Sandbox- oder Schulungssystemen.
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Der Workflow für Systemaktualisierungen wird im Abschnitt beschrieben "„SAP HANA-Systemaktualisierung
mit SnapCenter.“"

Beseitigung logischer Beschädigungen

Logische Beschädigungen können durch Softwarefehler, menschliche Fehler oder Sabotage verursacht
werden. Leider können logische Beschädigungen oft nicht mit standardmäßigen Hochverfügbarkeits- und
Disaster Recovery-Lösungen behoben werden. Daher können abhängig von Schicht, Applikation, Filesystem
oder Storage mit einer logischen Beschädigung minimale Ausfallzeiten und maximale Datenverluste nicht
erfüllt werden.

Schlimmstenfalls ist die SAP-Anwendung logisch beschädigt. SAP Applikationen laufen oft in einer Landschaft,
in der verschiedene Applikationen miteinander kommunizieren und Daten austauschen. Daher wird die
Wiederherstellung eines SAP-Systems, bei dem eine logische Beschädigung aufgetreten ist, nicht empfohlen.
Wenn Sie das System auf einen Zeitpunkt vor der Beschädigung wiederherstellen, führt dies zu Datenverlust.
Außerdem würde die SAP-Landschaft nicht mehr synchron sein und eine zusätzliche Nachbearbeitung
erfordern.

Anstatt das SAP-System wiederherzustellen, ist es besser, den logischen Fehler innerhalb des Systems zu
beheben, indem das Problem in einem separaten Reparatursystem analysiert wird. Zur Ursachenanalyse ist
die Einbindung des Geschäftsprozesses und der Applikationseigentümer erforderlich. Für dieses Szenario
erstellen Sie ein Reparatursystem (ein Klon des Produktionssystems) auf Basis der Daten, die vor dem
Auftreten der logischen Beschädigung gespeichert wurden. Innerhalb des Reparatursystems können die
erforderlichen Daten exportiert und in das Produktionssystem importiert werden. Bei diesem Ansatz muss das
Produktionssystem nicht angehalten werden. Im besten Fall gehen keine Daten oder nur ein Bruchteil der
Daten verloren.

Bei der Einrichtung des Reparatursystems sind Flexibilität und Geschwindigkeit entscheidend. Mit NetApp
Storage-basierten Snapshot Backups stehen mehrere konsistente Datenbank-Images zur Verfügung, um mit
NetApp FlexClone Technologie einen Klon des Produktionssystems zu erstellen. Dies wird in der folgenden
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Abbildung dargestellt. Die Erstellung von FlexClone Volumes dauert nur wenige Sekunden, anstatt mehrerer
Stunden, wenn zum Einrichten des Reparatursystems eine umgeleitete Wiederherstellung aus einem
dateibasierten Backup verwendet wird.

Der Arbeitsablauf der Erstellung des Reparatursystems wird im Abschnitt beschrieben "„SAP Systemklon mit
SnapCenter.“"

Disaster Recovery-Tests

Für eine effiziente Disaster Recovery-Strategie müssen die erforderlichen Workflows getestet werden. Die
Tests zeigen, ob die Strategie funktioniert und ob die interne Dokumentation ausreichend ist. Darüber hinaus
können Administratoren die erforderlichen Verfahren Schulen.

Die Storage-Replizierung mit SnapMirror ermöglicht die Ausführung von Disaster-Recovery-Tests ohne Risiko
von RTO und RPO. Disaster-Recovery-Tests können ohne Unterbrechung der Datenreplizierung durchgeführt
werden.

Disaster Recovery-Tests für asynchronen und synchronen SnapMirror verwenden Snapshot Backups und
FlexClone Volumes am Disaster Recovery-Ziel.

In der folgenden Abbildung sind Disaster-Recovery-Tests aufgeführt.
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Eine detaillierte Schritt-für-Schritt-Beschreibung finden Sie im technischen Bericht "Technischer Bericht: SAP
HANA Disaster Recovery with Storage Replication".

Überblick über den Workflow zur SAP Systemaktualisierung
mit SnapCenter

SnapCenter bietet Workflows, mit denen Klone von Datensätzen von jedem vorhandenen
Snapshot Backup gemanagt werden können. Mit diesem geklonten Datensatz, einem
FlexClone Volume, kann ein HANA Daten-Volume schnell von einem Quellsystem
bereitgestellt und an ein Zielsystem angehängt werden. Die Software eignet sich daher
ideal zur Ausführung von Systemaktualisierungen für QA-, Test-, Sandbox- oder
Trainingssysteme.

Die Klon-Workflows von SnapCenter bearbeiten alle erforderlichen Operationen auf der Storage-Ebene und
können mithilfe von Skripten erweitert werden, um hostspezifische und HANA datenbankspezifische Vorgänge
auszuführen. In diesem Dokument verwenden wir ein Skript, um Mount- und Unmount-Vorgänge auf dem Ziel-
Host sowie die Wiederherstellung der HANA-Datenbank und das Herunterfahren auszuführen. SnapCenter-
Workflows mit weiterer Automatisierung mithilfe des Skripts bearbeiten alle erforderlichen HANA-
Datenbankvorgänge, decken aber keine erforderlichen SAP-Nachbearbeitungsschritte ab. Die SAP-
Nachbearbeitung muss manuell oder mit Tools von Drittanbietern durchgeführt werden.

Alle Schritte, die mithilfe der Skripte automatisiert werden, können auch manuell ausgeführt
werden. Für den Mount-Vorgang am Ziel-Host müssen Sie jedoch den Verbindungspfad des
Storage-Systems des FlexClone Volume kennen. Der Verbindungspfad ist in SnapCenter nicht
sichtbar. Sie müssen also entweder den Verbindungspfad direkt am Storage-System
nachschlagen oder ein einfaches Skript verwenden, das die SnapCenter Umgebungsvariablen
auf dem Ziel-Host bereitstellt. Weitere Informationen finden Sie im Abschnitt "„Beispielskripte für
die Automatisierung.“"

Der Workflow zur SAP Systemaktualisierung mit SnapCenter besteht aus fünf wichtigen Schritten, wie in der
folgenden Abbildung dargestellt.

1. Einmalige, erstmalige Installation und Vorbereitung des Zielsystems.

2. Workflow zum Erstellen von SnapCenter Klonen
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3. SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool).

4. Das System kann als Test-/QA-System verwendet werden.

5. Sobald eine neue Systemaktualisierung angefordert wird, wird der Workflow zum Löschen von SnapCenter
Klonen verwendet, um das FlexClone Volume zu entfernen, und die Aktualisierung wird mit Schritt 2 neu
gestartet.

In den meisten Fällen werden Zieltests/QA-Systeme für mindestens einige Wochen genutzt, während
FlexClone Kapazitätseinsparungen nach einem bis zwei Wochen nicht mehr existieren. Es ist wichtig, dass das
Snapshot Backup des Quellsystems aus dem FlexClone Volume heraus freigegeben wird, damit es durch das
SnapCenter Aufbewahrungsmanagement gelöscht werden kann. Daher empfiehlt NetApp, das FlexClone
Volume entweder sofort oder nach ein paar Tagen aufzuteilen. Der Klon-Split-Vorgang blockiert nicht die
Nutzung des geklonten Volume und kann daher jederzeit während des Betriebs der HANA-Datenbank
durchgeführt werden.

Bei der Aufteilung des FlexClone Volume löscht SnapCenter alle Backups, die auf dem
Zielsystem erstellt wurden.

Der Aktualisierungsvorgang einschließlich der Klonteilung besteht aus den folgenden Schritten (die folgende
Abbildung).

1. Einmalige, erstmalige Installation und Vorbereitung des Zielsystems.

2. Workflow zur Erstellung von SnapCenter Klonen

3. Split-Workflow für SnapCenter-Klone

4. SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool).

5. Nun kann das System auch als Test-/QA-System genutzt werden.

6. Wenn eine neue Systemaktualisierung angefordert wird, wird der Workflow zur Erstellung von SnapCenter
Klonen mit zusätzlichen Schritten zum Herunterfahren und Ablegen verwendet.

Das alte Daten-Volume, das zuvor gespalten wurde, muss manuell auf dem Storage-System
gelöscht werden.
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Die folgende Abbildung bietet einen Überblick über den SAP Workflow zur Systemaktualisierung mit
SnapCenter und Klontrennung.

Den Abschnitt "„SAP HANA Systemaktualisierung mit SnapCenter“" Zeigt eine detaillierte Schritt-für-Schritt-
Beschreibung der beiden System-Refresh-Workflows an.

Überblick über den Workflow zur Erstellung von SAP
Systemkopien mit SnapCenter

Der Workflow für SAP Kopien ähnelt den ersten Schritten für einen Workflow zur
Systemaktualisierung. Der Workflow mit SnapCenter besteht aus fünf Hauptschritten, wie
in der folgenden Abbildung dargestellt.

1. Erstinstallation und Vorbereitung des Zielsystems.

2. Workflow zum Erstellen von SnapCenter Klonen

3. Der SnapCenter Clone Split Workflow (optional).

4. SAP Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool).

5. Das neue System kann als Test-/QA-System genutzt werden.
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Überblick über den SAP Systemklonen-Workflow mit
SnapCenter

Wie im vorherigen Abschnitt beschrieben, kann SnapCenter Klone von Datensätzen von
jedem vorhandenen Snapshot Backup managen und diese Datensätze schnell auf jedes
beliebige Zielsystem bereitstellen. Dabei ist es besonders wichtig, dass Produktionsdaten
auf ein Reparatursystem zur Behebung logischer Beschädigungen schnell bereitgestellt
werden, da es häufig erforderlich ist, das Reparatursystem zurückzusetzen und einen
anderen Produktionsdatensatz zu wählen.

Die FlexClone Technologie ermöglicht einen schnellen Bereitstellungsprozess und sorgt für deutliche
Kapazitätseinsparungen, da das Reparatursystem normalerweise nur für einen kurzen Zeitraum verwendet
wird.

In der folgenden Abbildung sind die erforderlichen Schritte für einen Klon-Vorgang im SAP-System mit
SnapCenter zusammengefasst.

1. Bereiten Sie den Zielhost vor.

2. SnapCenter Clone erstellt einen Workflow für das gemeinsame HANA Volume.

3. Starten Sie SAP HANA Services.

4. SnapCenter Clone erstellen einen Workflow für das HANA Daten-Volume, einschließlich Datenbank-
Recovery.

5. Das HANA-System kann jetzt als Reparatursystem verwendet werden.

Wenn Sie das System auf ein anderes Snapshot Backup zurücksetzen müssen, reichen die
Schritte 6 und Schritt 4 aus. Das gemeinsame HANA-Volume kann weiterhin gemountet werden.

Wenn das System nicht mehr benötigt wird, erfolgt die Bereinigung mit den folgenden Schritten.

10



1. SnapCenter Clone Delete Workflow für das HANA Daten-Volume einschließlich Datenbankabschaltung.

2. Stoppen Sie SAP HANA Services.

3. SnapCenter Clone Delete Workflows für das gemeinsam genutzte HANA Volume

Den Abschnitt "„SAP Systemklon mit SnapCenter“" Enthält eine detaillierte Schritt-für-Schritt-Beschreibung des
Systemklonworkflows.

Workflows für SAP HANA Systemaktualisierungen mithilfe
von Storage-Snapshot-Backups

Die für die Aktualisierung eines SAP HANA Systems erforderlichen Schritte hängen von
der Mandantenkonfiguration des Quellsystems und dem erforderlichen Mandantennamen
am Zielsystem ab, wie in der folgenden Abbildung dargestellt.

Da der Mandantenname in der Systemdatenbank konfiguriert ist, steht nach der Wiederherstellung der
Systemdatenbank auch der Mandantenname des Quellsystems auf dem Zielsystem zur Verfügung. Daher
kann der Mandant im Zielsystem nur mit demselben Namen wie der Quellmandant wiederhergestellt werden,
wie in Option 1 in der folgenden Abbildung dargestellt. Wenn der Mandantenname im Zielsystem anders sein
muss, muss er zuerst mit demselben Namen wie der Quellmandant wiederhergestellt und dann in den
erforderlichen Zielmandanten-Namen umbenannt werden. Dies ist Option 2 in der folgenden Abbildung.

Eine Ausnahme dieser Regel ist ein HANA-System mit einem einzelnen Mandanten, wobei der
Mandantenname mit dem System-SID identisch ist. Diese Konfiguration ist nach der anfänglichen HANA-
Installation die Standardeinstellung. Diese spezifische Konfiguration wird von der HANA-Datenbank
gekennzeichnet. In diesem Fall kann die Mandantenwiederherstellung am Zielsystem mit dem
Mandantennamen des Zielsystems durchgeführt werden, was ebenfalls mit der System-SID des Zielsystems
identisch sein muss. Dieser Workflow wird in Option 3 in der folgenden Abbildung dargestellt.
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Sobald ein Mandant beim Erstellen, Umbenennen oder Ablegen im Quellsystem ausgeführt
wird, wird dieses Konfigurationsflag von der HANA-Datenbank gelöscht. Somit ist auch dann,
wenn die Konfiguration an Mandant = SID zurückgebracht wurde, das Flag nicht mehr verfügbar
und die Ausnahme hinsichtlich der Mandantenwiederherstellung mit Workflow 3 ist nicht mehr
möglich. In diesem Fall ist Option 2 der erforderliche Workflow.

Diese Abbildung zeigt das Konfigurationsflag für die erste MDC-Einzelmandant-Installation.
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Beispielskripte zur Automatisierung

In diesem Dokument werden zwei Skripte verwendet, um die Vorgänge zur SnapCenter-
Klonerstellung und -Löschung weiter zu automatisieren.

• Das Skript sc-system-refresh.sh Wird für die Systemaktualisierung und den Workflow von
Systemklonen verwendet, um Mount- und Unmount-Vorgänge für das HANA Daten-Volume auszuführen
und für die Recovery und das Herunterfahren der HANA-Datenbank zu sorgen.

• Das Skript sc-mount-volume.sh Wird für den Workflow von Systemklonen zur Ausführung von Mount-
und Unmounten-Vorgängen für das Shared HANA Volume verwendet.

Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstützt. Die Skripte
können Sie per E-Mail an ng-sapcc@netapp.com anfordern.

Skript sc-system-refresh.sh

Das Beispielskript sc-system-refresh.sh Wird verwendet, um Mount- und Unmount-Vorgänge für SAP
HANA Daten-Volumes sowie Recovery- und Shutdown-Vorgänge auszuführen. Das Skript wird mit
spezifischen Befehlszeilenoptionen in den SnapCenter Workflows Clone create and Clone delete aufgerufen,
wie in der folgenden Abbildung dargestellt.

Das Skript ist generisch und wird mit einer SID-spezifischen Konfigurationsdatei und Umgebungsvariablen
konfiguriert, die SnapCenter bei Ausführung des Skripts zur Verfügung stellt. Das Skript und die
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Konfigurationsdatei müssen auf dem Zielhost des Systemaktualisierungsvorgangs verfügbar sein. Wenn das
Skript für mehrere Zielhosts verwendet wird, können Sie eine NFS-Freigabe bereitstellen, von der das Skript
allen Zielhosts zur Verfügung gestellt wird.

Die aktuelle Version des Skripts unterstützt Einzelhostsysteme mit einem einzelnen Container-,
MDC-Einzelmandanten- oder MDC-Konfigurationen für mehrere Mandanten. SAP HANA wird
nicht mit Systemen mit mehreren Hosts unterstützt.

Das Skript unterstützt HANA-Systeme unter Verwendung von NFS oder Fibre Channel (FC) als
Storage-Protokoll.

Unterstützte Mandanten-Recovery-Vorgänge

Wie im Abschnitt beschrieben "„SAP HANA System Refresh Operation Workflows mittels Storage Snapshot
Backups“" Die möglichen Mandantenwiederherstellungsvorgänge im Zielsystem hängen von der
Mandantenkonfiguration des Quellsystems ab. Das Skript sc-system-refresh.sh Unterstützt alle
Mandanten-Recovery-Vorgänge, die abhängig von der Konfiguration des Quellsystems möglich sind, wie in der
folgenden Tabelle dargestellt.

Wenn auf dem Zielsystem ein anderer Mandantenname benötigt wird, muss der Mandant nach dem Recovery-
Vorgang manuell umbenannt werden.

HANA-System Mandantenkonfiguration beim
Quellsystem

Mandantenkonfiguration beim
Zielsystem

Einzelner Container NA NA

MDC-Einzelmandant Quell-Mandantenname entspricht
der Quell-SID

Der Zielmandant-Name entspricht
der Ziel-SID

MDC-Einzelmandant Der Name des Quell-Mandanten
entspricht nicht dem Quell-SID

Der Zielmandant-Name entspricht
dem Quell-Mandantennamen

MDC mehrere Mandanten Alle Mandantennamen Nur der erste Mandant wird
wiederhergestellt und hat
denselben Namen wie der
Quellmandant.
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SID-spezifische Konfigurationsdatei

Dieses Skript verwendet eine Konfigurationsdatei, um einige systemspezifische Zielparameter zu
konfigurieren. Die Konfigurationsdatei muss einen SID-spezifischen Dateinamen haben sc-system-
refresh- SID.cfg.

Der Datenbankbenutzer, der mit dem hdbuserstore-Schlüssel für das Zielsystem konfiguriert ist,
muss in der Quelldatenbank vorhanden sein und über die richtigen Rechte verfügen, um eine
Datenbankwiederherstellung zu ermöglichen.

Die Parameter der Konfigurationsdatei sind in der folgenden Tabelle aufgeführt.

Parameter Beschreibung

TASTE Beispiel: QS1KEY SAP HANA hdbuserstore-
Schlüssel, der für den
Wiederherstellungsvorgang der
Ziel-SAP HANA-Datenbank
verwendet werden soll. Der
Schlüssel muss für den Benutzer
<SID>ADM auf dem Ziel-Host
konfiguriert werden.

PROTOKOLL NFS oder FCP Storage-Protokoll, das zur
Verbindung des HANA Datenbank-
Volumes verwendet wird.

Die folgende Ausgabe zeigt eine Beispielkonfigurationsdatei für ein SAP HANA-System mit SID=QS1.

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat sc-system-refresh-

QS1.cfg

# ---------------------------------------------

# Target database specific parameters

# ---------------------------------------------

# hdbuserstore key, which should be used to connect to the target database

KEY="QS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL="NFS"

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

SnapCenter-Umgebungsvariablen

SnapCenter bietet einen Satz von Umgebungsvariablen, die innerhalb des Skripts verfügbar sind, die auf dem
Ziel-Host ausgeführt werden. Das Skript verwendet diese Variablen, um die entsprechenden
Konfigurationseinstellungen zu bestimmen.

• Die Skriptvariable HANA_ARCHITECTURE Wird verwendet, um den erforderlichen
Wiederherstellungsvorgang zu bestimmen, entweder für einzelne Container oder MDC-Systeme.

◦ Abgeleitet von HANA_DATABASE_TYPE Umgebungsvariable
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◦ Beispiel: MDC\SS1_HANA_DATABASE_TYPE=MULTIPLE_CONTAINERS

• Die Skriptvariablen TENANT_LIST, SOURCE_TENANT, und SOURCE_SID Werden verwendet, um den
Zielmandanten-Namen für einen Recovery-Vorgang zu bestimmen.

◦ Abgeleitet von TENANT_DATABASE_NAMES Umgebungsvariable

◦ Beispiel: MDC\SM1_TENANT_DATABASE_NAMES=TENANT1,TENANT2

• Die Skriptvariable STORAGE, JUNCTION_PATH Wird für den Mount-Betrieb verwendet.

◦ Abgeleitet von CLONED_VOLUMES_MOUNT_PATH Umgebungsvariable

◦ Beispiel:

CLONED_VOLUMES_MOUNT_PATH=192.168.175.117:/SS1_data_mnt00001_Clone_0511220

6115489411

Skript sc-mount-volume.sh

Das Beispielskript sc- mount-volume.sh Wird verwendet, um Mount und Unmount für jedes Volume
auszuführen. Das Skript wird verwendet, um das gemeinsam genutzte HANA-Volume mit dem Klonvorgang
des SAP HANA Systems zu mounten. Das Skript wird mit spezifischen Befehlszeilenoptionen in den
SnapCenter Workflows Clone create and Clone delete aufgerufen, wie in der folgenden Abbildung dargestellt.

Das Skript unterstützt HANA-Systeme unter Verwendung von NFS als Storage-Protokoll.

SnapCenter-Umgebungsvariablen

SnapCenter bietet einen Satz von Umgebungsvariablen, die innerhalb des Skripts verfügbar sind, die auf dem
Ziel-Host ausgeführt werden. Das Skript verwendet diese Variablen, um die entsprechenden
Konfigurationseinstellungen zu bestimmen.

• Die Skriptvariable STORAGE, JUNCTION_PATH Wird für den Mount-Betrieb verwendet.

◦ Abgeleitet von CLONED_VOLUMES_MOUNT_PATH Umgebungsvariable:
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◦ Beispiel:

CLONED_VOLUMES_MOUNT_PATH=192.168.175.117:/SS1_shared_Clone_05112206115489

411

Skript zum Abrufen von SnapCenter Umgebungsvariablen

Wenn keine Automatisierungsskripts verwendet werden und die Schritte manuell ausgeführt werden sollten,
müssen Sie den Verbindungspfad des FlexClone Volume zum Storage-System kennen. Der Verbindungspfad
ist in SnapCenter nicht sichtbar. Sie müssen also entweder den Verbindungspfad direkt am Storage-System
nachschlagen oder ein einfaches Skript verwenden, das die SnapCenter Umgebungsvariablen auf dem Ziel-
Host bereitstellt. Dieses Skript muss als Mount-Operation-Skript innerhalb der SnapCenter Clone
Erstellungsvorgang hinzugefügt werden.

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat get-env.sh

#!/bin/bash

rm /tmp/env-from-sc.txt

env > /tmp/env-from-sc.txt

ss1adm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

Innerhalb des env-from-sc.txt Datei, suchen Sie nach der Variable CLONED_VOLUMES_MOUNT_PATH Um
die IP-Adresse des Storage-Systems und den Verbindungspfad des FlexClone Volume zu erhalten.

Beispiel:

CLONED_VOLUMES_MOUNT_PATH=192.168.175.117:/SS1_data_mnt00001_Clone_0511220

6115489411

Systemaktualisierung für SAP HANA mit SnapCenter

Im folgenden Abschnitt finden Sie eine Schritt-für-Schritt-Beschreibung der
verschiedenen Optionen für die Systemaktualisierung einer SAP HANA-Datenbank.

Die SAP Applikations-Services werden nicht im Labor eingerichtet und validiert. In der
Dokumentation werden jedoch die erforderlichen Schritte für SAP-Anwendungsservices
hervorgehoben.

In diesem Abschnitt werden die folgenden Szenarien behandelt.

• SAP HANA Systemaktualisierung ohne Trennung von Klonen

◦ Klonen vom primären Storage mit dem Mandantennamen der SID entspricht

◦ Klonen von externem Backup Storage mit gleicher Mandantenbezeichnung wie der SID

◦ Klonen vom primären Storage mit dem Mandantennamen nicht mit der SID identisch

◦ Klonvorgang
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• SAP HANA Systemaktualisierung mit einem Klonabteilvorgang

◦ Klonen vom primären Storage mit dem Mandantennamen der SID entspricht

◦ Klonteilvorgang

Voraussetzungen und Einschränkungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschränkungen hinsichtlich der HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

• Die beschriebenen Workflows gelten für SAP HANA MDC-Systeme mit einzelnen Hosts und mehreren
Mandanten. SAP HANA mehrere Hostsysteme werden mit den Automatisierungsskripten nicht unterstützt.

• Das SnapCenter HANA Plug-in muss auf dem Ziel-Host implementiert werden, um die Ausführung von
Automatisierungsskripts zu ermöglichen. Das HANA-Plug-in muss auf dem Host des HANA-Quellsystems
nicht installiert sein.

• Der beschriebene Workflow gilt nur für SnapCenter 4.6 P1 oder höher. Ältere Versionen weisen leicht
unterschiedliche Workflows auf.

• Die Workflows sind gültig für HANA-Systeme unter Verwendung von NFS und FCP.

Laboreinrichtung

Die folgende Abbildung zeigt das Lab-Setup, das für die verschiedenen Optionen zur Systemaktualisierung
verwendet wurde.

1. Klonen vom primären Storage oder externen Backup Storage; der Mandantenname ist der SID gleich.

a. Quell-HANA-System: SS1 mit Mandant SS1

b. Ziel-HANA-System: QS1 mit Mandant QS1

2. Klonen aus dem primären Storage; der Mandantenname ist nicht mit der SID identisch.

a. Quell-HANA-System: SM1 mit Tanant1 und Tenant2

b. Ziel-HANA-System: QS1 mit Tenant1
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Es wurden folgende Softwareversionen verwendet:

• SnapCenter 4.6 P1

• HANA-Systeme: HANA 2.0 SPS6 Rev. Und HANA 2.0 SPS5 Rev. 52

• VMware 6.7.0

• SLES 15 SP2

• ONTAP 9.7 P7

Alle HANA-Systeme wurden basierend auf dem Konfigurationsleitfaden konfiguriert "SAP HANA auf NetApp
AFF Systemen mit NFS". SnapCenter- und HANA-Ressourcen wurden basierend auf dem Best Practice-
Leitfaden konfiguriert "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter".

Erste, einmalige Vorbereitungsschritte

Für den ersten Schritt müssen das Ziel-HANA-System und SAP-Applikationsservices installiert und das HANA-
System im SnapCenter konfiguriert werden.

1. Installation des HANA-Zielsystems und SAP-Applikationsservices

2. Konfiguration des HANA-Systems in SnapCenter, wie in beschrieben "TR-4614: SAP HANA Backup and
Recovery with SnapCenter"

a. Konfiguration des HANA-Datenbankbenutzers für SnapCenter-Backup-Vorgänge Dieser Benutzer
muss an der Quelle und am Zielsystem identisch sein.

b. Konfiguration des hdbuserstore-Schlüssels mit über dem Backup-Benutzer.

c. Implementierung eines SnapCenter HANA-Plug-ins auf dem Ziel-Host Das HANA-System wird von
SnapCenter automatisch erkannt.

d. Konfiguration von HANA-Ressourcenschutz (optional)

Der erste SAP-Systemaktualisierungsvorgang nach der Erstinstallation wird mit den folgenden Schritten
vorbereitet:
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1. Herunterfahren von SAP Applikationsservices und Ziel-HANA-System.

2. HANA-Daten-Volume unmounten

Klonen vom primären Storage mit dem Mandantennamen SID

Dieser Abschnitt beschreibt den Workflow zur HANA-Systemaktualisierung, in dem der Mandantenname an
der Quelle und das Zielsystem mit der SID identisch sind. Das Storage-Klonen wird auf dem primären Storage
durchgeführt und weiter automatisiert mit dem Skript sc-system-refresh.sh.

Die folgende Abbildung zeigt das Klonen vom primären Storage mit dem Mandantennamen = SID.

Der Workflow besteht aus den folgenden Schritten:

1. Wenn das Ziel-HANA-System in SnapCenter geschützt ist, muss der Schutz zuerst entfernt werden.

2. Öffnen Sie den SnapCenter Klonassistenten.

a. Wählen Sie Snapshot Backup aus dem HANA-Quellsystem SS1 aus.

b. Wählen Sie den Ziel-Host aus und stellen Sie die Speichernetzwerk-Schnittstelle dafür bereit.

c. Die SID des Zielsystems bereitstellen (in unserem Beispiel ist dies QS1).

d. Stellen Sie das Skript für den Mount- und den Post-Clone-Vorgang bereit.

3. Um einen SnapCenter Klonvorgang durchzuführen, gehen Sie wie folgt vor:

a. Erstellen eines FlexClone Volume auf Grundlage des ausgewählten Snapshot-Backups des Quell-
HANA-Systems.
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b. Exportieren des FlexClone Volume in die Netzwerk-Schnittstelle des Ziel-Host-Storage.

c. Führen Sie das Skript für die Mount-Operation aus.

▪ Das FlexClone Volume wird auf dem Ziel-Host als Daten-Volume gemountet.

▪ Eigentumsrechte in qs1adm ändern.

d. Ausführen des Betriebsskripts für den Post-Clone-Vorgang

▪ Recovery der Systemdatenbank

▪ Wiederherstellung der Mandantendatenbank mit Mandantenname = QS1.

4. Starten Sie die SAP Applikationsservices.

5. Optional können Sie die Ziel-HANA-Ressource in SnapCenter schützen.

Die folgenden Screenshots zeigen die erforderlichen Schritte.

1. Wählen Sie aus dem Quellsystem SS1 eine Snapshot-Sicherung aus, und klicken Sie auf Klonen aus
Sicherung.

2. Wählen Sie den Host aus, auf dem das Zielsystem QS1 installiert ist. QS1 als Ziel-SID eingeben. Die NFS-
Export-IP-Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein.

Der hier eingegebene Ziel-SID steuert, wie SnapCenter den Klon managt. Wenn der Ziel-
SID bereits in SnapCenter auf dem Ziel-Host konfiguriert ist, weist SnapCenter den Klon
einfach dem Host zu. Wenn die SID nicht auf dem Ziel-Host konfiguriert ist, erstellt
SnapCenter eine neue Ressource.

3. Geben Sie die Mount- und Post-Clone-Skripte mit den erforderlichen Befehlszeilenoptionen ein.
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4. Im Bildschirm Jobdetails in SnapCenter wird der Fortschritt des Vorgangs angezeigt. Die Job-Details
zeigen außerdem, dass die Gesamtlaufzeit einschließlich Datenbank-Recovery weniger als 2 Minuten
beträgt.
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5. Die Logdatei des sc-system-refresh.sh Skript zeigt die verschiedenen Schritte, die für den Mount und
den Wiederherstellungsvorgang ausgeführt wurden. Das Skript erkannte automatisch, dass das
Quellsystem einen einzelnen Mandanten hatte, und der Name war identisch mit dem Quellsystem SID
SS1. Das Skript hat den Mieter daher mit dem Namen QS1 wiederhergestellt.
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Wenn der Name des Quellmandanten mit dem SID des Quellmandanten identisch ist,
jedoch mit dem standardmäßigen Konfigurationshilflagn für die Mandanten, wie im Abschnitt
beschrieben "„SAP HANA System Refresh Operation Workflows mithilfe von Storage
Snapshot Backups“," Ist nicht mehr eingestellt, schlägt der Wiederherstellungsvorgang fehl
und muss manuell ausgeführt werden.

20220421045731###hana-7###sc-system-refresh.sh: Version: 1.1

20220421045731###hana-7###sc-system-refresh.sh: Unmounting data volume.

20220421045731###hana-7###sc-system-refresh.sh: umount

/hana/data/QS1/mnt00001

20220421045731###hana-7###sc-system-refresh.sh: Deleting /etc/fstab

entry.

20220421045731###hana-7###sc-system-refresh.sh: Data volume unmounted

successfully.

20220421052009###hana-7###sc-system-refresh.sh: Version: 1.1

20220421052009###hana-7###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20220421052009###hana-7###sc-system-refresh.sh:

192.168.175.117:/SS1_data_mnt00001_Clone_0421220520054605

/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20220421052009###hana-7###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/QS1/mnt00001.

20220421052009###hana-7###sc-system-refresh.sh: Data volume mounted

successfully.

20220421052009###hana-7###sc-system-refresh.sh: Change ownership to

qs1adm.

20220421052019###hana-7###sc-system-refresh.sh: Version: 1.1

20220421052019###hana-7###sc-system-refresh.sh: Recover system database.

20220421052019###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDB11/exe/python_support/recoverSys.py --command "RECOVER

DATA USING SNAPSHOT CLEAR LOG"

20220421052049###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20220421052049###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052059###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052110###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052120###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421052130###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421052130###hana-7###sc-system-refresh.sh: SAP HANA database is

started.

20220421052130###hana-7###sc-system-refresh.sh: Source Tenant: SS1

20220421052130###hana-7###sc-system-refresh.sh: Source SID: SS1

20220421052130###hana-7###sc-system-refresh.sh: Source system has a
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single tenant and tenant name is identical to source SID: SS1

20220421052130###hana-7###sc-system-refresh.sh: Target tenant will have

the same name as target SID: QS1.

20220421052130###hana-7###sc-system-refresh.sh: Recover tenant database

QS1.

20220421052130###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/SYS/exe/hdb/hdbsql -U QS1KEY RECOVER DATA FOR QS1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 35.259489 sec; server time 35.257522 sec)

20220421052206###hana-7###sc-system-refresh.sh: Checking availability of

Indexserver for tenant QS1.

20220421052206###hana-7###sc-system-refresh.sh: Recovery of tenant

database QS1 succesfully finished.

20220421052206###hana-7###sc-system-refresh.sh: Status: GREEN

6. Nach Abschluss des SnapCenter-Jobs ist der Klon in der Topologieansicht des Quellsystems sichtbar.

7. Die HANA-Datenbank läuft jetzt, und die SAP-Applikationsservices können gestartet werden.

8. Um das Ziel-HANA-System zu schützen, müssen Sie den Ressourcenschutz in SnapCenter konfigurieren.

Klonen von externem Backup Storage mit gleicher Mandantenbezeichnung wie SID

Dieser Abschnitt beschreibt den Workflow zur HANA-Systemaktualisierung, für den der Mandantenname an
der Quelle und das Zielsystem mit der SID identisch sind. Das Storage-Klonen erfolgt auf dem externen
Backup-Storage und wird mit dem Skript weiter automatisiert sc-system-refresh.sh.
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Der einzige Unterschied im HANA System-Refresh Workflow zwischen dem Klonen von primärem und
externem Backup-Storage ist die Auswahl des Snapshot-Backups in SnapCenter. Zum Klonen von externen
Backup-Storage müssen die sekundären Backups zuerst ausgewählt werden.

Wenn für das ausgewählte Backup mehrere sekundäre Speicherorte vorhanden sind, müssen Sie das
erforderliche Ziel-Volume auswählen.
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Alle nachfolgenden Schritte sind identisch mit dem Workflow zum Klonen aus dem primären Speicher, wie im
Abschnitt „ beschriebenKlonen vom primären Storage mit dem Mandantennamen SID.“

Klonen vom primären Storage mit Mandantenname nicht der SID entspricht

Dieser Abschnitt beschreibt den Workflow zur HANA-Systemaktualisierung, in dem der Mandantenname an
der Quelle nicht dem SID entspricht. Das Storage-Klonen erfolgt auf dem primären Storage und weitere
automatisiert mit dem Skript sc-system-refresh.sh.
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Die erforderlichen Schritte in SnapCenter sind identisch mit dem, was im Abschnitt “ beschrieben wurdeKlonen
vom primären Storage mit dem Mandantennamen SID.“] Der Unterschied liegt im Recovery-Vorgang des
Mandanten innerhalb des Skripts sc-system-refresh.sh.

Wenn das Skript erkennt, dass sich der Mandantenname des Quellsystems von der SID des Quellsystems
unterscheidet, wird die Mandantenwiederherstellung am Zielsystem mit demselben Mandantennamen wie der
Quellmandant ausgeführt. Wenn der Name des Zielmandanten einen anderen Namen haben soll, muss der
Mandant anschließend manuell umbenannt werden.

Wenn das Quellsystem mehr als einen Mandanten hat, stellt das Skript nur den ersten
Mandanten wieder her. Zusätzliche Mandanten müssen manuell wiederhergestellt werden.

28



20201118121320###hana-7###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20201118121320###hana-7###sc-system-refresh.sh:

192.168.175.117:/Scc71107fe-3211-498a-b6b3-d7d3591d7448

/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

20201118121320###hana-7###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/QS1/mnt00001.

20201118121320###hana-7###sc-system-refresh.sh: Data volume mounted

successfully.

20201118121320###hana-7###sc-system-refresh.sh: Change ownership to

qs1adm.

20201118121330###hana-7###sc-system-refresh.sh: Recover system database.

20201118121330###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDB11/exe/python_support/recoverSys.py --command "RECOVER

DATA USING SNAPSHOT CLEAR LOG"

20201118121402###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20201118121402###hana-7###sc-system-refresh.sh: Status:  GRAY

20201118121412###hana-7###sc-system-refresh.sh: Status:  GREEN

20201118121412###hana-7###sc-system-refresh.sh: SAP HANA database is

started.

20201118121412###hana-7###sc-system-refresh.sh: Source system contains

more than one tenant, recovery will only be executed for the first tenant.

20201118121412###hana-7###sc-system-refresh.sh: List of tenants:

TENANT1,TENANT2

20201118121412###hana-7###sc-system-refresh.sh: Recover tenant database

TENANT1.

20201118121412###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/SYS/exe/hdb/hdbsql -U QS1KEY RECOVER DATA FOR TENANT1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.777174 sec; server time 34.775540 sec)

20201118121447###hana-7###sc-system-refresh.sh: Checking availability of

Indexserver for tenant TENANT1.

20201118121447###hana-7###sc-system-refresh.sh: Recovery of tenant

database TENANT1 succesfully finished.

20201118121447###hana-7###sc-system-refresh.sh: Status: GREEN

Klonvorgang

Ein neuer Vorgang zur Systemaktualisierung von SAP HANA wird gestartet, indem das Zielsystem mithilfe des
SnapCenter-Klonlösch-Vorgangs gereinigt wird.
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SAP Applikations-Services werden beim SnapCenter Clone Delete Workflow nicht angehalten.
Das Skript kann entweder innerhalb der Shutdown-Funktion erweitert werden, oder die
Anwendungsdienste müssen manuell angehalten werden.

Falls das Ziel-HANA-System in SnapCenter geschützt ist, muss zuerst der Schutz entfernt werden. Klicken Sie
in der Topologieansicht des Zielsystems auf Schutz entfernen.

Der Workflow zum Löschen von Klonen wird jetzt mit folgenden Schritten ausgeführt:

1. Wählen Sie den Klon in der Topologieansicht des Quellsystems aus, und klicken Sie auf Löschen.

2. Geben Sie die Skripte vor dem Klonen ein und heben Sie die Bereitstellung mit den erforderlichen
Befehlszeilenoptionen ab.
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3. Der Bildschirm „Jobdetails“ in SnapCenter zeigt den Fortschritt des Vorgangs an.
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4. Die Protokolldatei des sc-system-refresh.sh Skript zeigt die Schritte zum Herunterfahren und
Aufheben der Bereitstellung an.
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20220421070643###hana-7###sc-system-refresh.sh: Version: 1.1

20220421070643###hana-7###sc-system-refresh.sh: Stopping HANA database.

20220421070643###hana-7###sc-system-refresh.sh: sapcontrol -nr 11

-function StopSystem HDB

21.04.2022 07:06:43

StopSystem

OK

20220421070643###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is stopped ....

20220421070643###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070653###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070703###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070714###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421070724###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421070724###hana-7###sc-system-refresh.sh: SAP HANA database is

stopped.

20220421070728###hana-7###sc-system-refresh.sh: Version: 1.1

20220421070728###hana-7###sc-system-refresh.sh: Unmounting data volume.

20220421070728###hana-7###sc-system-refresh.sh: umount

/hana/data/QS1/mnt00001

20220421070728###hana-7###sc-system-refresh.sh: Deleting /etc/fstab

entry.

20220421070728###hana-7###sc-system-refresh.sh: Data volume unmounted

successfully.

5. Der SAP HANA-Aktualisierungsvorgang kann nun mithilfe des SnapCenter-Klonerstellung erneut gestartet
werden.

SAP HANA Systemaktualisierung mit Klonteilvorgang

Wenn das Zielsystem während der Systemaktualisierung über einen längeren Zeitraum (länger als 1-2
Wochen) genutzt wird, stehen in der Regel keine FlexClone Kapazitätseinsparungen zur Verfügung. Darüber
hinaus wird das abhängige Snapshot Backup des Quellsystems blockiert und nicht durch das SnapCenter-
Aufbewahrungsmanagement gelöscht.

Daher ist es in den meisten Fällen sinnvoll, das FlexClone Volume als Teil der Systemaktualisierung zu teilen.

Der Klonabteilvorgang blockiert nicht die Nutzung des geklonten Volume und kann daher
jederzeit ausgeführt werden, während die HANA-Datenbank in Gebrauch ist.

Bei einem Split-Vorgang für den Klon löscht SnapCenter alle Backups, die auf dem Zielsystem
im SnapCenter-Repository erstellt wurden. Bei NetApp AFF Systemen werden die Snapshot
Kopien auf dem Volume durch einen geteilten Klon gespeichert. Bei FAS Systemen werden
Snapshot Kopien nur von ONTAP gelöscht. Dies ist ein bekannter Fehler in SnapCenter, der in
zukünftigen Versionen berücksichtigt wird.

Der Clone Split Workflow in SnapCenter wird in der Topologieansicht des Quellsystems initiiert, indem der Klon
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ausgewählt und auf Clone Split geklickt wird.

Im nächsten Bildschirm wird eine Vorschau angezeigt, die Informationen zur erforderlichen Kapazität für das
geteilte Volumen liefert.

Das Jobprotokoll von SnapCenter zeigt den Status des Klonabteilvorgangs an.
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Wenn der Klon zurück zur Topologieansicht des Quellsystems angezeigt wird, ist er nicht mehr sichtbar. Das
Split-Volume ist jetzt unabhängig vom Snapshot Backup des Quellsystems.
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Der Aktualisierungs-Workflow nach einem Klonteilvorgang sieht etwas anders aus als der Vorgang ohne
Klontrennung. Nach einem Split-Vorgang des Klons ist kein Löschvorgang erforderlich, da das Daten-Volume
sich nicht mehr als FlexClone Volume befindet.

Der Workflow besteht aus den folgenden Schritten:

1. Falls das Ziel-HANA-System in SnapCenter geschützt ist, muss zuerst der Schutz entfernt werden.

2. Geben Sie den Assistenten zum Klonen von SnapCenter ein.

a. Wählen Sie das Snapshot Backup aus dem HANA-Quellsystem SS1 aus.

b. Wählen Sie den Zielhost aus und stellen Sie die Speichernetzwerk-Schnittstelle des Ziel-Hosts bereit.

c. Bereitstellen des Skripts für die Vorgänge vor dem Klonen, Bereitstellen und nach dem Klonen

3. Klonvorgang für SnapCenter:

a. Erstellen eines FlexClone Volume auf Grundlage des ausgewählten Snapshot-Backups des Quell-
HANA-Systems.

b. Exportieren des FlexClone Volume in die Netzwerk-Schnittstelle des Ziel-Host-Storage.

c. Führen Sie das Skript für die Mount-Operation aus.

▪ Das FlexClone Volume wird auf dem Ziel-Host als Daten-Volume gemountet.

▪ Ändern Sie das Eigentum in qs1adm.

d. Ausführen des Betriebsskripts für den Post-Clone-Vorgang

▪ Wiederherstellen der Systemdatenbank.

▪ Stellen Sie die Mandantendatenbank mit dem Mandantennamen = QS1 wieder her.

4. Löschen Sie das alte geteilte Zielvolume manuell.

5. Optional können Sie die Ziel-HANA-Ressource in SnapCenter schützen.

Die folgenden Screenshots zeigen die erforderlichen Schritte.
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1. Wählen Sie aus dem Quellsystem SS1 eine Snapshot-Sicherung aus, und klicken Sie auf Clone from
Backup.

2. Wählen Sie den Host aus, auf dem das Zielsystem QS1 installiert ist. QS1 als Ziel-SID eingeben. Die NFS-
Export-IP-Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein.

Der hier eingegebene Ziel-SID steuert, wie SnapCenter den Klon managt. Wenn der Ziel-
SID bereits in SnapCenter auf dem Ziel-Host konfiguriert ist, weist SnapCenter den Klon
einfach dem Host zu. Wenn die SID nicht auf dem Ziel-Host konfiguriert ist, erstellt
SnapCenter eine neue Ressource.

3. Geben Sie die Skripte für die vor- und die Mount- und nach-Clone-Funktion mit den erforderlichen
Befehlszeilenoptionen ein. Im Schritt vor dem Klonen wird das Skript verwendet, um die HANA-Datenbank
herunterzufahren und die Bereitstellung des Daten-Volumes aufzuheben.
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4. Der Bildschirm „Jobdetails“ in SnapCenter zeigt den Fortschritt des Vorgangs an. Die Job-Details zeigen
außerdem, dass die Gesamtlaufzeit einschließlich der Datenbank-Recovery weniger als 2 Minuten betrug.
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5. Die Logdatei des sc-system-refresh.sh Skript zeigt die verschiedenen Schritte an, die für die
Abschaltvorgänge, Unmount-, Mount- und Recovery-Vorgänge ausgeführt wurden. Das Skript erkannte
automatisch, dass das Quellsystem einen einzelnen Mandanten hatte, und der Name war identisch mit
dem Quellsystem SID SS1. Das Skript hat den Mieter daher mit dem Namen QS1 wiederhergestellt.
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20220421080553###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080553###hana-7###sc-system-refresh.sh: Stopping HANA database.

20220421080553###hana-7###sc-system-refresh.sh: sapcontrol -nr 11

-function StopSystem HDB

21.04.2022 08:05:53

StopSystem

OK

20220421080553###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is stopped ….

20220421080554###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080604###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080614###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080624###hana-7###sc-system-refresh.sh: Status:  GRAY

20220421080624###hana-7###sc-system-refresh.sh: SAP HANA database is

stopped.

20220421080628###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080628###hana-7###sc-system-refresh.sh: Unmounting data volume.

20220421080628###hana-7###sc-system-refresh.sh: umount

/hana/data/QS1/mnt00001

20220421080628###hana-7###sc-system-refresh.sh: Deleting /etc/fstab

entry.

20220421080628###hana-7###sc-system-refresh.sh: Data volume unmounted

successfully.

20220421080639###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080639###hana-7###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20220421080639###hana-7###sc-system-refresh.sh:

192.168.175.117:/SS1_data_mnt00001_Clone_0421220806358029

/hana/data/QS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20220421080639###hana-7###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/QS1/mnt00001.

20220421080639###hana-7###sc-system-refresh.sh: Data volume mounted

successfully.

20220421080639###hana-7###sc-system-refresh.sh: Change ownership to

qs1adm.

20220421080649###hana-7###sc-system-refresh.sh: Version: 1.1

20220421080649###hana-7###sc-system-refresh.sh: Recover system database.

20220421080649###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDB11/exe/python_support/recoverSys. – --comma“d "RECOVER

DATA USING SNAPSHOT CLEAR ”OG"

20220421080719###hana-7###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20220421080719###hana-7###sc-system-refresh.sh: Status:  GRAY
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20220421080730###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080740###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080750###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080800###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080810###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080821###hana-7###sc-system-refresh.sh: Status:  YELLOW

20220421080831###hana-7###sc-system-refresh.sh: Status:  GREEN

20220421080831###hana-7###sc-system-refresh.sh: SAP HANA database is

started.

20220421080831###hana-7###sc-system-refresh.sh: Source Tenant: SS1

20220421080831###hana-7###sc-system-refresh.sh: Source SID: SS1

20220421080831###hana-7###sc-system-refresh.sh: Source system has a

single tenant and tenant name is identical to source SID: SS1

20220421080831###hana-7###sc-system-refresh.sh: Target tenant will have

the same name as target SID: QS1.

20220421080831###hana-7###sc-system-refresh.sh: Recover tenant database

QS1.

20220421080831###hana-7###sc-system-refresh.sh:

/usr/sap/QS1/SYS/exe/hdb/hdbsql -U QS1KEY RECOVER DATA FOR QS1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 37.900516 sec; server time 37.897472 sec)

20220421080909###hana-7###sc-system-refresh.sh: Checking availability of

Indexserver for tenant QS1.

20220421080909###hana-7###sc-system-refresh.sh: Recovery of tenant

database QS1 succesfully finished.

20220421080909###hana-7###sc-system-refresh.sh: Status: GREEN

6. Nach der Aktualisierung ist das alte Zieldatenvolume noch vorhanden und muss manuell gelöscht werden,
z. B. mit ONTAP System Manager.

SnapCenter Workflow-Automatisierung mit PowerShell Skripten

In den vorherigen Abschnitten wurden die verschiedenen Workflows über die UI von SnapCenter ausgeführt.
Alle Workflows können auch mit PowerShell-Skripten oder REST-API-Aufrufen ausgeführt werden, was eine
weitere Automatisierung ermöglicht. In den folgenden Abschnitten werden die grundlegenden Beispiele für
PowerShell-Skripts für die folgenden Workflows beschrieben.

• Erstellen von Klonen

• Klon löschen

Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstützt.

Alle Skripte müssen in einem PowerShell Befehlsfenster ausgeführt werden. Bevor die Skripte ausgeführt
werden können, muss mithilfe der eine Verbindung zum SnapCenter-Server hergestellt werden Open-
SmConnection Befehl.
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Erstellen von Klonen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonerstellung mithilfe von PowerShell Befehlen
ausgeführt werden kann. Das SnapCenter New-SmClone Der Befehl wird mit der erforderlichen
Befehlszeilenoption für die Lab-Umgebung und dem zuvor erläuterten Automatisierungsskript ausgeführt.

$BackupName='SnapCenter_LocalSnap_Hourly_05-16-2022_11.00.01.0153'

$JobInfo=New-SmClone -AppPluginCode hana -BackupName $BackupName

-Resources @{"Host"="hana-1.sapcc.stl.netapp.com";"UID"="MDC\SS1"}

-CloneToInstance hana-7.sapcc.stl.netapp.com -mountcommand '/mnt/sapcc-

share/SAP-System-Refresh/sc-system-refresh.sh mount QS1'

-postclonecreatecommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-

refresh.sh recover QS1' -NFSExportIPs 192.168.175.75 -CloneUid 'MDC\QS1'

# Get JobID of clone create job

$Job=Get-SmJobSummaryReport | ?{$_.JobType -eq "Clone" } | ?{$_.JobName

-Match $BackupName} | ?{$_.Status -eq "Running"}

$JobId=$Job.SmJobId

Get-SmJobSummaryReport -JobId $JobId

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId $JobId; write-host $Job.Status;

sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobId

Write-Host "Clone create job has been finshed."

Die Bildschirmausgabe zeigt die Ausführung des PowerShell-Skripts Clone erstellen.
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PS C:\NetApp> .\clone-create.ps1

SmJobId            : 31887

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:19:06 AM

JobEndDateTime     :

JobDuration        :

JobName            : Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-

2022_03.00.01.8016'

JobDescription     :

Status             : Running

IsScheduled        : False

JobError           :

JobType            : Clone

PolicyName         :

Running

Running

Running

Running

Running

Running

Running

Completed

SmJobId            : 31887

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:19:06 AM

JobEndDateTime     : 5/17/2022 3:21:14 AM

JobDuration        : 00:02:07.7530310

JobName            : Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-

2022_03.00.01.8016'

JobDescription     :

Status             : Completed

IsScheduled        : False

JobError           :

JobType            : Clone

PolicyName         :

Clone create job has been finshed.

PS C:\NetApp>

Klon löschen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonlösch-Operation mit PowerShell Befehlen
ausgeführt werden kann. Das SnapCenter Remove-SmClone Der Befehl wird mit der erforderlichen
Befehlszeilenoption für die Lab-Umgebung und dem zuvor erläuterten Automatisierungsskript ausgeführt.
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$CloneInfo=Get-SmClone |?{$_.CloneName -Match "hana-

1_sapcc_stl_netapp_com_hana_MDC_SS1" }

$JobInfo=Remove-SmClone -CloneName $CloneInfo.CloneName -PluginCode hana

-PreCloneDeleteCommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-

refresh.sh shutdown QS1' -UnmountCommands '/mnt/sapcc-share/SAP-System-

Refresh/sc-system-refresh.sh umount QS1' -Confirm: $False

Get-SmJobSummaryReport -JobId $JobInfo.Id

# Wait until job is finished

do { $Job=Get-SmJobSummaryReport -JobId $JobInfo.Id; write-host

$Job.Status; sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobInfo.Id

Write-Host "Clone delete job has been finshed."

PS C:\NetApp>

Die Bildschirmausgabe zeigt die Ausführung des PowerShell-Skripts Clone delete an.
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PS C:\NetApp> .\clone-delete.ps1

SmJobId            : 31888

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:24:29 AM

JobEndDateTime     :

JobDuration        :

JobName            : Deleting clone 'hana-

1_sapcc_stl_netapp_com_hana_MDC_SS1__clone__31887_MDC_SS1_05-17-

2022_03.19.14'

JobDescription     :

Status             : Running

IsScheduled        : False

JobError           :

JobType            : DeleteClone

PolicyName         :

Running

Running

Running

Running

Running

Completed

SmJobId            : 31888

JobCreatedDateTime :

JobStartDateTime   : 5/17/2022 3:24:29 AM

JobEndDateTime     : 5/17/2022 3:25:57 AM

JobDuration        : 00:01:27.7598430

JobName            : Deleting clone 'hana-

1_sapcc_stl_netapp_com_hana_MDC_SS1__clone__31887_MDC_SS1_05-17-

2022_03.19.14'

JobDescription     :

Status             : Completed

IsScheduled        : False

JobError           :

JobType            : DeleteClone

PolicyName         :

Clone delete job has been finshed.

PS C:\NetApp>

SAP Systemklon mit SnapCenter

Dieser Abschnitt enthält eine Schritt-für-Schritt-Beschreibung für den SAP-
Systemklonvorgang, mit der ein Reparatursystem zur Beseitigung logischer
Beschädigung eingerichtet werden kann.
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Die SAP Applikations-Services werden nicht im Labor eingerichtet und validiert. In der
Dokumentation werden jedoch die erforderlichen Schritte für SAP-Anwendungsservices
hervorgehoben.

Voraussetzungen und Einschränkungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschränkungen hinsichtlich der HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

• Der beschriebene Workflow gilt für SAP HANA MDC-Systeme mit einem einzelnen Host und einem
Mandanten.

• Das SnapCenter HANA Plug-in muss auf dem Ziel-Host implementiert werden, um die Ausführung von
Automatisierungsskripts zu ermöglichen. Es ist nicht erforderlich, das HANA-Plug-in auf dem HANA-Quell-
System-Host zu installieren.

• Der Workflow wurde für NFS validiert. Das Automatisierungsskript sc-mount-volume.sh, Das zum
Mounten des HANA Shared Volume verwendet wird, unterstützt kein FCP. Dieser Schritt muss entweder
manuell oder durch erweitern des Skripts durchgeführt werden.

• Der beschriebene Workflow gilt nur für SnapCenter 4.6 P1 oder höher. Ältere Versionen weisen leicht
unterschiedliche Workflows auf.

Laboreinrichtung

Die folgende Abbildung zeigt die Lab-Einrichtung, die für einen Systemklonvorgang verwendet wird.

Es wurden folgende Softwareversionen verwendet:

• SnapCenter 4 6 P1

• HANA-Systeme: HANA 2.0 SPS6 Rev
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• VMware 6.7.0

• SLES 15 SP2

• ONTAP 9.7P7Alle HANA-Systeme wurden anhand des Konfigurationsleitfadens konfiguriert "SAP HANA
auf NetApp AFF Systemen mit NFS". SnapCenter- und HANA-Ressourcen wurden basierend auf dem
Best Practice-Leitfaden konfiguriert "Technischer Bericht: SAP HANA Backup and Recovery with
SnapCenter".

Vorbereitung des Ziel-Hosts

In diesem Abschnitt werden die Vorbereitungsschritte beschrieben, die auf einem Server erforderlich sind, der
als Systemklonziel verwendet wird.

Im normalen Betrieb kann der Zielhost für andere Zwecke verwendet werden, beispielsweise als HANA QA-
oder Testsystem. Daher müssen die meisten der beschriebenen Schritte ausgeführt werden, wenn der
Systemklonvorgang angefordert wird. Zum anderen die relevanten Konfigurationsdateien, wie /etc/fstab
Und /usr/sap/sapservices, Kann vorbereitet und dann in die Produktion einfach durch Kopieren der
Konfigurationsdatei.

Die Vorbereitung des Ziel-Hosts umfasst auch das Herunterfahren des HANA QA- oder Testsystems.

Hostname und IP-Adresse des Zielservers

Der Hostname des Zielservers muss mit dem Hostnamen des Quellsystems identisch sein. Die IP-Adresse
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kann unterschiedlich sein.

Ein ordnungsgemäßes Fechten des Zielservers muss eingerichtet werden, damit er nicht mit
anderen Systemen kommunizieren kann. Wenn kein ordnungsgemäßes Fechten vorhanden ist,
kann das geklonte Produktionssystem Daten mit anderen Produktionssystemen austauschen.

In unserem Labor-Setup haben wir den Hostnamen des Zielsystems nur intern aus der
Perspektive des Zielsystems geändert. Extern war der Host immer noch mit dem Hostnamen
hana-7 zugänglich. Bei der Anmeldung beim Host ist der Host selbst hana-1.

Installieren Sie die erforderliche Software

Die SAP-Hostagent-Software muss auf dem Zielserver installiert sein. Ausführliche Informationen finden Sie im
"SAP Host Agent" Im SAP-Hilfeportal.

Das SnapCenter HANA Plug-in muss auf dem Ziel-Host mithilfe der Add-Host-Operation in SnapCenter
implementiert werden.

Konfiguration von Benutzern, Ports und SAP-Diensten

Die erforderlichen Anwender und Gruppen für die SAP HANA-Datenbank müssen auf dem Zielserver
verfügbar sein. In der Regel wird die zentrale Benutzerverwaltung verwendet. Daher sind keine
Konfigurationsschritte auf dem Zielserver erforderlich. Die erforderlichen Ports für die HANA-Datenbank
müssen auf den Ziel-Hosts konfiguriert sein. Die Konfiguration kann durch Kopieren des aus dem Quellsystem
kopiert werden /etc/services Datei auf dem Zielserver.

Die erforderlichen SAP Services-Einträge müssen auf dem Zielhost verfügbar sein. Die Konfiguration kann
durch Kopieren des aus dem Quellsystem kopiert werden /usr/sap/sapservices Datei auf dem Zielserver.
Die folgende Ausgabe zeigt die erforderlichen Einträge für die im Lab-Setup verwendete SAP HANA-
Datenbank.

#!/bin/sh

LD_LIBRARY_PATH=/usr/sap/SS1/HDB00/exe:$LD_LIBRARY_PATH;export

LD_LIBRARY_PATH;/usr/sap/SS1/HDB00/exe/sapstartsrv

pf=/usr/sap/SS1/SYS/profile/SS1_HDB00_hana-1 -D -u ss1adm

limit.descriptors=1048576

Vorbereiten des Protokoll- und Protokollvolumes

Da Sie das Protokoll-Volume nicht aus dem Quellsystem klonen müssen und eine Wiederherstellung mit der
Option Protokoll löschen durchgeführt wird, muss ein leeres Protokoll-Volume auf dem Zielhost vorbereitet
sein.

Da das Quellsystem mit einem separaten Protokoll-Backup-Volume konfiguriert wurde, muss ein leeres
Protokoll-Backup-Volume vorbereitet und an denselben Bereitstellungspunkt wie am Quellsystem angehängt
werden.
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hana- 1:/# cat /etc/fstab

192.168.175.117:/SS1_repair_log_mnt00001 /hana/log/SS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

192.168.175.117:/SS1_repair_log_backup /mnt/log-backup nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

Innerhalb des Protokollvolumens hdb* müssen Sie Unterverzeichnisse auf die gleiche Weise erstellen wie
beim Quellsystem.

hana- 1:/ # ls -al /hana/log/SS1/mnt00001/

total 16

drwxrwxrwx 5 root   root   4096 Dec  1 06:15 .

drwxrwxrwx 1 root   root     16 Nov 30 08:56 ..

drwxr-xr-- 2 ss1adm sapsys 4096 Dec  1 06:14 hdb00001

drwxr-xr-- 2 ss1adm sapsys 4096 Dec  1 06:15 hdb00002.00003

drwxr-xr-- 2 ss1adm sapsys 4096 Dec  1 06:15 hdb00003.00003

Innerhalb des Protokoll-Backup-Volumes müssen Sie Unterverzeichnisse für das System und die
Mandantendatenbank erstellen.

hana- 1:/ # ls -al /mnt/log-backup/

total 12

drwxr-xr-x 4 root root 4096 Dec  1 04:48 .

drwxr-xr-x 1 root root   48 Dec  1 03:42 ..

drwxrwxrwx 2 root root 4096 Dec  1 06:15 DB_SS1

drwxrwxrwx 2 root root 4096 Dec  1 06:14 SYSTEMDB

Bereiten Sie Dateisystemeinhängungen vor

Die Mount-Punkte für die Daten und das freigegebene Volume müssen vorbereitet werden.

Mit unserem Beispiel die Verzeichnisse /hana/data/SS1/mnt00001, /hana/shared Und usr/sap/SS1
Muss erstellt werden.

Vorbereiten der SID-spezifischen Konfigurationsdatei für SnapCenter-Skript

Sie müssen die Konfigurationsdatei für das SnapCenter-Automatisierungsskript erstellen sc-system-
refresh.sh.
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hana- 1:/mnt/sapcc-share/SAP-System-Refresh # cat sc-system-refresh-

SS1.cfg

# ---------------------------------------------

# Target database specific parameters

# ---------------------------------------------

# hdbuserstore key, which should be used to connect to the target database

KEY="SS1KEY"

# Used storage protocol, NFS or FCP

PROTOCOL

Klonen des gemeinsamen HANA Volumes

1. Wählen Sie eine Snapshot-Sicherung aus dem freigegebenen SS1-Quellvolume des Quellsystems aus,
und klicken Sie auf Klonen aus Sicherung.

2. Wählen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-IP-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Als Ziel-SID halten die gleiche SID
wie das Quellsystem; in unserem Beispiel ist dies SS1.

3. Geben Sie das Mount-Skript mit den erforderlichen Befehlszeilenoptionen ein.
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Das HANA-System verwendet für einzelne Volumes /hana/shared `as well as for
`/usr/sap/SS1, Wie im Konfigurationsleitfaden empfohlen in Unterverzeichnissen
getrennt "SAP HANA auf NetApp AFF Systemen mit NFS". Das Skript sc-mount-
volume.sh Unterstützt diese Konfiguration mit einer speziellen Befehlszeilenoption für den
Mount-Pfad. Wenn die Befehlszeilenoption Mount Path gleich ist usr-sap-and-shared,
Das Skript mountet die Unterverzeichnisse shared Und usr-sap Entsprechend im
Volumen.

4. Der Bildschirm „Jobdetails“ in SnapCenter zeigt den Fortschritt des Vorgangs an.
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5. Die Logdatei des sc- mount-volume.sh Skript zeigt die verschiedenen Schritte, die für den Mount-
Vorgang ausgeführt werden.
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20201201041441###hana-1###sc-mount-volume.sh: Adding entry in

/etc/fstab.

20201201041441###hana-1###sc-mount-volume.sh:

192.168.175.117://SS1_shared_Clone_05132205140448713/usr-sap

/usr/sap/SS1 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount

/usr/sap/SS1.

20201201041441###hana-1###sc-mount-volume.sh: 192.168.175.117:

/SS1_shared_Clone_05132205140448713/shared /hana/shared nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock

0 0

20201201041441###hana-1###sc-mount-volume.sh: Mounting volume: mount

/hana/shared.

20201201041441###hana-1###sc-mount-volume.sh: usr-sap-and-shared mounted

successfully.

20201201041441###hana-1###sc-mount-volume.sh: Change ownership to

ss1adm.

6. Wenn der SnapCenter-Workflow abgeschlossen ist, wird das angezeigt usr/sap/SS1 Und das
/hana/shared Dateisysteme werden auf dem Zielhost angehängt.

hana-1:~ # df

Filesystem                                                       1K-

blocks     Used Available Use% Mounted on

192.168.175.117:/SS1_repair_log_mnt00001

262144000      320 262143680   1% /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share

1020055552 53485568 966569984   6% /mnt/sapcc-share

192.168.175.117:/SS1_repair_log_backup

104857600      256 104857344   1% /mnt/log-backup

192.168.175.117: /SS1_shared_Clone_05132205140448713/usr-sap  262144064

10084608 252059456   4% /usr/sap/SS1

192.168.175.117: /SS1_shared_Clone_05132205140448713/shared   262144064

10084608 252059456   4% /hana/shared

7. Innerhalb von SnapCenter ist eine neue Ressource für das geklonte Volume sichtbar.
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8. Nun das /hana/shared Volume ist verfügbar, der SAP HANA Service kann gestartet werden.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # systemctl start sapinit

9. Die SAP Host Agent und sapstartsrv Prozesse werden nun gestartet.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # ps -ef |grep sap

root     12377     1  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host_profile

sapadm   12403     1  0 04:34 ?        00:00:00 /usr/lib/systemd/systemd

--user

sapadm   12404 12403  0 04:34 ?        00:00:00 (sd-pam)

sapadm   12434     1  1 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host_profile

-D

root     12485 12377  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host_profile

root     12486 12485  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saposcol -l -w60

pf=/usr/sap/hostctrl/exe/host_profile

ss1adm   12504     1  0 04:34 ?        00:00:00

/usr/sap/SS1/HDB00/exe/sapstartsrv

pf=/usr/sap/SS1/SYS/profile/SS1_HDB00_hana-1 -D -u ss1adm

root     12582 12486  0 04:34 ?        00:00:00

/usr/sap/hostctrl/exe/saposcol -l -w60

pf=/usr/sap/hostctrl/exe/host_profile

root     12585  7613  0 04:34 pts/0    00:00:00 grep --color=auto sap

hana-1:/mnt/sapcc-share/SAP-System-Refresh #

Klonen zusätzlicher SAP Applikationsservices

Zusätzliche SAP-Anwendungsservices werden auf die gleiche Weise wie das gemeinsam genutzte SAP
HANA-Volume geklont, wie im Abschnitt „ beschriebenKlonen des gemeinsamen HANA Volumes.“
Selbstverständlich müssen auch die benötigten Speichervolumen(en) der SAP-Applikationsserver durch
SnapCenter geschützt werden.

Sie müssen die erforderlichen Diensteinträge zu hinzufügen /usr/sap/sapservices, Und die Ports,
Benutzer und die Dateisysteme-Mount-Punkte (z. B. /usr/sap/SID) Muss vorbereitet werden.
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Klonen des Daten-Volumes und Recovery der HANA Datenbank

1. Wählen Sie ein HANA Snapshot Backup aus dem Quellsystem SS1 aus.

2. Wählen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-IP-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Ein Ziel-SID hält dieselbe SID wie
das Quellsystem, in unserem Beispiel ist dies SS1.

3. Geben Sie die Mount- und Post-Clone-Skripte mit den erforderlichen Befehlszeilenoptionen ein.

Das Skript für den Recovery-Vorgang stellt die HANA-Datenbank auf den Zeitpunkt der
Snapshot-Operation wieder her und führt keine Forward Recovery durch. Wenn eine
Rückführung auf einen bestimmten Zeitpunkt erforderlich ist, muss die Wiederherstellung
manuell durchgeführt werden. Eine manuelle vorwärts-Wiederherstellung erfordert
außerdem, dass die Protokoll-Backups aus dem Quellsystem auf dem Ziel-Host verfügbar
sind.
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Der Bildschirm „Jobdetails“ in SnapCenter zeigt den Fortschritt des Vorgangs an.
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Die Logdatei des sc-system-refresh.sh Skript zeigt die verschiedenen Schritte, die für den Mount und
den Wiederherstellungsvorgang ausgeführt werden.
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20201201052114###hana-1###sc-system-refresh.sh: Adding entry in

/etc/fstab.

20201201052114###hana-1###sc-system-refresh.sh:

192.168.175.117:/SS1_data_mnt00001_Clone_0421220520054605

/hana/data/SS1/mnt00001 nfs

rw,vers=3,hard,timeo=600,rsize=1048576,wsize=1048576,intr,noatime,nolock 0

0

20201201052114###hana-1###sc-system-refresh.sh: Mounting data volume:

mount /hana/data/SS1/mnt00001.

20201201052114###hana-1###sc-system-refresh.sh: Data volume mounted

successfully.

20201201052114###hana-1###sc-system-refresh.sh: Change ownership to

ss1adm.

20201201052124###hana-1###sc-system-refresh.sh: Recover system database.

20201201052124###hana-1###sc-system-refresh.sh:

/usr/sap/SS1/HDB00/exe/Python/bin/python

/usr/sap/SS1/HDB00/exe/python_support/recoverSys.py --command "RECOVER

DATA USING SNAPSHOT CLEAR LOG"

20201201052156###hana-1###sc-system-refresh.sh: Wait until SAP HANA

database is started ....

20201201052156###hana-1###sc-system-refresh.sh: Status:  GRAY

20201201052206###hana-1###sc-system-refresh.sh: Status:  GREEN

20201201052206###hana-1###sc-system-refresh.sh: SAP HANA database is

started.

20201201052206###hana-1###sc-system-refresh.sh: Source system has a single

tenant and tenant name is identical to source SID: SS1

20201201052206###hana-1###sc-system-refresh.sh: Target tenant will have

the same name as target SID: SS1.

20201201052206###hana-1###sc-system-refresh.sh: Recover tenant database

SS1.

20201201052206###hana-1###sc-system-refresh.sh:

/usr/sap/SS1/SYS/exe/hdb/hdbsql -U SS1KEY RECOVER DATA FOR SS1 USING

SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.773885 sec; server time 34.772398 sec)

20201201052241###hana-1###sc-system-refresh.sh: Checking availability of

Indexserver for tenant SS1.

20201201052241###hana-1###sc-system-refresh.sh: Recovery of tenant

database SS1 succesfully finished.

20201201052241###hana-1###sc-system-refresh.sh: Status: GREEN

Nach dem Mount- und Recovery-Vorgang wird das HANA-Daten-Volume auf dem Ziel-Host gemountet.
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hana-1:/mnt/log-backup # df

Filesystem                                                       1K-blocks

Used Available Use% Mounted on

192.168.175.117:/SS1_repair_log_mnt00001                         262144000

760320 261383680   1% /hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share                                    1020055552

53486592 966568960   6% /mnt/sapcc-share

192.168.175.117:/SS1_repair_log_backup                           104857600

512 104857088   1% /mnt/log-backup

192.168.175.117: /SS1_shared_Clone_05132205140448713/usr-sap  262144064

10090496 252053568   4% /usr/sap/SS1

192.168.175.117: /SS1_shared_Clone_05132205140448713/shared   262144064

10090496 252053568   4% /hana/shared

192.168.175.117:/SS1_data_mnt00001_Clone_0421220520054605

262144064  3732864 258411200   2% /hana/data/SS1/mnt00001

Das HANA-System ist jetzt verfügbar und kann beispielsweise als Reparatursystem genutzt werden.

Wo finden Sie weitere Informationen und Versionsverlauf

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie in
den folgenden Dokumenten bzw. auf den folgenden Websites:

• TR-4614: SAP HANA Backup and Recovery with SnapCenter

"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html"

• "TR-4018: Integration von NetApp ONTAP-Systemen in SAP Landscape Management"

"https://www.netapp.com/us/media/tr-4018.pdf"

• "TR-4646: SAP HANA Disaster Recovery with Storage Replication"

"https://www.netapp.com/us/media/tr-4646.pdf"

• TR-4436: SAP HANA on NetApp All Flash FAS Systems with Fibre Channel Protocol

"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff_fc_introduction.html"

• TR-4435: SAP HANA on NetApp All Flash FAS Systems with NFS

"https://docs.netapp.com/us-en/netapp-solutions-sap/bp/saphana_aff_nfs_introduction.html"

• Produktseite zu NetApp SAP Software-Lösungen

"http://www.netapp.com/us/solutions/applications/sap/index.aspx"
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Versionsverlauf

Version Datum Versionsverlauf Des Dokuments

Version 1.0 Februar 2018 Erste Version.

Version 2.0 Februar 2021 Vollständige Neufassung betrifft
SnapCenter 4.3 und verbesserte
Automatisierungsskripts.
Neue Workflow-Beschreibung für
Systemaktualisierung und
Systemklonvorgänge.

Version 3.0 Mai 2022 Aktualisierter Workflow für
SnapCenter 4.6 P1.
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