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Backup, Restore und Disaster Recovery

SAP HANA auf Amazon FSX fur NetApp ONTAP — Backup
und Recovery mit SnapCenter

TR-4926: SAP HANA auf Amazon FSX fiir NetApp ONTAP — Backup und Recovery
mit SnapCenter

Nils Bauer, NetApp

Dieser technische Bericht enthalt die Best Practices fur die Datensicherung von SAP HANA auf Amazon FSX
fur NetApp ONTAP und NetApp SnapCenter. Dieses Dokument behandelt SnapCenter-Konzepte,
Konfigurationsempfehlungen und Betriebs-Workflows, einschlieRlich Konfiguration, Backup-Vorgange Sowie
Restore- und Recovery-Vorgange durchzufiihren.

Unternehmen bendtigen heutzutage eine kontinuierliche, unterbrechungsfreie Verfiigbarkeit inrer SAP-
Applikationen. Sie erwarten eine konsistente Performance, angesichts standig wachsender Datenvolumen und
bei routinemafligen Wartungsaufgaben, wie System-Backups. Das Durchfliihren von Backups von SAP-
Datenbanken ist eine wichtige Aufgabe, die erhebliche Auswirkungen auf die Performance des SAP-
Produktionssystems haben kann.

Die Backup-Fenster verkirzen sich, wahrend die zu sichernden Daten immer gréRer werden. Daher ist es
schwierig, eine Zeit zu finden, in der Backups mit nur minimalen Auswirkungen auf Geschaftsprozesse
durchgefihrt werden kénnen. Die Zeit, die zum Wiederherstellen und Wiederherstellen von SAP-Systemen
bendtigt wird, ist besorgt, da Ausfallzeiten von SAP-Produktions- und nicht produktiven Systemen minimiert
werden missen, um die Kosten fur das Unternehmen zu senken.

Backup und Recovery mit Amazon FSX fur ONTAP

Mit NetApp Snapshot Technologie kdnnen Datenbank-Backups innerhalb von Minuten
erstellt werden.

Wie lange es dauert, eine Snapshot Kopie zu erstellen, ist unabhangig von der GréRRe der Datenbank, da bei
Snapshot Kopien keine physischen Datenblécke auf der Storage-Plattform verschoben werden. Dartiber
hinaus wirkt sich der Einsatz der Snapshot-Technologie auf das laufende SAP-System nicht auf die
Performance aus. Daher kénnen Sie die Erstellung von Snapshot Kopien so planen, dass die Zeiten fir
Spitzenzeiten oder Batch-Aktivitdten nicht beriicksichtigt werden. SAP- und NetApp-Kunden planen in der
Regel mehrere Online Snapshot Backups pro Tag, beispielsweise alle sechs Stunden ist tblich. Diese
Snapshot Backups werden in der Regel drei bis funf Tage auf dem primaren Storage-System gespeichert,
bevor sie entfernt oder zu einem glinstigeren Storage verschoben werden, und zwar zur langfristigen
Aufbewahrung.

Snapshot Kopien bieten auch wichtige Vorteile fir Wiederherstellung und Recovery. Mit der NetApp
SnapRestore-Technologie kdnnen auf der Grundlage der derzeit verfligbaren Snapshot Kopien eine gesamte
Datenbank oder alternativ nur ein Teil einer Datenbank zu einem beliebigen Zeitpunkt wiederhergestellt
werden. Solche Wiederherstellungen sind innerhalb von wenigen Sekunden abgeschlossen, unabhangig von
der GroRe der Datenbank. Da mehrere Online Snapshot Backups tagsuber erstellt werden kdnnen, verringert
sich die fir den Recovery-Prozess erforderliche Zeit erheblich im Vergleich zu einem herkémmlichen Backup-
Ansatz nur einmal pro Tag. Da Sie eine Wiederherstellung mit einer Snapshot-Kopie durchflihren kdnnen, die
hoéchstens ein paar Stunden alt ist (anstatt bis zu 24 Stunden), missen wahrend des Forward Recovery
weniger Transaktions-Logs angewendet werden. Daher reduziert sich die RTO auf mehrere Minuten anstatt
auf mehrere Stunden, die bei herkdbmmlichen Streaming Backups benétigt werden.



Backups von Snapshot-Kopien werden auf demselben Festplattensystem wie die aktiven Online-Daten
gespeichert. Daher empfiehlt NetApp, Backups von Snapshot-Kopien als Ergénzung zu verwenden, anstatt
Backups an einen sekundaren Standort zu ersetzen. Die meisten Restore- und Recovery-Aktionen werden mit
SnapRestore auf dem primaren Storage-System gemanagt. Restores von einem Sekundarstandort sind nur
noétig, wenn das primare Storage-System, das die Snapshot-Kopien enthalt, beschadigt ist. Sie kdbnnen den
sekundaren Standort auch verwenden, wenn ein Backup wiederhergestellt werden muss, das am primaren
Standort nicht mehr verfiigbar ist.

Ein Backup an einen sekundaren Standort basiert auf Snapshot-Kopien, die auf dem primaren Storage erstellt
wurden. Somit werden die Daten direkt aus dem primaren Storage-System eingelesen, ohne dass dabei der
SAP Datenbankserver belastet wird. Der primare Storage kommuniziert direkt mit dem sekundaren Storage
und repliziert mithilfe der NetApp SnapVault Funktion die Backup-Daten am Ziel.

SnapVault bietet im Vergleich zu herkdmmlichen Backups deutliche Vorteile. Nach einem anfanglichen
Datentransfer, bei dem alle Daten vom Quell- zum Ziel Uibertragen wurden, werden bei allen nachfolgenden
Backups nur die geanderten Blocke in den sekundaren Storage verschoben. Somit werden die Last auf dem
primaren Storage-System und der Zeitaufwand fir ein Vollbackup deutlich reduziert. Da SnapVault nur die
geanderten Blocke am Ziel speichert, belegen alle zusatzlichen vollstdndigen Datenbank-Backups erheblich
weniger Festplattenspeicher.

Laufzeit von Snapshot-Backup- und -Restore-Vorgdangen

Die folgende Abbildung zeigt HANA Studio eines Kunden, das Snapshot-Backup-Vorgange verwendet. Das
Bild zeigt, dass die HANA-Datenbank (ca. 4 TB grof3) mithilfe der Snapshot Backup-Technologie in 1 Minute
und 20 Sekunden und mehr als 4 Stunden bei einem dateibasierten Backup-Vorgang gesichert wird.

Der grofite Teil der gesamten Laufzeit des Backup-Workflows ist die Zeit, die zur Ausflihrung des HANA
Backup-Speicherpunktes bendtigt wird. Dieser Schritt hangt von der Last der HANA-Datenbank ab. Das
Snapshot Backup selbst ist in wenigen Sekunden abgeschlossen.

Backaup Catalog File-based backup: ERgelS &Rl

[J Show Log Backups [] Show Delta Backups

Stat.. Started v Duration Size Backup Ty.. Destinati... (~2 70 M B/S th rou g h p ut)

a Jan 11, 2022 10:26:59 AM 00h 01m 17s 4517TB Data Back.. Snapshot

e Jan 11, 2022 8:40:02 AM 00h 27m 11s 4.51 TB Data Back.. Snapshot

L] Jan 11, 2022 1:00:58 AM I 04h 05m 39s 3.82 TB Data Back.. File I

B Jan9,2022 440:03 PM 00h 01m 23s 45178 Data Back.. Snapshot 04h 05m 39s 3.82 TB Data Back... File

=] Jan 9, 2022 8:00:02 AM 02h 39m 04s 3.827TB DataBack.. File

[ ] Jan 9. 2022 12:40:03 AM 00h 01m 18s 4.517TB_ Data Back.. Snapshot

L Jan 8, 2022 4:40:03 PM 00h 01m 18s 451TB Data Back.. Snapshot

=] Jan 8, 2022 8:40:03 AM 00h 01m 22s 4.51TB Data Back.. Snapshot

a Jan 8, 2022 12:40:03 AM 00h 01m 19s 4.51TB Data Back.. Snapshot .

=] Jan 7, 2022 4:40:03 PM 00h 01m 19s 4.51TB Data Back.. Snapshot S n a pS h Ot baCku p -

=] Jan 7, 2022 8:40:02 AM 00h 01m 19s 451TB Data Back.. Snapshot

L] Jan 7, 2022 12:40:02 AM 00h 01m 20s 451TB Data Back.. Snapshot

®  Jan6, 2022 4:40:02 PM 00h01Tm18s  451TB Data Back.. Snapshot 00h 01Tm 18s 451TB Data Back.. Snapshot
L] Jan 6, 2022 8:40:03 AM 00h 01m 17s 451TB Data Back.. Snapshot

®  Jan6,2022124003AM  00h0Tm19s  451TB DataBack.. Snapshot 00h 01m 22s 451TB Data Back.. Snapshot
] Jan 5, 2022 4:40:03 PM 00h 01m 19s 451TB Data Back.. Snapshot

00h 01m 19s 451TB Data Back.. Snapshot

Vergleich der Recovery-Zeitvorgaben

Dieser Abschnitt enthalt einen RTO-Vergleich (Recovery Time Objective) von Datei- und Storage-basierten
Snapshot Backups. Das RTO wird durch die Summe der Zeit definiert, die fiir das Wiederherstellen,
Wiederherstellen und Starten der Datenbank bendtigt wird.



Bendtigte Zeit zum Wiederherstellen der Datenbank

Bei einem dateibasierten Backup hangt die Restore-Zeit von der GroRRe der Datenbank und der Backup-
Infrastruktur ab, die die Restore-Geschwindigkeit in Megabyte pro Sekunde festlegt. Wenn die Infrastruktur
beispielsweise einen Restore-Vorgang mit einer Geschwindigkeit von 250 MB/s unterstitzt, dauert es etwa 4.5
Stunden, um eine Datenbank mit einer GroRe von 4 TB auf der Persistenz wiederherzustellen.

Bei den Backups der Storage Snapshot-Kopien ist die Wiederherstellungszeit unabhangig von der Grdlie der
Datenbank und befindet sich immer im Bereich von einigen Sekunden.

Bendotigte Zeit zum Starten der Datenbank

Die Startzeit der Datenbank hangt von der GréRe der Datenbank und der Zeit ab, die zum Laden der Daten in
den Arbeitsspeicher erforderlich ist. In den folgenden Beispielen wird davon ausgegangen, dass die Daten mit
1000 MBit/s geladen werden kénnen. Das Laden von 4 TB in den Speicher dauert etwa 1 Stunde und 10

Minuten. Die Startzeit ist bei dateibasierten und Snapshot-basierten Restore- und Recovery-Vorgangen gleich.

Benotigte Zeit fiir das Recovery von Datenbanken

Die Wiederherstellungszeit hangt von der Anzahl der Protokolle ab, die nach der Wiederherstellung
angewendet werden mussen. Diese Zahl hangt von der Haufigkeit ab, mit der Daten-Backups erstellt werden.

Bei dateibasierten Daten-Backups wird der Backup-Zeitplan normalerweise einmal pro Tag erstellt. Eine
héhere Backup-Frequenz ist normalerweise nicht moglich, da das Backup die Produktions-Performance
beeintrachtigt. Daher mussen im schlimmsten Fall alle Protokolle, die wahrend des Tages geschrieben wurden,
wahrend der Forward Recovery angewendet werden.

Snapshot Backups werden in der Regel mit héherer Frequenz geplant, da sie nicht die Performance der SAP
HANA Datenbank beeintrachtigen. Wenn Snapshot Backups beispielsweise alle sechs Stunden geplant sind,
ware die Recovery-Zeit im schlimmsten Fall ein Viertel der Recovery-Zeit fir ein dateibasiertes Backup (6
Stunden / 24 Stunden = .25).

Die folgende Abbildung zeigt einen Vergleich von Restore- und Recovery-Vorgangen mit einem taglichen
dateibasierten Backup und Snapshot Backups mit verschiedenen Zeitplanen.

Die ersten beiden Balken zeigen, dass sich auch bei einem einzelnen Snapshot Backup pro Tag die
Wiederherstellung und Wiederherstellung dank der Geschwindigkeit des Restore-Vorgangs aus einem
Snapshot Backup auf 43 % reduziert. Wenn pro Tag mehrere Snapshot Backups erstellt werden, kann die
Laufzeit weiter reduziert werden, da wahrend der Wiederherstellung weniger Protokolle angewendet werden
mussen.

Die folgende Abbildung zeigt auRerdem, dass vier bis sechs Snapshot Backups pro Tag am sinnvollsten sind,
da eine hohere Frequenz keine groRen Auswirkungen mehr auf die Gesamtlaufzeit hat.



Restore and Recovery of a 4TB HANA Database (8TB RAM)
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Anwendungsfalle und Vorteile beschleunigter Backup- und Klonvorgange

Die Ausfuhrung von Backups ist ein wichtiger Bestandteil jeder Datensicherungsstrategie. Die Backups werden
regelmafig geplant, um sicherzustellen, dass Sie nach Systemausfallen wiederherstellen kénnen. Dies ist der
naheliegende Anwendungsfall, aber auch andere SAP Lifecycle Management-Aufgaben, von denen
Beschleunigung von Backup- und Recovery-Vorgangen entscheidend ist.

Ein SAP HANA System-Upgrade ist ein Beispiel daflir, wo ein On-Demand-Backup vor dem Upgrade und ein
moglicher Restore-Vorgang, wenn das Upgrade fehlschlagt, eine erhebliche Auswirkung auf die gesamte
geplante Ausfallzeit hat. Wenn Sie beispielsweise eine Datenbank mit 4 TB verwenden, kénnen Sie die
geplanten Ausfallzeiten dank Snapshot-basierter Backup- und Restore-Vorgange um 8 Stunden reduzieren.

Ein weiteres Anwendungsbeispiel ware ein typischer Testzyklus, bei dem Tests Uber mehrere Iterationen mit
unterschiedlichen Datensatzen oder Parametern durchgeflihrt werden miissen. Wenn Sie die schnellen
Backup- und Restore-Vorgange nutzen, kénnen Sie ganz einfach Speicherpunkte innerhalb Ihres Testzyklus
erstellen und das System auf jeden dieser vorherigen Speicherpunkte zurlicksetzen, wenn ein Test fehlschlagt
oder wiederholt werden muss. So kdnnen die Tests friiher abgeschlossen werden oder es kénnen mehr Tests
gleichzeitig durchgefihrt werden, und die Testergebnisse werden verbessert.



Use Cases for Backup and Recovery
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Nachdem Snapshot Backups implementiert wurden, kénnen sie fir mehrere andere Anwendungsfalle
verwendet werden, die Kopien einer HANA-Datenbank bendtigen. Mit FSX fir ONTAP kdnnen Sie ein neues
Volume auf Basis des Inhalts jedes verfligbaren Snapshot-Backups erstellen. Die Laufzeit dieses Vorgangs
betragt unabhangig von der Gréf3e des Volumes einige Sekunden.

Der beliebteste Anwendungsfall ist SAP Systemaktualisierung, in dem Daten aus dem Produktionssystem in
das Test- oder QA-System kopiert werden missen. Mit der Klonfunktion von FSX fir ONTAP lasst sich das
Volume flr das Testsystem von jeder beliebigen Snapshot Kopie des Produktionssystems in
Sekundenschnelle bereitstellen. Das neue Volume muss dann an das Testsystem angeschlossen und die
HANA-Datenbank wiederhergestellt werden.

Der zweite Anwendungsfall ist die Erstellung eines Reparatursystems, mit dem eine logische Beschadigung im
Produktionssystem bewaltigt wird. In diesem Fall wird ein alteres Snapshot Backup des Produktionssystems
verwendet, um ein Reparatursystem zu starten, das ein identischer Klon des Produktionssystems mit den
Daten ist, bevor die Beschadigung aufgetreten ist. Das Reparatursystem wird dann verwendet, um das
Problem zu analysieren und die erforderlichen Daten zu exportieren, bevor sie beschadigt wurden.

Im letzten Anwendungsfall kann ein Disaster-Recovery-Failover-Test ausgefiihrt werden, ohne die Replizierung
zu unterbrechen. Dies hat keinen Einfluss auf RTO und Recovery Point Objective (RPO) des Disaster-
Recovery-Setups. Wenn die Daten mithilfe von FSX fir ONTAP Replizierung mit NetApp SnapMirror am
Disaster Recovery-Standort repliziert werden, stehen am Disaster Recovery-Standort Snapshot Backups der
Produktionsumgebung zur Verfigung und kdnnen dann fur Tests im Disaster Recovery ein neues Volume
erstellt werden.



Use Cases for Cloning Operations
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Architektur von SnapCenter

SnapCenter ist eine einheitliche, skalierbare Plattform fur applikationskonsistente
Datensicherung. SnapCenter bietet zentrale Kontrolle und Uberwachung und delegiert
die Mdglichkeit, dass Benutzer applikationsspezifische Backup-, Restore- und
Klonaufgaben managen konnen. Mit SnapCenter erhalten Datenbank- und Storage-
Administratoren ein Tool, mit dem sie Backup-, Wiederherstellungs- und Klonvorgange fur
verschiedene Applikationen und Datenbanken managen konnen.

SnapCenter managt Daten Gber Endpunkte in der Data-Fabric-Architektur von NetApp hinweg. Daten kénnen
mit SnapCenter zwischen lokalen Umgebungen, zwischen lokalen Umgebungen und der Cloud sowie
zwischen Private, Hybrid oder Public Clouds repliziert werden.

Komponenten von SnapCenter

SnapCenter umfasst den SnapCenter-Server, das SnapCenter-Plug-in-Paket fir Windows und das
SnapCenter-Plug-in-Paket fir Linux. Jedes Paket enthalt SnapCenter-Plug-ins fir diverse Applikations- und
Infrastrukturkomponenten.
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SnapCenter SAP HANA Backup-Losung

Die SnapCenter Backup-Losung fir SAP HANA umfasst folgende Bereiche:

» Backup-Vorgange, Planung und Aufbewahrungsmanagement
o SAP HANA Daten-Backup mit Storage-basierten Snapshot Kopien
° Backup nicht datenbasierter Volumes mit Storage-basierten Snapshot Kopien (z. B. /hana/shared)
o Integritatsprifungen der Datenbankblécke mithilfe eines dateibasierten Backups
> Die Replizierung an ein externes Backup oder einen Disaster-Recovery-Standort
+ Allgemeine Ordnung und Sauberkeit des SAP HANA Backup-Katalogs
o Fir HANA Daten-Backups (Snapshot und dateibasiert)
o Fur HANA-Protokoll-Backups
* Restore- und Recovery-Vorgange
o Automatisiertes Restore und Recovery
> Restore von einzelnen Mandanten fir SAP HANA (MDC)-Systeme
Backups von Datenbankdateien werden von SnapCenter in Kombination mit dem Plug-in fir SAP HANA
ausgefihrt. Das Plug-in 16st den Speicherpunkt fir das SAP HANA Datenbank-Backup aus, sodass die

Snapshot Kopien, die auf dem primaren Storage-System erstellt werden, auf einem konsistenten Image der
SAP HANA Datenbank basieren.

SnapCenter ermdglicht die Replizierung konsistenter Datenbank-Images auf einen externen Backup- oder
Disaster-Recovery-Standort mithilfe von SnapVault oder der SnapMirror Funktion. In der Regel werden
verschiedene Aufbewahrungsrichtlinien fir Backups auf dem primaren und externen Backup-Storage definiert.
SnapCenter Ubernimmt die Aufbewahrung im Primarspeicher und ONTAP Ubernimmt die Aufbewahrung auf
dem externen Backup-Storage.

Fur ein vollstandiges Backup aller mit SAP HANA verbundenen Ressourcen ermoglicht SnapCenter auch das
Backup aller nicht datenbezogenen Volumes ber das SAP HANA Plug-in mit Storage-basierten Snapshot
Kopien. Sie kdnnen nicht-Daten-Volumes unabhangig vom Datenbank-Daten-Backup planen, um individuelle
Aufbewahrungs- und Sicherungsrichtlinien zu aktivieren.



SAP empfiehlt, Storage-basierte Snapshot-Backups mit einem wdchentlichen dateibasierten Backup zu
kombinieren, um eine Integritatspriifung fir Blocke durchzufiihren. Sie kdnnen die Integritatsprifung der
Blocke in SnapCenter ausfihren. Basierend auf Ihren konfigurierten Aufbewahrungsrichtlinien managt
SnapCenter die allgemeine Ordnung und Sauberkeit der Datendatei-Backups im primaren Storage, Backup
von Protokolldateien und den SAP HANA Backup-Katalog.

SnapCenter Ubernimmt die Aufbewahrung auf dem primaren Storage, wahrend FSX fir ONTAP die sekundare
Backup-Aufbewahrung managt.

Die folgende Abbildung bietet einen Uberblick tiber die SnapCenter Backup- und Aufbewahrungsvorgénge.
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Beim Ausflihren eines Storage-basierten Snapshot Backups der SAP HANA Datenbank fiihrt SnapCenter die
folgenden Aufgaben durch:

v

1. Erstellung eines SAP HANA Backup-Speicherpunktes, um ein konsistentes Image auf der
Persistenzschicht zu erstellen.

Erstellt eine Storage-basierte Snapshot Kopie des Daten-Volumes
Registrieren des Storage-basierten Snapshot-Backups im SAP HANA Backup-Katalog
Gibt den Speicherpunkt fir SAP HANA Backup frei.

Fuhrt, falls konfiguriert, ein SnapVault oder SnapMirror Update flr das Daten-Volume durch

S T

Loscht die Storage-Snapshot-Kopien im primaren Storage auf der Grundlage der definierten
Aufbewahrungsrichtlinien.

7. Loscht die Eintrage des SAP HANA Backup-Katalogs, wenn die Backups nicht mehr im primaren oder
externen Backup-Speicher vorhanden sind.

8. Sobald ein Backup auf Basis der Aufbewahrungsrichtlinie oder manuell geléscht wurde, I6scht SnapCenter
auch alle Log-Backups, die alter als das alteste Daten-Backup sind. Log-Backups werden im Dateisystem
und im SAP HANA Backup-Katalog geldscht.



Inhalt des vorliegenden Dokuments

Dieses Dokument beschreibt die gangigste SnapCenter-Konfigurationsoption firr ein einzelnes Hostsystem mit
einem einzelnen SAP HANA MDC-Mandanten auf FSX fir ONTAP. Es sind andere Konfigurationsoptionen
mdglich und in manchen Fallen auch fur bestimmte SAP HANA Systeme erforderlich, beispielsweise fur ein
mehrere Host-Systeme. Eine ausfiihrliche Beschreibung zu anderen Konfigurationsoptionen finden Sie unter
"SnapCenter-Konzepte und Best Practices (netapp.com)".

In diesem Dokument verwenden wir die Amazon Web Services (AWS)-Konsole und die FSX fir ONTAP CLI,
um die erforderlichen Konfigurationsschritte auf der Storage-Ebene auszuflihren. Sie kdnnen FSX fir ONTAP
auch mit NetApp Cloud Manager managen. Dies ist jedoch nicht im Umfang dieses Dokuments enthalten.
Informationen zur Verwendung von NetApp Cloud Manager fur FSX fir ONTAP finden Sie unter "Weitere
Informationen zu Amazon FSX fur ONTAP (netapp.com)".

Datensicherung Strategie

Die folgende Abbildung zeigt eine typische Backup-Architektur fir SAP HANA auf FSX fir ONTAP. Das HANA-
System befindet sich in der AWS-Verfligbarkeitszone 1 und verwendet ein FSX fir ONTAP-Dateisystem
innerhalb derselben Verfligbarkeitszone. Snapshot Backup-Vorgange werden fir die Daten und das
gemeinsam genutzte Volume der HANA Datenbank ausgefiihrt. Neben den lokalen Snapshot Backups, die 3-5
Tage aufbewahrt werden, werden Backups auch zur langerfristigen Aufbewahrung auf einen externen Storage
repliziert. Der externe Backup-Storage ist ein zweites FSX fir ONTAP-Filesystem, das sich in einer anderen
AWS-Verflgbarkeitszone befindet. Backups der HANA Daten und des gemeinsam genutzten Volumes werden
mit SnapVault in die zweite FSX flir ONTAP Filesystem repliziert und 2-3 Wochen aufbewahrt.

AWS Availability Zone 1 AWS Availability Zone 2
ETHANA SnapCenter
SVM 1 SVM 2 SVM 3 SVM 1

SnapVault
Backup
Data II.
Retention: 2-4 weeks
—mﬂ—p Backup
Shared II.
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Vor dem Konfigurieren von SnapCenter muss die Datensicherungsstrategie auf Basis der RTO- und RPO-
Anforderungen der verschiedenen SAP Systeme definiert werden.

Ein gemeinsamer Ansatz besteht in der Definition von Systemtypen wie Systemen fur Produktion, Entwicklung,
Test oder Sandbox. Alle SAP-Systeme des gleichen Systemtyps haben typischerweise die gleichen
Datenschutzparameter.

Folgende Parameter missen definiert werden:

* Wie oft sollte ein Snapshot Backup ausgeflihrt werden?

* Wie lange sollten Snapshot Kopien Backups auf dem Primarspeichersystem aufbewahrt werden?


https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-snapcenter-concepts-and-best-practices.html
https://docs.netapp.com/us-en/occm/concept_fsx_aws.html
https://docs.netapp.com/us-en/occm/concept_fsx_aws.html

* Wie oft sollte eine Blockintegritatsprifung ausgefihrt werden?

 Sollten die primaren Backups auf einen externen Backup-Standort repliziert werden?

» Wie lange sollten die Backups auf dem externen Backup-Storage aufbewahrt werden?
Die folgende Tabelle zeigt ein Beispiel fur die Datensicherungsparameter fir die Systemtypen: Produktion,
Entwicklung und Test. Fir das Produktionssystem wurde eine hohe Backup-Frequenz definiert und die

Backups werden einmal pro Tag an einen externen Backup-Standort repliziert. Die Testsysteme haben
niedrigere Anforderungen und keine Replikation der Backups.

Parameter Produktionssysteme Entwicklungssysteme  Testsysteme
auszufiuhren

Sicherungshaufigkeit Alle 6 Stunden Alle 6 Stunden Alle 6 Stunden

Primare Aufbewahrung 3 Tage 3 Tage 3 Tage

Block-Integritatsprifung Einmal in der Woche Einmal in der Woche Nein

Replizierung an externe  Einmal am Tag Einmal am Tag Nein

Backup-Standorte

Externe Backup- 2 Wochen 2 Wochen Keine Angabe

Aufbewahrung

In der folgenden Tabelle werden die Richtlinien aufgefihrt, die fur die Datensicherheitsparameter konfiguriert
werden mussen.

Parameter RichtliniengebietsSnap Policy Richtlinienblockintegrita
LocalSnapAndSnapVaul tsprifung
t
Backup-Typ Auf Snapshot-Basis Auf Snapshot-Basis File-basiert
Zeitplanhaufigkeit Stindlich Taglich Woéchentlich
Primare Aufbewahrung Anzahl =12 Anzahl = 3 Anzahl = 1
SnapVault Replizierung Nein Ja. Keine Angabe

Richtlinie LocalSnapshot Werden fir Produktions-, Entwicklungs- und Testsysteme verwendet, um lokale
Snapshot-Backups mit einer Aufbewahrung von zwei Tagen abzudecken.

In der Konfiguration fir den Ressourcenschutz wird der Zeitplan fiir die Systemtypen unterschiedlich definiert:

* Produktion: Zeitplan alle 4 Stunden.
» Entwicklung: Alle 4 Stunden einplanen.

 Test: Alle 4 Stunden planen.

Richtlinie LocalSnapAndSnapVvault Wird fir die Produktions- und Entwicklungssysteme eingesetzt, um die
tagliche Replizierung auf den externen Backup Storage zu decken.

In der Konfiguration fir den Ressourcenschutz wird der Zeitplan fur die Produktion und Entwicklung definiert:

* Produktion: Zeitplan jeden Tag.
* Entwicklung: Zeitplan jeden Tag.die Politik BlockIntegrityCheck Wird fir die Produktions- und
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Entwicklungssysteme eingesetzt, um die wochentliche Blockintegritatsprifung mithilfe eines dateibasierten
Backups abzudecken.

In der Konfiguration fir den Ressourcenschutz wird der Zeitplan fur die Produktion und Entwicklung definiert:

* Produktion: Zeitplan jede Woche.
* Entwicklung: Zeitplan jede Woche.

Fir jede einzelne SAP HANA Datenbank, die die externe Backup-Richtlinie nutzt, missen Sie eine
Sicherungsbeziehung auf der Storage-Ebene konfigurieren. Die Sicherungsbeziehung definiert, welche
Volumes repliziert werden und wie die Aufbewahrung von Backups im externen Backup-Storage aufbewahrt
wird.

Im folgenden Beispiel wird fiir jedes Produktions- und Entwicklungssystem im externen Backup-Storage eine
Aufbewahrung von zwei Wochen definiert.

In diesem Beispiel unterscheiden sich die Sicherungsrichtlinien und die Aufbewahrung von SAP HANA
Datenbankressourcen und Ressourcen ohne Datenvolumen.

Beispiel fiir die Laboreinrichtung
Das folgende Lab-Setup wurde als Beispielkonfiguration fir den Rest dieses Dokuments verwendet.

HANA-System-PFX:

* Ein Host-MDC-System mit einem einzelnen Mandanten
* HANA 2.0 SPS 6, Version 60
+ SLES FUR SAP 15SP3

SnapCenter

* Version 4.6

* Auf einem HANA Datenbank-Host implementiertem HANA und Linux Plug-in
FSX fur ONTAP-Dateisysteme:

» Zwei FSX fir ONTAP Filesysteme mit einer einzigen Storage Virtual Machine (SVM)
» Jedes FSX fir ONTAP-System in einer anderen AWS-Verflugbarkeitszone
* HANA Daten-Volume zur Replizierung in das zweite FSX fir ONTAP Filesystem

11



AWS Availability Zone 1

SnapCenter

hana-1 EYHANA

PFX - single host

MDC single tenant
HANA plug-in
===

SVM: sapcc-hana-svm
SnapVault

AWS Availability Zone 2

SVM: sapcc-backup-target-zone5

> Backup

o |- T

Log
Backup

FSxN

Data II.

FSxN

SnapCenter-Konfiguration

Sie mussen die in diesem Abschnitt aufgefuhrten Schritte zur Basiskonfiguration von
SnapCenter und zum Schutz der HANA-Ressource ausfuhren.

Ubersicht iiber die Konfigurationsschritte

Flahren Sie die folgenden Schritte flr die SnapCenter Basiskonfiguration und den Schutz der HANA-Ressource
durch. Jeder Schritt wird in den folgenden Kapiteln detailliert beschrieben.

1.

Konfiguration des SAP HANA-Backup-Benutzers und des hdbuserstore-Schlissels Zugriff auf die HANA-
Datenbank mit dem hdbsql-Client

Konfigurieren Sie den Speicher in SnapCenter. Zugangsdaten fur den Zugriff auf FSX fir ONTAP SVMs
von SnapCenter aus

Konfigurieren Sie Anmeldedaten fir die Plug-in-Bereitstellung. Wird verwendet, um die erforderlichen
SnapCenter-Plug-ins automatisch auf dem HANA-Datenbank-Host zu implementieren und zu installieren.

. Figen Sie HANA-Host zu SnapCenter hinzu. Implementierung und Installation der erforderlichen

SnapCenter Plug-ins

Richtlinien konfigurieren. Definiert den Backup-Typ (Snapshot, Datei), die Aufbewahrung sowie optionale
Snapshot Backup-Replizierung.

Konfigurieren Sie den Schutz von HANA-Ressourcen. Bereitstellung von hdbuserstore-Schliisselrichtlinien
und -Zeitplanen sowie Anhangen an die HANA-Ressource

SAP HANA Backup-Benutzer und hdbuserstore-Konfiguration

NetApp empfiehlt, einen dedizierten Datenbankbenutzer in der HANA Datenbank zu konfigurieren, um Backup-

Vorgange mit SnapCenter auszufihren. Im zweiten Schritt wird fiir diesen Backup-Benutzer ein SAP HANA
User Store Key konfiguriert und dieser User Store Key wird bei der Konfiguration des SnapCenter SAP HANA
Plug-ins verwendet.

Die folgende Abbildung zeigt das SAP HANA Studio, Uber das Sie den Backup-Benutzer erstellen kdnnen
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Die erforderlichen Berechtigungen werden mit HANA 2.0 SPS5 Version geandert: Backup-Admin,
Lesevorgang im Katalog, Datenbank-Backup-Administrator und Datenbank-Recovery-Operator. Fir altere
Versionen reichen der Backup-Administrator und der Lesevorgang des Katalogs aus.

Fir ein SAP HANA MDC-System mussen Sie den Benutzer in der Systemdatenbank erstellen, da alle Backup-
Befehle fir das System und die Mandantendatenbanken tber die Systemdatenbank ausgeflhrt werden.

J& hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - o X
File Edit Navigate Search Run Window Help
w9 GRE RS el= X =R =] Q B®
Yysystems X EH-ID I -mEBES § T 0 jerxersx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPSS T§ systempB@PFX (b SYSTEMDB@PFX - SNAPCENTER X =8
> (B PFX@PEX (SYSTEM) HANA20 SPs5 SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5  hana-100 Bl 8| ©
v [EB SYSTEMDB@PFX (SYSTEM) HANAZ 0 5PS5
! Backup i User 'SNAPCENTER' created g
> (2 Catalog
» @ provisioning User | User Parameters |
v = security 2
@ security  SNAPCENTER
v i Users [ Disable ODBC/JDBC access
{} SAPDBCTRL
‘g SHARGENIER Authentication
i svs
& Password [OsamL [JsAP Logon Ticket
SYSIEM Passwords: @ Confirm:
{} XSSQLCC_AUTO_USER_3094F258A8978F7A7558E0800 ) T ommmmpm———— —
{} XSSQLCC_AUTO_USER 5E2492DBCDEDAESBFSSAOEA: Force password change on next fogor © ©
{ XSSQLCC_AUTO_USER DSD3BOCAF06A79377BEODA1S D Kerberos ’ DIxs09 [JsAP Assertion Ticket
{ _sYs.ADVISOR ExtarrialIC
§ _svs.arL
# _SYS_DATA_ANONYMIZATION Valid From: Feb 21,2022, 3:0828 PMGMT  (2FH  Valid Until: ]
& _sys_epm
SYs . 8
{i _sYs_PLAN_STABILITY SeEIOniCicn= L]
i} _svs_rero
‘5 _SYS_SQL_ANALYZER Granted Roles | System Privileges = Object Privileges Analytic Privileges Application Privileges Privileges on Users
{i _sys_sTaTisTiCS 5
 _ss. % X 2 - petails for 'BACKUP ADMIN'
{} _SYS_TABLE_REPLICAS
System Privilege Grantor
§ _svs_task <
{ _SYS_WORKLOAD_REPLAY S PACKIEEDVIN ESEY [ Grantable to other users and roles
Froes - @= CATALOG READ SYSTEM
&= DATABASE BACKUP ADMIN SYSTEM
&= DATABASE RECOVERY OPERATOR SYSTEM
v
= 5 o=
[ properties X 9] Error Log el 2NV § = O
Property Value
< >
SYSTEMDB@PFX hana-1 00 (SYSTEM):SYSTEM

Der folgende Befehl wird fir die Konfiguration des Benutzerspeichers mit dem verwendet <sid>adm Benutzer:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter verwendet das <sid>adm Benutzer zur Kommunikation mit der HANA-Datenbank. Daher mussen
Sie den User Store Key mit dem <'sid>adm’ Benutzer auf dem Datenbank-Host konfigurieren. In der Regel
wird die SAP HANA hdbsql-Client-Software zusammen mit der Datenbank-Server-Installation installiert. Wenn
dies nicht der Fall ist, missen Sie zuerst den hdbclient installieren.

In einer SAP HANA MDC-Einrichtung, Port 3<instanceNo>13 Ist der Standard-Port fir den SQL-Zugriff auf
die Systemdatenbank und muss in der hdbuserstore-Konfiguration verwendet werden.

Fir eine SAP HANA Einrichtung mit mehreren Hosts miissen Sie die Benutzerspeicherschliissel fiir alle Hosts
konfigurieren. SnapCenter versucht, Uber jeden der angegebenen Schllissel eine Verbindung zur Datenbank
herzustellen und kann somit unabhangig vom Failover eines SAP HANA Service zu einem anderen Host
funktionieren. In unserem Labor-Setup haben wir einen User Store Key fur den Benutzer konfiguriert pfxadm
Fir unser System PFX, ein einziges HANA MDC-Host-System mit einem einzelnen Mandanten.
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pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore set PFXKEY hana-1:30013
SNAPCENTER <password>
Operation succeed.

pfxadm@hana-1:/usr/sap/PFX/home> hdbuserstore list

DATA FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/PFX/home/.hdb/hana-1/SSFS HDB.KEY
ACTIVE RECORDS : 7

DELETED RECORDS : 0
KEY PFXKEY
ENV : hana-1:30013
USER: SNAPCENTER
KEY PEFXSAPDBCTRL
ENV : hana-1:30013
USER: SAPDBCTRL
Operation succeed.

Sie kénnen den Zugriff auf die HANA-Systemdatenbank priifen, die den Schlissel mit dem verwendet hdbsgl
Befehl.

pfxadm@hana-1:/usr/sap/PFX/home> hdbsgl -U PFXKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit
hdbsgl SYSTEMDB=>

Speicher konfigurieren

Flhren Sie diese Schritte aus, um Storage in SnapCenter zu konfigurieren.

1
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M NetApp SnapCenter®

Status  GetStarted

<
Last refreshed: 02/21/2022 03:15 PM
255 Dashboard
& Resources
RECENT JOB ACTVITIES @ ALERTS @ LATEST PROTECTION SUMMARY €
@ Monitor © 0 critical 0 Warning Secondary
Primary
@ Reports
& Hosts
P No data available Naatasvildtle No Plugiins, No Plugeins
&8 Storage Systems
= settings
A Aens w00 - o o o gured: 0 0
o5 @ P Er—
B 0 0 [ x
0Snapshots 0SnapMirrors 0Snapvaults Storage Savings
No data availab No data availa No data avallab
«Falled:0 < Warning: 0  Completeci0 @ Running 0 o PrimarySnapshots  Secondary Snapshts Primary Storage

CONFIGURATION @

B 0 hosts @0 @0 ®o0 € 0w

Sie kénnen den Storage-Systemtyp auswahlen, der ONTAP SVMs oder ONTAP Cluster sein kann. Im
folgenden Beispiel ist das SVM-Management ausgewahilt.

in  SnapCenterAdmin 8 Sign Out

M NetApp SnapCenter®

ONTAP Storage
< +
T oenons BT onrar swis B € +
O resources ONTAP Storage Connections
D Monitor Name JE Cluster Name. User Name Platform Controler License.
e There s no match for your search or data s not avalable
&l Reports

P i R -
§

. Klicken Sie auf Neu, um ein Speichersystem hinzuzufiigen und den erforderlichen Hostnamen und die
Anmeldeinformationen anzugeben.

Der SVM-Benutzer muss nicht wie in der folgenden Abbildung dargestellt vsadmin verwendet werden. In
der Regel wird ein Benutzer fir die SVM konfiguriert und den erforderlichen Berechtigungen zum
Ausfiihren von Backup- und Restore-Vorgangen zugewiesen. Informationen zu erforderlichen
Berechtigungen finden Sie unter "SnapCenter Installationshandbuch" Im Abschnitt ,Minimale ONTAP-
Berechtigungen erforderlich®.

M NetApp SnapCenter®

ONTAP Storage Add Storage System
i

Add Storage System @

Storage System | sapcchana-svm
ONTAP Storage Connections e oy .

Name E

There is no match for your search or data
is not available.

Send AutoSupport notification to storage system

Log SnapCenter Server events (o syslog
£# More Options : Platform, Protocol, Preferred IP etc.

Cancel Reset
3. Klicken Sie zum Konfigurieren der Speicherplattform auf Weitere Optionen.

. Wahlen Sie als Storage-System All-Flash FAS aus, um sicherzustellen, dass die Lizenz, die Teil des FSX
fur ONTAP ist, fur SnapCenter verfligbar ist.
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More Options x

Platform | All Flash FAS - L) secondary @
Protocol | HTTPS v
Port 443
Timeout 60 seconds i)
() Preferred IP (1]

Der SVM sapcc-hana-svm Ist jetzt in SnapCenter konfiguriert.

M NetApp SnapCenter® ~  Rscadmin  SnapCenterdmin  [#Sign Out

ONTAP Storage

<

e Ll ONTAP SV

e ONTAP Storage Connections

6 a

Monitor [l Name JE Cluster Name User Name Platform Controller License

] sapcchanasvm 198.19.255.9 vsadmin AFF v
Reports

R

&% Hosts

I8 storage systems.

Anmeldedaten fiir Plug-in-implementierung erstellen

Damit SnapCenter die erforderlichen Plug-ins auf den HANA-Hosts bereitstellen kann, missen die
Benutzeranmeldeinformationen konfiguriert werden.

1. Gehen Sie zu Einstellungen, wahlen Sie Anmeldeinformationen aus, und klicken Sie auf Neu.

M NetApp SnapCenter®

O Resources Credential Nam; Authentication Mode Details
& wonitor
4 Reports

Hosts.

2. Im Lab-Setup haben wir einen neuen Benutzer, snapcenter, Auf dem HANA-Host, der fiir die Plug-in-
Implementierung verwendet wird. Sie miissen sudo prvileges aktivieren, wie in der folgenden Abbildung
dargestellt.
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Credential X

Credential Name | PluginOnLinux

Authentication Mode Linux ¥

Username | snapcenter i

PEISSW[}!'d SREmERREEE

Use sudo privileges @

hana-1:/etc/sudoers.d # cat /etc/sudoers.d/90-cloud-init-users

# Created by cloud-init v. 20.2-8.48.1 on Mon, 14 Feb 2022 10:36:40 +0000
# User rules for ec2-user

ec2-user ALL=(ALL) NOPASSWD:ALL

# User rules for snapcenter user

snapcenter ALL=(ALL) NOPASSWD:ALL

hana-1:/etc/sudoers.d #

Hinzufiigen eines SAP HANA-Hosts

Beim Hinzufligen eines SAP HANA-Hosts implementiert SnapCenter die erforderlichen Plug-ins auf dem
Datenbank-Host und fihrt automatische Erkennungsvorgange aus.

Fir das SAP HANA Plug-in ist Java 64-Bit Version 1.8 erforderlich. Java muss auf dem Host installiert sein,
bevor der Host zu SnapCenter hinzugeflgt wird.

hana-1:/etc/ssh # java -version

openjdk version "1.8.0 312"

OpenJDK Runtime Environment (IcedTea 3.21.0) (build 1.8.0 312-b07 suse-
3.61.3-x86_64)

OpenJDK 64-Bit Server VM (build 25.312-b07, mixed mode)

hana-1:/etc/ssh #

OpendDK oder Oracle Java wird mit SnapCenter unterstitzt.
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Gehen Sie wie folgt vor, um den SAP HANA-Host hinzuzuflgen:
1. Klicken Sie auf der Registerkarte Host auf Hinzufiigen.

M NetApp SnapCenter®
Initiator Groups  ISCSI Session

Name. 12 Type System Plugin Version Overall Status

There Is no match for your search or data Is not avallable.

9
2 Moni

es
or
4l Reports

i

A Ners

2. Geben Sie Host-Informationen an, und wahlen Sie das zu installierende SAP HANA-Plug-in aus. Klicken
Sie Auf Senden.

M NetApp SnapCenter®

Managed Hosts

>
Add Host

Host Type | Linux
HostName  hana-1

Credentils | plugnoninux - +0

Select Plug-ins to Install SnapCenter Plugins Package 4.6 for Linux

Oracle Database
SAP HANA
£# More Options: Port, Install Path, Custom Plug:ins..

3. Bestatigen Sie den Fingerabdruck.

Confirm Fingerprint

Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid

hana-1 ssh-rsa 3072 2A:98:DB:7E:58.A3:7E:51:06:79:83;:C6:9D:BABEB9

Confirm and Submit

Die Installation des HANA und des Linux Plug-ins wird automatisch gestartet. Nach Abschluss der
Installation wird in der Statusspalte des Hosts das VMware Plug-in konfigurieren angezeigt. SnapCenter
erkennt, ob das SAP HANA Plug-in in in einer virtualisierten Umgebung installiert ist. Dabei kann es sich
um eine VMware Umgebung oder eine Umgebung bei einem Public Cloud-Provider handelt. In diesem Fall
zeigt SnapCenter eine Warnung an, um den Hypervisor zu konfigurieren.

Sie kdnnen die Warnmeldung mithilfe der folgenden Schritte entfernen.
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M NetApp SnapCenter® v scadmin  SnapCenterAdmin @ Sign Out

Name £ Type System Plugin Version Overall Status

hana-1 Linux stand-alone UNIX, SAP HANA 46 Configure VMware plug-n @

a. Wahlen Sie auf der Registerkarte Einstellungen die Option Globale Einstellungen.

b. Wahlen Sie fir die Hypervisor-Einstellungen die Option VMs mit iSCSI Direct Attached Disks oder NFS
fur alle Hosts aus, und aktualisieren Sie die Einstellungen.

FINetApp SnapCenter®

Global Settings  Policies

<

Dashboard

O Resources Global Settings
$  Monitor
@ Reports Hypervisor Settings @ A~
fa Hosts VM have ISCSI direct attached disks or NFS for all the hosts:
Storage Systems

o o Notfication Server Settings @ v
Z= Settir

2 Conflguration settings @ v
A Nes

Purge obs Settings @
Domain settings @
CACertficate Settings @

Disaster Recovery @

Initiator Groups  ISCS Session

Dashboard

[o— Name I Type system Plugin Version Overall status

© Qi
E

i T IX, SAP 4 Run
— Linux Stand-alone UNIX, SAP HANA 6 ® Running

Reports

R

&

T Storage Systems
= setings
A

Alerts

Richtlinien konfigurieren

Richtlinien werden normalerweise unabhangig von der Ressource konfiguriert und kénnen von mehreren SAP
HANA Datenbanken verwendet werden.

Eine typische Minimalkonfiguration umfasst folgende Richtlinien:

* Richtlinie fur stiindliche Backups ohne Replikation: LocalSnap.

* Richtlinie fur wochentliche Blockintegritatsprifung tber ein dateibasiertes Backup:
BlockIntegrityCheck.

In den folgenden Abschnitten wird die Konfiguration dieser Richtlinien beschrieben.

Richtlinien fiir Snapshot-Backups

Fuhren Sie diese Schritte aus, um Snapshot Backup-Richtlinien zu konfigurieren.

1. Gehen Sie zu Einstellungen > Richtlinien, und klicken Sie auf Neu.
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M NetApp SnapCenter®

Global Settings

<
SAP HANA

Dashboard

Resources

Name 2 BackupType Schedule Type Replication

© Qi

Monitor
There is no match for your search or data Is not available.
Reports

R

Hosts
Storage Systems

Settings

L il R

Aerts

Geben Sie den Namen und die Beschreibung der Richtlinie ein. Klicken Sie Auf Weiter.

New SAP HANA Backup Policy

prov;de 2 poﬁcy Ll

2 Settings Policy name LocalSnap i

i .
S [ Details | Snapshot backup at primary volume

4 Replication

5 Summary

Wahlen Sie den Backup-Typ als Snapshot-basiert aus und wahlen Sie stindlich fir die Zeitplanfrequenz
aus.

Der Zeitplan selbst wird spater mit der HANA-Ressourcenschutzkonfiguration konfiguriert.

New SAP HANA Backup Palicy

o Name Select backup settings
Backup Type ® SnapshotBased ~ © File-Based @
3 Retention

Schedule Frequency
4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

Sty © On demand

® Hourly
O Daily

O Weekly
O Monthly

Konfigurieren Sie die Aufbewahrungseinstellungen fur On-Demand-Backups.



New SAP HANA Backup Policy x

o Name Retention settings
e SEHlE Hourly retention settings
Total Snapshot copies to kee 7
O Keep Snapshot coples for 14 days
4 Replication
5 Summary

5. Konfigurieren der Replikationsoptionen. In diesem Fall ist kein SnapVault oder SnapMirror Update
ausgewahlt.

New SAP HANA Backup Policy X
o hame Select secondary replication options

o Settings [0 Update SnapMirror after creating a local Snapshot copy.

e Retention [0 Update SnapVault after creating a local Snapshot copy.

Secondary policy label [i]
4 Replication
3 i

Error retry count

5 Summary
New SAP HANA Backup Policy X
o phame Summary
eSettings Policy name LocalSnap
Details Snapshot backup at primary volume
o Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly

Hourly backup retention Total backup copies to retain : 7
5 Summary
Replication none

Die neue Richtlinie ist jetzt konfiguriert.

N NetApp SnapCenter®

Global Settings ~ Policles  UsersandAccess  Roles  Credential  Software

SAP HANA

Search by Name

3% Dashboard

@  Resources

©  Monitor el I2 BackupType Schedule Type Replication
Localsnap Data Backup ey

4 Reports

&% Hosts

T Storage systems
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Richtlinie zur Block-Integritatsprifung

Befolgen Sie diese Schritte, um die Richtlinie zur Integritatsprifung von Bldcken zu konfigurieren.

1. Gehen Sie zu Einstellungen > Richtlinien, und klicken Sie auf Neu.

2. Geben Sie den Namen und die Beschreibung der Richtlinie ein. Klicken Sie Auf Weiter.

New SAP HANA Backup Paolicy

1 Name Provide a policy name

2 Settings Policy name BlockintegrityCheck i

Details Check HANA DB blocks using file-based backup
3 Retention

4 Replication

5 Summary

3. Legen Sie den Sicherungstyp auf ,File-based® und ,Schedule Frequency” auf ,Weekly® fest. Der Zeitplan
selbst wird spater mit der HANA-Ressourcenschutzkonfiguration konfiguriert.

New SAP HANA Backup Policy

o Reine Select backup settings

2 Settings Backup Type O SnapshotBased @ File-Based @

3 Retention
Schedule Frequency

A& Summary. Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
O On demand

O Hourly

O Daily

® Weekly

O Monthly

4. Konfigurieren Sie die Aufbewahrungseinstellungen fir On-Demand-Backups.

New SAP HANA Backup Policy

0 e Retention settings
°Settmgs Weekly retention settings
@ Total back i k 1
® Total backup copies to keep 4]
O Keep backup coples for 14 days
4 Summary

5. Klicken Sie auf der Seite Zusammenfassung auf Fertig stellen.
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New SAP HANA Backup Policy

o ame Summary
o Settings Policy name
Details
o Retention
Backup Type

Weekly backup retention

M NetApp SnapCenter®

Global Settings ~ Polices  UsersandAccess  Roles  Credential

<
SAP HANA

235 Dashboard

O Resources
N :

onitor e 1
BlockintegrityCheck

-

a0 Reports

- Localsnap

& Hoss

Storage Systems

b EiN
F
@

BlockintegrityCheck
Check HANA DB blocks using file-based backup

File-Based Backup

Total backup coples to retain : 1

Schedule Type Replication

Weekly

Hourly

Konfiguration und Sicherung einer HANA-Ressource

Nach der Plug-in-Installation startet der automatische Erkennungsvorgang der HANA-Ressource automatisch.
Im Bildschirm Ressourcen wird eine neue Ressource erstellt, die mit dem roten Vorhangeschloss-Symbol als
gesperrt markiert ist. Gehen Sie wie folgt vor, um die neue HANA-Ressource zu konfigurieren und zu

schitzen:

. Wahlen Sie und klicken Sie auf die Ressource, um mit der Konfiguration fortzufahren.

Sie kdnnen den automatischen Erkennungsvorgang auch manuell im Bildschirm Ressourcen ausldsen,
indem Sie auf Ressourcen aktualisieren klicken.

FINetApp SnapCenter® -~ Lsadmin  SnapCenterAdmin @ Sign Out

AP HANA
> -}

2 o+ +

RefreshResources A SAP HANA st New Resource Group
Resources Lo~ System System ID (SID) Tenant Databases Replication Plugin Host Resource Groups Policies Lastbackup  Overall Status

8 PPx P Pex None hana-1 Not protected

R O K
z
§

I
i

2
3
@

. Geben Sie den UserStore-Schlissel fur die HANA-Datenbank an.
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Configure Database

Plug-in host hana-1
HDBSQL OS User pfxadm

HDB Secure User Store

PFXKEY
Key

Storage-Platzbedarf erfasst werden.

M NetApp SnapCenter®

SAP HANA Resource - Details.
>

Details for selected resource

o KJ

Type
HANA System Name

B

sip
Tenant Databases

Plugein Host

it W

HDB Secure User Store Key

HDBSQL OS User

| 3

Log backup location

Backup catalog location

System Replication
plugiin name S—
Last backup

Resource Groups

Policy

Discovery Type

Storage Footprint

svm Volume Junction Path

Der zweite Ebene-Prozess der automatischen Bestandsaufnahme beginnt, bei dem Mandantendaten und

LUN/Qtree.

n  @sgnout

Doppelklicken Sie auf der Registerkarte Ressourcen auf die Ressource, um den Ressourcenschutz zu

konfigurieren.

FINetApp SnapCenter®

saprana R

Resources E ™ System System ID (SID) ‘Tenant Databases. Replication Plug-in Host Resource Groups Policies

PRX PRX PFX None hana-1

9
2 Monit
o

Storage Systems

Settings

B i

Alerts

Konfigurieren Sie ein benutzerdefiniertes Namensformat flr die Snapshot Kopie.

in  SnapCenterAdmin

Last backup

Overall Status

Not protected

#signout

+

X




NetApp empfiehlt den Einsatz einer benutzerdefinierten Snapshot Kopie, um schnell ermitteln zu kénnen,
mit welcher Richtlinie und welche Zeitplantypen Backups erstellt wurden. Durch Hinzufligen des
Zeitplantyps zum Namen der Snapshot Kopie kdnnen Sie zwischen geplanten und On-Demand-Backups
unterscheiden. Der schedule name String fir On-Demand-Backups ist leer, wahrend geplante Backups
den String enthalten Hourly, Daily, or Weekly.

M NetApp SnapCenter®

TV - | Multtenant Database Container - Protec
>
9 e System i hedlles, x
o P= Configure an send or going Server Settings.
v
af
° 2 3 4 5
Resource  Application Settings Policies Notifcation Summary

Provide format for custom snapshot name

B it

Use custom name format for Snapshot copy

saesuene ]

SnapCenter

. Auf der Seite ,Anwendungseinstellungen“ missen keine spezifischen Einstellungen vorgenommen
werden. Klicken Sie Auf Weiter.

FINetApp SnapCenter® - Lscadmin  SnapCenterAdmin

saprana R Multitenant Database Contalner - Protect

O Enable

scripts ~
Custom Configurations v
Snapshot Copy Tool v

I NetApp SnapCenter® ~ Lscadmin  SnapCenterAdmin
SAP HANA
5 -]
g &~ System
P
s % @ © @ : g
] Resource Application Settings~ Policies Notifcation Summary

&
Select one or more policies and configure schedules

.

2]

L LocalSnap, BlockintegrityCheck - + O

== v Localsnap

A + BlockintegrityCheck s
Policy 1= Applied Schedules Configure Schedules
BlockintegrityCheck None +
LocalSnap None +
Total 2

. Legen Sie den Zeitplan fir die Richtlinie zur Integritatsprifung der Blocke fest.

In diesem Beispiel wird sie fiir einmal pro Woche festgelegt.
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Add schedules for policy BlockIntegrityCheck

Weekly

Start date 02/22/2022 12:00 pm |

C

[ Expires on 03/22/2022 12:00 pm

[k

Days Sunday »

»

+ Sunday
Monday
Tuesday
Wednesday

Thursday
Friday

i The schedules are triggered in the SnapCenter Server time
zone.

8. Legen Sie den Zeitplan fir die lokale Snapshot-Richtlinie fest.

In diesem Beispiel wird die Einstellung alle 6 Stunden durchgefihrt.
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Modify schedules for policy LocalSnap

Hourly

Start date 02/22/2022 02:00 pm iz

(J Expires on 04/28/2022 11:57 am

Repeat every 6 hours 0 mins

i The schedules are triggered in the SnapCenter Server time %
zone.

FINetApp SnapCenter®
saprana R

napCenterAdmin [ Sign Out

System

PFX

Select one or more policies and confi

LocalSnap, BlockintegrityCheck

Configure schedules for selected policies
Policy 1¢  Applied Schedules Configure Schedules
BlockintegrityCheck Weekly: Run on days: Sunday s ox
LocalSnap Hourly: Repeat every 6 hours s x

Total 2

. Geben Sie Informationen zur E-Mail-Benachrichtigung an.
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FINetApp SnapCenter® - Lscadmin SnapCenterAdmin

saprana [ Multitenant Database Container - Protect

(B System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your Information, g the SMTP
PEX
o—0—0—0 :
Resource Application Settings Policies Notification Summary

Provide email settings @
Select the service accounts or people to notify regarding protection issues.

Email preference | Never
From

To

Subject Notification

Attach job report

I NetApp SnapCenter® 2 scadmin ~ SnapCenterAdmin @ Sign Out
saprana [ Multitenant Database Container - Protect X
>
b Deuats
9 e System If you want to send notifications for scheduled or on demand jobs, an SMTP server must [ Y pe Information, and then jer X
PRX
e
a o—0—0—0—0
- Resource  Application Settings Policies Notification Summary
.
]
System name. PF
= Policy

send email

© Application Settings

Die Konfiguration der HANA-Ressourcen ist jetzt abgeschlossen, und Sie kdnnen Backups ausfihren.

M NetApp SnapCenter® - scadmin Wsignout
serana | x

>

System
st Manage Copies
px
P ccps Summary Card
= | ociones 0 Backups

Local coples

0 File Based backups @

0 Clones

Primary Backup(s)
search v

Backup Name Count  If End Date

There is no match for your search.

SnapCenter-Backup-Vorgange

Sie kdnnen ein On-Demand-Snapshot-Backup und eine On-Demand-
Blockintegritatsprufung erstellen.

Erstellen Sie ein Snapshot Backup nach Bedarf

Fuhren Sie die folgenden Schritte aus, um On-Demand Snapshot Backups zu erstellen.

1. Wahlen Sie in der Ansicht Ressource die Ressource aus und doppelklicken Sie auf die Zeile, um zur
Ansicht Topologie zu wechseln.

Die Ansicht RessourcTopologie gibt einen Uberblick (iber alle verfiigbaren Backups, die mithilfe von
SnapCenter erstellt wurden. Im oberen Bereich dieser Ansicht wird die Backup-Topologie angezeigt, die
die Backups des primaren Storage (lokale Kopien) und, falls verfiigbar, auf dem externen Backup-Storage
(Vault-Kopien) anzeigt.

2. Klicken Sie in der oberen Zeile auf das Symbol Jetzt sichern, um ein On-Demand-Backup zu starten.
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©-  2scadmin  SnapCenteradmin

I NetApp SnapCenter®
EXIN - | "PFX" Topology

Manage Copies
PRX
Summary Card

P ) caciups
—
= 0 Backups

Primary Backup(s)

search v

Backup Name

There s no match for your search.

. Wahlen Sie aus der Dropdown-Liste die Backup-Richtlinie aus Localsnap, Und klicken Sie dann auf
Backup, um das On-Demand-Backup zu starten.

Backup

Create a backup for the selected resource

Resource Name PEX

Policy LacalSnap ~ @

#sign out

X

End Date
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4.

30

Confirmation X

The policy selected for the on-demand backup Is
associated with a backup schedule and the on-
demand backups will be retained based on the
retention settings specified for the schedule type.
Do you want to continue ?

Ein Protokoll der vorherigen finf Jobs wird im Aktivitdtsbereich unten in der Topologieansicht angezeigt.

Die Jobdetails werden angezeigt, wenn Sie im Aktivitatsbereich auf die Vorgangszeile des Jobs klicken.
Sie kdnnen ein detailliertes Jobprotokoll 6ffnen, indem Sie auf Protokolle anzeigen klicken



Job Details

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'LocalSnap'

+ w Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnap’

v * hana-1

v Backup

v » Validate Dataset Parameters
v » Validate Plugin Parameters

v » Complete Application Discovery
v » Initialize Filesystem Plugin

v » Discover Filesystem Resources
v » Validate Retention Settings

v » Quiesce Application

v » Quiesce Filesystem

v » Create Snapshot

v » UnQuiesce Filesystem

v » UnQuiesce Application

v # Get Snapshot Details

v » Get Filesystem Meta Data

v # Finalize Filesystem Plugin

v » Collect Autosupport data

v » Register Backup and Apply Retention
v * Register Snapshot attributes
v * Application Clean-Up

v » Data Collection

v » Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 12:08:58 PM End Time: 02/22/2022 12:10:21 PM

View Logs ancelJob ||  Close

Nach Abschluss des Backups wird in der Topologieansicht ein neuer Eintrag angezeigt. Die Backup-
Namen folgen derselben Namenskonvention wie der Snapshot-Name, der im Abschnitt definiert wurde

" Konfigurieren und Schiitzen einer HANA-Ressource®.
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Sie mussen die Topologieansicht schlieRen und erneut 6ffnen, um die aktualisierte Backup-Liste
anzuzeigen.

M NetApp SnapCenter® @~  Lscadmin  SnapCenterAdmin @ Sign Out

SAP HANA n "PEX" Topology X

>

> —
e 7 3 = =
e SR e
Sysam Manage Copies
PEX

Summary Card

—]
= | 0Clones 1 Backup

Local coples 1 Snapshot basedbackp
0 e Bised backups @
0 Clones
Primary Backupl(s)
search v
Backup Name Count F End Date
SnapCenter_hana-1_LocalSnap_ Hourly 02-22-2022_12.08.54.4516 1 0212212022 12:09:57 PM (4

Im SAP HANA Backup-Katalog wird der SnapCenter-Backup-Name als A gespeichert Comment Auflerdem
Feld External Backup ID (EBID). Dies istin der folgenden Abbildung fir die Systemdatenbank und
in der nachsten Abbildung fir die PFX der Mandanten-Datenbank dargestellt.

I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

o X
Eile Edit Navigate Search Run Window Help
IN-ERE-F-ede-o-m Q ®%
Fa Systems X “ O Jheexepix () Backup SYSTEMDB@PFX (SYSTEM) HANA20'SPSS | SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER [ SYsTEMDB@PRX [ phx@Prx () Backup SYSTEMDB@PFX (SYSTEM) HANA20 SPS5 X =
o ;- B *
F-Bil-2BE% § & Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 Last Update 121000 PM | (5]
> [El PEX@PFX (SYSTEM) HANA20 5PS5 R
> [ SYSTEMDB@PFX (SYSTEM) HANA2 0 Overview C: Backup Catalog
Backup Catalog Backup Details s
Database: |SYSTEMDB - > AR
Status: Successful
[ Show Log Backups []Show Delta Backups Backup Type: Data Backup
Status  Sterted Duration Size Backup Type Destination Ty... Destination.Type: Shapshiot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 550GB DataBackup  Snapshot Started Feb 22, 2022, 12:09:22 PM (UTC)
E] Feb 21, 2022, 3:01:49 PM 00h 00m 195 356GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 16s
Size: 5.50 GB
Throughput: na.
System ID:
Comment: SnapCenter_hana-1_LocalSnap_Hourly 02-22-2022_12.08.54.4516
Additional Information: | <ok>
Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type  EBID
hana-1 nameserver 5.50GB_hdboooo1 volume SnapCenter_hana-1_LocalSnap_ Hour...
[ properties X @] Error Log AEYR§ =0
Property Value
< >




J& hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

Property Value

-~ =] X
Ele Edit Navigate Search Run Window Help
i g -5l -G e-2 - Q ®®
Za Systems X SO erxaprx %) Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 1§ svstemps@prx SYSTEMDB@PFX - SNAPCENTER & SYSTEMDB@PFX Tl prxepex ) Backup SYSTEMDB@PFX (SYSTEM) HANA.0 SPS5 X (=}
B~ |E Q- e 2% 8 o =
B-2il-=88%3% & Backup SYSTEMDB@PFX (SYSTEM) HANAZ2 0 SPS5 Last Update:1212:08 PM 10 Be
> [FPFX@PFX (SYSTEM) HANA.
» (BB SYSTEMDB@PEX (SYSTEM) o Overview Configuration Backup Catalog
Backup Catalog Backup Details 2
Database: |PFX o 1D: 1645531762174
Status: Successful
Show Log Backups [ |Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty.. Destination Tyge: Snapshot
o Feb 22, 2022, 12:09:22 PM 00h 00m 165 594 GB Data Backup Snapshot Started: Febi22,2022, 12:0922 PMUTS)
8 Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB DataBackup  File Finished: Feb 22, 2022, 12:09:38 PM (UTC)
Duration: 00h 00m 165
Size: 594GB
Throughput na.
System ID:
Comment SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.544516
Additional Information: | <ok>
Location: /hana/data/PFX/mnt00001/
Host Service Size Name Source Type EBID
hana-1 indexserver 569GB hdb00003.00003  volume SnapCenter_hana-1_LocalSnap_Hour.
hana-1 xsengine 256.00 MB. hdb00002.00003 volume SnapCenter_hana-1_LocalSnap_Hour..
[E] properties X @] Error Log Ay - u

Auf dem FSX flir ONTAP Filesystem kdnnen Sie die Snapshot-Backups durch eine Verbindung mit der
Konsole der SVM auflisten.

sapcc-hana-svm: :> snapshot show -volume PFX data mnt00001
-——-Blocks—---

Vserver Volume Snapshot Size Total%
Used$%

sapcc-hana-svm
PFX data mnt00001
SnapCenter hana-1 LocalSnap Hourly 02-22-
2022 12.08.54.4516

126.6MB 0%
2%

sapcc-hana-svm: : >

Erstellung einer bedarfsgerechten Blockintegritatspriifung

Ein on-Demand Block Integrity Check Vorgang wird auf dieselbe Weise wie ein Snapshot Backup Job
ausgefuhrt, indem die Richtlinie BlockintegrtyCheck ausgewahlt wird. Bei der Planung von Backups mithilfe

dieser Richtlinie erstellt SnapCenter eine standardmaRige SAP HANA Datei-Backup fir das System und die
Mandantendatenbanken.
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Backup

Create a backup for the selected resource

Resource Name PEX

Policy BlockintegrityCheck ~| @
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Job Details s

b

Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck'

+ v Backup of Resource Group ‘hana-1_hana_MDC_PFX' with policy 'BlockintegrityCheck’

v ¥ hana-1

» Validate Plugin Parameters
k Start File-Based Backup
» Check File-Based Backup

» Register Backup and Apply Retention

L« € 4 <« 4«

» Data Collection

@ Task Name: File-Based Backup Start Time: 02/22/2022 12:55:21 PM End Time: 02/22/2022 12:56:36 PM

4

View Logs | Cancel |ob Close

SnapCenter zeigt die Blockintegritatsprifung nicht auf dieselbe Weise an wie Backups basierend auf
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Snapshot-Kopien. Stattdessen zeigt die Ubersichtskarte die Anzahl der dateibasierten Backups und den Status
des vorherigen Backups an.

M NetApp SnapCenter®
sapHanA [

. ©-  Lscadmin  SnapCenterAdmin @ Sign Out
PFXTopology

i © ’ X

Remove protecion oty Maiennce

Confgure Daabase

E bl Manage Copies
PFX
- B0 Summary Card
=

= 0Clones 2 Backups
Local copies 1 Snapshot based backup
1 il Based bockup
Last Backup 2/22/2022 1256:25 PM
Backup succeeded

Primary Backup(s)

search v
Backup Name Count  IF End Date
SnapCenter_hana-1_LocalSnap_Hourly_02-22-2022_12.08.54.4516 1

02/2212022 12:09557 PM 83

Der SAP HANA-Backup-Katalog zeigt Eintrage sowohl fir das System als auch fir die Mandanten-

Datenbanken an. Die folgenden Abbildungen zeigen die Integritatsprifung der SnapCenter Blocke im Backup-
Katalog des Systems und der Mandanten-Datenbank.

T hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - B x
File Edit Navigate Search Run Window Help
Ju il = =R SR T R R T Q B5®
e Systems X T L R eexeprx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20'SPS5 |} SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER I §i sysTempB@prx  §§ Prx@pix £ Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 PS5 X =0
B-Bl-2BE% 8§ & Backup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS6 Last Update12:5759 PM | (]| By
> (B PRX@PFX (SYSTEM) HANAZ0 SPS5 —
» [B SYSTEMDB@PFX (SYSTEM) HANA20 | Overview | Configuration Backup Catalog
Backup Catalog Backup Details =
Database: SYSTEMDB v 1D Tedshaas21ee
Status: Successful
[Ishow Log Backups [] Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty. Pestination,Type: Fle
a Feb 22, 2022, 12:55:21 PM 00h 00m 215 356 GB Data Backup File Started: Feb 22,2022, 12:55:21 PM (UTC)
(] Feb 22, 2022, 12:09:22 PM 00h 00m 16s 5.50 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:55:43 PM (UTC)
=] Feb 21, 2022, 3:01:49 PM 00h 00m 19 356GB DataBackup  File Duration: 00h 00m 215
Size: 35668
Throughput 173.71 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck Weekly_02-22-2022_12.55.18.7966 ‘
Additional Information: | <ok> ‘
Location: /backup/data/SYSTEMDB/ ‘
Host Service Size Name Source Type  EBID
hana-1 nameserver 606 KB SnapCenter_Snap... topology
hana-1 nameserver 3.56 GB SnapCenter_Snap... volume
v
[Z] properties % @ Error Log REYRE =0
Property Value
< >
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I8 hdbstudio - System: SYSTEMDB@PFX Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio = o X
File Edit Navigate Search Run Window Help

C-HEid-f-eoe-o- Q iE®
9o Systems X T O Jhexeprrx 2 Backup SYSTEMDB@PFX (SYSTEM) HANA20SPS5 [ SYSTEMDB@PFX  SYSTEMDB@PFX - SNAPCENTER §f SYSTEMDB@PFX T8 prx@prx ) Backup SYSTEMDB@PFX (SYSTEM) HANA2.0 SPS5 X =
EP-@i-=2BE% 8 @ gackup SYSTEMDB@PFX (SYSTEM) HANAZ.0 SPS5 Last Update:12:56:19 PM 7| (]| B

> (5 PFX@PFX (SYSTEM) HANA2 0 5PS5
> ESVSTEMDB@WX(SVSTEM)HANMC Overview | Configuration Backup Catalog

Backup Catalog Backup Details
T e s D; 1645534534230
Status: Successful
[CIshow Log Backups [ Show Delta Backups Backup Type: Data Backup
Status  Started Duration Size Backup Type Destination Ty... Destination Type: File
= Feb 22, 2022, 12:55:34 PM 00h 00m 275 364 GB Data Backup File Started: Feb;22,2022,12:55:34 PRI(UITC):
=] Feb 22, 2022, 12:09:22 PM 00h 00m 16s 594 GB Data Backup Snapshot Finished: Feb 22, 2022, 12:56:01 PM (UTC)
a Feb 21, 2022, 3:02:31 PM 00h 00m 195 364GB Data Backup File Duration: 00h 00m 275
Size: 364GB
Throughput: 138.07 MB/s
System ID:
Comment: SnapCenter_hana-1_BlockintegrityCheck_Weekly_02-22-2022_12.55.18.7966

Additional Information: = <ok>

Location: /backup/data/DB_PFX/ ‘

Host Service Size Name Source Type  EBID
hana-1 indexserver 1.58KB SnapCenter_Snap... topology
hana-1 xsengine 80.00 MB SnapCenter Snap... volume
hana-1 indexserver 356GB SnapCenter Snap... volume
[ Properties X @] Error Log MAEYLR 8 =0

Property Value

Eine erfolgreiche Uberpriifung der Blockintegritat erstellt standardisierte SAP HANA Daten-Backup-Dateien.
SnapCenter verwendet den Backup-Pfad, der mit der HANA-Datenbank fur dateibasierte Daten-Backup-
Vorgange konfiguriert wurde.
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hana-1:~ # 1s -al /backup/data/*
/backup/data/DB PFX:
total 7665384

drwxr-xr—-- 2 pfxadm sapsys 4096 Feb 22 12:56
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SR Rees=e 1 pfxadm sapsys 155648 Feb 21 15:02
COMPLETE DATA BACKUP databackup 0 1
=SEf= === 1 pfxadm sapsys 83894272 Feb 21 15:02
COMPLETE DATA BACKUP databackup 2 1
SE—Eee=== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 3 1
== Eo—=—e 1 pfxadm sapsys 155648 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

== po—m—e 1 pfxadm sapsys 83894272 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 2 1

SE= o= 1 pfxadm sapsys 3825213440 Feb 22 12:56

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 3 1

/backup/data/SYSTEMDB:

total 7500880

drwxr-xr-- 2 pfxadm sapsys 4096 Feb 22 12:55
drwxr-xr-x 4 pfxadm sapsys 4096 Feb 21 15:02
SEj—Ee——== 1 pfxadm sapsys 159744 Feb 21 15:01
COMPLETE_DATA BACKUP databackup 0 1

SE—E=——== 1 pfxadm sapsys 3825213440 Feb 21 15:02
COMPLETE DATA BACKUP databackup 1 1

SE—Rees=e 1 pfxadm sapsys 159744 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 0 1

A 1 pfxadm sapsys 3825213440 Feb 22 12:55

SnapCenter SnapCenter hana-1 BlockIntegrityCheck Weekly 02-22-
2022 12.55.18.7966 databackup 1 1

hana-1:~ #

Backup nicht datenmengen

Das Backup von nicht-Daten-Volumes ist ein integrierter Teil des SnapCenter und des
SAP HANA Plug-ins.

Der Schutz des Datenbank-Daten-Volumes reicht aus, um die SAP HANA Datenbank auf einen bestimmten
Zeitpunkt wiederherzustellen, vorausgesetzt, die Ressourcen fir die Datenbankinstallation und die
erforderlichen Protokolle sind weiterhin verflgbar.

Um das Recovery von Situationen durchzufiihren, in denen andere nicht-Datendateien wiederhergestellt
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werden mussen, empfiehlt NetApp, eine zusatzliche Backup-Strategie fiir nicht-Daten-Volumes zu entwickeln,
um das SAP HANA Datenbank-Backup zu erweitern. Je nach lhren spezifischen Anforderungen kann sich das
Backup von nicht-Daten-Volumes in den Einstellungen fur die Planungsfrequenz und -Aufbewahrung
unterscheiden, und Sie sollten bedenken, wie oft nicht-Datendateien gedndert werden. Zum Beispiel das
HANA Volume /hana/shared Enthalt ausfihrbare Dateien, aber auch SAP HANA Trace-Dateien. Zwar
andern sich ausfiihrbare Dateien nur beim Upgrade der SAP HANA Datenbank, doch benétigen die SAP
HANA Trace-Dateien mdglicherweise eine hohere Backup-Haufigkeit, um Problemsituationen mit SAP HANA
zu analysieren.

Dank des nicht-Daten-Volume-Backups von SnapCenter kdbnnen Snapshot-Kopien aller relevanten Volumes in
wenigen Sekunden mit derselben Speichereffizienz erstellt werden wie bei SAP HANA-Datenbank-Backups.
Der Unterschied liegt darin, dass keine SQL Kommunikation mit der SAP HANA Datenbank erforderlich ist.

Konfiguration von Ressourcen, die nicht von Datenvolumen stammen
FUhren Sie die folgenden Schritte aus, um nicht-Daten-Volume-Ressourcen zu konfigurieren:

1. Wahlen Sie auf der Registerkarte Ressourcen die Option Non-Data-Volume, und klicken Sie auf Add SAP
HANA Database.

M NetApp SnapCenter®

@ Resources P Name Associated System ID (SID) Plugein Host Resource Groups Policies Lastbackup  Overal il Status

2. Wabhlen Sie in Schritt 1 des Dialogfelds SAP HANA-Datenbank hinzufligen in der Liste Ressourcentyp die
Option nicht-Datenvolumen aus. Geben Sie einen Namen fur die Ressource und den zugehdrigen SID und
den SAP HANA Plug-in-Host an, den Sie fur die Ressource verwenden mdchten, und klicken Sie dann auf
Weiter.
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Add SAP HANA Database

2 Storage Footprint

3 Summary

Provide Resource Details

Resource Type Non-data Volume
Resource Name PFX-Shared-Volume
Associated SID . PEX

Plug-in Host hana-1

3. Fugen Sie die SVM und das Storage-Volume als Storage-Platzbedarf hinzu und klicken Sie dann auf

40

Weiter.




Add SAP HANA Database

o Name Provide Storage Footprint Details

Add Storage Footprint
3 Summary b 4

Storage System sapcc-hana-svm g
Select one or more volumes and if required their assoclated Qtrees and LUNs

Volume name LUNs or Qtrees

PFX_shared - Default is "None' or type to find

Save

4. Um die Einstellungen zu speichern, klicken Sie im Zusammenfassungsschritt auf Fertig stellen.
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Add SAP HANA Database

o Name

o Storage Footprint

Summary

Resource Type
Resource Name
Associated SID

Plug-in Host

Storage Footprint

Storage System

sapc:-ha-‘a-s-m*.

Non-data Volume
PFX-Shared-Volume
PFX

hana-1

Volume

PFX_shared

LUN/Qtree

Das neue nicht-Daten-Volume wird nun SnapCenter hinzugefugt

Ressource, um den Ressourcenschutz auszufiihren.

I NetApp SnapCenter®

swnana
<
5 Dashboard K Non-DataVolume ~
@ Resources o Name
$  wonitor 2 PFX-Shared-Volume
i Reports
& Hosts
I8 Storage Systems
Z=  Settings
A Hers

Associated System D (SID)

PFX

Plugein Host Resource Groups.

hana-1

. Doppelklicken Sie auf die neue

Policies Lastbackup  Overall Status

Not protected

Der Ressourcenschutz erfolgt auf dieselbe Weise wie zuvor bei einer HANA-Datenbankressource.

Sie kdnnen jetzt ein Backup ausflihren, indem Sie auf Jetzt sichern klicken.



I NetApp SnapCenter®

saprana [

*PFX-Shared-Volume Topology.

I Name

2 PRXShared-Volume

Manage Copies

- B Summary Card
=
= | ocCones
0 Backups
Local copies 0 Snapsha based backps

Primary Backup(s)
v
Backup Name Count. IF End Date
6. Wahlen Sie die Richtlinie aus, und starten Sie den Backup-Vorgang.
*

Backup

Create a backup for the selected resource

Resource Name

Policy

PF¥-Shared-Volume

LocalSnap - @

Das Jobprotokoll von SnapCenter zeigt die einzelnen Workflow-Schritte.
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Job Details

Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with
policy 'LocalSnap’

¥ Backup of Resource Group 'hana-1_hana_NonDataVolume_PFX_PFX-Shared-Volume' with policy
‘LocalSnap'

w hana-1

» Validate Dataset Parameters

» Validate Plugin Parameters

b Validate Retention Settings

» Create Snapshot

» Get Snapshot Details

» Collect Autosupport data

> Register Backup and Apply Retention
» Register Snapshot attributes

# Data Collection

€ € € € ¢ ¢ < ¢ < B

» Agent Finalize Workflow

€ Task Name: Backup Start Time: 02/22/2022 3:27:48 PM End Time:

View Logs | Canceljob | Close

4

Das neue Backup ist nun in der Ressourcenansicht der Ressource ohne Datenvolumen sichtbar.
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M NetApp SnapCenter® @ = @- Lsadmin  SnapCenterAdmin @ Sign Out

>

Manage Copies

O KJ i

. | aciup Summary Card
=
= 0Clones

B

Local coples

Primary Backup(s)

B it W

Backup Name Count  IF End Date

Restore und Recovery

Mit SnapCenter werden fur HANA-einzelne-Host-MDC-Systeme Uber einen einzelnen Mandanten
automatisierte Restore- und Recovery-Vorgange unterstlitzt. Bei Systemen mit mehreren Hosts oder MDC-
Systemen mit mehreren Mandanten flihrt SnapCenter nur den Wiederherstellungsvorgang aus, und Sie
mussen die Wiederherstellung manuell durchfihren.

Sie kdnnen eine automatisierte Wiederherstellung und Operation mit den folgenden Schritten ausfihren:

1. Wahlen Sie das Backup aus, das fiir den Wiederherstellungsvorgang verwendet werden soll.

2. Wahlen Sie den Wiederherstellungstyp aus. Wahlen Sie mit Volume Revert oder ohne Volume Revert die
Option Complete Restore.

3. Wahlen Sie den Wiederherstellungstyp aus den folgenden Optionen aus:
o Auf den letzten Stand
o Zeitpunktgenau
o Zu einem bestimmten Daten-Backup
o Keine Wiederherstellung

Der ausgewahlte Wiederherstellungstyp wird fir die Wiederherstellung des Systems und der
Mandanten-Datenbank verwendet.

Als Nachstes fiihrt SnapCenter die folgenden Operationen durch:

1. Die HANA-Datenbank wird gestoppt.

2. Die Datenbank wird wiederhergestellt. Je nach gewahltem Wiederherstellungstyp werden verschiedene
Operationen ausgeflhrt.

> Wenn das Zuriicksetzen von Volumes ausgewahlt wird, hangt SnapCenter das Volume ab, stellt das
Volume mithilfe von Volume-basierten SnapRestore auf der Storage-Ebene wieder her und hangt das
Volume an.

o Wenn das Zurlicksetzen von Volumes nicht ausgewahlt wird, stellt SnapCenter alle Dateien mithilfe
einzelner Datei-SnapRestore-Vorgange auf der Storage-Ebene wieder her.

3. Es stellt die Datenbank wieder her:
a. Durch Wiederherstellen der Systemdatenbank
b. Wiederherstellung der Mandantendatenbank
c. Starten der HANA-Datenbank

Wenn keine Wiederherstellung ausgewahilt ist, wird die SnapCenter beendet, und Sie missen den
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Wiederherstellungsvorgang fiir das System und die Mandantendatenbank manuell durchfihren.

Fihren Sie die folgenden Schritte aus, um einen manuellen Wiederherstellungsvorgang durchzufiihren:

46

. Wahlen Sie ein Backup in SnapCenter aus, das fur den Wiederherstellungsvorgang verwendet werden

soll.

M NetApp SnapCenter® - admin  SnapCenterAdmin @ Sign Out

SAP HANA| . PFX Topology X

>

Manage Copies

P ccps Summary Card

—]
= | 0Clones 58,

Local copies

Primary Backup(s)
search Y " 4 #
e oete
Backup Name Cou [ End Date
SnapCenter_hana-1_LocalSnap. Hourly_02-23-2022.14.00.05.4361 021232022 201:11 PM 8
SnapCenter_hana-1_Localsnap_Hourly_02-22-2022_20,00.01.4482 02/22/20228:01:01 PM 6

SnapC a-1_LocalSnap_Hourly_02-22-2022_14.00.02.8713

02/22/2022 2:01:01 PM &3

SnapCenter_hana-1_Localsnap_Hourly_02-22-2022_12.08.54.4516 02122/202212:00:57 PM &3

. Wahlen Sie den Umfang und den Typ der Wiederherstellung aus.

Das Standardszenario fur HANA MDC-Einzelmandant-Systeme besteht darin, komplette Ressourcen mit
Zurucksetzen des Volumes zu nutzen. Bei einem HANA MDC-System mit mehreren Mandanten méchten
Sie mdéglicherweise nur einen einzelnen Mandanten wiederherstellen. Weitere Informationen zur
Wiederherstellung einzelner Mandanten finden Sie unter "Restore und Recovery (netapp.com)".


https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-restore-and-recovery.html

Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361 x

Select the restore types

2 Recovery scope @ Complete Resource €

Volume Revert

3 PreOps )
As part of Complete Resource restore, if a resource contains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,
4 PostOps then it will result in data loss for such resources.
5 MNotification O Tenant Database
6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings>Notlfication Server Settings.

3. Wahlen Sie ,Recovery Scope”“ aus, und stellen Sie den Speicherort fir das Backup und das Katalog-
Backup bereit.

SnapCenter verwendet den Standardpfad oder die gednderten Pfade in der HANA global.ini-Datei, um die
Backup-Speicherorte fir das Protokoll und den Katalog auszuftillen.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361

0 Restare scope Recover database files using

2 Recovery scope @ Recover to most recent state @

3

o

O Recover to pointin time €@

PreOps O Recover to specified data backup @
O No recovery @
PostOps
Notification Specify log backup locations @
Add
Summary T
fbackup/log

Specify backup catalog location @

fbackup/log

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send emall notifications for Restore fobs by going to. Settings>Global Settings>Notification Server Settings.

4. Geben Sie die optionalen Befehle vor der Wiederherstellung ein.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o HEsiorRS60PE Enter optional commands to run before performing a restore operation @
e Recovery scope Pre restore command _
4 PostOps

5 Notification

& Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings>Global Settings>Notification Server Settings.

5. Geben Sie die optionalen Befehle nach der Wiederherstellung ein.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361 X

o Bestore scope Enter optional commands to run after performing a restore operation @

o Recovery scope Post restore command
e PreQps

4 PostOps

5 Notification

£

6 Summary

Configure an SMTP Server to send emall notifications for Restore jobs by going to Settings=Global Settings>Notification Server Settings.

6. Um den Wiederherstellungs- und Wiederherstellungsvorgang zu starten, klicken Sie auf Fertig stellen.
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Restore from SnapCenter_hana-1_LocalSnap_Hourly 02-23-2022_14.00.05.4361

o Restore scope Summary
oRECOVEW scope Backup Name SnapCenter_hana-1_LocalSnap_Hourly_02-23-2022_14.00.05.4361
Backup date 02/23/2022 2:01:11 PM
© o
Restore scope Complete Resource with Volume Revert
of’cstﬂps Recovery scope Recover to most recent state
Log backup locations /backup/log
othjﬂcatlon
Backup catalog location /backup/log

6 Summary Pre restore command

Post restore command

Send email No

If you want to send notifications for Restore Jobs, an SMTP server must be configured. Continue to the Summary page to save your Information, and

then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

Previous

SnapCenter fuhrt den Wiederherstellungsvorgang und die Wiederherstellung aus. Dieses Beispiel zeigt die

Jobdetails des Wiederherstellungsjobs.
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Job Details

Restore 'hana-1\hana\MDC\PFX'

¥ Restore ‘hana-1\hanatMDCWPFX'
v hana-1
v Restore

» Validate Plugin Parameters

» Stopping HANA instance
» Fllesystem Pre Restore

v

L

v

L

v v Pre Restore Application
L

v

v v Restore Filesystem
L

» Filesystem Post Restore

» Recovering system database
» Checking HDB services status
» Recovering tenant database 'PFX'
» Starting HANA instance
» Clear Catalog on Server
» Application Clean-Up

» Data Collection

¢ ¢ £ ¢ £ £ < 4

» Agent Finalize Workflow

© Task Name: Recaver Application Start Time: 02/23/2022 2:07:31 PM End Time:

View Logs

Cancel job

k

4

Close




Backup-Replizierung mit SnapVault

Ubersicht - Backup-Replikation mit SnapVault

Im Lab-Setup verwenden wir ein zweites FSX fur ONTAP-Filesystem in einer zweiten
AWS-Verfugbarkeitszone, um die Backup-Replizierung fur das HANA-Datenvolumen zu
prasentieren.

Wie in Kapitel erlautert ",Datensicherungsstrategie™', Das Replikationsziel muss ein zweites FSX fur ONTAP-
Dateisystem in einer anderen Verfligbarkeitszone sein, um vor einem Ausfall des primaren FSX fur ONTAP-
Dateisystem geschutzt zu werden. Aul3erdem sollte das gemeinsame HANA-Volume auf das sekundare FSX
fir das ONTAP-Dateisystem repliziert werden.

AWS Availability Zone 1 AWS Availability Zone 2
hana-1 HXHANA ShapCenter
PFX - single host
MDC single tenant -
HANA plug-in
L — ]
SVM: sapcc-hana-svm SVM: sapcc-backup-target-zone5
SnapVault

< Backup
Log % ‘Em - Data II.
Log
Backup

FSxN FSxN

Ubersicht iiber die Konfigurationsschritte

Es gibt einige Konfigurationsschritte, die auf der FSX fir ONTAP-Ebene ausgeflihrt werden missen. Dies lasst
sich entweder mit NetApp Cloud Manager oder ber die Befehlszeile des FSX flir ONTAP durchfiihren.

1. Peer-FSX fir ONTAP-Filesysteme FSX fir ONTAP-Dateisysteme missen peed werden, um eine
Replizierung zwischen beiden zu ermdoglichen.

2. Peer-SVMs: SVMs mussen Peering durchgefiihrt werden, um eine Replizierung zwischen den beiden
SVMs zu ermdoglichen.

3. Erstellen eines Ziel-Volumes Erstellung eines Volumes in der Ziel-SVM mit Volume-Typ DP. Typ DP Muss
als Ziel-Volume fir die Replikation verwendet werden.

4. SnapMirror-Richtlinie erstellen Dies wird verwendet, um eine Policy flr Replikation mit Typ zu erstellen
vault.

a. Fugen Sie eine Regel zur Richtlinie hinzu. Die Regel enthalt das SnapMirror-Etikett und die
Aufbewahrung fiir Backups am sekundaren Standort. Sie missen dasselbe SnapMirror-Label spater in
der SnapCenter-Richtlinie konfigurieren, damit SnapCenter Snapshot-Backups auf dem Quell-Volume
mit diesem Etikett erstellt.

5. SnapMirror Beziehung erstellen Definiert die Replikationsbeziehung zwischen dem Quell- und dem Ziel-
Volume und fugt eine Richtlinie hinzu.
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6. SnapMirror initialisieren. Damit wird die erste Replikation gestartet, bei der die vollstandigen Quelldaten auf
das Ziel-Volume Ubertragen werden.

Wenn die Konfiguration der Volume-Replikation abgeschlossen ist, miissen Sie die Backup-Replikation in
SnapCenter wie folgt konfigurieren:

1. Flgen Sie die Ziel-SVM zu SnapCenter hinzu.
2. Erstellen einer neuen SnapCenter-Richtlinie fir Snapshot Backup und SnapVault-Replizierung
3. Fugen Sie die Richtlinie zu HANA-Ressourcenschutz hinzu.

4. Sie kdnnen jetzt Backups mit der neuen Richtlinie ausfihren.

In den folgenden Kapiteln werden die einzelnen Schritte detaillierter beschrieben.

Konfigurieren Sie Replikationsbeziehungen auf FSX fiir ONTAP-Dateisysteme

Weitere Informationen zur SnapMirror Konfigurationsoptionen finden Sie in der ONTAP-
Dokumentation unter "SnapMirror Replizierungs-Workflow (netapp.com)".

* Quell-FSX fiir ONTAP Dateisystem: FsxId00fa9e3c784b6abbb
* Quell-SVM: sapcc-hana-svm
¢ Ziel-FSX flir ONTAP Dateisystem: FsxId05f7f00af49dc7a3e

* Ziel-SVM: sapcc-backup-target-zone5

Peer-FSX fiir ONTAP-Filesysteme

FsxId00fa9%9e3c784b6abbb: :> network interface show -role intercluster

Logical Status Network Current Current
Is
Vserver Interface Admin/Oper Address/Mask Node Port
Home

FsxId00fa9%e3c784bbabbb
inter 1 up/up 10.1.1.57/24
FsxId00fa9%e3c784bbabbb-01
ele
true
inter 2 up/up 10.1.2.7/24
FsxId00fa%e3c784b6abbb-02
ele
true

2 entries were displayed.
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FsxId05f7f00af49dc7a3e: :> network interface show

Logical Status Network
Is
Vserver Interface Admin/Oper Address/Mask
Home

-role intercluster

Current

Node

Current

Port

FsxId05f7f00af49dc7a3e
inter 1 up/up 10.1.2.144/24
FsxId05£f7f00af49dc7a3e-01

true
inter 2 up/up 10.1.2.69/24
FsxId05f7f00af49dc7a3e-02

true

2 entries were displayed.

ele

ele

FsxId05f7f00af49dc7a3e::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.1.57, 10.1.2.7

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship,

phrase or sequence of characters that would be hard to guess.

Enter the passphrase:
Confirm the passphrase:

use a

Notice: Now use the same passphrase in the "cluster peer create" command

in the other cluster.

@ peer-addrs Sind Cluster-IPs des Ziel-Clusters.
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FsxId00fa9e3c784b6abbb::> cluster peer create -address-family ipv4 -peer

-addrs 10.1.2.144, 10.1.2.69

Notice: Use a generated passphrase or choose a passphrase of 8 or more

characters. To ensure the authenticity of the peering relationship, use a
phrase or sequence of characters that would be hard to guess.

Enter the passphrase:

Confirm the passphrase:

FsxId00fa%9e3c784bbabbb: :>

FsxId00fa9%e3c784b6abbb::> cluster peer show

Peer Cluster Name Cluster Serial Number Availability

Authentication

FsxId05f7f00af49dc7a3e 1-80-000011 Available ok
Peer-SVMs

FsxId05f7f00af49dc7a3e: :> vserver peer create -vserver sapcc-backup-
target-zoneb5 -peer-vserver sapcc-hana-svm -peer-cluster
FsxId00fa9%e3c784b6abbb -applications snapmirror

Info: [Job 41] 'vserver peer create' job queued

FsxId00fa%9e3c784bbabbb::> vserver peer accept -vserver sapcc-hana-svm
-peer-vserver sapcc-backup-target-zoneb

Info: [Job 960] 'vserver peer accept' job queued

FsxId05f7£00af49dc7a3e: :> vserver peer show

Peer Peer Peering
Remote
Vserver Vserver State Peer Cluster Applications
Vserver

sapcc-backup-target-zoneb
peer-source-cluster
peered FsxId00fa%e3c784b6abbb
snapmirror
sapcc—hana-svm

Erstellen eines Ziel-Volumes

Sie mussen das Ziel-Volume mit dem Typ erstellen DP So markieren Sie es als Replikationsziel.
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FsxId05f7f00af49dc7a3e: :> volume create -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -aggregate aggrl -size 100GB -state online
-policy default -type DP -autosize-mode grow shrink -snapshot-policy none
-foreground true -tiering-policy all -anti-ransomware-state disabled

[Job 42] Job succeeded: Successful

SnapMirror-Richtlinie erstellen

Die SnapMirror-Richtlinie und die hinzugefligte Regel definieren die Aufbewahrung und das SnapMirror-Etikett,
um die zu replizierenden Snapshots zu identifizieren. Wenn Sie die SnapCenter-Richtlinie spater erstellen,
mussen Sie dasselbe Etikett verwenden.

FsxId05f7f00af49dc7a3e: :> snapmirror policy create -policy snapcenter-
policy -tries 8 -transfer-priority normal -ignore-atime false -restart
always —-type vault -vserver sapcc-backup-target-zoneb

FsxId05f7f00af49dc7a3e: :> snapmirror policy add-rule -vserver sapcc-
backup-target-zone5 -policy snapcenter-policy -snapmirror-label

snapcenter -keep 14

FsxId00fa9%e3c784b6abbb: :> snapmirror policy showVserver Policy
Policy Number Transfer
Name Name Type Of Rules Tries Priority Comment

FsxId00fa%e3c784b6abbb

snapcenter-policy vault 1 8 normal -
SnapMirror Label: snapcenter Keep: 14
Total Keep: 14

SnapMirror Beziehung erstellen

Jetzt wird die Beziehung zwischen dem Quell- und dem Ziel-Volume sowie der Typ XDP und der zuvor
erstellten Richtlinie definiert.

FsxId05f7f00af49dc7a3e: :> snapmirror create -source-path sapcc-hana-
svm:PFX data mnt00001 -destination-path sapcc-backup-target-
zone5:PFX data mnt00001 -vserver sapcc-backup-target-zone5 -throttle
unlimited -identity-preserve false -type XDP -policy snapcenter-policy
Operation succeeded: snapmirror create for the relationship with
destination "sapcc-backup-target-zone5:PFX data mnt00001".

57



SnapMirror initialisieren

Mit diesem Befehl wird die erste Replikation gestartet. Bei diesem Vorgang werden alle Daten vom Quell-
Volume auf das Ziel-Volume Ubertragen.

FsxId05f7f00af49dc7a3e: :> snapmirror initialize -destination-path sapcc-
backup-target-zone5:PFX data mnt00001 -source-path sapcc-hana-
svm:PFX data mnt00001

Operation is queued: snapmirror initialize of destination "sapcc-backup-
target-zone5:PFX data mnt00001".

Sie kénnen den Status der Replikation mit Gberprifen snapmirror show Befehl.

FsxId05f7£00af49dc7a3e: :> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Uninitialized
Transferring 1009MB true
02/24 12:34:28

FsxId05f7f00af49dc7a3e::> snapmirror show

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

sapcc-hana-svm:PFX data mnt00001
XDP sapcc-backup-target-zone5:PFX data mnt00001
Snapmirrored
Idle - true -
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Fiigen Sie eine Backup-SVM zu SnapCenter hinzu
So fugen Sie eine Backup-SVM zu SnapCenter hinzu:

1. Konfigurieren Sie die SVM, auf der sich das SnapVault Ziel-Volume in SnapCenter befindet.

I NetApp SnapCenter® #sign Out

ONTAP Storage

- Lscadmin  SnapCenterAdmin

Add Storage System X

Add Storage System @

Storage system
ONTAP Storage Connections e

Name It

Send AutoSupport notification to storage system

B Logsnapcenter
£ More Options : Platform, Protocol, Preferred IP etc.

cancel || Reset

2. Wahlen Sie im Fenster Weitere Optionen als Plattform All-Flash-FAS aus, und wahlen Sie Sekundar aus.

More Options X

Platform | All Flash FAS - Secondary @
Protocol | HTTPS -

Port | 443

Timeout 60 seconds (1 )

(J Preferred IP (1]

Save Cancel

Die SVM ist jetzt in SnapCenter verflgbar.

M NetApp SnapCenter® 2 scadmin  SnapCenterAdmin Sign Out
‘ ONTAP Storage
: +
T Ll  ONTAP SVMs ~ [ search by Name =
©  Resources ONTAP Storage Connections
@ Monitor [ Name 12 P Cluster Name User Name Platform Controller License
[ sapcc-backup-target-zone5 10.1.2.31 vsadmin AFF Not applicable
.’ﬁﬁ Reports - R p-targ: PP
O sapcc-hana-svm 198.19.255.9 vsadmin AFF v
i!i Hosts
:-I Storage Systems
== Settings
A Alerts
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Erstellen einer neuen SnapCenter-Richtlinie fiir Backup-Replizierung
Sie mussen eine Richtlinie fur die Backup-Replikation wie folgt konfigurieren:
1. Geben Sie einen Namen fur die Richtlinie ein.

M NetApp SnapCenter® ~  ALscadmin  SnapCenterAdmin @ Sign Out

Global Settings ~ Polides  UsersandAccess  Roles  Credential  Software
< =

SAP HANA
Dashboard

Resources

Name 12 BackupType Schedule Type Replication

9
0]

Monitor
BlockintegrityCheck File Based Backup Weekly
Reports

2

Localsnap Data Backup Hourly
Hosts.

Storage Systems

Settings

[ il Rl

Aerts

2. Wahlen Sie Snapshot Backup und eine Zeitplanfrequenz aus. Fur die Backup-Replizierung wird taglich
verwendet.

New SAP HANA Backup Policy x
m Provide a policy name
2 Settings Policy name LocalSnapAndSnapVault o

Details Replication to backup volume
3 Retentlon | P P

4 Replication

L

Summary

3. Wahlen Sie die Aufbewahrung fiir die Snapshot-Backups aus.

New SAP HANA Backup Policy =
o hame Select backup settings
Backup Type ® Snapshot Based O File-Based @
3 Retention

Schedule Frequency

4 Repllcation Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.

5 Summary O On demand

O Hourly

® Dally

O Weekly

O Monthly

Dies ist die Aufbewahrung fiir die taglichen Snapshot Backups, die im primaren Storage erstellt wurden.
Die Aufbewahrung fur sekundéare Backups auf dem SnapVault-Ziel wurde bereits mit dem Befehl ,Add rule®
auf der ONTAP-Ebene konfiguriert. Siehe ,Konfigurieren von Replikationsbeziehungen auf FSX fur
ONTAP-Dateisysteme® (xref).
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New SAP HANA Backup Policy X

o Narme Retention settings
o Settings Dally retention settings
® Total il i = ‘
@® Total Snapshot coples to keep . 3 (i ]
O Keep Snapshot coples for 14 days

4 Replication

5 Summary

4. Wahlen Sie das Feld SnapVault aktualisieren aus, und geben Sie eine benutzerdefinierte Bezeichnung an.

Dieses Etikett muss mit der SnapMirror-Bezeichnung im Ubereinstimmen add rule Befehl auf ONTAP-
Ebene.

New SAP HANA Backup Policy S
o Plame Select secondary replication options @
o Settings ) Update SnapMirror after creating a local Snapshot copy.
o Retention Update SnapVault after creating a local Snapshot copy.
Secondary policy label Custom Label - 0
4 Replication
snapcented
5 Summar
Y Error retry count 3 i ]
New SAP HANA Backup Policy x
0 LS Summary
o Settings Palicy name LocalSnapAndSnapVault
Details Replication to backup volume
© retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Daily
Daily backup retention Total backup coples to retain: 3
5 Summary
Replication SnapVault enabled , Secondary policy label; Custom Label : snapcenter , Error retry
count: 3

Die neue SnapCenter-Richtlinie ist jetzt konfiguriert.

N NetApp SnapCenter®

Global Settings ~ Polides  UsersandAccess  Roles  Credential  Software

SAP HANA

Search by Name

5% Dashboard

©  Resources
Name B Backup Type Schedule Ty Replication
D Monitor i 15 P Type lule Type pl
BlockintegrityCheck File Based Backup Weekly
& Reports
fil  Repo
Localsnap Data Backup Hourly
& Hosts LocalSnapAndSnapVault Data Backup Dally SnapVault

1 Storage Systems

IE  settings
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Fiigen Sie eine Richtlinie zum Ressourcenschutz hinzu

Sie mussen die neue Richtlinie der HANA-Ressourcenschutzkonfiguration hinzufligen,
wie in der folgenden Abbildung dargestellt.

I NetApp SnapCenter®
saprana B

PFX Topology

Multitenant Database Container - Protect

2 scadmin  SnapCenteradmin  Sign Out

Manage Copies
PFX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_LocalSnap_Hourly_02-
24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-
24-2022.08.00.02.2808
SnapCenter_hana-1_Localsnap_Hourly_02-
242022 02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly_02-
23-2022.20.00.02.3280

SnapCenter_hana-1_LocalSnap_Hourly_02-
23-2022.14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02-

22-2022.14.00.02.8713

Resource  Application Settings Policies

4

5

Notification

Select one or more policies and configure schedules

LocalSnap, BlockintegrityCheck - + ©

v Localsnap
+ BlockintegrityCheck s

LocalSnapAndSnapVault Schedides
BlockintegrityCheck Weekly: Run on days: Sunday

Localsnap Hourly: Repeat every 6 hours

Total 2

Ein taglicher Zeitplan wird in unserem Setup festgelegt.

M NetApp SnapCenter®

SAP HANA| -

PFX Topology

Multitenant Database Container - Protect

Summary

Configure Schedules
2, | x
s x

2 scadmin  SnapCenterAdmin  § Sign Out

Manage Copies
PRX Primary Backup(s)

search

Backup Name

SnapCenter_hana-1_Localsnap_Hourly,02-

24-2022_14.00.03.6698

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_08.00.02.2808

SnapCenter_hana-1_LocalSnap_Hourly_02-

24-2022_02.00.02.1758

SnapCenter_hana-1_LocalSnap_Hourly 02-

23.2022.20.00.02.3280

SnapCenter_hana-1_LocalSnap_Hourly_02-

23-2022_14.00.05.4361

SnapCenter_hana-1_LocalSnap_Hourly 02-

22-2022.20.00.01.4482

SnapCenter_hana-1_LocalSnap_Hourly_02
22:2022_14.0002.8713

Resource Application Settings Policies

5

o—0—© :

Notification

Select one or more policies and configure schedules

Localsnap, BlockintegrityCheck, Localsnapar= | | & | @

Configure schedules for selected policies

Policy Iz Applied Schedules
BlockintegrityCheck Weekly: Run on days: Sunday
LocalSnap Hourly: Repeat every 6 hours

LocalsnapAndsnapVault Dally: Repeat every 1 days

Total 3

Erstellen Sie ein Backup mit Replikation

Summary

Configure Schedules
s %
s | x
s x

Ein Backup wird auf dieselbe Weise wie eine lokale Snapshot Kopie erstellt.

Um ein Backup mit Replikation zu erstellen, wahlen Sie die Richtlinie aus, die die Backup-Replikation enthalt,

und klicken Sie auf Backup.
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Backup X
Create a backup for the selected resource

Resource Mame PEX

Policy LocalSnapAndSnapVault ~-| @

Im Jobprotokoll von SnapCenter wird der Schritt sekundare Aktualisierung angezeigt, der einen SnapVault-
Aktualisierungsvorgang initiiert. Replizierung hat geanderte Blécke vom Quell-Volume auf das Ziel-Volume

repliziert.
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Job Details X

Backup of Resource Group 'hana-1_hana_MDC_PFX' with policy 'LocalSnapAndSnapVault'
w ¥ Hackup O Hesource Lroup nana-1_nana_MuUL_FEX With policy ‘LocalbnapAndsnapvault

« ¥ hana-
4 ¥ Backup
» Validate Dataset Parameters
» Validate Plugin Parameters
* Complete Application Discovery
» Initialize Filesystem Plugin
» Discover Filesystem Resources
» Validate Retention Settings
b Quiesce Application
* Quiesce Filesystem
* Create Snapshot

b UnQuiesce Filesystem

v

v

L

v

L4

v

4

L4

v

v

v * UnQulesce Application
L4 b Get Snapshot Detalls

L b Get Filesystem Meta Data
v * Finalize Filesystern Plugin

v b Collect Autosupport data

vy » Register Backup and Apply Retention
e * Register Snapshot attributes
v » Application Clean-Up

»* » Data Collection

v b Agent Finallze Workflow

v

¥ (Job 49 ) SnapVault update

@ Task Name: Secondary Update Start Time: 02/24/2022 3:14:37 PM End Time: 02/24/2022 3:14:46 PM =
| View Logs | Cancel job | Close

Auf dem FSX flir ONTAP Filesystem wird ein Snapshot auf dem Quell-Volume mit dem SnapMirror Label
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erstellt. snapcenter, Wie in der SnapCenter-Richtlinie konfiguriert.

FsxId00fa%e3c784bbabbb::> snapshot show -vserver sapcc-hana-svm -volume
PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 13.10.26.5482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 03-31-
2022 14.00.05.2023 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 08.00.06.3380 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-05-
2022 14.00.01.6482 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-14-
2022 20.00.05.0316 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 08.00.06.3629 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-1 LocalSnap Hourly 04-28-
2022 14.00.01.7275 -

sapcc-hana-svm PFX data mnt00001 SnapCenter hana-

1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853

snapcenter
8 entries were displayed.

Auf dem Ziel-Volume wird eine Snapshot Kopie mit demselben Namen erstellt.

FsxId05£f7f00af49dc7a3e: :> snapshot show -vserver sapcc-backup-target-zoneb
-volume PFX data mnt00001 -fields snapmirror-label
vserver volume snapshot

snapmirror-label

sapcc-backup-target-zone5 PFX data mnt00001 SnapCenter hana-
1 LocalSnapAndSnapVault Daily 04-28-2022 16.21.41.5853 snapcenter
FsxId05£f7f00af49dc7a3e: :>

Auch das neue Snapshot-Backup ist im HANA-Backup-Katalog enthalten.
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Backup Catalog
Database: |SYSTEMDB -

[ Show Log Backups [] Show Delta Backups

Status  Started Duration Size Backup Type
[} Apr 28, 2022, 4:22:06 PM 00h 00m 155 550 GB Data Backup
Apr 28, 2022, 2:00:26 PM 00h 00m 155 550 GB Data Backup
Apr 28, 2022, 8:00:35 AM 00h 00m 15s 5.50 GB Data Backup
= Apr 15, 2022, 5:00:44 PM 00h 06m 59s 5.50 GB Data Backup
[} Apr 14, 2022, 8:00:32 PM 00h 00m 165 550 GB Data Backup
Apr 5, 2022, 2:00:29 PM 00h 00m 155 550 GB Data Backup
= Apr 5, 2022, 8:00:: 00h 00m 15s 5.50 GB Data Backup
= Mar 31, 2022, 2: 00h 00m 15s 5.50 GB Data Backup
5] Mar 31, 2022, 1: 00h 00m 165 550 GB Data Backup
Feb 22, 2022, 12:55:21 PM 00h 00m 21s 3.56 GB Data Backup

Destination Ty...
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
Snapshot
File

Backup Details

ID:

Status:

Backup Type:
Destination Type:
Started:

Finished:
Duration:

Size:
Throughput:
System ID:

Comment:

Additional Information:

1651162926424

Successful

Data Backup

Snapshot

Apr 28, 2022, 4:22:06 PM (UTC)
Apr 28, 2022, 4:22:21 PM (UTC)
00h 00m 155

5.50 GB

na.

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

<ok>

Location: /hana/data/PFX/mnt00001/
Host : Service Size Name Source Type EBID
hana-1 nameserver 5.50 GB hdb00001 volume SnapCent...

In SnapCenter kénnen Sie die replizierten Backups auflisten, indem Sie in der Topologieansicht auf Vault

Kopien klicken.

M NetApp SnapCenter®

SAP HANA -

PRXTopology

Search databases

L System

Manage Copies
PFX
| 8Backups

=
=

0 Clones

Local coples

Secondary Vault Backupl(s)
search v

Backup Name.

Vault coples

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

Wiederherstellung im Sekundar-Storage

@ = ©- 2sadmin  SnapCenterAdmin

) (] ’ [>) (1)

[— Moty Production

Summary Card
10 Backups
9 Snapshot besed backups
1 FileBase bckup X

0 Clones

Count 15

Conure Daabse

#5ign Out

o
et

End Date

1 04/28/2022 4:22:40 PM 14

Fuhren Sie die folgenden Schritte aus, um im Sekundarspeicher wiederherzustellen und

eine Wiederherstellung durchzuflhren:

Um die Liste aller Backups auf dem sekundaren Storage abzurufen, klicken Sie in der Ansicht SnapCenter

Topology auf Vault Kopien, wahlen Sie dann ein Backup aus und klicken Sie auf Wiederherstellen.

M NetApp SnapCenter®

SAP HANA PFX Topology
5 -]
AL Syste "
I stem Manage Copies
PFX

- f8ckups
—
= 0Clones

Local copies

Vault copies
Secondary Vault Backup(s)

search g

Backup Name

o =0

0Clones

SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

2 scadmin  SnapCenterAdmin

Summary Card
10 Backups
9 Snapshot based backups
1 FileBased backup X

0 Clones

L]

Clone

Count IF

#5ign Out

X

x

Restore

End Date

1 04/28/2022 4:22:40PM 14

Das Dialogfeld Wiederherstellen zeigt die sekundaren Speicherorte an.
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Restore from SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-28-2022_16.21.41.5853

2 Recovery scope ® Complete Resource @

O Tenant Database
3 PreOps
Choose archive location
4 PostOps

sapcc-hana-svm:PFEX_data_mnt00001

sapcc-backup-target-zone5:PFX_data_mnt00 ~

5 Notification

6 Summary

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Server Settings.

Weitere Restore- und Recovery-Schritte sind mit denen identisch, die bei einem Snapshot Backup im

Primarspeicher besprochen wurden.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in

diesem Dokument beschriebenen Informationen zu erfahren:
» FSX fir NetApp ONTAP Benutzerhandbuch — Was ist Amazon FSX fur NetApp ONTAP?
https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide/what-is-fsx-ontap.html

* Ressourcen-Seite zu SnapCenter
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"https://www.netapp.com/us/documentation/snapcenter-software.aspx"

» SnapCenter-Softwaredokumentation
"https://docs.netapp.com/us-en/snapcenter/index.html"

* TR-4667: Automatisierung von SAP HANA Systemkopie und Klonvorgangen mit SnapCenter
https://www.netapp.com/pdf.html?item=/media/17111-tr4667 .pdf

* TR-4719: SAP HANA System Replication — Backup und Recovery mit SnapCenter

"https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-sr-scs-sap-hana-system-replication-
overview.htm|"

Versionsverlauf

Version Datum Versionsverlauf des Dokuments

Version 1.0 Mai 2022 Erste Version.

Technischer Bericht: SAP HANA Backup and Recovery with
SnapCenter

TR-4614: SAP HANA Backup und Recovery mit SnapCenter

Nils Bauer, NetApp

Unternehmen bendtigen heutzutage eine kontinuierliche, unterbrechungsfreie Verfligbarkeit ihnrer SAP-
Applikationen. Sie erwarten konsistente Performance angesichts stetig wachsender Datenvolumen und bei
routinemaRigen Wartungsaufgaben wie System-Backups. Das Durchfihren von Backups von SAP-
Datenbanken ist eine wichtige Aufgabe, die erhebliche Performance-Auswirkungen auf das SAP-
Produktionssystem haben kann.

Die Backup-Fenster schrumpfen, wahrend die zu sichernden Daten immer gréRer werden. Somit ist es
schwierig, mit minimalen Auswirkungen auf Geschaftsprozesse einen Zeitpunkt zu finden, in dem Backups
durchgefihrt werden kénnen. Die Zeit, die zum Wiederherstellen und Wiederherstellen von SAP-Systemen
bendtigt wird, ist besorgt, da Ausfallzeiten bei SAP-Produktions- und nicht produktiven Systemen minimiert
werden mussen, um Datenverlusten und Kosten flr das Unternehmen zu reduzieren.

Folgende Punkte fassen die Herausforderungen zusammen, die mit SAP-Backup und -Recovery zu tun haben:

* Performance-Auswirkungen auf SAP-Produktionssysteme. herkommliche Copy-basierte Backups
fuhren in der Regel aufgrund der hohen Belastungen auf den Datenbankserver, das Storage-System und
das Speichernetzwerk zu einer erheblichen Performance-Belastung fir SAP-Produktionssysteme.

» Schrumpfende Backup-Fenster. herkdmmliche Backups kdnnen nur vorgenommen werden, wenn nur
wenige Dialoge oder Batch-Aktivitaten im SAP-System ausgefiihrt werden. Wenn SAP Systeme rund um
die Uhr im Einsatz sind, gestaltet sich die Planung von Backups schwieriger.

* Schnelles Datenwachstum. fir ein schnelles Datenwachstum und immer kleiner werdende Backup-
Fenster sind laufende Investitionen in die Backup-Infrastruktur erforderlich. Das bedeutet, dass Sie mehr
Tape-Laufwerke, zusatzlichen Backup-Speicherplatz und schnellere Backup-Netzwerke beschaffen
mussen. Aulerdem mussen Sie die laufenden Kosten fiir die Speicherung und das Management der Tape-
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Ressourcen tragen. Inkrementelle oder differenzielle Backups kdnnen diese Probleme beheben. Allerdings
fuhrt diese Anordnung zu einem sehr langsamen, umstandlichen und komplexen Restore-Prozess, der
sich schwieriger Uberpriufen Iasst. Derartige Systeme verklrzen in der Regel die Zeiten der Recovery-Zeit
(Recovery Time Objective, RTO) und des Recovery-Zeitpunkts (RPO) und sind flir das Unternehmen nicht
akzeptabel.

Steigende Kosten von Ausfallzeiten. ungeplante Ausfallzeiten eines SAP-Systems haben typischerweise
Auswirkungen auf die Geschaftsfinanzen. Die Notwendigkeit der Wiederherstellung des SAP Systems
erfordert einen Grofteil aller ungeplanten Ausfallzeiten. Daher bestimmt die gewlinschte RTO das Design
der Backup- und Recovery-Architektur.

* Backup- und Wiederherstellungszeit fiir SAP-Upgrade-Projekte. der Projektplan flir ein SAP-Upgrade
beinhaltet mindestens drei Backups der SAP-Datenbank. Diese Backups reduzieren die fir den Upgrade-
Prozess verflugbare Zeit erheblich. Die Entscheidung zum Fortfahren hangt im Allgemeinen von der Zeit
ab, die zur Wiederherstellung der Datenbank aus dem zuvor erstellten Backup bendtigt wird. Statt ein
System in den vorherigen Zustand wiederherzustellen, bietet eine schnelle Wiederherstellung mehr Zeit
zur Behebung von Problemen, die bei einem Upgrade auftreten kdnnen.

Die Losung von NetApp

Mit der NetApp Snapshot Technologie kdnnen Datenbank-Backups innerhalb von Minuten erstellt werden. Wie
lange es dauert, eine Snapshot Kopie zu erstellen, ist unabhangig von der Grofie der Datenbank, da bei
Snapshot Kopien keine physischen Datenbldcke auf der Storage-Plattform verschoben werden. Weil die
NetApp Snapshot Technologie keine Datenblocke verschiebt oder kopiert, wirkt sie sich nicht auf die
Performance des produktiven SAP Systems aus, wenn Snapshot Kopie erstellt oder Daten im aktiven
Filesystem geandert werden. Daher kann die Erstellung von Snapshot Kopien ohne die Berticksichtigung von
Spitzenzeiten oder Batch-Aktivitdten geplant werden. SAP- und NetApp-Kunden planen normalerweise
mehrere Online Snapshot-Backups pro Tag, so dass beispielsweise alle vier Stunden Ublich sind. Diese
Snapshot Backups werden in der Regel drei bis funf Tage auf dem primaren Storage-System gespeichert,
bevor sie entfernt werden.

Snapshot Kopien bieten auch wichtige Vorteile fir Wiederherstellung und Recovery. NetApp SnapRestore
Daten-Recovery-Software ermdglicht auf der Grundlage von verfligbaren Snapshot Kopien die
Wiederherstellung einer gesamten Datenbank oder eines Teils einer Datenbank zu einem beliebigen Zeitpunkt.
Solche Wiederherstellungen sind innerhalb von wenigen Minuten abgeschlossen, unabhangig von der Grolie
der Datenbank. Da mehrere Online Snapshot Backups tagstiber erstellt werden, verringert sich die fir den
Recovery-Prozess erforderliche Zeit im Vergleich zu einem herkdmmlichen Backup-Ansatz deutlich. Da eine
Wiederherstellung mit einer Snapshot-Kopie durchgefiihrt werden kann, die nur wenige Stunden alt ist (und
nicht bis zu 24 Stunden), missen weniger Transaktions-Logs angewendet werden. Daher reduziert sich die
RTO auf mehrere Minuten — statt auf mehrere Stunden fur herkdmmliche Single-Cycle Tape Backups.

Backups von Snapshot-Kopien werden auf demselben Festplattensystem wie die aktiven Online-Daten
gespeichert. Daher empfiehlt NetApp, Backups von Snapshot-Kopien als Erganzung zu verwenden, anstatt
Backups an einen sekundaren Standort zu ersetzen. Die meisten Restore- und Recovery-Aktionen werden
mithilfe von SnapRestore im primaren Storage-System durchgefiihrt. Restores von einem Sekundarstandort
sind nur notig, wenn das primare Storage-System, das die Snapshot-Kopien enthalt, beschadigt ist. Der
sekundare Standort kann auch verwendet werden, wenn ein Backup, das nicht mehr in einer Snapshot Kopie
verflgbar ist, wiederhergestellt werden muss: Ein monatliches Backup.

Ein Backup an einen sekundaren Standort basiert auf Snapshot-Kopien, die auf dem primaren Storage erstellt
wurden. Somit werden die Daten direkt aus dem primaren Storage-System eingelesen, ohne dass dabei der
SAP Datenbankserver belastet wird. Der primare Storage kommuniziert direkt mit dem sekundaren Storage
und sendet mithilfe eines NetApp SnapVault Disk-to-Disk Backups die Backup-Daten an das Ziel.

SnapVault bietet im Vergleich zu herkdmmlichen Backups deutliche Vorteile. Nach einem ersten Datentransfer,
bei dem alle Daten vom Quell- zum Ziel-Volume Ubertragen wurden, kopieren bei allen nachfolgenden
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Backups nur die geanderten Blocke in den sekundaren Storage. Somit werden die Last auf dem primaren
Storage-System und der Zeitaufwand fur ein Vollbackup deutlich reduziert. Da SnapVault nur die geanderten
Blécke am Ziel speichert, bendtigt ein vollstdndiges Datenbank-Backup weniger Festplattenspeicher.

Die L6sung kann zudem nahtlos auf ein Hybrid-Cloud-Betriebsmodell erweitert werden. Die Datenreplizierung
fir die Disaster Recovery oder fir ein externes Backup kann von lokalen NetApp ONTAP Systemen auf Cloud
Volumes ONTAP Instanzen in der Cloud durchgefihrt werden. SnapCenter kann als zentrales Tool fiir das
Management der Datensicherung und der Datenreplizierung eingesetzt werden — unabhangig davon, ob das
SAP HANA System lokal oder in der Cloud ausgefiihrt wird. Die folgende Abbildung zeigt einen Uberblick Uber
die Backup-Losung.

| DR testing Devitest/repair
£ £ Google Cloud
Central data protection . . . e
management for P T o
SAP HANA running Volumes ONTAP® Volumes ONTAP® g Azure

on-premise or = e =
i " pshot backup "
in the cloud il ﬂg e 0
~N
p AP
O:= 7Ly

B Disaster recovery data center Production data center

DR Testing
Il Netapp .
SnapCenter . .
s [ S I
il k

Backup data center

Dev/Test/Repair

BT E T
E : 3

% % DR replication % % Backup replication % %

NetApp® Snapshot™ backup Snapshot backup Snapshot backup and cloning
and cloning

Laufzeit von Snapshot-Backups

Der nachste Screenshot zeigt ein Kunde im HANA Studio, in dem SAP HANA auf NetApp Storage lauft. Der
Kunde erstellt mithilfe von Snapshot Kopien ein Backup der HANA Datenbank. Das Bild zeigt, dass die HANA-
Datenbank (ca. 2,3 TB groR) mithilfe der Snapshot-Backup-Technologie in 2 Minuten und 11 Sekunden
gesichert wird.

Der groRte Teil der gesamten Laufzeit des Backup-Workflows ist die Zeit, die zur Ausfiihrung
@ des HANA-Backup-Speicherpunktvorgangs bendtigt wird. Dieser Schritt hangt von der Last der
HANA-Datenbank ab. Das Snapshot Backup selbst ist in wenigen Sekunden abgeschlossen.

Backup Catalog Bockup Detail

[Ishow Log Backups (] Show Delts Backups L 023551457 ‘

sy Successhul =

Smtur Srred ” Durstian Sz BflupType  Destnatio.. 2] packupype: Data Bactup Backup Details

8 lnmenn.]  owhemis 23078 DftaBacks St S

B wnerao7esssr  ommmiss 22778 Dfaa .

e Jun 28, 2017 63911 AM Europe/Bd ID: 1498623551457
: ;“" ;;:?;?gs; 1 gz g:'“ ff‘ ;;:;: ‘;‘::‘“t“’ :‘p’:“: Finished: Jan 28, 2017 62122 AM (Europe B4
un 27, 2017 50048 mits 2 ackup  Snapshot ; .

B Wn2n20710816.| O3t 232T DffaBackup  Sespshot iy Rty Status: Successful
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B Jun2620175:0009.] 00nOImSG:  228TB DftaBackup  Snapshot x — ackup lype: ata Backup

Jon26, 201715150, 00h0im3Ts 22078 DjtaBackup  Snapihot 5 o )
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B un6o7s0e.) omGmat 20778 DaGackup  Snapshoc = 3 i i
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B nsrion ) wmomim 23018 OfaBackip  Seapshat i ) i :
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8 nzs,207500n.]  omomsts 22778 ofaBackp  Smapshet B e
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Vergleich der Recovery-Zeitvorgaben

Dieser Abschnitt enthalt einen RTO-Vergleich von Datei- und Storage-basierten Snapshot-Backups. Das RTO
wird durch die Summe der Zeit, die zur Wiederherstellung der Datenbank bendtigt wird, und der Zeit definiert,
die zum Starten und Wiederherstellen der Datenbank erforderlich ist.

Bendtigte Zeit zum Wiederherstellen der Datenbank

Bei einem dateibasierten Backup hangt die Restore-Zeit von der Grofie der Datenbank und der Backup-
Infrastruktur ab, die die Restore-Geschwindigkeit in Megabyte pro Sekunde festlegt. Wenn die Infrastruktur
beispielsweise einen Restore-Vorgang mit einer Geschwindigkeit von 250 MB/s unterstitzt, dauert es etwa 1
Stunde und 10 Minuten, um eine Datenbank mit einer Grof3e von 1 TB wiederherzustellen.

Die Restore-Dauer ist bei Backups der Storage Snapshot Kopien unabhangig von der Grélie der Datenbank
und liegt im Bereich von einigen Sekunden, wenn die Wiederherstellung im Primarspeicher durchgefihrt
werden kann. Eine Wiederherstellung aus sekundarem Storage ist nur bei einem Notfall erforderlich, wenn der
primare Storage nicht mehr verflgbar ist.

Bendtigte Zeit zum Starten der Datenbank

Die Startzeit der Datenbank hangt von der GréfRe der Zeile und des Spaltenspeichers ab. Fur den
Spaltenspeicher hangt die Startzeit auch davon ab, wie viele Daten wahrend des Datenbankstartens
vorgeladen werden. In den folgenden Beispielen gehen wir davon aus, dass die Startzeit 30 Minuten betragt.
Die Startzeit ist bei einem dateibasierten Restore und Recovery gleich, sowie bei einem Restore und Recovery
auf Basis von Snapshot.

Bendtigte Zeit fiir das Recovery von Datenbanken

Die Wiederherstellungszeit hangt von der Anzahl der Protokolle ab, die nach der Wiederherstellung
angewendet werden mussen. Diese Zahl hangt von der Haufigkeit ab, mit der Daten-Backups erstellt werden.

Bei dateibasierten Daten-Backups wird der Backup-Zeitplan normalerweise einmal pro Tag erstellt. Eine
héhere Backup-Frequenz ist normalerweise nicht moglich, da das Backup die Produktions-Performance
beeintrachtigt. Daher missen im schlimmsten Fall alle Protokolle, die wahrend des Tages geschrieben wurden,
wahrend der Forward Recovery angewendet werden.

Backups von Storage Snapshot Kopien werden in der Regel haufiger geplant, da sie die Performance der SAP
HANA Datenbank nicht beeintrachtigen. Wenn beispielsweise alle sechs Stunden Snapshot Kopien Backups
geplant werden, ware die Recovery-Zeit im schlimmsten Fall ein Viertel der Recovery-Zeit fir ein
dateibasiertes Backup (6 Stunden / 24 Stunden = 74).

Die folgende Abbildung zeigt ein RTO-Beispiel fir eine 1-TB-Datenbank, wenn dateibasierte Daten-Backups
verwendet werden. In diesem Beispiel wird ein Backup einmal pro Tag erstellt. Die RTO unterscheidet sich je
nach dem Zeitpunkt der Wiederherstellung und des Recovery. Falls die Restore- und Recovery-Vorgange
unmittelbar nach dem Backup durchgefiihrt wurden, basiert die RTO in erster Linie auf der Restore-Zeit, die in
dem Beispiel 1 Stunde und 10 Minuten betragt. Die Recovery-Zeit stieg auf 2 Stunden und 50 Minuten, wenn
Restore und Recovery unmittelbar vor dem nachsten Backup durchgefiihrt wurden und die maximale RTO 4
Stunden und 30 Minuten betrug.
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Die folgende Abbildung zeigt ein RTO-Beispiel fir eine 1-TB-Datenbank, wenn Snapshot Backups verwendet
werden. Bei Storage-basierten Snapshot Backups hangt die RTO nur von der Startzeit der Datenbank und der
Wiederherstellungszeit ab, da die Wiederherstellung unabhangig von der GréRe der Datenbank in wenigen
Sekunden abgeschlossen wurde. Die Recovery-Zeit bis zur Vorwartszeit wird auch abhangig vom Zeitpunkt
der Wiederherstellung und der Wiederherstellung erhdht. Aufgrund der héheren Backup-Haufigkeit (in diesem
Beispiel alle sechs Stunden) betragt die Recovery-Zeit hchstens 43 Minuten. In diesem Beispiel betragt die
maximale RTO 1 Stunde und 13 Minuten.

RTO
(hours)
A

4 —

— Storage-based
3 - NetApp _

Snapshot Maximum RTO:

] backup every 1 hour 13 minutes
2 — 6 hours
1 Maximum 43 minutes for recovery

30 minutes database Start‘time
06AM o6PM | [ o

Example: q st day 2nd day 3 day imeline

Logs per day: 50% of database size
Forward recovery with 100MB/sec

Die folgende Abbildung zeigt einen RTO-Vergleich von dateibasierten und Storage-basierten Snapshot
Backups fir unterschiedliche Datenbankgrofien und verschiedene Haufigkeit von Snapshot-Backups. Der
grune Balken zeigt das dateibasierte Backup an. Die anderen Balken zeigen Backups von Snapshot Kopien
mit unterschiedlichen Backup-Frequenzen.

Bei einem Daten-Backup pro Tag einer einzelnen Snapshot Kopie ist die RTO im Vergleich zu einem
dateibasierten Daten-Backup bereits um 40 % reduziert. Die Reduzierung betragt 70 %, wenn vier Snapshot-
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Backups pro Tag erstellt werden. Die Abbildung zeigt auch, dass die Kurve konstant bleibt, wenn die
Snapshot-Backup-Frequenz auf mehr als vier bis sechs Snapshot-Backups pro Tag erhéht wird. Unsere
Kunden konfigurieren daher typischerweise vier bis sechs Snapshot Backups pro Tag.

RTO Comparison: Restore and Recovery from File versus NetApp® Snapshot™ Copy
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m1fle-based backupperday  m1Snapshotbackupperday  mé Snapshotbackupsperdsy  m8Snapshotbackupsperday  m12Snapshotbackupsperday  m24 Snapshot backupsper day
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Assumptions: Restore from file with 250MB/sec; database start with 400MB/s; log files per day: 50% of database size; forward recovery with 250MB/sec

@ Das Diagramm zeigt die RAM-Grof3e des HANA-Servers. Die Grolie der Datenbank im
Arbeitsspeicher wird auf die Halfte des Server-RAM-Grélken berechnet.

Die Restore- und Recovery-Zeit wird anhand folgender Annahmen berechnet. Die Datenbank

@ kann mit 250 MBit/s wiederhergestellt werden. Die Anzahl der Log-Dateien pro Tag betragt 50 %
der Datenbankgrofie. Beispielsweise erstellt eine Datenbank mit 1 TB 500MB an Log-Dateien
pro Tag. Eine Wiederherstellung kann mit 100 Mbit/s durchgefiihrt werden.

Architektur von SnapCenter

SnapCenter ist eine einheitliche, skalierbare Plattform fur applikationskonsistente
Datensicherung. SnapCenter bietet zentrale Kontrolle und Uberwachung und delegiert
die Mdglichkeit, dass Benutzer applikationsspezifische Backup-, Restore- und
Klonaufgaben managen konnen. Mit SnapCenter erhalten Datenbank- und Storage-
Administratoren ein Tool, mit dem sie Backup-, Wiederherstellungs- und Klonvorgange fur
verschiedene Applikationen und Datenbanken managen konnen.

SnapCenter managt Daten tGber Endpunkte in der Data-Fabric-Architektur von NetApp hinweg. Daten kénnen
mit SnapCenter zwischen lokalen Umgebungen, zwischen On-Premises-Umgebungen und der Cloud sowie
zwischen Private, Hybrid oder Public Clouds repliziert werden.

Komponenten von SnapCenter

SnapCenter umfasst den SnapCenter-Server, das SnapCenter-Plug-in-Paket fir Windows und das
SnapCenter-Plug-ins-Paket fur Linux. Jedes Paket enthalt SnapCenter-Plug-ins fir diverse Applikations- und
Infrastrukturkomponenten.

Mit den benutzerdefinierten SnapCenter Plug-ins kdnnen Sie lhre eigenen Plug-ins erstellen und lhre
Applikation Uber dieselbe SnapCenter Oberflache schiitzen.
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In der folgenden Abbildung sind die SnapCenter Komponenten dargestellt.

NetApp® SnapCenter® server SnapCenter plug-ins Managed applications

SAP application

ORACLE
Plug-in Application
ﬁ operations operations L L
Storage E
operations
M.__lgc% .mongo

= > = 3

SnapCenter SAP HANA Backup-Losung

In diesem Abschnitt werden die Komponenten, unterstitzte SAP HANA-Versionen und
-Konfigurationen sowie in dieser Losung verwendete Verbesserungen von SnapCenter
4.6 aufgefluhrt.

Lésungskomponenten

Die SnapCenter Backup-Lésung fir SAP HANA umfasst folgende Bereiche:

» SAP HANA Daten-Backup mit Storage-basierten Snapshot Kopien:
o Backup-Planung
o Retentionmanagement
o Allgemeine Ordnung und Sauberkeit des SAP HANA Backup-Katalogs
* Nicht-Datenvolumen (z. B. /hana/shared) Backup mit Storage-basierten Snapshot Kopien:
> Backup-Planung
o Retentionmanagement
» Replizierung an externe Backups oder Disaster-Recovery-Standorte:
o Backup von SAP HANA Daten-Snapshots
o Kein Datenvolumen
> Aufbewahrungsmanagement wird auf externen Backup-Speichern konfiguriert
> Allgemeine Ordnung und Sauberkeit des SAP HANA Backup-Katalogs

Integritatsprifungen der Datenbankbldcke mithilfe eines dateibasierten Backups:
o Backup-Planung
o Retentionmanagement

> Allgemeine Ordnung und Sauberkeit des SAP HANA Backup-Katalogs
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* Aufbewahrungsmanagement von HANA-Datenbankprotokoll-Backup:
> Retentionmanagement basierend auf der Aufbewahrung von Daten-Backups
o Allgemeine Ordnung und Sauberkeit des SAP HANA Backup-Katalogs

» Automatische Erkennung von HANA-Datenbanken

« Automatisiertes Restore und Recovery

* Restore einzelner Mandanten mit SAP HANA mandantenfahigen Datenbank-Containern (MDC) Systemen

Backups von Datenbankdateien werden von SnapCenter in Kombination mit dem Plug-in fir SAP HANA
ausgefiihrt. Das Plug-in I6st einen Speicherpunkt fiir das SAP HANA Datenbank-Backup aus, sodass die
Snapshot Kopien, die auf dem priméaren Storage-System erstellt werden, auf einem konsistenten Image der
SAP HANA Datenbank basieren.

SnapCenter ermdglicht die Replizierung konsistenter Datenbank-Images an einen externen Backup- oder
Disaster-Recovery-Standort mithilfe von SnapVault oder NetApp SnapMirror. Merkmal: In der Regel werden
verschiedene Aufbewahrungsrichtlinien fir Backups auf dem primaren und externen Backup-Storage definiert.
SnapCenter Ubernimmt die Aufbewahrung im Primarspeicher und ONTAP Ubernimmt die Aufbewahrung auf
dem externen Backup-Storage.

Fir ein vollstandiges Backup aller mit SAP HANA verbundenen Ressourcen ermoglicht SnapCenter zudem
das Backup aller nicht aus Daten stammenden Volumes Uber das SAP HANA Plug-in mit Storage-basierten
Snapshot Kopien. Nicht vorhandene Datenvolumen kénnen unabhangig vom Datenbank-Daten-Backup
geplant werden, um individuelle Aufbewahrungs- und Sicherungsrichtlinien zu erméglichen.

Die SAP HANA Datenbank fiihrt automatisch Protokoll-Backups aus. Abhangig von den Vorgaben flr
Recovery-Zeitpunkte gibt es mehrere Optionen fir den Speicherort der Log-Backups:

» Das Protokoll-Backup wird auf ein Storage-System geschrieben, das die Daten mithilfe der NetApp
MetroCluster Storage-Software (HA) und Disaster Recovery synchron an einen zweiten Standort spiegelt.

» Das Protokoll-Backup-Ziel kann auf demselben primaren Storage-System konfiguriert und dann mit
SnapMirror synchron oder asynchron auf einen sekundaren Storage repliziert werden.

» Das Backup-Ziel fir das Protokoll kann auf demselben externen Backup-Storage konfiguriert werden, in
dem die Datenbank-Backups mit SnapVault repliziert werden. Mit dieser Konfiguration stellt der externe
Backup-Storage Verfiigbarkeitsanforderungen wie den des primaren Storage dar, sodass Log-Backups auf
den externen Backup-Storage geschrieben werden kénnen.

SAP empfiehlt, Storage-basierte Snapshot-Backups mit einem wdéchentlichen dateibasierten Backup zu
kombinieren, um eine Integritatsprifung fur Blécke durchzuflhren. Die Blockintegritatsprifung kann innerhalb
von SnapCenter ausgefuhrt werden. Basierend auf |hren konfigurierbaren Aufbewahrungsrichtlinien managt
SnapCenter die allgemeine Ordnung und Sauberkeit der Datendatei-Backups auf dem Primarspeicher, Backup
von Protokolldateien und den SAP HANA Backup-Katalog.

@ SnapCenter Ubernimmt die Aufbewahrung im Primarspeicher, wahrend ONTAP die sekundare
Backup-Aufbewahrung managt.

Die folgende Abbildung zeigt eine Ubersicht tiber die Datenbank- und Backup-Protokollierungs-Konfiguration,
bei der die Protokoll-Backups auf einen NFS Mount des externen Backup-Storage geschrieben werden.
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Bei der Ausflihrung eines Storage-basierten Snapshot-Backups von Volumes ohne Daten fuhrt SnapCenter die
folgenden Aufgaben aus:

1.
2.
3.

Erstellung einer Storage-Snapshot-Kopie des nicht-Daten-Volumes
Ausflhrung eines SnapVault- oder SnapMirror-Updates fiir das Daten-Volume, falls konfiguriert

Léschen von Storage-Snapshot-Kopien im primaren Storage auf Grundlage der festgelegten
Aufbewahrungsrichtlinie.

Beim Ausflihren eines Storage-basierten Snapshot Backups der SAP HANA Datenbank fiihrt SnapCenter die
folgenden Aufgaben durch:

1.

S T
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Erstellung eines SAP HANA-Speicherpunktes flir Backups, um ein konsistentes Image auf der
Persistenzschicht zu erstellen.

Erstellung einer Storage-Snapshot-Kopie des Daten-Volumes

Registrierung des Storage-Snapshot-Backups im SAP HANA-Backup-Katalog

Veroffentlichung des Speicherpunktes SAP HANA Backup

Ausfihrung eines SnapVault- oder SnapMirror-Updates fur das Daten-Volume, falls konfiguriert

Léschen von Storage-Snapshot-Kopien im primaren Storage auf Grundlage der festgelegten
Aufbewahrungsrichtlinie.

Loschen der Eintrage des SAP HANA Backup-Katalogs, wenn die Backups nicht mehr im primaren oder
externen Backup-Speicher vorhanden sind.

Sobald ein Backup auf Grundlage der Aufbewahrungsrichtlinie oder manuell geléscht wurde, 16scht
SnapCenter alle Log-Backups, die alter als das alteste Daten-Backup sind. Log-Backups werden im
Dateisystem und im SAP HANA Backup-Katalog gel6scht.



Unterstiitzte SAP HANA-Versionen und -Konfigurationen

SnapCenter unterstitzt SAP HANA Einzel- und Konfigurationen fir mehrere Hosts tiber NFS- oder FC-
Attached NetApp Storage-Systeme (AFF und FAS) sowie SAP HANA Systeme, die auf Cloud Volumes ONTAP
bei AWS, Azure, der Google Cloud Platform und AWS FSX ONTAP Uber NFS ausgefihrt werden.

SnapCenter unterstitzt die folgenden SAP HANA-Architekturen und -Releases:

* SAP HANA Single-Container: SAP HANA 1.0 SPS12

* SAP HANA mandantenfahige Datenbank-Container (MDC) mit einem Mandanten: SAP HANA 2.0 SPS3
und héher

« SAP HANA mandantenfahige Datenbank-Container (MDC) mehrere Mandanten: SAP HANA 2.0 SPS4 und
hoéher

Verbesserungen von SnapCenter 4.6

Ab Version 4.6 unterstltzt SnapCenter die automatische Erkennung von HANA-Systemen, die in einer HANA-
System-Replizierungsbeziehung konfiguriert sind. Jeder Host wird mit seiner physischen IP-Adresse (Host-
Name) und seinem individuellen Daten-Volume auf der Storage-Ebene konfiguriert. Die beiden SnapCenter
Ressourcen werden in einer Ressourcengruppe kombiniert, SnapCenter erkennt automatisch, welcher Host
sich auf einem primaren oder sekundaren Server befindet, und flihrt dann die erforderlichen Backup-Vorgange
entsprechend aus. Das Aufbewahrungsmanagement flir Snapshot und dateibasierte Backups, die mit
SnapCenter erstellt wurden, erfolgt Uber beide Hosts hinweg, sodass sichergestellt ist, dass alte Backups auch
am aktuellen sekundaren Host geléscht werden. Die folgende Abbildung bietet einen allgemeinen Uberblick.
Eine detaillierte Beschreibung der Konfiguration und des Betriebs von HANA System Replication fahigen
HANA-Systemen in SnapCenter finden Sie unter "TR-4719 SAP HANA System Replication, Backup und
Recovery mit SnapCenter".
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SnapCenter-Konzepte und Best Practices

In diesem Abschnitt werden die SnapCenter-Konzepte und Best Practices im
Zusammenhang mit der Konfiguration und Implementierung von SAP HANA-Ressourcen
beschrieben.

Optionen und Konzepte fiir die Konfiguration von SAP HANA Ressourcen

Mit SnapCenter kann die Konfiguration von SAP HANA Datenbankressourcen mit zwei verschiedenen
Ansatzen durchgeflhrt werden.

* Manuelle Ressourcenkonfiguration. HANA Ressourcen- und Speicherplatzinformationen missen
manuell bereitgestellt werden.

» Automatische Erkennung von HANA-Ressourcen. Automatische Erkennung vereinfacht die
Konfiguration von HANA-Datenbanken in SnapCenter und ermdglicht automatisiertes Restore und
Recovery.

Dabei ist es wichtig zu wissen, dass nur HANA-Datenbankressourcen in SnapCenter aktiviert sind, die
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automatisch erkannt wurden, flr automatisierte Wiederherstellungen und Recoverys. HANA-
Datenbankressourcen, die in SnapCenter manuell konfiguriert sind, missen nach einer Wiederherstellung in
SnapCenter manuell wiederhergestellt werden.

Andererseits wird die automatische Erkennung mit SnapCenter nicht fir alle HANA-Architekturen und
Infrastrukturkonfigurationen unterstitzt. Daher erfordern HANA-Landschaften einen gemischten Ansatz, bei
dem fir einige HANA-Systeme (HANA mehrere Hostsysteme) eine manuelle Ressourcenkonfiguration
erforderlich ist, und alle anderen Systeme kdnnen mithilfe der automatischen Erkennung konfiguriert werden.

Die automatische Erkennung und die automatisierte Wiederherstellung und Wiederherstellung hdngen von der
Méglichkeit ab, OS-Befehle auf dem Datenbank-Host auszufiihren. Beispiele hierfur sind die Ermittlung des
Platzbedarfs fir Filesystem und Storage sowie die Unmount-, Mount- oder LUN-Erkennung. Diese Vorgange
werden mit dem SnapCenter Linux Plug-in ausgefihrt, das gemeinsam mit dem HANA-Plug-in automatisch
implementiert wird. Daher ist es Voraussetzung, das HANA-Plug-in auf dem Datenbank-Host zu
implementieren, um automatische Erkennung sowie automatisiertes Restore und Recovery zu ermoglichen. Es
ist auch moglich, die automatische Erkennung nach der Bereitstellung des HANA-Plug-ins auf dem
Datenbank-Host zu deaktivieren. In diesem Fall handelt es sich bei der Ressource um eine manuell
konfigurierte Ressource.

In der folgenden Abbildung sind die Abhangigkeiten zusammengefasst. Weitere Einzelheiten zu den HANA-
Implementierungsoptionen finden Sie im Abschnitt ,Bereitstellungsoptionen fir das SAP HANA-Plug-in®.

Central HANA Manual HANA Manual

resource

RGeS configuration

recovery

7

Disabled auto discovery

v

HANA plug-in Auto discovery Automated

deployed on of HANA restore and
database host resource recovery

Die HANA- und Linux-Plug-ins sind derzeit nur fir Systeme mit Intel-Technik verflgbar. Falls die
HANA-Datenbanken auf IBM Power Systems laufen, muss ein zentraler HANA-Plug-in-Host
verwendet werden.

Unterstiitzte HANA-Architekturen fiir automatisches Discovery und automatisiertes Recovery

Mit SnapCenter werden automatische Erkennung und automatisierte Wiederherstellung und Recovery fir die
meisten HANA-Konfigurationen unterstitzt, mit der Ausnahme, dass fir HANA mehrere Host-Systeme eine
manuelle Konfiguration erforderlich ist.

Die folgende Tabelle zeigt die unterstitzten HANA-Konfigurationen fir die automatische Erkennung.
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HANA-Plug-in installiert HANA-Architektur HANA- Infrastruktur

auf: Systemkonfiguration
HANA Datenbank-Host Einzelner Host * HANA-einzelner » Bare Metal mit NFS
Container * Bare Metal mit XFS
* Mandantenfahige und FC mit oder ohne
SAP HANA Linux Logical Volume

Datenbank-Container Manager (LVM)
(MDC) mit einzelnen
oder mehreren
Mandanten

* HANA System
Replication

* VMware mit direkt-
Betriebssystem-NFS-
Mounts

@ HANA MDC-Systeme mit mehreren Mandanten werden fur automatische Erkennung unterstutzt,
nicht jedoch flir automatisiertes Restore und Recovery mit der aktuellen SnapCenter-Version.

Unterstiitzte HANA-Architekturen fiir manuelle HANA-Ressourcenkonfiguration

Die manuelle Konfiguration von HANA-Ressourcen wird fur alle HANA-Architekturen unterstutzt, erfordert
jedoch einen zentralen HANA-Plug-in-Host. Der zentrale Plug-in-Host kann der SnapCenter-Server selbst oder
ein separater Linux- oder Windows-Host sein.

Wenn das HANA-Plug-in auf dem HANA-Datenbank-Host implementiert wird, wird die
Ressource standardmafig automatisch erkannt. Die automatische Erkennung kann fur einzelne

@ Hosts deaktiviert werden, sodass das Plug-in bereitgestellt werden kann. Beispielsweise auf
einem Datenbank-Host mit aktivierter HANA-Systemreplizierung und einer SnapCenter-Version
< 4.6, bei der die automatische Erkennung nicht untersttitzt wird. Weitere Informationen finden
Sie im Abschnitt ",Automatische Erkennung auf dem HANA-Plug-in-Host deaktivieren.“"

Die folgende Tabelle zeigt die unterstiitzten HANA-Konfigurationen fir die manuelle HANA-
Ressourcenkonfiguration.

HANA-Plug-in installiert HANA-Architektur HANA- Infrastruktur

auf: Systemkonfiguration

Zentraler Plug-in-Host Single oder mehrere * HANA-einzelner » Bare Metal mit NFS

(SnapCten’It_gr-Serqertoder Hosts Container . Bare Metal mit XFS

separater Linux-Host) - HANA MDC mit und FC mit oder ohne
einzelnen oder Linux LVM

mehreren Mandanten « VMware mit direkt-

* HANA System Betriebssystem-NFS-
Replication Mounts

Implementierungsoptionen fiir das SAP HANA Plug-in

Die folgende Abbildung zeigt die logische Ansicht und die Kommunikation zwischen dem SnapCenter Server
und den SAP HANA Datenbanken.

Der SnapCenter-Server kommuniziert Gber das SAP HANA Plug-in mit den SAP HANA Datenbanken. Das
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SAP HANA Plug-in nutzt die SAP HANA hdbsql-Client-Software, um SQL-Befehle an die SAP HANA-
Datenbanken auszufiuhren. Der SAP HANA hdbuserstore wird verwendet, um die
Benutzeranmeldeinformationen, den Hostnamen und die Portinformationen fiir den Zugriff auf die SAP HANA-
Datenbanken bereitzustellen.

hdbsql -U KeyName

SAP HANA plug-in

- 1 =
»

SnapCenter server

KEY KeyName
hosthame:port
db user/password

@ Das SAP HANA-Plug-in und die SAP-hdbsql-Client-Software, zu der auch das hdbuserstore-
Konfigurationstool gehort, missen auf demselben Host zusammen installiert werden.

Der Host kann entweder der SnapCenter-Server selbst, ein separater zentraler Plug-in-Host oder die einzelnen
SAP HANA Datenbank-Hosts sein.

Hochverfiigbarkeit mit SnapCenter Server

SnapCenter kann in einer HA-Konfiguration mit zwei Nodes eingerichtet werden. In dieser Konfiguration wird
ein Load Balancer (z. B. F5) unter Verwendung einer virtuellen IP-Adresse verwendet, die auf den aktiven
SnapCenter-Host verweist. Das SnapCenter-Repository (die MySQL-Datenbank) wird von SnapCenter
zwischen den beiden Hosts repliziert, sodass die SnapCenter-Daten immer synchron sind.

SnapCenter Server HA wird nicht unterstitzt, wenn das HANA-Plug-in auf dem SnapCenter-Server installiert
ist. Wenn Sie SnapCenter in einer HA-Konfiguration einrichten méchten, installieren Sie das HANA Plug-in
nicht auf dem SnapCenter Server. Weitere Informationen zur SnapCenter HA finden Sie unter diesem "NetApp
Knowledge Base Seite".

SnapCenter Server als zentraler HANA Plug-in-Host

Die folgende Abbildung zeigt eine Konfiguration, in der der SnapCenter-Server als zentraler Plug-in-Host
verwendet wird. Das SAP HANA Plug-in und die SAP hdbsql-Client-Software sind auf dem SnapCenter-Server
installiert.
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NetApp® SnapCenter® server as a central plug-in host

SnapCenter server SAP HANA plug-in

v

Da das HANA-Plug-in mit den gemanagten HANA-Datenbanken (ber den hdbclient (iber das Netzwerk
kommunizieren kann, missen keine SnapCenter-Komponenten auf den einzelnen HANA-Datenbank-Hosts
installiert werden. SnapCenter kann die HANA-Datenbanken Uber einen zentralen HANA Plug-in-Host sichern,
auf dem alle Benutzerspeicherschlissel fir die gemanagten Datenbanken konfiguriert sind.

Um dagegen die Workflow-Automatisierung fir die automatische Erkennung, die Automatisierung von
Wiederherstellung und Wiederherstellung sowie die Aktualisierung von SAP Systemen zu verbessern, missen
auf dem Datenbank-Host SnapCenter Komponenten installiert werden. Bei Verwendung eines zentralen
HANA-Plug-in-Hosts sind diese Funktionen nicht verfligbar.

Daruber hinaus kann die Hochverfligbarkeit des SnapCenter-Servers mit der in-Build-HA-Funktion nicht
verwendet werden, wenn das HANA-Plug-in auf dem SnapCenter-Server installiert ist. Hochverflgbarkeit kann
mit VMware HA erzielt werden, wenn der SnapCenter Server auf einer VM innerhalb eines VMware Clusters
ausgefihrt wird.

Separater Host als zentraler HANA Plug-in-Host

Die folgende Abbildung zeigt eine Konfiguration, in der ein separater Linux-Host als zentraler Plug-in-Host
verwendet wird. In diesem Fall sind das SAP HANA Plug-in und die SAP hdbsql-Client-Software auf dem
Linux-Host installiert.

@ Der separate zentrale Plug-in-Host kann auch ein Windows-Host sein.
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Die gleiche Einschrankung hinsichtlich der im vorherigen Abschnitt beschriebenen Funktionsverfligbarkeit gilt
auch fur einen separaten zentralen Plug-in Host.

Bei dieser Implementierungsoption kann der SnapCenter Server jedoch mit den in-Build-HA-Funktionen

konfiguriert werden. Auch der zentrale Plug-in-Host muss HA sein, beispielsweise durch Verwendung einer
Linux-Cluster-L6sung.

Auf einzelnen HANA-Datenbank-Hosts implementiertem HANA Plug-in

Die folgende Abbildung zeigt eine Konfiguration, in der das SAP HANA Plug-in auf jedem SAP HANA
Datenbank-Host installiert ist.
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Wird das HANA-Plug-in auf jedem einzelnen HANA-Datenbank-Host installiert, sind alle Funktionen verflgbar,
beispielsweise automatische Erkennung, automatisiertes Restore und Recovery. Zudem kann der SnapCenter
Server in einer HA-Konfiguration eingerichtet werden.

Plug-in-implementierung fiir heterogene HANA

Wie zu Beginn dieses Abschnitts erlautert, erfordern einige HANA-Systemkonfigurationen, wie z. B. Systeme
mit mehreren Hosts, einen zentralen Plug-in-Host. Daher erfordern die meisten SnapCenter Konfigurationen
eine gemischte Implementierung des HANA Plug-ins.

NetApp empfiehlt, das HANA Plug-in auf dem HANA-Datenbank-Host fiir alle HANA-Systemkonfigurationen zu
implementieren, die zur automatischen Erkennung unterstitzt werden. Andere HANA-Systeme, wie
beispielsweise Konfigurationen mit mehreren Hosts, sollten mit einem zentralen HANA Plug-in-Host gemanagt
werden.

Die folgenden beiden Abbildungen zeigen gemischte Plug-in-Bereitstellungen entweder mit dem SnapCenter-
Server oder einem separaten Linux-Host als zentralen Plug-in-Host. Der einzige Unterschied zwischen diesen
beiden Implementierungen ist die optionale HA-Konfiguration.

HANA multiple host system

NetApp® SnapCenter® server as a central plug-in host

SnapCenter server 'SAP HANA plug-in

¥

808
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HA configuration

SnapCenter server

Central plug-in host

HANA System Replication

MySQL
database
replication $os

SnapCenter server
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Zusammenfassung und Empfehlungen

Im Aligemeinen empfiehlt NetApp die Implementierung des HANA Plug-ins auf jedem SAP HANA Host, um alle
verfiugbaren SnapCenter HANA Funktionen zu aktivieren und die Workflow-Automatisierung zu verbessern.

Die HANA- und Linux-Plug-ins sind derzeit nur fir Systeme mit Intel-Technik verfligbar. Falls die
HANA-Datenbanken auf IBM Power Systems laufen, muss ein zentraler HANA-Plug-in-Host

verwendet werden.

Fir HANA-Konfigurationen, bei denen keine automatische Erkennung wie HANA-Konfigurationen mit
mehreren Hosts unterstitzt wird, muss ein zusatzlicher zentraler HANA-Plug-in-Host konfiguriert werden. Der
zentrale Plug-in-Host kann der SnapCenter Server sein, wenn VMware HA fir SnapCenter HA genutzt werden
kann. Wenn Sie die im Build-HA-Funktion von SnapCenter verwenden moéchten, verwenden Sie einen

separaten Linux-Plug-in-Host.

In der folgenden Tabelle sind die verschiedenen Implementierungsoptionen aufgefihrt.

Implementierungsoptionen

Zentrales HANA-Plug-in-Host-Plug-in auf
SnapCenter-Server installiert

Zentrales HANA-Plug-in-Host-Plug-in auf separatem
Linux- oder Windows-Server installiert

Abhangigkeiten

Vorteile: * Single HANA Plug-in, zentrale HDB User
Store-Konfiguration * auf einzelnen HANA-Datenbank-
Hosts werden keine SnapCenter-
Softwarekomponenten bendtigt * Unterstitzung aller
HANA-Architekturen Cons: * Manuelle
Ressourcenkonfiguration * Manuelle
Wiederherstellung * keine Unterstitzung fir die
Wiederherstellung einzelner Mandanten * Alle Pre-
und Post-Script-Schritte werden auf dem zentralen
Plug-in-Host ausgefihrt * in-Build SnapCenter
Hochverfligbarkeit nicht unterstitzt * Kombination von
SID und Mandantenname muss fir alle verwalteten
HANA-Datenbanken eindeutig sein * Protokoll Fur alle
gemanagten HANA-Datenbanken ist das Backup-
Aufbewahrungsmanagement aktiviert/deaktiviert

Vorteile: * Single HANA Plug-in, zentrale HDB User
Store-Konfiguration * Keine SnapCenter Software-
Komponenten erforderlich auf einzelnen HANA-
Datenbank-Hosts * Unterstlitzung aller HANA-
Architekturen * in-Build SnapCenter
Hochverfligbarkeit unterstutzt Cons: * Manuelle
Ressourcenkonfiguration * Manuelle
Wiederherstellung * keine Unterstitzung fur die
Wiederherstellung einzelner Mandanten * Alle Pre-
und Post-Script-Schritte werden auf dem zentralen
Plug-in-Host ausgefihrt * Kombination von SID und
Mandantenname muss fiir alle verwalteten HANA-
Datenbanken eindeutig sein * Protokoll Backup
Aufbewahrungsmanagement aktiviert/deaktiviert fiir
alle gemanagt HANA-Datenbanken
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Implementierungsoptionen Abhangigkeiten

Auf dem HANA-Datenbankserver wird ein Vorteile: * Automatische Bestandsaufnahme von

individuelles HANA-Plug-in-Host-Plug-in installiert HANA-Ressourcen * automatisierte Wiederherstellung
und Recovery * Wiederherstellung einzelner
Mandanten * vorab- und Postscript-Automatisierung
fur SAP Systemaktualisierung * in-Build SnapCenter
Hochverfligbarkeit unterstitzt * Backup-
Aufbewahrungsmanagement fiir Protokoll kann fir
jede einzelne HANA-Datenbank aktiviert/deaktiviert
werden Cons: * Nicht unterstitzt fir alle HANA-
Architekturen. Zusatzlicher zentraler Plug-in-Host fur
HANA mehrere Host-Systeme erforderlich * HANA-
Plug-in muss auf jedem HANA-Datenbank-Host
implementiert werden

Datensicherung Strategie

Vor der Konfiguration von SnapCenter und dem SAP HANA Plug-in muss die Datensicherungsstrategie auf
Grundlage der RTO- und RPO-Anforderungen der verschiedenen SAP Systeme definiert werden.

Ein gemeinsamer Ansatz besteht in der Definition von Systemtypen wie Systemen fur Produktion, Entwicklung,
Test oder Sandbox. Alle SAP-Systeme des gleichen Systemtyps haben typischerweise die gleichen
Datenschutzparameter.

Folgende Parameter missen definiert werden:

* Wie oft sollte ein Snapshot Backup ausgeflihrt werden?

* Wie lange sollten Snapshot Kopien Backups auf dem Primarspeichersystem aufbewahrt werden?

» Wie oft sollte eine Blockintegritatsprifung ausgefihrt werden?

» Sollten die primaren Backups auf einen externen Backup-Standort repliziert werden?

» Wie lange sollten die Backups auf dem externen Backup-Storage aufbewahrt werden?
Die folgende Tabelle zeigt ein Beispiel fir die Datenschutzparameter fiir die Produktion, Entwicklung und
Prifung des Systemtyps. Fir das Produktionssystem wurde eine hohe Backup-Frequenz definiert und die

Backups werden einmal pro Tag an einen externen Backup-Standort repliziert. Die Testsysteme haben
niedrigere Anforderungen und keine Replikation der Backups.

Parameter Produktionssysteme Entwicklungssysteme Testsysteme
auszufiithren

Sicherungshaufigkeit Alle 4 Stunden Alle 4 Stunden Alle 4 Stunden

Primare Aufbewahrung 2 Tage 2 Tage 2 Tage

Block-Integritatsprifung  Einmal in der Woche Einmal in der Woche Nein

Replizierung an externe  Einmal am Tag Einmal am Tag Nein

Backup-Standorte

Externe Backup- 2 Wochen 2 Wochen Keine Angabe

Aufbewahrung

In der folgenden Tabelle werden die Richtlinien aufgeflihrt, die fir die Datensicherheitsparameter konfiguriert
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werden missen.

Parameter RichtlinienLocalSnap RichtlinieLocalSnapAnd RichtlinienBlockintegrita
SnapVault tPriifung

Backup-Typ Auf Snapshot-Basis Auf Snapshot-Basis File-basiert

Zeitplanhaufigkeit Stindlich Taglich Waéchentlich

Primare Aufbewahrung Anzahl = 12 Anzahl =3 Anzahl = 1

SnapVault Replizierung Nein Ja. Keine Angabe

Richtlinie LocalSnapshot Werden fir Produktions-, Entwicklungs- und Testsysteme verwendet, um lokale
Snapshot-Backups mit einer Aufbewahrung von zwei Tagen abzudecken.

In der Konfiguration fiir den Ressourcenschutz wird der Zeitplan fiir die Systemtypen unterschiedlich definiert:

* Produktion. Zeitplan alle 4 Stunden.
* Entwicklung Zeitplan alle 4 Stunden.

» Test. Zeitplan alle 4 Stunden.

Richtlinie LocalSnapAndsSnapVault Wird fir die Produktions- und Entwicklungssysteme eingesetzt, um die
tagliche Replizierung auf den externen Backup Storage zu decken.

In der Konfiguration fir den Ressourcenschutz wird der Zeitplan fur die Produktion und Entwicklung definiert:

* Produktion. Zeitplan jeden Tag.
* Entwicklung. Zeitplan jeden Tag.

Richtlinie BlockIntegrityCheck Wird flr die Produktions- und Entwicklungssysteme verwendet, um die
wochentliche Blockintegritatsprifung mithilfe eines dateibasierten Backups abzudecken.

In der Konfiguration fiir den Ressourcenschutz wird der Zeitplan fir die Produktion und Entwicklung definiert:

* Produktion. Zeitplan jede Woche.
* Entwicklung. Zeitplan jede Woche.

Fir jede einzelne SAP HANA Datenbank, die die externe Backup-Richtlinie nutzt, muss auf der Storage-Ebene
eine Sicherungsbeziehung konfiguriert werden. Die Sicherungsbeziehung definiert, welche Volumes repliziert
werden und wie die Aufbewahrung von Backups im externen Backup-Storage aufbewahrt wird.

Mit unserem Beispiel wird fir jedes Produktions- und Entwicklungssystem im externen Backup-Storage eine
Aufbewahrung von zwei Wochen definiert.

@ In unserem Beispiel sind die Sicherungsrichtlinien und die Aufbewahrung von SAP HANA-
Datenbankressourcen und die nicht-Datenvolumen-Ressourcen nicht anders.

Backup-Vorgange

SAP flhrte die Unterstlitzung von Snapshot Backups fir MDC-Mehrmandantensysteme mit HANA 2.0 SPS4
ein. SnapCenter unterstitzt Snapshot-Backup-Vorgange von HANA MDC-Systemen mit mehreren Mandanten.
SnapCenter unterstltzt aulerdem zwei verschiedene Wiederherstellungsvorgange eines HANA MDC-
Systems. Sie kdnnen entweder das komplette System, die System-DB und alle Mandanten wiederherstellen
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oder nur einen einzelnen Mandanten wiederherstellen. Es gibt einige Voraussetzungen, wenn SnapCenter die
Ausflhrung dieser Vorgange ermdglicht.

In einem MDC-System ist die Mandantenkonfiguration nicht unbedingt statisch. Mandanten kénnen
hinzugefiigt oder Mandanten geléscht werden. SnapCenter kann sich nicht auf die Konfiguration verlassen, die
beim Hinzufligen der HANA-Datenbank zu SnapCenter erkannt wird. SnapCenter muss wissen, welche
Mandanten zum Zeitpunkt der Ausfiihrung des Backup-Vorgangs verfiigbar sind.

Um eine einzelne Mandanten-Wiederherstellung zu erméglichen, muss SnapCenter wissen, welche
Mandanten in jedem Snapshot-Backup enthalten sind. Zusatzlich muss die IT wissen, welche Dateien und
Verzeichnisse zu den einzelnen Mandanten im Snapshot Backup gehoren.

Somit mussen bei jedem Backup-Vorgang die Mandantendaten angezeigt werden. Dazu gehoren die
Mandantennamen und die entsprechenden Datei- und Verzeichnisinformationen. Diese Daten missen in den
Snapshot Backup-Metadaten gespeichert werden, um eine Wiederherstellung eines einzelnen Mandanten zu
unterstitzen. Der nachste Schritt ist der Snapshot-Backup-Vorgang selbst. Dieser Schritt umfasst den SQL-
Befehl, um den HANA-Backup-Speicherpunkt auszulésen, das Storage-Snapshot-Backup und den SQL-Befehl
zum Schlieen des Snapshot-Vorgangs. Mit dem Befehl close aktualisiert die HANA-Datenbank den Backup-
Katalog der System-DB und aller Mandanten.

@ SAP unterstitzt keine Snapshot Backup-Vorgange fur MDC-Systeme, wenn ein oder mehrere
Mandanten angehalten werden.

Fir das Aufbewahrungsmanagement von Daten-Backups und das HANA-Backup-Katalogmanagement muss
SnapCenter die Katalogldsch-Operationen fir die Systemdatenbank und alle Mandantendatenbanken
ausflihren, die im ersten Schritt identifiziert wurden. Auf dieselbe Weise fir die Log-Backups muss der
SnapCenter-Workflow auf jedem Mandanten laufen, der Teil des Backup-Vorgangs war.

Die folgende Abbildung zeigt einen Uberblick liber den Backup-Workflow.
Data backup Log backup
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Backup-Workflow fiir Snapshot-Backups der HANA-Datenbank

SnapCenter sichert die SAP HANA-Datenbank in folgender Reihenfolge:
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> 0N

10.

. SnapCenter liest die Liste der Mandanten aus der HANA-Datenbank vor.

SnapCenter liest die Dateien und Verzeichnisse fir jeden Mandanten aus der HANA-Datenbank vor.
Informationen zu Mandanten werden bei diesem Backup in den Metadaten von SnapCenter gespeichert.

SnapCenter I6st einen globalen, synchronisierten Speicherpunkt fir Backups von SAP HANA aus, um ein
konsistentes Datenbank-Image auf der Persistenzschicht zu erstellen.

Fir ein SAP HANA MDC-System mit einem oder mehreren Mandanten wird ein
@ synchronisierter globaler Backup-Speicherpunkt fiir die Systemdatenbank und fiir jede
Mandantendatenbank erstellt.

SnapCenter erstellt Storage-Snapshot-Kopien fir alle Daten-Volumes, die fir die Ressource konfiguriert
sind. In unserem Beispiel einer HANA-Datenbank mit einem einzigen Host gibt es nur ein Daten-Volume.
Bei einer SAP HANA Datenbank mit mehreren Hosts sind mehrere Daten-Volumes vorhanden.

Das Storage Snapshot Backup wird von SnapCenter im SAP HANA Backup-Katalog registriert.
SnapCenter I6scht den Speicherpunkt fir SAP HANA-Backups.

SnapCenter startet ein SnapVault- oder SnapMirror-Update fur alle konfigurierten Daten-Volumes in der
Ressource.

@ Dieser Schritt wird nur ausgefihrt, wenn die ausgewahlte Richtlinie eine SnapVault- oder
SnapMirror-Replizierung umfasst.

. SnapCenter |6scht die Storage-Snapshot-Kopien und die Backup-Eintrage in seiner Datenbank sowie im

SAP HANA Backup-Katalog basierend auf der Aufbewahrungsrichtlinie, die fir Backups im primaren
Storage definiert ist. HANA-Backup-Katalogvorgange werden fir die Systemdatenbank und alle
Mandanten ausgefihrt.

@ Ist das Backup noch auf dem sekundaren Speicher verfigbar, wird der SAP HANA-
Katalogeintrag nicht geléscht.

SnapCenter I6scht alle Log-Backups auf dem Filesystem und im SAP HANA-Backup-Katalog, die alter als
die alteste im SAP HANA-Backup-Katalog identifizierte Datensicherung sind. Diese Vorgange werden flr
die Systemdatenbank und alle Mandanten durchgeflhrt.

@ Dieser Schritt wird nur ausgefihrt, wenn die allgemeine Ordnung der Protokollsicherung
nicht deaktiviert ist.

Backup-Workflow fiir die Uberpriifung der Blockintegritit

SnapCenter flhrt die Integritatspriifung der Blocke in folgender Reihenfolge aus:

1.
2.

SnapCenter liest die Liste der Mandanten aus der HANA-Datenbank vor.

SnapCenter I6st einen dateibasierten Backup-Vorgang fur die Systemdatenbank und jeden Mandanten
aus.

SnapCenter I6scht dateibasierte Backups in seiner Datenbank, im Filesystem und im SAP HANA-Backup-
Katalog basierend auf der Aufbewahrungsrichtlinie, die fiir die Uberpriifung der Blockintegritat definiert ist.
Das Ldschen des Backups im Filesystem und der HANA-Backup-Katalog werden fiur die Systemdatenbank
und alle Mandanten durchgeftihrt.

. SnapCenter |6scht alle Log-Backups auf dem Filesystem und im SAP HANA-Backup-Katalog, die alter als
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die alteste im SAP HANA-Backup-Katalog identifizierte Datensicherung sind. Diese Vorgange werden fir
die Systemdatenbank und alle Mandanten durchgeflhrt.

@ Dieser Schritt wird nur ausgefiihrt, wenn die allgemeine Ordnung der Protokollsicherung nicht
deaktiviert ist.

Management der Backup-Aufbewahrung und allgemeine Ordnung der Daten und Backup-
Protokollierung

Das Management der Daten-Backup-Aufbewahrung und die allgemeine Ordnung der Backup-Protokollierung
kénnen in finf Hauptbereiche unterteilt werden, einschlief3lich Aufbewahrungsmanagement von:

 Lokale Backups im primaren Storage

» Dateibasierten Backups

* Backups im sekundaren Storage

» Daten-Backups im SAP HANA Backup-Katalog

* Protokollierung von Backups im SAP HANA Backup-Katalog und im Filesystem
Die folgende Abbildung bietet einen Uberblick (iber die verschiedenen Workflows und die Abhangigkeiten

jedes einzelnen Vorgangs. In den folgenden Abschnitten werden die verschiedenen Operationen im Detail
beschrieben.
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Aufbewahrungsmanagement von lokalen Backups auf dem Priméarstorage

SnapCenter Gbernimmt die allgemeine Ordnung und Sauberkeit von SAP HANA Datenbank-Backups und
Backups nicht-Daten-Volumes, indem Snapshot Kopien im primaren Storage und im SnapCenter Repository
gemal einer in der SnapCenter Backup-Richtlinie definierten Aufbewahrung geléscht werden.

Die Aufbewahrungsmanagement-Logik wird mit jedem Backup Workflow in SnapCenter ausgefihrt.
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@ Beachten Sie, dass SnapCenter das Aufbewahrungsmanagement fiir sowohl geplante als auch
On-Demand-Backups individuell Gbernimmt.

Lokale Backups im Primarspeicher kdnnen auch manuell in SnapCenter geldscht werden.

Aufbewahrungsmanagement von dateibasierten Backups

SnapCenter Ubernimmt die allgemeine Ordnung und Sauberkeit der dateibasierten Backups, indem die
Backups auf dem Filesystem gemaf einer in der SnapCenter Backup Policy definierten Aufbewahrung
geldscht werden.

Die Aufbewahrungsmanagement-Logik wird mit jedem Backup Workflow in SnapCenter ausgefuhrt.

@ Beachten Sie, dass SnapCenter das Aufbewahrungsmanagement individuell fir geplante oder
On-Demand Backups handhabit.

Aufbewahrungsmanagement von Backups im sekundéaren Storage

Das Aufbewahrungsmanagement von Backups im sekundaren Storage wird durch ONTAP verarbeitet,
basierend auf der in der ONTAP-Sicherungsbeziehung definierten Aufbewahrung.

Zur Synchronisierung dieser Anderungen auf dem sekundaren Storage im SnapCenter-Repository verwendet
SnapCenter einen geplanten Bereinigungsauftrag. Dieser Bereinigungsjob synchronisiert alle sekundaren
Storage-Backups mit dem SnapCenter Repository fiir alle SnapCenter Plug-ins und alle Ressourcen.

Der Bereinigungsjob wird standardmafig einmal pro Woche geplant. Dieser wéchentliche Zeitplan flihrt zu
einer Verzogerung beim Léschen von Backups in SnapCenter und SAP HANA Studio im Vergleich zu den
Backups, die bereits auf dem Sekundarspeicher geléscht wurden. Um diese Inkonsistenz zu vermeiden,
kénnen Kunden den Zeitplan beispielsweise einmal pro Tag auf eine héhere Frequenz andern.

@ Der Bereinigungsauftrag kann auch manuell fiir eine einzelne Ressource ausgeldst werden,
indem Sie in der Topologieansicht der Ressource auf die Schaltflache ,Aktualisieren® klicken.

Details dazu, wie der Zeitplan des Bereinigungsjobs angepasst wird oder wie eine manuelle Aktualisierung
ausgeldst wird, finden Sie im Abschnitt ",Change Scheduling Frequency of Backup Synchronization with off-

“on

Site Backup Storage®.

Aufbewahrungsmanagement von Daten-Backups im SAP HANA Backup-Katalog

Hat SnapCenter ein Backup, lokale Snapshots oder dateibasierte Backups geldscht oder das Backup im
sekundaren Storage identifiziert, so wird dieses Daten-Backup auch im SAP HANA Backup-Katalog geldscht.

Bevor der SAP HANA-Katalogeintrag flr ein lokales Snapshot Backup im primaren Storage geldscht wird,
Uberprift SnapCenter, ob das Backup noch im sekundaren Storage vorhanden ist.

Aufbewahrungsmanagement von Protokoll-Backups

Die SAP HANA Datenbank erstellt automatisch Protokoll-Backups. Diese Backup-Durchlaufe fiir das Protokoll
erstellen Backup-Dateien fiir jeden einzelnen SAP HANA Service in einem in SAP HANA konfigurierten
Backup-Verzeichnis.

Log-Backups, die alter als die aktuelle Datensicherung sind, werden fir die zuklinftige Wiederherstellung nicht
mehr bendtigt und kénnen daher geléscht werden.
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SnapCenter Ubernimmt die allgemeine Ordnung und Sauberkeit der Log-Datei-Backups auf Filesystem-Ebene
sowie im SAP HANA Backup-Katalog, indem Sie die folgenden Schritte durchfiihren:

1. SnapCenter liest den SAP HANA-Backup-Katalog, um die Backup-ID des altesten erfolgreichen
dateibasierten oder Snapshot-Backups zu erhalten.

2. SnapCenter l6scht alle Log-Backups im SAP HANA-Katalog und das Filesystem, die alter als diese
Backup-ID sind.

SnapCenter kiimmert sich nur um die allgemeine Ordnung und Sauberkeit der Backups, die von
SnapCenter erstellt wurden. Falls zusatzliche dateibasierte Backups auf3erhalb von SnapCenter

@ erstellt werden, missen Sie sicherstellen, dass die dateibasierten Backups aus dem Backup-
Katalog geléscht werden. Wird eine solche Datensicherung nicht manuell aus dem Backup-
Katalog geldscht, kann sie zur altesten Datensicherung werden, und altere Log-Backups werden
erst geloscht, wenn diese dateibasierte Sicherung geléscht wird.

Obwohl eine Aufbewahrung fir On-Demand-Backups in der Richtlinienkonfiguration definiert
wird, wird die allgemeine Ordnung und Sauberkeit nur dann ausgefihrt, wenn ein weiteres On-

@ Demand-Backup ausgefiihrt wird. Daher miissen On-Demand-Backups in der Regel manuell in
SnapCenter geldscht werden, um sicherzustellen, dass diese Backups auch im SAP HANA
Backup-Katalog geléscht werden und die allgemeine Ordnung der Protokollbackups nicht auf
einem alten On-Demand-Backup basiert.

Das Backup-Aufbewahrungsmanagement flir Protokolle ist standardmaRig aktiviert. Falls erforderlich, kann
diese deaktiviert werden, wie im Abschnitt beschrieben ",Automatische Erkennung auf dem HANA-Plug-in-
Host deaktivieren. "

Kapazitatsanforderungen fiir Snapshot Backups

Dabei miissen Sie die héhere Blockénderungsrate auf Storage-Ebene in Relation zur Anderungsrate bei
herkdmmlichen Datenbanken berticksichtigen. Aufgrund des HANA-Tabellen-Zusammenfiihrungsprozesses
des Spaltenspeichers wird die komplette Tabelle auf die Festplatte geschrieben, nicht nur die gednderten
Blocke.

Die Daten unseres Kundenstamms zeigen eine tagliche Anderungsrate zwischen 20 % und 50 %, wenn
mehrere Snapshot-Backups wahrend des Tages erstellt werden. Wenn beim SnapVault-Ziel die Replizierung
nur einmal pro Tag durchgefiihrt wird, ist die tagliche Anderungsrate in der Regel kleiner.

Restore- und Recovery-Vorgédnge

Wiederherstellung von Vorgangen mit SnapCenter

Aus Sicht der HANA-Datenbank unterstitzt SnapCenter zwei verschiedene Restore-Vorgange.

* Wiederherstellung der gesamten Ressource. Alle Daten des HANA-Systems sind wiederhergestellt.
Enthalt das HANA-System einen oder mehrere Mandanten, werden die Daten der Systemdatenbank und
die Daten aller Mandanten wiederhergestellt.

* Restore eines einzelnen Mieters. nur die Daten des ausgewahlten Mieters werden wiederhergestellt.

In Bezug auf Storage missen die oben genannten Restore-Vorgange unterschiedlich durchgefiihrt werden,
abhangig vom verwendeten Storage-Protokoll (NFS oder Fibre Channel SAN), der konfigurierten
Datensicherung (Primarstorage mit oder ohne externen Backup-Storage). Und das ausgewahlte Backup, das
fur den Wiederherstellungsvorgang verwendet werden soll (Wiederherstellung vom primaren oder externen
Backup-Storage).
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Wiederherstellung vollstandiger Ressourcen aus dem priméren Storage

Beim Wiederherstellen der gesamten Ressource aus dem primaren Speicher unterstiitzt SnapCenter zwei
verschiedene ONTAP Funktionen zum Ausfiihren des Wiederherstellungsvorgangs. Sie kdnnen zwischen den

folgenden beiden Funktionen wahlen:

* Volume-basierte SnapRestore. Ein Volume-basierter SnapRestore setzt den Inhalt des
Speichervolumens in den Status des ausgewahlten Snapshot Backups zurlck.

> Das Kontrollkastchen zur Zuriicksetzen von Volumes ist verfigbar fiir automatisch erkannte

Ressourcen mithilfe von NFS.

o Aktivieren Sie das Optionsfeld ,Ressource” fir manuell konfigurierte Ressourcen.

* File-Based SnapRestore. ein dateibasierter SnapRestore, auch als Single File SnapRestore bekannt,
stellt alle einzelnen Dateien (NFS) oder alle LUNs (SAN) wieder her.

o Standardwiederherstellungsmethode fiir automatisch erkannte Ressourcen. Kann mit dem

Kontrollkdstchen Volume zurticksetzen fir NFS geandert werden.

o Optionsfeld auf Dateiebene flir manuell konfigurierte Ressourcen.

Die folgende Tabelle enthalt einen Vergleich der verschiedenen Wiederherstellungsmethoden.

Geschwindigkeit der
Wiederherstellung

Snapshot Backup-Verlauf

Wiederherstellung der
Verzeichnisstruktur

FUr die Konfiguration der
Ressource ist die Replizierung auf
einen externen Backup-Storage
eingerichtet

Volume-basierte SnapRestore

Sehr schnell, unabhangig von der
Volume-GroRe

Wiederherstellung auf ein alteres
Snapshot-Backup, entfernt alle
neueren Snapshot-Backups.

Verzeichnisstruktur wird ebenfalls
wiederhergestellt

Eine Wiederherstellung auf
Volume-Basis kann nicht an einem
Backup der Snapshot Kopie
durchgefiuihrt werden, das alter als
die Snapshot Kopie ist, die fur die
SnapVault-Synchronisierung
verwendet wird

Wiederherstellung kompletter Ressourcen von externen Backup-Speichern

File-basiertes SnapRestore

Sehr schnelle Restore-Prozesse,
nutzt aber Hintergrundkopiejobs fiir
das Storage-System, wodurch die
Erstellung neuer Snapshot Backups
blockiert wird

Kein Einfluss

NFS: Stellt nur die einzelnen
Dateien wieder her, nicht die
Verzeichnisstruktur. Wenn auch die
Verzeichnisstruktur verloren geht,
muss sie manuell erstellt werden,
bevor der
Wiederherstellungsvorgang
ausgefuhrt wird.auch die
Verzeichnisstruktur wird
wiederhergestellt

Ein beliebiges Snapshot Backup
kann ausgewahlt werden

Eine Wiederherstellung tber den externen Backup-Speicher wird immer mithilfe einer SnapVault-
Wiederherstellung durchgefihrt, bei der alle Dateien oder alle LUNs des Storage-Volumes mit dem Inhalt des
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Snapshot-Backups Uberschrieben werden.

Wiederherstellung eines einzelnen Mandanten

Die Wiederherstellung eines einzelnen Mandanten erfordert eine dateibasierte Wiederherstellung. Je nach
verwendetem Storage-Protokoll werden verschiedene Restore-Workflows von SnapCenter ausgefihrt.

* NFS

o Primarspeicher. Dateibasierte SnapRestore-Vorgange werden fir alle Dateien der Mandanten-
Datenbank ausgefihrt.

o Externer Backup-Storage: Fir alle Dateien der Mandanten-Datenbank werden SnapVault Restore-
Vorgange durchgefinhrt.

+ SAN

o Primarspeicher. Klonen und Verbinden der LUN mit dem Datenbank-Host und Kopieren aller Dateien
der Mandanten-Datenbank.

o Externer Backup-Storage: Klonen und Verbinden der LUN mit dem Datenbank-Host und Kopieren aller
Dateien der Mandanten-Datenbank.

Wiederherstellung und Recovery von automatisch erkannten HANA-Einzelcontainern und MDC-Einzelmandanten-
Systemen

HANA-einzelner Container und HANA MDC-Einzelmandanten-Systeme, die automatisch erkannt wurden, sind
fur die automatisierte Wiederherstellung und das automatisierte Recovery mit SnapCenter aktiviert. Fir diese
HANA-Systeme unterstlitzt SnapCenter drei verschiedene Restore- und Recovery-Workflows, wie in der
folgenden Abbildung dargestellt:

* Einzelner Mandant mit manueller Wiederherstellung. bei Auswahl eines einzelnen Mandanten flhrt
SnapCenter alle Mandanten auf, die im ausgewahlten Snapshot-Backup enthalten sind. Sie missen die
Mandantendatenbank manuell anhalten und wiederherstellen. Der Restore-Vorgang mit SnapCenter wird
mit einzelnen Datei-SnapRestore-Vorgangen fur NFS oder Klon-, Mount- und Kopiervorgangen in SAN-
Umgebungen durchgefiihrt.

+ Komplette Ressource mit automatisierter Wiederherstellung. Wenn Sie einen kompletten
Ressourcenwiederherstellungsvorgang und eine automatisierte Wiederherstellung auswahlen, wird der
gesamte Workflow mit SnapCenter automatisiert. SnapCenter unterstiitzt den aktuellen Zustand,
zeitpunktgenaue oder bestimmte Backup Recovery-Vorgange. Der ausgewahlte
Wiederherstellungsvorgang wird fir das System und die Mandantendatenbank verwendet.

* Volistandige Ressource mit manueller Wiederherstellung. Wenn Sie No Recovery wahlen, stoppt
SnapCenter die HANA-Datenbank und flhrt das erforderliche Dateisystem (unmount, Mount) und Restore
Operationen aus. Sie mussen die System- und die Mandantendatenbank manuell wiederherstellen.
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Single tenant
| 4 With manual

Restore
single
recovery RE tenant
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HANA resources Single Complete . Re_cent s_tate
tenant resource « Point in time

- All files - Specific backup
« Single +Volume
container

Stop tenant

Recovery of
tenant DB

Complete Stop .
Restore Discover Recovery:

Restore Rse;c?;ee‘gy witI:ZSL?thl):]::ted %??:;S,ﬁ complete and mount 1. System DB

recovery file system resource file system 2. Tenant DB

?
+ MDC single Scope?
tenant

No recovery

| Complete datsatggse Restore Discover Recovery:
resource complete and mount 1. System DB

with manual fifeng;/cs’l{l:rs'l resource file system 2. Tenant DB

recovery

- Manual operations . SnapCenter operations

Wiederherstellung und Wiederherstellung von automatisch erkannten HANA MDC-Systemen mit mehreren Mandanten

Obwohl HANA MDC-Systeme mit mehreren Mandanten automatisch erkannt werden kénnen, wird die
automatisierte Wiederherstellung und Wiederherstellung mit der aktuellen SnapCenter-Version nicht
unterstitzt. Bei MDC-Systemen mit mehreren Mandanten unterstitzt SnapCenter zwei verschiedene
Wiederherstellungs- und Recovery-Workflows, wie in der folgenden Abbildung dargestellt:

* Ein einzelner Mandant mit manueller Recovery

* Ressource mit manueller Wiederherstellung abschliel3en

Die Workflows sind die gleichen wie im vorherigen Abschnitt beschrieben.

+ Select tenant

Single tenant
> with manual
| recovery

Auto discovered .
HANA resources Single Complete
tenant resource

« All files
« Volume

Restore
single
tenant

Stop tenant
DB

Recovery of
tenant DB

No recovery

Complete Stop
- MDC multiple Restore Recovery WM  resource database

tenants scope? scope? with manual Unmount
recovery file system

Discover
and mount
file system

Restore
complete
resource

Recovery:
1. System DB
2. Tenant DB(s)

. Manual operations . ShapCenter operations

Wiederherstellung und Recovery von manuellen konfigurierten HANA-Ressourcen

Manuelle konfigurierte HANA-Ressourcen sind fur automatisiertes Restore und Recovery nicht aktiviert.
Zudem wird bei MDC-Systemen mit einzelnen oder mehreren Mandanten kein Restore-Vorgang eines
einzelnen Mandanten unterstitzt.

Bei manuell konfigurierten HANA-Ressourcen unterstitzt SnapCenter nur eine manuelle Recovery, wie in der

folgenden Abbildung dargestellt. Der Workflow fir die manuelle Wiederherstellung ist der gleiche wie in den
vorherigen Abschnitten beschrieben.
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Zusammenfassung von Restore- und Recovery-Vorgangen

In der folgenden Tabelle sind die Restore- und Recovery-Vorgange abhangig von der Konfiguration der HANA-
Ressourcen in SnapCenter zusammengefasst.

Konfiguration von Wiederherstellungs Stoppen Sie die Vorher unmounten, Recovery-Vorgang
SnapCenter- - und Recovery- HANA Datenbank nach
Ressourcen Optionen Wiederherstellungs

vorgang mounten
Automatisch  Fullen Sie die Automatisiert mit Automatisiert mit Automatisiert mit
erkannte Ressource mit  SnapCenter SnapCenter SnapCenter
Einzelcontainer entweder aus

MDC Einzelmandant . Standard (alle

Dateien)

* Volume-
Zurucksetzen
(NFS nur aus
Primarspeicher)

e Automatische
Wiederherstellun
g ausgewahlt

» Flllen Sie die Automatisiert mit Automatisiert mit Manuell
Ressource mit  SnapCenter SnapCenter
entweder aus

« Standard (alle
Dateien)

* Volume-
Zurlcksetzen
(NFS nur aus
Primarspeicher)

* Keine
Wiederherstellun
g ausgewahlt

. Manuell Nicht erforderlich Manuell
Wiederherstellun
g von
Mandanten
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Konfiguration von
SnapCenter-
Ressourcen

Automatisch
erkannte MDC
mehrere Mandanten

Alle manuell
konfigurierten
Ressourcen

Wiederherstellungs Stoppen Sie die

- und Recovery-
Optionen

» Flllen Sie die
Ressource mit
entweder aus

» Standard (alle
Dateien)

e Volume-
Zurucksetzen
(NFS nur aus

Primarspeicher)

¢ Automatisierte

Wiederherstellun

g wird nicht
unterstitzt

Wiederherstellun

g von
Mandanten

* Komplette
Ressource (=
Volume revert,
verflgbar fur
NFS und SAN
nur auf Basis
des

Primarspeichers

)

« Dateiebene (alle

Dateien)

* Automatisierte

Wiederherstellun

g wird nicht
unterstutzt

HANA Datenbank

Automatisiert mit

SnapCenter

Manuell

Manuell

Lab-Einrichtung fiir diesen Bericht

Vorher unmounten, Recovery-Vorgang
nach

Wiederherstellungs

vorgang mounten

Automatisiert mit Manuell
SnapCenter

Nicht erforderlich Manuell
Manuell Manuell

Die fur diesen technischen Bericht verwendete Lab-Einrichtung umfasst flunf
verschiedene SAP HANA-Konfigurationen:

* MS1.

o SAP HANA MDC-Einzelmandant-System mit mehreren Hosts

o Management Uber einen zentralen Plug-in-Host (SnapCenter Server)
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> Verwendet NFS als Storage-Protokoll
SS1.
o SAP HANA Single-Host-MDC-Einzelmandant-System
o Automatisch erkannt mit installiertem HANA-Plug-in auf HANA-Datenbank-Host

> Verwendet NFS als Storage-Protokoll
« SM1.
o SAP HANA MDC-Mandantensystem mit einem Host
o Automatisch erkannt mit installiertem HANA-Plug-in auf HANA-Datenbank-Host
> Verwendet NFS als Storage-Protokoll
+ SS2.
o SAP HANA Single-Host-MDC-Einzelmandant-System
o Management Uber einen zentralen Plug-in-Host (SnapCenter-Server)
> VVerwendet NFS als Storage-Protokoll
- SS3.
o SAP HANA Single-Host-MDC-Einzelmandant-System
o Automatisch erkannt mit installiertem HANA-Plug-in auf HANA-Datenbank-Host
> Verwendet Fibre Channel SAN als Storage-Protokoll
In den folgenden Abschnitten werden die vollstandige Konfiguration sowie die Workflows flir Backup,
Wiederherstellung und Recovery beschrieben. Die Beschreibung behandelt lokale Snapshot Backups sowie

die Replizierung auf Backup Storage mit SnapVault. Die Storage Virtual Machines (SVMs) sind hana-
primary FUr den primaren Storage und hana-backup FUr die externe Backup-Speicherung.

Der SnapCenter-Server wird als zentraler HANA-Plug-in-Host fir die HANA-Systeme MS1 und SS2
verwendet.

Die folgende Abbildung zeigt die Laboreinrichtung.

MS1 §81 SM1 Ss2 S83
SnapCenter Server HANA multiple-host HANA MDC HANA MDC HANA MDC HANA MDC
MDC Single Tenant Single Tenant  Mulltiple Tenants  Single Tenant Single Tenant

== === [T =

HANA plug-in HANA plug-in HANA plug-in l HANA plug-in
Snapcenter-43 hana-4 hana-5 hana-6 hana-1 hana-2 hana-3 sapcc-hana-tst-16
\ ) \_Y_/
Y
NFS SAN

SVM hana-primary SVM hana-backup
= 4 —.@]—P = 4

SnapVault
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SnapCenter-Konfiguration
Die SnapCenter Konfiguration Iasst sich in zwei Hauptbereiche trennen:

» Erstkonfiguration. umfasst allgemeine Konfigurationen, unabhangig von einer einzelnen SAP HANA
Datenbank. Konfigurationen wie Storage-Systeme, zentrale HANA-Plug-in-Hosts und Richtlinien, die bei
Ausflhrung der ressourcenspezifischen Konfigurationen ausgewahlt werden.

* Ressourcenspezifische Konfiguration. umfasst SAP HANA systemspezifische Konfigurationen und
muss fir jede SAP HANA Datenbank durchgefiihrt werden.

Die folgende Abbildung bietet einen Uberblick tiber die Konfigurationskomponenten und ihre Abhéngigkeiten.
Die griinen Felder zeigen Konfigurationsschritte, die auf3erhalb von SnapCenter ausgefihrt werden mussen.
Die blauen Felder zeigen die Schritte auf, die tUber die SnapCenter-Benutzeroberflache ausgefuhrt werden.

Initial Configuration

Storage Systems Central Plug-in

Host
3 Deploy Define Credentials E.g. Policy ,Local
(B e S HANA Plug-in for Windows Snapshot*
Installation Define Credentials E.g. Policy
S e S hbsal diient for Linux SnapVault
E.g. Policy ,Block
E.g. DR SVM Integrity Check*

Credentials Policies

Auto discovery of SAP Resource ONTAP Protection
HANA resource hdbuserstore Protection Relationship

Deploy Configure - Define SYM and
HANA Plug-in hdbuserstore Key s P Volumes
Select Storage Provide [ J Define Retention

System(s) hdbuserstore Key i SeiEd s and Label

Resource
Non-Data Volume

Manual config. of
HANA resource

Select Storage
System(s)

Select hdbsql Host

Select Storage

Volume(s)

Executed at HANA
Select Storage plug-in host
Volume(s)
1 Executed at offsite
backup storage

Provide
hdbuserstore Key
Resource-specifc Configuration

Bei der Erstkonfiguration werden die folgenden Komponenten installiert und konfiguriert:

» Storage-System. Credential-Konfiguration fiir alle SVMs, die von den SAP HANA Systemen verwendet
werden: In der Regel primarer Storage, externer Backup- und Disaster Recovery-Storage.

(D Die auch Storage-Cluster-Anmeldedaten kénnen anstelle einzelner SVM-Anmeldedaten
konfiguriert werden.

* Anmeldeinformationen Konfiguration von Anmeldeinformationen, die zur Bereitstellung des SAP HANA-
Plug-ins auf den Hosts verwendet werden.

* Hosts (fiir zentrale HANA-Plug-in-Hosts). Bereitstellung von SAP HANA-Plug-in. Installation der SAP
HANA hdbclient-Software auf dem Host. Die SAP hdbclient-Software muss manuell installiert werden.

* Richtlinien. Konfiguration von Backup-Typ, Aufbewahrung und Replikation. In der Regel sind mindestens
eine Richtlinie fir lokale Snapshot-Kopien, eine fir SnapVault-Replizierung und eine fir dateibasiertes
Backup erforderlich.

Die ressourcenspezifische Konfiguration muss fur jede SAP HANA Datenbank durchgefihrt werden und
umfasst die folgenden Konfigurationen:
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» Konfiguration der nicht datenvolumenlosen SAP HANA-Ressource:
o Storage-Systeme und Volumes
» SAP hdbuserstore Schlisselkonfiguration:

> Die SAP hdbuserstore Schlisselkonfiguration fur die spezifische SAP HANA Datenbank muss
entweder auf dem zentralen Plug-in-Host oder auf dem HANA-Datenbank-Host erfolgen, je nachdem,
wo das HANA-Plug-in bereitgestellt wird.

» Automatisch erkannte SAP HANA Datenbankressourcen:
o Implementierung des SAP HANA Plug-ins auf dem Datenbank-Host
o Geben Sie den hdbuserstore-Schlissel an
* Manuelle Konfiguration der SAP HANA-Datenbankressourcen:
o SAP HANA Datenbank-SID, Plug-in-Host, hdbuserstore-Schlissel, Storage-Systeme und Volumes
» Konfiguration fir Ressourcenschutz:
o Auswahl der erforderlichen Richtlinien
o Definition von Zeitplanen fur die einzelnen Richtlinien
» Konfiguration der ONTAP Datensicherung:
o Nur erforderlich, wenn die Backups in einen externen Backup-Storage repliziert werden sollen.

o Definition von Beziehung und Aufbewahrung
Erstkonfiguration von SnapCenter

Die Erstkonfiguration umfasst die folgenden Schritte:

1. Konfiguration des Storage-Systems
2. Konfiguration von Anmeldeinformationen fur die Plug-in-Installation
3. Fur einen zentralen HANA-Plug-in-Host:
a. Host-Konfiguration und SAP HANA Plug-in-Implementierung
b. Installation und Konfiguration der SAP HANA hdbsql Client-Software

4. Konfiguration von Richtlinien

In den folgenden Abschnitten werden die ersten Konfigurationsschritte beschrieben.

Konfiguration des Storage-Systems

1. Melden Sie sich bei der SnapCenter-ServerGUI an.
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= o x
@ Login % [ SnapCenter % [Pl CoCommand System Manager X | +
& G A Notsecure | snapcenter-43:sapccstlnetapp.com:8146/Dashboard v 6
it Apps P OnCommand Syste.. (G Vipere [ SnapCenter
n SnapCenter® = 1 sapccscadmin  SnapCenterAdmin [ Sign Out
Status Get Started
Lest refreshed: 11/15/2019 02:27 AM
ann
153 Dashboard
G Resources RECENT JOB ACTVITIES € ALERTS @ LATEST PROTECTION SUMMARY @
@ Monitor © 0 Critical 0 warning Secondary
Primary 3 i
&l Reports
il d labl
= i it v No data available No Plugrins No Plug-ins
w1 Storage Systems
5= Settings
* Failed: 0 ® Not configured: 0 » Successful: 0
A Aens Not intisted:0 @ Faile 0 @ Not configured: 0 @ Successfu0
See All
joBs @ LS T s STORAGE @
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2. Wahlen Sie Storage Systems Aus.

Im Bildschirm kdnnen Sie den Storage-System-Typ auswahlen, der ONTAP SVMs oder
ONTAP Cluster sein kann. Wenn Sie die Storage-Systeme auf SVM-Ebene konfigurieren,

@ mussen Sie fur jede SVM eine Management-LIF konfiguriert haben. Alternativ kénnen Sie
einen SnapCenter-Managementzugriff auf Cluster-Ebene verwenden. Das SVM-
Management wird im folgenden Beispiel verwendet.

I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out
. +
Tyre R
232 Dashboard 2 =
©  Resources Storage Connections
& Monitor [ Name JE Cluster Name User Name Controller License
v There is no match for your search or data is not available,
@il Reports
o Hosts
1 Storage Systems

3. Klicken Sie auf Neu, um ein Speichersystem hinzuzufligen und den erforderlichen Hostnamen und die
erforderlichen Anmeldeinformationen anzugeben.

Der SVM-Benutzer muss nicht der vsadmin-Benutzer sein, wie in dem Screenshot
dargestellt. In der Regel wird ein Benutzer fir die SVM konfiguriert und den erforderlichen
(D Berechtigungen zum Ausflihren von Backup- und Restore-Vorgangen zugewiesen.
Einzelheiten zu den erforderlichen Berechtigungen finden Sie im "SnapCenter
Installationshandbuch" Im Abschnitt ,Minimale ONTAP-Berechtigungen erforderlich®.
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M SnapCenter®
Storage Systems

2 sapcascadmin - SnapCenterAdmin

Add Storage System

Add Storage System €

Storage Connections Storage System | hana-primary

O Name = Username | vsadmin

R, & Q&

There is no match for your search or data passor
is not available

)

Event Management System (EMS) & AUtoSupport Settings

B send AutoSupport notification for failed operations to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc.,

4. Klicken Sie auf Mehr Optionen, um die Storage-Plattform zu konfigurieren.

Als Storage-Plattform kénnen FAS, AFF, ONTAP Select oder Cloud Volumes ONTAP verwendet werden.

(D Wahlen Sie bei einem System, das als SnapVault- oder SnapMirror-Ziel verwendet wird, das
sekundare Symbol aus.

M SnapCenter® 1 sapcciscadmin  SnapCenterAdmin [ Sign Out

More options

Storage Connections

O Name E Platform ‘ All Flash FAS - ‘ [ secondary @

There is no match for your search or data Protocol | HTTPS -

is not available.
Port | 443

Timeout | 60 seconds | @

) ereferred Ip

save Rl

5. Fugen Sie bei Bedarf zusatzliche Storage-Systeme hinzu. Beispielsweise wurde ein zusatzlicher externer
Backup-Storage und eine Disaster Recovery-Storage hinzugefigt.

#sign out

X

I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out
Storage Systems

% Dashboard New

©  Resources Storage Connections

& Monitor O Name JERT Cluster Name User Name Controller License
] 10.63.150.45 vsadmin Not applicable

2

@il Reports =
I 10.63.150.247 vsadmin Not applicable

&% Hosts O 10.63.150.248 vsadmin v

33 Storage Systems

Konfiguration von Anmeldeinformationen

1. Gehen Sie zu Einstellungen, wahlen Sie Anmeldeinformationen aus, und klicken Sie auf Neu.
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M SnapCenter® 2 sapcascadmin - SnapCenterAdmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

A

+

Dashboard

Credential Name Username Authentication mode

Resources

There is no match for your search or data is not available.
Monitor

R & Q i

Reports

Hosts

o

-
-

Storage Systems

L i
>
]

2. Geben Sie die Anmeldeinformationen fir den Benutzer an, der fir Plug-in-Installationen auf Linux-
Systemen verwendet wird.

Credential A

Provide information for the Credential you want to add

Credential Name InstallPluginOnLinux

Username root 1]
Password

Authentication Linux e

Use sudo privileges €

3. Geben Sie die Anmeldeinformationen fiir den Benutzer an, der fiir Plug-in-Installationen auf Windows-
Systemen verwendet wird.
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Credential s

Provide information for the Credential you want to add

Credential Name InstallPluginOnWindows

Username sapcciscadmin

Password

Authentication Windows E:

Die folgende Abbildung zeigt die konfigurierten Anmeldedaten.

I SnapCenter® ' ©- 2 sapcciscadmin  SnapCenteradmin  Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

Dashboard

Resources Credential Name Username Authentication mode
installPiuginOnLinux root Linux

Monitor
InstallPluginOnWindows sapcc\scadmin Windows

Reports

Hosts

w0 Storage Systems

Settings

==
A Aens

SAP HANA Plug-in-Installation auf einem zentralen Plug-in-Host

Bei der Lab-Einrichtung wird der SnapCenter-Server auch als zentraler HANA-Plug-in-Host verwendet. Der
Windows-Host, auf dem SnapCenter Server ausgefiihrt wird, wird als Host hinzugeftigt, und das SAP HANA-
Plug-in ist auf dem Windows-Host installiert.

CD Fur das SAP HANA Plug-in ist Java 64-Bit Version 1.8 erforderlich. Vor der Bereitstellung des
SAP HANA Plug-ins muss Java auf dem Host installiert sein.

1. Gehen Sie zu Hosts und klicken Sie auf Hinzufligen.
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I SnapCenter®

Managed Hosts Disks

Dashboard
Resources Name

Monitor

R © Q

|-

Reports

Hosts
Storage Systems

== Settings

Alerts

2 sapccscadmin  SnapCenterAdmin [ Sign Out

Shares Initiator Groups iSCS| Session

+

Add

1= System Plug-in Overall Status

Version

Type

There is no match for your search or data Is not available.

2. Geben Sie die erforderlichen Hostinformationen ein. Klicken Sie Auf Senden.

M SnapCenter®

Name

There is no mat

e- ¥ sign out

4 sapcciscadmin  SnapCenterAdmin

X

Add Host

Host Type ‘ Windows -

Host Name ‘ SnapCenter-43 ‘

Credentials ‘ installPluginOnWindows -

Select Plug-ins to Install SnapCenter Plug-ins Package 4.3 for Windows
Microsoft Windows
[ Microsoft SQL server
[J Microsoft Exchange Server
B sepHana

&3 More Options ; Port, Install Path, Custom Plug-ins...

Die folgende Abbildung zeigt alle konfigurierten Hosts, die nach der Implementierung des HANA-Plug-ins

konfiguriert wurden.

M SnapCenter®

Managed Hosts Disks Shares
3 Dashboard
| J O Narme
SnapCenter-43.sapccstl.netapp.com
& vonttor [0 | snapCenter43sapccstinetapp.com
ﬁf{. Reports

Storage Systems

Settings

Alerts

3 sapcc\scadmin  SnapCenterAdmin [ Sign Out

Initiator Groups ISCSI Session

+

add

12 Type System Plug-in Version Overall Status

windows Stand-alone Microsoft Windows Server, SAP HANA 43 Configure VMware plug-in @

Installation und Konfiguration der SAP HANA hdbsql Client-Software

Die SAP HANA hdbsql-Client-Software muss auf dem gleichen Host installiert sein, auf dem das SAP HANA-
Plug-in installiert ist. Die Software kann von heruntergeladen werden "SAP-Supportportal”.

Der wahrend der Ressourcenkonfiguration konfigurierte HDBSQL OS-Benutzer muss in der Lage sein, die
ausfuhrbare Datei hdbsql auszufiihren. Der Pfad zur ausflihrbaren Datei hdbsgl muss im konfiguriert werden

hana.properties Datei:

e Windows:
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C:\More C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties
HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsqgl.exe

e Linux

cat /opt/NetApp/snapcenter/scc/etc/hana.properties
HANA HDBSQL CMD=/usr/sap/hdbclient/hdbsgl

Konfiguration von Richtlinien

“on

Wie im Abschnitt beschrieben ", Datensicherungsstrategie®," Richtlinien werden normalerweise unabhangig von
der Ressource konfiguriert und kdnnen von mehreren SAP HANA Datenbanken verwendet werden.

Eine typische Minimalkonfiguration umfasst folgende Richtlinien:

* Richtlinie fir stindliche Backups ohne Replikation: LocalSnap
* Richtlinie fur tagliche Backups mit SnapVault-Replikation: LocalSnapAndSnapVault

* Richtlinie flir wochentliche Blockintegritatspriifung tber ein dateibasiertes Backup:
BlockIntegrityCheck

In den folgenden Abschnitten wird die Konfiguration dieser drei Richtlinien beschrieben.

Richtlinie fiir stiindliche Snapshot Backups

1. Gehen Sie zu Einstellungen > Richtlinien, und klicken Sie auf Neu.

M SnapCenter® ® = @©- Lsapciscadmin  SnapCenterAdmin
Global Settings ~ Polides  Usersand Access  Roles  Credential  Software  Scheduled Configuration Checker

sapHana
EE  Dashboard 4
= _ T

Resources

Name i Backup Type Schedule Type Replication

)
& Monitor
=

Reports
g!. Hosts
|

s §  Storage Systems

2. Geben Sie den Namen und die Beschreibung der Richtlinie ein. Klicken Sie Auf Weiter.
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New SAP HANA Backup Policy =

Provide a policy name

2 | Settings Palicy name | Localsnap ‘ Li]

Description | Snapshot backup at primary storage ‘
3 | Retention

4 | Replication

5 Summary

3. Wahlen Sie den Backup-Typ als Snapshot-basiert aus und wahlen Sie stiindlich fiir die Zeitplanfrequenz
aus.

New SAP HANA Backup Policy 2

© nome Select backup settings

Backup Type ® spapshot Based © File-Based €@

3 Retention
Schedule Frequency

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times,

5 'summary ' Neone
o Hourly
O Dpaily

2 Weekly

2 Monthly

4. Konfigurieren Sie die Aufbewahrungseinstellungen fir On-Demand-Backups.

New SAP HANA Backup Policy 2

@ vome Retention settings

o Sattings On demand backup retention settings Pt

3 Retention Backup retention settings €

4 Replication (®) Total Snapshot copies to keep

il

() Keep Snapshot copies for 4 days _
5 Summary h

Hourly retention settings RV

5. Konfigurieren Sie die Aufbewahrungseinstellungen fiir geplante Backups.
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New SAP HANA Backup Policy A
© rarme Retention settings

o Settings On demand backup retention settings v

Hourly retention settings A
3 Retention |

(® Total Snapshot copies to keep 12 1]

() Keep Snapshot copies for 14 days |

4 | Replication

5 Ssummary

6. Konfigurieren der Replikationsoptionen. In diesem Fall ist kein SnapVault oder SnapMirror Update
ausgewahilt.

New SAP HANA Backup Policy s
@ neme Select secondary replication options @
o Settings ] Update SnapMirror after creating a local Snapshot copy.
e Retention [} Update SnapVault after creating a local Snapshot copy.

Secondary policy label One Time ¥ 1]
4 Replication
Error retry count @

5 ' summary

7. Klicken Sie auf der Seite Zusammenfassung auf Fertig stellen.

New SAP HANA Backup Policy A
@ rarme Summary
o Settings Policy name LocalSnap
Description Snapshot backup at primary storage
e Retention
Backup Type Snapshot Based Backup
o Replication Schedule Type Hourly
On demand backup retention Total backup copies to retain: 2
Hourly backup retention Total backup copies to retain: 12
Replication none

Richtlinie fiir tigliche Snapshot Backups mit SnapVault Replizierung

1. Gehen Sie zu Einstellungen > Richtlinien, und klicken Sie auf Neu.

2. Geben Sie den Namen und die Beschreibung der Richtlinie ein. Klicken Sie Auf Weiter.
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New SAP HANA Backup Policy z

2 Settings Palicy name ‘ LocalSnapAndSnapVault ‘ Li ]

: Description ‘ Local Snapshot backup replicated to backup storage ‘
3 ' Retention

4 | Replication

5 Summary

3. Legen Sie den Backup-Typ auf Snapshot-basiert und die Zeitplanfrequenz auf taglich fest.

New SAP HANA Backup Policy =

© nome Select backup settings

Backup Type ® snapshot Based © File-Based @

3 Retention
Schedule Frequency

4 Replication Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times,

5 ' summary ) Nona

2 Hourly

® Daily

2 Weekly

2 meonthly

4. Konfigurieren Sie die Aufbewahrungseinstellungen fir On-Demand-Backups.

New SAP HANA Backup Policy =

o HEIEE Retention settings
o Seftings On demand backup retention settings A

3 Retention Backup retention settings €}

4 Replication ® Total Snapshot copies to keep
) Keep Snapshot copies for 14 days '

Daily retantion settings v

5 'Summary

5. Konfigurieren Sie die Aufbewahrungseinstellungen fiir geplante Backups.
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New SAP HANA Backup Policy =

© - Retention settings

o Settings | On demand backup retention settings v |

Daily retention settings A
3 Retention |

(® Total Snapshot copies to keep Li]
4 ' Replication .
() Keep Snapshot copies for 14 days |

5 'Summary

6. Wahlen Sie SnapVault aktualisieren aus, nachdem Sie eine lokale Snapshot-Kopie erstellt haben.

Das sekundare Richtlinienetikett muss mit dem SnapMirror Etikett in der
@ Datensicherungskonfiguration auf der Storage-Ebene identisch sein. Siehe Abschnitt
" Konfiguration von Datenschutz auf externen Backup-Speicher®."

Maodify SAP HANA Backup Palicy o
0 Name Select secondary replication options @

o SETHUNES Update SnapMirror after creating a local Snapshot copy.

9 Reantian ¥ Update SnapVault after creating a local Snapshat copy

Secondary palicy labal | Datly - i ]
4 Replication e
Errar ratry count 3 [ 1]

o Summmary

| Previous | MNext

7. Klicken Sie auf der Seite Zusammenfassung auf Fertig stellen.
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New SAP HANA Backup Policy

o tiarme Summary
o Settings Policy name
Description
e Retention
Backup Type
o Replication sthedule Type
On demand backup retention
Daily backup retention
Replication

LocalSnapAndSnapVault

Local Snapshot backup replicated to backup storage
Snapshot Based Backup

Daily

Total backup copies to retain: 3

Total backup copies to retain: 3

SnapVault enabled , Secondary policy label: Daily , Error retry count: 3

Richtlinie fur die wochentliche Blockintegritatsprifung

1. Gehen Sie zu Einstellungen > Richtlinien, und klicken Sie auf Neu.

2. Geben Sie den Namen und die Beschreibung der Richtlinie ein. Klicken Sie Auf Weiter.

New SAP HANA Backup Policy

B pOI[cy name

2 settings Falicy name ‘ BlockintegrityCheck

3 Retention

Description ‘ Block integrity check using file based backup

4 | Replication

5 ' summary

3. Legen Sie den Sicherungstyp auf ,File-based® und ,Schedule Frequency” auf ,Weekly“ fest.
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New SAP HANA Backup Policy A

(1 JELS Select backup settings

m Backup Type © snapshot Based ] File-Based @

3 | Retention
Schedule Frequency

4 Summary Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

2 MNone
2 Hourly
@ Daily
® Weekly

< Monthly

4. Konfigurieren Sie die Aufbewahrungseinstellungen fir On-Demand-Backups.

New SAP HANA Backup Policy =

@ neme Retention settings
o Settings On demand backup retention settings A
3 Retention Backup retention settings €%

4 summary ® Total backup copies to keep
() Keep backup copies for 14 days |

Weekly retention settings (V2

5. Konfigurieren Sie die Aufbewahrungseinstellungen fiir geplante Backups.

New SAP HANA Backup Policy 2

(1 JELS Retention settings
o Settings On demand backup retention settings A
3 Retention Backup retention settings €

4 summary ® Total backup copies to keep
() Keep backup copies for 14 days |

Weekly retention settings v

6. Klicken Sie auf der Seite Zusammenfassung auf Fertig stellen.

112




New SAP HANA Backup Policy

o Name
o Settings
e Retention

Summary

Policy name

Description

Backup Type

Schedule Type

on demand backup retention

Weekly backup retention

BlockintegrityCheck

Block integrity check using file based backup
File-Based Backup

Weekly

Total backup copies to retain: 1

Total backup copies toretain: 1

Die folgende Abbildung zeigt eine Zusammenfassung der konfigurierten Richtlinien.

I SnapCenter®

Global Settings

S

Policies Users and Access Roles

sapHanA B

Dashboard

Resources

Name
Monitor

R 6 @

|

Reports

LocalSnap

Hosts

#  Storage Systems

== Settings

BlockintegrityCheck

LocalSnapAndSnapVault

@ = @- Lsapcscadmin SnapCenterAdmin [ Sign Out

Credential Software Scheduled Configuration Checker

+ 'd m [
New Modiy Copy Deise
Backup Type Schedule Type Replication
File Based Backup Weekly
Data Backup Hourly
Dats Backup Daily SnapVault

Ressourcenspezifische SnapCenter Konfiguration fiir SAP HANA Datenbank-

Backups

In diesem Abschnitt werden die Konfigurationsschritte flir zwei Beispielkonfigurationen

beschrieben.
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» S§S2.
o SAP HANA MDC, ein mandantenfahiges Single-Host-System mit NFS fur Storage-Zugriff
> Die Ressource wird manuell in SnapCenter konfiguriert.

o Die Ressource ist so konfiguriert, lokale Snapshot Backups zu erstellen und mithilfe eines
wochentlichen dateibasierten Backups die Blockintegritatsprifungen fir die SAP HANA Datenbank
durchzufuhren.

+ SS1.
o SAP HANA MDC, ein mandantenfahiges Single-Host-System mit NFS flr Storage-Zugriff
> Die Ressource wird mit SnapCenter automatisch erkannt.

> Die Ressource ist so konfiguriert, dass sie lokale Snapshot Backups erstellt, mithilfe von SnapVault auf
einen externen Backup-Storage repliziert und mithilfe eines wdchentlichen dateibasierten Backups die
Blockintegritatsprifungen fir die SAP HANA Datenbank durchfuhrt.

Die Unterschiede zwischen einem SAN-Attached Storage, einem Single-Container oder einem System mit
mehreren Hosts werden in den entsprechenden Konfigurations- oder Workflow-Schritten wiedergegeben.

SAP HANA Backup-Benutzer und hdbuserstore-Konfiguration

NetApp empfiehlt, einen dedizierten Datenbankbenutzer in der HANA Datenbank zu konfigurieren, um Backup-
Vorgange mit SnapCenter auszuflihren. Im zweiten Schritt wird fiir diesen Backup-Benutzer ein SAP HANA
User Store Key konfiguriert und dieser User Store Key wird bei der Konfiguration des SnapCenter SAP HANA
Plug-ins verwendet.

Die folgende Abbildung zeigt das SAP HANA Studio, Uber das der Backup-Benutzer erstellt werden kann.

Die erforderlichen Berechtigungen wurden mit HANA 2.0 SPS5 Version geandert: Backup-

@ Admin, Lesevorgang fir den Katalog, Datenbank-Backup-Administrator und Datenbank-
Recovery-Operator. Fir altere Versionen reichen der Backup-Administrator und der
Lesevorgang des Katalogs aus.

Bei einem SAP HANA MDC-System muss der Benutzer in der Systemdatenbank erstellt
@ werden, da alle Backup-Befehle fur das System und die Mandantendatenbanken Uber die
Systemdatenbank ausgefiihrt werden.
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E hdbstudio - /Security/Users/SNAPCENTER System: SYSTEMDE@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - a *x
File Edit Navigate Search Run Window Help
i Brfl-oeyo-|m Q im|w
S Systems 37 Ef v | B fj - mm G § = O (3 BackupSYSTEMDB@SST(SYSTEM).. [ SYSTEMDB@QS1 (% Backup SYSTEMDB@QST (SYSTEM.. {i SYSTEMDB@OQST - SNAPCENTER |}, SYSTEMDB@SS1-SNAPCENTER 32 = O
(= OS1- System Refresh Target .
i éqmé;gm;’w;?q . SYSTEMDB@SS51 (SYSTEM) 551 - MDC single tenant - 2.0SPS5  hezna-100 Bl | @
> [B SYSTEMDB@®QS1 (SYSTEM) Q51 - System Refresh Targ User| User Parameters | |
(& 551 - MDC single tenant - 2.05PS5 ~
[E 5S1@551 (SYSTEM) 551 - MDC = { SNAPCENTER
[ SYSTEMDB®@SST (SYSTEM) 557 - MDC single tenant - 2.05P¢ ]
i %@ Ea(kup@ ¢ . RGN [iisabic GUBCTIDEE 2ccesy
Authentication
[APassword Csame []54P Logon Ticket
v (22 Security oz (] .
; Password": Confirm”: |
T Security
v i Users Force password change on nextlogon: (® Yes ) No
" SAPDBCTRL [IKetberos [Ixs09 [ISAP Assertion Ticket
{} SNAPCENTER External ID*:
3 svs i .
i SYSTEM Valid From: Nov 4, 2020 12:47:01 AM GMT-08:00 €3[| Valid Until: Jun 1,202312:46:25 AM GMT-07:00  3FF
G XSSQLCC_AUTO_USER 3084F258A8978F7A7558E08 8
{§ ¥SSOLCC_AUTO_USER_SE2492DBCDEDAEBBF8SA0L | Session Client:
{) XSSOLCC_AUTO_USER DSD3BOC4FOBATII77BEODA
i _SYSAFL Granted Roles | System inlegesl Object Privileges Analytic Privileges . Application Privileges Privileges on Users
{ _SYS_DATA_ANONYMIZATION = =
i TSvsEpm % 24~  Details
@ _SYS_PLAN_STABILITY System Privilege Grantor
i _SYS.REPO s= BACKUP ADMIN SYSTEM
i _5¥5_SQL ANALYZER = CATALOG READ SYSTEM
{i _SYS_STATISTICS @~ DATABASE BACKUP ADMIN SYSTEM
[} _SYS_TABLE REPLICAS = DATABASE RECOVERY OPERATOR SYSTEM
i _SYS_TASK
{§ _SYS.WORKLOAD_REPLAY
7 Roles
[E Properties 2 @ Eror Log &7 . t = o
Property Value
< > < >
SYSTEMDB@SS1 han... (SYSTEM):SYSTEM

Beim HANA-Plug-in-Host, auf dem das SAP HANA-Plug-in und der SAP-hdbsql-Client installiert sind, muss ein
Benutzerspeicherschliissel konfiguriert werden.

Userstore-Konfiguration auf dem SnapCenter-Server, der als zentraler HANA-Plug-in-Host verwendet wird

Wenn das SAP HANA-Plug-in und der SAP-hdbsql-Client unter Windows installiert sind, flihrt der lokale
Systembenutzer die hdbsql-Befehle aus und wird standardmaRig in der Ressourcenkonfiguration konfiguriert.
Da es sich bei dem Systembenutzer nicht um einen Anmeldesbenutzer handelt, muss die Konfiguration des
Benutzerspeichers mit einem anderen Benutzer und mit der ausgefiihrt werden -u <User> Option.

hdbuserstore.exe -u SYSTEM set <key> <host>:<port> <database user>
<password>

@ Die SAP HANA hdbclient-Software muss zuerst auf dem Windows-Host installiert sein.

Konfiguration des Benutzerspeichers auf einem separaten Linux-Host, der als zentraler HANA-Plug-in-Host verwendet
wird

Wenn das SAP HANA-Plug-in und der SAP-hdbsql-Client auf einem separaten Linux-Host installiert sind, wird
der folgende Befehl fir die User-Store-Konfiguration verwendet, wobei der Benutzer in der
Ressourcenkonfiguration definiert ist:

hdbuserstore set <key> <host>:<port> <database user> <password>
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@ Die SAP HANA hdbclient-Software muss zuerst auf dem Linux-Host installiert sein.

UserStore-Konfiguration auf dem HANA-Datenbank-Host

Wenn das SAP HANA-Plug-in auf dem HANA-Datenbank-Host bereitgestellt wird, wird der folgende Befehl fur
die User Store-Konfiguration mit dem verwendet <sid>adm Benutzer:

hdbuserstore set <key> <host>:<port> <database user> <password>

SnapCenter verwendet das <sid>adm Benutzer zur Kommunikation mit der HANA-Datenbank.
@ Daher muss der User Store Key mit dem <'sid>adm’ Benutzer auf dem Datenbank-Host
konfiguriert werden.

@ In der Regel wird die SAP HANA hdbsql-Client-Software zusammen mit der Datenbank-Server-
Installation installiert. Wenn dies nicht der Fall ist, muss der hdbclient zuerst installiert werden.

Konfiguration des Benutzerspeichers abhéngig von der HANA Systemarchitektur

In einer SAP HANA MDC-Einzelmandant-Einrichtung, Port 3<instanceNo>13 Ist der Standard-Port fir den
SQL-Zugriff auf die Systemdatenbank und muss in der hdbuserstore-Konfiguration verwendet werden.

Far eine SAP HANA-Installation mit einem Container ist Port erforderlich 3<instanceNo>15 Ist der Standard-
Port fur den SQL-Zugriff auf den Indexserver und muss in der hdbuserstore-Konfiguration verwendet werden.

Fir eine SAP HANA Einrichtung mit mehreren Hosts missen die Benutzerspeicherschlissel fir alle Hosts
konfiguriert werden. SnapCenter versucht mit jedem der angegebenen Schliissel eine Verbindung zur
Datenbank herzustellen und kann somit unabhangig vom Failover eines SAP HANA Service zu einem anderen
Host funktionieren.

Anwendungskonfigurationsbeispiele

Im Lab-Setup wird eine gemischte SAP HANA Plug-in-Implementierung verwendet. Das HANA-Plug-in wird fiir
einige HANA-Systeme auf dem SnapCenter-Server installiert und fiir andere Systeme auf den einzelnen
HANA-Datenbankservern implementiert.

SAP HANA System SS1, MDC Einzelmieter, Instanz 00

Das HANA-Plug-in wurde auf dem Datenbank-Host implementiert. Daher muss der Schlissel auf dem
Datenbank-Host mit dem Benutzer ss1adm konfiguriert werden.
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hana-1:/ # su - ssladm

ssladm@hana-1:/usr/sap/SS1/HDB0OO>

ssladm@hana-1:/usr/sap/SS1/HDB00>

ssladm@hana-1:/usr/sap/SS1/HDBO0> hdbuserstore set SSIKEY hana-1:30013
SnapCenter password

ssladm@hana-1:/usr/sap/SS1/HDB00> hdbuserstore list

DATA FILE : /usr/sap/SS1l/home/.hdb/hana-1/SSFS HDB.DAT
KEY FILE : /usr/sap/SSl/home/.hdb/hana-1/SSFS HDB.KEY
KEY SS1KEY

ENV : hana-1:30013

USER: SnapCenter
KEY SS1SAPDBCTRLSS1

ENV : hana-1:30015

USER: SAPDBCTRL
ssladm@hana-1:/usr/sap/SS1/HDB00O>

+ SAP HANA System MS1, Multihost MDC Einzelmandant, Instanz 00*
Fir HANA sind mehrere Hostsysteme ein zentraler Plug-in-Host erforderlich, in unserem Setup haben wir den

SnapCenter Server verwendet. Daher muss die Konfiguration des Benutzerspeichers auf dem SnapCenter-
Server ausgefihrt werden.

hdbuserstore.exe -u SYSTEM set MS1KEYHOST1 hana-4:30013 SNAPCENTER

password

hdbuserstore.exe -u SYSTEM set MS1KEYHOSTZ2 hana-5:30013 SNAPCENTER
password

hdbuserstore.exe -u SYSTEM set MS1KEYHOST3 hana-6:30013 SNAPCENTER
password

C:\Program Files\sap\hdbclient>hdbuserstore.exe -u SYSTEM list

DATA FILE : C:\ProgramData\.hdb\SNAPCENTER-43\S-1-5-18\SSFS_ HDB.DAT
KEY FILE 8 C:\ProgramData\.hdb\SNAPCENTER—43\S—1—5—18\SSFS_HDB.KEY

KEY MS1KEYHOST1
ENV : hana-4:30013
USER: SNAPCENTER
KEY MS1KEYHOST2
ENV : hana-5:30013
USER: SNAPCENTER
KEY MS1KEYHOST3
ENV : hana-6:30013
USER: SNAPCENTER
KEY SS2KEY
ENV : hana-3:30013
USER: SNAPCENTER
C:\Program Files\sap\hdbclient>
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Konfiguration der Datensicherung auf externen Backup-Storage

Die Konfiguration der Datensicherungsbeziehung sowie der anfangliche Datentransfer missen ausgefiihrt
werden, bevor Replizierungs-Updates von SnapCenter gemanagt werden konnen.

Die folgende Abbildung zeigt die konfigurierte Sicherungsbeziehung fir das SAP HANA-System SS1. Mit
unserem Beispiel das Quellvolumen SS1 _data mnt00001 Bei der SVM hana-primary Wird auf die SVM
repliziert hana-backup Und das Ziel-Volume SS1_data mnt00001 dest.

@ Der Zeitplan fur die Beziehung muss auf ,Keine® gesetzt werden, da SnapCenter das SnapVault
Update ausldst.

I onCommand System Manager ©@ e 0 (2] a

Type:  All v Search all Objects
] - oocoos
E Dashboard + Create  # £dc [ Delere %, Ope: C Refresh
L Solrce Storage Vi. Source Volume = | Destination Volume = | Destination Stora... = | IsHealt = | object Rela Transt.. = | Relationship Type | Lag Time | Policy Name Policy Type o
E Applications BiTiers ¥ B ‘ Yy ‘ - ‘ | |2 . e
E hana-primary 5S1_data_mno0og1 551_data_mmi0001_dest hana-backup @ ves Volume Snapmi... Idie Asynchronous V.. 21 hr(s).. SnapCentervault — Asynchronous Vault
Storage
Volume
Relationships
SYM DR
Relationships
Protection Policies
Schedules
Snapshet Policies
ES A Events& lobs »
a— Configurition ) Source Location: hana-primary:551_data_... Is Healthy: @ es Transfer Status Idle
Destination Location: hana-backup:S51_data_m. Relationship State: Snapmirrored Current Transfer Type: None
Source Cluster. a700-marco Network Compression  Not Applicable curre None
Ratio:
- a700-marco Current Transfer Progress:  None
Last Transfer Error: None
- Unlimited Last Transfer Type: Updare
Lag Time 21 hir(s) 23 minis) Latest Snapsnot Timestamp:  11/26/2019 11:03:53
Latest Snapshot Copy: SnapCenter_LocalSnapAndSnap¥ault Daily_11-26-
2019_08.17.01.8979 L
‘ Details Palicy Detals Snapshot Copies

Die folgende Abbildung zeigt die Sicherungsrichtlinie. Die Sicherungsrichtlinie, die fiir die Schutzbeziehung
verwendet wird, definiert das SnapMirror-Label und die Aufbewahrung von Backups im sekundaren Storage. In
unserem Beispiel ist das verwendete Etikett Daily, Und die Aufbewahrung ist auf 5 eingestellt.

Das SnapMirror-Label in der erstellten Richtlinie muss mit der in der Konfiguration der
@ SnapCenter-Richtlinie definierten Beschriftung Gbereinstimmen. Weitere Informationen finden
Sie unter ,Richtlinie fir tagliche Snapshot Backups mit SnapVault Replizierung.*

@ Die Aufbewahrung fir Backups im externen Backup-Storage wird in der Richtlinie definiert und
durch ONTAP gesteuert.
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I onCommand System Manager

® ® T @ a2

| =[uma—
E Dashboard + Create  # ear @ Delere <, Operations * ¥ Refresn
o . e X = L : i = b
Pl soplications & Tiers p | SOUTER SRRV Source Volume Destination Volume Destination Stora. Is Healthy ‘ Objec Rela Trans. Relationship Tywe| Lag Trme‘ Policy Name Policy Type @
E - ’ hana-primary 551_data_mnt00001 551_data:mnt00001_dest hana-backup @ ves Volume Snapmi... Idie Asynchronous V... 21 hris)... SnapCenterVault Asynchronous Vault
orage
L]
Pl Network »
Protaction -
Volume
Relationships
SYMDR
Relationships
Protection Policies
Schedules
Snapshat Policies
Events & Jobs »
Palicy Name:  SnapCentarvault
— 5
ot 1| | comoenss
Label Number of Copies = | Marching Snapshot copy Schedules in Source Yolume
Daily 5 Source does not have any schedules with this label
Details Policy Details Snapshot Copies

Manuelle Konfiguration der HANA-Ressourcen

In diesem Abschnitt wird die manuelle Konfiguration der SAP HANA-Ressourcen SS2 und MS1 beschrieben.

+ SS2 ist ein MDC-Einzelmandant-System mit einem Host

* MS1 ist ein MDC-Einzelmandant-System mit mehreren Hosts.

a. Wahlen Sie auf der Registerkarte Ressourcen SAP HANA aus, und klicken Sie auf Add SAP HANA

Database.

b. Geben Sie die Informationen zum Konfigurieren der SAP HANA-Datenbank ein, und klicken Sie auf

Weiter.

Wahlen Sie in unserem Beispiel den Ressourcentyp Multitenant Database Container aus.

@ Fir ein HANA-System mit einem einzelnen Container muss der Ressourcentyp Single
Container ausgewahlt werden. Alle anderen Konfigurationsschritte sind identisch.

Fir unser SAP HANA System ist SID SS2.

Der HANA-Plug-in-Host in unserem Beispiel ist der SnapCenter-Server.

Der hdbuserstore-Schliissel muss mit dem Schlissel Ubereinstimmen, der flr die HANA-Datenbank

SS2 konfiguriert wurde. In unserem Beispiel ist es SS2KEY.
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Add SAP HANA Database x

2 ' Storage Footprint Resource Type

Multitenant Database Container ™ ‘

HANA System Name

| 552 - HANA 20 5P54 MDC Single Tenant |
3 ' summary

SID 552 | o
Plug-in Host SnapCenter-43.sapcc.stl.netapp.com - ‘ i}
HDB Secure User Store | SS2KEY o
Keys P

HDBSQL O5 User | SYSTEM | o

Bei einem SAP HANA-System mit mehreren Hosts missen die hdbuserstore-Schlissel
fur alle Hosts enthalten sein, wie in der folgenden Abbildung dargestellt. SnapCenter
@ versucht, eine Verbindung mit der ersten Taste in der Liste herzustellen, und setzt den
anderen Fall fort, falls der erste Schlissel nicht funktioniert. Dies ist zur Untersttitzung
von HANA Failover in einem System mit mehreren Hosts mit Worker und Standby-Hosts

erforderlich.
Modify SAP HANA Datahase x
e Storage Footprint Resource Type Multitenant Database Container
HANA System Namea | M51 - Multiple Hosts MOC Single Tenant |
e summary
SiD ‘ MS1 ‘ [ ]
Plug-in Host ‘ SnapCenter-43.sapcc.stl.netapp.com + ‘ (i ]
HDE Secure User Store MSIKEYHOSTI MSIKEYHOST2 MSTKEYHOST2
Keys L
4
HDB5QL O5 User | SYSTEM | [ ]

c. Wahlen Sie die erforderlichen Daten flr das Storage-System (SVM) und den Volume-Namen aus.

Add SAP HANA Database

o Name Provide Storage Footprint Details

Add Storage Footprint

3 Summary

Storage System hana-primary.sapcc.stl.netapp.com e

Select one or mare volumes and if required their associated Qtrees and LUNS

Veolume name LUNs or Qtrees

S52_data_mnt00001 - | Defaultis 'None’ or type to find

Save
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@ Fir eine Fibre-Channel-SAN-Konfiguration muss auch die LUN ausgewahlt werden.

@ Bei einem SAP HANA-System mit mehreren Hosts muissen alle Datenvolumen des SAP
HANA Systems ausgewahlt werden, wie in der folgenden Abbildung dargestellit.

Add SAP HANA Database A

o pamc Provide Storage Footprint Details

Add Storage Footprint

3 ' Summary

Storage System hana-primary.sapcc.stl.netapp.com g

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees
| MS51_data_mnt00001 - ‘ | Defaultis 'Mone’ or type to find
‘ MS1_data_mnt00002 - ‘ Default is 'None’ or type to find

Save

Der Ubersichtsbildschirm der Ressourcenkonfiguration wird angezeigt.

a. Klicken Sie auf Fertig stellen, um die SAP HANA-Datenbank hinzuzufligen.

Add SAP HANA Database X

(1 JERS Summary

o Storage Footprint Resource Type Multitenant Database Container
HAMNA Systern Name 552 - HANA 20 SP54 MDC Single Tenant

3 Summ

=t SID 552

Plug-in Host SnapCenter-43.sapcc.stl.netapp.com
HDB Secure User Store Keys SSZKEY
HDBSQL 05 User SYSTEM

Storage Footprint

Storage System Volume LUN/Qtree

hana-primary.sapcc.stl.netapp.com SS2_data_mnt00001

b. Wenn die Ressourcenkonfiguration abgeschlossen ist, filhren Sie die Konfiguration des
Ressourcenschutzes durch, wie im Abschnitt ,, beschriebenKonfiguration fur Ressourcenschutz.”

Automatische Erkennung von HANA-Datenbanken

In diesem Abschnitt wird die automatische Erkennung der SAP HANA-Ressource SS1 (Single-Host-MDC-
Einzelmandant-System mit NFS) beschrieben. Alle beschriebenen Schritte sind identisch mit einem HANA-
Einzelcontainer, HANA-MDC-Systemen mehrerer Mandanten und einem HANA-System, das Fibre Channel-
SAN verwendet.
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@ Fir das SAP HANA Plug-in ist Java 64-Bit Version 1.8 erforderlich. Java muss auf dem Host
installiert sein, bevor das SAP HANA Plug-in bereitgestellt wird.

1. Klicken Sie auf der Registerkarte Host auf Hinzufligen.

2. Geben Sie Host-Informationen an, und wahlen Sie das zu installierende SAP HANA-Plug-in aus. Klicken
Sie Auf Senden.

@~  Asapcscadmin  SnapCenterAdmin [ Sign Out

M SnapCenter®

Add Host

Host Type ‘ Linux - |

Sna op.cc Host Name | hana-1

Credentials ‘ InstallPluginOnLinux - | +

Select Plug-ins to Install SnapCenter Plug-ins Package 4.3 far Linux

[] oracle Database

SAP HANA

£ More Options : Port, Install Path, Custom Plug-Ins...

3. Bestatigen Sie den Fingerabdruck.

Confirm Fingerprint

Authenticity of the host cannot be determined €@

Host name i Fingerprint Valid

hana- ssh-rsa 2048 6E:S0:FO:B7:BE:8FEL9AES:2EES:BADCI0AITECT
1.sapcc.stl.netapp.com

Confirm and Submit

Die Installation des HANA-Plug-ins und des Linux-Plug-ins wird automatisch gestartet. Nach Abschluss der
Installation wird in der Statusspalte des Hosts die Ausfiihrung angezeigt. Der Bildschirm zeigt auch, dass
das Linux-Plug-in zusammen mit dem HANA-Plug-in installiert wird.

[ ] @~  Lsapcscadmin SnapCenterAdmin 1 sign Out

M SnapCenter®

Disks Shares Initiator Groups 1SCSI Session

A

+

=23 Dashboard i b
@  Resources Ol Name 1 Type System Plug-in Version Overall Status
D Linux Stand-alone UNIX, SAP HANA 43 @ Running
e Monitor
D Windows Stand-alone Microsoft Windows Server, SAP HANA 43 @ Running
~x
@il Reports
& Hosts
.'I
a1 Storage Systems
e
A Aerts

Nach der Plug-in-Installation startet der automatische Erkennungsvorgang der HANA-Ressource
automatisch. Im Bildschirm Ressourcen wird eine neue Ressource erstellt, die mit dem roten
Vorhangeschloss-Symbol als gesperrt markiert ist.
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4. Wahlen Sie und klicken Sie auf die Ressource, um mit der Konfiguration fortzufahren.

@ Sie kdnnen den automatischen Erkennungsvorgang auch manuell im Bildschirm
Ressourcen auslosen, indem Sie auf Ressourcen aktualisieren klicken.

I SnapCenter® @ = @ 2sapcciscadmin SnapCenterAdmin [ Sign Out

sapHanA B
<

HH AEVl iultitenant Database Container Search databases 2 + +
HH RefresnRescurces  Add SAD HANADatabizse  New Fesource Graup

Resources JE System System D (SID) Tenant Database Plug-in Host Resource Groups Policies Last backup ‘Overall Status

a ss1 ss1 ss1 hana-1.sapcc.stl.netapp.com Not protected
Monitor A i

R | O K

Reports
Hosts

Storage Systems

Settings

Alerts

5. Geben Sie den UserStore-Schlissel fur die HANA-Datenbank an.
Configure Database
Plug-in host hana-1.sapccsthnetapp.com

HDBSQL OS5 User ssladm

HDE Secure User 5tore

Keys SSTKEY o

() Configuring Database... Cancel

Der zweite Ebene-Prozess der automatischen Bestandsaufnahme beginnt, bei dem Mandantendaten und
Storage-Platzbedarf erfasst werden.

6. Klicken Sie auf Details, um die Konfigurationsinformationen der HANA-Ressource in der Ansicht der
Ressourcentopologie anzuzeigen.
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I SnapCenter® 2 sapcoscadmin - SnapCenterAdmin I Sign Out

551 Topology X

—
Refresh

L System Manage Copies
e 25 | MS1 - Multiple Hosts MDC Single Tenant
2o | 552- HANA 20 SPS4 MDC Single Tenant = s =mmary Cond
‘m‘ — 0 Clones 24 Backups
il Local copies
& - u 5 Backups
[ 0 Clones
Vault copies

= Primary Backup(s)

A [v)
Backup Name Count E End Date
snapCenter_Localsnap_Hourly_11-27-2019_02.30.01.1788 1 112772019 2:30:55AM B 2
SnapCenter_LocalSnap_Hourly_11-26-2019.22.30.01.0413 1 11/26/201910:30:55 PM £
SnapCenter_LocalSnap_Hourly_11-26-2019_18.30.01.0738 1 11/26/2019 6:30:55 PM 14
SnapCenter_Localsnap_Hourly_11-26-2019_14.30.01.0340 1 11/26/2019 2:30:55 PM B
SnapCenter_LocalSnap_Hourly_11-26-2015_10.30.01.0649 1 11/26/2019 10:30:55 AM 4
SnapCenter_LocalsnapAndSnapvauit_Dally_11-26-2019_08.17.01.8979 1 11/26/2019 8:17:56 AM B
SnapCenter_Localsnap_Hourly_11-26-2019_06.30.01.0003 1 11/26/2019 6:30:55 AM B
SnapCenter_LocalSnap_Hourly_11-26-2015.02.30.00.9915 1 11/26/2019 2:30:55 AM B
SnapCenter_Localsnap_Hourly_11-25-2019_22.30.01.0536 1 11/25/2019 10:30:55 PM B4
SnapCenter_LocalSnap_Hourly_11-25-2019.18,30.01.0250 1 11/25/2019 6:30:55 PM 13
SnapCenter_LocalSnap_Hourly_11-25-2019_14.30.01.0151 1 11/25/2019 2:30:55 FM 4
SnapCenter_LocalSnap_Hourly_11-25-2019_10.30.00.9895 1 11/25/2019 10:30:55 AM B4
SnapCenter_LocalSnapAndSnapVault_Dally_11-25-201908.17.01.8577 1 117252019 8:17:55 AM 4
SnanCantar | ncalinan Honr 11359018 06 20 00 6717 1 1rsHMa AEES AM M T

Total 4 Total 17

Activity The 5 most recent jobs are displayed @ scompeed @ overnings Yoraied  (B)ocanceled @) oruming (@) 0Quened

I SnapCenter® = @- Lsapcoscadmin SnapCenterAdmin W sign Out

sap HanA Bl Resource - Details X

System
e i Details for selected resource
. o e i
o> e | MS1 -Multiple Hosts MDC Single Tenant| 1/ Multitenant Database Container
o 2 | 552-HANA20SPS4MDCSingle Tenant | ianA system Name =
il
SM1 siD

Tenant Database

-]

o
[]

Plug-in Host

HDB Secure User Store Keys

i

HDBSQL 05 User

B

plugein name

Last backup

Resource Groups

Policy

Discavery Type

Storage Footprint

Volume Junction Path LUN/Qtree

data_m

Total 4

Activity The 5 most recent jobs are displayed @ ccompeted @ owernings  €Qorated  (Bocanceied  (B) 1Running (@) 0 quenes

Wenn die Ressourcenkonfiguration abgeschlossen ist, muss die Konfiguration des Ressourcenschutzes
wie im folgenden Abschnitt beschrieben ausgefihrt werden.

Konfiguration fiir Ressourcenschutz

In diesem Abschnitt wird die Konfiguration fiir den Ressourcenschutz beschrieben. Die
Ressourcenschutzkonfiguration ist dieselbe, unabhangig davon, ob die Ressource automatisch erkannt oder
manuell konfiguriert wurde. Und ist fir alle HANA-Architekturen, einzelne oder mehrere Hosts, einzelnen
Container oder MDC-Systeme identisch.
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1. Doppelklicken Sie auf der Registerkarte Ressourcen auf die Ressource.

2. Konfigurieren Sie ein benutzerdefiniertes Namensformat fiir die Snapshot Kopie.

NetApp empfiehlt den Einsatz einer benutzerdefinierten Snapshot Kopie, um schnell
ermitteln zu kénnen, mit welcher Richtlinie und welche Zeitplantypen Backups erstellt
wurden. Durch Hinzufligen des Zeitplantyps zum Namen der Snapshot Kopie kdnnen Sie

@ zwischen geplanten und On-Demand-Backups unterscheiden. Der schedule name String
fur On-Demand-Backups ist leer, wahrend geplante Backups den String enthalten Hourly,
Daily, or Weekly.

In der Konfiguration der folgenden Abbildung haben die Namen von Backup- und Snapshot-Kopien das
folgende Format:

° Stundliches Backup geplant: SnapCenter LocalSnap Hourly <time stamp>
° Taglich geplantes Backup: SnapCenter LocalSnapAndSnapVault Daily <time stamp>
° Stlndliches On-Demand-Backup: SnapCenter LocalSnap <time stamp>

° Tagliches On-Demand Backup: SnapCenter LocalSnapAndSnapVault <time stamp>

Obwohl eine Aufbewahrung flir On-Demand-Backups in der Richtlinienkonfiguration
definiert wird, wird die allgemeine Ordnung und Sauberkeit nur dann ausgefiihrt, wenn
@ ein weiteres On-Demand-Backup ausgefiihrt wird. Daher missen On-Demand-Backups
in der Regel manuell in SnapCenter geldscht werden, um sicherzustellen, dass diese
Backups auch im SAP HANA Backup-Katalog geléscht werden und dass die allgemeine
Ordnung der Protokollsicherung nicht auf einem alten On-Demand-Backup basiert.

1 SnapCenter® [ ] @- A sapcascadmin | SnapCenterAdmin [ sign Out

Multitenant Database Container - Protect X

(11} Search databases o
HH Desis
e ] System Configure an SMTP Server to send email notifications for scheduled or on demand jobs by going to Settings>Global Sett Server Sattings.
o ss1
w _

3 4 5

Resource Application Settings Policies Notification Summary
.‘l
s Provide format for custom snapshot name
¥ use custom name format for Snapshat copy

Ssaiseime

‘ SnapCenter

Total 1 S m

Activity The 5 most recentjobs are displayed @ ocompicted @ oveamings  Roraied  (@)ocanceled @) orunning @) 0Queued

3. Auf der Seite ,Anwendungseinstellungen“ missen keine spezifischen Einstellungen vorgenommen
werden. Klicken Sie Auf Weiter.
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I SnapCenter® 2 sapcscadmin  SnapCenterAdmin [ Sign Out

sap Hana Bl Multitenant Database Container - Protect X
Desais
JE System
=51
3 4 5
Resource Application Settings Policies Notification Summary

Select consistency group option for backup @

O Enable consistency group backup

Stripts v

Custom Configurations v

Snapshot Copy Tool v

@) ocompieted @ owamings € oraied  (Bocanceied  (E) orunning

sapciiscadmin  SnapCenterAdmin I Sign Out

Multitenant Database Container - Protect X
Detais
o JE ] System
ss1
e @ 0 © ¢ 5
o~ Resource Application Settings Policies Notification Summary

B

B

Select one or more policies and configure schedules

:'l Localsnap, BlockintegrityCheck - ‘ E a
s v Localsnap
A | v BlockintegrityCheck Is
LocalsnapAndsnapyault Applied Schedules Configure Schedules
BlockintegrityCheck None | + J
LocalSnap None E
Total 2

Activity The 5 most recent jobs are displayed @ocompeted @ owarnings R oraiiea @ ocanceled  (B) orunning (@) 0 Quened

5. Legen Sie den Zeitplan fur die LocalSnap-Richtlinie fest (in diesem Beispiel alle vier Stunden).
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Add schedules for policy LocalSnap

Hourly
Start date 11/19/2019 6:30 AM
O Expires on 12132019 5:55 AM
Repeat every 4 hours mins
N
i The schedules are triggered in the SnapCenter Server time zone, X

6. Legen Sie den Zeitplan fur die LocalSnapAndSnapVault-Richtlinie fest (in diesem Beispiel einmal pro Tag).
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Modify schedules for policy LocalSnapAndSnapVault <
Daily
Start date 11192019 8:17 AM =
O Expires on 12192019 8:17 AM =]
Repeat every 1 days
i The schedules are triggered in the SnapCenter Server time zonea. X ‘

7. Legen Sie den Zeitplan fiir die Richtlinie zur Integritatsprifung der Blocke fest (in diesem Beispiel einmal
pro Woche).
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Add schedules for policy BlockintegrityCheck

Cancel

Weekly
Start date T11%/2019 557 AM =]
C Expires on 12/19/2019 5:57 AM =]
Days Saturday -
Monday =
Tuesday
Wednesday
Thursday
Friday
" Saturday o
-
i The schedules are triggered in the SnapCenter Server time zone, x

. Geben Sie Informationen zur E-Mail-Benachrichtigung an.
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9.

10.
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I SnapCenter® = 6

4 sapccscadmin - SnapCenterAdmin [ Sign Out

sap HanA B Multitenant Database Container - Protect X
Detaits
] ko System If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the summary page to save your information, and then go to Settings>Global
Settings>Notification Server Settings to configure the SMTP server,
st

e

A% Resource Application Settings Policies Notification Summary

ol

Provide email settings @

Select the service accounts or pecple to notify regarding protection issues

A Email preference Never =
From Email from
To Email 10
Subject Notification

Attach job report

Activity The 5 most recent jobs are displayed @ocompieted @ owarnings R oraiiea @ ocanceled  (B)orunning (@) 0 Quened

Klicken Sie auf der Seite Zusammenfassung auf Fertig stellen.

I snapCenter® sapcscadmin  SnapCenterAdmin [ Sign Out

sap HANA [l Multitenant Database Container - Protect X

Decails

o system If you want to send notifications for scheduled or o demand jobs, an SMTP server must be configured. Continue to the summary page ta save your information, and then go to Settings=Global
Settings=Notification Server Settings to configure the SMTP server,

Resource Application Settings Policies Notification Summary

551

R 6 K

System name

Foliey
Send email

® Application Settings
Enable consistency group
Consistency group timeout
Disable WAFL sync

Pre Quiesce commands

Post Quiesce commands
Pre Snapshot commands None
Post Snapshot commands None
Pre UnQuiesce commands

Post UnQuiesce commands

Pre Exit commands
Custom parameters None

snapshot copy teol type

thout File System consistency

Total 1

Actiio S P e - A (o & enaunnmg @u()ueued
hitps://snapcenter-43 sapccstlne 46/PluginC v : - i ype N -4

anatid-sm-dataset step

On-Demand-Backups kdnnen jetzt auf der Topologieseite erstellt werden. Die geplanten Backups werden
basierend auf den Konfigurationseinstellungen ausgefihrt.




M SnapCenter® M@ B @- Lsapciscadmin SnapCenterAdmin [ Sign Out

sap HanA Bl

<

Policies Overall Status

System

System ID (SID) Last backup

551 s51 551 hana-1.sapcc.stl.netapp.com BlockintegrityCheck 11/19/2019 6:30;54 AM B9 | Backup succeeded
Localsnap

B O )

LocalsnapAndsnapvault

Hosts

ks

Storage Systems

Settings

B it

Alerts

Total 1

Activity The 5 most recent jobs are displayed @ 2 completed © ovarnings

g 0 Failed @ 0 Canceled 0 0 Running @ 0 Queued

Zusatzliche Konfigurationsschritte fiir Fibre Channel SAN-Umgebungen

Je nach HANA-Version und HANA-Plug-in-Implementierung sind fir Umgebungen, in denen die SAP HANA-
Systeme Fibre Channel und das XFS-Dateisystem nutzen, zusatzliche Konfigurationsschritte erforderlich.

Diese zusatzlichen Konfigurationsschritte sind nur fir HANA-Ressourcen erforderlich, die in
@ SnapCenter manuell konfiguriert werden. AufRerdem wird es nur fir HANA 1.0 und HANA 2.0-
Versionen bis SPS2 bendtigt.

Wenn der Speicherpunkt flir ein HANA Backup von SnapCenter in SAP HANA ausgel6st wird, schreibt SAP
HANA als letzter Schritt Snapshot-ID-Dateien fiir jeden Mandanten und Datenbankservice (z. B.
/hana/data/SID/mnt00001/hdb00001/snapshot databackup 0 1). Diese Dateien sind Teil des
Daten-Volumes im Storage und sind daher Teil der Storage-Snapshot-Kopie. Diese Datei ist bei der
Durchflihrung einer Recovery in einer Situation, in der das Backup wiederhergestellt wird, obligatorisch. Durch
Metadaten-Caching mit dem XFS-Dateisystem auf dem Linux-Host wird die Datei auf der Speicherebene nicht
sofort sichtbar. Die standardmafige XFS-Konfiguration flr das Metadaten-Caching betragt 30 Sekunden.

(D Mit HANA 2.0 SPS3 anderte SAP den Schreibvorgang dieser Snapshot ID-Dateien in synchron,
sodass es kein Problem ist, Metadaten-Caching zu verwenden.

Wird bei SnapCenter 4.3 das HANA Plug-in auf dem Datenbank-Host bereitgestellt, fihrt das
CD Linux Plug-in vor dem Auslésen des Storage-Snapshots einen Dateisystemputz-Vorgang auf
dem Host durch. In diesem Fall stellt das Metadaten-Caching keine Probleme dar.

In SnapCenter mussen Sie ein konfigurieren postquiesce Befehl, der wartet, bis der XFS-Metadatencache
auf die Festplattenebene gespeichert wird.

Die tatsachliche Konfiguration des Metadaten-Caching kann mit folgendem Befehl Gberprift werden:
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stlrx300s8-2:/ # sysctl -A | grep xfssyncd centisecs
fs.xfs.xfssyncd centisecs = 3000

NetApp empfiehlt, die Wartezeit auf eine doppelt so hohe Wartezeit von zu verwenden
fs.xfs.xfssyncd centisecs Parameter. Da der Standardwert 30 Sekunden betragt, setzen Sie den
Befehl ,Sleep” auf 60 Sekunden.

Wird der SnapCenter-Server als zentraler HANA-Plug-in-Host genutzt, kann eine Batch-Datei verwendet

werden. Die Batch-Datei muss folgenden Inhalt haben:

@echo off
waitfor AnyThing /t 60 2>NUL
Exit /b O

Die Batch-Datei kann z.B. als gespeichert werden C:\Program Files\NetApp\Wait60Sec.bat. Inder
Ressourcenschutzkonfiguration muss die Batch-Datei als Post Quiesce-Befehl hinzugefiigt werden.

Wenn ein separater Linux-Host als zentraler HANA-Plug-in-Host verwendet wird, miissen Sie den Befehl
konfigurieren /bin/sleep 60 Als Post-Quiesce-Befehl in der SnapCenter-UlL.

Die folgende Abbildung zeigt den Befehl Post Quiesce im Konfigurationsbildschirm flir Ressourcenschutz.

M SnapCenter® @ = ©- 8sapciscadmin  SnapCenterAdmin I Sign Out

sapHANA B 552 - HANA 20 SPS4 MDC Singl... Muititenant Database Container - Protect X

;  CHOTTTE— o
HH Detais
System . =
L it Manage Copies
s
2 | MST-Multiple Hosts MDC Single Tenant | Primary Backup(s,
o ry Backupl(s) g N .
2¢  552-HANA 20 5PS4 MDC Single Tenant £ N -
o search ) Resource Application Settings Palicies Notification summary
F el
SM1
. & Backup Name
ss1
"y SnapCenter_LocalSnap_Hourly 121220 = Backups ~
ot 19.02.05.01.3675 .
- o .
- SnapCenter_LocalSnap_Hourly_12-11-20
= 19.22.05.01.4616 Enter commands to be executed before and after placing the application in consistent operational state €
A SnapCenter_LocalSnap. Hourly. 12-11-20
19_18.05.01.3507
Pre Quiesce
SnapCenter_LocalSnap_ Hourly. 12-11-20 A
19_14.05.01.3296
SnapCenter_LocalSnap_Hourly_12-11-20
19_10.05.01.3914 Post Quiesce
A4

SnapCenter_Localsnap_Hourly_12-11-20
19.06.05.01.6620

Enter commands to be executed before and after creating Snapshot copies @
SnapCenter_Localsnap_Hourly_12-11-20
19.02.05.01.3326

snapCenter_LocalSnap_Hourly_12-10-20 Pre Shapshot Copy
19.22.05.01.3539

SnapCenter_Localsnap_Hourly_12-10-20
19_18.05.07.0092

Post Snapshot Copy

SnapCenter_LocalSnap_Hourly_12-10-20
19_14.05.01.3575

4

SnapCenter_LocalSnap_Hourly_12-10-20 Enter commands to be executed before and after returning the application to normal operational state €
19_10.05.01.3522

snapCenter LocalSnap_ Hourly 121020 | — ‘ ‘

Total 4 Total 12 4

Activity The 5 most recent jobs are displayed 0 5 Completed o 0 Warnings @ 0 Failed @ 0 canceled 0 0 Running @ 0 Queued

Ressourcenspezifische SnapCenter Konfiguration fiir Backups auBerhalb von
Datenvolumen

Das Backup von nicht-Daten-Volumes ist ein integrierter Teil des SAP HANA Plug-ins.
Der Schutz des Datenbankdatenvolumens reicht aus, um die SAP HANA Datenbank zu
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einem bestimmten Zeitpunkt wiederherzustellen, vorausgesetzt, die Ressourcen zur
Datenbankinstallation und die erforderlichen Protokolle sind weiterhin verfugbar.

Um das Recovery von Situationen durchzufiihren, in denen andere nicht-Datendateien wiederhergestellt
werden mussen, empfiehlt NetApp, eine zusatzliche Backup-Strategie fur nicht-Daten-Volumes zu entwickeln,
um das SAP HANA Datenbank-Backup zu erweitern. Je nach lhren spezifischen Anforderungen kann sich das
Backup von nicht-Daten-Volumes in den Einstellungen fir die Planungsfrequenz und -Aufbewahrung
unterscheiden, und Sie sollten bedenken, wie oft nicht-Datendateien geandert werden. Zum Beispiel das
HANA Volume /hana/shared Enthalt ausfihrbare Dateien, aber auch SAP HANA Trace-Dateien. Zwar
andern sich ausfiihrbare Dateien nur beim Upgrade der SAP HANA Datenbank, doch bendtigen die SAP
HANA Trace-Dateien maglicherweise eine hohere Backup-Haufigkeit, um Problemsituationen mit SAP HANA
zu analysieren.

Dank des nicht-Daten-Volume-Backups von SnapCenter kdnnen Snapshot-Kopien aller relevanten Volumes in
wenigen Sekunden mit derselben Speichereffizienz erstellt werden wie bei SAP HANA-Datenbank-Backups.
Der Unterschied liegt darin, dass keine SQL Kommunikation mit der SAP HANA Datenbank erforderlich ist.

Konfiguration von Ressourcen, die nicht vom Datenvolumen stammen

In diesem Beispiel wollen wir die nicht-Daten-Volumes der SAP HANA Datenbank SS1 schiitzen.

1. Wahlen Sie auf der Registerkarte Ressource die Option nicht-Daten-Volume aus, und klicken Sie auf SAP
HANA-Datenbank hinzuftgen.

I SnapCenter® @ = @ ALsspciscadmin  SnapCenterAdmin [ Sign Out

<

= System D (SID) Plug-in Host Resoirce Groups Policies Last backup Overall Status

available,

R oL

-

Storage Systems

Settings

A

Alerts

2. Wahlen Sie in Schritt 1 des Dialogfelds SAP HANA-Datenbank hinzufligen in der Liste Ressourcentyp die
Option nicht-Daten-Volumes aus. Geben Sie einen Namen fiir die Ressource und den zugehorigen SID
und den SAP HANA Plug-in-Host an, den Sie fiir die Ressource verwenden mochten, und klicken Sie dann
auf Weiter.
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Add SAP HANA Database =

OStorage Footprint Resource Type ‘ MNon-data Volumes M ‘
Resource Name ‘ 551-Shared-Volume |

3. summary
Associated SID | 551 | o
Plug-in Host ‘ hana-1.sapcc.stl.netapp.com - ‘ ]

3. Fugen Sie die SVM und das Storage-Volume als Storage-Platzbedarf hinzu und klicken Sie dann auf
Weiter.
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Add SAP HANA Database =

© e Provide Storage Footprint Details

Add Storage Footprint

3 Summary

Storage System hana-primary.sapcc.stlnetapp.com -

Select one or more volumes and if required their associated Qtrees and LUNs

Volume name LUNs or Qtrees

‘ 551_shared - ‘ éDefauItis'None'or type to find El

T YRR |
£ fie a Save

SM1_log_mnt00001

SM1_shared
S51_data_mnt00001

S51_log_ mnt00001

S51_shared

fo T T

4. Klicken Sie im Ubersichtsschritt auf Fertig stellen, um die Einstellungen zu speichern.
5. Wiederholen Sie diese Schritte fur alle erforderlichen nicht-Daten-Volumes.

6. Setzen Sie die Schutzkonfiguration der neuen Ressource fort.

Die Datensicherung fiir nicht-Daten-Volume-Ressourcen ist identisch mit dem Workflow fiir
SAP HANA Datenbankressourcen und kann auf individueller Ressourcenebene definiert
werden.

Die folgende Abbildung zeigt eine Liste der konfigurierten Ressourcen, die keine Daten-Volumes enthalten.

N SnapCenter® 2 sapccscadmin | SnapCenterAdmin | [ Sign Out
sapr HANA B
<
o
Add SAP HANADatabase New Resource Group
Resources JE Name Associated System ID (SID) Plug-in Host Resource Groups Policies Last backup Overall Status
D yoni 2 551-Shared-Valume 551 hana-1.sapce.stl.netapp.com LocalSnap Backup not run
wWr  Manitor
@ Reports
o Hosts
u
a1 Storage Systems
= Settings
A Aers
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Ressourcengruppen

Ressourcengruppen kdnnen den Schutz mehrerer Ressourcen bequem definieren, fir die dieselben
Sicherungsrichtlinien und denselben Zeitplan erforderlich sind. Einzelne Ressourcen, die zu einer
Ressourcengruppe gehoren, kdnnen weiterhin auf individueller Ebene geschuitzt werden.

Ressourcengruppen bieten die folgenden Funktionen:

 Sie kdnnen einer Ressourcengruppe mindestens eine Ressource hinzufligen. Alle Ressourcen missen
zum gleichen SnapCenter-Plug-in gehoéren.

» Der Schutz kann auf Ressourcengruppenebene definiert werden. Alle Ressourcen in der
Ressourcengruppe verwenden die gleiche Richtlinie und den gleichen Zeitplan, wenn sie geschiitzt sind.

 Alle Backups im SnapCenter Repository und die Storage-Snapshot-Kopien haben denselben Namen wie
im Ressourcenschutz definiert.

» Wiederherstellungsvorgange werden auf nur einer Ressourcenebene und nicht als Teil einer
Ressourcengruppe angewendet.

* Wenn Sie das Backup einer Ressource, die auf Ressourcengruppenebene erstellt wurde, mit SnapCenter
I6schen, wird dieses Backup fur alle Ressourcen der Ressourcengruppe geléscht. Das Backup wird
geldscht, das Backup aus dem SnapCenter Repository zu I6schen und die Storage Snapshot Kopien zu
[6schen.

» Der Hauptanwendungsfall fir Ressourcengruppen ist, wenn ein Kunde Backups verwenden mochte, die
mit SnapCenter fir das Systemklonen mit SAP Landscape Management erstellt wurden. Dies wird im
nachsten Abschnitt beschrieben.

Nutzen Sie SnapCenter in Kombination mit dem SAP Landscape Management

Mit SAP Landscape Management (SAP Lama) kdnnen Kunden komplexe SAP Systemlandschaften in On-
Premises-Datacentern und in Systemen, die in der Cloud ausgefuhrt werden, managen. SAP Lama ermdglicht
zusammen mit dem NetApp Storage Services Connector (SSC) Storage-Vorgange wie das Klonen und die
Replizierung fir SAP-Systemklone, Kopier- und Aktualisierungs-Anwendungsfalle mithilfe der Snapshot- und
FlexClone-Technologie. Damit kdnnen Sie eine SAP Systemkopie auf Basis der Storage-Klontechnologie
vollstdndig automatisieren und gleichzeitig die erforderliche SAP Nachbearbeitung erzielen. Weitere
Informationen zu den Losungen von NetApp flir SAP Lama finden Sie unter "TR-4018: Integration von NetApp
ONTAP-Systemen in SAP Landscape Management".

NetApp SSC und SAP Lama kdénnen On-Demand Snapshot-Kopien direkt mit NetApp SSC erstellen, kdnnen
aber auch mithilfe von SnapCenter erstellte Snapshot-Kopien nutzen. Um SnapCenter Backups als Basis flir
Systemklonungs- und Kopiervorgange bei SAP Lama zu nutzen, missen folgende Voraussetzungen erfullt
werden:

« SAP Lama verlangt, dass alle Volumes in das Backup einbezogen werden; dazu gehéren SAP HANA-
Daten, Protokolle und gemeinsam genutzte Volumes.
+ Alle Storage-Snapshot-Namen missen identisch sein.

» Storage-Snapshot-Namen missen mit VCM beginnen.

Bei normalen Backup-Vorgangen empfiehlt NetApp nicht, das Protokoll-Volume einzubeziehen.

@ Wenn Sie das Protokoll-Volume aus einem Backup wiederherstellen, werden die letzten aktiven
Redo-Protokolle Uberschrieben und die Wiederherstellung der Datenbank in den letzten letzten
Status verhindert.

SnapCenter Ressourcengruppen erflillen alle diese Anforderungen. In SnapCenter werden drei Ressourcen
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konfiguriert: Je eine Ressource flr das Daten-Volume, das Protokoll-Volume und das gemeinsam genutzte
Volume. Die Ressourcen werden einer Ressourcengruppe zugeordnet, und der Schutz wird dann auf
Ressourcengruppenebene definiert. Im Ressourcengruppenschutz muss der benutzerdefinierte Snapshot-
Name zu Beginn mit VCM definiert werden.

Datenbank-Backups

In SnapCenter werden Datenbank-Backups normalerweise mithilfe der Zeitplane
ausgefuhrt, die in der Ressourcenschutzkonfiguration der einzelnen HANA-Datenbanken
definiert sind.

Ein On-Demand-Datenbank-Backup kann entweder Uber die SnapCenter GUI, eine PowerShell Befehlszeile
oder REST-APIs durchgefiihrt werden.

Identifizierung von SnapCenter Backups in SAP HANA Studio

In der Topologie der SnapCenter Ressourcen wird eine Liste der mit SnapCenter erstellten Backups angezeigt.
Die folgende Abbildung zeigt die auf dem primaren Storage verfligbaren Backups und hebt das neueste
Backup hervor.

I SnapCenter® ©- & sapcoscadmin SnapCenterAdmin [ Sign Out

SAP HANA 551 Topology

Syster .

L Cild Manage Copies

P 2 | M1 - Multiple Hosts MDC Single Tenant

w - B Summary Card

25 552-HANA 20 PS4 MDC Single Tenant —
o P == | oclones 21 Backups
Local copies

P SM1 u | 5 Backups

"y ss1 0 Clones 0 Clones

v

Vault copies
= Primary Backup(s)
A ( search ) L I | T
Gore  femwre D
Backup Name Count IF End Date
I SnapCenter_LocalSnap_Hourly_12-02-2019.02.30.01.5053 I 1 12/03/2019 2:3055 AV
SnapCenter_Localsnap_Hourly_12-02-2019_22.30.01.4925 1 12/02/2019 10:30:55 PM B
SnapCenter_Localsnap_Hourly_12-02-2019_12.30.01.3834 1 12/02/2019 6:30:55 PV 19
SnapCenter_LocalSnap_Hourly_12-02-2019.14.30.01.3366 1 12/02/2019 2:30:55 PM 3
SnapCenter_LocalSnap_Hourly_12-02-2019_10.30.01.4510 1 12/02/2019 10:30:55 AM
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/2019 8:17:56 AM 14
SnapCenter_LocalSnap_Hourly_12-02-2019.06.30.01.3164 1 12/02/2019 6:30:55 AM 14
SnapCenter_LocalSnap_Hourly_12-02-2019.02.30.01.3555 1 12/02/2019 2:30:55 AM (4
SnapCenter_LocalSnap_Hourly_12-01-2015.22.30.01.3852 1 12/01/2019 10:30:55 PM 14
SnapCenter_LocalSnap_Hourly_12-01-2019.18.30.01.3834 1 12/01/2019 6:30:55 PM &4
SnapCenter_LocalSnap_Hourly_12-01-2019_14.30.01.3255 1 12/01/20192:30:55 PM 19
SnapCenter_LocalSnap_Hourly_ 12-01-2019.10,30.01.2508 1 12/01/2019 10:30:55 AM 14
SnapCenter_LocalSnapAndSnapVault_Dally_12-01-2019_08.17.01.9654 1 12/01/2019 8:17:56 AM £
SnapCenter_LocalSnap_Hourly_12-01-2019.06.30.01.2968 1 12/01/2019 6:30:55 AM (9
SnapCenter LocalSnapAndSnapVault Daily 11-30-2019 08.17.01.8590 1 11/30/2019 8:17:55 AM £
Total 4 Total 15

Activity The 5 most recent jobs are displayed

9 5Completed (@) 0Wamings

O 0Running

Bei einem Backup mit Storage Snapshot Kopien fur ein SAP HANA MDC System wird eine Snapshot Kopie
des Daten-Volumes erstellt. Dieses Daten-Volume enthalt die Daten der Systemdatenbank sowie die Daten
aller Mandantendatenbanken. Zur Bericksichtigung dieser physischen Architektur fiihrt SAP HANA intern ein
kombiniertes Backup der Systemdatenbank sowie aller Mandantendatenbanken durch, wenn SnapCenter ein
Snapshot Backup auslost. Das fuhrt zu mehreren separaten Backup-Eintragen im SAP HANA Backup-Katalog:
Einer fur die Systemdatenbank und einer fir jede Mandantendatenbank.

®

Bei SAP HANA Single-Container-Systemen enthalt das Datenbank-Volume nur die einzige
Datenbank, und es gibt nur einen Eintrag im SAP HANA Backup-Katalog.
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Im SAP HANA Backup-Katalog wird der SnapCenter-Backup-Name als A gespeichert Comment Auflerdem
Feld External Backup ID (EBID). Dies wird im folgenden Screenshot fir die Systemdatenbank und in
dem Screenshot danach fur die Mandanten-Datenbank SS1 dargestellt. Beide Abbildungen zeigen den im
Kommentarfeld gespeicherten SnapCenter Backup-Namen und EBID.

Die HANA 2.0 SPS4 Version (Revision 40 und 41) zeigt fir Snapshot-basierte Backups immer
eine SicherungsgrofRe von null. Das wurde mit Revision 42 behoben. Weitere Informationen
finden Sie im SAP-Hinweis "https://launchpad.support.sap.com/#/notes/2795010".

I8 hdbstudio - System: SYSTEMDB®@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - O be
File Edit Mavigate Project Run Window Help
R Bl G =%
% Systems 5% = O [ Backup SYSTEMDB@SST (SYSTEM) 551~ HANAZ.. 52 (%) Backup SYSTEMDB@SM1 (SYSTEM) SM1- HANA.. (%) Backup SYSTEMDB@MST (SYSTEM) MS1 - Multi.. (¥ Backup SYSTEMDB@SS2 (SYSTEM) S52 - HANA... =g
F-BH-m@E% ¥ @ Backup SYSTEMDB@SS1 (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Lost Updates62116AM 1 | (]| B
v [ Multiple Hosts - MDC Single Tenant — -
[ MS1@MS1 (SYSTEM) M31 - Multiple Hosts Overview | Configuration | Backup Catalog |
> [EG SYSTEMDB@MS1 (SYSTEM) M1 - Multiple Hosts i Chg Backup Details
~ [ Single Host - MDC Multiple Tenants o Ts7sas0a2
B& SM1@SM1 (SYSTEM) 51 - HAN, Database: | SYSTEMDB v :
[Fg SYSTEMDB@SM1 (SYSTEM) ST - H Status: Suceessful
~ [ Single Host - MDC Single Tenant [ Show Log Backups [[] Show Delta Backups. Backup Type: Data Backup
(B SS1@SS1 (SYSTEM) 551 - HA Destination Type: Snapshot
> [ SYSTEMDB@SS1 (SYSTEM) 551 - HA Status  Started Duration Size BackupType  Destinatio. Started: Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
v gle Host - MDC Single Tenant =]} Dec3,20192:30:24 00h 00m 145 0B DataBackup  Snapshot Finished: Dec 3, 2019 2:30:38 AM (America/Los_Angeles)
(Bl 552@552 (SYSTEM) 552 - HANA20SS2 MDC Single Ter | @ Dec2,20191030:23...  00h 00m 14s 0B DatoBackup  Snapshot Duratior: 00h 00 1ds
(B SYSTEMDB@SS2 (SYSTEM) 552 - HANAZ0 5P54 MDC =] Dec2,20196:30:23 O0h Obm 145 0B DataBackup  Snapshot Size: 0B
c] Dec2,2019230:23..  00h00m 14s 0B DataBackup  Snapshot T S
[a] Dec2, 2019 10 00h 00m 145 0B DataBackup  Snapshot System D
Dec2,20196:17:24...  00h00m 135 0B DataBackup  Snapshot ooy
B Dec2, 2019 6:30:24 00h 00m 145 OB DataBackup  Snapshot I SnapCeater. Lacatinap_Houdy,12.03-2019. 023001505 I
=] Dec2,20192:30:24 00h 00m 135 0B DataBackup  Snapshot [
=] Dec1,20191030:24...  03h 00m 14s 0B DataBackup  Snapshot Additional Information: | <glcs
8 Dec1,20196:30:23..  00h00m 145 0B DataBackup  Snapshot
[a] Dec 1, 2019 . D0h0Om 13s 0B DataBackup  Snapshot
[} Dec1,20191030:24...  00h 00m 135 0B DataBackup  Snapshot Location: /hana/data/Ss1/mnt00001/
=] Dec1,20198:17:24 00h 00m 145 0B DatoBackup  Snapshot
=] Dec1,20196:30:24...  O0h 00m 14s 0B DataBackup  Snapshot
a Mov 30,2019 817:24..  0Ch 00m 14s 0B DataBackup  Snapshot Host Service Name EBID
Nov 30, 2019 &:00: O0h00mO03s 143G DataBackup  File hana-1  nameserver hdb0i0 " "SnapCenter Localsnap, Hourly 12-03-2018 03.30.01.5053
8 Nov 29, 2019 8:17 00h 00m 145 0B DataBackup  Snapshot
=] Nov28,2019817:25..  00h00m 135 0B DataBackup  Snapshot
[T Properties &2 ErrorLog ErEM ¥=0
Property Value
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J8 hdbstudio - System: SYSTEMDB@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - O b'e
File Edit Mavigate Project Run Window Help
B EG bl G [Gocncee]| 2 |
% Systems 5 = O (% Backup SYSTEMDB@SST (SYSTEM) 551~ HANAZ.. 52 (%) Backup SYSTEMDB@SM1 (SYSTEM) SM1-HANA.. (¥ Backup SYSTEMDB@MST (SYSTEM) MS1 - Multi.. (£ Backup SYSTEMDB@S52 (SYSTEM) 552 - HANAZ... =0
E-BI-mE@E% Y @ pBackup SYSTEMDB®@SS1 (SYSTEM) SS1 - HANA20 SPS4 MDC Single Tenant Lost Updatei62220AM 7 | (]| B
 Multiple Hosts - MDC Single Te — =
Overview | Configuration | Backup Catalog |
Backup Catalog Backup Details
1D: 1575369024443
> (BB SMI@SMT (SYSTEM) 5 Database: | 551 -
[ SYSTEMDB@SMT (SYSTEM) 51 - s Status: Successful
~ (& Single Host - MDC Single Tenant [ Show Log Backups [] Show Detta Backups. Backup Type: Data Backup
(B SS1@5S1 (SYSTEM) 551 - - Destination Type: Snapshot
> [y SYSTEMDB@SS1 (SYSTEM) Status  Started Duratian Size Backup Type  Destinatio.. Started: Dec 3, 2019 2:30:24 AM (America/Los_Angeles)
[ Single Host - MDC Single Tenant [ Dec 3, 2018 2:30:347. "0 Oim 145 08 Data Backup _ Snapshot | Finished: Dec 3, 2010 2:30:38 AM (America/Los_Angeles)
(B S2@852 (SYSTEM) 552 - HANAZ0SS2 MDC Single Ter | ® Dec2,20191030:23...  00h 00m 14 0B DataBackup  Snapshot Duratior: 00h 00 1ds
> [Ey SYSTEMDE@S552 (SYSTEM) 552 - HANA20 5954 MDC =] Dec2, 2019 6:30:23 00h 00m 145 0B DatoBackup  Snapshot Size: 0B
=] Dec2,20192:30:23 O0h 00m 145 0B DataBackup  Snapshot ThiGaHBE i
a} Dec2,201910:30:24 ... 00h 00m 145 0B DataBackup  Snapshot SystemID;
s} Dec2,20198:17:24...  00h00m 135 0B DataBackup  Snapshot i T T R e
B Dec2 2019 6:30:24...  00h 00m 145 0B DataBackup  Snapshot ' I‘ nepGesaninetiaptonry -t NI T I
=] Dec2,20192:30:24 00h 00m 135 0B DatoBackup  Snapshot [
=] Dec1,20191030:24...  00h00m 14s 0B DataBackup  Snapshot Additional Information: [ < gj>
8 Dec1,20196:30:23..  00h00m 14s 0B DatsBackup  Snapshot
8 Dec1,20192:30:24...  O0h00m 135 0B DataBackup  Snapshot
Dec1,201910:30:24...  00h 00m 135 0B DataBackup  Snapshot Location: /hana/data/sS1/mnt00001/
=] Dec1,20198:17:24 00h 00m 145 0B DataBackup  Snapshot
] Dec1,20196:30:24... 0 00m 14s 0B DatoBackup  Snapshot =
a8 Nov30,2019817:24.. 00 0Cm 14s DB DataBackup  Snapshot Host Service Name EBID
Nov30,20196:00:10..  00h00m03s  167GB DataBackup  File hana-1  indexserver hdb00003...  SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053
=] Nov 29, 2019 &:17: 00h 00m 145 0B DataBackup  Snapshot hans-1  xsengine hdbD0002.. SnapCenter_LocalSnap_Hourly_12-03-2018 02.30.01.5053
[} Nov28, 2019 8:17:25..  00h 00m 135 0B DataBackup  Snapshot
[F] Properties £2 % Eror Lo EPEM =0
Property Value
< >

SnapCenter ist nur sich seiner eigenen Backups bewusst. Zusatzliche Backups, die
@ beispielsweise mit SAP HANA Studio erstellt wurden, sind im SAP HANA Katalog sichtbar,
jedoch nicht im SnapCenter.

Ermitteln von SnapCenter Backups auf den Storage-Systemen

Verwenden Sie NetApp OnCommand System Manager, um die Backups auf Storage-Ebene anzuzeigen, und
wahlen Sie das Datenbank-Volume in der Ansicht ,SVM — Volume* aus. Auf der unteren Registerkarte
Snapshot Kopien werden die Snapshot Kopien des Volume angezeigt. Der folgende Screenshot zeigt die
verfugbaren Backups flr das Datenbank-Volume SS1 _data mnt00001 Auf dem primaren Storage. Das
hervorgehobene Backup ist der in den vorherigen Bildern in SnapCenter und SAP HANA Studio angezeigte
Backup mit derselben Namenskonvention.
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Command System Manager @ ] e (7]

=
il Volumes
E Dashboard Valume: 551_data_mnt00001 < Batk to All volumes # Edit i More Actions C Refresh
E Applications & Tiers Overview Snapshots Copies  Data Protection  Storage Efficiency  Performance
+ Create W Configuration Settings t e C Refresh o
Nodes
status . ‘ State = | Snapshot Name - | DateTime Total Size = | Application Dependency
Aggregates & 5
Dl Normal NA- SnapCenter_LocalSnapAndSnapVault_Daily_12-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 106.27 Mg None .
SVMs Normal NA- SnapCenter_LocalSnap_Hourly_1202-2019_06.30.01.3164 Dec/02/2016 09:16:42 74.76 M8 Nene
Volumes Normal NA- SnapCenter_LocalsnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 Dec/02/2019 11:03:43 17.21 MB None
i Normal A SnapCenter_LocalSnap_Hourly_12-02-2018_10.30.01.4510 Dec/02/2018 13:16:42 39.11MB None
Normal A SnapCenter_LocalSnap_Hourly_12-02-2018_14.30.01.3366 Dec/02/2018 17:16:42 87,53 MB None
Qtrees
Normal NA- SnapCenter_LocalSnap_Hourly_12-02-2018_18.30.01.3834 Dec/02/2016 21:16:41 9567 ME None
Quotas
Normal NA- SnapCenter_Lecalsnap_Hourly_12-02-2019_22 30.01.4925 Dec/03/2018 01:16:41 26.86 MB None
Junction Paths
I Normal NA- SnapCanter Localsnap_Hourly_12-03-2019.02.30.01.5053 DeC/03/2018 05:16:41 4281 ME None I
E Network » Narmal NA- SnapCenter_Localsnap_Hourly_12-03-2019_06 30,01 4088 Dec/03/2019 09:16:40 49.46 MB None
. Protection » Normal NA- SnapCenter LocalSnapAndsnapiauit Daily_12-03-2019.08.17.01.9180 Dec/03/2018 11:03:41 7714 ME snapmirror
— y Normal NA- SnapCenter_Localsnap_Hourly_12-03-2019_10.30.01.4554 Dec/03/2019 13:16:40 4212M8 None
Normal NA- SnapCenter_LoealSnap_Hourly_12-03-2018_14.30.01.3902 DeC/03/2019 17-16:40 57,42 MB None
bl Configuration » 2

Der folgende Screenshot zeigt die verfiigbaren Backups fur das Replikationsziel-Volume
hana SAl data mnt00001 dest Aufdem sekundaren Storage-System.

stem Manager

Type: All -
1 Volumes
E Dashboard Volume: 551_data_mnt00001_dest < Back to All volumes # Edit # More Actions C Refresh
E Applications & Tiers ¥ Overview Snapshots Copies  Data Protection  Storage Efficiency  Performance
C Refresn o
Nodes
Status - | state ‘ Snapshot Name - | DpateTime Total Size Application Dependency
Aggregates & v | | |
Hlisks Normal -NA- SnapCenter_LocalSnapAndSnapVault_Daily_11-29-2019_08.17.01.8567 Nov/28/2019 11:03:48 113.34 MB Nane
SUMs Normal NA- SnapCenter_LocalSnapAndSnapVault_Daily_11-30-2019_08.17.01.8590 Now/30/2019 11:03:46 8760 MB None
Velumes Narmal NA- SnapCenter_LocalSnapAndsnapvault_Daily_132-01-2019_08.17.01.9654 Dec/01/2019 11:03:44 108.67 MB None
LUNS Narmal NA- ShapCenter_LocalSnapAndSnapyault_Daily_12-02-2019_08.17.01.9273 Dec/02/2019 11:03.43 102 M8 None
Busy NA- SnapCenter_LocalSnapAndsnapvaut_Daily_12-03-2019_08.17.01.9180 Dec/03/2019 11:03:41 176 KB usy
Qtrees
Quotas
Junction Paths
Network »
Protection 3 Displaying1-5 < | >
Events & Jobs 3
Configuration >

On-Demand-Datenbank-Backup auf dem Primarspeicher

1. Wahlen Sie in der Ressourcenansicht die Ressource aus, und doppelklicken Sie auf die Linie, um zur
Topologieansicht zu wechseln.

Die Ansicht ,Ressourcentopologie” bietet einen Uberblick tiber alle verfligbaren Backups, die mit
SnapCenter erstellt wurden. Im oberen Bereich dieser Ansicht wird die Backup-Topologie angezeigt, die
Backups im primaren Storage (lokale Kopien) und, sofern verfiigbar, im externen Backup-Storage (Vault-
Kopien) angezeigt.
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N SnapCenter® ® B  @- Lsapccscadmin SnapCenterAdmin [ Sign Out
sap Hana B 551 Topology X
X o = =

Remove Droection  ack up Now Moy Mairteoane Detaits Configue Database Refresh

~ System

Manage Copies
2s  MS1 - Multiple Ho C Single Tenant
P 15 Backups Summary Card
2o | 552- HANA 20 5P54 MOC Single Tenant — - %
P | 0Clones 21 Backups

o= Local coples
SM1 5 Backups
551 u | oc s

Vault co

Primary Backup(s)

[v “« 7

| Westore  Owiete
Backup Name Count IF End Date
SnapCenter_LocalSnap_Hourly_12-03-2019_02.30.01.5053 1 12/03/2019 2:30:55AM &
SnapCenter_LocalSnap_Hourly_12-02-2019_22.30.01.4925 1 12/02/2019 10: -]

SnapCenter_Localsnap_Hourly 18.30.01.3¢34 1 =]
SnapCenter_LocalSnap_Hourly_1 2019_14.30.01.3366 1 =]
SnapCenter_LocalSnap_Hourly. 2019_10.30.01.4510 1 =}
SnapCenter_LocalSnapAndSnapVault_Dally_12-02-2019_08.17.01.9273 1 =]
SnapCenter_LocalSnap_Hourly_12 9.06,30.01.3164 1 =}
SnapCenter_LocalSnap,_Hourly_1 2019,02.30,01.3555 1 12/02/2019 2:30:55 AM (5
SnapCentar_Localsnap, Hourly_ 019,22.30.01.3859 1 12/01/2019 10:30:55 M (9
SnapCenter_LocalSnap_Hourly_12.01.2015_18.30.01.3834 1 12/01/2019 6:30:55 PM (4
SnapCenter_LocalSnap_Hourly_12-01-2019_14,30,01.3255 1 12/01/2019 2:30:55 PM (9
10.30.01,2508 1 12/01/2019 10:30:55 AM
1 12/01/2019 8:17:56 AM B
SnapCenter_LocalSnap_Hourly_ 019_06.30.01.2968 1 12/0172019 6:30:55 AM B
SnapCenter LocalSnapAndSnapVault Daily 11-30-2019 08.17.01 8590 1 1/30/2019 8:17:55AM 8 |7

Total 4 Total 15

Activity The 5 most recent jobs are displayed 0 scompleted (@) o warnings 0 0 Failed

o 0 Running @ 0 Queued ~

2. Klicken Sie in der oberen Zeile auf das Symbol Jetzt sichern, um ein On-Demand-Backup zu starten.

Wahlen Sie aus der Dropdown-Liste die Backup-Richtlinie aus LocalSnap Anschlie®end auf Backup
klicken, um das On-Demand-Backup zu starten.

Backup =

Create a backup for the selected resource

Resgurca Name 559

Policy Localsnap - i)

Cancel Backup
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Dies startet den Sicherungsauftrag. Ein Protokoll der vorherigen funf Jobs wird im Aktivitatsbereich
unterhalb der Topologieansicht angezeigt. Nach Abschluss des Backups wird in der Topologieansicht ein
neuer Eintrag angezeigt. Die Backup-Namen folgen derselben Namenskonvention wie der Snapshot-

“wn

Name, der im Abschnitt definiert wurde ", Konfiguration des Ressourcenschutzes”.

(D Sie mussen die Topologieansicht schliefen und erneut 6ffnen, um die aktualisierte Backup-
Liste anzuzeigen.

@ Privacy smror X | @ Login x WV SnapCenter

&

C A Notsecure | snapcenter-43.sapecstinetapp.com:8 146/PluginCreatorinventaryProtect/Protectindex?Resourca Type

I SnapCenter® @ ® ©- 1spcsadmin SnapCenteradmin @ Sign Out

sap Hana [ 551 Topalogy

r System Manage Copies
2s | M51 - Multipls Hosts MDC Single Tenant
Summary Card
a8 | 552 - HANA 20 5P54 MDC Single Tenant
7 B 22 Backups
B
551
Primary Backupl(s)
v L] e} ¥
Backup Name Count  IF End Date
l SnapCenter LocalSnap_12-03:2019_08.37.50.1491 l 1 /2015 63540 AW B
2-03-2019_06:30.01.4088 1
1
al4

0 0 Running, @ 0 Queuied v

Completed «

p 'hana-1_sapcc st netapp_com_hana_MDC_SS1' with policy ‘LocatSnag®

6 0 Failed @ 0 Canceled

Activity The 5 most recent jobs are displayed 0 5 Completed

2 minutes ago Backup of Resi

Lompieted «

P Mana-1_sapce sti_netapp_com_hana_MDC 351 with policy Localsnap”

10 fmanutes ago Backup of Hes

12 minutes ago Backup of Resource Group 'hana-2_saper.sti_netapp_com_hana_MDC_SM1" with policy 'LocalSnap® Completed +

35 minutes ago Backup of Resource Group 'SnapCenter-43_sapce_stl_netapp_com_hana MDC_S52' with policy LocalSnap® Completed «

Completed v

3 hours ago Backup of Resource Group ‘SnapCenter-43_saper_stl_netapp,_com_hana_ MDC_MS1' with policy "LocalSnap

Die Jobdetails werden angezeigt, wenn Sie im Aktivitatsbereich auf die Vorgangszeile des Jobs klicken.
Sie kdnnen ein detailliertes Jobprotokoll 6ffnen, indem Sie auf Protokolle anzeigen klicken.



Job Details

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_S51" with policy

'‘LocalSnap’

+ ¥ Backup of Resource Group "hana-1_sapcc_stl_netapp_com_hana_MDC_S51' with policy 'Localsnap’

v

{'

L L L 4 ¢ € € L 4 6 L L L 48 L L8

€ Task Name: Backup Start Time: 12/03/2019 6:37:51 AM End Time: 12/03/2019 6:39:03 AM

¥ hana-1.sapcc.stl.netapp.com

Backup

[ 3

[

[

S

[ 3

Validate Dataset Parameters
Validate Plugin Parameters
Complete Application Discovery
Initialize Filesystem Flugin
Discover Filesystem Resources
Validate Retention Settings
Quissce Application

Quiesce Filesystem

Create Snapshot

UnQuiesce Filesystem
UnQuiesce Application

Get Snapshot Details

Get Filesystern Meta Data
Finalize Filesystem Plugin
Collect Autosupport data
Register Backup and Apply Retention

Register Snapshot attributes

Wiew Logs

Close

4. Im SAP HANA Studio ist das neue Backup im Backup-Katalog sichtbar. Derselbe Backup-Name in

SnapCenter wird auch im Kommentar und im EBID-Feld im Backup-Katalog verwendet.

On-Demand-Datenbank-Backups mit SnapVault Replizierung

1. Wahlen Sie in der Ressourcenansicht die Ressource aus, und doppelklicken Sie auf die Linie, um zur
Topologieansicht zu wechseln.

2. Klicken Sie in der oberen Zeile auf das Symbol Jetzt sichern, um ein On-Demand-Backup zu starten.
Wahlen Sie aus der Dropdown-Liste die Backup-Richtlinie aus LocalSnapAndSnapVault, Dann klicken

Sie auf Backup, um das On-Demand-Backup zu starten.
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Backup -+

Create a backup for the selected resource

Resource Name 551

Policy LocalEnapAndSnapVault e i

3. Die Jobdetails werden angezeigt, wenn Sie im Aktivitatsbereich auf die Vorgangszeile des Jobs klicken.
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Job Details =

Backup of Resource Group 'hana-1_sapcc_stl_netapp_com_hana_MDC_551" with policy
'LocalSnapAndSnapVault'

F Quiesce Application

P Quissce Filesystem

P Create Snapshot

P UnQuiesce Filesystem

P UnQuiesce Application

P Get Snapshot Details

P Gt Filesystern Meta Data
Finalize Filesystem Plugin

¥ Collect Autosupport data

F Secondary Update

* Register Backup and Apply Retention
B Register Snapshot attributes
F Application Clean-Up

b Data Collection

» Agent Finalize Workflow

S L L £ 4 L 8 LS 8L L s L L s
v

{Job 1031 ) SnapVault update

€ Task Name: { Job 1031 ) SnapVauit update Start Time: 12/04/2019 4:19:55 AM End Time: 12/04/2019 4:20:55 AM

View Logs || Cancel |ak Close

4. Nach Abschluss des Backups wird in der Topologieansicht ein neuer Eintrag angezeigt. Die Backup-
Namen folgen derselben Namenskonvention wie der Snapshot-Name, der im Abschnitt definiert wurde

wn

" Konfiguration des Ressourcenschutzes®.

@ Sie mussen die Topologieansicht schliefen und erneut 6ffnen, um die aktualisierte Backup-
Liste anzuzeigen.
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I SnapCenter® = @- ALsapcdscadmin SnapCenterAdmin I Sign Out

sapHANA [l 551 Topology x
= =
Ratresn
L] Systen Manage Copies
om 2s | MS1 - Multiple Hosts MDC Single Tenant
16 Backy ummary Car
< - ups s Card
2a | 552- HANA 20 5754 MDC Single Tenant —
o P = | 0Clnes 23 Backups
Local copies
& St o | 6 Backups
551 0 Clones
]
Vault copies
= Primary Backup(s)
Backup Name count | IF End Date
I SnapCenter_LocalSnapAndSnapVatilt_12-04-2019_04.18,57.8527 I 1 12/04/2019 4:19:52AM &~
SnapCenter_Localsnap_Hourly_12-04-2019.02.30.01.4636 1 12/04/2019 2:30:55 AM £
SnapCenter_Localsnap_Hourly_12-03-2019.22.30.01.4836 1 12/03/2019 10:30:55 PV 1
SnapCenter_LocalSnap_Hourly_12-03-2019_18.30.01.4818 1 12/03/2019 6:30:55 PM 14
SnapCenter_LocalSnap_Hourly_12-03-2019_14.30.01.3902 1 12/03/2019 2:30:55 PM
SnapCenter_LocalSnap_Hourly_12-03-2019.10.30.01.4554 1 12/03/2019 10:30:55 AM ()
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 1 12/02/2019 8:17:56 AM 141
SnapCenter_Localsnap_Hourly_12-03-2019_06.30.01.4088 1 12/03/2019 6:30:55 AM ()
SnapCenter_Localsnap_Hourly_12-03-2019.02.30.01.5053 1 12/02/2019 2:30:55 AM 1
SnapCenter_LocalSnap_Hourly 12-02-201922.30.01.4925 1 12/02/2019 10:30:55 PM £
Cmanramear | aralCamm Uaiechy 17 N7 701G 10 30 A1 2024 1 17/N7IN1G EIMEE Daa P x
Total 4 Total 16

Activity The 3 most recent jobs are displayed o 5 Completed Q 0 Warnings a 0 Failed @ 0 Canceled e 0 Running @ 0 Queued

5. Durch Auswahl von Vault Kopien werden Backups im sekundaren Storage angezeigt. Der Name des
replizierten Backups entspricht dem Backup-Namen im primaren Storage.

I snapCenter® @ = @ Lsspciscadmin  SnapCenterAdmin [ Sign Out

sap HANA [l 551 Topology

(] L] System Manage Copies

o 2s | MST - Multiple Hosts MDC Single Tenant

w - | 158ackups Summary Card

2a | 552-HANA 20 SPS4 MDC Single Tenant P ———
i P = | 0Clones 23 Backups
Local copies
S SM1 u 6 Backups
s | 0 Clones
L]
Vault copies

= Secondary Vault Backup(s)

A [¥)
Backup Name Count IF End Date

I SnapCentar. LocalsnapAndSnapVatilt_12-04-2019_04.18.57.8527 I 1 12/04/2019 4:19:52 AM (4
SnapCenter_LocalsnapAndSnapvault_Daily_12-03-2019_08.17.01.9180 1 12/02/2019.8:17:56 AM 13
SnapCenter_LocalSnapAndSnapVault_Daily_12-02-2019_08.17.01.9273 1 12/02/2019 8:17:56 AM (4
SnapCenter_LocalSnapAndSnapyault_Daily_12-01-2019_08.1 i 12/01/2019.8:17:56 AM 14
SnapCenter_LocalsnapAndSnapyault_Daily_11-30-2019.¢ 1 11/30/2019 8:17:55 AM 14
SnapCenter_LocalSnapAndSnapVault Daily_11-29-2013 08.17.01.8567 1 11/29/2019 8:17:56 AM 41
Total 4 Total &

Activity The 5 most recent jobs are displayed @ scompeted @ owarnings  § oraiiea @ ocanceled  (B) orunning (@) 0 Quened

6. Im SAP HANA Studio ist das neue Backup im Backup-Katalog sichtbar. Derselbe Backup-Name in
SnapCenter wird auch im Kommentar und im EBID-Feld im Backup-Katalog verwendet.

Block-Integritatsprifung

SAP empfiehlt, Storage-basierte Snapshot-Backups mit einem wochentlichen
dateibasierten Backup zu kombinieren, um eine Integritatsprufung fur Blocke
durchzufuhren. SnapCenter unterstutzt die Ausfuhrung einer Block-Integritatsprufung,
indem eine Richtlinie verwendet wird, in der das dateibasierte Backup als Backup-Typ
ausgewahlt wird.
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Bei der Planung von Backups mithilfe dieser Richtlinie erstellt SnapCenter eine standardmafige SAP HANA
Datei-Backup fiir das System und die Mandantendatenbanken.

SnapCenter zeigt die Blockintegritatspriifung nicht auf dieselbe Weise an wie Backups basierend auf
Snapshot-Kopien. Stattdessen zeigt die Ubersichtskarte die Anzahl der dateibasierten Backups und den Status
des vorherigen Backups an.

I SnapCenter® 2 sapcciscadmin  SnapCenterAdmin B Sign Out

sap HanA Bl

551 Topology

Configure Dotabase.

=
e

X

System .

B Manage Copies

m 25 | MS1 - Multiple Hosts MDC Single Tenant

w Rl 15 Backups Summary Card

2s | 552- HANA 20 P54 MDC Single Tenant —
m T 0Clones
SM1
Local copies backups
5 Backups
557 u ‘ P -
¥ | ociones
e Last Backup 11/23/2019 6:00:59 AM
Vault copies

= Primary Backup(s)
Backup Name Count | IF End Date
SnapCenter_LocalSnap_Hourly_11-28-2019_06.30.01.1132 1 11/28/20196:30:55 AM B
snapCenter_Localsnap_Hourly_11-28-2019_02.30.01.1496 1 11/28/2019 2:30:55 AM B
SnapCenter_Localsnap_Hourly_11-27-2019_22.30.01.1582 1 11/27/2013 10:30:55 PM B
snapCenter_LocalSnap_Hourly_11-27-2019_18.30.01.0943 1 11/27/2019 6:30:55 PM 14
SnapCenter_Localsnap_Hourly_11-27-2019_14.30.01.1670 1 1142712019 2:30:55 PM B
snapCenter_LocalSnap_Hourly_11-27-2019_10.30.01.0579 1 11/27/2019 10:30:55 AM B
SnapCenter_LocalsnapAndSnapVault_Daily_11-27-2019_08.17.01.9215 1 114272013 8:17:56 AM (4
SnapCenter_Localsnap_Hourly_11-27-2019_06.30.01.0767 1 11/27/2019 6:30:55 AM B
SnapCenter_LocalSnap_Hourly_11-27-2019_02.30.01.1788 1 11/27/2019 2:30:55 AM 14
SnapCenter. Localsnap_Hourly_11-26-2019_22.30.01.0413 1 11/26/2013 10:30:55 PM (4
SnapCenter_LocalSnap_Hourly_11-26-2019_18.30.01.0738 1 11/26/2019 6:30:55 PM (3
SnapCenter_LocalSnap_Hourly_11-26-2019_14.30.01.0340 1 11/26/2019 2:30:55 PM 14
SnapCenterLocalSnap_Hourly_11-26-2019_10.30.01.0649 1 11/26/2019 10:30:55 AM B
Snanfanfer | nralSnanandSnanVanit Dailv 11-26-2019 NR 17.01 8979 1 MeRIMARITRRAM M [T

Total 4 Total 15

Activity The 5 most recent jobs are displayed

@ s completed @) 0 wamings

@ o

© oqueved

Ein Backup zur Block-Integritatsprifung kann nicht mithilfe der SnapCenter Ul geldscht werden, er kann

jedoch mithilfe von PowerShell Befehlen geldscht werden.

147




PS C:\Users\scadmin> Get-SmBackupReport -Resource SS1

SmBackupId : 9

SmJobId : 42

StartDateTime : 11/19/2019 8:26:32 AM
EndDateTime : 11/19/2019 8:27:33 AM
Duration : 00:01:00.7652030
CreatedDateTime : 11/19/2019 8:27:24 AM
Status : Completed
ProtectionGroupName : hana-1 sapcc stl netapp com hana MDC SS1
SmProtectionGroupId 1

PolicyName : BlockIntegrityCheck
SmPolicyId : 5

BackupName : SnapCenter BlockIntegrityCheck 11-19-
2019 08.26.33.2913

VerificationStatus : NotApplicable
VerificationStatuses

SmJobError

BackupType : SCC_BACKUP
CatalogingStatus : NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

PluginCode 3 SCC

PluginName : hana

JobTypeIld : 0

JobHost

PS C:\Users\scadmin> Remove-SmBackup -BackupIds 9

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"): vy

BackupResult : {}

Result : SMCoreContracts.SMResult
TotalCount : 0

DisplayCount : O

Context

Job : SMCoreContracts.SmJob

PS C:\Users\scadmin>
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Der SAP HANA-Backup-Katalog zeigt Eintrage sowohl fir das System als auch fir die Mandanten-
Datenbanken an. Die folgende Abbildung zeigt eine SnapCenter-Blockintegritatsprifung im Backup-Katalog

der Systemdatenbank.

& hdbstudio - System: SYSTEMDB@551 Host: hana-1 Instance: 00 Connected User, SYSTEM System Usage: Test System - SAP HANA Studic
File Edit Mavigate Project Run Window Help

Swnde R E R TR S GRS [Quick Access] || 9 | (98
o Systems 5 = O & Backup SYSTEMDB@SST (SYSTEM) 551~ HANA20 SPS4 MDC Single Tenant 53 =0
B-rl@il-md88% v & Backup SYSTEMDB@S5S1 (SYSTEM) 551 - HANA20 SP54 MDC Single Tenant Last Update:738:56 AM o | (] | B
~ [ Multiple Hosts - MDC Single Tenant =
MST@MST (SYSTEM) MST - Multiple Hosts Overview | Configuration | Backup Catalog |
(B SYSTEMDB@MS1 (SYSTEM) MS1 - Multiple Hosts Backup Catalog Backup Details
« [ Single Host - MDC Multiple Tenants
B SMI@SIT (SYSTEM) 511 - HAN, Database: | SYSTEMDE Z D: 1574517610777
[E5 SYSTEMDB@SM1 (SYSTEM) SM1 - H. Staikis Successtil
~ (= Single Host - MDC Single Tenant [JShow Log Backups [ Show Detta Backups Backup Type: Data Backup
> [B SS1@SST (SYSTEM) 551 - HANAZ0 SPS4 MOC Single T Destination Type: File
. [EL SYSTEMDB@SS1 (SYSTEM) 551 - HANA20 SPS4 MDC Status  Started Duration Size BackupType  Destinatio. Started: Nov 23, 2019 6:00:10 AM (AmericarLos_Angeles)
~ (2> Single Host - MDC Single Tenant a8 Nov 28, 20196:30:23..  O0h 00m 14s 0B DataBackup  Snapshot Finished Nov 23, 2019 6:00:14 AM (America/Los Angeles)
» [FG 552@552 (SYSTEM) 552 ingle Ter ] Nov 28,2019 2:30:23..  00h 00m 145 0B DataBackup  Snapshot Duration: 00h 00m D45
B SYSTEMDB®SS2 (SYSTEM) MDC =] Nov27, 2019 10: 00h 00m 145 0B DataBackup  Snapshot Sires 14768
8 Nov 27, 2019 &:30: 00h 00m 145 0B DataBackup  Snapshot TR 376,00 MB/e
L} Nov 27, 2019 2:30:24.. 00h 00 145 0B Data Backup Snapshot System ID:
s Mt S | i Bin 1 05 iambakin | epshl Comment: I SnapCenter_BlockintegrityCheck Weekly_11-23-2019_06.00.07.8397 I
a Nov 27, 2019 &17:24. 00h 00m 13s. 0B Data Backup Snapshot - - d -
Nov 27,2019 6:30:24..  00h 00m 135 0B DataBackup  Snapshot [ ‘
8 Nov 27, 2019 2:30 00h 00m 135 0B DataBackup  Snapshot Additional Information: | <oks
] Nov 26, 2019 10:3 00h 00m 135 0B Data Backup Snapshot ‘
@ Nov 26, 2019 6:30:23. 0Ch 00 145 0B Data Backup Snapshot
a2 Nov 26, 2019 2:30:23.. 00h 00m 14s. 0B Data Backup Snapshet Location: fust/sap/551/HDBO0/backup/data/SYSTEMDB/
a Nov 26, 2019 10:30:2. 00h 00m 14s. 0B Data Backup Snapshot
] Nov 26, 2019 & 00h 00m 145 0B DataBackup  Snapshot -
a Nov 25, 2019 & 0Ch 00m 145 0B DataBackup  Snapshot Host Service Size Name Source Type  EBID
Nov 24, 2019 & 00h 00m 145 0B DataBackup  Snapshot hana-1 nameserver 496KE  SnapCenterS.. topelogy
hana-1 nameserver 147GB  SnapCenterS..  volume
00k 00m 045 T47GB_ Dats Backup  File
[] Properties £ P RMY=0O
Property Value

Eine erfolgreiche Uberpriifung der Blockintegritat erstellt standardisierte SAP HANA Daten-Backup-Dateien.

SnapCenter verwendet den Backup-Pfad, der in der HANA-Datenbank fir dateibasierte Daten-Backup-

Vorgange konfiguriert wurde.
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hana-1:/usr/sap/SS1/HDB00/backup/data # 1ls -al *

DB SS1:

total 1710840

drwxr-xr—-- 2 ssladm sapsys 4096 Nov 28 10:25
drwxr-xr—-- 4 ssladm sapsys 4096 Nov 19 05:11
SR Rees=e 1 ssladm sapsys 155648 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

AV 1 ssladm sapsys 83894272 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 2 1

== Eo—=—e 1 ssladm sapsys 1660952576 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 3 1

SYSTEMDB :

total 1546340

drwxr-xr-- 2 ssladm sapsys 4096 Nov 28 10:24
drwxr-xr-—- 4 ssladm sapsys 4096 Nov 19 05:11
SEj—Ee——== 1 ssladm sapsys 159744 Nov 23 08:46

SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 0 1

—rTW—r—--———- 1 ssladm sapsys 1577066496 Nov 23 08:46
SnapCenter SnapCenter BlockIntegrityCheck Weekly 11-23-
2019 06.00.07.8397 databackup 1 1

Restore und Recovery

In den folgenden Abschnitten werden die Wiederherstellungs- und Recovery-Workflows
von drei verschiedenen Szenarien und Beispielkonfigurationen beschrieben.

* Automatisierte Wiederherstellung und Wiederherstellung:

o Automatisch ermittelte HANA-System SS1

o SAP HANA ein einzelner Host, MDC ein Mandantensystem mit NFS
* Restore und Recovery einzelner Mandanten:

o Automatisch ermittelte HANA-System SM1

o SAP HANA einzelner Host, MDC mandantenfahiges System mit NFS
* Wiederherstellung mit manueller Wiederherstellung:

o Manuell konfiguriertes HANA-System SS2

o SAP HANA einzelner Host, MDC mandantenfahiges System mit NFS

In den folgenden Abschnitten werden die Unterschiede zwischen einem einzelnen SAP HANA Host und
mehreren Hosts sowie in HANA-Systemen mit Fibre Channel-SAN-Anbindung hervorgehoben.

Die Beispiele zeigen, dass SAP HANA Studio als Tool zur manuellen Wiederherstellung dient. Sie kénnen
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auch SAP HANA Cockpit oder HANA SQL Statements verwenden.

Automatisiertes Restore und Recovery

Bei SnapCenter 4.3 werden automatisierte Restore- und Recovery-Vorgange fir einzelne HANA-Container
oder MDC-Mandantensysteme unterstitzt, die von SnapCenter automatisch erkannt wurden.

Sie kdnnen eine automatisierte Wiederherstellung und Operation mit den folgenden Schritten ausfihren:
1. Wahlen Sie das Backup aus, das fir den Wiederherstellungsvorgang verwendet werden soll. Das Backup
kann aus den folgenden Speicheroptionen ausgewahlt werden:
o Primarspeicher
o Externer Backup-Storage (SnapVault Ziel)

2. Wahlen Sie den Wiederherstellungstyp aus. Wahlen Sie mit Volume Revert oder ohne Volume Revert die
Option Complete Restore.

@ Die Option Volume Revert ist nur fir die Wiederherstellung von Vorgéngen im primaren
Storage und, wenn die HANA Datenbank NFS als Storage-Protokoll verwendet.

3. Wahlen Sie den Wiederherstellungstyp aus den folgenden Optionen aus:
o Auf den letzten Stand
o Zeitpunktgenau
o Zu einem bestimmten Daten-Backup

o Keine Wiederherstellung

@ Der ausgewahlte Wiederherstellungstyp wird fiir die Wiederherstellung des Systems und
der Mandanten-Datenbank verwendet.

Als Nachstes fiihrt SnapCenter die folgenden Operationen durch:

1. Die HANA-Datenbank wird gestoppt.
2. Die Datenbank wird wiederhergestellt.

Abhangig vom ausgewahlten Wiederherstellungstyp und dem verwendeten Storage-Protokoll werden
verschiedene Operationen ausgefihrt.

> Wenn die Option ,NFS* und ,Volume revert* ausgewahlt sind, hangt SnapCenter das Volume ab, stellt
das Volume mithilfe von Volume-basierten SnapRestore auf der Storage-Ebene wieder her und hangt
das Volume an.

o Wenn NFS ausgewabhlt ist und die Volume-Zurlicksetzung nicht ausgewabhlt ist, stellt SnapCenter alle
Dateien mithilfe von SnapRestore-Vorgangen mit einer einzigen Datei auf der Storage-Ebene wieder
her.

o Wenn Fibre Channel SAN ausgewahlt ist, hangt SnapCenter die LUN(s) ab, stellt die LUN(s) anhand
einzelner Datei-SnapRestore-Vorgange auf der Storage-Ebene wieder her und erkennt und hangt die
LUN(s) an.

3. Es stellt die Datenbank wieder her:

a. Es stellt die Systemdatenbank wieder her.
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b. Die Mandantendatenbank wird wiederhergestellit.
Bei HANA-Systemen mit einzelnen Containern erfolgt die Recovery in einem Schritt:

c. Es startet die HANA-Datenbank.

Wenn keine Wiederherstellung ausgewahlt ist, beendet SnapCenter und der
Wiederherstellungsvorgang fur das System, die Mandantendatenbank muss manuell
durchgefiihrt werden.

Dieser Abschnitt enthalt die Schritte fir den automatisierten Restore- und Recovery-Vorgang des automatisch
erkannten HANA-Systems SS1 (SAP HANA einzelner Host, MDC einzelnes Mandantensystem mit NFS).

1. Wahlen Sie ein Backup in SnapCenter aus, das fir den Wiederherstellungsvorgang verwendet werden
soll.

@ Sie kdnnen Restores von primarem oder externem Backup-Storage wahlen.

I SnapCenter®

sap HANA [ 551 Topology

A sapccscadmin  SnapCenterAdmin [ Sign Out

.} System

(] Manage Copies

m 2a | MS1 - Multiple Hosts MDC Single Tenant

w - R Summary Card

26 | 552- HANA 20 SPS4 MDC Single Tenant p—1
~2 e 0 Clones 23 Backups
Smt
Local copies
- u 6 Backups
0 Clones
Vault copies
Primary Backup(s) w
( sear ) wm 4 W
= Cone | Resmie | Deieee
Backup Name Count IF End Date
SnapCenter_LocalSnap. Hourly 12-05-2019.22.30.01:5385 1 12/05/2019 10:30:55 PM 4
SnapCenter_LocalSnap_Hourly_12-05-2019.18.30.01.5244 1 12/05/2019 6:30:55 PM 13
SnapCenter_LocalSnap_Hourly_12-05-2015_14.30.01.6022 1 12/05/2019 2:30:55 PM 1
SnapCenter_Localsnap_Hourly_12-05-2019_10.30.01.5450 1 12/05/2019 10:30:56 AM 4
SnapCenter_LocalsnapAndSnapVault_Daily_12-05-2019_08.17.02.0191 1 12/05/2019 8:17:56 AM 4
SnapCenter_LocalSnap_Hourly_12-05-2019_06.30.01.5487 1 12/05/2019 6:30:55 AM B
SnapCenter_Localsnap_Hourly_12-05-2019_02.30.01.5470 1 12/05/2019 2:30:55 AM 4
SnapCenter_Localsnap_Hourly_12-04-2019.22.30.01.5182 1 12/04/2019 10:30:55PM B
SnapCenter_LocalSnap_Hourly_12-04-2019_18.30.01.5249 1 12/04/2019 6:30:55 PM B4
SnapCenter_LocalSnap_Hourly_12-04-2019.14.30.01.5069 1 12/04/2019 2:30:55 PM 3
EnanCantar | aral€asn Uaircks 17 04 3 £l -
Total 4 Total 16

@ 5competed (@) 0 warrings

Qoraiecd  (B)ocanceiea

o 0 Running

© 00ueued
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4 sapcoiscadmin  SnapCenterAdmin I Sign Out

sap Hana B 551 Topology

L Systun Manage Copies
25 | MSI - Multiple Hosts MDC Single Tenant
- | 158ackups Summary Card
25 | 552- HANA 20 SPS4 MDC Single Tenant —
Bms# | 0 Clones 22 Backups
SM1
Local copies
. o 5 Backups
0 Clones
Vault copies
Secondary Vault Backup(s) @
( search ) L] i |
Clone Restore
Backup Name Count F End Date
SnapCenter_LocalSnapAndSnapVault_Daily_12-05-2019.08.17.02.0191 1 12/05/2019 8:17:56 AM 1
SnapCenter_LocalsnapAndSnapVault_Daily_12-04-2019_08,17.01.9976 i 12/04/2019 8:17:56 AM £
SnapCenter_LocalsnapAndsnapyault_12-04-2019_04.18.57.8527 1 12/04/2019 4:19:52 AM B
SnapCenter_LocalSnapAndSnapVault_Daily_12-03-2019_08.17.01.9180 1 12/03/2019 8:17:56 AM £
SnapCenter_LocalSnapAndSnapyault_Daily_12-02-2019_08,17.01.9273 1 12/02/20198:17:56 AM &1
Total4 Total 5

@ compieted @ owarmings Qo (@ocanceed @ orunning @) 0 Queved

snapcenter-43:sapc PluginCreatorRestore/PluginCreatorRestoreView

. Wahlen Sie den Umfang und den Typ der Wiederherstellung aus.

Die folgenden drei Screenshots zeigen die Restore-Optionen fir die Wiederherstellung vom primaren
Volume mit NFS, die Wiederherstellung vom sekundaren mit NFS und die Wiederherstellung vom primaren
Speicher mit Fibre Channel SAN.

Die Restore-Optionen fur die Wiederherstellung aus dem primaren Speicher.

CD Die Option zur Umristung von Volumes ist nur fir die Wiederherstellung von Vorgangen von
Primarquelle mit NFS verfugbar.
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2 | Recovery scope ® Complete Resource €9

[ Volume Revert

3. PreOps
4  PostOps then it will result in data loss for such resources.
5 Notification ") Tenant Database

6 'Summary

Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385

The newer tenants added on the host after the backup was created cannot be restored and will be lost after restore operation.

As part of Complete Resource restore, if a resource confains volumes as Storage Footprint, then the latest Snapshot
copies on such volumes will be deleted permanently. Also, if there are other resources hosted on the same volumes,

Configure an SMTP Server to send email notifications for Restore jobs by going to  Setfings>Global Settings=Notification Server Settings.

Die Wiederherstellungsoptionen fir die Wiederherstellung von einem externen Backup-Speicher.

Restore from SnapCenter_LocalSnapandSnapWault_Dally_12-05-2019_08.17.02.0191

Select the redtors Hpes

® Comgiete Reouros @

Teswrs Databads

Chaose archibve bacation

£ | PagIoHd

hana-primany. g vl speemesh 1 dats mnkoad| i Bk e AELAEGA dmat] A &

Tha rerwsr fenants Sdded on the Rt sfer the backup mas cresbed cannct be restoned snd will be koet fer resiore cparabion.

Configurs an SMTP Server (0 1end emud noticabond for Rtons o by going o SetfiogyeClobyl Sengytiotfication Tecess Settiogl,

Die Wiederherstellungsoptionen fir die Wiederherstellung aus dem primaren Speicher mit Fibre Channel

SAN.




Restore from SnapCenter_LocalSnap_Hourly_12-16-2019_22.35.01.3065

o R

1 | Recovery 30ope & Complete Resowncs [i]
=' Tenant Database

3. Prlas

4 PomDps

5 Motfcatan

& Surmmary

The riever tenams added on the host after the backug wils freated mamnot be restared and will be lost alter restore operation,

Configure an SWTR Sarver (o send small nobfications for Restone jobs by golng 10, Satines-tlobs SeungeHotfativn Server Se1ting.

3. Wahlen Sie ,Recovery Scope”“ aus, und stellen Sie den Speicherort fir das Backup und das Katalog-

Backup bereit.

SnapCenter verwendet den Standardpfad oder die geanderten Pfade in der HANA
@ global.ini-Datei, um die Backup-Standorte fur das Protokoll und den Katalog vorab

aufzufillen.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 =

o SIS Recover database files using
2 Recovery scope (8} Recover to most recent state €@
() Recover ta pointintime €@
3 PreOps () Recover ta specified data backup €

() Morecovery €@

4 PostOps

Specify log backup locations @
5 ' MNotification
© Add

6  Summary ‘ fmnt/log-backup ‘

Specify backup catalog location @

‘ fmnt/log-backup ‘

Recovery options are applicable to both system database and tenant database.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Settings.

4. Geben Sie die optionalen Befehle zur Vorratspeicher ein.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.30.01.5385 2

o Rastore scope Enter optional commands to run before performing a restore operation €
o Recovery scope Pre restore command
/
4 PostOps

5 Notification

6 ' Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to Setfings>Global Settings=MNotification Server Seftings.

5. Geben Sie die optionalen Befehle nach der Wiederherstellung ein.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 &

o HESIULESEDDE Enter optional commands to run after performing a restore operation €

e Recovery scope Post restore command

e PreOps -

5 ' Notification

6 Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings=Global Settings=Notification Server Settings.

6. Geben Sie die optionalen E-Mail-Einstellungen ein.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 X

@ restore scope Provide email settings €
o Recovery scope Email preference ‘ Mever -

From | Email from |
e PreOps L

To | Email to |

o PostOps 2
Subject | Maotification |

e Job Report

6 Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings=Global Settings>Notification Server Settings to configure the SMTP server,
=N

7. Um den Wiederherstellungsvorgang zu starten, klicken Sie auf Fertig stellen.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.30.01.5385 =

o Restore scope Summary

o Recovery scope Backup Mame SnapCenter_LocalSnap_Hourly_12-05-2019_22.30.01.5385
Backup date 12/05/2019 10:30:55 PM

e PreOps )
Restore scope Complete Resource with Volume Revert

o PostOps Recovery scope Recaover to most recent state
Log backup locations /mnt/log-backup

Motification
o Backup catalog location /mnt/log-backup

Post restore command

Send email Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>=Global Settings>Notification Server Settings to configure the SMTP server,

8. SnapCenter fluhrt den Wiederherstellungsvorgang und die Wiederherstellung aus. Dieses Beispiel zeigt die
Jobdetails des Wiederherstellungsjobs.
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Job Details

Restore 'hana-1.sapcc.stl.netapp.comihana\MDC\SS5T'

¥ Restore 'hana-1.sapcostl.netapp.comihanatWDOSST
¥ hana-1.sapcc.stlnetapp.com
¥ Restore

¥ Validate Plugin Parameters

¥ Pre Restore Application
P Stopping HAMNA instance

¥ Filesystem Pre Restore
¥ Determining the restore mechanism

B Deporting file systams and associated entities

v

Restore Filesystem

P Building file systems and associated entities
Recover Application

P Recovering system database

¥ Checking HDE services status

¥ Recovering tenant database '5571

P Starting HAMNA instance

v

Clear Catalog on Server

v

Application Clean-Up

v

w

v

o'

v

"

~/

o

v

._..-

W

o ¥ Filesystem Post Restore
v

W

W

o

W

v

v

o

v Data Collection
W

v

Agent Finalize Workflow

€ Task Name: Recover Application Start Time: 12/06/2019 7:26:11 AM End Time: 12/06/2019 7:28:46 AM

Restore- und Recovery-Vorgang fiir einzelne Mandanten

Mit SnapCenter 4.3 werden Restore-Vorgange flur einzelne Mandanten fir HANA MDC-Systeme mit einem

View Logs

Close

einzelnen Mandanten oder mit mehreren Mandanten, die von SnapCenter automatisch erkannt wurden,

unterstitzt.
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Sie kdnnen eine Restore- und Recovery-Operation mit nur einem Mandanten durchfihren:

1. Stoppen Sie den Mieter wiederhergestellt werden.
2. Stellen Sie den Mandanten mit SnapCenter wieder her.
> Bei einer Wiederherstellung vom primaren Speicher fuhrt SnapCenter folgende Operationen aus:

= NFS. Speicher einzelne Datei SnapRestore Operationen fir alle Dateien der Mandanten-
Datenbank.

= SAN. Klonen und verbinden Sie die LUN mit dem Datenbank-Host und kopieren Sie alle Dateien
der Mandanten-Datenbank.

o Bei einer Wiederherstellung vom sekundaren Storage fuihrt SnapCenter folgende Operationen aus:

= NFS. Speicher-SnapVault Wiederherstellen von Vorgangen fir alle Dateien der Mandanten-
Datenbank

= SAN. Klonen und verbinden Sie die LUN mit dem Datenbank-Host und kopieren Sie alle Dateien
der Mandanten-Datenbank

3. Stellen Sie den Mandanten mit HANA Studio, Cockpit oder SQL-Anweisung wieder her.

Dieser Abschnitt enthalt die Schritte fir den Restore- und Recovery-Vorgang vom primaren Storage des
automatisch erkannten HANA-Systems SM1 (SAP HANA Single-Host, MDC Multiple-Tenant-System via NFS).
Aus Benutzereingangsperspektive sind die Workflows bei Restores aus sekundarem oder bei einer
Wiederherstellung in einem Fibre Channel SAN-Setup identisch.

1. Beenden Sie die Mandantendatenbank.

smladm@hana-2:/usr/sap/SM1/HDB00> hdbsgl -U SYSKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl=>
hdbsgl SYSTEMDB=> alter system stop database tenant2;
0 rows affected (overall time 14.215281 sec; server time 14.212629 sec)
hdbsgl SYSTEMDB=>

2. Wahlen Sie ein Backup in SnapCenter aus, das flr den Wiederherstellungsvorgang verwendet werden
soll.
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I SnapCenter® 4 sapcscadmin  SnapCenterAdmin [ Sign Out

sap HanA [l SM1 Topology x

L] Systen Manage Copies
2s | MST - Multiple Hosts MDC Single Tenant
Y 12 Backups Summary Card
25 | 552- HANA 20 SPS4 MDC Single Tenant —
%mw | 0 Clones 13 Backups
sm1
Local copies
ssi
0 Clones
Primary Backup(s) @
) |v) w4
. Cone | fesiore

Backup Name Count IF End Date
SnapCenter_LocalSnap_Hourly_12-05-2019_22.28.01.2445 1 12/05/201910:28:55PM B8 =
SnapCenter_LocalSnap_Hourly_12-05-2019_18.28.01.1350 1 12/05/2019 6:28:56 PM 4
SnapCenter_LocalSnap_Hourly_12-05-2019_14.28.01.2553 1 12/05/2019 2:2&:55 PM B
SnapCenter_LocalSnap_Hourly_12-05-2019_10.28.01.2412 1 12/05/2019 10:28:55 AM &
SnapCenter_Localsnap_Hourly_12-05-2019_06.28.01.1628 1 12/05/2019 6:28:55 AM 4
SnapCenter_LocalSnap_Hourly_12-05-2019.02.28.01.1081 1 12/05/2019 2:28:55 AM B
SnapCenter_LocalSnap_Hourly_12-04-2019_22.28.01.1106 1 12/04/2019 10:28:55 PM 4
SnapCenter_LocalSnap_Hourly_12-04-2019.18.28.01.0470 1 12/04/2019 6:28:55 PM 3
SnapCenter_LocalSnap_Hourly_12-04-2019_14.28.01.1969 1 12/04/2019 2:28:56 PM B
SnapCenter_LocalSnap_Hourly_12-04-2019_10.28.01.0201 1 12/04/2019 10:28:55 AM 4
EommCanrar [ AralCnnm Uniirhs 17 A4 9016 NE 30 A1 A0S0 b Aamamniacaoice e | T

Total 4 Total 12

@ 5 completed @ overnings Qoraied  @)ocanceied @ orunning @) 0Quened

3. Wahlen Sie den wiederherzustellenden Mandanten aus.

@ SnapCenter zeigt eine Liste aller Mandanten an, die im ausgewahlten Backup enthalten
sind.

Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445 =

1 s estipe Select the restore types

2. Recovery scope @ Complete Resource €

® Tenant Database

3 PreOps
P ‘ Select tenant database - ‘

4 PostOps ‘ ‘

Select tenant database
5 ' Notification
SM1

TEMANTZ
6  Summary

Stop the tenant before performing the tenant restore operation.

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Notification Server Sattings.

Die Recovery einzelner Mandanten wird mit SnapCenter 4.3 nicht unterstitzt. Keine Wiederherstellung ist
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vorausgewahlt und kann nicht geandert werden.

Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445 =
o SRR Recover database files using
Recover to most recent state €@
Recover to point in time [ ]
3 PreOps Recover to specified data backup @

® Mo recovery €@
4 'PostOps

5 | Notification

6 ' Summary

Recovery of an multitenant database container with multiple tenants is not supported

Configure an SMTP Server to send email notifications for Restore jobs by going to Settings>Global Settings=Notification Servar Settings.

4. Geben Sie die optionalen Befehle zur Vorratspeicher ein.
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Restore from SnapCenter_LocalSnap_Hourly _12-05-2019_22.28.01.2445 u

o Restore scope Enter optional commands to run before performing a restore operation €@
o RECO\."EW scope Pre restore command
|
4 PostOps

5  Notification

6  Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings>Motification Server Settings.

5. Geben Sie optionale Befehle nach der Wiederherstellung ein.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019 22.28.01.2445 =

o HERIE T Enter optional commands to run after performing a restore operation @

o Recovery scope Post restore command

e PreOps i

5 | Notification

6 ' Summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Motification Server Settings.

6. Geben Sie die optionalen E-Mail-Einstellungen ein.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445

o Restore scope Provide email settings @
o Recovery scope Email preference ‘ Mever e

From | Email from |
e PreOps

To ‘ Email to |
o PostOps 3

Subject | Notification |

e JOb e

6  Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,

7. Um den Wiederherstellungsvorgang zu starten, klicken Sie auf Fertig stellen.
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Restore from SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445 =

o Restore scope Summary
o Recovery scope Backup Name
Backup date
e PreOps
Restore scope
o PostOps Recovery scope
Pre restore command
o Naotification Post restore command

Send email
6 Summary

SnapCenter_LocalSnap_Hourly 12-05-2019_22.28.01.2445
12/05/2019 10:28:55 PM
Restore tenant database "TENANTZ2'

No recovery

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,

Der Wiederherstellungsvorgang wird von SnapCenter ausgefiihrt. Dieses Beispiel zeigt die Jobdetails des

Wiederherstellungsjobs.




Job Details

Restore 'hana-2.sapcc.stl.netapp.comihana\MDC\SMT'

+" ¥ Restore 'hana-2.sapccstl.netapp.comihana\WDOSMT

L4

<

¢ € 4 4 4 4 4 4 %K

O Tacsk Mame: Restore Start Time: 12/06/2019 1:10:40 AM End Time: 12/06/2019 1:12:04 AM

¥ hana-2.sapcc.stl.netapp.com

Restore

.

[

Validate Plugin Parameters
Pre Restore Application
Filesystem Pre Restore
Restore Filesystem
Filesystemn Post Restore
Recover Application
Application Clean-Up

Data Collection

Agent Finalize Workflow

View Logs

Close

Nach Abschluss der Mandantenwiederherstellung werden nur die mandantenrelevanten

Daten wiederhergestellt. Auf dem Filesystem des HANA-Datenbank-Hosts sind die

wiederhergestellte Datendatei und die Snapshot Backup ID-Datei des Mandanten verfiigbar.
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8. Starten Sie die Recovery mit HANA Studio.

170

smladm@hana-2:/usr/sap/SM1/HDB00> 1ls -al /hana/data/SM1/mnt00001/*

-rw—-r—--r—-— 1 smladm

sapsys

17 Dec

/hana/data/SM1/mnt00001/nameserver.lck
/hana/data/SM1/mnt00001/hdb00001:

total 3417776

drwxr—-x—--- 2 smladm
drwxr-x-—-- 6 smladm
=== 1 smladm

Al L 1 smladm

__DO_NOT TOUCH FILES IN THIS DIRECTORY

=R 1 smladm

/hana/data/SM1/mnt00001/hdb00002.00003:

total 67772

drwxr-xr-- 2 smladm
drwxr-x—--- 6 smladm
-rw-r—--r-— 1 smladm
-rw-r--r-- 1 smladm

__DO_NOT TOUCH FILES IN THIS DIRECTORY
/hana/data/SM1/mnt00001/hdb00002.00004:

total 3411836

drwxr-xr—-- 2 smladm
drwxr—-x—-——- 6 smladm
-rw-r—--r—-—- 1 smladm

-rw-r—--r—-—- 1 smladm

DO _NOT TOUCH FILES IN THIS DIRECTORY

=Tl Em—= 1 smladm

snapshot databackup

/hana/data/SM1/mnt00001/hdb00003.00003:

total 3364216

drwxr-xr—-- 2 smladm
drwxr—-x—-——- 6 smladm
-rw-r—--r—-—- 1 smladm

-rw—-r—--r-- 1 smladm

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov
sapsys 36 Nov
sapsys 4096 Nov

sapsys 4096 Nov

sapsys 201441280 Dec

sapsys 0 Nov

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov
sapsys 155648 Dec
01

sapsys 4096 Dec
sapsys 4096 Nov
sapsys 3758096384 Dec
sapsys 0 Nov

DO _NOT TOUCH FILES IN THIS DIRECTORY
smladm@hana-2:/usr/sap/SM1/HDB00>

6 04:01

20

20

20

20

20

6
20

20

20

20

20

01:
09:
03:
08:

08:

14
35
59
36

37

08:37
09:35
03:59 datavolume 0000.dat
08:37

03:
09:
01:
09:

01:

01:
09:
03:
08:

57
35
14
35

14

14
35
59
37

datavolume 0000.dat

landscape.id

datavolume 0000.dat

datavolume 0000.dat



J& hdbstudio - System: SYSTEMDE@SM1 Host: hana-2 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio

File Edit Mavigate

et ) - - &

Project Run Window Help

G-

'a Systems 52 =iml
F-l@ii-mB8a% v
(= Multiple Hosts - MDC Single Tenant
> [ MS1@MST (SYSTEM) M1 - Multiple Hosts
> [E SYSTEMDB@MS1 (SYSTEM) WiS1 - Multiple Hosts
~ (= Single Host - MDC Multiple Tenants
[B5 SM1@SM1 (SYSTEM) SM1 - HANA2D 5PS4 MDC Mult
SYSTEMDB@SM1 (SYSTEM) SM1 - HANAZ0 SPS4 pan:
(= Single Host - MDC Single Tenant
By SS1@SS1 (SYSTEM) 551 - HAR
[B SYSTEMDB@SST (SYSTEM) 551 - H
v [ Single Host - MDC Single Tenant
> [ S52@552 (SYSTEM) 552 - HANA20SS2 MDC Single
B SYSTEMDB@SS2 (SYSTEM) 552 - HANA20 SPS4 M| om

o)

$PSAMDC Sing
NAZD SPSA M)

£l

< >

{F5 SYSTEMDB@SM1 (SYSTEM)

- o x

[mi®
& /557 - HANA (%) Backup SYSTEMDB@SMT (SYSTEM) SMT- HANA.. 13 % Backu @Mst MS1 - Mul 552- HANAZ =i )
# Backup SYSTEMDB@SM1 (SYSTEM) SM1 - HANA20 SPS4 MDC Multiple Tenants Last Update:6i15:51 AM o | [ | B
Overview| G |Backup Catalog|
Backup Catalog Backup Details
Databace: | SYSTEMDB | L TR
Status: Successful
Configuration and Monitoring > Backup Type: Data Backup
Lifecycle Management > Destination Type: Snapshot
Backup and Recovery > Open Backup Console Started: Dec 3, 2019 2:28:24 AM (America/Los_Angeles)
T 5 Back Up Syekerm Database: Finished: Dec 3, 2019 2:28:38 AM (America/Los_Angeles)
Duration: 00k 00m 145
Open QL Console Back Up Tenant Datebase... ik &
Mznage Storage Snapshot..
SAP HANA Modeler > Throughput: 1o
Recover System Database. et
Add System with Different User.. Recover Tenant Database... A
- R Comment SnapCenter_LocalSnap_ Hourly_12-03-2019_02.28.01.1161
0B DataBackup  Snapshot
Remove Delete
0B DataBackup  Snapshot
Log Off 0B DataBackup  Snapshot Additional Information: [ pje
Refresh F5 0B DataBackup  Smapshat
0B DataBackup  Snapshot
Properties Alt+Enter Gk | Daataniin. | Shpnnt Location: /hana/data/SM1/ mnt00001/
@ Nov30,201962%:16.. O00h00mO03s  148GB DatoBackup  File
Host Senvice Size Name Source Type  EBID
hana-2 nameserver 0B hdb0DOO1 volume SnapC.
[E] Properties 3% Error <=0
SYSTEMDEB@SM1 (SYSTEM)
~
Esmmmr= Property Value v

9. Wahlen Sie den Mandanten aus.
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10. Wahlen Sie den Wiederherstellungstyp aus.

172

I Recovery of Tenant Database in SM1

Specify tenant database

|fpe filter text

[] SM1
TENANT2

@

< Back

Einish

Cancel




I Recovery of Tenant Database in SM1 — O et

Specity Recovery Type
Select a recovery type.

(®) Recover the database to its most recent state a

() Recover the database to the following point in time 8

Date: 2019-12-06 Tirme: | 01:18:31

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT) 2019-12-06 09:18:31

(C) Recover the database to a specific data backup ©

Advanced >

@ < Back Mext = Einish Cancel

11. Stellen Sie den Speicherort des Backup-Katalogs bereit.
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I Recovery of Tenant Database in SM1 — O

Locate Backup Catalog
Specify location of the backup cataleg.

(®) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_TEMAMT2

Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source Systern:

@ = Back Mext = Finish Cancel

B Stop Database TEMAMNT2@SM1 x

P

The database must be offline before recovery can start; the database will be stopped
W now

Im Backup-Katalog wird das wiederhergestellte Backup mit einem griinen Symbol hervorgehoben. Die
externe Backup-ID zeigt den Backup-Namen an, der zuvor in SnapCenter ausgewahlt wurde.

12. Wahlen Sie den Eintrag mit dem griinen Symbol aus, und klicken Sie auf Weiter.
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I& Recovery of Tenant Database in SM1 — | x
Select a Backup
Select a backup to recover the SAP HAMA database
Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix A
2019-12-05 22:28:24 /hana/data/SM1 SMNAPSHOT ®
2019-12-05 18:28:24 /hana/data/ShM1 SMAPSHOT LX)
2019-12-05 14:28:23 /hana/data/SM1 SMNAPSHOT L]
2019-12-03 10:28:24 /hana/data/SM1 SMAPSHOT L]
2019-12-05 06:28:23 /hana/data/SM1 SMNAPSHOT X
2019-12-05 02:28:23 [hana/data/SM1 SMAPSHOT a
2019-12-04 22:28:24 /hana/data/SM1 SMNAPSHOT a
2019-12-04 18:28:23 /hana/data/SM1 SNAPSHOT @
2019-12-04 14:28:25 /hana/data/SM1 SNAPSHOT LX)
2019-12-04 10:28:24 /hana/data/SM1 SMARSHOT LX)
| Refrsh.l | Show More.
Details of Selected ltem
Start Timne: B3019-12-05 22:28:24 Destination Type: SNAPSHOT Source System: TEMANT2@SM1
Size: 0B Backup ID: 1575613704345 External Backup ID: SnapCenter_LocalSnap_Hourly_12-05-2019 22.28.01.2445
Backup Name: [hana/data/SM1
Alternative Location:®
Check Availability
® < Back | Mext = Einish Cancel

13. Geben Sie den Backup-Speicherort fir das Protokoll an.
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14. Wahlen Sie die anderen Einstellungen nach Bedarf aus.
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I Recovery of Tenant Database in SM1

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database.

(1) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file system and subsequently moved, you need to specify their current location. If you do not specify an alternative
location for the log backups, the system uses the location where the log backups were first saved. The directory specified will be searched recursively.

Locations: |

JSmnt/log-backup/DB_TENANTZ2

Add

Remowve All

Remove

®@

< Back

Finizsh

Cancel




I Recovery of Tenant Database in SM1 - O X

Other Settings

Check Availability of Delta and Log Backups "

You can have the systerm check whether all required delta and log backups are available at the beginning of the recovery process. If delta or log backups are
missing, they will be listed and the recovery process will stop before any data is changed. If you choose not to perform this check now, it will still be
performed but later. This may result in a significant loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
[ File System a
DThird—Party Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries will be deleted from the log area.

[ initialize Log Area &

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without delta backups, only log backups will
be used.

Use Delta Backups (Recommended)

Install New License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

Install Mew License Key

Browse

@' < Back Finish Cancel

15. Starten Sie den Recovery-Vorgang des Mandanten.
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I Recovery of Tenant Database in SM1 O
Review Recovery Settings
Review the recovery settings and choose 'Finish' to start the recovery. You can modify the recovery settings by choosing 'Back’.
Database Information
Database: TENANT2Z@5MI1
Haost: hana-2
Version: 2.00.040.00.1553674765
Recovery Definition
Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow))
Configuration File Handling
& Caution
To recover customer-specific configuration changes, you may need to make the changes manually in the target systemn.
Maore Information: SAP HANA Administration Guide
Show 50L Statement
@ < Back_ Nex > Cancel




J& Recovery of Tenant Database in SM1 - Od >
Ty

Recovery Execution Summary

i Database TENANT2@5M1 recovered

1 volumes were recovered

Recovered to Time: Dec @, 2019 1:05:14 AM GMT-08:00
Recovered to Log Position: 187371136

@ Cloze

Manuelle Wiederherstellung

Gehen Sie wie folgt vor, um ein SAP HANA MDC-Einzelmandant-System mit SAP HANA Studio und
SnapCenter wiederherzustellen:
1. Vorbereitung des Restore- und Recovery-Prozesses mit SAP HANA Studio:

a. Wahlen Sie Recover System Database und bestatigen Sie das Herunterfahren des SAP HANA-
Systems.

b. Wahlen Sie den Wiederherstellungstyp und den Speicherort fir die Protokollsicherung aus.

c. Es wird eine Liste der Daten-Backups angezeigt. Wahlen Sie Backup, um die externe Backup-ID
anzuzeigen.

2. Flhren Sie den Wiederherstellungsprozess mit SnapCenter aus:
a. Wahlen Sie in der Topologieansicht der Ressource lokale Kopien aus, die aus dem primaren Storage

oder Vault-Kopien wiederhergestellt werden sollen, wenn Sie eine Wiederherstellung aus einem
externen Backup-Storage durchfiihren méchten.

b. Wahlen Sie das SnapCenter Backup aus, das mit der externen Backup-ID oder dem Kommentarfeld
aus SAP HANA Studio Gbereinstimmt.

c. Starten Sie den Wiederherstellungsprozess.
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Wenn eine Volume-basierte Wiederherstellung aus dem primaren Speicher ausgewahlt

@ wird, missen die Daten-Volumes vor der Wiederherstellung von allen SAP HANA-
Datenbank-Hosts abgehangt und nach Abschluss des Wiederherstellungsprozesses
erneut gemountet werden.

Bei einer SAP HANA-Konfiguration mit mehreren Hosts mit FC werden die Unmount- und
@ Mount-Vorgange im Rahmen des Shutdown- und Startvorgangs der Datenbank vom SAP
HANA-Namensserver ausgefihrt.

3. Fuhren Sie den Recovery-Prozess fir die Systemdatenbank mit SAP HANA Studio aus:

a. Klicken Sie in der Backup-Liste auf Aktualisieren, und wahlen Sie das verfigbare Backup fiir die
Recovery aus (wird durch ein griines Symbol angezeigt).

b. Starten Sie den Wiederherstellungsprozess. Nach Abschluss des Wiederherstellungsprozesses wird
die Systemdatenbank gestartet.

4. Fihren Sie den Recovery-Prozess fur die Mandantendatenbank mit SAP HANA Studio aus:

a. Wahlen Sie die Option , Tenant Database wiederherstellen® und wahlen Sie den Mieter aus, der
wiederhergestellt werden soll.

b. Wahlen Sie den Wiederherstellungstyp und den Speicherort fir die Protokollsicherung aus.

Es wird eine Liste der Daten-Backups angezeigt. Da das Daten-Volume bereits wiederhergestellt ist,
wird das Mandanten-Backup als verfiigbar angezeigt (in grin).

c. Wahlen Sie dieses Backup aus, und starten Sie den Wiederherstellungsprozess. Nach Abschluss des
Recovery-Prozesses wird die Mandantendatenbank automatisch gestartet.

Im folgenden Abschnitt werden die Schritte der Wiederherstellungs- und Wiederherstellungsvorgange des
manuell konfigurierten HANA-Systems SS2 beschrieben (SAP HANA einzelner Host, MDC-
Mehrmandantensystem mit NFS).

1. Wahlen Sie in SAP HANA Studio die Option Systemdatenbank wiederherstellen aus, um die
Wiederherstellung der Systemdatenbank zu starten.

180



hdbstudio - System: SYSTEMDB@SS1 Host: hana-1 Instance: 00 - SAP HANA Studio - o X
File Edit Navigate Project Run Window Help

iN-EE A IR AR R R =
9 Systems 53 = 0 | & Backup SYSTEMDB@SM1 (SYS M1 - HANAZ §FsvsTEMDB@SST 52 [§ svsTEMDE@SMI = In]
B-Bil-mB85% ¥ 5 SYSTEMDB@8SS1 (SYSTEM) $51 - HANA20 SPS4 MDC Single Tenant hana-100 Last Update: Dec 10, 2019 3:41:32 AM ot | | (0] Interva:
(& Multiple Hosts - MDC Single Tenant .
> [EG MS1@MST (SYSTEM) MST - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/hana2sp04)

> [F3 SYSTEMDB@MS? (SYSTEM) MS1 - Multiple Hosts
v (& Single Host - MDC Multiple Tenants

> (B SM1@SM1 (SYSTEM) SM1 - HANAZO SPSA MDC Mult|  Host: ® fo

Pracesses | Diagnasis Files | Emergency Information|

> [B] SYSTEMDEBG@SM1 (SYSTEM) SM1 - HANAZD SPSA MDY =
(o Single Host - MDC Single Tenant Active Host  Process Description ProcessID  Status  StartTime Elapsed Time
> (B S51@551 (SYSTEM) 551 - HANAZD SPS4 MDC Single T @  hana-1 hdbcompileserver HDB Compileserver 384 Running Dec 10, 2010 6:34:00 AM  0:07:32
5 [Fl SYSTEMDB@SST (SYSTEM) 551 - HANA20 SPS4 MDC ©  hana-1 hdbdaeman HDB Daeman 32375 Running Dec 10, 2019 :33:52 AM 0:
v & Single Host - MDC Single Tenant ©  hana-1 hdbindexserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 01
5 [ S52@552 (SYSTEM) 552 - HANA20552 MDC Single Ter ©  hana-1 hdbnameserver  HDB Namesever 32393 Running Dec 10, 2019 6:33:53 AM 0:
> [Bf SYSTEMDB@S52 (SYSTEA AL €57 - HANAIN SD8A MR B hana-1 hdbpreprocessor  HDB Preprocessor 387 Running Dec 10, 2019 6:34:00 AM  0:07:32
Configuration and Monitoring > swebdispatcher HDB Web Dispatcher 828 Running Dec 10, 2019 6:3416 AM_ 0:07:16
) [iteccie Managarent , »sengine HDB XSEngine-SS1 510 Running Dec 10, 2019 6:3401 AM D:07:31
Backup and Recovery 5 Open Backup Console
Security > Back Up System Database.
o OperSOL Cariole Back Up Tenant Database...
Recover System Database....
T>  SAP HANA Modeler >

Recover Tenant Database.
Add System with Different User...

% Remove Delete
Log Off

& Refresh s
Properties Alt+Enter

[T Properties 33 ) Error Log m~v=0
SYSTEMDB@552 (SYSTEM)
< 2 || v Property Value P

[E5 SYSTEMDB@SS2 (SYSTEM)

2. Klicken Sie auf OK, um die SAP HANA-Datenbank herunterzufahren.

B Shut Down System 552 oy

Systermn must be offline before recovery can start; the system will be shut down now

Das SAP HANA-System wird heruntergefahren und der Wiederherstellungsassistent wird gestartet.

3. Wahlen Sie den Wiederherstellungstyp aus, und klicken Sie auf Weiter.
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I Recovery of SYSTEMDB@S52

Specity Recovery Type
Select a recovery type.

(@ Recover the database to itz most recent state ®

() Recover the database to the following point in time 8

Date: 2019-12-10 Tirme: | 03:43:03

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1011:43:03

(C) Recover the database to a specific data backup ©

Advanced >

@ < Back

Einish

Cancel

4. Geben Sie den Speicherort des Backup-Katalogs an, und klicken Sie auf Weiter.
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I Recovery of SYSTEMDB@S52

Locate Backup Catalog
Specify location of the backup cataleg.

(®) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/SYSTEMDE

Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source Systern:

@ = Back

Einish

Cancel

5. Eine Liste der verfligbaren Backups wird basierend auf dem Inhalt des Backup-Katalogs angezeigt.
Wahlen Sie das gewlinschte Backup und notieren Sie sich die externe Backup ID: In unserem Beispiel das

aktuellste Backup.
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& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup

€3 To recover this snapshot, it must be available in the data area,

Selected Point in Time

Database will be recovered to its most recent state,

Backups

The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,

Start Time Location Backup Prefix Available
2019-12-10 02:05:08 /hana/data/552 SMAPSHOT L]
2019-12-09 22:05:08 Fhana/data/552 SNAPSHOT a
2018-12-09 18:05:08 [hana/data/s52 SNAPSHOT @
2019-12-09 140508 /hana/data/s52 SMNAPSHOT @
2019-12-09 10:05:08 /hana/data/552 SNAPSHOT a
2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT a
2019-12-09 02:05:08 /hana/data/552 SNAPSHOT L]
2019-12-08 22:05:07 /hana/data/552 SMNAPSHOT 2]
2019-12-08 18:0%:08 /hana/data/552 SMNAPSHOT 2]
2019-12-08 140508 /hana/data/552 SMNAPSHOT ]

: Refresh Show More:
Details of Selected ltem

Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT I Source Systerm:  SYSTEMDB@S52 I
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: @ fhana/data/552

Alternative Location:®

Check Availability

@

<Back | Ned> Finish Cancel

6. Heben Sie die Bereitstellung aller Daten-Volumes auf.

umount /hana/data/SS2/mnt00001

@ Bei einem SAP HANA mehrere Host-System mit NFS missen alle Daten-Volumes auf
jedem Host abgehangt werden.

@ Bei einer SAP HANA-Konfiguration mit mehreren Hosts mit FC wird der Unmount-Vorgang
im Rahmen des Herunterfahrens vom SAP HANA-Namensserver ausgefihrt.

7. Wahlen Sie in der SnapCenter GUI die Ansicht der Ressourcen-Topologie aus und wahlen Sie das Backup
aus, das wiederhergestellt werden soll, beispielsweise das aktuellste primare Backup. Klicken Sie auf das
Symbol Wiederherstellen, um die Wiederherstellung zu starten.
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1 SnapCenter® M = @©- 1sapciscadmin | SnapCenterAdmin [ Sign Out

sap HaNA B 552 - HANA 20 SPS4 MDC Single Tenant Topology X

e s A O o
’ =

Deeail:

] L Systen | Manage Copies

m 2a | MST - Multiple Hosts MDC Single Tenant

w = P 12Backups Summary Card

2s 552 HANA20 SPS4 MDC Single Tenant —
~i %S | 0Clones 14 Backups
St Local copies 12 Snapshot based backups
“a ss1 2 File Based backups
0 Clones
Primary Backup(s)
(searcn ) m 4 T
Cone  Resore  Deisie
Backup Name count | IF End Date
SnapCenter_LocalSnap_Hourly_12-10-2019.02.05.01.3757 1 12/10/20192:0523AM B
SnapCenter_LocalSnap_Hourly_12-09-2019.22.05.01.3848 1 12/09/2019 10:05:23 P11 1
SnapCenter_Localsnap_Hourly_12-03-2019.18.05.01.2909 1 12/09/201% 6:05:23 FM1 1
SnapCenter_LocalSnap_Hourly_12-09-2015_14.05.01.3300 1 12/09/2019 2:05:23 PM1 1
SnapCenter_Localsnap_Hourly_12-03-2019_10.05.01.3143 1 12/09/2019 10:05:23 AM 1
SnapCenter_Localsnap_Hourly_12-09-2019.06.05.01.6648 1 12/03/2019 6:05:23 AM 14
SnapCenter_LocalSnap_Hourly_12-09-2019_02.05.01.2792 1 12/09/2019 2:05:22 AM 14
SnapCenter_ Localsnap_Hourly_12-08-2019_22.05.01.1815 1 12/08/2019 10:05:22 PN 1
SnapCenter_Localsnap_Hourly_12-08-2019.18.05.01.2784 1 12/08/2019 6:05:23 FM1 14
SnapCenter_LocalSnap_Hourly_12-08-2019_14.05.01.2928 1 12/08/2019 2:05:23 PM 1
17 no IN1G 1A NS N1 297N 1 17/M0/IN1Q 1ANEDS AKA P
Total 4

s R TP scompleted @ owarnings  EQorated  @)ocanceled @ orunning @) 0Queued
peenter-43 sapec.stlnetapp.com8 146/FluginC i o " & =

Der SnapCenter-Wiederherstellungsassistent wird gestartet.
8. Wahlen Sie den Wiederherstellungstyp Complete Resource or File Level aus.

Wahlen Sie ,Complete Resource” aus, um eine Volume-basierte Wiederherstellung zu verwenden.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =

1 R alescobe Select the restore types

2. PreOps ® Complete Resource €9
@ File Level €@
3 | PostOps

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings>MNotification Server Settings.
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9. Wahlen Sie Dateiebene und Alle, um einen SnapRestore-Vorgang mit einer einzigen Datei fur alle Dateien
zu verwenden.

Restore from SnapCenter_LocalSnap_Hourly _12-10-2019_02.05.01.3757 %
Select the restore types
2 PreOps @ Complete Resource @

® File Level €3
3 | PostOps

4 Notification :
select files to restore

5 Summary Volume/Qtree All File Path

[#) hana-primary.sapce.stl.natapp.com:/vol/Ss... [t Provide one or more file paths separated by comma

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=Motification Server Settings.

@ Wahlen Sie fir eine Wiederherstellung auf Dateiebene eines SAP HANA-Host-Systems mit
mehreren Hosts alle Volumes aus.
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Il OnCommand System Manager X | (3 Login X [ SnapCenter x |+

€& > ¢ A Notsecurs | snapcenter-43.sapcc.stlnetapp.com:8146/PluginCreator] t/Protectindex?ResourceTyps gi w 8 O

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_07.15.01.1435

Al e Select the restore types

2 PreOps O Complete Resource €@
@ File Level @

3 PostOps

4 Notification
Select files to restore

5 summary Volume/Qtree ———

9] hana-primary.sapce.st.netapp.com:n/aliM.. e ‘ Provide one or more file paths separated by comma

[#) hana-primary.sapce.t.netapp.comeA/oliM.. “ ‘ Provide one or more fle paths separated by comma

Configure an SMTP Serverto send email notifications for Restore jobs by going to Settings>Global Settingss \ Server Settings,

10. (Optional) Geben Sie die Befehle an, die aus dem SAP HANA-Plug-in ausgefihrt werden sollen, das auf
dem zentralen HANA-Plug-in-Host ausgefiihrt wird. Klicken Sie Auf Weiter.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =
o PRI Enter optional commands to run before performing a restore operation €
Pre restore command
3 PostOps P

Unmount command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings=Global Settings=>Motification Server Setfings.
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11. Geben Sie die optionalen Befehle an, und klicken Sie auf Weiter.

Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 =
o DA Enter optional commands to run after performing a restore operation @
o PraOps Mount command

3 PostOps P

Post restore command

4 Notification

5 ' summary

Configure an SMTP Server to send email notifications for Restore jobs by going to  Settings>Global Settings=Notification Server Sattings.

12. Geben Sie die Benachrichtigungseinstellungen an, damit SnapCenter eine Status-E-Mail und ein
Jobprotokoll senden kann. Klicken Sie Auf Weiter.
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Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757

o Hes e e Provide email settings @
o PreOps Email preference ‘ Never -

From | Email from |
e PastOps

To ‘ Email to
4 Notification :
_ Subject | Notification |

Attach Job Report

5 'Summary

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,

and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server,
e

13. Uberpriifen Sie die Zusammenfassung und klicken Sie auf Fertig stellen, um die Wiederherstellung zu
starten.
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Restore from SnapCenter_LocalSnap_Hourly 12-10-2019_02.05.01.3757 %

o Restore scope Summary
o PreOps Backup Name
Backup date

o PostOps
Restora scope

o Notification Pre restore command
Unmount command
Post restore command

send email

SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
12/10/2019 2:05:23 AM

Complete Resource

Mo

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your information,
and then go to Settings>Global Settings>Motification Server Settings to configure the SMTP server.

14. Der Wiederherstellungsauftrag wird gestartet, und das Jobprotokoll kann durch Doppelklicken auf die
Protokollzeile im Aktivitatsfenster angezeigt werden.
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Job Details

Restore 'SnapCenter-43.sapcc.stl.netapp.com\hana\MDCA\SS2'

» ¥ Restore 'SnapCenter-43.sapcc.stl.netapp.comihana\MDCSS52!
¥ SnapCenter-43.sapcc.stl.netapp.com
¥ Restore
P \alidate Plugin Parameters
P Pre Restore Application
» File or Volume Restore
b Recover Application
P Clear Catalog on Server
P Application Clean-Up

P Data Collection

R T T T T TR T S

Agent Finalize Workflow

O Task Name: Agent Finalize Workflow Start Time: 12/10/2019 3:47:30 AM End Time: 12/10/2019 3:47:35 AM

View Logs

Close

15. Warten Sie, bis der Wiederherstellungsvorgang abgeschlossen ist. Mounten Sie auf jedem Datenbank-

Host alle Daten-Volumes. In unserem Beispiel muss nur ein Volume auf dem Datenbank-Host neu

eingebunden werden.

mount /hana/data/SP1/mnt00001

16. Gehen Sie zu SAP HANA Studio und klicken Sie auf Aktualisieren, um die Liste der verfigbaren Backups
zu aktualisieren. Das mit SnapCenter wiederhergestellte Backup wird durch ein griines Symbol in der Liste
der Backups angezeigt. Wahlen Sie das Backup aus, und klicken Sie auf Weiter.
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& Recovery of SYSTEMDB@S552 — O >
y

Select a Backup
Select a backup to recover the SAP HAMNA database

Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix Available

2019-12-1002:05:08 /hana/data/552 SMNAPSHOT L

2019-12-09 22:05:08 /hana/data/552 SNAPSHOT X

2019-12-09 18:05:08 /hana/data/s52 SMAPSHOT 3

2019-12-09 14:05:08 /hana/data /552 SMAPSHOT 3

2019-12-09 10:03:08 /hana/data/552 SNAPSHOT 3

2019-12-09 06:05:08 /hana/data/552 SMNAPSHOT @

2019-12-09 02:05:08 /hana/data /552 SNAPSHOT B

2019-12-08 22:05:07 fhana/data/552 SNAPSHOT X

2019-12-08 18:05:08 /hana/data/ 552 SNAPSHOT LX)

2019-12-08 14:05:08 fhana/data/552 SNAPSHOT @

j Refresh Show Morej

Details of Selected ltem
Start Time: 2019-12-10 02:05:08 Destination Type: SNAPSHOT Source System:  SYSTEMDB@S52
Size: 0E Backup ID: 1573972308584 External Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01.3757
Backup Name: [hana,/data/552

Alternative Location:®

Check Availability

@ < Back | Mext » Finich Cancel

17. Stellen Sie den Speicherort der Protokoll-Backups bereit. Klicken Sie Auf Weiter.
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I Recovery of SYSTEMDB@552

Locate Log Backups

Specify location(s) of log backup files to be used to recover the database,

(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.

If the log backups were written to the file systern and subsequently moved, you need to specify their current location. If
you do not specify an alternative location for the log backups, the system uses the location where the log backups were

first saved. The directory specified will be searched recursively.

Locations: | | Add

JSmnt/log-backup/SYSTEMDB Remove All

Remove

Q o[ ] [

18. Wahlen Sie je nach Bedarf andere Einstellungen aus. Stellen Sie sicher, dass Delta-Backups verwenden
nicht ausgewahlt ist. Klicken Sie Auf Weiter.
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E Recoveny of SYSTEMDB@SS2 — O
y

Other Settings

Check Availability of Delta and Log Backups

You can have the systern check whether all required delta and log backups are available at the beginning of the recovery
process, If delta or log backups are missing, they will be listed and the recovery process will stop before any data is
changed. If you choose not to perform this check now, it will still be performed but later. This may result in a significant
loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
File System 2
|:|Third-|5‘art_',r Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option, After the recovery, the log entries
will be deleted from the log area.

[ Initialize Log Area @

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery without
delta backups, only log backups will be used.

[JilUse Delta Backups (Recommended);

Install Mew License Key

If you recover the database from a different system, the old license key will no longer be valid
You can:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

[ Install Mew License Key

Browse

® . < Back . Mext = Finish ' Cancel

19. Uberprifen Sie die Wiederherstellungseinstellungen, und klicken Sie auf Fertig stellen.
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IE Recovery of SYSTEMDB@S52

Review Recovery Settings

settings by choosing 'Back’,

Review the recovery settings and choose 'Finish' to start the recovery, You can modify the recovery

Database Information

Database;
Host:
Yersion:

Recovery Definition
Recovery Type:

& Caution

Configuration File Handling
% Caution

SYSTEMDE@SS2
hana-3
2.00.040.00,1553674765

Snapshot (Point-in-Time Recovery (Until Mow]))

Recovering the systern database from a storage snapshot invalidates all the tenant databases, After you recover the
system database, you need to recover all the tenant databases.

To recover customer-specific configuration changes, you may need to make the changes rmanually in the target system.
More Information: SAP HAMA Administration Guide

| Show S0L Statermnent

@

et » | Finish

Cancel

20. Der Wiederherstellungsprozess wird gestartet. Warten Sie, bis die Wiederherstellung der

Systemdatenbank abgeschlossen ist.
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I Recovery of SYSTEMDB@552 — | ¥

Recovery Execution Summary

i Database SYSTEMDB@S552 recovered
1 volumes were recovered
& Caution

Recovering the system database from a storage snapshot invalidates all the tenant databases, After you recover the
systermn database, you need to recover all the tenant databases.

Recovered to Time: Dec 10, 2019 3:42:40 AM GMT-08:00
Recovered to Log Position: 74714320

@

21. Wahlen Sie in SAP HANA Studio den Eintrag fur die Systemdatenbank aus, und starten Sie Backup
Recovery - Rcover Tenant Database.
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hdbstudio - System: SYSTEMDB@SS1 Host: hana- 1 Instance: 00 - SAP HANA Studio - o x
File Edit Navigate Project Run Window Help

Be - (o] | |
9g Systems 3 | = 8 | &) Backup SY M1 (SYSTEM) SM1 - HANA: T sYSTEMDB@SST 32 [§ S = 5
B-l@H-mE 8% ¥ sySTEMDB@SS1 (SYSTEM) SST1 - HANAZO SPS4 MDC Single Tenant  hans-100
v & Multiple Hosts - MDC Single Tenant
> [F5 MS1@MST (SYSTEM) 151 - Multiple Hosts Version:  2.00.040.00.1553674765 (fa/ hana2sp04)
> [ SYSTEMDB@MS? (SYSTEM) W51 - Multiple Hosts

Last Update: Dec 10, 2019 42713 AM 3 | | [I] Interval: [5 v \ Seconds |

Pracesses| Diagnasis Files | Emergency Information|

v [ Single Host - MDC Multiple Tenants
> [ SM1@SMT (SYSTEM) SM1 - HANAZD SPS4 MDC Mule . Host: | <All> v ®
> (5 SYSTEMDB@SM1 (SYSTEM) SM1 - HANAZ0 SPS4 MD! = =
o Sthalt Host- MG Sngle Tanant Active Host | Process Deseription ProcessID | Status  Start Time Elapsed Time
» [ SS1@SS1 (SYSTEM) 551 - HANAZD P54 MDC Single T ©  hana-1 hdbcompileserver HDB Compileserver | 334 Running Dec 10, 2019 6:34:00 AM 0:53:17
5 [E5 SYSTEMDB@SST (SYSTEM) 551 - HANAZ0 SPS4 MDC ©  hana-1 hdbdaemon HDE Daemon 32375 Running Dec 10, 2019 6:33:52 AM 0:53:25
v & Single Host - MDC Single Tenant ©  hana-1 hdbindexserver  HDB Indexserver-551 505 Running Dec 10, 2019 6:34:01 AM 0:53:16
» [B 5520552 (SYSTEM) 552 - HANAZDSS2 MDC Single Ter ©  hana-1 hdbnameserver  HDB Nameserver 32393 Running Dec 10, 2019 6:33:53 AM 0:53:24
3 [ SVSTEMDB@SS2 (SYSTEMM £67 LIARIATH £064 A @  hana-1 hdbpreprocessor  HDB Preprocessor | 387 Running Dec 10, 2019 6:34:00 AM 0:53:17
Configuration and Monitoring > shdispatcher HDE Web Dispatcher 828 Running Dec 10,2010 6:34:16 AM _ 0:53:01
& Lifecycle Management 5 engine HDE XsEngine-551 510 Running Dec 10, 2019 G:34:01 AM 0:53:16
Backup and Recovery > Open Backup Console
Security > Back Up System Database...
B OpenSQL Consale Back Up Tenant Database..
Recaver System Database.
T&  SAP HANA Modeler >

Recaver Tenant Database..
Add System with Different User...

# Remove Delete
Log Off

&) Refresh 5
Properties Alt+Enter

[ Properties 33 & Ervor Log

SYSTEMDB®@552 (SYSTEM)
< PR a—

(B SYSTEMDB@SS2 (SYSTEM)

™Y =0

“ Property Value

<>

22. Wahlen Sie den zu wiederherzuenden Mieter aus, und klicken Sie auf Weiter.
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I8 Recovery of Tenant Database in 552 — O et

Specify tenant database

|fpe filter text

[ 552

@ S T

23. Geben Sie den Wiederherstellungstyp an, und klicken Sie auf Weiter.
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I8 Recovery of Tenant Database in 552 — O et

Specity Recovery Type
Select a recovery type.

(®) Recover the database to its most recent state a

() Recover the database to the following point in time 8

Date: 2019-12-10 Titne: | 0222

Select Tirme Zone: | (GMT-08:00) Pacific Standard Time

1 Systern Time Used (GMT): 2019-12-1012:27:22

(C) Recover the database to a specific data backup ©

Advanced >

@ = Back Mext = Finish Cancel

24. Bestatigen Sie den Speicherort des Backup-Katalogs, und klicken Sie auf Weiter.
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lE Recovery of Tenant Database in 552 — O et

Locate Backup Catalog
Specify location of the backup catalog,

(@) Recover using the backup catalog

(®) Search for the backup catalog in the file system only

Backup Catalog Location: | /mint/log-backup/DB_552

| Recover without the backup catalog

Backint Systern Copy
Backint Systern Copy

Source-Spsterm:

@ < Back |E Mext = i Einish Cancel

25. Vergewissern Sie sich, dass die Mandantendatenbank offline ist. Klicken Sie auf OK, um fortzufahren.

B Stop Database 552@552 >

The database must be offline before recovery can start; the database will be stopped
now

26. Da die Wiederherstellung des Daten-Volumes vor der Wiederherstellung der Systemdatenbank erfolgt ist,
ist das Mandanten-Backup sofort verfligbar. Wahlen Sie das griin markierte Backup aus, und klicken Sie

200



auf Weiter.

I& Recovery of Tenant Database in 552 — O

Select a Backup
Select a backup to recover the SAP HANA database

Alternative Location:

Selected Point in Time
Database will be recovered to its most recent state,
Backups
The overview shows backups that were recorded in the backup catalog as successful. The backup at the top is estimated to have the shortest recovery time,
Start Time Location Backup Prefix Foailable

2019-12-10 02:05:08 Shanaldata/552 SMNAPSHOT ®

2019-12-09 22:05:08 [hana/data/552 SMNAPSHOT a

20159-12-09 18:05:08 [hana/data/552 SNAPSHOT a

201%8-12-00 14:05:08 Jhana/data/552 SMAPSHOT 2]

2019-12-09 10:05:08 [hana/data/552 SMNAPSHOT a

2019-12-00 D6:05:08 [hana/data/552 SMAPSHOT a

2019-12-09 02:05:08 [fhana/data/552 SMAPSHOT L]

2019-12-08 22:05:07 [hana/data/552 SMAPSHOT @

2019-12-08 18:05:08 Shana/data/552 SMAPSHOT ]

2019-12-08 14:05:08 [hana/data/552 SMNAPSHOT a

Refresf'll Show More |
Details of Selected ltem
Start Time: 7019:12-10 02:05:08 Destination Type: SNAPSHOT Source Systern:  552@552
Size: DB Backup ID: 1575972308585  Bxternal Backup ID: SnapCenter_LocalSnap_Hourly_12-10-2019_02.05.01,3757
Backup Mame: /hana/data/552
a

Check Availability

e

@) | = Back Mext » Finish | Cancel

27. Bestatigen Sie den Speicherort flir die Protokollsicherung und klicken Sie auf Weiter.
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I8 Recovery of Tenant Database in 552 — O et
Locate Log Backups
Specify location(s) of log backup files to be used to recover the database.
(i) Even if no log backups were created, a location is still needed to read data that will be used for recovery.
If the log backups were written to the file system and subsequently moved, you need to specify their current
location. If you do not specify an alternative location for the log backups, the systemn uses the location where the log
backups were first saved. The directory specified will be searched recursively.
Locations: | Add
/mnt/log-backup,/DB_552 Remave All
Remove
@ <Back | Nexto Finish Cancel

28. Wahlen Sie je nach Bedarf andere Einstellungen aus. Stellen Sie sicher, dass Delta-Backups verwenden
nicht ausgewahlt ist. Klicken Sie Auf Weiter.
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I8 Recovery of Tenant Database in 552 — O

Other Settings

Check Availability of Delta and Log Backups

You can have the system check whether all required delta and log backups are available at the beginning of the
recovery process. If delta or log backups are missing, they will be listed and the recovery process will stop before any
data is changed. If you choose not to perform this check now, it will still be performed but later. This may result in a
significant loss of time if the complete recovery must be repeated.

Check the availability of delta and log backups:
File System B
DThird-Part_r,r Backup Tool (Backint)

Initialize Log Area

If you do not want to recover log segments residing in the log area, select this option. After the recovery, the log
entries will be deleted from the log area.

[ Initialize Log Area ©

Use Delta Backups

Select this option if you want to perform a recovery using delta backups. If you choose to perform a recovery
without delta backups, only log backups will be used.

[JilUse Delta Backups (Recommended];

Install Mew License Key

If you recover the database from a different systemn, the old license key will no longer be valid
You cam:

- Select a new license key to install now

- Install a new license key manually after the database has been recovered

Install Mew License Key

Browse

":?3' < Back Mext = Einish Cancel

29. Uberpriifen Sie die Wiederherstellungseinstellungen und starten Sie den Wiederherstellungsprozess der

Mandantendatenbank, indem Sie auf Fertig stellen klicken.
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I8 Recovery of Tenant Database in 552 — O

Review Recovery Settings

Review the recovery settings and choose 'Finish' to start the recovery. You can medify the
recovery settings by choosing 'Back',

Database Information

Database: 552@552

Host: hana-3

Version: 2.00.040.00.1553674765
Recovery Definition

Recovery Type: Snapshot (Point-in-Time Recovery (Until Mow])
Configuration File Handling
& Caution

Te recover customer-specific configuration changes, you may need to make the changes manually in the target
system.
Mare Information: SAP HAMNA Administration Guide

Show 501 Staterment

@ LsBeck | led Cancel

30. Warten Sie, bis die Wiederherstellung abgeschlossen ist und die Mandantendatenbank gestartet wird.
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I8 Recovery of Tenant Database in 552 — O et

Recovery Execution Summary

i Database 552@552 recovered

2 volurmes were recovered

Recovered to Time: Dec 10, 2019 3:42:41 AM GMT-08:00
Recovered to Log Position: 251344768

@ Close

Das SAP HANA System ist betriebsbereit.

@ Bei einem SAP HANA MDC-System mit mehreren Mandanten mussen Sie die Schritte 20
bis 29 fir jeden Mandanten wiederholen.

Erweiterte Konfiguration und Optimierung

In diesem Abschnitt werden Konfigurations- und Tuning-Optionen beschrieben, mit denen
Kunden das SnapCenter Setup an ihre spezifischen Anforderungen anpassen kdnnen.
Moglicherweise gelten nicht alle Einstellungen fur alle Kundenszenarien.
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Sichere Kommunikation mit HANA-Datenbank ermoéglichen

Sind die HANA-Datenbanken mit sicherer Kommunikation konfiguriert hdbsgl Der von SnapCenter
ausgefuhrte Befehl muss zusatzliche Befehlszeilenoptionen verwenden. Dies kann mit einem Wrapper-Skript
erreicht werden, das aufruft hdbsgl Mit den erforderlichen Optionen.

Es gibt verschiedene Optionen zur Konfiguration der SSL-Kommunikation. In den folgenden
Beispielen wird die einfachste Client-Konfiguration mit der Befehlszeilenoption beschrieben, bei

(D der keine Server-Zertifikatvalidierung durchgefiihrt wird. Wenn eine Zertifikatvalidierung auf
Server- und/oder Client-Seite erforderlich ist, sind unterschiedliche hdbsql-
Befehlszeilenoptionen erforderlich, und Sie missen die PSE-Umgebung entsprechend
konfigurieren, wie im SAP HANA Security Guide beschrieben.

Anstatt die zu konfigurieren hdbsgl Ausfiihrbar in hana.properties Dateien, das Wrapper-Skript wird
hinzugefugt.

Fir einen zentralen HANA-Plug-in-Host auf dem SnapCenter-Windows-Server miissen Sie den folgenden
Inhalt in hinzufiigen C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in
Creator\etc\hana.properties.

HANA HDBSQL CMD=C:\\Program Files\\sap\\hdbclient\\hdbsgl-ssl.cmd

Das Wrapper-Skript hdbsgl-ssl.cmd Anrufe hdbsqgl . exe Mit den erforderlichen Befehlszeilenoptionen.

@echo off
"C:\Program Files\sap\hdbclient\hdbsgl.exe" -e -ssltrustcert %*

Der -e - ssltrustcert Hdbsqgl-Befehlszeilenoption funktioniert auch fir HANA-Systeme,

(D bei denen SSL nicht aktiviert ist. Diese Option kann daher auch mit einem zentralen HANA-
Plug-in-Host verwendet werden, auf dem nicht alle HANA-Systeme SSL aktiviert oder deaktiviert
haben.

Wenn das HANA-Plug-in auf einzelnen HANA-Datenbank-Hosts implementiert wird, muss die Konfiguration auf
jedem Linux-Host entsprechend vorgenommen werden.

HANA HDBSQL CMD = /usr/sap/SM1/HDB12/exe/hdbsgls
Das Wrapper-Skript hdbsqgls Anrufe hdbsgl Mit den erforderlichen Befehlszeilenoptionen.

#/bin/bash
/usr/sap/SM1/HDB12/exe/hdbsgl -e -ssltrustcert $*

Deaktivieren Sie die automatische Erkennung auf dem HANA-Plug-in-Host

Gehen Sie wie folgt vor, um die automatische Erkennung auf dem HANA-Plug-in-Host zu deaktivieren:
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1. Offnen Sie auf dem SnapCenter-Server PowerShell. Stellen Sie eine Verbindung zum SnapCenter-Server
her, indem Sie das ausfilhren Open- SmConnection Geben Sie im Anmeldefenster den Benutzernamen
und das Passwort an.

2. Um die automatische Erkennung zu deaktivieren, fiihren Sie den aus Set- SmConfigSettings Befehl.

Fir einen HANA-Host hana-2, Der Befehl lautet wie folgt:

PS C:\Users\administrator.SAPCC> Set-SmConfigSettings -Agent -Hostname
hana-2 -configSettings @{"DISABLE AUTO DISCOVERY"="true"}

Name Value

DISABLE AUTO DISCOVERY true

PS C:\Users\administrator.SAPCC>

3. Uberpriifen Sie die Konfiguration, indem Sie den ausfiihren Get- SmConfigSettings Befehl.

PS C:\Users\administrator.SAPCC> Get-SmConfigSettings -Agent -Hostname
hana-2 -key all

Key: CUSTOMPLUGINS OPERATION TIMEOUT IN MSEC Value: 3600000
Details: Plug-in API operation Timeout

Key: CUSTOMPLUGINS HOSTAGENT TO SERVER TIMEOUT IN SEC Value: 1800
Details: Web Service API Timeout

Key: CUSTOMPLUGINS ALLOWED CMDS Value: *;
Details: Allowed Host OS Commands

Key: DISABLE AUTO DISCOVERY Value: true
Details:

Key: PORT Value: 8145

Details: Port for server communication
PS C:\Users\administrator.SAPCC>

Die Konfiguration wird in die Agent-Konfigurationsdatei auf dem Host geschrieben und ist nach einem
Plug-in-Upgrade mit SnapCenter weiterhin verfugbar.

hana-2:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/agent.properties | grep DISCOVERY
DISABLE AUTO DISCOVERY = true
hana-2:/opt/NetApp/snapcenter/scc/etc #

Deaktivieren der automatischen Backup-Organisation fiir Protokolle

Die allgemeine Ordnung und Sauberkeit der Protokollsicherung ist standardmaRig aktiviert und kann auf der
HANA-Plug-in-Hostebene deaktiviert werden. Es gibt zwei Optionen, um diese Einstellungen zu andern.
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Bearbeiten Sie die Datei hana.property

EinschlieRlich des Parameters LOG CLEANUP DISABLE = Y Im hana.property Die Konfigurationsdatei
deaktiviert die allgemeine Ordnung und Sauberkeit der Protokollsicherung fir alle Ressourcen, die diesen SAP
HANA Plug-in-Host als Kommunikationshost verwenden:

* Fir den Hdbsgl Kommunikations-Host unter Windows, die hana.property Datei befindet sich unter
C:\Program Files\NetApp\SnapCenter\Snapcenter Plug-in Creator\etc.

* Fir den Hdbsgl-Kommunikations-Host unter Linux, die hana .property Datei befindet sich unter
/opt/NetApp/snapcenter/scc/etc.

Verwenden Sie den PowerShell-Befehl

Eine zweite Option zum Konfigurieren dieser Einstellungen ist der SnapCenter PowerShell Befehl.

1. Offnen Sie auf dem SnapCenter-Server eine PowerShell. Stellen Sie mit dem Befehl eine Verbindung zum
SnapCenter-Server her Open- SmConnection Und geben Sie im Anmeldefenster den Benutzernamen
und das Passwort an.

2. Mit dem Befehl Set- SmConfigSettings -Plugin - HostName <pluginhostname> -
PluginCode hana - configSettings @{"LOG CLEANUP DISABLE" = "v"}, Die Anderungen
werden fur den SAP HANA Plug-in-Host konfiguriert <pluginhostname> Durch den IP- oder Host-
Namen angegeben (siehe folgende Abbildung).

Iz} Windows PowerShell [- =

2dmin> Open-SmConnection

Connection at command pipeline position 1
values for the following parameters:
for Help.)
ential
:\Users\scadmin> Set-SmConfigSettings -Plugin -Hostname 10.63.167.166 -PluginCode hana -configSettings @{"LOG_CLEANUP_DISABLE" = "Y|

Name

LOG_CLEANUP_DISAEBLE

PS C:\Users\scadmin> _

Deaktivieren Sie die Warnung beim Ausfiihren des SAP HANA-Plug-ins in einer virtuellen Umgebung

SnapCenter erkennt, ob das SAP HANA Plug-in in in einer virtualisierten Umgebung installiert ist. Dabei kann
es sich um eine VMware Umgebung oder eine SnapCenter Installation bei einem Public Cloud Provider
handelt. In diesem Fall zeigt SnapCenter eine Warnung fur die Konfiguration des Hypervisors an, wie in der
folgenden Abbildung dargestellt.
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M SnapCenter® @ ™= @- %sapcoscadmin  SnapCenterAdmin [ Sign Out

Managed Hosts Disks Shares Initiator Groups ISCSI Session
<
2is Dashboard add
©  Resources (] Name 12 Type System Plug-in Version Overall Status
SnapCenter-43.sapccstl.netapp.com Windows Stand-alone Microsoft Windows Server, SAP HANA 43 Configure VMware plug-in @
e Monitor o i B i =
& Reports

. I
i

Storage Systems

Settings

Alerts

Diese Warnung kann global unterdriickt werden. In diesem Fall kennt SnapCenter virtualisierte Umgebungen
nicht und weist daher keine derartigen Warnungen auf.

Um SnapCenter zu konfigurieren, um diese Warnung zu unterdrticken, muss die folgende Konfiguration
angewendet werden:
1. Wahlen Sie auf der Registerkarte Einstellungen die Option Globale Einstellungen.

2. Wahlen Sie fir die Hypervisor-Einstellungen die Option VMs mit iISCSI Direct Attached Disks oder NFS fir
alle Hosts aus, und aktualisieren Sie die Einstellungen.

I SnapCenter® [ ©- 2 sapcascadmin SnapCenteradmin 1 Sign Out

Global Settings Policies Users and Access Roles Credential Software Scheduled Configuration Checker

i Dashboard

@ Resources Global Settings

L wonitor

44 Reports Hypervisor Settings @ "
Hosts @ wMs have iscsl direct attached disks or NFs for all the wus[s

L}
ol Storage Systems Notification Server Settings @ "

Configuration Settings € v
A Alerts Purge Jobs Settings @ i3

Domain Settings @ v

Andern Sie die Haufigkeit der Backup-Synchronisierung mit externen Backup-Storage

Wie im Abschnitt beschrieben ",Retention Management von Backups auf dem Sekundarspeicher”," Das
Aufbewahrungsmanagement von Daten-Backups auf einer externen Backup-Ablage wird durch ONTAP
Ubernommen. SnapCenter prift regelmanig, ob ONTAP Backups auf dem externen Backup-Storage geldscht
hat. Dazu wird ein Bereinigungsauftrag mit einem wochentlichen Standardzeitplan ausgefihrt.

Der SnapCenter-Bereinigungsauftrag |6scht Backups im SnapCenter-Repository sowie im SAP HANA-Backup-
Katalog, wenn geldschte Backups im externen Backup-Speicher identifiziert wurden.

Der Bereinigungsauftrag fihrt auch die allgemeine Ordnung und Sauberkeit der SAP HANA-Log-Backups aus.

Bis diese geplante Bereinigung beendet ist, zeigen SAP HANA und SnapCenter noch Backups an, die bereits
aus dem externen Backup-Storage geléscht wurden.

Dies kann zu zusatzlichen Protokoll-Backups fiihren, die aufbewahrt werden, selbst wenn die
@ entsprechenden Storage-basierten Snapshot Backups auf dem externen Backup Storage
bereits geldscht wurden.
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In den folgenden Abschnitten werden zwei Mdglichkeiten beschrieben, um diese temporare Diskrepanz zu
vermeiden.

Manuelle Aktualisierung auf Ressourcenebene

In der Topologieansicht einer Ressource zeigt SnapCenter bei der Auswahl der sekundaren Backups die
Backups auf dem externen Backup-Speicher an, wie im folgenden Screenshot dargestellt. SnapCenter fiihrt
eine Bereinigung mit dem Symbol ,Aktualisieren” aus, um die Backups flr diese Ressource zu
synchronisieren.

M SnapCenter® ®@ ™= @- 8sapcoscadmin SnapCenterAdmin I Sign Out

sap HANA B 551 Topalogy

@ V4
Madiy

L System Manage Copies

o 2s | MST - Multiple Hosts MDC Single Tenant

- - R Summary Card

2 | 552-HANA 20 SPS4 MDC Single Tenant —]
o = | OClones 25 Backups
ol Local copies ups
& o u 6 Backups
e 0 Ciones
Vault copies

= Primary Backup(s)

A (sear [v)
Backup Name count | IF End Date
SnapCenter_LocalSnapAndSnapVault_Daily_11-25-2019_08.17.01.8577 1 11/25/2019 8:17:55 AM (9
SnapCenter_LocalSnap_Hourly_11-25-2019.06,30.00.9717 7 11/25/2019 6:30:55 AM 13
SnapCenter_LocalSnap_Hourly_11-25-2019.02.30.01.0154 1 11/25/2019 2:30:54 An B3
SnapCenter_LocalSnap_Hourly_11-24-2019_22.30.00.9343 1 11/24/2019 10:30:54 PM (3
SnapCenter_LocalSnap_Hourly_11-24-2019_18.30.00.8786 1 11/24/2019 6:30:54 PM 14
SnapCenter_LocalSnap_Hourly_11-24-2019_14.30.01.0183 1 117242019 2:30:54 PV B
SnapCenter_LocalSnap_Hourly_11-24-2019_10.30.01.0657 1 11/24/2019 10:30:54 AM ()
SnapCenter_LocalSnapAndSnapvault_Daily_11-24-2019_08.17.01.8649 1 1172412019 8:17:55 AM £
SnapCenter_LocalSnap_Hourly_11-24-2019_06.30.01.0029 1 1172472019 6:30:54 AM (3
SnapCenter_LocalSnap_Hourly_11-24-2019.02.30.00.8752 1 11/24/2019 2:30:54 AM 13
SnapCenter_LocalSnap_Hourly_11-23-2019_22.30.00.9248 1 11/23/2019 10:30:55 PM 1
SnapCenter_LocalSnap_Hourly_11-23-2019_18.30.00.8705 1 11/23/2019 6:3054 PM 19
SnapCenter_LocalSnap_Hourly_11-23-2019_14.30.01.0051 1 11/23/20192:30:54 PM 1
SnapCenter_LocalSnap_Hourly_11-23-2019.10.30.00.9363 1 11/23/2019 10:30:54 AM 3

Total 4 Total 17 o T e : comremTmeem

Activity The 5 most recent jobs are displayed o 5 Completed e 0 Wamnings Q 0 Failed @0 Canceled o ORunning @ 0 Queued

Andern Sie die Haufigkeit des SnapCenter-Bereinigungsjobs

SnapCenter flihrt den Bereinigungsjob aus SnapCenter RemoveSecondaryBackup Standardmafig werden
alle Ressourcen wochentlich unter Verwendung des Windows-Arbeitsplanungsmechanismus verwendet. Dies
kann mit einem SnapCenter PowerShell Cmdlet geandert werden.

1. Starten Sie ein PowerShell Befehlsfenster auf dem SnapCenter-Server.

2. Offnen Sie die Verbindung zum SnapCenter-Server, und geben Sie im Anmeldefenster die Anmeldedaten
des SnapCenter-Administrators ein.
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in e
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

PS C:\Users\scadmin> Open-SmConnection

cmdlet Open-SmConnection at command pipeline position 1
supply values for the following parameters:

(Type !? for Help.)

Credential

Windows PowerShell credential request

=

+ | IR

Enter your credentials.

User name: | € sapcciscadmin

Password: | senssnnns

Cancel

3. Um den Zeitplan von einer Woche auf eine tagliche Basis zu andern, verwenden Sie das Cmdlet Set-
SmSchedule.
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PS C:\Users\scadmin> Set-SmSchedule -ScheduleInformation
@{"ScheduleType"="Daily";"StartTime"="03:45 AM";"DaysInterval"=
"1l"} -TaskName SnapCenter RemoveSecondaryBackup

TaskName : SnapCenter RemoveSecondaryBackup
Hosts : {}

StartTime : 11/25/2019 3:45:00 AM
DaysoftheMonth

MonthsofTheYear

DaysInterval 1

DaysOfTheWeek

AllowDefaults : False
ReplaceJobIfExist : False

UserName

Password

SchedulerType : Daily

RepeatTask Every Hour

IntervalDuration

EndTime

LocalScheduler : False

AppType : False

AuthMode

SchedulerSQLInstance : SMCoreContracts.SmObject
MonthlyFrequency

Hour

Minute

NodeName :

ScheduleID : 0

RepeatTask Every Mins

CronkExpression

CronOffsetInMinutes

StrStartTime

StrEndTime

PS C:\Users\scadmin> Check the configuration using the Windows Task
Scheduler.

4. Sie kdnnen die Job-Eigenschaften im Windows Task Scheduler Gberprifen.
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(@ Task Scheduler

Security options
When running the task, use the following user account:
NT AUTHORITYASYSTEM

Run only when user is logged on

Run whether user is logged on or not

Do not store password. The task will only have access te local resources

- [m] X
File Action View Help
e znm B
(D Task Scheduler (Loca) Narne Status  Triggers Next Run Time Last Run Tin =~ | | Actions
~ G Task Scheduler Library .
v [ Microsoft (% CreateExplorerShellUnelevatedTask Ready When the task is created or modified 11/18/2019 ; Task Sche.. &
s [ Windows oogleUpdateTaskMachineCore Ready Muttiple triggers defined 11/26/2019 330:37 AM 11/25/2019: | | B Creat.
[ XblGameSave oogleUpdateTaskMachineUA Ready At 3:30 AM every day - After triggered, repeat every 1 hour for a duration of 1 day. 11/25/20192:30:37 AM  11/25/2019 ¢ & Crest..

5 17 MysaL apCenter_AlertCleanUp Ready At 11:58 PM every day 11/25/2013 11:5200 PM  11/24/2018 mgor
apCenter_CemputeStorageSavings Ready At 12:00 AM every day 11/26/2019 12:00:00 AM  11/25/2019
apCenter_ConfigCheck_SnapCenterServer_Sn... Ready At 11:59 PM every Sunday of every week, starting 11/18/2019 M1 9 | |Ed Displa..
apCenter_RemoveSecondaryBackup Ready At 3:45 AM every day 9 %] Disabl..
apCenter_RG-1_POLICY-4_Hourly Ready At 5:30 AM on 11/13/2013 - After triggered, repest every 04:00:00 indefinitely. ODAM 11/25/2019 ¢ ) NewE
apCenter_RG-1_POLICY-5_Weekly Ready At 5:00 AM every Saturday of every week, starting 11/19/2019 11/20/2019 6:00:00 AM  11/23/2019 ¢
apCenter_RG-1_POLICY-6_Daily Ready At 817 AM every day 11/26/2019 81700 AM  11/25/2019 ¢ View ¥
apCenter_RG-2_POLICY-4_Hourly Ready At 5:28 AM on 11/20/2019 - After triggered, repeat every 04:00:00 indefinitely. 11/25/2019 10:28:00 AM  11/25/2019 ¢ |G Refresh
apCenter RG-2_POLICY-5_ Weekly Ready At 5:28 AM every Saturday of every week, starting 11/20/2019 /30219 E200AM Y190 |y
apCenter_RG-3_POLICY-4_Hourly Ready At 205 AM on 11/21/2019 - After triggered, repest every 04:00:00 indefinitely. 11/25/2019 10:05:00 AM  11/25/2019 ¢

® SnapCenter_RG-3_POLICY-5_Weekly Ready At 2:05 AM every Saturday of every week, starting 11/21/2019 11/30/2019 205:00 AM  11/23/2019 Selected It...
% SnanCenter RG-4 POLICY-4 Hourly Readv At 3115 AM on 11/25/2019 - After triaaered. repeat ever 04:00:00 indefinitelv. 11/25/2018 111500 AM 1172520197 % | | b Run
< >
= End
General Triggers Actions Conditions Settings History & Disabl
isable
Mame: SnapCenter_RemoveSecondaryBackup & Eport
Location:  \ = Prope..
Author K Delete
Description: Help

Wo finden Sie weitere Informationen und Versionsverlauf

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in
diesem Dokument beschriebenen Informationen zu erfahren:

Seite ,SnapCenter Ressourcen”
"https://www.netapp.com/us/documentation/snapcenter-software.aspx"
SnapCenter-Softwaredokumentation
"https://docs.netapp.com/us-en/snapcenter/index.html"

TR-4667: Automatisierung von SAP Systemkopien mit dem SnapCenter

https://www.netapp.com/pdf.html?item=/media/17111-tr4667 pdf.pdf

TR-4719: SAP HANA System Replication, Backup und Recovery mit SnapCenter

https://www.netapp.com/pdf.html?item=/media/17030-tr4719pdf.pdf

TR-4018: Integration von NetApp ONTAP-Systemen in SAP Landscape Management

https://www.netapp.com/pdf.html?item=/media/17195-tr4018pdf.pdf

TR-4646: SAP HANA Disaster Recovery with Storage Replication

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf
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Versionsverlauf

Version

Version 1.0

Version 1.1

Version 2.0

Version 3.0

Version 3.1

Version 3.2

Version 3.3
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Datum

Juli 2017

September 2017

Marz 2018

Januar 2020

Juli 2020

November 2020

Mai 2021

Versionsverlauf des Dokuments

» Erste Version.

* Der Abschnitt ,Erweiterte

Konfiguration und Anpassung®
wurde hinzugeflgt.

Kleinere Korrekturen.

Updates zu SnapCenter 4.0:
Neue Ressource fur das
Datenvolumen

Verbesserte SnapRestore-
Operation einer einzelnen Datei

Der Abschnitt ,SnapCenter-
Konzepte und Best-Practices”
wurde hinzugeflgt.

Updates zu SnapCenter 4.3:
Automatische Erkennung
Automatisiertes Restore und
Recovery

Unterstitzung fuir HANA MDC
mehrere Mandanten
Wiederherstellung eines
Mandanten

Kleinere Aktualisierungen und
Korrekturen:
NFSv4-Unterstitzung mit
SnapCenter 4.3.1
Konfiguration der SSL-
Kommunikation

Zentrale Plug-in-
Implementierung fir Linux auf
IBM Power

Die erforderlichen
Benutzerberechtigungen fur die
Datenbank fir HANA 2.0 SPS5
wurden hinzugefugt.

Der Abschnitt SSL-hdbsql-
Konfiguration wurde
aktualisiert.

Linux LVM-Unterstltzung
hinzugefugt.



Version Datum Versionsverlauf des Dokuments

Version 3.4 August 2021 * Die
Konfigurationsbeschreibung fiir
die automatische Ermittlung
deaktivieren wurde
hinzugeflugt.

Version 3.5 Februar 2022  Kleinere Updates zu
SnapCenter 4.6 und
Unterstutzung von
automatischer Erkennung flr
HANA-Systeme mit
Systemreplizierung

BlueXP Backup and Recovery for SAP HANA - Cloud-
Objekt-Storage als Backup-Ziel

BlueXP Backup and Recovery for SAP HANA - Cloud-Objekt-Storage als Backup-
Ziel

Uberblick

In diesem Dokument wird beschrieben, wie Sie SAP HANA fiir die Datensicherung mit NetApp BlueXP
einrichten und konfigurieren — von lokalen bis hin zu Cloud-basierten Objektspeichern. Sie deckt den Backup-
und Recovery-Teil der Losung von BlueXP ab. Diese Losung ist eine Erweiterung der lokalen SAP HANA
Backup-Ldsung mit NetApp Snap Center und bietet eine kostenglnstige Moglichkeit fur die langfristige
Archivierung von SAP HANA-Backups in Cloud-basiertem Objekt-Storage. AulRerdem bietet sie optionales
Tiering von Objekt-Storage in Archiv-Storage wie AWS Glacier/Deep Glacier, Microsoft Azure Blob Archive und
GCP Archive Storage.

Die Einrichtung und Konfiguration der lokalen SAP HANA Backup- und Recovery-Ldsung wird in beschrieben
"TR-4614: SAP HANA Backup und Recovery mit SnapCenter (netapp.com)".

In dieser TR wird nur beschrieben, wie Sie die lokale SnapCenter-basierte SAP HANA Backup- und Recovery-
Lésung mit BlueXP Backup und Recovery fir SAP HANA erweitern kdnnen. Dabei kommen z. B. AWS S3
Objekt-Storage zum Einsatz. Das Setup und die Konfiguration mit Microsoft Azure und GCP-Objekt-Storage
statt AWS S3 ist ahnlich, wird in diesem Dokument aber nicht beschrieben.

BlueXP Backup- und Recovery-Architektur

BlueXP Backup und Recovery ist eine SaaS-Lésung mit Datensicherungsfunktionen fir Applikationen, die auf
NetApp On-Premises-Storage in der Cloud ausgefihrt werden. SAP HANA wird mithilfe von NetApp Storage
effizient, applikationskonsistent und richtlinienbasiert gesichert. Dartiber hinaus ermdéglicht BlueXP Backup-
und Recovery-Funktionen zentrale Kontrolle und Ubersicht. Gleichzeitig werden Benutzern das Management
applikationsspezifischer Backup- und Restore-Vorgange delegiert.

BlueXP Backup und Recovery lauft in NetApp BlueXP als SaaS und nutzt das Framework und die Ul. Das
BlueXP Arbeitsumgebungs-Framework wird verwendet, um die Zugangsdaten fiir NetApp ONTAP auf Basis
des lokalen Storage und des NetApp SnapCenter Servers zu konfigurieren und zu managen.

Ein BlueXP Connector muss innerhalb des virtuellen Netzwerks des Kunden implementiert werden. Es ist eine
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Verbindung zwischen der lokalen Umgebung und der Cloud-Umgebung erforderlich, z. B. eine Site-to-Site-
VPN-Verbindung. Die Kommunikation zwischen den NetApp-SaaS-Komponenten und der Kundenumgebung
erfolgt ausschlieRlich Uber den Konnektor. Der Connector flhrt die Storage-Vorgange mithilfe der ONTAP und
SnapCenter Management-APlIs aus.

Der Datentransfer zwischen dem lokalen Storage und dem Cloud-Bucket ist vollstandig gesichert mit AES-256-
Bit-Verschliisselung im Ruhezustand, TLS/HTTPS-Verschliisselung bei der Ubertragung und CMK-
Unterstitzung (Customer Managed Key).

Die gesicherten Daten werden in einem unveranderlichen und nicht I6schbaren WORM-Zustand gespeichert.
Die einzige Mdglichkeit, auf die Daten aus dem Objekt-Storage zuzugreifen, besteht darin, sie in NetApp
ONTAP-basiertem Storage wiederherzustellen, einschliel3lich NetApp CVO.

BlueXP Backup and

Recovery for applications
» & | |
i Connector ' Cloud bucket
{ v
SaaS | ) | s \ .ﬁ} J ] wres ? Backup
\ '.- . \ files

o 4

a2

OMTAR AP EE &

Operations p = a

853 |%

[va]

E , Management LIF Interciustes LIF
> . E HA PAIR

On-premises data center

Uberblick iiber die Installations- und Konfigurationsschritte
Die erforderlichen Installations- und Konfigurationsschritte lassen sich in drei Bereiche aufteilen.
Voraussetzung ist, dass die SAP HANA-Backup-Konfiguration im NetApp Snap Center konfiguriert ist. Flr die
Einrichtung von Snap Center fir SAP HANA in erster Linie auf "SnapCenter-Konfiguration (netapp.com)".
1. Installation und Konfiguration von NetApp BlueXP Komponenten
Muss einmal wahrend der ersten Einrichtung der Datensicherungslosung durchgefuhrt werden.

2. Vorbereitungsschritte bei NetApp SnapCenter.

Muss fiur jede SAP HANA-Datenbank durchgefihrt werden, die geschiitzt werden sollte.
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3.

Konfigurationsschritte bei BlueXP Backup und Recovery.

Muss fir jede SAP HANA-Datenbank durchgefiihrt werden, die geschiitzt werden sollte.

Installation und Konfiguration von NetApp BlueXP Hybrid-Applikations-Backup

Die Installation und Konfiguration der NetApp BlueXP Komponenten finden Sie in "Sichern Sie Ihre On-
Premises-Applikationsdaten in der NetApp Dokumentation".

1.
2.

© © N o o

Melden Sie sich bei BlueXP an und richten Sie ein NetApp Konto ein unter https://bluexp.netapp.com/.

Implementieren Sie den BlueXP Connector in Ihrer Umgebung. Beschreibung ist verfligbar unter "Weitere
Informationen zu Steckverbindern finden Sie in der NetApp-Dokumentation”.

Cloud-Backup-Lizenz bei BlueXP hinzufligen/kaufen: https://docs.netapp.com/us-en/cloud-manager-
backup-restore/task-licensing-cloud-backup.html.

Schaffen Sie eine Arbeitsumgebung fir Ihre On-Premises-Umgebung in NetApp und |hr Cloud-Ziel in
BlueXP durch Hinzufugen lhres lokalen Storage.

Erstellen einer neuen Objektspeicher-Beziehung fir den On-Premises-Storage in einen AWS S3 Bucket
SAP HANA-Systemressource bei SnapCenter konfigurieren

Flgen Sie Snap Center zu lhrer Arbeitsumgebung hinzu.

Erstellen Sie eine Richtlinie fur lhre Umgebung.

Sicherung Ihres SAP HANA-Systems

Konfigurieren von BlueXP Backup und Recovery fur SAP HANA

Arbeitsumgebung fiir BlueXP erstellen

Flgen Sie das lokale Storage-System zu Ihrer Arbeitsumgebung hinzu.

1.
2.

Wabhlen Sie im linken Menl Storage — Canvas — My Working Umgebung.

Dricken Sie + Arbeitsumgebung Hinzufiigen.

M NetApp  BluexP

' @ Canvas My Working Enviranments My Opportunies [ 6ot Tabular View

+ Add Working Emvironment £ Enable Services @ Working Environments.
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3. Wahlen Sie On-Premises.

M NetApp  BlueXp

- Add Warking Environment Choosa

e a Location x
v
v
L aws 2 -
o
Microsoft Azure ‘Amazon Web Services Google Cloud Platform On-Premisas
®
-
3

4. Wahlen Sie Entdecken Sie die On-Premises-ONTAP.

P NetApp  BlueXpP

- Add Working Environment

Choose a Location x
(-]
n aws a5 = o
v
Micosott Azuie Anazon Webs Services Gaogle Cloud latorr I —
o
Selact Type
®

. P—
T— =

5. Geben Sie die IP-Adresse des ONTAP-Clusters und das Passwort ein und driicken Sie Discover.
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P NetApp BlueXP

& Discover Cluster X

[} ONTAP Clussar [P

6. Der ONTAP Cluster ist jetzt verfiigbar.

M NetApp  Bluexp
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L . u
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v
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4
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Agurs b Storage
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u
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Erstellen einer Beziehung zwischen dem lokalen Storage-System und einem Objekt-Storage-Bucket

Die Beziehung zwischen dem On-Premises-Storage und dem S3-Bucket wird entweder ein Backup flur ein
Volume oder ein Backup einer Applikation erstellt. Soll ein vorhandenes Standort-zu-Standort-VPN fiir die
Ubertragung der Daten von On-Premises zu S3 verwendet werden, muss ein Volume-Backup zum Erstellen
der Beziehung zwischen dem lokalen Storage und dem S3-Bucket verwendet werden, wahrend VPC-
Endpunkte verwendet werden mussen.

Bei Erstellung dieser Dokumentation bietet der Applikations-Backup-Workflow keine VPC-Endpunkte fir den
Zugriff auf S3 Buckets.

Siehe "Gateway-Endpunkte fir Amazon S3 — Amazon Virtual Private Cloud" Einrichten von VPC-Endpunkten
fir S3 innerhalb der VPC

So erstellen Sie ein erstes Volume-Backup:
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1. Navigieren Sie (iber Protection zu Backup und Recovery und wahlen Sie Volumes.

FINetApp  Bluexp

& storse ’ My warking enviranments &0 to Tabutar Vinw
@ Health '
| P P bl Servis @ Working Environments
®  roecion -
Nalumes 1 onore
Dschupandrecavery ¥ 42297 o Capaciny
Restoee
Disaster reconvery o

Viral Machines

faure o Srmge
Kubrrneres 0 Storage fcounts

Heplication i

& Govermance )} ok wanionng
S L R
Mobily
& Gotensions '
sz
s o~
s e shonege
g s e
3

i Fisnsale L. tagr 2V backup st

2. Driicken Sie die Taste Backup aktivieren.

FINetApp  BluekP

& (&) Backup and recovery Volumes Vit Machines Kubornetos lob Monitoring Repors
°
.
Backup & Recovery
L
Fully integrated data protection for ONTAP anywhere - @ (L]
& - -
Blusx® bsckup and vecasiery dramaticaly reduces the camplety of backing up z
- structured and urstructuree data across your ONTAF ybric coud environments i s o ion

effe bject s

age. A1l you need to da is select the source, the target and the @ - 3750

protection pelicy and you'rs protected

s 325w

i Backup
@ - 2260 vares B2EH

Simple & intuitive Hybrid Multicloud Unmatched Efficiency
Mo backups o1 cloud eapertise reguired, Simply click the Backup from Gn- ses ar Cloud Volumes ONTAR to cremental, black-level operation with
burton above and follow the instructions WS, Azure, GCP or StorageGRID iencies to reduce time and cost

3. Wahlen Sie das gewtiinschte lokale Speichersystem aus und klicken Sie auf Backup aktivieren.
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P NetApp  Bluexp

- @) Backup and recovery Volumes  Festare

Select Working Environment

Selact the Warking Erviranment that you

Warking Emviranment

= w00 spos

B sapeccds00T02

4. Wahlen Sie Backup.

FINetApp  Bluexp

L4 Activate backup and recowery fyy  (2) Fevieo b g
©
Define your backup strategy
v
A single contral plane for a full bockup spectrum, inclurling 3-2-1 and mare.
o~
®
-

Creste a read-only imaga of t1e valume on the lacal starage syatem

g2 system Create a thind cepy of

5. Wahlen Sie ein Volume, das auf derselben SVM wie |lhre SAP HANA-Datendateien gespeichert ist, und
driicken Sie Weiter. In diesem Beispiel wurde das Volume fur /hana/shared ausgewahit.
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TINEtAPP  BlucXP

- Activate backup and recovery (@) ntroduction @ Selectvolumes  (3) Rofine bacaup sirateqy (4] Reviea X
L
Select Volumes
v
Scurce Wirking Enviranment : “a70is-sapec”
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®
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6. Weiter, wenn eine bestehende Richtlinie vorhanden ist.

FINetApp  BluexP

Existing Pratection Folicies

Same o the salumes g selected nave sxisting Snapshot sre replston polises

1y efine differens ol p stvetegy page. the turment psleies wil be sverarien,

7. Aktivieren Sie die Option Backup und wahlen Sie Ihren gewlinschten Backup-Anbieter. In diesem Beispiel
AWS.
Lassen Sie die Option fur bereits vorhandene Richtlinien aktiviert.
Deaktivieren Sie die Optionen, die Sie nicht verwenden mdchten.
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BlueXP

Activate backup and recovery (&) toduction () selectvelumes () Defre bsckupstneteqy (2] Review
@ e
Locel Snapshots Repiication Backup

Lacal Snapshat

Local Snapshot policy default | (3 Labls

2 o= L 4

Amazan Web Serdees Miznasch Azure Gengle Cloud Staregectin onTaps3

8. Erstellen Sie einen neuen Bucket, oder wahlen Sie einen vorhandenen Bucket aus. Stellen Sie lhre AWS-

Kontoeinstellungen, den regio, Ihren Zugriffsschlissel und den geheimen Schlissel bereit. Driicken Sie
Weiter.

FINetApP  BluexP

Activate backup and recovery {2} intraduction (&) select vaiumes @ Dsfins backup strstagy (&) Revien

Local Snepshot

Local Snapshat policy default | (3 Labels’t
Backup
Pro
Prow g
& o bucket Bragy s
BB hackusz anel rocery wil rosta tha buckot P i reryp A backizs sl o w dsfine b
WS Acount 2
I

9. Wahlen Sie den korrekten IPspace lhres lokalen Storage-Systems aus, wahlen Sie Privat Endpoint
Configuration aus und wahlen Sie den VPC-Endpunkt fir S3 aus. Driicken Sie Weiter.
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FINetApp  BlueXP

L Activate backup and recovery &) Introduction () selectvoiumes @ Defire nackup straragy
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10. Uberpriifen Sie Ihre Konfiguration und driicken Sie Sicherung aktivieren.

FINetApp  Bluaxp

o Activate backup and recovery 2 introductio (&) selectvolumes () Define backup swetegy [ = X
o
Review View AP ecuest
.
)
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at. replication and backup.

11. Die Sicherung wurde erfolgreich initiiert.
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Konfigurieren Sie die SAP HANA-Systemressource bei SnapCenter

M NetApp SnapCenter®

Roa

-

| onmaP storage

ONTAP SUMs Search by Name

Dashboard

Prifen Sie, ob die SVM (in diesem Beispiel hana), in der lhr SAP HANA-System gespeichert ist, Gber
Cluster hinzugeftigt wurde. Wenn nur die SVM hinzugefiigt wurde, fligen Sie das Cluster hinzu.

Resources ONTAP Storage Connections.
Monitor U Name
P hana
[
Hosts
=
L

svm-openstack

M NetApp SnapCenter®

R6a

>

Global Settings ~_ Policies Roles

saprana i

Dashboard
—
Name
Monitor
BlockintegrityCheck
Reports
i Localsnap
Hosts LocalSnapAndMirrrorAndvauit
storagesytems [

Localsnapkeep?
LocalSnap-OnDemand

Policy4CBA

Cluster Name
1063.150.245
10.63.150.246
10,63.150.247
10,63.150.248
1063.150.245
1063.150.245

Credential  Software

It BackupType Schedule Type

File Based Backup Weekly

Data Backup Hourly.

Data Backup Dally

Data Backup Daily

Data Backup Hourly

Data Backup On demand
Data Backup Daily

den

2 sapcciscadmin  SnapCenterAdmin 1 Sign Out

+

User Name Platform Controller License
AFF v
vsadmin FAS Not applicable
vsadmin FAS Not applicable
vsadmin FAS v
AFF v
AFF v

dmin  SnapCenteradmin [ Sign Out

SnapVault, SnapMirror

Snapvauit
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Modify schedules for policy PolicydCBA =

Daily

Start date 03/24/2023 01:00 am a}

|:| Expires on | 031572024 05:52 am Eﬂ

Repeat every 1 B e

i The schedules are triggered in the SnapCenter Server time %
FOne,

Cancel

3. Fugen Sie die neue Richtlinie zu lnrem SAP HANA-System hinzu und weisen Sie einen taglichen Zeitplan
Zu.

M NetApp SnapCenter®

saprana | X | Multitenant Database Container - Protect

£ sapcciscadmin  SnapCenterAdmin  8Sign Out

Search databases

s System
Ll 2 Manage Copies
a o Primary Backup(s) 4 5
e .
search Resource Application Settings Policies Notification Summary
551
o Backup Name.
= Select one or more policies and configure schedules
&5 SnapCenter_LocalSnapAndSnapVault Da
ly_03-24-2023_05.00.02.8413 LocalSnap, LocalSnapAndsnapVault, Blockint = ‘ + ‘ ()

SnapCenter_Localsnap_Hourly 03-24-20

23.03.0001.5889
= Configure schedules for selected policies

SnapCenter_PolicydCBA Daily_ 03-24-202

3.01.0001.0312 Policy Applied Schedules Configure Schedules
SnapCenter_Localsnap_Hourly_03-23-20 BlockintegrityCheck \[/;/E\ek!sy R:f\ on s | x
23 23.00.01.5631 lays: Sunday
SnapCenter_Localsnap_Hourly_03-23-20 Loca3on Hourly: Repeat s | % ‘
23.19.00.01.5084 every 4 hours
Localsnap-OnDemand Nane To schedule operations select a pollcy that has the appropriate schedule

SnapCenter_Localsnap_Hourly 03-23-20
231500024395 associated, or modify the selected policy to allow schedules.
SnapCenter_PollcyACBA_Dally_03-23-202 LocalsnapAndsnapvault Dally Repeatevery | & | x
3.11.57.36.5415

PolicydCBA Dally: Repeat every

=
T days

SnapCenter_LocalsnapAndSnapVault Da
ily_03-23-2023_11.07.43.1336

Total 5
SnapCenter_Localsnap_Hourly 03-23-20
23.11.00.01.0450

SnapCenter_LocalSnap_Hourly 03-23-20
231030260813

4. Nach der Konfiguration sind neue Backups mit dieser Richtlinie verfligbar, nachdem die Richtlinie gemaf
dem definierten Zeitplan ausgefihrt wurde.

M NetApp SnapCenter®

2 sapcciscadmin  SnapCenterAdmin 1 Sign Out

SAP HANA - 551 Topology

Search databases g =
[T} =

jctsiors  Removeprotecton Backupow, [ r——

a o Manage Copies
swit
- | 175k Summary Card
— prn—
ss1 W= | 0Clones 31 Backups

29 Snapsho bised backops

ss2 Local coples
12 Backups
0 Clanes
0 Clones

Vault copies
Primary Backup(s)
search v L]
[
Backup Name Count IF End Date
SnapCenter_LocalsnapAndSnapVault Dally_03-24-2023_05.00.02.8413 1 0312412023 5:01:01 AM B4
SnapCenter_LocalSnap_Hourly 03-24-2023_03.00.01.5889 1 03124/2023 301:02 AM &1
SnapCenter_PolicydCBA Dally 03-24-2023_01.00.01.0312 1 0312412023 1:01:02.AM &
SnapCenter_LocalSnap_Hourly 03-23-2023_23.00.01.5691 1 03/23/2023 11:01:01 PM &
1 03/23/20237:01:02 PM1 £

SnapCenter_LocalSnap_Hourly_03-23-2023_19.00.01.5084

SnapCenter_Localsnap_Hourly 03-23-2023_15.00.024395 1 03/23/2023 3:01:01 PM &

SnapCenter_Policy4CBA Dally 03-23-2023 11.57.36.5415 1 0312372023 11:58:35 AW £
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Hinzufiigen von SnapCenter zur BlueXP Arbeitsumgebung

1. Wahlen Sie im linken Menl Schutz — Sicherung und Wiederherstellung — Anwendungen.

2. Wiahlen Sie Hybrid aus dem Pulldown-Mendi.

I NetApp  BlueXP

& @ Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubernetes ol Manitoring
L]
Hybrid -
. o ____ <
Hybi
o Application Protection
Clowd Native .
==l () ==l 0 @ —~
- . “)o Mo
Rl o0 [y el - ©
- Protocled Urproleciod
<
0 applications
Filter By Q Setfinga | ¥
Name -~ Host Name : Type 5 Policy Name o | Protecton Status <
Ko Data
0-00f0

3. Wahlen Sie im Einstellungsmenii SnapCenter Server.

P NetApp  BlueXp

- @ Backup and recovery Volumes Restore Applications. Wirtual Machines Kubemetes Job Menitoring

o

. Hybrid -

» Application Protection

sl ) © oo [ el ) @

~)0 Y]

® 0D [y el oo OO el © A
Praterzes Unpeesectea

<

0 appiicauons

- NN

Name. 4 | HostName : | Type ©  Policy Name PR SnapCantar Sarvers
Palicis

Aoou Appicaions

9.0010

4. Registrieren Sie den SnapCenter-Server.
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TINetApPP  BlueXP (. a busrsan A

& 69 Backup and recovery Volomes Rstere kgl Vitual Machines  Kubemetes  Job Monitoring
o

Applications > SnapGenter Servers
L)

0 snapGenter Servers

o
® ‘SnapCenter Server | Username Version | Port Applications |
2 Na Dt

5. Fugen Sie die Anmeldeinformationen des SnapCenter-Servers hinzu.

FINetApp  BluexP

- @ Backup and recovery Volumes  Restore  Applications  Virtusl Machines  Kubemetss Job Monitoring

Register SnapCenter Server

23

‘SnapCenter Server [} Part [i]
102.185.175.467 8146
]
a2 Usermame [ ] Passyorct
spodscadrn | s P
Taps o Cernecior [
Entar Tag Name BluskP connacior-CBA -

= (o)

6. Die SnapCenter-Server wurden hinzugefigt, und Daten werden erkannt.
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I NetApp  BlueXP

& (@) Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubemetes Job Manitoring
o
Hybric -
.
o Application Protection

0 @ ==l ()
o el G OF Ao
Prolecied Unpratecied
©
0 applications
Filter By Q Setings | ¥
Policy Name 2 | Protection Status
No Dsta
0-00f0
I (<) Discovery of resaurces is initiated. Job id for the operation is: oeff20¢3-7200-4407 b3l 2edgd0ecT | 32 X
I (©) SnapCenter Servar successiully registered x

7. Sobald der Ermittlungsjob abgeschlossen ist, steht das SAP HANA-System zur Verfligung.

FINetApp  BlueXP

- ({,}) Backup and recovery Wolumes Restore Applications Virtual Machines Kubernetes Job Menitering
(]
Hyis -
v
o Application Proteetion
=l 1 © ==l () f=l ) ©
G P
- o el v Eel - oL oy
Protactsd Unerotectad
<
1 Applications
Filter By Q Sefings | ¥
Name A  HostName : o e : Poliey Name 2 | ProtectionStatus
581 hana-1.sapee. st netapp.com HANA Datasse /A Unprotsced

IRTTREENDY « P

Erstellen einer Backup-Richtlinie fiir Anwendungsbackups

1. Wahlen Sie im Einstellungsmeni Policies aus.
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M NetApp  BlusXP

& (@) Backup and recovery Volumes  Restors  Applications  Virtual Machines  Kubemstes  Job Manitoring
-]
v Hybris -
o
" gl 1.° & 0. il O, °
.
1 Applications

Filter By

s31 bana-1 sapus. sl notapp.com HANA Databsase

Application Protection

oF A

Preected Ungrmtecien

G Settings | ¥
SnapCenter Servers
Polcics

A\ Unprotectoc

Aboul Appleations

1-10F1 == :. [

2. Erstellen Sie eine neue Richtlinie, falls gewiinscht, indem Sie auf Richtlinie erstellen klicken.

M NetApp  Bluexp

) @ Backup and recavery Volumes  Restore  Applicaions  Vimual Machines  Kubernstes  Job Manitoring
L
Applications > Palicies

v
Farid -

L]
4 Folicios

@
Policy Name: | SnapMirorLabel | Retention Count Backup Storage Source

2
10 esar Monthly LTR oty Wonlbly : 120 Frimary
7 Ve Weskiy LT weskly Weekly 570 Primary
5 Year Dally LTR dally Dally : 1830 Primary
1 Year Daily LTR dally Dally : 386 Primary

Create Palicy

Archival Policy
MGt Al
Mot Aty
Mt At

Mot Actve.

o

3. Geben Sie den Richtliniennamen an, das gewulinschte SnapMirror-Label, wahlen Sie lhre gewlinschten

Optionen aus und driicken Sie Create.
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(&) Greate Policy

L
v Create Policy for Hybrid Backup
o
Policy Deisis Fuiy Hae
& cen
<
Rt
. o -
Sackups foretaln Snsphlivar Lezel
3
— Salup Relaniin Wankly -
Moathly Selup Relentizn Manlhiy v
Bariup Sioisge Sourer ® Frimary
+ Secondary

arcivnl Peicy (1)

4. Die neue Richtlinie ist verfugbar.

FINetApp  BluexP

=
- (73) Backup and recovery Volumes  Restors  Applications  Virtual Michines  Kubsmetes  Job Montoring
L4
Applizations > Palicies
L]
v -
°
5 Pollcles
@
Policy Nams SnagwiTorLabel | Retsntion Count | Backup Storage Source | Archival Policy
e ot Oaly- 30 Preary Notscte
0 Yesr Mantily LT menthly Monihiy . 120 Prrrary Not #ciive
1 Year Weskly LK wehly Weexs 310 Prmary Nol 2ciie
SvsarDay LR aaity Gally 130 Prmary Notscte
« Yaar Day LTI aily Caily - 366 Pimary ol v

Sicherung der SAP HANA-Datenbank mit Cloud Backup fiir Applikationen

1. Wahlen Sie Backup aktivieren fiir das SAP HANA-System.
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2. Wahlen Sie die zuvor erstellte Richtlinie aus und klicken Sie auf Weiter.

FINetApp  Bluexp

2

&

(&) Backup and recovery

FINetApp  Bluexp

Activate Backup for "S81"

Wolumes  Restors Applications

Vitual Machines  Kubemetes  Job Menitaring
Appllcation Protection
sl 1 © oo ] 0a o~ =
© A
ol e Sl e = . ©e A
Fustosind re——

Hast Name

hane-1 s st netapp com HANA Dstabese /A Unarstected

110

Q i poicy

2 } St i ! } R M
Assign Policy
5 policias
Backup Storage Sourcs | Archival Policy
Q = n Bayia0 Py ot s
10Ver Moty TR montly Montnly : 120 Frimary Nl e
7 Year Weekiy LTR ekl Waekly : 370 Primary Mot Adtive
5 Year Caily LTR dally Daiy : 1830 Primary Not Aclive
1 Year Daily LTR. saily Driy : 366 Frimary ot Active

= o

3. Da das Speichersystem und der Konnektor im Voraus konfiguriert haben, wird das Backup aktiviert.
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& '@ Backup and recovery Nolumes Restore. Applications. Wirtusl Machines Kubemetes Job Monitoring

L

v

oo [ oo [0} 0 - :
. Fromuled Unuraledend
<
Q g v
I (5)  Backup ativation requestis Intiated. Jo Id for ihe cperation Is: B2532e2:-831-19ca-B1TI-TEAdde19boE: ®
4. Sobald der Job abgeschlossen ist, wird das System aufgelistet.

&€ > C M@ &1 hitps:console bluexp.netapp.com/backup restore/applications A e B B 3 3 -
(3 wsphere VMare. GE sarlan [ SAP Busivess Appli. €) MettppDocsmator.. [ soXCico @ Cybertrk @ NDARoadmaps . 3 RemeieSDP logn b RIPAidocknestwe. [ LicorsingOperatio. @b NewppBoneits [N Home  [§ e Feblersem n. [ DocumentStitss . & o > ) Veesere favorten

FINetApp  Blusxp

- 'C(j Backup and recovery Volumes  Restore  Applications  Wirtual Machines  Kubernetes  Joo Monitoring

L

. Fylrid

o Application Protction

o i 0. @1 &
<

551 nars-1 sapac silnsiezpeam HANA Database S coa

5. Nach einiger Zeit werden die Backups in der Detailansicht des SAP HANA Systems aufgelistet.
Eine tagliche Sicherung wird am nachsten Tag aufgelistet.
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& QD Backup and recovery Volumes  Restore  Applieations  Virual Machines  Kubernetes ob Manitoring
o
Applications > 551
L]
551
-
=
®
atabas: Sage P
o 0
Jatabase N s1 1 ~ iy ol
Databs 208PS08
e ! S King Environment T00s-sap ~
Mutiple Containers
id ANS
Auto Discoversd Buckt i
af

Application HANA Datatase Account
26 Backups
i d SO C I;:?';':\:ﬂ 2:23:43 PM
Backup Name :  Backup Type | Backup Date v
SnapCenter_PolicyACBA_Daily_04-17-2023_01.00.02.2207 Datz AN712023 101:03 AM
SnapCenter_Policy4CBA_Daily_04-16-2023_ 01.00.02.0710 Data 4162023 L0105 A
SnapCenter PolicydCBA Daily 04-15-2023 01.00.02,1403 Data AVHEZ3 003 AN o Q

In einigen Umgebungen kann es notwendig sein, vorhandene Planungseinstellungen der snapmirror Quelle zu
entfernen. Fihren Sie dazu den folgenden Befehl am Quell-ONTAP-System aus: snapmirror modify
-Destination-path <hana-cloud-svm>:<SID_data_mnt00001>_copy -schedule " .

Wiederherstellung von SAP HANA BlueXP Backup

Eine Wiederherstellung aus dem Backup kann nur mit einem On-Premises-NetApp
ONTAP-basierten Storage-System oder NetApp CVO in der Cloud erfolgen. Eine
Wiederherstellung kann wie folgt durchgefthrt werden:

1. Klicken Sie in der Benutzeroberflache von BlueXP auf Schutz > Backup und Recovery > Anwendungen
und wahlen Sie Hybrid.

2. Wabhlen Sie im Feld Filtern nach den Filter Typ und wahlen Sie aus der Dropdown- Liste HANA aus.

3. Klicken Sie auf View Details fiir die Datenbank, die Sie wiederherstellen mdchten.
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4. Wahlen Sie das gewiinschte Backup aus, und wahlen Sie Storage Export.

MINetApp  BlueXP

=ap:

= :
& (&) Backup and recovery Volmes  Restoie  Applications  Vitual Machines  Kubemetes
o
Appilcatens > 581
v
>
® E
Detatase

<

Gatstsee e st

[m—— 20spsna

Dstabsse

7 gackups

Fiter By

Backup Name
SrapCanier_Poliz, 435
SrapGanter Policydcas

SrapCanter_Pulisy 2

‘SrapCante_Puliz;4G3A_Duly_03 012024 010002 5627

SrapCanter_Polizy4c3

e Contairers

Auio Dissowered

951

ily_T3.04:2024_01 0 02 5955

Dol T3:032024 000,02 6449

Disily_03.02-2024_01.00.02 5087

(2202012401 0002 5272

5. Geben Sie die gewiinschten Optionen an:

lob Monitoring

reperts

vahme 7 Paliy Neme
Backup Type Backup Datc
ot 20217074 10104 A
Datn 2024 10108 A
Dt 222024 10104 A4
Dol 2024 1:01:00 A
Dt 2UEZE 1101 AN

Frocon

coa

Last Updated
a1 2024, 100045 AN

S C |

Steenge expart
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236

FINetAPp  BluoXP

Restore options.

SRR WHATE 20 YOU WA 10 2D e DACKIp.

& @ D e g

C= 1
a. Geben Sie in der NAS-Umgebung den FQDN oder die IP-Adresse des Hosts an, auf den die aus dem
Objektspeicher wiederhergestellten Volumes exportiert werden sollen.

b. Geben Sie in der SAN-Umgebung die Initiatoren des Hosts an, dem die LUNs der aus dem
Objektspeicher wiederhergestellten Volumes zugeordnet werden sollen.

. Wenn sich der Snapshot im Archiv-Speicher befindet, wahlen Sie die Prioritat fir die Wiederherstellung der

Daten aus dem Archiv-Speicher aus.

. Wenn nicht genitigend Speicherplatz auf dem Quellspeicher vorhanden ist oder der Quellspeicher nicht

verflgbar ist, wahlen Sie Speicherort andern.

. Wenn Sie Speicherort andern auswahlen, kénnen Sie ein Suffix an das Ziel-Volume anhangen. Wenn Sie

das Kontrollkastchen nicht aktiviert haben, wird standardmaRig _restore an das Zielvolume angehangt.
Klicken Sie Auf Weiter.

. Wenn Sie Speicherort andern ausgewahlt haben, geben Sie die Details zum alternativen Speicherort an, in

denen die vom Objektspeicher wiederhergestellten Daten auf der Seite Speicherzuordnung gespeichert
werden, und klicken Sie auf Weiter.

Uberpriifen Sie die Details und klicken Sie auf * Wiederherstellen*.
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Dieser Vorgang fuhrt nur den Speicherexport des wiederhergestellten Backups fur den angegebenen Host
aus. Sie mussen das Dateisystem manuell am Host mounten und die Datenbank aufrufen. Nach der
Nutzung des Volumes kann der Speicheradministrator das Volume aus dem ONTAP-Cluster I6schen.

Zusatzliche Informationen und Versionsverlauf

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Uber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* NetApp BlueXP Backup- und Recovery-Produktdokumentation
"Sichern Sie Ihre On-Premises-Applikationsdaten in der NetApp Dokumentation"

* SAP HANA Backup und Recovery mit SnapCenter

https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-
solution

Versionsverlauf

Version Datum Versionsverlauf des Dokuments

Version 1.0 Marz 2024 Ausgangsversion

Siehe "Interoperabilitats-Matrix-Tool (IMT)" Uberpriifen Sie auf der NetApp Support-Website, ob die in diesem
Dokument angegebenen Produktversionen und Funktionen in Ihrer IT-Umgebung unterstitzt werden. Das
NetApp IMT definiert die Produktkomponenten und -Versionen, die fur von NetApp unterstitzte
Konfigurationen verwendet werden kdnnen. Die spezifischen Ergebnisse hangen von der Installation des
jeweiligen Kunden gemalf’ den technischen Daten ab.
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SAP HANA System Replication Backup und Recovery mit
SnapCenter

TR-4719: SAP HANA System Replication — Backup und Recovery mit SnapCenter
Nils Bauer, NetApp

SAP HANA System Replication wird haufig als Hochverfligbarkeits- oder Disaster-Recovery-Losung flir SAP
HANA Datenbanken verwendet. SAP HANA System Replication bietet verschiedene Betriebsmodi, die Sie je
nach Anwendungsfall oder Verfligbarkeitsanforderungen verwenden koénnen.

Es gibt zwei primare Anwendungsfalle, die miteinander kombiniert werden konnen:

* Hochverfligbarkeit mit einem Recovery Point Objective (RPO) von null und einem minimalen Recovery
Time Objective (RTO) unter Verwendung eines dedizierten sekundaren SAP HANA-Hosts

 Disaster Recovery Uber grof3e Entfernungen: Der sekundare SAP HANA-Host kann auch im normalen
Betrieb fiir Entwicklung oder Tests verwendet werden.

Hochverfiigbarkeit ohne RPO und mit minimalem RTO-Aufwand

System Replication ist mit synchroner Replizierung konfiguriert und verwendet Tabellen, die auf dem
sekundaren SAP HANA-Host vorab in den Speicher geladen sind. Diese Hochverfigbarkeitslésung lasst sich
bei Hardware- oder Softwareausfallen einsetzen und reduziert zudem geplante Ausfallzeiten wahrend SAP
HANA Software-Upgrades (Betrieb fast ohne Ausfallzeit).

Failover-Vorgange werden oft mithilfe von Cluster-Software eines Drittanbieters oder mit einem Workflow mit
SAP Landscape Management Software mit nur einem Klick automatisiert.

Aus der Perspektive der Backup-Anforderungen missen Backups erstellt werden kénnen, unabhangig davon,
welcher SAP HANA Host primarer oder sekundarer ist. Eine gemeinsam genutzte Backup-Infrastruktur wird
verwendet, um alle Backups wiederherzustellen, unabhangig davon, auf welchem Host das Backup erstellt
wurde.

Der Rest dieses Dokuments konzentriert sich auf Backup-Vorgange mit SAP System Replication, konfiguriert
als Hochverflgbarkeitsldsung.

High Availability

Primary Secondary

EELLLE
| ] 6 B

BREELE
EEEECE
LIRS

HANA System Replication

Host 1

HANA
Host 2

>

Synchronous
with table preload

Host 1 Host2

Data Data
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Disaster Recovery liber grofRe Entfernungen

Die Systemreplizierung kann mit asynchroner Replizierung konfiguriert werden, ohne dass Tabelle auf dem
sekundaren Host vorab in den Speicher geladen wird. Diese Lésung dient der Behebung von Datacenter-
Ausfallen. Failover-Vorgange werden normalerweise manuell durchgefihrt.

Hinsichtlich der Backup-Anforderungen missen Sie in der Lage sein, Backups wahrend des normalen Betriebs
in Datacenter 1 und bei Disaster Recovery in Datacenter 2 zu erstellen. In Datacentern 1 und 2 ist eine
separate Backup-Infrastruktur verfligbar, Backup-Vorgange werden als Teil des Disaster Failover aktiviert. Die
Backup-Infrastruktur ist in der Regel nicht gemeinsam genutzt und ein Restore eines Backups, das auf dem
anderen Datacenter erstellt wurde, ist nicht mdglich.

Disaster Recovery

Primary Secondary

HANA System Replication _
Host 1 gl Host2
Asynchronous
Host 1 Host2
Data Data

Storage Snapshot Backups und SAP System Replication

LLLLLL
LLLLLL
CLOLELD
GLLEUE
P

Backup-Vorgange werden immer auf dem primaren SAP HANA-Host durchgefuhrt. Die
erforderlichen SQL-Befehle fur den Backup-Vorgang konnen nicht auf dem sekundaren
SAP HANA-Host ausgefuhrt werden.

Fir SAP HANA-Backup-Vorgange sind die primaren und sekundaren SAP HANA-Hosts eine Einheit. Sie
verwenden denselben SAP HANA Backup-Katalog und nutzen die Backups flr die Wiederherstellung und das
Recovery, unabhangig davon, ob das Backup auf dem primaren oder sekundaren SAP HANA-Host erstellt
wurde.

Da jedes Backup fiir die Wiederherstellung verwendet und mithilfe von Log-Backups von beiden Hosts
durchgefihrt werden kann, ist ein gemeinsamer Backup-Ort fur Protokolle erforderlich, auf den von beiden
Hosts zugegriffen werden kann. NetApp empfiehlt die Verwendung eines Shared Storage Volume. Sie sollten
jedoch auch das Ziel der Protokollsicherung in Unterverzeichnisse innerhalb des gemeinsam genutzten
Volumes trennen.

Jeder SAP HANA-Host verfugt Uber ein eigenes Storage-Volume. Wenn Sie einen Storage-basierten Snapshot
fur ein Backup verwenden, wird ein Datenbank-konsistenter Snapshot auf dem Speicher-Volume des primaren
SAP HANA-Hosts erstellt.
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Primary Secondary

Log and
catalog
backup

File-based
backup

Snapshot backup T1

Snapshot backup T2 Log and data backup volume need to be accesible by both
hosts in order to enable forward recovery and retention
management, independent which host is primary.

Wenn ein Failover zu Host 2 durchgefiihrt wird, wird Host 2 zum primaren Host, die Backups werden auf Host
2 ausgefuhrt und Snapshot Backups werden auf dem Storage Volume von Host 2 erstellt.

Das auf Host 2 erstellte Backup kann direkt auf der Speicherebene wiederhergestellt werden. Wenn Sie ein
Backup verwenden mussen, das auf Host 1 erstellt wurde, muss das Backup vom Host-1-Speicher-Volume auf
das Host-2-Speicher-Volume kopiert werden. Die vorwarts-Wiederherstellung verwendet die Protokoll-Backups
von beiden Hosts.

Data backup T3 can
Log and be restored on

catalog F'tlgafjm storage layer.
backup P

Snapshot backup T1 Snapshot backup T3

Data backup T1 or T2 need to be

Sl AL U restored by a FlexClone operation,

copying of data, and forward recovery
using log backups from both hosts.

SnapCenter Konfigurationsoptionen fir SAP System Replication

Es gibt zwei Optionen zur Konfiguration der Datensicherung mit der NetApp SnapCenter
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Software in einer SAP HANA System Replication Umgebung:

» Eine SnapCenter-Ressourcengruppe, die sowohl SAP HANA-Hosts als auch automatische Erkennung mit
SnapCenter Version 4.6 oder hoher enthalt

* Eine einzige SnapCenter-Ressource fur beide SAP HANA-Hosts, die eine virtuelle IP-Adresse verwendet

Option 1: SnapCenter 4.6 auto discovery Option 2: SnapCenter manual resource
of HANA System Replication configuration with central HANA plug-in

SnapCenter
Resource

Virtual hostname
Primary "**& secondary
. |
1
1

Physical
hostname

i

1

1

1

i _
: Primary Secondary
1

1

1

1

1

1

1

1

1

1

1

i i
1

System Replication 1

1

I HANA plug-in HANA plug-in i
1 1

_____________________________________________

Ab SnapCenter 4.6 unterstiitzt SnapCenter die automatische Erkennung von HANA-Systemen, die in einer
HANA-System-Replizierungsbeziehung konfiguriert sind. Jeder Host wird mit seiner physischen IP-Adresse
(Host-Name) und seinem individuellen Daten-Volume auf der Storage-Ebene konfiguriert. Die beiden
SnapCenter Ressourcen werden zu einer Ressourcengruppe kombiniert. SnapCenter erkennt automatisch,
welcher Host sich auf einem primaren oder sekundaren Volume befindet, und fiihrt die erforderlichen Backup-
Vorgange entsprechend aus. Das Aufbewahrungsmanagement fir Snapshot und dateibasierte Backups, die
durch SnapCenter erstellt wurden, erfolgt Uiber beide Hosts hinweg. So wird sichergestellt, dass alte Backups
auch am aktuellen sekundaren Host geldscht werden.

Mit einer Einzelressourcenkonfiguration flr beide SAP HANA-Hosts ist die einzelne SnapCenter-Ressource
unter Verwendung der virtuellen IP-Adresse der SAP HANA System Replication-Hosts konfiguriert. Beide
Datenvolumen der SAP HANA-Hosts sind in der SnapCenter-Ressource enthalten. Da es sich um eine
einzelne SnapCenter Ressource handelt, funktioniert das Aufbewahrungsmanagement fir Snapshot und
dateibasierte Backups, die von SnapCenter erstellt wurden, unabhangig davon, welcher Host derzeit als
primarer oder sekundarer Host gilt. Diese Option ist bei allen SnapCenter Versionen mdglich.

In der folgenden Tabelle sind die wichtigsten Unterschiede der beiden Konfigurationsoptionen
zusammengefasst.

Ressourcengruppe mit Einzelne SnapCenter-Ressource

SnapCenter 4.6 und virtuelle IP-Adresse
Backup-Vorgang (Snapshot und Automatische Identifizierung des Virtuelle IP-Adresse automatisch
dateibasiert) primaren Hosts in der verwenden

Ressourcengruppe
Aufbewahrungsmanagement Automatisch auf beiden Hosts Automatische Verwendung
(Snapshot und dateibasiert) ausgefuhrt einzelner Ressourcen
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Kapazitatsanforderungen des
Backups

Wiederherstellungsvorgang

Recovery-Vorgang

Ressourcengruppe mit
SnapCenter 4.6

Backups werden nur auf dem
primaren Host Volume erstellt

Backups von aktuell aktivem Host
stehen fiir die Wiederherstellung
zur Verfliigung

Alle verfigbaren Recovery-

Einzelne SnapCenter-Ressource
und virtuelle IP-Adresse

Backups werden immer auf beiden
Hosts Volumes erstellt. Das Backup
des zweiten Hosts ist nur
absturzkonsistent und kann nicht
verwendet werden, um eine
Rollback durchzufiihren.

Skript zur Vorsicherung erforderlich,
um zu ermitteln, welche Backups
glltig sind und fir die
Wiederherstellung verwendet
werden kénnen

Manuelle Wiederherstellung

Optionen, wie bei jeder automatisch erforderlich

erkannten Ressource

Im Aligemeinen empfiehlt NetApp, die Konfigurationsoption fir Ressourcengruppen mit
SnapCenter 4.6 zu verwenden, um HANA Systeme mit aktivierter HANA System Replication zu
@ schitzen. Eine einzelne SnapCenter-Ressourcenkonfiguration ist nur erforderlich, wenn der
SnapCenter-Operationsansatz auf einem zentralen Plug-in-Host basiert und das HANA-Plug-in
nicht auf den HANA-Datenbank-Hosts implementiert ist.

Die beiden Optionen werden in den folgenden Abschnitten naher erlautert.

Konfiguration von SnapCenter 4.6 unter Verwendung einer Ressourcengruppe

SnapCenter 4.6 unterstutzt die automatische Erkennung von HANA-Systemen, die mit
HANA System Replication konfiguriert sind. SnapCenter 4.6 umfasst die Logik zur
Identifizierung primarer und sekundarer HANA-Hosts wahrend des Backup-Betriebs
sowie fur das Management der Datenaufbewahrung tUber beide HANA-Hosts hinweg.
Dartber hinaus sind jetzt auch automatisierte Wiederherstellungen und Recovery fir
HANA System Replication-Umgebungen verflugbar.

SnapCenter 4.6-Konfiguration von HANA System Replication-Umgebungen

Die folgende Abbildung zeigt die fiir dieses Kapitel verwendete Laboreinrichtung. Zwei HANA-Hosts, hana-3
und hana-4, wurden mit HANA System Replication konfiguriert.

Fir die HANA-Systemdatenbank wurde ein Datenbankbenutzer ,SnapCenter” mit den erforderlichen
Berechtigungen zum Ausflihren von Backup- und Recovery-Vorgangen erstellt (siehe "Technischer Bericht:
SAP HANA Backup and Recovery with SnapCenter"). Ein HANA-Benutzerspeicherschlissel muss auf beiden
Hosts mit dem oben genannten Datenbankbenutzer konfiguriert sein.

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER

<password>
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ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER
<password>

Aus einer Ubergeordneten Sicht missen Sie die folgenden Schritte durchfiihren, um HANA System Replication
in SnapCenter einzurichten.

1. Das HANA-Plug-in wird auf dem primaren und sekundaren Host installiert. Die automatische Ermittlung
wird ausgefihrt und der Status der HANA-Systemreplizierung wird firr jeden primaren oder sekundaren
Host erkannt.

2. Ausfiihren von SnapCenter configure database Und stellen die bereit hdbuserstore Taste. Weitere
automatische Erkennungsvorgange werden ausgefiihrt.

3. Erstellen Sie eine Ressourcengruppen, einschlieBlich beider Hosts, und konfigurieren Sie den Schutz.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup
File-based Backup

Shared volume(s) for HA PAIR

- 4

Host 1 | G File-based
Data catalog backup
backup

host 1 and host 2 1

Nachdem Sie das SnapCenter HANA Plug-in auf beiden HANA-Hosts installiert haben, werden die HANA-
Systeme in der Ansicht der SnapCenter-Ressourcen wie andere automatisch erkannte Ressourcen angezeigt.
Ab SnapCenter 4.6 wird eine zusatzliche Spalte angezeigt, in der der Status der HANA-Systemreplizierung
(aktiviert/deaktiviert, primar/sekundar) angezeigt wird.

= % sapec\scadmin  SnapCenterAdmin W Sign Out

M NetApp SnapCenter®
SAP HANA .

Replication Plugrin Host Resource Groups policies Last backup

| B System System 10 (510} Tenant Databases

Enabled
(Primary}

a ss2 552 552

hana-45apccstlnetapp.c Not protected
om

a ss2 552 ss2

Durch Klicken auf die Ressource fordert SnapCenter den HANA-Benutzerspeicherschlissel fir das HANA-
System an.
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Configure Database o
Plug-in st hana-3.5apecstlnetapp.com
HOBE0L O5 User ss2adm

HDA Secure User Stare

SSIKEY o
ey |

Weitere Schritte zur automatischen Ermittlung werden ausgefiihrt, und SnapCenter zeigen die
Ressourcendetails an. In SnapCenter 4.6 werden der Replikationsstatus des Systems und der sekundare
Server in dieser Ansicht aufgelistet.

M NetApp SnapCenter® = = % sapcdscadmin  SnapCenterAdmin: Sign Out
B - | Resource - Detalls x
a
HH
] System
@ Details for selected resource
o B 552 Type Multitenarit Datzhass Containar
552 HANA Systemn Nama 552
i
siD
& Tenant Databases
2 ) Plug-in Host m
= HDB Secure Store Key
e HOBIOL O User
A Log backup location
Backup catzlog Iocation
System Replication
Secandary Senvers
Plugiin name
Last backup
Resaurce Groups Nane
Palicy None
DiscovEry TYpe AED
Storage Faotprint
SVM volume Junction Path LuNsQree
ssz.data $52_data mtoooat
Total 2

Activity The 5 most recent jobs are displayed aﬂcmnp\!lad euwamm;_:; Qnm;m @u(sn:eled onnunnlﬂg @nqumau

Nach Durchflhrung der gleichen Schritte fir die zweite HANA-Ressource ist die automatische Ermittlung
abgeschlossen, und beide HANA-Ressourcen werden in SnapCenter konfiguriert.
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1 NetApp SnapCenter® ©@- % sapccscadmin SnapCenteradmin W Sign Out

EL - |

Ul ulienant Database Comainer = [ Search databases | v -7

Rt Rescirti A SAP HANA Dicabin | Hew RIS G0

[E ] System System 1D ($10) Tenant Databases Replication Plug-in Host Resource Groups Policies Last backup Overall Status
552 552 552 Ensbled hana-3.sapee sel.netapp.c Mot protected
(Primary) om
552 552 552 Enabled hana-4.sapcc.stl.netapp.c Not protected
(s=condary) am

Fir HANA System Replication-fahige Systeme mussen Sie eine SnapCenter-Ressourcengruppe,
einschlieBlich beider HANA-Ressourcen, konfigurieren.

I NetApp SnapCenter®@ @ - 2 sspociscadmin SnapCenterAdmin @ Sign Out

SAP HANA n
Vi Soochdsabaes | ¥

Resotices Hame Resource Count  Tags Policies Lastbackup  OwerallStatus

AASSARTANA Dimsbase Now Pasoures Gioup

There is no match for your search or data is not svailable:

) « B

B

NetApp empfiehlt die Verwendung eines benutzerdefinierten Namensformats fir den Snapshot-Namen. Dieser
sollte den Hostnamen, die Richtlinie und den Zeitplan enthalten.

M NetApp SnapCenter®

SAP HANA ‘ New Resource Group

(EL] System P X _
° 20 S 4 5 6 )
552 :

MHamme Resources Agplication Seitings Palicias Motification summary

To configure an SMTF Server to send email notifications for scheduted or on-demand jobs, go to Settings=Global Sattings=iatification Saryer Settings.

552

Provide a name and tags for the respurce group

Hame | 552 - HANA Systemn Replication

Tags |
LUise custom name format for Snapshat copy

SnapCenzer

Sie mussen der Ressourcengruppe beide HANA-Hosts hinzuflgen.
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N NetApp SnapCenter®
SAP HANA ‘

3 | 5 &
(B System ° e 2

Mew Resource Group

MHame Aesources Application Settings Policies Motification Summary
552
552

Add resources to resource group

Host Resource Type

&l = || an -
Available Resources Selected Resources
| search available resources jRo

1852 (hana-3: MOC)
552 (hana-43 MDC)

]

o

[

Die Richtlinien und Zeitplane fir die Ressourcengruppe werden konfiguriert.

Die in der Richtlinie definierte Aufbewahrung wird fir beide HANA-Hosts verwendet. Wenn z. B.
eine Aufbewahrung von 10 in der Richtlinie definiert ist, wird die Summe der Backups beider

@ Hosts als Kriterien fiir das Loschen von Backups verwendet. SnapCenter |6scht das alteste
Backup unabhangig davon, wenn es auf dem aktuellen primaren oder sekundaren Host erstellt
wurde.

K NetApp SnapCenter®

Mew Resource Group

o—© © o—- )
Name | :

MHame Rasourcas Application Settings Paollcies Motification Summary

There is no match for your search or data s not |
availabla,

Select one or more policies and configure schedules

Lecalsnap - + Li]

' Localsnap
BisckinegrtyChack S
Policy Ik Applied Schedules Configure Schedules

LocalSnap Hourly: Repeat every 1 hours Fa | ®

Total 1

Die Konfiguration der Ressourcengruppe ist jetzt abgeschlossen und Backups kdnnen ausgefihrt werden.
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I NetApp SnapCenter® _ @ - % spodecadmin SnapCenterAdmin [l Sign Out

SAP HANA - 552 - HANA System Replication Details X

>

» o
/ oy [
: D

Name Resource Name Type Host
557 - HANA Sy=tam R=plicstion 552 MultipleContainers hana3.sapec.stlnstapp.com

ss52 MultipleContainers hana-.sapecstl.netappcom

M NetApp SnapCenter® * 1 sapcoscadmin - SnapCenterAdmin B Sign Out
saetana B
P huiticenant Databass Containar = |l Sesrch datsbases -
Rt Amarrs MM SAPHAADibms  How Risourse Grosp
B oM™ System System D (51D} Tenant Databases Replication Plugn Host Resource Groups Policies Last backup Overall Status
552 ss52 52 Enabled hana-3sapecstlnstapp.c 552- HANA System Repli | Localsnap Backup nat run
(Primary) om catian
ss2 552 552 Enabled hana-sapecstlnetapp.c 552+ HANA System Repli | Localsnap Backup nat run
{Secondary) om cation

Snapshot-Backup-Vorgange

Wenn ein Backup-Vorgang der Ressourcengruppe ausgefihrt wird, identifiziert SnapCenter den primaren Host
und I8st nur ein Backup auf dem primaren Host aus. Das bedeutet, dass nur das Daten-Volume des primaren
Hosts mit Snapshots erstellt werden wird. in unserem Beispiel ist hana-3 der aktuelle primare Host und ein
Backup wird auf diesem Host ausgefuhrt.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
. Primary — Secondary . SnapCenter identifies
REDIRA S (RS primary host in resource

HANA plug-in HANA plug-in group and only creates a
Snapshot backup for the
primary HANA system

(hana-3).

File-based Backup

Shared volume(s) for

K HA Pi'" host 1 and host 2

Host 1
Data
T1: Backup host 1
New backup.

Das SnapCenter-Jobprotokoll zeigt den Identifizierungsvorgang und die Ausfiihrung des Backups auf dem
aktuellen primaren Host hana-3.

= HA PAIR
1

Log and
catalog
backup

File-based
backup

Data
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Job Details ®

Backup of Resource Group 'S52 - HAMA System Replication” with policy 'Localsnap'

o ¥ Backup of Resource Group ‘552 - HANA System Replication” with policy "Localsnap’

¥ Refrosh HANA replication rasources on hosts) hana-3.capocstlnetapp.com, hana-
4sapccsthnetapp.com

¥ hana-3sapccstlhetapp.com

[ Backup
w b Validate Dataset Paramezsrs

k Valldate Plugin Paramsters

k Complate Application Discovery
P Imitialize Filezysiem Plugin
W F Discover Fil2system Resources
W F validate Retention Ssttings

F Quiesce Applicanion
P Quiesce Filesystem

F Creale Snapshot

o F UnQuiesce Filesystem
w k Unuiezce Application
F Get Snapshot Detalls
F Get FI|E’5-}'5EE'M Meta Data
P Finalize Filesystem Plugin
W F Collect Autosupport data
W F Register Backup and Apply Retention

¥ Register Snapshotattnbures

+ Application Clean-Up

€ Task Mame: Backup Start Time: 1271 3/2021 5:35:33 AM End Tima: =
View Logs : =l | Clase

Ein Snapshot-Backup wurde jetzt auf der primaren HANA-Ressource erstellt. Der im Backup-Namen
enthaltene Hostname zeigt hana-3.

M NetApp SnapCenter® e - i SnapCenterAdmin  1Sign Out

EEEL - | | s X

Name Resource Name
Manage Copies
552 HANA System Replication 582
1 Backup
552 -
=

0 Clones

Local copies

Primary Backupls)

me Count F End Date
SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021_08.35.30.7075 I { 2/13/2021 8:36:32 AM B
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Das Snapshot-Backup ist auch im HANA-Backup-Katalog sichtbar.

J hdbstudio - System: SYSTEMDBA@S52 Host: hana-3 Instance; 33 Conn

File Edit [avigate Search Bun Window Help
DR e-ro-|m
o Systems 3 B @j-m@5% i=0
» A2+ FCS - SAN with Linu LV
» (= Q51 - System Refresh Target
» (= SM1 - MDC multiple tenants - 2.03PS3
w =+ 551« MDC single tenant - 2.05PS5
5 [ 5510551 (SYSTEM) 557 - MDC siny
> [ SYSTEMDB@SST (SYSTEM) 5
v (= 551 Repair System
> [T SS10S51 (SVSTEM) 551 epair Tenant
~ (2§52 HSR hona-3 -> hana-4
> % S52@552 (SYSTEM) 552 - HER Sou
> (G $529552 (SVSTEM) 557 - HSR Target 5
> & SYSTEMOB@SS2 (SYSTEM) 552 - HSR 5 wtem
> [ SVSTEMDB@SS2 (SVSTEM) 552 - H3R Target System

ected User: SYSTEM System Usage: Test System - SAP HANA Studio

o o x®
Q g%
B sysTEMDB@SS2 B4 SYSTEMDE@SS2 (%, Backup SYSTEMDBESS2 {SYSTEM) 552 - HSR Source System £8 R
) Backup SYSTEMDB@S52 (SYSTEM) 552 - HSR Source System Last Update:B:39:16 AM o | [ | e
Ovenview | Configuration | Backup Catalog |
Backup Catalog Backup Details
Database: |SYSTEMDB - 3 1630402557528
2 - Status: Successful
[ Shew Log Backups [ Show Delta Backups Backup Type: Datz Backup
= - - Destination Type: Snapshot
Status  Started Duration Size Backup Type  Destinatio... Stanted: Dec 13, 2021 &:35:57 AM (America/lndianapolic)
a Dec 13,2021 83557, | 00h00m 155:  1.76GB. DetaBackup  Snapshet Finished: Dec 13, 2021 &:36:13 AM (America/Indianapolis)
a8 Dec 13,2021 70458.. 00h0OmOds  143GE DataBackup  File Duratihé 00k D0 155
Size: 17668
Threughput: na
Systemn ID:
Camment: I | SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021 08.35.30.7075 I
!

Location:

Additional Information:

<okx

He
hanss3

Service

namesener

Size  Name
17668  hdb000OT

Source Type  EBID

SnapC..

Jhana/data/S52/mnthao0lf ~ ‘
volume ‘

Falls ein Ubernahmevorgang ausgefiihrt wird, identifizieren weitere SnapCenter Backups jetzt den friiheren
sekundaren Host (hana-4) als primar und der Backup-Vorgang wird auf hana-4 ausgefihrt. Erneut wird nur das
Daten-Volume des neuen primaren Hosts (hana-4) mit Snapshots erstellt.

[ =

HA PAIR

c E|
Host1
Data

Ti:Backuphost1

Host2: hana-4

Same shared volume(s) for
host 1 and host 2

Log and
catalog
backup

File-based
backup

Die SnapCenter-ldentifizierungslogik deckt nur Szenarien ab, in denen sich die HANA-Hosts in
einer primaren/sekundaren Beziehung befinden oder wenn einer der HANA-Hosts offline ist.

SnapCenter identifies
primary host in resource
group and only creates a
Snapshot backup for the

primary HANA system

(hana-4).

New backup.

Das SnapCenter-Jobprotokoll zeigt den Identifizierungsvorgang und die Ausfliihrung des Backups auf dem
aktuellen primaren Host hana-4.
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|ob Details X

Backup of Resource Group '552 - HANA System Replication” with policy "LecalSnap'

+ ¥ Backup of Resource Group "552 - HANA System Replication” with policy "Localsnap’

¥ Refresh HANA replication resources on host{s]: hana-3sapcestlnetapp.com, hanas
4 sapcc sthnetapp.com

¥ hana-4.sapeestl.netappeom

o Backtp

W Ik Validats Diatasst Parametsrs

v F Validate Plugin Parameters

W F Camplate Application Discovery
v F |nitialize Flesrstem Plugin

v F [Driscover Filesystermn Resources
v F Validate Retention Settings

Quiesce Application

F Qulesce Filesysiem

" F Create Snapshot
W F UnCuiesce Filesystem
W F Unduiezce Application

%
L

et Snapshot Detalls

%
¥

Get Filesysiem Meta Data

L F Finalize Filesystem Flugin

v F Coflect Autosupport data

W F Regisier Backup and Apply Retention
E

Reglster Snapshot atiributes

F Application Clean-Up

& Task Mame: Backup Start Time: 12/13/2021 5:56:44 AM End Time: =
Wiew Logs Canes Clozs |

Ein Snapshot-Backup wurde jetzt auf der primaren HANA-Ressource erstellt. Der im Backup-Namen
enthaltene Hostname zeigt hana-4.

K NetApp SnapCenter® - % sapeiscadmin  SnapCenterAdmin B Sign Out
sapnana [ 552 - HANA System Replication ... X | ss2opology X
=

: Confun forat
System Resource Name 3
¥ IManage Copies
552 - HANA System Replication 552
1 Back mm. T
552 - et Summary Card
= | oclones 1 Backug
Lacal coples 1 Snapsnorbssea naciup
0 FieSases backips (0
o clones
Primary Backup(s)
( search | v) ] .
Backup Name: Count I End Date
I ShapCenter_hana-d_LocalSnap_Hourly_12.13-2021_08.56:42.1331 I ' 121132021 8:57:41 M B
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Das Snapshot-Backup ist auch im HANA-Backup-Katalog sichtbar.

1B hdbstudio - System: SYSTEMDBE@SS2 Host: hana-4 Instance: 33 Connested User: SYSTEM System Usage: Test System - S4P HANA Studic =
Fle Edit MNavigate Search Fun Vindow Help
b v R o ey Q. e[
G Systeme 52 BB -m@E% § = 0 [PSvSTMOBES2  §) SYSTEMDB@SS2 (%) Backup SYSTEMDB@SS2 (SYSTEM) $52- HSR Source System  [RVSYSTEMDB®SS2 () Backup SYSTEMDB@®SS2 (SYSTEM) 552 - HSR Targer System 13 =8
> & FC5- SAN with Linu VM (%, Backup SYSTEMDB{DSS2 (SYSTEM) 552 - HSA Target System Lost Updatesaas aM o | 1| e
3 (& 051 - System Refrech Target x :
3 =+ 5M1 - MDC multiple tenants - 2.05P55 Querview | Configuration |Backup Cataleg |
v+ (=5 551 - MDC singfe tenant  2.05P55 Backup Catalog Backup Details
5 IR SSI@SST (SYSTEM) 557 - MDC single tenant - 205PS3 S = 5 s
(G SYSTEMOBESS | (SYSTEM) 551 - MOC 2ingie tonant - 205955 | Datsbase: |SVSTENIDR = d 63403427300
v &5 551 Repait System ; Status: Successful
> [ SS10551 (SYSTEM) 557 Repair T [ Show Log Backups []Show Delta Backups Backup Type: Dats Backup
5 852 HSR han~3 -> hana-4 = - Destination Type: Snapshot
> [ 5528352 (SYSTEM) & | Status  Started Duration Size BackupType  Destinatio... Started: Dec 13, 2021 B:57:07 AM (Amedica/lndianapelic)
» [EG 5520552 (SVSTEM) S =] Dec 3, 2021 £:57.07... | 00h 00m 152 16968 DateBackup  Snapshot | Finished: Dec 13, 2021 8:57:22 AM (America/Indianapolis}
» [ SYSTEMDBESS? (SV: m a Dec 13,2021 8:50:40...  00h 00 14 176G8 DastaBackup  Snapshet Duration: 00h 00m 155
B (SYSTEM) 552 HSR Dec13, 2021 8:43:43..  0ONOOm®4s 14868 DataBackup  File S 1698
a Dec3, 201 20458, OONOOmOds  148G8 DataBackup  File Thisugheit i
e
| Comnient: [ SnapCenter_hano-2 LocalSnap_Hourly_12-13-2021_06.58.42.1331 | ‘
[
Additional nformation: [ - gk ‘
Location: fhanaldata/ SS2/mnt00001/ ‘
Host Service Size | Mame Source Type  EBID
hanad  nemeserver 16968 hdb000dT vehume SnopC..

Block-Integritatspriifung mit dateibasierten Backups

SnapCenter 4.6 verwendet dieselbe Logik wie flir Snapshot Backup-Vorgange bei dateibasierten Backups
beschrieben zur Uberpriifung der Blockintegritat. SnapCenter identifiziert den aktuellen primaren HANA-Host
und fuhrt das dateibasierte Backup fur diesen Host aus. Das Aufbewahrungsmanagement wird auch auf
beiden Hosts durchgefihrt, sodass das alteste Backup unabhangig davon, welcher Host sich derzeit im
primaren System befindet, geldscht wird.

SnapVault Replizierung

Damit transparente Backup-Vorgange ohne manuelle Interaktion méglich sind, muss im Falle einer Ubernahme
und unabhangig davon, dass der HANA-Host derzeit der primare Host ist, eine SnapVault-Beziehung fur die
Daten-Volumes beider Hosts konfiguriert werden. SnapCenter flhrt bei jedem Backup-Durchlauf einen
SnapVault Update-Vorgang fur den aktuellen primaren Host durch.

@ Wenn ein Takeover an den sekundaren Host nicht fir lange Zeit ausgefiihrt wird, ist die Anzahl
der geanderten Blocke fur das erste SnapVault Update am sekundaren Host hoch.

Da die Retention Management am SnapVault-Ziel auRerhalb von SnapCenter durch ONTAP verwaltet wird,
kann die Aufbewahrung nicht tGber beide HANA-Hosts abgewickelt werden. Daher werden Backups, die vor
einem Takeover erstellt wurden, nicht mit Backup-Vorgangen auf dem ehemaligen Sekundarstandort geldscht.
Diese Backups bleiben so lange erhalten, bis der friihere primare wieder auf den primaren Speicher
zurlickgeht. Damit diese Backups das Aufbewahrungsmanagement von Log-Backups nicht blockieren, missen
sie entweder am SnapVault-Ziel oder im HANA-Backup-Katalog manuell geléscht werden.

Eine Bereinigung aller SnapVault Snapshot-Kopien ist nicht moglich, da eine Snapshot-Kopie
als Synchronisierungspunkt gesperrt wird. Wenn auch die neueste Snapshot Kopie geldscht

@ werden muss, muss die SnapVault Replizierungsbeziehung geldscht werden. In diesem Fall
empfiehlt NetApp, die Backups im HANA-Backup-Katalog zu I6schen, um das Backup-
Aufbewahrungsmanagement fir das Protokoll abzuldsen.

251



Host 1: hana-3 Host 2: hana-4

Primary Secondary
HANA System Replication

Retention across both hosts
managed by SnapCenter

SnapVault SnapVault

HA PAIR HA PAIR
Individual S
retention,

Individual

retention,
managed by
ONTAP

managed by
ONTAP

Retentionmanagement

SnapCenter 4.6 verwaltet Aufbewahrung flr Snapshot-Backups, Block-Integritat-Check Operationen, HANA
Backup-Katalog Eintrage, und Log-Backups (wenn nicht deaktiviert) Gber beide HANA-Hosts, so ist es egal,
welcher Host derzeit primar oder sekundar ist. Backups (Daten und Protokoll) und Eintrage im HANA-Katalog
werden basierend auf der definierten Aufbewahrung geldscht, unabhangig davon, ob ein Léschvorgang auf
dem aktuellen primaren oder sekundaren Host erforderlich ist. Das bedeutet, dass keine manuelle Interaktion
erforderlich ist, wenn ein Ubernahmemodus durchgefiihrt wird und/oder die Replizierung in andere Richtung
konfiguriert wird.

Wenn SnapVault Replizierung Teil der Datensicherungsstrategie ist, ist fir spezifische Szenarien eine
manuelle Interaktion erforderlich, wie im Abschnitt beschrieben [SnapVault Replication].

Restore und Recovery

Die folgende Abbildung zeigt ein Szenario, in dem mehrere Ubernahmen ausgefiihrt und Snapshot Backups
an beiden Standorten erstellt wurden. Mit dem aktuellen Status ist der Host hana-3 der primare Host und das
neueste Backup T4, das auf Host hana-3 erstellt wurde. Wenn Sie einen Restore- und Recovery-Vorgang
durchfiihren missen, sind die Backups T1 und T4 fur die Wiederherstellung im SnapCenter verfugbar. Die
Backups, die auf dem Host hana-4 (T2, T3) erstellt wurden, kdnnen mit SnapCenter nicht wiederhergestellt
werden. Diese Backups mussen zur Wiederherstellung manuell auf das Datenvolumen von hana-3 kopiert
werden.
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SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup

File-based Backup

Shared volume(s) for
= HA Pi'“ host 1 and host 2

= HA PAIR
c |

> Backups created at current

secondary host can only be

Host 1 o Log and File-based TS __ restored and recovered
Data . catalog backup Data II } manually (clone, mount,
B backup - = py).

Backups created at current
T1: Backup host 1 primary host can be restored T2: Backup host 1

T4: Backup host 1 and recovered with T3: Backup host 1
SnapCenter.

Die Wiederherstellungs- und Recovery-Vorgange fiir eine SnapCenter 4.6-Ressourcengruppe sind identisch
mit einer automatisch erkannten Konfiguration, die nicht vom System stammt. Alle Optionen fiir Restores und
automatisiertes Recovery sind verfligbar. Weitere Einzelheiten finden Sie im technischen Bericht "TR-4614:
SAP HANA Backup and Recovery with SnapCenter".

Eine Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde, wird im Abschnitt
beschrieben "Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde".

SnapCenter Konfiguration mit einer einzigen Ressource

Eine SnapCenter-Ressource wird mit der virtuellen IP-Adresse (Hostname) der HANA
System Replication-Umgebung konfiguriert. Bei diesem Ansatz kommuniziert
SnapCenter immer mit dem primaren Host, unabhangig davon, ob Host 1 oder Host 2 der
primare Host ist. Die Datenvolumen beider SAP HANA-Hosts sind in der SnapCenter
Ressource enthalten.

Wir gehen davon aus, dass die virtuelle IP-Adresse immer an den primaren SAP HANA-Host
@ gebunden ist. Das Failover der virtuellen IP-Adresse erfolgt aul3erhalb von SnapCenter im
Rahmen des Failover-Workflows zur HANA-Systemreplizierung.

Wird ein Backup mit Host 1 als primarer Host ausgeflhrt, wird ein datenbankkonsistentes Snapshot-Backup
auf dem Datenvolumen von Host 1 erstellt. Da das Daten-Volume des Hosts 2 Teil der SnapCenter Ressource
ist, wird fUr dieses Volume eine weitere Snapshot Kopie erstellt. Diese Snapshot Kopie ist nicht
datenbankkonsistent, sondern nur ein Crash-Image des sekundaren Hosts.

Der SAP HANA Backup-Katalog und die SnapCenter-Ressource umfassen das auf Host 1 erstellte Backup.
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SnapCenter
Resource SnapCenter always communicates with the
primary HANA host. 9
R Virtual hostname EE .

System Replication

HANA Backup Catalog ; Both data volumes are included in the
Data Backup Host 1 SnapCenter resource.

II | _| SnapCenter Resource

— Data Backup Host 1
Valid Backup Crash Image

Die folgende Abbildung zeigt den Backup-Vorgang nach dem Failover auf Host 2 und die Replizierung von
Host 2 zu Host 1. SnapCenter kommuniziert automatisch mit Host 2, indem die in der SnapCenter-Ressource
konfigurierte virtuelle IP-Adresse verwendet wird. Backups werden jetzt auf Host 2 erstellt. Von SnapCenter
werden zwei Snapshot-Kopien erstellt: Ein datenbankkonsistentes Backup auf dem Daten-Volume bei Host 2
und eine Snapshot-Kopie des Crash-Images am Daten-Volume beim Host 1. Der SAP HANA-Backup-Katalog
und die SnapCenter-Ressource enthalten nun das bei Host 1 erstellte Backup und das auf Host 2 erstellte
Backup.

Die allgemeine Ordnung und Sauberkeit der Daten- und Log-Backups basiert auf der definierten SnapCenter-
Aufbewahrungsrichtlinie und die Backups werden unabhangig vom primaren oder sekundaren Host geldscht.

SnapCenter .
The SnapCenter resource automatically

communicates with the new primary host after
failover.

Virtual hostname

Automated housekeeping of data and log
HANA Backup Catalog backups, independent of which HANA host is

Data Backup Host 2 primary or secondary.
Data Backup Host 1

II || _| SnapCenter Resource |
- - Data Backup Host 1 . —
Valid Backup Data Backup Host 2 Crash Image

Crash lmage L "~ Valid Backup

Wie im Abschnitt beschrieben "Storage Snapshot Backups und SAP System Replication”, Eine
Wiederherstellungsfunktion mit Storage-basierten Snapshot-Backups ist unterschiedlich, je nachdem, welches
Backup wiederhergestellt werden muss. Es ist wichtig zu ermitteln, auf welchem Host das Backup erstellt
wurde, um festzustellen, ob die Wiederherstellung auf dem lokalen Speichervolumen durchgeflihrt werden
kann, oder ob die Wiederherstellung auf dem Speichervolumen des anderen Hosts durchgefiihrt werden muss.

A new backup is created at host 2.
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Bei einer SnapCenter-Konfiguration mit nur einem Mitarbeiter ist SnapCenter nicht bewusst, wo das Backup
erstellt wurde. NetApp empfiehlt daher, dem SnapCenter Backup-Workflow ein Pre-Backup-Skript
hinzuzufiigen, um zu ermitteln, welcher Host derzeit der primare SAP HANA-Host ist.

Die folgende Abbildung zeigt die Identifikation des Backup-Hosts.

SnapCenter
Resource

Virtual hostname

HANA Backup Catalog i
Data Backup Host 2 SnapCenter resource data does not include

Data Backup Host 1 information about the host name or where ~ _
------- backup was created. (X))
e

II SnapCenter resource
- Data Backup Host 1 =
Valid Backup Data Backup Host 2 Crash Image

Crash lmage — [___—~ Valid Backup

SnapCenter-Konfiguration

Die folgende Abbildung zeigt das Lab-Setup und eine Ubersicht Uber die erforderliche SnapCenter-
Konfiguration.
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SnapCenter Server

SnapCenter Resource
SSR SAP System Replication

SAP HANA
Plug-in

Virtual hostname

Secondary

— SYStem Replication

stlrx300s8-4 stlrx300s8-5

Bl HANA Host 1 HANA Host 2 [l
| E

Um Backup-Vorgange unabhéangig davon durchzufiihren, welcher SAP HANA Host primar ist und selbst wenn
ein Host ausfallt, muss das SnapCenter SAP HANA Plug-in auf einem zentralen Plug-in-Host implementiert
werden. In unserer Lab-Einrichtung wurde der SnapCenter Server als zentraler Plug-in-Host verwendet, und
wir haben das SAP HANA Plug-in auf dem SnapCenter Server implementiert.

In der HANA-Datenbank wurde ein Benutzer erstellt, um Backup-Vorgange durchzufiihren. Auf dem
SnapCenter-Server, auf dem das SAP HANA-Plug-in installiert wurde, wurde ein User-Store-Schlissel
konfiguriert. Der Benutzerspeicherschlissel enthalt die virtuelle IP-Adresse der SAP HANA System Replication
Hosts (ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>

Weitere Informationen zu SAP HANA Plug-in-Implementierungsoptionen und User-Store-Konfiguration finden
Sie im technischen Bericht TR-4614: "Technischer Bericht: SAP HANA Backup and Recovery with
SnapCenter".

In SnapCenter wird die Ressource wie in der folgenden Abbildung dargestellt mit dem Benutzer-

Speicherschlissel konfiguriert, vorher konfiguriert, und dem SnapCenter-Server als der konfiguriert hdbsgl
Kommunikations-Host.
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Add SAP HANA Database

Provide Resource Details

() Single Container

2 | Storage Footprint

Resource Type
3 Summary

HANS System Mamea
51D

Tenant Database
HODBSOL Client Host

HOB Secure User Storg
Kays

HDBSQL 05 User

@ Multitenant Database Container (MOC) - Single Tenant

(0 Mon-data Volumes

SSR - SAP Systam Replication

SSR a@
SSR a
SC30-V2.5zpecstlnetapp.com o | i ]
SERKEY
a
4
| SYSTEM | a
MNext

Die Datenvolumen der beiden SAP HANA-Hosts sind in der Storage-Platzbedarf-Konfiguration enthalten, wie

die folgende Abbildung zeigt.
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Add SAP HANA Database

@ reame Provide Storage Footprint Details

2 |Storage Footprint Storage Systems for storage footprint
hana

3 | Resource Settings

Modify hana
4 'summary 8

selact one or mare volumes and if requirad thair associatad Qtreas and LUNS

Volume Name LUMs or Qtrees
‘ S5R_TRG_data_mnt00001 - ‘ Default is "Mone’ or type to find
‘ SSRSOC data mned000 - ‘ Default is ‘Mone’ or type to find

Save

Wie zuvor bereits besprochen, ist bei SnapCenter nicht bekannt, wo das Backup erstellt wurde. NetApp
empfiehlt daher, ein Skript vor dem Backup im SnapCenter Backup Workflow hinzuzufligen, um zu ermitteln,
welcher Host derzeit der primare SAP HANA Host ist. Sie kdnnen diese Identifizierung mithilfe einer SQL-
Anweisung durchfiihren, die dem Backup-Workflow hinzugefiigt wird, wie die folgende Abbildung zeigt.

Select host from “SYS”.M DATABASE
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F1 SnapCenter® ©- 1 sapcoscadming SnapCenterAdmin:  (ISign Out

sap HANA [ SSR - SAP System Replication T-.. X | multitenant Database Container- Protect

Search databases

™| .
9 M| Syem Manage Copies
mn £P1 MDC single tenant ~ SA Primary Backup(s) o e )
L Gy
== H23 MDC single ts P53 multiple P . '”
” SEigerenan i I (e ¥ Resource Application Settings Policies Notfication Ssummary
i el R
| I NF2 MDC single tenant - NFs — multiple
= Backup Name | .
SP1 MDC single tenant - NFS | -
SnapCeniter_LocalSnap_06-27-2018_07.12.2 Backups v
SRR ket it
— Ipt ~
SnapCenter_Localsnap_06-27-2018.07.08.4
92021 Enter commands to be exacuted before and after placing the application in consistent operational state @
B :echa SELECT HOST FROM "SYS"."I_DATASASE" | "c\Program
Pre Quiesce im\as\sap\hdbchanmdbsqi" U SSRKEY
Post Quiesce ‘ J
Enter commands to be executed before and after creating Snapshot copies @
Pre Snapshot Copy /J iz
Post Snapshot Copy J
A
Enter commands to be executed before and after returning the application to normal operational state @
Pra UnQuiesce | |
Total 5 Total 2

Activity The 5 most recent jobs are displayed @ 2 completed O o worninz Q) 1ried  @ocancted @) orunning  @)oqueed

SnapCenter Backup-Vorgang

Backup-Vorgange werden jetzt wie gewohnt ausgefiihrt. Die allgemeine Ordnung und Sauberkeit der Daten
und Log-Backups wird unabhangig davon durchgefiihrt, welcher SAP HANA-Host primarer oder sekundarer
ist.

Die Backup-Jobprotokolle enthalten die Ausgabe der SQL-Anweisung, mit der Sie den SAP HANA-Host
identifizieren kdnnen, auf dem das Backup erstellt wurde.

Die folgende Abbildung zeigt das Backup-Jobprotokoll mit Host 1 als primarer Host.

I SnapCenter® A = @ fsapciscadming SnapCenterAdmin Sign Out
jobs  Schedules  Fvents | Logs
d =
Flugin .:.
Dashhaard =

& Resources

Source @ loglevel @] Message ) ) ®
B icrier T —— cvreveer s e e sier g s o =

opld=cOcBTBAFbe38-45Fe-b731-56650670¢513

2018.06-27T07:12:26.0000545-0440 TRACE [pool-4 thread-1310] 127 t i ~Getting status for
SC30v2.53pec stlnetapp.com hana_34750. orHeR
PR RO DR e 0pld=cOcBBA-beaB-45Feb731-56650670c313
e - 2018.08.27T07:1226, 4100 INFO [pool-6-thread-115] 86 com.nets wunotifierimpl, SCC-00226: Successfully updated job status
Bt BN Elindhs for jobld [34730] on SnapCenter Server.
Storage Systems
_ 201806277071 2:36,0000545-04:00 TRACE [pooké-thraad-1305] 127 com.netapp. ~Getzing searus for
SC30.v2.sa0cc.stlnetapp.com hana 34750102 oTHER = . 5

2018-06-27707:12:36.0000545-04:00 TRACE [pool-4-thread-1309] 262 com.netapp.snapcreator workflowTask -Command [echo SELECT HOST FROM "SYS"."M_DATABASE" |

5C30-V2.sapcc.stl.netapp.com hana_24790.log OTHER "CAPrO; hdbsql” -U SSRKEY] finished with exit cade: [0] stdout: [ Welcome to the SAP HANA Datzbase interactive terminal. Type: \h far help with commands
\q to qu row selected (overall time 7379 usec; server time 318 usec) ] stderr: [1
e
2018-06.27707:12:36, 00 TRACE [pool-4-thread-1309] 127 : il TaskUtil -Command [=cho SELECT HOST FROM "SYS"."M_DATABASE' |
SC30-v2:sapccsthnetspp-com hana_34790.0g OTHER e\Progeam Files\saphhd belientindbsal” -U SSRKEY] finished with exit codes [0] stdouts [ Welcome to the 547 HANA Database interactive terminal. Tyoes ¥ for help with commands
1q t0 quit HOST "stlrx30058-4" 1 rowe selected (overalltime 7373 usec; server time 318 useq)] stderr: [
2018-06-27T07:1 pooi-4-thread-1308] {Task -Executing Pre ap plication quissce cammand fecho SELECT HOST FROM
2 | netapp.com hana_347501 "
elail b b B i “SYS"M_DATABASE" | "cProgram Files\sapthdbclientthdbsal -U SSRKEY]
5€30:v2.sapec.stlnetapp.com hana _34790.1og IHFO 2018:08-27T07:1 200 INFO [pool--thread-1303] Task -Pre application quiesce complatad successiully
18-06-27707:12:36.0000345-04:00 INFO [pool-4-thread-13031 PreApRQU ~Pre Appli in
R e R —_ z‘nl wr; 2 07:12:36.0000345-04:00 INFO [pool-2-thread-1303] r2AppQuiesceCmd -Fr Q finished
2018-06-27T07:12:36.0000345-04:00 TRACE [pook--thread-1309] 262 2 - ELECT HOST FROM "SYS"."M_DATABASE" |

5C30:V2.s2pec stinatapp.com hana_34730.10g ‘c\Program Filas\sapihd belienthdbeq)” -U SSRIEY] finished with exit code: [0] stdout: [ Welcome to the SAP HANA Database interactive terminal. Type: \h for help with commands

19 10 GUit HOST "5tirx30058-4" 1 row selected (ouerall time 7379 Usec; Server time 318 useq)] stderr: (1

naManagar e eE. QEREEEE

Snaphanagerweb_34750.1og INFO 2018-08-27T07:12:32.3343609-04:00 INFO SnapManagerieb_34790 PID=(2324] TID=[118] Exit Updatejobstaius

SnapManagerweb_34790.l0g INFO 2018-06-27T07:12:33.2874326-04:00 |NFO Snapiianagarveb_24730 PID=[2324] TID=[118] Enter Updatejobstatus

SnaphanagsrWeb_34790.log RO 2018-06-27T07:12:33.2674326-04:00 INFO Snaplianagereb_34730 PID=[2324) TID=[1 18] Enter JobManage P rovider: Updatejobstatus

Diese Abbildung zeigt das Backup-Jobprotokoll mit Host 2 als primarer Host.
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1 SnapCenter® 2 sapeciscadmin | SnapCenteradmin.  [Sign out

lobs  schedules  Events | Logs

<

1 ~
Dashboard E =

Resources T T

9 Source @ Loglevel @ message ®|
et e e e e TN T T T AT s eSS TS TS SRR e 1

& _vonitor |

2018-06-27707:45:53.0000174-04:00 TRACE [pool-4-thread-1347] 262 com.netapp.snapcreator.workflowTask -Command [echo SELECT HOST FROM "SYS"."M_DATABASE" |
S€30-V2.sapcc.stl.netapp.com hana_34799.log OTHER "CAProgramLE i

\q to quj row selected (overall time 5613 usec; server time 202 usec) ] stderr: [J

\hdbsgl" -U SSRKEY] finished with exit code: [0] stdout: [ Welcoma to the SAP HANA Database interactive terminal. Type: \h for help with commands

FRISITaEE SystemS:

‘Snaphianagenieb_ 34759 log Fa 3148036-04:00 INFO SnapManagarieb_34739 PID=(2324) TID=[67] Enter Updatejobstatus

5= Seings Snaphlanagarie_34799.log INFO 2678316-04:00 INFO SnapManagariWeb_34799 PID=[2324] TID=[61] Exit JobManagerProvider: UpdatelobStatus
Snaphianageriveb_34735 og NFQ 2366324-04:00 INFO SnapMianagareb_34799 PID=(2324) TID=[61] Exit Updatejobstatus
Snaphlanagerieb_34759.log NFO 189765804100 INFD SnaplanagerWeb_34795 PID=[2324) TID=[61] Enter JobManagerProvider: UpdatejabStatus

2016-08-27T07:45:53.0000174-04:00 TRACE [pook-&-thread-1347] 262 eom.netapp.snapcreatorworkflowTask -Command [echo SELECT HOST FROM "S¥S"M_DATABASE" |
5C30-v2 sapcc.stlnetapp.com hana_34799.log OTHER “G\Program Files\sap\hdbclientihdbsal" U SSRKEV] finished with exic code: [0] stdout [ Welcome to the SAP HANA Database interactve terminal. Type: \h for help with commands
' 10 Guit HOST "stlrx30058-3" 1 row selected (overall time 5613 uses; server time 202 user)] stderrs

5C30-V2.:53pcc stl.natzpp.com hana_34793.log INFO. 2018-06-27707:45:53.0000174-04:00 INFO [pool-4-thraac-1348) 145 Quiesce -Application Quiesca for plugin : hana

5C30V2isapcc.sthnetapp.com hana_34793.log INFO 2018-06-27T07: .0000174-04:00 INFO [pool-4-thread-1348] 145 iesce -log level minus

SC30-v2:s2pcec.stl.netapp.com hana_3479%.log INFO 2018-06-27T07:45:53.0000174-04:00 INFO [pool-4-thread-1348] 145 Quiesce -Application Quiesce =

5C30:V2;sapce.stlnetapp.com hana_34759.log INFO 2018-06-27T07:45:53.0000174-04:00 INFO [pool-3-thread-243] 145 cc ator.wor Quiesce -Skipping Quiesce : fal

SC30-V2:sapec.stlnetapp.com hana_34799.log INFO. 2018-06-27T07: 0000174-04:00 INFO [pacl-3-thraad-243] 145 c¢ reator. Quissce -Quiesce skip check
201 8-06-27T07:45:53.0000174-04:00 INFO l-4-thread-1347] 145 PreAppQuiesceCmd -Pre Application Quiesce commands finished

5C30-V2.s2pee.stl.natspp.com hana_34799.log NFO %
successfully

$C30-v2 sapec.stlnetapp.com hana_34798.10g [} 2018-06-27707:45:52.0000174-04:00 INFD [paol-4-thraad-1247] 255 com tor workflow.Task -Pre application q successiully
2018-06-27707:45:53.0000174-04:00 TRACE fpoolk-threac-1347] 127 com, ntnextger ~Gerting status for

5C30:v2:sapce stinerapp.com hana_24799. oTHER

SR CESTLNEIRPRiCom Nang 8 opld=d7eddsn2-abes-457e-fad-de5166137bF
SR S S AL B o RG4S OTHER 2018-06-27T 0000174-04:00 TRACE [pool-4-thread-1347] 127 ot (tge -getO
vz ! 7 5
! iz = i Gering result for 0pld=07240902-2bc9-4578-9Tad-de5 166af2 707 v

Die folgende Abbildung zeigt den SAP HANA Backup-Katalog in SAP HANA Studio. Ist die SAP HANA-

Datenbank online, ist der SAP HANA-Host, auf dem das Backup erstellt wurde, im SAP HANA Studio sichtbar.

Der SAP HANA-Backup-Katalog auf dem Filesystem, der wahrend eines Restore- und

Recovery-Vorgangs verwendet wird, enthalt nicht den Host-Namen, in dem das Backup erstellt

wurde. Der einzige Weg, um den Host zu identifizieren, wenn die Datenbank ausfallt, ist die
Kombination der Backup-Katalog-Eintrage mit dem backup. log Datei beider SAP HANA-
Hosts.

File Edit Navigate Project Run Window Help
g oo [ BT EE i B A M B o= B e A= Quick Access B ‘@
U Systems &2 =\ ;ESYSTEMD::@GSR. T SYSTEMDB@SSR | SYSTEMDB@SSR ) Backup SYSTEMDB@SSR (SYSTEM) SSR Target System 5% | ZO
i i m B & 4
Br-l@ii-=28B8% Y | & Backup SYSTEMDB@SSR (SYSTEM) SSR Target System Last Update::55:20 AM o | [5] | By
[ (= FP1- MDC Single tenant - SAN st
b (= H23-Muktiple-Parfitions Overview| Configuration Backup Catalag !
b (2 NF2- MDC Single Tenant - Multiple H | Backup Catalog Backup Details (&)
I+ (= PD1 - Single Container - NFS
i [ OP1- MDC Single Tenant - NFS Database: | SYSTEMDE vl 10: 1529595390505
I+ & SP1- MDC Single Tenant - NFS e Status: Suecesstil
4 (= 55R-5AP-System-Replication [IShow Log Backups [ Show Delta Backups Backup Type: Data Backup
» |% SSRE@SSR. (SYSTEM) 55R Source Sy = = = - D Type: Snapshot
» [Ef SSR@SSR (SYSTEM) SSF. Target Syr | | Stetus  Started Duration Size BackupType  Destinatio.. Started: Jun 21, 2018 11:36:30 AM (Ameriea/New_York)
4 [B5 SYSTEMDB@SSR (SYSTEM) 557 So f é Jun 21,2018 11:36:3... 00k 00m 065 14768 Dets Backup _ Snepshot & Finished: Jun 21, 2018 11:36:37 AM [America/MNew_York)
{g\, Backup a Jun 21, 2018 11:34:4... 00k 00 065 14768 DataBackup  Snapshet Duration: 00h 00m 065
b (= Catalog Size: 1.47 GB
i = Content
Thraughput: 2.
b L= Provisioning . :uE I;u ne
& Securi ystem ID:
‘I). (= Security Sl .
a i% SYSTEMDB@SSR (SYSTEM) S5R Ta SnapCenter_LocalSnap_05-21-2018_11.36.28.7044
gg Backup v |
» (= Catal
:‘ P CZ:!:?t Additional Information: | <gk»
b (= Provisioning v
b (2 Seeurity Location; D000
» [ Q01 (SYSTEM) Single Container - NFS ] | hanadsafSsfenni0o0u/ 2|
|
Host ~ Service Size Mame Source Type EBID
stna00:8-4 namesenver 147 GB  hdb00001 wvolume SnapC...
v
< > < >
& 9] s
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Restore und Recovery

Wie bereits besprochen, miissen Sie feststellen knnen, wo das ausgewahlte Backup erstellt wurde, um den
erforderlichen Wiederherstellungsvorgang zu definieren. Wenn die SAP HANA Datenbank noch online ist,
kann mit SAP HANA Studio der Host identifiziert werden, auf dem das Backup erstellt wurde. Wenn die
Datenbank offline ist, sind die Informationen nur im SnapCenter-Backup-Jobprotokoll verfigbar.

Die folgende Abbildung zeigt die verschiedenen Wiederherstellungsvorgange je nach ausgewahltem Backup.

Wenn ein Wiederherstellungsvorgang nach dem Zeitstempel T3 ausgefihrt werden muss und Host 1 der
primare ist, kdnnen Sie das bei T1 oder T3 erstellte Backup mithilfe von SnapCenter wiederherstellen. Diese
Snapshot-Backups sind auf dem an Host 1 angebundenen Storage Volume verfligbar.

Wenn Sie mithilfe des Backup wiederherstellen missen, der am Host 2 (T2) erstellt wurde, eine Snapshot-
Kopie im Storage Volume von Host 2 ist, muss der Backup fur den Host 1 zur Verfugung gestellt werden. Sie
koénnen dieses Backup zur Verfligung stellen, indem Sie eine NetApp FlexClone Kopie aus dem Backup
erstellen, die FlexClone Kopie in Host 1 mounten und die Daten am urspriinglichen Speicherort kopieren.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
! | | | | "
T1: T2: T3:
Backup Host 1 Backup Host 2 Backup Host 1 Restore

Operation

Backup T1 SnapCenter
Backup T2 Create FlexClone from ,Backup host 2¢, mount and copy
Backup T3 SnapCenter

Mit einer einzelnen SnapCenter Ressourcenkonfiguration werden Snapshot Kopien auf beiden Storage-
Volumes sowohl von SAP HANA System Replication Hosts erstellt. Nur das Snapshot-Backup, das auf dem
Storage-Volume des primaren SAP HANA-Hosts erstellt wird, ist fir die zuklnftige Recovery giiltig. Die auf
dem Storage Volume des sekundaren SAP HANA-Hosts erstellte Snapshot Kopie ist ein Crash-Image, das
nicht fur die zuklnftige Recovery verwendet werden kann.

Eine Wiederherstellung mit SnapCenter kann auf zwei verschiedene Arten durchgefihrt werden:

« Stellen Sie nur das gultige Backup wieder her

« Stellen Sie die komplette Ressource einschlielich des glltigen Backups und des Crash-imageln den
folgenden Abschnitten werden die beiden verschiedenen Wiederherstellungsvorgange naher erlautert.

Eine Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde, wird im Abschnitt
beschrieben "Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde".

Die folgende Abbildung zeigt die Wiederherstellungen mit einer einzelnen SnapCenter
Ressourcenkonfiguration.
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Failover
to Host 2

Host 1 is primary Host 2 is primary

Failover
to Host 1

Host 1 is primary

Log Backups

Log Backups

| |
T1: I

alid Backup Host 1
Crash Image Host 2

SnapCenter Restore nur fiir giiltige Backups

Log Backups
I | >
T3:
alid Backup Host 1/l
Crash Image Host 2 Operation

Die folgende Abbildung zeigt einen Uberblick tiber das in diesem Abschnitt beschriebene

Wiederherstellungsszenario.

Bei T1 am Host 1 wurde ein Backup erstellt. Ein Failover wurde an Host 2 durchgefiihrt. Nach einem
bestimmten Zeitpunkt wurde ein weiteres Failover zuriick zu Host 1 durchgefiihrt. Zum aktuellen Zeitpunkt ist

Host 1 der primare Host.

1. Es ist ein Fehler aufgetreten, und Sie missen das am T1 erstellte Backup am Host 1 wiederherstellen.

2. Der sekundare Host (Host 2) wird heruntergefahren, aber es wird kein Wiederherstellungsvorgang

ausgefihrt.

3. Das Speichervolumen von Host 1 wird auf dem bei T1 erstellten Backup wiederhergestellit.

4. Eine vorwarts gerichteten Wiederherstellung wird mit Protokollen von Host 1 und Host 2 durchgefihrt.

5. Host 2 wird gestartet, und die Neusynchronisierung der Systemreplizierung von Host 2 wird automatisch

gestartet.
Shutdown,
no restore
Restore to
Snapshot
b

ackup T1

Host 1 is primary

Log Backups

Host 2 is primary
Log Backups

Start and
resync

Recovery using logs from host 1 and host 2

Failure

»

Host 1 is primary

Log Backups

' |
T1: )
Valid Backup Host 1 Failover
Crash Image Host 2 to Host 2

>

Failover
to Host 1

Die folgende Abbildung zeigt den SAP HANA Backup-Katalog in SAP HANA Studio. Die hervorgehobene
Sicherung zeigt die Sicherung, die am T1 bei Host 1 erstellt wurde.
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File Edit Navigate Project Run Window Help

o A : z ey ¥ Quick Access| || 1% | (95
Yo Systems 53 = A  j}sysTEMDB@SSR #, Backup SYSTEMDB@SSR (SYSTEM) S5R Source System 12 | Jf SYSTEMDB@SSR = |
R-Bli-adBB% # Backup SYSTEMDB@SSR (SYSTEM) SSR Source System Lost Update 2312 AM % 9

= Overview  Configuration Ba:ﬁup leég
FP1 - MDC Single tenant - SAN

1> H23-Multiple-Partiticns Backup Catalog Backup Details
(& NF2- MDC Single Tenant - Multis 0 1529585390505
+ = PD1 - Single Container - NFS. Databaze: [SYSTEMDD % Status: Successtul
+ (= QPI - MDC Single Tenant - NFS . :
, & SP1 - MDC Single Tenant - NFS [ Show Log Backups [| Show Delts Backups g:::z:::: " l:::: f:::“li
. 5SR-S G - 5 ination Ty
S Eﬂ;:;:;‘;:;?:;mm S| Sl Bumation Sze BackupType Destinatio.. | stanes: Jun 21, 2018 11:36:30 AM (America/New_Yerk)
[y SSR@SSR (SYSTEM) Finished: Jun 21, 2018 T1:36:37 AM (Amesica/New_York)
[y SYSTEMDBSSR (SYSTEM) 5 Duration: 00h 00m 06
2, Backup Size: 14768
~ Catalog Thioughput: na.
Content System ID: SR
Provisioning it
SnapCenter_LocalSnap_06-21-2018_11.36.28.7044
Back ted at host 1 it
-] adCKuUp created at nos

[, SYSTEMDB@SSR (SYSTEM) 58

BB Q01 (SYSTEM) Sing| Additional Information: | <ok>

HeroPornePPRCPOOEOREORDEO0O0

Location: hana/data/SSR/mNtO0001/

Jun 21, 2018 11:36:5. Log Backup =

Jun 21,2018 1436:5...  OCh 00m 00s 270KE logBackup  File Host Service Size Mame  So.. EBID

Jun 21,2018 1136:5.. 00k 00m 00: 252KB LlogBackup  File stin300s8-4 nameserver  L47GE hdb00.. vo. SnapCenter LocalSnsp_06-21-2018_11.36.28.7044

Jun21, 201811365, 00h00m00s  1&71KB LlogBackup  File

Jun21, 2018 11:365.,  00hOm00s  13.53KE LlogBackup  File

Jun2, 2018 11365, 00hOOm0OGs  18.30KB LegBackup  File

Jun 21, 018 11365, 00hOm 00 18.09KB LogBackup  File

Jun2), 201811365, OhOm00s  17.86KB LlogBackup  File

Jun21, 201811365,  00hO0m00s  1T66KB LlogBackup  File

Jun2), 201811365, 00h00mOGs  1748KB LlogBackup  File

Jun 21, 2018 11:36:3...  00h 00m 00s 17.22KB LogBackup  File

Jun 21, 2018 11:36:3..__00h 00m 065 1.27GB_ DataBackup _ Snapshot |

v < >

< 2
# 9 ]
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Im SAP HANA Studio wird eine Wiederherstellung gestartet. Wie die folgende Abbildung zeigt, ist der Name
des Hosts, auf dem das Backup erstellt wurde, im Wiederherstellungsworkflow nicht sichtbar.

In unserem Testszenario waren wir in der Lage, das richtige Backup (das Backup beim Host 1

@ erstellt wurde) in SAP HANA Studio zu identifizieren, als die Datenbank noch online war. Wenn
die Datenbank nicht verfiigbar ist, miissen Sie das SnapCenter Backup-Jobprotokoll priifen, um
das richtige Backup zu finden.

Specity Recovery Type Select a Backup

Select a recovery type. €3 To recover this snapshot, it must be available in the data ares.

©[RezevErihe ditabaseto s mor recert atd Locate Backup Catalog Ssiceted Polnt ¥ Tone:

) Recover the datab ing point in time @ Specify location of the backup catalog. 28
Backups

hie e e = ) The overview shows backups that were recorded i the backup catalog o3 successful. The backup at the top is stimated to hove the shortest recovery time.
SR RS A Start Time Location Backup Prefix Available
Salect Tirme Zone: (GMT-0400) Esstern Daylight Time ® Sestchfor the backup catalog in the file ystem only e e ey T
i Systein 0625123741 Backup Ci ion: | /mnt/lag_backup/SSR TEMDB F0TB-05-21 1113630 /hanajata/Sok SNARSHOT O 1
() Recover the database to 2 specific data backup @
() Recover without the backup catalog
Backint System Copy
I Backint System Copy
Refresh | | Show More|
recovery workflow. Dottt s

Start Time: 02018-06-21 11:3630 Destination Type: SNAPSHOT Source System: SYSTEMDB@SSR
Size: 14768 Backup!Di 1529595390305 Evternal Backup!D: SnapCenter LocalSnap_06-21-2018_11,36.28.704
Backup Name: © /hana/data/SSR
Alternative Location:®

@ < Back Net> @ [ <Back Net> Finish Cancel

@ < Back Next > Einish | cancel

In SnapCenter wird das Backup ausgewahlt und ein Restore-Vorgang auf Dateiebene durchgefiihrt. Auf dem
Bildschirm Wiederherstellung auf Dateiebene wird nur das Host 1 Volume ausgewahlt, sodass nur das giiltige
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Backup wiederhergestellt wird.

-] -~
L Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 X
ad
1 Restone Scope
#

¥ 2, preOps Complete Resource @ Filelevel @

SP1MDC sinple

S5 - SAP Sysiem Replication Primary Backup(s) 3 postops

Selact files to restors

4 Notification VolumeiQuree Al File Path

hana:ivoltSSR_TRG_data_mntd0001

@ banaivolSSR_SRC da

Single File SnapRestore of
data volume from host 1

Configure an SMTP Server to send email notfications for Restore jobs by going to Setting=>Global Settings> Notification Server Settiogs.

e |
Nach der Wiederherstellung wird das Backup in SAP HANA Studio griin hervorgehoben. Sie missen nicht

einen zusatzlichen Log-Backup-Speicherort eingeben, weil der Dateipfad der Log-Backups von Host 1 und
Host 2 im Backup-Katalog enthalten sind.

Select a Backup Lacate Log Backups
Select 8 backup to recover the SAP HANA database Specify location(s) of log backup files 1o be used to recover the dstabase.
Selected Point in Time
1o (@ Even if no log backups were created, 8 location i still needed to read data that will be used for recovery,
Backups f the log backups were wiitten to the file system and subsequently moved, you need to specify their current location, i you do not specify an altemative
The overview thews backups that were recorded in the backup catslog s successful. The Backup at the top is estimated to have the shortest recovery time. Iocation for the log backups, the system uses the location where the log backups were fi d, The di ¥ recursively,
Start Time Lecation Backup Prefx Lvailable Locations:
2018-06-22 10:04:12 hana/dats/SSR SNAPSHOT o o ckup/SSR-Source
20180621 113630 /hana/data/SSR SNAPSHOT @ et e S Eamone Ak
Backup available after
SnapCenter restore
operation. Log backup location is
— included in backup
Refresh | Show More.
DetteofSlckhem catalog. No changes are
Start Time: 03018 06-21 11:36:30 Destination Type: SNAPSHOT Source Systern: SYSTEMDB@SSR. .
Siae: 14768 Backup D 1529595300505 Extemal Backup ID: SnapCenter_LocalSnap_06-21-2018_11.36. 287044 req ul red here 2
Backup Name: /hana/data/SSR
Attemative Location:™
)] Back Nest > Cancel i Back Cancel

Nach Abschluss der vorwarts gerichteten Recovery wird der sekundare Host (Host 2) gestartet und die
Resynchronisierung der SAP HANA System Replication gestartet.

Obwohl der sekundare Host aktuell ist (kein Restore-Vorgang fur Host 2 durchgefuhrt), fihrt
@ SAP HANA eine vollstandige Replizierung aller Daten durch. Dieses Verhalten ist Standard
nach einem Restore- und Recovery-Vorgang mit SAP HANA System Replication.
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SnapCenter Restore von giiltigem Backup- und Crash-Image

Die folgende Abbildung zeigt einen Uberblick Uber das in diesem Abschnitt beschriebene
Wiederherstellungsszenario.

Bei T1 am Host 1 wurde ein Backup erstellt. Ein Failover wurde an Host 2 durchgefiihrt. Nach einem
bestimmten Zeitpunkt wurde ein weiteres Failover zurlick zu Host 1 durchgefihrt. Zum aktuellen Zeitpunkt ist
Host 1 der primare Host.

o~ N

Es ist ein Fehler aufgetreten, und Sie missen das am T1 erstellte Backup am Host 1 wiederherstellen.

Der sekundare Host (Host 2) wird heruntergefahren und das T1-Absturzabbild wird wiederhergestellt.

Das Speichervolumen von Host 1 wird auf dem bei T1 erstellten Backup wiederhergestellit.

Eine vorwarts gerichteten Wiederherstellung wird mit Protokollen von Host 1 und Host 2 durchgefihrt.

gestartet.

. Host 2 wird gestartet und eine Resynchronisierung der Systemreplizierung von Host 2 wird automatisch
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Restore to S g
Snapshot resync
backup T1

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary 0
Log Backups Log Backups Log Backups Failure
I >
T1: I I
alid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1

Der Restore- und Recovery-Vorgang mit SAP HANA Studio entspricht den im Abschnitt beschriebenen
Schritten "SnapCenter Restore nur fur gultige Backups".

Um den Wiederherstellungsvorgang durchzufihren, wahlen Sie in SnapCenter die Option Ressource
abschlielen. Die Volumes beider Hosts werden wiederhergestellt.

Flatesl @

W= B GENE

SSR- 54 Syem Repication Primary Backupis)

Backupame i

Volume based
SnapRestore of data
volumes from host 1 and
host 2

45 partof Complete 1ove, i resnues ; Footprint, then the fates
be deléted parmanently. Also, If there are other resources hostid or the same vokumes, than It will cesilt i1 data 0ss for suich rascurces

Configure an SWTP Server 10 send email notfications for Festore jobs by going to Sattings=Global SettirgysHotification Server Settin

Nach Abschluss der erweiterten Recovery wird der sekundare Host (Host 2) gestartet und die
Resynchronisierung von SAP HANA System Replication gestartet. Eine vollstandige Replizierung aller Daten
wird durchgefuhrt.
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4 (5 SSR-SAP-Syztem-Reglication = HOST s SECOMDARY_HOST = REPLICATION_MODE s REPLICATIOM_STATUS = REPLICATION STATUSDETAILS = PORT = VOLUMEID STED o SHENAME
» [ SSRE@SSR (SYSTEM) $SR Source System stin30053-4 sti300s3-5 UNKNOWN UNKNOWN 31,007 2 1 Sitea
» (BB SSR@SSR (SYSTEM) SR Targen System 2300534 300585 UMKNOWN UNKNOWN 31,003 3 1 sitea
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Full sync after restore
operation.

Wiederherstellung und Recovery von einem auf dem anderen Host ersteliten
Backup

Ein Restore-Vorgang aus einem Backup, das auf dem anderen SAP HANA-Host erstellt
wurde, ist ein glltiges Szenario flr beide SnapCenter-Konfigurationsoptionen.

Die folgende Abbildung zeigt einen Uberblick tiber das in diesem Abschnitt beschriebene
Wiederherstellungsszenario.

Bei T1 am Host 1 wurde ein Backup erstellt. Ein Failover wurde an Host 2 durchgefuhrt. Zum aktuellen
Zeitpunkt ist Host 2 der primare Host.
1. Es ist ein Fehler aufgetreten, und Sie missen das am T1 erstellte Backup am Host 1 wiederherstellen.
2. Der primare Host (Host 1) wird heruntergefahren.
3. Die Backup-Daten T1 von Host 1 wird auf Host 2 wiederhergestellt.
4. Eine Weiterleitung der Recovery erfolgt mithilfe von Protokollen von Host 1 und Host 2.
5

. Host 1 wird gestartet, und die Neusynchronisierung der Systemreplizierung von Host 1 wird automatisch
gestartet.
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Host 2

Restore to
Snapshot
backup T1

Recovery using logs from host 1 and host 2

Host 1 o

Shutdown,
no restore
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Start and
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Log Backups
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Failure

I

|
T2:

T1: .
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Backup to Host 2 Backup

. at Host 1 at Host 2

Die folgende Abbildung zeigt den SAP HANA Backup-Katalog und hebt das auf Host 1 erstellte Backup hervor,
das fir den Restore- und Recovery-Vorgang verwendet wurde.

= =
File Edit Navigste Project Run Window Help
Tu R E RS TR R
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= ackup SYSTEMDB@&SSR [(SYSTEM) SSR Target Syste 161401 $ | [ B
b (= H23-Multiple-Partitions & P { ) SSR Target System Lest Updrted0) 40 5 | ()| B
I+ (2 MF2- MDC Single Tenant - Multiple Host - NFS Overview | Configuration | Backup Catalog |
b (= PO1 - Single Cantainer - NFS Backup Catalog Backup Details
I = QP1 - MDC Single Tenant - NFS
= osp1- i . 10: 15300979571
b = SP1 - MDC Single Tenant - NFS — :ISVSTEMDE v o 530097957115
4 (= SSR-SAP-System-Replication Status: Successtul
» (B SSR@SSR (SYSTEM) SR Source Systern [l Shioswt og Badlaps: [ Shiow Delta Bachupe Backup Type: Data Backup
- [ SSR@SSR (SVSTEM) S5R Target System e Destination Type: Snapshat
© i SYSTEMDB@SSR (SYSTEM) 557 Source System Status  Started Duration Size BackupType Destinztio. Started: Jun 27, 2018 7:12:37 AM (America/New_York)
By sysTEMDB@SSR (SYSTEM) SR Target System a Jun28,20189:23:46 .. 00h 00m 075 153GE DataBackup  File Finished: Jun 27, 2018 7:12:42 AM (America/New_York)
v [ QO1 (SYSTEM) Single Cantainer - NFS B Jun27,20187:4556 .. 00h0OmO03s  152GB DataBackup  Snapshot Duration: 00h 00 065
Juna7, 2018 71237 .. 00h00m 085 | 13566 Dats Backup _ Snapshot Siser 15568
Throughput: na.
System I0: SR
| Comment: SnzpCenter_LocalSnap_06-27-2018_07.12.28.1232 1

Additional Information: | <oks

Location: /hana/data/SSR/mnt00001/

Hest Service Size Mame Source Type  EBID
stinc300s8-4 NaMESErver 1.53GB  hdb00001 wvolume SnapC...

 Prepare Recovery Wizard: (83%) -

Die Wiederherstellung umfasst die folgenden Schritte:

1. Erstellen Sie einen Klon aus dem Backup, das auf Host 1 erstellt wurde.

2. Mounten Sie das geklonte Volume unter Host 2.

3. Kopieren Sie die Daten vom geklonten Volume in den urspriinglichen Speicherort.

In SnapCenter wird das Backup ausgewahlt und der Klonvorgang gestartet.
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1 SnapCenter® ©- L sopciscadmin | SnapCenterAdmin W Sign Out
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= =
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Sie mussen den Klon-Server und die NFS-Export-IP-Adresse angeben.

Bei einer SnapCenter-Konfiguration mit einer Einzelressource ist das SAP HANA-Plug-in nicht
auf dem Datenbank-Host installiert. Zum Ausfihren des SnapCenter Clone Workflows kann
jeder Host mit einem installierten HANA-Plug-in als Klon-Server verwendet werden.

+ in einer SnapCenter-Konfiguration mit separaten Ressourcen wird der HANA-Datenbank-Host als Klon-
Server ausgewahlt, und ein Mount-Skript wird verwendet, um den Klon auf dem Ziel-Host zu mounten.
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Clone from Backup
S Select the host to create the clone
S o | s Taemon . Any host with installed
3 Notfcaton | Clonesuffi HANA plug-in can be
dosmmay  Ages | |1s2eena used. Not required to
install the plug-in on the
System Replication host.

Configura an SMTP Server to send emall natifications for Clone jobs by going 1o Sattinge=Global Setting=>Notification Server Settings,

Um den Verbindungspfad zu bestimmen, der zum Mounten des geklonten Volume erforderlich ist, prifen Sie
das Jobprotokoll des Klonjobs, wie in der folgenden Abbildung dargestelit.

JunctionPath

Jobs.  Schedules  Everts  |Logs

Logty] Host
Bostbond <o [N

Resources
@ Loglevel & Message
5 T T 11 I S R S oo e LI e
Moniars 92,168,173, 5 dd 192.188.173.100<A1PAddress> </SmiPAddress> <
<User <TransportTypesHitps</Tras
HAROLS <0 ion=110</0nt sl pp Release 5.1P4
0SType*DataOntap OSType» <Passphrases</Pas
Hosts OperationContext>scadmin</OperationContext> <Prefarradipaddress></Prefarr
anagementlP>192.168.173,102</ManagementiP> sVServerName>hanas/vsel m
Storage Systems Sl 97.168.173.104</ManagamentiP> <VservarNameshana</vsal
- 2.165.173.100</Mar . :
Seutings £32.162.120 arinterfac
Log Ievel D E B U G Japerationc i B mType ssknil="true' s>
intislized</LicenseKeyType> <SnalermrEndpmmsf> T volum Nam R_TRG_ dala mntO0D010629180408422980</Name> <Type>
Host></Host> <Userhlame</Usertames <Passphrase»</Passphrase> <Deletad-false</Daleted> <auth> <Id>0</Id> <RunAshiames</RunAsName>
tAuthode> <Userlame></UserName> <Passpharse></Passpharse> <Ownerld></Ownerld> <Hosthiar ehame>
<ChEkaDrPdmlnls(ralmPrlvllage>fals=<lchetkmmdm\n\s(ramr?rlv”age> <TcrgelURL></’TargEIURL <fAuthe <IsClone>fz lone>
<Clonelevel>0</CloneLevel> <Hosts/> <StorageName; 5
<ResourceMName>hana:/vol/S5R_TRG_data_mnt00001( \2913 )408422980: Ri <Vserver>hana Tver
<FullPath=hanai/valiSsh_TRE_data mntoo00106291 68108422980 </FullPath= <JUnctionPath=/Scfcc038b2-39¢2-4b70-2b6d- 11 9d8aca2b34</|unctionPath=
<JunctmnParentName>hena roctfjunctionParentNafle> <SizeTotsl>102005473280</SizeTotsl> <Sizelised 3998597 120</Sizelsed> <SnapMirrarSource xsinil="true™/>
irrorDest> <Snap 2 ~ 7
<lsFlexClanest lone> uriyStyle>U: urityStyle: 1e>hana_1_1<iAggr luid=78ec13ea-2110-4766-6722-
57637714658 </AggragateUuid> <FlexClonelevel xsinil="true"/> <isleaf>true«/isLeaf> HEEr rsinil="true">
ExportPolicy: (i licy> <ViolumelL 7b73-11e8-8f60-00a0985 1 fEcé</Volumeluid> <Owni; verName>hana</Owning! Ham
<VolumeTypasr : ctads <Starag: uid=Sed4ad 451
b754- : Juild: 155 iume xslinil="true's> <isSelectable xsinil="true ageK“}b <Protactionstatus xshinll="trug’
<C " MSloK ViMsloRey> <volums
<LogicalPath>192.168.172.101:/5cfcc05802-39c2-4b70-ab6d-119d8ac42b5 4</LogicalPath> <PhysicalPath>/Scfec05802-39c2-4b70- ahsd -119d8ac42b54</PhysicalPath>
<RelativePhysicalPath>/</RelativePhysicalPath> <junctionPath=/Scicc05802-39c2-4b70-2b6d-119d8acd2b54</JunctionPath= <NesfjunctionPath/> sNestVolumes>
<NestunctionParentVolume/= <LeaiVolume>55R_TRG_data. 180408422980/ <Files/> </5D5tor
<VirwalResources/> “/StorageraotPrint> ppi roup> pp! up= <Deleted>false</Deleted> <Auth> <ld>0</Id:
<Chackforidminis I heckit atorPrivilages d: bl wth <IsCE il lone> <Cloneleval>0</Clonalaval>
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<HsmObjectlD>0</MsmObjectiD> <Rangesi> &> <Stor <5y urce xsittype="sD) Directory"> =
T S S S S

Das geklonte Volume kann jetzt angehangt werden.
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stlrx300s8-5:/mnt/tmp # mount 192.168.173.101:/Scc373da37-00ff-4694-blel-
8153dbd46caf /mnt/tmp

Das geklonte Volume enthalt die Daten der HANA-Datenbank.

stlrx300s8-5:/mnt/tmp/# 1s —-al
drwxr-x—--x 2 ssradm sapsys 4096 Jun 27 11:12 hdb00001

drwx-—-—---- 2 ssradm sapsys 4096 Jun 21 09:38 hdb00002.00003
drwx——-—---- 2 ssradm sapsys 4096 Jun 27 11:12 hdb00003.00003
-rw-r—--r—-- 1 ssradm sapsys 22 Jun 27 11:12 nameserver.lck

Die Daten werden an den urspriinglichen Speicherort kopiert.

stlrx300s8-5:/mnt/tmp # cp -Rp hdb00001 /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

Die Recovery mit SAP HANA Studio wird wie im Abschnitt beschrieben durchgefiihrt "SnapCenter Restore nur
flr gultige Backups".

Wo Sie weitere Informationen finden

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie in
den folgenden Dokumenten:

» Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter
"https://www.netapp.com/us/media/tr-4614.pdf"

» Automatisierung von SAP HANA Systemkopie und Klonvorgdngen mit SnapCenter
"https://docs.netapp.com/us-en/netapp-solutions-sapl/lifecycle/sc-copy-clone-introduction.html"

» Technischer Bericht: SAP HANA Disaster Recovery with Storage Replication

"https://www.netapp.com/us/media/tr-4646.pdf"

Versionsverlauf

Version Datum Versionsverlauf Des Dokuments

Version 1.0 Oktober 2018 Ausgangsversion

Version 2.0 Januar 2022 Update zur Unterstiitzung von
SnapCenter 4.6 HANA System
Replication
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Technischer Bericht: SAP HANA Disaster Recovery with
Azure NetApp Files

TR-4891: SAP HANA Disaster Recovery mit Azure NetApp Files
Nils Bauer, NetApp Ralf Klahr, Microsoft

Studien haben gezeigt, dass Ausfallzeiten von Business-Applikationen erhebliche negative Auswirkungen auf
das Geschaft von Unternehmen haben. Neben den finanziellen Auswirkungen kénnen Ausfallzeiten auch den
Ruf des Unternehmens, die Arbeitsmoral des Personals und die Kundenbindung schadigen.
Uberraschenderweise haben nicht alle Unternehmen eine umfassende Disaster Recovery-Richtlinie.

Wenn SAP HANA auf Azure NetApp Files (ANF) lauft, erhalten Kunden Zugriff auf zusatzliche Funktionen, mit
denen die integrierte Datensicherung und Disaster Recovery-Funktionen von SAP HANA erweitert und
verbessert werden kénnen. In der Ubersicht werden die folgenden Optionen erlautert, mit denen Kunden
Optionen auswahlen konnen, die ihre geschéaftlichen Anforderungen unterstitzen.

Zur Entwicklung einer umfassenden Disaster Recovery-Richtlinie missen Kunden die Anforderungen ihrer
Business-Applikationen und die technischen Funktionen kennen, die sie flr Datensicherung und Disaster
Recovery benétigen. Die folgende Abbildung bietet einen Uberblick tiber die Datensicherung.

Business RTO Acceptable downtime?
application

requirements RPO Acceptable data loss?

Server, network, Data center failure Complete region

storage failure e Logical corruption

Synchronous or asynchronous Storage or application

f?
Backup concept data replication? replication?

Concept to address logical

corruption? High-availability concept?

Anforderungen von Business-Applikationen

Fir Geschaftsanwendungen gibt es zwei wichtige Indikatoren:

* Der Recovery-Zeitpunkt (Recovery Point Objective, RPO) oder der maximal tolerierbare Datenverlust

» Die Recovery-Zeitvorgabe (Recovery Time Objective, RTO) bzw. die maximal tolerierbare Ausfallzeit von
Business-Applikationen

Diese Anforderungen werden durch die Art der verwendeten Applikation und die Art der Geschaftsdaten
definiert. RPO und RTO kénnen unterschiedlich sein, wenn Sie vor Ausféllen in einer einzelnen Azure Region
schitzen. Sie kbnnen auch voneinander abweichen, wenn Sie sich auf katastrophale Katastrophen wie den
Verlust einer kompletten Azure-Region vorbereiten. Es ist wichtig, die geschaftlichen Anforderungen zu
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bewerten, die RPO und RTO definieren, da diese Anforderungen erhebliche Auswirkungen auf die verfligbaren
technischen Optionen haben.

Hochverfiigbarkeit

Die Infrastruktur fir SAP HANA wie Virtual Machines, Netzwerk und Storage muss Uber redundante
Komponenten verfligen, um sicherzustellen, dass es keinen Single Point of Failure gibt. MS Azure bietet
Redundanz fir die verschiedenen Infrastrukturkomponenten.

Um auf der Computing- und Applikationsseite Hochverfligbarkeit zu gewahrleisten, kdnnen Standby-SAP
HANA-Hosts mit einem SAP HANA System mit mehreren Hosts fiir integrierte Hochverfligbarkeit konfiguriert
werden. Wenn ein Server oder ein SAP HANA-Service ausfallt, erfolgt ein Failover des SAP HANA-Service auf
den Standby-Host, was zu einem Ausfall von Applikationen flhrt.

Wenn eine Applikationsausfallzeit im Falle eines Server- oder Applikationsausfalls nicht akzeptabel ist, kann
auch die SAP HANA Systemreplizierung als Hochverfligbarkeitsldsung eingesetzt werden, die Failover in
einem sehr kurzen Zeitrahmen ermoglicht. SAP-Kunden nutzen HANA-Systemreplizierung, um
Hochverfiigbarkeit bei ungeplanten Ausfallen sicherzustellen, aber auch die Ausfallzeiten bei geplanten
Vorgangen wie HANA-Software-Upgrades zu minimieren.

Logische Beschadigung

Logische Beschadigungen kdnnen durch Softwarefehler, menschliche Fehler oder Sabotage verursacht
werden. Leider kdnnen logische Beschadigungen oft nicht mit standardmafRigen Hochverfligbarkeits- und
Disaster Recovery-L6sungen behoben werden. Daher kdnnen in manchen Fallen RTO- und RPO-
Anforderungen in Abhangigkeit von der Ebene, der Applikation, dem File-System oder dem Storage mit der
logischen Beschadigung nicht erflllt werden.

Schlimmstenfalls ist die SAP-Applikation beschadigt oder logisch. SAP Applikationen laufen oft in einer
Landschaft, in der verschiedene Applikationen miteinander kommunizieren und Daten austauschen. Daher
wird die Wiederherstellung eines SAP-Systems, bei dem eine logische Beschadigung aufgetreten ist, nicht
empfohlen. Das Wiederherstellen des Systems zu einem Zeitpunkt vor der Beschadigung fuhrt zu
Datenverlusten, sodass die RPO grofer als null ist. Aulerdem wirde die SAP-Landschaft nicht mehr synchron
sein und eine zusatzliche Nachbearbeitung erfordern.

Anstatt das SAP-System wiederherzustellen, ist es besser, den logischen Fehler innerhalb des Systems zu
beheben, indem das Problem in einem separaten Reparatursystem analysiert wird. Zur Ursachenanalyse ist
die Einbindung des Geschéaftsprozesses und der Applikationseigentimer erforderlich. Fir dieses Szenario
erstellen Sie ein Reparatursystem (ein Klon des Produktionssystems) auf Basis der Daten, die vor dem
Auftreten der logischen Beschadigung gespeichert wurden. Innerhalb des Reparatursystems kénnen die
erforderlichen Daten exportiert und in das Produktionssystem importiert werden. Bei diesem Ansatz muss das
produktive System nicht gestoppt werden, und im besten Fall gehen keine Daten oder nur ein Bruchteil der
Daten verloren.

Die zum Einrichten eines Reparatursystems erforderlichen Schritte sind mit einem in diesem

@ Dokument beschriebenen Disaster-Recovery-Testszenario identisch. Somit kann die
beschriebene Disaster Recovery-Losung problemlos auf logische Beschadigungen erweitert
werden.
Backups

Backups werden erstellt, um Restores und Recovery von unterschiedlichen zeitpunktgenauen Datensatzen zu
ermoglichen. In der Regel werden diese Backups einige Tage bis einige Wochen aufbewahrt.
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Je nach Art der Beschadigung kénnen Restores und Recovery mit oder ohne Datenverlust durchgefiihrt
werden. Wenn das RPO null betragt, selbst bei einem Verlust des Primar- und Backup-Storage, muss das
Backup mit der synchronen Datenreplizierung kombiniert werden.

Die RTO fir Restore und Recovery wird durch die erforderliche Wiederherstellungszeit, die Recovery-Zeit
(einschlieflich Datenbankstart) und das Laden der Daten in den Arbeitsspeicher definiert. Bei groRen
Datenbanken und herkémmlichen Backup-Ansatzen kann die RTO problemlos mehrere Stunden betragen,
was unter Umstanden nicht akzeptabel ist. Um eine sehr geringe RTO-Werte zu erzielen, muss ein Backup mit
einer Hot-Standby-L6sung kombiniert werden, die das Vorladen von Daten in den Speicher beinhaltet.

Eine Backup-Losung muss dagegen die logische Beschadigung beheben, da Datenreplizierungslésungen
nicht alle Arten von logischen Beschadigungen abdecken konnen.

Synchrone oder asynchrone Datenreplizierung

Der RPO bestimmt hauptsachlich, welche Datenreplizierungsmethode Sie verwenden sollten. Bei einem RPO
von null muss auch bei einem Ausfall des primaren und des Backup-Storage die Daten synchron repliziert
werden. Allerdings gibt es technische Einschrankungen bei der synchronen Replizierung, beispielsweise die
Entfernung zwischen zwei Azure Regionen. In den meisten Fallen ist synchrone Replizierung aufgrund von
Latenz bei Entfernungen von mehr als 100 km nicht geeignet. Daher ist diese Lésung keine Option fur die
Datenreplizierung zwischen Azure Regionen.

Wenn ein groRerer RPO-Wert akzeptabel ist, kann die asynchrone Replizierung tber grofl3e Entfernungen
hinweg verwendet werden. Der RPO in diesem Fall wird durch die Replizierungsfrequenz definiert.

HANA System-Replizierung mit oder ohne vorab geladen

Die Startzeit einer SAP HANA-Datenbank ist wesentlich [&nger als die von herkdmmlichen Datenbanken, da
eine grofle Datenmenge in den Arbeitsspeicher geladen werden muss, bevor die Datenbank die erwartete
Performance liefern kann. Daher ist ein grof3er Teil der RTO die Zeit, die zum Starten der Datenbank benétigt
wird. Mit jeder Storage-basierten Replizierung sowie mit HANA System Replication ohne vorab geladen
werden, muss die SAP HANA-Datenbank fir den Failover zum Disaster-Recovery-Standort gestartet werden.

Die SAP HANA Systemreplizierung bietet einen Betriebsmodus, in dem die Daten vorgeladen und
kontinuierlich am sekundaren Host aktualisiert werden. Dieser Modus ermdglicht sehr niedrige RTO-Werte,
benétigt aber auch einen dedizierten Server, der nur fir den Empfang der Replizierungsdaten vom
Quellsystem verwendet wird.

Disaster-Recovery-Losungsvergleich

Eine umfassende Disaster Recovery-Losung muss Kunden nach einem vollstandigen
Ausfall des primaren Standorts die Wiederherstellung ermoglichen. Daher mussen die
Daten an einen sekundaren Standort Gbertragen werden und eine komplette Infrastruktur
ist erforderlich, um bei einem Standortausfall die erforderlichen SAP HANA
Produktionssysteme auszuflhren. Abhangig von den Verfligbarkeitsanforderungen der
Applikation und der Art des zu schiutzenden Disaster ist eine Disaster Recovery-Losung
mit zwei oder drei Standorten zu bertcksichtigen.

Die folgende Abbildung zeigt eine typische Konfiguration, bei der die Daten innerhalb derselben Azure-Region
synchron in eine zweite Verfligbarkeitszone repliziert werden. Durch die kurze Entfernung kénnen Sie die
Daten synchron replizieren und ein RPO von null (nhormalerweise HA-Bereitstellung) erreichen.

Daruber hinaus werden Daten asynchron in eine sekundare Region repliziert, um sie vor Ausfallen zu
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schitzen, wenn die primare Region betroffen ist. Der erzielbare MindestRPO hangt von der
Datenreplizierungsfrequenz ab, die durch die verfigbare Bandbreite zwischen dem primaren und dem
sekundaren Bereich begrenzt ist. Ein typischer minimaler RPO liegt im Bereich von 20 Minuten bis mehreren
Stunden.

Dieses Dokument erlautert verschiedene Implementierungsoptionen fiir eine Disaster Recovery-Ldsung flr
zwei Regionen.

Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2
Production DR
==
EEHANA
i (—
Synchronous :
Replication Prod
RPO=0 Asynchronous DR
' Replication
RPO > 20min

v

SAP HANA System Replication

SAP HANA System Replication arbeitet auf Datenbankebene. Die Losung basiert auf einem zusatzlichen SAP
HANA-System am Disaster-Recovery-Standort, das die Anderungen vom Priméarsystem empfangt. Dieses
sekundare System muss mit dem Primarsystem identisch sein.

SAP HANA System Replication kann in einem von zwei Modi betrieben werden:
« Mit vorab in den Arbeitsspeicher geladenen Daten und einem dedizierten Server am Disaster-Recovery-
Standort:

o Der Server wird ausschlief3lich als sekundarer SAP HANA System Replication Host verwendet.

o Sehr geringe RTO-Werte kdnnen erzielt werden, weil die Daten bereits in den Speicher geladen sind
und bei einem Failover kein Datenbankstart erforderlich ist.

» Ohne Daten, die vorab in den Arbeitsspeicher geladen sind und einen gemeinsam genutzten Server am
Disaster Recovery-Standort nutzen:

o Der Server wird als sekundares SAP HANA System Replication und als Entwicklungs-/Testsystem
gemeinsam genutzt.

o RTO hangt hauptsachlich von der Zeit ab, die zum Starten der Datenbank und Laden der Daten in den
Arbeitsspeicher bendtigt wird.

Eine vollstandige Beschreibung aller Konfigurationsoptionen und Replikationsszenarien finden Sie im "SAP
HANA Administration Guide".

Die folgende Abbildung zeigt das Setup einer Disaster-Recovery-Lésung fir zwei Regionen mit SAP HANA
System Replication. Die synchrone Replizierung mit vorab in den Speicher geladenen Daten wird fir lokale HA
in derselben Azure-Region verwendet, allerdings in verschiedenen Verfugbarkeitszonen. Die asynchrone
Replizierung ohne vorab geladene Daten wird fir die Remote Disaster-Recovery-Region konfiguriert.

Die folgende Abbildung zeigt die SAP HANA System Replication.
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Primary Region Secondary Region

Availabilty Zone 1 Availabilty Zone 2

SAP HANA System Replication

Asynchronous
without preload into memory

SAP HANA System Replication Dev/test =
during normal mANA
Synchronous operation (=,

with preload into memory

RPO =0

RPO > 20 min
RTO ~ Cold database start

RTO ~ 1 min

SAP HANA System Replication mit vorab in den Speicher geladenen Daten

Sehr geringe RTO-Werte mit SAP HANA kénnen nur mit SAP HANA System Replication erreicht werden,
wobei Daten vorab in den Speicher geladen sind. Der Betrieb von SAP HANA System Replication mit einem
dedizierten sekundaren Server am Disaster-Recovery-Standort ermdglicht einen RTO-Wert von maximal einer
Minute. Die replizierten Daten werden empfangen und im sekundaren System vorgeladen. Aus diesem Grund
wird SAP HANA System Replication haufig auch fir Wartungsvorgange ohne Ausfallzeiten eingesetzt,
beispielsweise fir HANA-Software-Upgrades.

In der Regel ist SAP HANA System Replication so konfiguriert, dass sie synchron repliziert wird, wenn eine
vorab-Datenlast ausgewahlt wird. Die maximal unterstitzte Entfernung bei synchroner Replizierung liegt im
Bereich von 100 km.

SAP System Replication ohne vorab in den Speicher geladene Daten

Fir weniger strenge RTO-Anforderungen kann SAP HANA System Replication ohne vorab geladene Daten
verwendet werden. In diesem Betriebsmodus werden die Daten der Disaster-Recovery-Region nicht in den
Arbeitsspeicher geladen. Der Server in der DR-Region wird weiterhin zur Verarbeitung von SAP HANA System
Replication verwendet, auf dem alle erforderlichen SAP HANA-Prozesse ausgeflhrt werden. Der Grofteil des
Serverspeichers ist jedoch fur andere Dienste verfiigbar, wie zum Beispiel SAP HANA Entwicklungs-
[Testsysteme.

Bei einem Notfall muss das Entwicklungs-/Testsystem heruntergefahren, der Failover initiiert und die Daten in
den Arbeitsspeicher geladen werden. Das RTO dieses Cold-Standby-Ansatzes hangt von der Grof3e der
Datenbank und dem Lesedurchsatz wahrend der Last des Zeilen- und Spaltenspeichers ab. Mit der Annahme,
dass die Daten mit einem Durchsatz von 1000 MBit/s gelesen werden, dass das Laden von 1 TB Daten
ungefahr 18 Minuten dauert.

Technischer Bericht: SAP HANA Disaster Recovery with ANF Cross-Region Replication

ANF Cross-Region Replication ist in ANF als Disaster-Recovery-Losung mit asynchroner Datenreplizierung
integriert. ANF regionsubergreifende Replizierung wird Uber eine Datensicherungsbeziehung zwischen zwei
ANF-Volumes in einer primaren und einer sekundaren Azure-Region konfiguriert. ANF-Cross-Region
Replication aktualisiert das sekundare Volume mithilfe effizienter Block-Delta-Replikationen. Update-Zeitplane
kénnen wahrend der Replikationskonfiguration definiert werden.
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Die folgende Abbildung zeigt ein Beispiel fir eine Disaster-Recovery-Lésung fir zwei Regionen mithilfe von
ANF-bereichsubergreifender Replizierung. In diesem Beispiel ist das HANA-System mit HANA System
Replication innerhalb der primaren Region geschitzt, wie im vorherigen Kapitel erlautert. Die Replikation in
eine sekundare Region wird mittels ANF-bereichslbergreifender Replikation durchgefihrt. Der RPO-Wert wird
durch den Replizierungszeitplan und die Replizierungsoptionen definiert.

Das RTO hangt hauptsachlich von der Zeit ab, die zum Starten der HANA-Datenbank am Disaster-Recovery-
Standort und zum Laden der Daten in den Arbeitsspeicher benétigt wird. Mit der Annahme, dass die Daten mit
einem Durchsatz von 1000 MB/s gelesen werden, dass das Laden von 1 TB Daten ungefahr 18 Minuten
dauert. Je nach Replizierungskonfiguration ist auch Recovery-Prozesse erforderlich und wird der RTO-
Gesamtwert steigern.

Weitere Details zu den verschiedenen Konfigurationsoptionen finden Sie in Kapitel "Konfigurationsoptionen fir
regionsUbergreifende Replizierung mit SAP HANA".

Die Server an den Disaster-Recovery-Standorten kdnnen als Entwicklungs-/Testsysteme im normalen Betrieb
eingesetzt werden. Bei einem Notfall missen die Entwicklungs-/Testsysteme heruntergefahren und als DR-
Produktionsserver gestartet werden.

Mit der standortibergreifenden ANF Replizierung kénnen Sie den DR-Workflow testen, ohne dass RPO und
RTO beeintrachtigt werden. Dazu werden Volume-Klone erstellt und an den DR-Testserver angeschlossen.

Primary Region Secondary Region

Availabilty Zone 1

Availabilty Zone 2

Devi/test
during nc_)rmal ' DR
operation H
SAP HANA System Replication

Synchronous
with preload into memory

ANF Cross Region Replication

-

RPO =0
RTO ~ 1 min

Zusammenfassung der Disaster Recovery-Losungen

RPO > 20 min
RTO ~ Cold database start

In der folgenden Tabelle werden die in diesem Abschnitt beschriebenen Disaster-Recovery-Losungen
verglichen und die wichtigsten Kennzahlen hervorgehoben.

Die wichtigsten Ergebnisse:

* Ist ein sehr niedriges RTO erforderlich, ist SAP HANA System Replication mit vorab-Load in den Speicher
die einzige Option.

o Am DR-Standort ist ein dedizierter Server erforderlich, um die replizierten Daten zu erhalten und die
Daten in den Arbeitsspeicher zu laden.

 Darlber hinaus ist eine Storage-Replizierung fir die Daten erforderlich, die sich auerhalb der Datenbank
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befinden (z. B. gemeinsam genutzte Dateien, Schnittstellen usw.).

* Bei einer geringeren RTO/RPO-Anforderung kann auch eine regionale ANF-Replizierung verwendet

werden, um:

o Kombinieren Sie Datenreplizierung aufRerhalb von Datenbanken.

o Behandeln Sie zusatzliche Anwendungsfalle wie Disaster-Recovery-Tests und Aktualisierungen von

Entwicklung/Tests.

> Bei der Storage-Replizierung kann der Server am DR-Standort im normalen Betrieb als QA- oder
Testsystem verwendet werden.

» Eine Kombination aus SAP HANA System Replication als HA-L&sung mit RPO=0 mit Storage-Replizierung
fir groRe Entfernungen ist sinnvoll, um die unterschiedlichen Anforderungen zu erfillen.

In der folgenden Tabelle werden die Disaster-Recovery-Lésungen verglichen.

RTO

RPO

Server am DR-Standort
konnen flr
Entwicklung/Test genutzt
werden

Replizierung von nicht aus
Datenbanken
stammenden Daten

DR-Daten kénnen zur
Aktualisierung von
Entwicklungs-
[Testsystemen genutzt
werden

DR-Tests ohne
Auswirkungen auf RTO
und RPO

Storage-Replizierung

Regioneniibergreifende
Replikation

Gering bis mittel;
abhangig von der Startzeit
der Datenbank und der
Vorwartswiederherstellung

RPO > 20 Min.
Asynchrone Replizierung

Ja.

Ja.

Ja.

Ja.

SAP HANA Systemreplizierung

* Mit Datenvorladung*

Sehr niedrig

RPO > 20 Min.
Asynchrone Replikation
RPO = 0 synchrone
Replizierung

Nein

Nein

Nein

Nein

ANF: Regionale Replizierung mit SAP HANA

ANF: Regionale Replizierung mit SAP HANA

Ohne Datenvorladung

Gering bis mittel;
abhangig von der
Datenbank-Startzeit

RPO > 20 Min.
Asynchrone Replikation
RPO = 0 synchrone
Replizierung

Ja.

Nein

Nein

Nein

Anwendungsunabhangige Informationen zur bereichsubergreifenden Replikation finden
Sie unter "Azure NetApp Files Dokumentation — Microsoft Docs" In den Konzepten und

Anleitungen.
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Konfigurationsoptionen fiir Regionalreplizierung mit SAP HANA

Die folgende Abbildung zeigt die Volume-Replizierungsbeziehungen fir ein SAP HANA-
System mit ANF-bereichsubergreifender Replizierung. Bei ANF-Cross-Region Replication
mussen die HANA-Daten und das gemeinsame HANA-Volume repliziert werden. Wenn
nur das HANA-Daten-Volume repliziert wird, liegen die typischen RPO-Werte im Bereich
von einem Tag. Wenn niedrigere RPO-Werte erforderlich sind, mussen die HANA-
Protokoll-Backups auch fur die zukunftige Recovery repliziert werden.

Der in diesem Dokument verwendete Begriff ,,Protokollsicherung® umfasst die
@ Protokollsicherung und die Sicherung des HANA-Backup-Katalogs. Der HANA-Backup-Katalog
ist erforderlich, um Recovery-Vorgange durchzufihren.

Die folgende Beschreibung und der Schwerpunkt der Laboreinrichtung sind auf die HANA-

@ Datenbank. Andere gemeinsam genutzte Dateien, zum Beispiel das SAP-Transportverzeichnis,
wirden auf die gleiche Weise gesichert und repliziert werden wie das freigegebene HANA-
Volume.

Fir die HANA-Speicherpunktwiederherstellung oder Forward-Recovery mit den Backup-Protokollen missen
am primaren Standort fir das HANA-Daten-Volume applikationskonsistente Snapshot Backups erstellt werden.
Dies kann zum Beispiel mit dem ANF-Backup-Tool AzAcSnap (siehe auch "Was ist Azure Application
konsistente Snapshot Tool fur Azure NetApp Files Microsoft Docs"). Die am primaren Standort erstellten
Snapshot Backups werden anschliefend am DR-Standort repliziert.

Bei einem Disaster Failover muss die Replizierungsbeziehung beschadigt werden, die Volumes miissen auf
dem DR-Produktionsserver eingebunden werden, und die HANA-Datenbank muss wiederhergestellt werden,
entweder zum letzten HANA-Speicherpunkt oder bei einer Forward-Recovery mit den replizierten Log-
Backups. Kapitel "Disaster-Recovery-Failover", Beschreibt die erforderlichen Schritte.

In der folgenden Abbildung sind die HANA-Konfigurationsoptionen fir die regionsibergreifende Replizierung
dargestellt.
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ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

Application
consistent HANA
Snapshot
backups.

Optional log
backup replication
to reduce RPO.

Mit der aktuellen Version der Cross-Region-Replikation kbnnen nur feste Zeitplane ausgewahlt werden, und
die tatsachliche Replikationsaktualisierungszeit kann nicht vom Benutzer definiert werden. Verfligbare Termine
sind taglich, stindlich und alle 10 Minuten. Bei Verwendung dieser Zeitplanoptionen sind zwei verschiedene
Konfigurationen je nach RPO-Anforderungen sinnvoll: Daten-Volume-Replizierung ohne Backup-Replizierung
bei Protokolldaten sowie Backup-Replizierung mit verschiedenen Zeitplanen entweder stiindlich oder alle 10
Minuten. Die niedrigste mogliche RPO betragt etwa 20 Minuten. In der folgenden Tabelle sind die
Konfigurationsoptionen sowie die resultierenden RPO- und RTO-Werte zusammengefasst.

Replizierung von Daten- Replizierung von Daten Replizierung von Daten

Volumes und Backup Volumes und Backup Volumes
protokollieren protokollieren
CRR-Volumen planen Taglich Taglich Taglich
CRR-Protokoll Backup- k. A. Stiindlich 10 Min
Volumen planen
Max. RPO 24 Stunden + Snapshot 1 Stunde 2 x 10 Min
Zeitplan (z. B. 6 Stunden)
Max RTO In erster Linie durch die + HANA Startzeit + + HANA Startzeit +
HANA-Startzeit definiert ~ Wiederherstellungszeit+  Wiederherstellungszeit+
Wiederherstellung NA Logs der letzten 24 Logs der letzten 24
vorwarts Stunden + Snapshot Stunden + Snapshot

Zeitplan (z.B. 6 Stunden) Zeitplan (z.B. 6 Stunden)

Anforderungen und Best Practices

Microsoft Azure Ubernimmt keine Garantie fur die Verfugbarkeit eines bestimmten VM-
Typs (Virtual Machine) bei der Erstellung oder beim Starten einer nicht zugewiesenen
VM. Insbesondere im Falle eines regionalen Ausfalls bendtigen viele Clients
maoglicherweise zusatzliche VMs in der Disaster Recovery-Region. Daher wird
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empfohlen, eine VM mit der erforderlichen GrofRe fur Disaster Failover aktiv als Test- oder
QA-System in der Disaster Recovery-Region zu verwenden, um den erforderlichen VM-
Typ zugewiesen zu haben.

Es empfiehlt sich, einen ANF-Kapazitatspool mit einer niedrigeren Performance Tier im normalen Betrieb zu
verwenden, um eine Kostenoptimierung zu ermdglichen. Die Datenreplizierung erfordert keine hohe
Performance und kann daher einen Kapazitats-Pool mit einer Standard-Performance-Tier verwenden. Bei
Disaster-Recovery-Tests oder bei einem Ausfall muss die Volume in einen Kapazitats-Pool mit einer
hochperformanten Tier verschoben werden.

Wenn ein zweiter Kapazitats-Pool keine Option ist, sollten die Ziel-Volumes flr die Replizierung auf Basis der
Kapazitatsanforderungen konfiguriert werden und nicht auf die Performance-Anforderungen wahrend des
normalen Betriebs. Das Kontingent oder der Durchsatz (fir manuelle QoS) kann dann fiir Disaster-Recovery-
Tests angepasst werden, falls ein Notfall besteht.

Weitere Informationen finden Sie unter "Anforderungen und Uberlegungen fiir die Verwendung von Azure
NetApp Files-Volume-regionsibergreifende Replikation mit Microsoft Docs".

Laboreinrichtung

Die Lésungsvalidierung wurde mit einem Single-Host-System flir SAP HANA
durchgefuhrt. Das Microsoft AzAcSnap Snapshot Backup-Tool fur ANF wurde verwendet,
um applikationskonsistente HANA Snapshot Backups zu konfigurieren. Es wurden ein
tagliches Datenvolumen, ein stindliches Log Backup und die gemeinsame Volume-
Replizierung konfiguriert. Disaster Recovery-Tests und Failover wurden mit einem
Speicherpunkt sowie bei vorwarts gerichteten Recovery-Vorgangen validiert.

Die folgenden Softwareversionen wurden fir die Laboreinrichtung verwendet:

* Ein einziges Host-System SAP HANA 2.0 SPS5 mit einem einzelnen Mandanten
+ SUSE SLES FUR SAP 15 SP1
* AzAcSnap 5.0

Am DR-Standort wurde ein einzelner Kapazitats-Pool mit manueller QoS konfiguriert.

Die folgende Abbildung zeigt die Laboreinrichtung.
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ANF Cross Region Replication for
Data volume
HANA shared volume
Log backup volume

NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1 Capacity Pool: dr-sap-pool-premium
Application consistent

HANA Snapshot
backups.

Log

Log
Backup

Snapshot Backup-Konfiguration mit AzAcSnap

Am primaren Standort wurde AzAcSnap fir die Erstellung applikationskonsistenter Snapshot-Backups des
HANA-Systems PR1 konfiguriert. Diese Snapshot-Backups sind im ANF-Datenvolumen des PR1 HANA
Systems verfiigbar und sind auch im SAP HANA Backup-Katalog registriert, wie in den beiden folgenden
Abbildungen dargestellt. Snapshot Backups wurden alle 4 Stunden geplant.

Bei der Replizierung des Daten-Volumes mithilfe von ANF Cross-Region Replication werden diese Snapshot-
Backups am Disaster Recovery-Standort repliziert und kénnen zur Wiederherstellung der HANA-Datenbank
verwendet werden.

Die folgende Abbildung zeigt die Snapshot Backups des HANA Daten-Volumes.

282



1-data-mnt00001)

[
Volume

|/"j Search (Ctrl+/) | “ T~ Add snapshot 'f_) Refresh

L Overview

1y PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Snapshots X

|;) Search snapshots

@ Activity log

MName T4 Location
fo Access control (IAM) S
(5, azacsnap_2021-02-12T145015-1799555Z East US
@ Tags -
(L), azacsnap_2021-02-12T145227-1245630Z East US
Settings (D) azacsnap_2021-02-12T145828-38634427 East Us
mp . o
Ii' properties (L), azacsnap__2021-02-16T134021-9431230Z East US
B Locks (D) azacsnap_2021-02-16T134917-6284160Z East US
Storage service () szacsnap_2021-02-16T135737-37785467 East US
© Mount instructions (D) azacsnap_2021-02-16T160002-1354654Z East US
E export poligy () azacsnap_2021-02-16T200002-0790339Z East US
(U Snapshots (D) azacsnap_2021-02-17T000002-1753859Z East US
[ Replication () azacsnap_2021-02-17T040001-54548087 East US
. (D) azacsnap_2021-02-17T080002-2933611Z East US
Monltormg

fill Metrics

Die folgende Abbildung zeigt den SAP HANA-Backup-Katalog.
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= Feb 16, 2021 8:00:02 ... 00h 00m 34s 313GB Data Backup Snapshot Throughput: i
] Feb 16,2021 £00:02...  00h 00m 38s 3.13GB  DataBackup  Snapshot System ID:
] Feb 16, 2021 1:57:37...  00h 00m 325 3.13GB DataBackup  Snapshot Comiait "
=] Feb 16,2021 1:49:17 ..  00h 00m 325 313GB DataBackup  Snapshot ' Tgif:y;zf’g’ﬂ.'?;ﬁ:‘:;ﬁ B
L] Feb 16, 2021 1:40:22 ... 00h 00m 34s 3.13GB Data Backup Snapshot
=] Feb 12, 2021 2:58:28...  00h 00m 325 3.13GB  Data Backup Snapshot Additional Information: | « gk
(=] Feb 12, 2021 2:52:27 ... 0Ch 00m 325 313GB  Data Backup Snapshot
a Feb 12,2021 2:50:15...  00h00m 32s 313 GB Data Backup Snapshot
Location: /hanz/data/PR1/mnt00001/ ‘
=
Host Service Size Mame Source.. EBID
vm-pri nameserver 3.13.GB  hdbl0D01 volume azacsnap_2021-02-12T14501...

Konfigurationsschritte fiir ANF-bereichsiibergreifende Replikation

Am Disaster Recovery-Standort sind einige Vorbereitungsschritte durchzufihren, bevor

die Volume-Replizierung konfiguriert werden kann.

» Ein NetApp Konto muss verfligbar und mit demselben Azure Abonnement wie die Quelle konfiguriert sein.

» Ein Kapazitats-Pool muss tber das oben genannte NetApp Konto verfligbar und konfiguriert sein.

* Ein virtuelles Netzwerk muss verfligbar und konfiguriert sein.

* Innerhalb des virtuellen Netzwerks muss ein delegiertes Subnetz zur Verwendung mit ANF verfligbar und
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konfiguriert sein.

Protection Volumes kénnen nun fir HANA-Daten, HANA Shared IT und das HANA-Log-Backup-Volume erstellt
werden. Die folgende Tabelle zeigt die konfigurierten Ziel-Volumes in unserer Laboreinrichtung.

Um eine optimale Latenz zu erzielen, missen die Volumes in der Nahe der VMs platziert
@ werden, die im Falle eines Disaster-Failover den SAP HANA ausfuhren. Daher ist fur die DR-
Volumes derselbe Pinning-Prozess wie fur jedes andere SAP HANA-Produktionssystem

erforderlich.
HANA Volume Quelle Ziel Replizierungsplan
HANA-Datenvolumen PR1-Data-mnt00001 PR1-Data-mnt00001-SM- Taglich
dest
HANA Shared Volume PR1 freigegeben PR1-shared-SM-dest Stlndlich
HANA-Protokoll- Hanabackup Hanabackup-SM-dest Stindlich

/Katalogbackup-Volume

Fir jedes Volume mussen folgende Schritte durchgefiihrt werden:

1. Erstellen eines neuen Sicherungs-Volumes am DR-Standort:
a. Stellen Sie Volume-Namen, den Kapazitats-Pool, die Quota- und Netzwerkinformationen bereit.
b. Bereitstellen der Zugriffsinformationen fiir Protokolle und Volumes
c. Geben Sie die Quell-Volume-ID und einen Replizierungsplan an.
d. Erstellen eines Ziel-Volumes
2. Autorisieren Sie die Replikation auf dem Quell-Volume.

> Geben Sie die ID des Zielvolumens an.
Die folgenden Screenshots zeigen die Konfigurationsschritte im Detail.

Am Disaster Recovery-Standort wird ein neues Datensicherungs-Volume erstellt, indem Sie Volumes
auswahlen und auf Datenreplizierung hinzufligen klicken. Auf der Registerkarte ,,Grundlagen® missen Sie den
Namen des Volumes, den Kapazitats-Pool und die Netzwerkinformationen angeben.

Das Kontingent kann auf Basis der Kapazitatsanforderungen festgelegt werden, da die Volume-
@ Performance sich nicht auf den Replizierungsprozess auswirkt. Bei einem Disaster Recovery-
Failover muss die Quote an die tatsachlichen Performance-Anforderungen angepasst werden.

Wenn der Kapazitats-Pool mit manueller QoS konfiguriert wurde, kdnnen Sie den Durchsatz

@ zusatzlich zu den Kapazitatsanforderungen konfigurieren. Wie oben angegeben kénnen Sie den
Durchsatz auch im normalen Betrieb mit niedrigem Wert konfigurieren und im Falle eines
Disaster Recovery Failover diesen erhdhen.
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Create a new protection volume

Basics Protocol

Replication

Tags Review + create

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure Metfpp Files

Volume details

Volume name *
Capacity pool * (0

Available quota (GIB) &
Quota (GIB) * o)

Virtual network * (&)
Delegated subnet * (0

Show advanced section

Review + create

| PR1-datz-mnt00001-sm-dest N
‘ dr-sap-pocl ~ |
4096

ATiB

| 500 7

500 GiB

| dr-unet (10.2.0.0/16,10.0.2.0/24) v |
Create new

| default (10.0.2.0/28) v |
Create new

]

< Previous Mext : Protocol =

Auf der Registerkarte Protokoll miissen Sie das Netzwerkprotokoll, den Netzwerkpfad und die Exportrichtlinie

angeben.

@ Das Protokoll muss dasselbe sein wie das fur das Quell-Volume verwendete Protokoll.
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Create a new protection volume

Basics Protocol Replication Tags Review + create

Configure access to your volume,

Access

Protocol type @ NFS O SMEB (:J Dual-protocol (NFSv3 and SMB)
Configuration

File path * (@ ‘ PR1-data-mntd0001-sm-dest

\Versions * ‘ MFSv4. 1

Kerberos (O Enabled (®) Disabled

Export policy

Configure the volume’s export policy, This can be edited later. Learn more

Move up Mo

e i e L na
Move 10 10p I

w we {0 bottom jl' Delete

-

Index Allowed clients Access Root Access

B | 00.00/0 || Readmwriite || on v

| | Nl v

| < Previous || Mext : Replication = ‘

Auf der Registerkarte ,Replikation missen Sie die Quell-Volume-ID und den Replizierungsplan konfigurieren.
Fur die Datenreplizierung mit Daten-Volumes haben wir einen taglichen Replizierungszeitplan fir unsere

Einrichtung im Labor konfiguriert.

@ Die Quell-Volume-ID kann vom Bildschirm Eigenschaften des Quell-Volumes kopiert werden.
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Create a new protection volume

Basics Protocol Replication  Tags Review + create
Source volume ID (D | fsubscriptions/28cfc403-f3f8-4007-9847-4eb 161092870/ resourceGroups,/rg... /|
Replication schedule () | Draily et |

Every 10 minutes
Hourly

Daily

| < Previous | | MNext : Tags =

Als letzter Schritt missen Sie die Replikation am Quell-Volume durch Angabe der ID des Ziel-Volume
autorisieren.

@ Sie kdnnen die Ziel-Volume-ID vom Bildschirm Eigenschaften des Ziel-Volumes kopieren.
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-data-mnt00001) Authorize x
IR PR1-data-mnt00001 (saponanf/sap-pool1/PR1-data-mnt00001) | Replicatia #«"e=

Volume

|.!-" Search (Ctrl+/ | « & Authorize

o Update the replication schedule
B overview
ﬁ Activity log You don't have any data protection volumes. Click Add data protection to get started.

Destination volume id (0

fa. Access control (JAM) oli/volumes/PR1-data-mnt00001-sm-de

¢ Tags

Settings

i Properties

B Locks

Storage service

@ Mount instructions
=l Export policy

1@, Snapshets

T Replication

Fir das freigegebene HANA und das Protokoll-Backup-Volume missen dieselben Schritte durchgefihrt
werden.

Uberwachung der standortiibergreifenden ANF-Replikation

Die folgenden drei Screenshots zeigen den Replikationsstatus fir die Daten, Backup-
Protokollierung und gemeinsam genutzte Volumes.

Die Verzogerung bei der Volume-Replizierung ist ein nitzlicher Wert, um die RPO-Erwartungen zu verstehen.
Beispielsweise zeigt die Replizierung des Backup-Volumes fiir das Protokoll eine maximale Verzégerungszeit

von 58 Minuten, das heif3t, dass der maximale RPO den gleichen Wert hat.

Die Ubertragungsdauer und UbertragungsgréRe bieten wertvolle Informationen zu den
Bandbreitenanforderungen und andern die Rate des replizierten Volumes.

Der folgende Screenshot zeigt den Replizierungsstatus eines HANA Daten-Volumes.
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yme > Azure NetApp Files » dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pooi-premium/PR1-data-mnt0001-sm-dest)

g PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Replication

Volume

0 Search (Ctrl+/) | «
& Overview

H Activitylog

Ag. Aceess control (IAM)

@ Tags

Settings

Properties

& Locks

Storage service

© wount instructions

' Export policy

Snapshots

[ Replication

Monitoring

Metrics

Automation

i Tasks (preview)

' Export template
Support + troubleshooting

B New support request

& Edit ¢ Breakpeering [E Delete () Refresh

S

Volume replication lag time

s56nours
Osec
M 6PM BAM
Volume replication lag time {Avg)
5.06 rours

Volume replication last transfer duration

187min

1.5min

250 L)

fepz3 GAM

1.25ma

| Nolums replication last transfer duration (Avg)

# Is volume replication transferring

UTE+0T00

100
)
0
70 18.97Mi2
]
P
9.5aMig
30
= a77MiB
10
08
12eM 6PM Fen23 6AM  UTC+0100 M 6PM BAM  UTC:0T00
15 volume replicaticn wransferring fAvg) ‘Velume replication progress (Avg)
0 24.02 e
ﬁ Volume replication last transfer size X? Volume replication total transfer Q

UTC+01:00

ﬁ Volume replication progress #

95387MIE

762.98M8

s28M LEY] e 23

Volume replication fast ransfer size ffva)

1.055:

14Gi8

sszaTMIE

47884ME

"""""" o8

GAM  UTC+01:00 12eM 65M
I ‘Velume replication total wransfer (Avg)

313z

Fep 23 GAM  UTC+01:00

Der folgende Screenshot zeigt den Replizierungsstatus eines HANA-Protokoll-Backup-Volumes.

>me > Azure NetApp Files > dr-saponanf >

hanabackup-sm-dest (dr-sapananf/dr-sap-pool-premium/hanabackup-sm-dest)

) hanabackup-sm-dest (dr-saponanf/dr-sap-pool-premium/hanabackup-sm-dest) | Replication

Velume

«
B Overview

& Activity log

P Access control (JAM)

€ Tags

Settings

{I! properties

B Locks

Storage service

@ Mount instructions

Ll Export policy

napshats

) Replication
Monitoring

il Metrics

Automation

& Tasks (preview)

E Export template
Support + troubleshooting

B New support reguest

& Edt &7 Braak peering

Volume replication lag time

58.33n1in

S0min

=LY 6P

Volume replication lag time (Ava)

29.48 -

Volume replication last transfer duration

T6sec

1dsec

f2sec

1Dsec.

129 678

l Volume replication last wansfer duration (Avg)

13,670

Delete () Refresh

Feb i (1)

5 s volume replication transferring

5 Volume replication progress

2o T o
I.mmp.[,..—mmmw ]
4.57

;? Volume replication last transfer size

114808

FEE

763M8

12pm 6P

Feb 23

Volume replication last wansfer size (Avg)

14.67

8AM 1

‘Volume replication progress (g}

14.46=

;?- Volume replication total transfer

126368

13.97G18

§AM 12m 67M

l ‘olume replication total transfer (Avg)
28.28c=

FebZi (7]

Der folgende Screenshot zeigt den Replizierungsstatus von einem Shared HANA Volume.

289



me > Azure NetApp Files > dr-saponanf

D PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest) | Replication

Volume

PR1-shared-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-shared-sm-dest)

|2 search (ctri+) « & edit &7 Breakpeering [ Delete () mefresh
5 Overview
Volume replication lag time & lsvolume replication transferring 5 Volume replication progress
B Activity log
1008
S Access control (1AM) §
32min g0z
¢ Tags
208
Settings 708
m s8
I' Properties
233 S0z
B Locks
25mi 08
0 308
Storage service s
208
© Mount instructions
12
&l Export policy
T snapshots 2 o my z &AM 12 2 5o Fan 23 6 A 5 AM
Volume replication fag time (Svg) s wolume replication transfering (Avg) v ol L IR
. Fo p-po-ex fprl-shredt 5m-d por 2-pool-premiinypri-shared-sm-ds r3aponan/dr-sap-poal-premism/prl-sharec-sm-d
[ Replication & oo ”
29.45 i 0
Monitoring
G Metrics Volume replication last transfer duration }? Volume replication last transfer size }? Volume replication total transfer }?
Automation .
- L LE:
a s
iew) " asemie
o3 Tasks (preview) - L " i : z 596
" s 7.53M18
5 Export tamplate R e
L= 48
Support + troubleshooting 1osec s7am —
a E 477M
R New support request o
TEIM .
3670
Feb 23 6 AM 12Pm oM Fen 23 &AM 120M LY Feb 23 e AM
| Voiume replication st wansfer duration (Aug) Volume replication last transfer sze (Aug) | Votume replication total ransfer (<ug)
. o - min oo N = cige. 9
1279 A 5.96 e

Replizierte Snapshot Backups

Bei jedem Replizierungs-Update vom Quell- zum Ziel-Volume werden alle Blockdnderungen, die zwischen
dem letzten und dem aktuellen Update stattgefunden haben, auf das Ziel-Volume repliziert. Dies umfasst auch
die Snapshots, die auf dem Quell-Volume erstellt wurden. Der folgende Screenshot zeigt die Snapshots, die
auf dem Zielvolume verflgbar sind. Wie bereits erwahnt, sind alle Snapshots, die vom Tool AzAcSnap erstellt
wurden, applikationskonsistente Images der HANA Datenbank, die zur Ausfiihrung eines Speicherpunktes
oder einer vorwarts gerichteten Recovery verwendet werden kénnen.

Innerhalb des Quell- und Ziel-Volume werden auch SnapMirror Snapshot Kopien erstellt, die fiir
Resynchronisierung und Replizierungs-Updates verwendet werden. Diese Snapshot-Kopien
sind aus Sicht der HANA-Datenbank nicht applikationskonsistent. Bei HANA-Recovery-
Vorgangen kénnen nur die Uber AzaCSnap erstellten applikationskonsistenten Snapshots
verwendet werden.

®
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me > Azure NetApp Files > dr-saponanf > PR1-data-mnt0001-sm-dest (dr-saponant/dr-sap-pool-premium,/PR1-data-mnt0001-sm-dest)

71y PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots X
S volume
P Search (Ctrl+/) « { Addsnapshot () Refresh
B overview
_ P Search snapshots
@ Activity log
Name Ty Location Ty Created Ty
P, Access control (IAM) =
(@] czacsnap_2021-02-18T120002-2150721Z West US 02/18/2021, 01:00:05 PM
@ Tags
T azacsnap_2021-02-18T160002-1442691Z West US 02/18/2021, 05:00:49 PM
Settinigs 1T, azacsnap_2021-02-18T200002-07586372 West US 02/18/2021, 09:00:05 PM
I Properties D), aracsnap__2021-02-19T000002-0039686Z West US 02/19/2021, 01:00:05 AM
B Locks zacsnap_2021-02-19T040001-87737482 West US 02/19/2021, 05:00:06 AN

Storage service zacsnap_2021-02-19T080001-5198553Z WestUS 02/19/2021, 0%:00:05 AM

© Mount instructions zacsnap_2021-02-19T120002-14953227 West US 02/19/2021, 01:00:06 PM
= export policy zacsnap_2021-02-19T160002-36986787 West US 02/19/2021, 05:00:05 PM

10 snapshots zacsnap_2021-02-22T120002-31453987 West US 02/22/2021, 01:00:06 PM

D Replication imorbleBedsd-T114-11eb-b147-d03%eale21 16 2155791247,2021-02-22 143158 West US 02/22/2021, 03:32:00 PM
o zacsnap_2021-02-22T160002-01446472 West US 02/22/2021, 05:00:05 PM
onitoring
= zacsnap_2021-02-22T200002-06495812 West US 02/22/2021, 03:00:05 P
fifl Metrics
(D), szacsnap_2021-02-237000002-0311379Z West US 02/23/2021, 01:00:05 AM
Automation ) 3
18] snapmirrorb1eBe480-7114-11eb-b147-d03%eate211e_2155791247.2021-02-23 001000 WestUS 02/23/2021, 01:10:00 AM

5. Tasks (preview)
3 Export template
support + troubleshooting

2 New support request

Disaster Recovery-Tests

Disaster Recovery-Tests

Um eine effiziente Disaster Recovery-Strategie zu implementieren, mussen Sie den
erforderlichen Workflow testen. Der Test zeigt, ob die Strategie funktioniert und ob die
interne Dokumentation ausreichend ist, und ermoglicht es Administratoren auch, die
erforderlichen Verfahren zu trainieren.

Die regionale ANF Replizierung ermdglicht Disaster-Recovery-Tests ohne Risiko fir RTO und RPO. Disaster-
Recovery-Tests konnen ohne Unterbrechung der Datenreplizierung durchgefiihrt werden.

Der Workflow fur Disaster Recovery-Tests nutzt die ANF-Funktionen, um auf Basis vorhandener Snapshot-
Backups am Disaster-Recovery-Ziel neue Volumes zu erstellen. Siehe "Wie Azure NetApp Files Snapshots
funktionieren - Microsoft Docs".

Je nachdem, ob die Backup-Replizierung des Protokolls Bestandteil der Disaster Recovery-Einrichtung ist oder
nicht, unterscheiden sich die Schritte fir die Disaster Recovery leicht. In diesem Abschnitt werden die Disaster
Recovery-Tests fir die reine Daten-Backup-Replizierung sowie fir die Replizierung von Daten-Volumes in
Kombination mit der Replizierung des Backup-Volumes flir das Protokoll beschrieben.

Gehen Sie wie folgt vor, um Disaster-Recovery-Tests durchzufiihren:

1. Bereiten Sie den Zielhost vor.
2. Erstellen neuer Volumes auf Basis von Snapshot Backups am Disaster-Recovery-Standort
3. Mounten Sie die neuen Volumes am Ziel-Host.
4. Stellen Sie die HANA Datenbank wieder her.
> Nur Daten-Volume-Recovery.

o Recovery mit replizierten Protokoll-Backups vorfiihren.

In den folgenden Abschnitten werden diese Schritte detailliert beschrieben.
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Az Reglon: EastUS @ mena @ Azure Region: West US|

vm-pri
SID=PR1 SID=PR1
=i FUS USRI S =i Attach volumes to ,DR Testing” server
Recovery of HANA database w/ or w/o
EI;—’HANA EI;—’HANA forward recovery.
[N [N
NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Create new volumes
based on Snapshots.

S
FlexClone

Log

v

Shared

—

v

2aas

Backup

Bereiten Sie den Zielhost vor

Dieser Abschnitt beschreibt die auf dem Server erforderlichen Vorbereitungsschritte fur
das Disaster-Recovery-Failover-Testen.

Im normalen Betrieb wird der Zielhost normalerweise flir andere Zwecke verwendet, beispielsweise als HANA
QA- oder Testsystem. Daher mussen die meisten dieser Schritte ausgefiihrt werden, wenn Disaster Failover-
Tests durchgefihrt werden. Zum anderen die relevanten Konfigurationsdateien, wie /etc/fstab Und
/usr/sap/sapservices, Kann vorbereitet und dann in die Produktion durch einfaches Kopieren der
Konfigurationsdatei gesetzt werden. Das Testverfahren fur die Disaster Recovery stellt sicher, dass die
relevanten, vorbereiteten Konfigurationsdateien korrekt konfiguriert sind.

Die Vorbereitung des Ziel-Hosts umfasst auch das Herunterfahren des HANA QA- oder Testsystems sowie das
Anhalten aller Services mit systemctl stop sapinit.

Hostname und IP-Adresse des Zielservers

Der Hostname des Zielservers muss mit dem Hostnamen des Quellsystems identisch sein. Die IP-Adresse
kann unterschiedlich sein.

Ein ordnungsgemafes Fechten des Zielservers muss eingerichtet werden, damit er nicht mit

(D anderen Systemen kommunizieren kann. Wenn keine ordnungsgemafe Fechten vorhanden
sind, kann das geklonte Produktionssystem Daten mit anderen Produktionssystemen
austauschen, was zu logisch beschadigten Daten fihrt.

Installieren Sie die erforderliche Software

Die SAP-Hostagent-Software muss auf dem Zielserver installiert sein. Weitere Informationen finden Sie im
"SAP Host Agent" Im SAP-Hilfeportal.

CD Wenn der Host als HANA QA- oder Testsystem verwendet wird, ist die SAP-Hostagent-Software
bereits installiert.
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Konfiguration von Benutzern, Ports und SAP-Diensten

Die erforderlichen Anwender und Gruppen fir die SAP HANA-Datenbank missen auf dem Zielserver
verflgbar sein. In der Regel wird die zentrale Benutzerverwaltung verwendet. Daher sind keine
Konfigurationsschritte auf dem Zielserver erforderlich. Die erforderlichen Ports fir die HANA-Datenbank
mussen auf den Ziel-Hosts konfiguriert sein. Die Konfiguration kann durch Kopieren des aus dem Quellsystem
kopiert werden /etc/services Datei auf dem Zielserver.

Die erforderlichen SAP Services-Eintrage missen auf dem Zielhost verfligbar sein. Die Konfiguration kann
durch Kopieren des aus dem Quellsystem kopiert werden /usr/sap/sapservices Datei auf dem Zielserver.
Die folgende Ausgabe zeigt die erforderlichen Eintrage fir die im Lab-Setup verwendete SAP HANA-
Datenbank.

vmm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

HANA-Protokollvolumen vorbereiten

Da das HANA-Protokoll-Volume nicht Teil der Replikation ist, muss auf dem Ziel-Host ein leeres Protokoll-
Volume vorhanden sein. Das Protokoll-Volume muss dieselben Unterverzeichnisse enthalten wie das Quell-
HANA-System.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
Adrwxrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

Arwxr—-xr—- prladm sapsys 4096 Feb 22 10:25 hdb00001
drwxr-xr—-—- 2 prladm sapsys 4096 Feb 22 10:25 hdb00002.00003
drwxr-xr—-- 2 prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

vm-prl:~ #

drwxr—-xr-x

N W Ol

Erstellen des Backup-Volumes fiir das Protokoll

Da das Quellsystem fiir die HANA-Protokoll-Backups mit einem separaten Volume konfiguriert ist, muss auch
ein Protokoll-Backup-Volume auf dem Zielhost verfligbar sein. Ein Volume fiir die Protokoll-Backups muss
konfiguriert und auf dem Ziel-Host gemountet werden.

Wenn die Replikation des Protokoll-Backup-Volumes Teil der Disaster Recovery-Einrichtung ist, wird ein neues
Volume auf Basis eines Snapshots auf dem Zielhost gemountet und es ist nicht erforderlich, ein zusatzliches
Protokoll-Backup-Volume vorzubereiten.

Bereiten Sie Dateisystemeinhdangungen vor

In der folgenden Tabelle sind die Namenskonventionen aufgeflihrt, die flr das Lab-Setup verwendet werden.
Die Volume-Namen der neuen Volumes am Disaster-Recovery-Standort sind in enthalten /etc/fstab. Diese
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Volume-Namen werden im nachsten Abschnitt im Schritt zur Volume-Erstellung verwendet.

HANA PR1-Volumes Neues Volume und neue Bereitstellungspunkt am Zielhost
Unterverzeichnisse am Disaster
Recovery-Standort

Datenvolumen PR1-Data-mnt00001-SM-dest- /hana/Data/PR1/mnt00001
Clone
Freigegebenes Volume PR1-shared-sm-dest-Clone/shared /hana/shared /usr/sap/PR1
PR1-shared-SM-dest-Clone/usr-
sap-PR1
Backup-Volume protokollieren Hanabackup-sm-dest-Clone /Hanabackup
@ Die in dieser Tabelle aufgefiihrten Mount-Punkte mussen auf dem Zielhost erstellt werden.

Hier sind die erforderlichen /etc/fstab Eintrage.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PRl1-data-mnt00001-sm-dest-clone /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PR1-shared-sm-dest-clone/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time,lock, netdev,sec=sys 0 O
10.0.2.4:/PRl-shared-sm-dest-clone/usr-sap-PR1 /usr/sap/PR1 nfs
rw,vers=4,minorversion=1,hard, timeo=600, rsize=262144,wsize=262144,1intr, noa
time,lock, netdev,sec=sys 0 0

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest-clone /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg,noatime, n
olock 0 O

Erstellen Sie neue Volumes auf Basis von Snapshot-Backups am Disaster-Recovery-Standort

Abhangig vom Disaster Recovery Setup (mit oder ohne Log-Backup-Replikation) mussen
zwei oder drei neue Volumes auf der Basis von Snapshot-Backups erstellt werden. In
beiden Fallen muss ein neues Volume der Daten und das gemeinsame HANA Volume
erstellt werden.

Wenn auch die Backup-Daten fir das Protokoll repliziert werden, muss ein neues Volume des Backup-

Volumes erstellt werden. In unserem Beispiel wurden die Daten und das Protokoll-Backup-Volume an den
Disaster Recovery-Standort repliziert. In den folgenden Schritten wird das Azure-Portal verwendet.
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1. Eines der applikationskonsistenten Snapshot-Backups wird als Quelle fur das neue Volume des HANA-
Daten-Volumes ausgewahlt. Restore to New Volume ist ausgewahlt, um ein neues Volume basierend auf
der Snapshot-Sicherung zu erstellen.

+ PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pool1/PR1-data-mnt00001-sm-dest)

7 PR1-data-mnt00001-sm-dest (dr-saponanf/dr-sap-pool1/PR1-data-mnt00001-sm-dest) | Snapshots X

4
Volume

L Search (Ctrl+/) ‘ « T Add snapshot C_;’ Refrech

5 overview

‘ P search snapshots

H Activity log

Name T4 Location 14 Created 0
ﬁ Access control (JAM) prics
L/\‘. azacsnap__2021-02-16T134021-9431230Z West US 02/16/2021, 02:40:27 PM Sk
L] Tags [
_CJ;I azacsnap_2021-02-16T134917-6284160Z West US 02/16/2027, D2:49:20 PM e
Settings (L) azacsnep_2021-02-16T135737-37785462 West US 02/16/2021, 02:57:41 PM i
I : =
_l Properties Ej azacsnap__2021-02-16T160002-135456547 West US 02/16/2027, 05:00:05 PM b
& Locks (T azacsnap_2021-02-16T200002-0790336Z West US 02/16/2021, 08:00:08 PM e
Storage service :’:}“ azacsnap_ 2021-02-17T000002-17538587 West US 02/17/2027, 01:00:06 AM e
@ Mounit instriictions (L) azacsnap_2021-02-17T040001-5454808Z West US 02/17/2021, 05:00:05 AM L3
B Export policy (L) azacsnap_2021-02-17T080002-2933611Z West US 02/17/2021, 09:00:18 AM o
Snapshots :’:}: snapmirror.b1e8e48d-7114-11eb-b147-d03%ea.. West US 02/17/2021, 12:46:22 PM e
@ Replication (L) azacsnap_2021-02-17T120001-9196266Z West US 02/17/2021, 01:00:08 PM e
:’:}“ azacsnap__2021-02-17T160002-2801612Z West US 02/17/2027, D5:00:06 PM e
Monitoring :
2 :’:}: azacsnap__2021-02-17T200001-9149055Z West US 02/17/2021, 09:00:05 PM ok
fil Metrics
T 1-02= 2 a0 .
. II.‘)‘ azacsnap_ 2021-02-18T000001-79552437 West LS 02/18/2027, 01:00:07 4 @ Restore to new voluma
Automation [

c&. snapmirror.biee48d-7114-112b-b147-d03%ea. West US 02/18/2021,01:10:004

% Tasks (praview)

5 Export template m
Support + troubleshooting

B New support reguest

2. Der neue Volume-Name und die neue Quote mussen in der Benutzeroberflache angegeben werden.
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Home > Azure NetApp Files > dr-saponanf » dr-sap-pooll (dr-saponanf/dr-sap-pooll) > PR1-data-mnt00001-sm-dest (d

Create a volume

Basics  Protocol Tags Review + creats

This page will help you create an Azure Netipp Files volume in your subscription and enable you to access the volume from
within your virtual network. Learn more about Azure MetApp Files

Volume details

Vaolume name * PR1-dzta-mnt00001-sm-dest-clone \/
Restoring from snapshot (@ azacsnap_ 2021-02-18T000001-79552432Z
fvailable guota (GIB) & 2096
205 TIB
Quota (GIB) * () 500 \/
500 GiB
Virtual network (& dr-vnet (10.2.0.0/16,10.0.2.0/24) N
Delegated subnet @ default (10.0.2.0/28) ¥
Show advanced section I:'

3. Auf der Registerkarte Protokoll werden der Dateipfad und die Exportrichtlinie konfiguriert.
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Home > Azure MetApp Files > dr-saponanf > dr-sap-poell (dr-saponanf/dr-sap-pooll) » PR1-data-mnt00001-sm-dest (d

Create a volume

Basics Protocol  Tags Feview + create

Configure access to your volume.

Access

Pratocol type @) NFS SMB () Dual-protocol (NFSv3 and 5MB)

Configuration

File path* & | PR1-data-mnt00001-sm-dest-clone

Versions MFSv4. ] W
oy () Enabled (®) Disabled

Export policy

Configure the velume's export policy. This can be edited later. Learn more

T Moveup | Movedown T Movetotop & Movetobottom [§ Delete

B index Allowed clients Access Root Access

| [ 0.000/0 || Readawrite || on Ve
| | V| v ]

4. Der Bildschirm Erstellen und Priifen fasst die Konfiguration zusammen.
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Home > Azure NetApp Files > dr-saponanf > dr-sap-pooll (dr-saponanf/dr-sap-pool1) > PR1-data-mnt00001-sm-dest (dr-sapon

Create a volume

o Validation passed

Basics Protocol Tags Review + create

Basics

Subscription Pay-As-You-Go

Resource group dr-rg-sap

Region West US

Volume name PR1-data-mnt00007-sm-dest-clone
Capacity pool dr-sap-pocfl

Service level Standard

Quaota 500 GiB

MNetworking

Virtual network dr-vnet (10.2.0.0/16,10.0.2.0/24)
Delegated subnet default (10.0.2.0/28)

Protocol

Protocol NFSv4, 1

File path PR1-data-mntd0001-sm-dest-clone

5. Auf Basis des HANA-Snapshot-Backups wurde jetzt ein neues Volume erstellt.

=} dr-saponanf | Volumes X

MetApp account

P search (Ctrl+)) “« + addvolume - Add data replication (O Refresh

W Overview

‘ P search volumes

Activity log

Name T, Quota Ty Protocoltype Ty Mount path Ty Service level 4 Capacity pool Ty

. Access control IAM)

B hanabackup-sm-dest 1000 GiB NFSV3 10.0.2.4;/hanzbackup-sm-dest  Standard dr-sap-pooli
€ Tags

% PR1-dlata-mnt00001-sm-dest 500 GiB MFSv4.1 10.0.2.4;/PR1-data-mnt00001-s Standard dr-sap-pool .
settings | B PR1-data-mnt00001-sm-gest-clone 500 GiB NFSu4.1 10.02.4,/PR1-data-mnt00001-5 ~Standard dr-sap-poolt v
"
Il properties B Pri-log-mntoooot-dr 250 GiB NFSv4.1 10.0.2.4//PR1-log-mnt00001-dr  Standard dr-sap-poolt
8 Locks % PR1-shared-sm-dest 250 GiB NFSv4.1 10.0.2.4y/PR1-shared-sm-dest  Standard dr-sap-poolt e

Azure NetApp Files

b Active Directory connections
Storage service
T Capacity poals
& volumes
Data protection
[ snapshot policies
Automation
i Tasks (preview)
5 Export template

Support + troubleshooting

B MNew support request
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Die gleichen Schritte missen nun fir das freigegebene HANA und das Protokoll-Backup-Volumen, wie in den
folgenden beiden Screenshots dargestellt, durchgeflhrt werden. Da keine zusatzlichen Snapshots flr das
HANA Shared-Backup-Volume und das Log-Backup-Volume erstellt wurden, muss die neueste SnapMirror
Snapshot Kopie als Quelle fiir das neue Volume ausgewahlt werden. Das sind unstrukturierte Daten, und die
SnapMirror Snapshot Kopie kann fir diesen Anwendungsfall genutzt werden.

pooll/hanabackup-sm-dest)

rty hanabackup-sm-dest (dr-saponanf/dr-sap-pooll/hanabackup-sm-dest) | Snapshots
S volume
‘)—' Search (Ctrl+/) ‘ « — Add snapshot 'f_'," Refresh
5 overview -

| 2 Search snapshots
E Activity log

Name Location +L  Created i
Fa, Access control (IAM)

LY snapmirror.bleBedsd-7114-11eb-b147-d03%ea  West US 02/18/2021, 02:05:00 PM
@ Tags mos

? LY, snapmirrorbleBed8d-7114-11eb-b147-d03%ea-. West US 02/18/2021, 03:05:00 <) Restore to new volume
Settings
! properties
B Locks =
Storage service
@ mount instructions
LT Export policy
19 Snapshots
[D Replication
Der folgende Screenshot zeigt das HANA Shared Volume, das auf dem neuen Volume wiederhergestellt ist.
oool1/PR1-shared-sm-dest)
x

1y PR1-shared-sm-dest (dr-saponanf/dr-sap-pool1/PR1-shared-sm-dest) | Snapshots

Volume

) Search (Ctrl+)) | @ = Add snapshot C_'.) Refresh

L Overview

‘ £ Search snapshots

& Activity log
Name

9}1 Access control (IAM)

T snapmirorbleedsd-7114-11eb-b147-d030e3.

$ Taos
¢ T
Settings

! Properties

B Locks

Storage service

@ Mount instructions
LI Export policy

{1 Snapshots

[y Replication

E_,a snapmirror,ble8ed8d-7114-11eb-b147-dD3%ez.

Location T, Created
West US 02/18/2021, 02:05:00 PM
West US 02/18/2021, 03:05:00 @ REstoratoRew vollime

Wenn ein Kapazitats-Pool mit einer Tier mit niedriger Performance verwendet wurde, missen

@ die Volumes nun in einen Kapazitats-Pool verschoben werden, der die erforderliche

Performance bietet.

Alle drei neuen Volumes sind jetzt verfligbar und kénnen auf dem Zielhost eingebunden werden.

Mounten Sie die neuen Volumes am Ziel-Host

Die neuen Volumes kdnnen jetzt auf Basis des auf dem Zielhost eingebunden werden

/etc/fstab Datei zuvor erstellt.
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vm-prl:~ # mount -a

Die folgende Ausgabe zeigt die erforderlichen Dateisysteme.

vmm-prl:/hana/data/PR1/mnt00001/hdb00001 # df

Filesystem 1K-blocks Used
Available Use% Mounted on

devtmpfs 8190344 8
8190336 1% /dev

tmpfs 12313116 0
12313116 0% /dev/shm

tmpfs 8208744 17292
8191452 % /run

tmpfs 8208744 0
8208744 0% /sys/fs/cgroup

/dev/sda4 29866736 2438052
27428684 9% /

/dev/sda3 1038336 101520
936816 10% /boot

/dev/sda?2 524008 1072
522936 1% /boot/efi

/dev/sdbl 32894736 49176
31151560 1% /mnt

tmpfs 1641748 0
1641748 % /run/user/0

10.0.2.4:/PR1-10g-mnt00001-dr 107374182400 256
107374182144 1% /hana/log/PR1/mnt00001
10.0.2.4:/PR1-data-mnt00001-sm-dest-clone 107377026560 6672640

107370353920 1% /hana/data/PR1/mnt00001
10.0.2.4:/PRl1-shared-sm-dest-clone/hana-shared 107377048320 11204096
107365844224 1% /hana/shared
10.0.2.4:/PRl1-shared-sm-dest-clone/usr-sap-PR1 107377048320 11204096
107365844224 1% /usr/sap/PR1

10.0.2.4:/hanabackup-sm-dest-clone 107379429120 35293440
107344135680 1% /hanabackup

HANA Datenbank-Recovery
Im Folgenden werden die Schritte fur das HANA-Datenbank-Recovery aufgefuhrt

Starten Sie die erforderlichen SAP-Dienste.

vm-prl:~ # systemctl start sapinit
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Die folgende Ausgabe zeigt die erforderlichen Prozesse.

vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDBOl/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDBOl vm-prl -D -u prladm

sapadm 23202 1 5 11:29 2 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep —--color=auto sap

In den folgenden Abschnitten wird der Recovery-Prozess mit und ohne Forward Recovery mit den replizierten
Log-Backups beschrieben. Die Recovery wird mit dem HANA-Recovery-Skript fur die Systemdatenbank und
hdbsql-Befehle fiir die Mandanten-Datenbank ausgefihrt.

Recovery zum aktuellen Backup-Speicherpunkt fiir das HANA-Datenvolumen

Die Wiederherstellung zum neuesten Backup savepoint wird mit folgenden Befehlen als User priadm
ausgefiihrt:

» Systemdatenbank

recoverSys.py —--command "RECOVER DATA USING SNAPSHOT CLEAR LOG”

* Mandantendatenbank

Within hdbsgl: RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
Sie kdnnen auch HANA Studio oder Cockpit verwenden, um die Wiederherstellung des Systems und der

Mandanten-Datenbank auszufihren.

Die folgende Befehlsausgabe zeigt die Ausfuhrung der Wiederherstellung.

Recovery der Systemdatenbank
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py
—-—command="RECOVER DATA USING SNAPSHOT CLEAR LOG"

[139702869464896, 0.008] >> starting recoverSys (at Fri Feb 19 14:32:16
2021)

[139702869464896, 0.008] args: ()

[139702869464896, 0.009] keys: {'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 14:32:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 14:32:16

stopped system: 2021-02-19 14:32:16

creating file recoverInstance.sql

restart database

restart master nameserver: 2021-02-19 14:32:21

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T14:32:56+00:00 P0027646 177bab4d610 INFO RECOVERY
RECOVER DATA finished successfully

recoverSys finished successfully: 2021-02-19 14:32:58

[139702869464896, 42.017] O

[139702869464896, 42.017] << ending recoverSys, rc = 0 (RC TEST OK), after
42.009 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recovery von Mandanten-Datenbanken

Wenn fir den Benutzer priadm am Quellsystem kein Benutzerspeicherschllssel erstellt wurde, muss auf dem
Zielsystem ein Schlissel erstellt werden. Der im Schlussel konfigurierte Datenbankbenutzer muss Uber
Berechtigungen zur Ausfiihrung von Mandanten-Recovery-Vorgangen verfiigen.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>

Die Mandantenwiederherstellung wird jetzt mit hdbsql ausgefthrt.
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATA FOR PR1 USING SNAPSHOT CLEAR LOG
0 rows affected (overall time 66.973089 sec; server time 66.970736 sec)
hdbsgl SYSTEMDB=>

Die HANA-Datenbank ist jetzt betriebsbereit, und der Disaster-Recovery-Workflow fir die HANA-Datenbank

wurde getestet.
Recovery mit vorwértsgerichteten Recovery mithilfe von Log-/Katalog-Backups
Log-Backups und der HANA-Backup-Katalog werden aus dem Quellsystem repliziert.

Die Wiederherstellung mit allen verfugbaren Log-Backups wird mit den folgenden Befehlen als Benutzer
priadm ausgeflihrt:

» Systemdatenbank

recoverSys.py —-command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

* Mandantendatenbank

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

(D Um eine Wiederherstellung mit allen verfligbaren Protokollen durchzuflihren, kdnnen Sie
jederzeit als Zeitstempel in der Recovery-Anweisung verwenden.

Sie kdnnen auch HANA Studio oder Cockpit verwenden, um die Wiederherstellung des Systems und der
Mandanten-Datenbank auszufuhren.

Die folgende Befehlsausgabe zeigt die Ausfihrung der Wiederherstellung.

Recovery der Systemdatenbank
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING
SNAPSHOT"

[140404915394368, 0.008] >> starting recoverSys (at Fri Feb 19 16:06:40
2021)

[140404915394368, 0.008] args: ()

[140404915394368, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-20 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-19 16:06:40 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-19 16:06:40

stopped system: 2021-02-19 16:06:41

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-19 16:06:46

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-19T16:07:19+00:00 P0009897 177bb0b4416 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
19T715:17:33+00:00, reached log position 38272960

recoverSys finished successfully: 2021-02-19 16:07:20

[140404915394368, 39.757] O

[140404915394368, 39.758] << ending recoverSys, rc = 0 (RC TEST OK), after
39.749 secs

Recovery von Mandanten-Datenbanken

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PRIKEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands

\g to quit

hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

0 rows affected (overall time 63.791121 sec; server time 63.788754 sec)

hdbsgl SYSTEMDB=>
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Die HANA-Datenbank ist jetzt betriebsbereit, und der Disaster-Recovery-Workflow fir die HANA-Datenbank
wurde getestet.

Uberpriifen Sie die Konsistenz der neuesten Protokoll-Backups

Da die Volume-Replizierung fiir das Protokoll unabhangig vom von dem von der SAP HANA Datenbank
ausgefiihrten Backup-Prozess durchgefiihrt wird, konnen am Disaster Recovery-Standort inkonsistente
Backup-Dateien flr Protokolle vorhanden sein. Nur die letzten Backup-Dateien fir Protokolle sind
moglicherweise inkonsistent und diese Dateien sollten Uberprift werden, bevor eine Weiterleitung der
Recovery am Disaster Recovery-Standort mithilfe der erfolgt hdbbackupcheck Werkzeug.

Wenn der hdbbackupcheck Tool meldet Fehler bei den letzten Protokollsicherungen muss der neueste Satz
von Protokollsicherungen entfernt oder geléscht werden.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1log/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"
successfully checked.

Die Prifung muss flr die aktuellen Log-Backup-Dateien des Systems und der Mandanten-Datenbank
ausgefuhrt werden.

Wenn der hdbbackupcheck Tool meldet Fehler bei den letzten Protokollsicherungen muss der neueste Satz
von Protokollsicherungen entfernt oder geléscht werden.

Disaster-Recovery-Failover

Disaster-Recovery-Failover

Je nachdem, ob die Backup-Replizierung des Protokolls Teil der Disaster Recovery-
Einrichtung ist, unterscheiden sich die Schritte fur Disaster Recovery leicht. In diesem
Abschnitt wird das Disaster Recovery Failover fur die reine Daten-Backup-Replizierung
sowie fur die Replizierung von Daten-Volumes in Kombination mit der Replizierung des
Backup-Volumes flr das Protokoll beschrieben.

Um Disaster Recovery-Failover auszufuhren, gehen Sie wie folgt vor:

—_

. Bereiten Sie den Zielhost vor.

. Brechen Sie die Replikationsbeziehungen auf und lI6schen Sie sie.

. Wiederherstellung des Datenvolumens im letzten applikationskonsistenten Snapshot-Backup
. Mounten Sie die Volumes am Ziel-Host.

. Stellen Sie die HANA Datenbank wieder her.

a A WO DN

o Nur Daten-Volume-Recovery.

o Recovery mit replizierten Protokoll-Backups vorfiihren.

In den folgenden Abschnitten werden diese Schritte detailliert beschrieben und die folgende Abbildung zeigt
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Disaster-Failover-Tests.

AawsRegon: EastUs @ moa @ Azure Region: West US

SID=PR1 SID=PR1
=i Rrepdie tigethast =i Attach volumes to DR server
Recovery of HANA database w/ or w/o
SARIY ELPHANA forward recovery.
(N LI |
NetApp Account: saponanf NetApp Account: dr-saponanf

Capacity Pool: sap-pool1

Capacity Pool: dr-sap-pool-premium

Break and delete the Log

replication relationships.

Log
Backup

Bereiten Sie den Zielhost vor

In diesem Abschnitt werden die Vorbereitungsschritte beschrieben, die auf dem Server
fur das Disaster-Recovery-Failover erforderlich sind.

Im normalen Betrieb wird der Zielhost normalerweise flir andere Zwecke verwendet, beispielsweise als HANA
QA- oder Testsystem. Daher missen die meisten der beschriebenen Schritte bei der Ausfihrung von Disaster
Failover-Tests ausgeflhrt werden. Zum anderen die relevanten Konfigurationsdateien, wie /etc/fstab Und
/usr/sap/sapservices, Kann vorbereitet werden und dann in die Produktion durch einfaches Kopieren der
Konfigurationsdatei. Das Disaster Recovery-Failover-Verfahren stellt sicher, dass die relevanten vorbereiteten
Konfigurationsdateien korrekt konfiguriert sind.

Die Vorbereitung des Ziel-Hosts umfasst auch das Herunterfahren des HANA QA- oder Testsystems sowie das
Anhalten aller Services mit systemctl stop sapinit.

Hostname und IP-Adresse des Zielservers

Der Hostname des Zielservers muss mit dem Hostnamen des Quellsystems identisch sein. Die IP-Adresse
kann unterschiedlich sein.

Ein ordnungsgemalies Fechten des Zielservers muss eingerichtet werden, damit er nicht mit

@ anderen Systemen kommunizieren kann. Wenn keine ordnungsgemalfe Fechten vorhanden
sind, kann das geklonte Produktionssystem Daten mit anderen Produktionssystemen
austauschen, was zu logisch beschadigten Daten fuhrt.

Installieren Sie die erforderliche Software

Die SAP-Hostagent-Software muss auf dem Zielserver installiert sein. Ausfihrliche Informationen finden Sie im
"SAP Host Agent" Im SAP-Hilfeportal.
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@ Wenn der Host als HANA QA- oder Testsystem verwendet wird, ist die SAP-Hostagent-Software
bereits installiert.

Konfiguration von Benutzern, Ports und SAP-Diensten

Die erforderlichen Anwender und Gruppen fir die SAP HANA-Datenbank missen auf dem Zielserver
verflgbar sein. In der Regel wird die zentrale Benutzerverwaltung verwendet. Daher sind keine
Konfigurationsschritte auf dem Zielserver erforderlich. Die erforderlichen Ports fur die HANA-Datenbank
mussen auf den Ziel-Hosts konfiguriert sein. Die Konfiguration kann durch Kopieren des aus dem Quellsystem
kopiert werden /etc/services Datei auf dem Zielserver.

Die erforderlichen SAP Services-Eintrage missen auf dem Zielhost verfligbar sein. Die Konfiguration kann
durch Kopieren des aus dem Quellsystem kopiert werden /usr/sap/sapservices Datei auf dem Zielserver.
Die folgende Ausgabe zeigt die erforderlichen Eintrage fir die im Lab-Setup verwendete SAP HANA-
Datenbank.

vmm-prl:~ # cat /usr/sap/sapservices

#!/bin/sh

LD LIBRARY PATH=/usr/sap/PR1/HDBOl/exe:S$LD LIBRARY PATH;export
LD LIBRARY PATH;/usr/sap/PR1/HDB0l/exe/sapstartsrv
pf=/usr/sap/PR1/SY¥YS/profile/PR1 HDBOl vm-prl -D -u prladm
limit.descriptors=1048576

HANA-Protokollvolumen vorbereiten

Da das HANA-Protokoll-Volume nicht Teil der Replikation ist, muss auf dem Ziel-Host ein leeres Protokoll-
Volume vorhanden sein. Das Protokoll-VVolume muss dieselben Unterverzeichnisse enthalten wie das Quell-
HANA-System.

vm-prl:~ # 1ls -al /hana/log/PR1/mnt00001/
total 16
drwxXrwxrwx root root 4096 Feb 19 16:20

root root 22 Feb 18 13:38 ..

prladm sapsys 4096 Feb 22 10:25 hdb00001
prladm sapsys 4096 Feb 22 10:25 hdb00002.00003

prladm sapsys 4096 Feb 22 10:25 hdb00003.00003

drwxr—-xr-x
drwxr—-xr—-

drwxr—-xr—-

N NN W O

drwxr—-xr—--

vm-prl:~ #

Erstellen des Backup-Volumes fiir das Protokoll

Da das Quellsystem fur die HANA-Protokoll-Backups mit einem separaten Volume konfiguriert ist, muss auch
ein Protokoll-Backup-Volume auf dem Zielhost verfligbar sein. Ein Volume fiir die Protokoll-Backups muss
konfiguriert und auf dem Ziel-Host gemountet werden.

Wenn die Protokollsicherung Teil der Disaster Recovery-Einrichtung ist, wird das replizierte Backup-Volume flr

das Protokoll auf dem Zielhost gemountet und es ist nicht erforderlich, ein zusatzliches Protokoll-Backup-
Volume vorzubereiten.
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Bereiten Sie Dateisystemeinhdngungen vor

In der folgenden Tabelle sind die Namenskonventionen aufgefihrt, die fiir das Lab-Setup verwendet werden.
Die Volume-Namen am Disaster-Recovery-Standort sind in enthalten /etc/fstab.

HANA PR1-Volumes Volumes und Unterverzeichnisse Bereitstellungspunkt am Zielhost
am Disaster Recovery-Standort
Datenvolumen PR1-Data-mnt00001-SM-dest /hana/Data/PR1/mnt00001
Freigegebenes Volume PR1-shared-sm-dest/shared PR1- /hana/shared /usr/sap/PR1
shared-SM-dest/usr-sap-PR1
Backup-Volume protokollieren Hanabackup-SM-dest /Hanabackup
(D Die Mount-Punkte aus dieser Tabelle missen auf dem Zielhost erstellt werden.

Hier sind die erforderlichen /etc/fstab Eintrage.

vm-prl:~ # cat /etc/fstab

# HANA ANF DB Mounts

10.0.2.4:/PR1-data-mnt0001-sm-dest /hana/data/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

10.0.2.4:/PR1-1og-mnt00001-dr /hana/log/PR1/mnt00001 nfs
rw,vers=4,minorversion=1, hard, timeo=600, rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA ANF Shared Mounts

10.0.2.4:/PRl1-shared-sm-dest/hana-shared /hana/shared nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 0

10.0.2.4:/PRl-shared-sm-dest/usr-sap-PR1 /usr/sap/PR1l nfs
rw,vers=4,minorversion=1, hard, timeo=600,rsize=262144,wsize=262144,intr,noa
time, lock, netdev,sec=sys 0 O

# HANA file and log backup destination

10.0.2.4:/hanabackup-sm-dest /hanabackup nfs

rw,vers=3,hard, timeo=600,rsize=262144,wsize=262144,nconnect=8,bg, noatime,n
olock 0 O

Peering der Replizierung unterbrechen und I6schen

Im Falle eines Disaster-Failovers mussen die Ziel-Volumes unterbrochen werden, damit
der Zielhost die Volumes fur Lese- und Schreibvorgange mounten kann.

Fir das HANA Daten-Volume missen Sie das aktuelle HANA Snapshot-Backup

@ wiederherstellen, das mit AzZAcSnap erstellt wurde. Dieser Vorgang zum Zurilicksetzen des
Volumes ist nicht mdglich, wenn der neueste ReplikationssSnapshot aufgrund des Replication
Peering als belegt markiert wird. Deshalb missen Sie auch das Replication Peering I6schen.
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durchgefihrt werden.

Die nachsten beiden Screenshots zeigen den Break and delete Peering-Vorgang fir das HANA-

Datenvolumen. Dieselben Vorgange missen auch fur das Log-Backup und das gemeinsame HANA-Volume

Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

IR PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt

Volume

£ Search (Ctrl+/) | &

. Overview

B Activity log

Ao Access control (IAM)
L Tags

Settings

iI! properties

B Locks

Storage service

@ nount instructions
Z Export policy

15 Snapshots

|D Replication

~ Essentials
End point type : Destination
Healthy : Healthy

Mirror state ¢ Mirrored

Show data for last:

E Ghours 12 hours

1 day

7 days b

Volume replication lag time

§.94hours:

5.56hours

r-sap-pool-premium/PR1-data-mnt0001-sm-dest)

=

Source
Relationship sti
Replication sch

Total progress

Is volume replication transfer

I} PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mni

Volume

£ Search (Ctrl+/) ‘ «

2 Cwverview

B Activity log

'“,c\ Access control (IAM)
L Tags

Settings

1! Properties

B Locks

Storage service

0 Mount instructions
15 Export policy

. Snapshots

[y Replication

y = -

# Essentials
End point type ; Destination
Healthy : Healthy

Mirror state  : Broken

Show data for last:

@EET® shours 12 hours

1 day

7days )

Volume replication lag time

1.67min
1.5min

133min

imin

Slsec

=

Source
Relationship sti
Replication sch

Total progress

Is volume replication transfer

Break replication peering

Break replication peering

A\ Waming! This action will stop data replication between the
volumes and might result in loss of data.

Type ‘yes' to procesd

=

Delete replication

Delete replication object

Warning this operation will delete the connection between
9 P!
PR1-gata-mnt00001 and PR1-data-mnt0001-sm-dest

This will delete the replication object of PR1-dats-mnt00001, type

‘yes' 1o proceed

[yedl

Da Replication Peering geléscht wurde, ist es moglich, das Volume auf das neueste HANA Snapshot Backup
zurlckzusetzen. Wenn Peering nicht geldscht wird, wird die Auswahl des Revert-Volumes ausgegraut und ist

nicht wahlbar. Die folgenden zwei Screenshots zeigen den Vorgang zur Zurticksetzen des Volumens.
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Ir-sap-pool-premium/PR1-data-mnt0001-sm-dest)

i PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt0001-sm-dest) | Snapshots X
Valume
£ Search (Cirl+/) ‘ « + Add snapshot O Refresh

& Overview
‘)3 Search snapshots

B Activity log

Name T4 Location Ty Created Ty
fa Access control (JAM) =
(D), azacsnap_2021-02-18T120002-2150721Z Wast Us 02/18/2021, 01:00:05 PM
L J Tags e
(L), azacsnap_2021-02-18T160002-14426912 West US 02/18/2021, 05:00:43 PM
Seitings (T azacsnap_2021-02-18T200002-07586872 West US 02/18/2021, 09:00:05 PM wes
"
fIl" properties {4 azacsnap_2021-02-19T000002-0039686Z Wast Us 02/19/2021, 01:00:05 AM
8 Locks (T azacsnap_2021-03-19T040001-87737487 West US 02/19/2021, 05:00:06 AM
Storage service (T azacsnap_2021-02-19T080001-51986532 Wast US 02/19/2021, 09:00:05 AM
© Mount instructions {4 azacsnap 2021-02-19T120002-14953227 West US 02/19/2021, 01:00:06 PM
2l Export policy (T azacsnap_2021-02-19T160002-36986787 West US 02/19/2021, 05:00:05 PM
71 Snapshots (T azacsnap_2021-02-22T120002-31453987 West Us 02/22/2021, 01:00:06 PM
m Replication :(EE snapmirror.bieBed8d-7114-11eb-b147-d03%ea-. Woest US 02/22/2021, 03:32:00 PM LA
_— (T azacsnap_2021-02-22T160002-01446472 Wast US 02/22/2021, 05:00:05 PM
Meonitoring
= ) (U azacsnap_2021-02-22T200002-0649581Z Wast US 02/22/2021, 09:00:05 PM
1 Metrics
p__2021-02-237000002-03113792 West US 02/23/2021, 01:00:05
Hd i ‘Q i ke i £ 2l i d @ Restore to new volume
utomation
1(91 snapmirrerb1eBedsd-7114-11eb-b147-d03%ea.  West US 02/23/2021, 01:10:00 # pes
o . ;9 Revert volume
oin Tasks (preview)
L Export template [ Delete
Support + troubleshooting
B New support reguest
4 w - /PR1-i = -SM~ \
Ir-sap-pocl-premium/PR1-data-mnt0001-sm-dest) ReVert Volume tO Snapshot 54
1 evert volur 11-data- 1-stmi- zacs! 2100
77 PR1-data-mnt0001-sm-dest (dr-saponanf/dr-sap-pool-premium/PR1-data-mnt #evertvelume PRi-dstamni00i-sm-dest o snapchot szacenap_2021
“ Volume
| L Search (Ctrl+/) | &« - Add snapshat C) Refresh . o
! A\ This action is irreversible and it will delete all the valumes
= snapshots that are newer than azacsnap_2021-02-
= Overview 23T000002-0311379Z, Please type 'PR1-data-mnt0001-sm-
¥ ‘ A Search snapshots dest’ to confirm.
E Activity lo
i Name +, Location
Ao Access control (JAM) =
:& azacsnap_ 2021-02-18T120002-2150721Z West Us Are you sure you want to revert ‘PR1-data-mnt00071-sm-dest' to
‘ Tags e state of ‘azacsnap__2021-02-23T000002-03113792'7
(L 2021-02-18T16 = N
(T azacsnap_2021-02-18T160002-1442691Z Wast Us S T
Fetlings (T azacsnap_2021-02-18T200002-0758627Z West US
i .
1l Properties 1T azacsnap_2021-02-19T000002-0039686Z Wast US
& Locks (D) azacsnap_2021-02-19T040001-8773748Z West US
Storage service (Y azacsnap_2021-02-19T080001-5198653Z Wast US
© Mount instructions (T azacsnap_2021-02-19T120002-1495322Z West US
B txportpolicy (T azacsnap_2021-02-19T160002-3605678Z West Us
1% Srapshots (T azacsnap_2021-02-227120002-3145398Z West US
T Replication 1T snapmirrorblegeasd-7114-11ab-b147-d038es.  Wast Us
o (T azacsnap_2021-02-22T160002-0144647Z West US
Monitoring
. (T azacsnap_2021-02-22T200002-06495817 West US
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1T snapmirrorblegeasd-7114-11ab-b147-d038es.  Wast Us

.?. Tasks (preview)

5 Export template
Support + troubleshooting

2 New support request

Nach der Wiederherstellung des Volumes basiert das Daten-Volume auf einem konsistenten HANA-Snapshot-
Backup und kann nun fir Recovery-Vorgange genutzt werden.
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Wenn ein Kapazitats-Pool mit einer Tier mit niedriger Performance verwendet wurde, miissen

die Volumes nun in einen Kapazitats-Pool verschoben werden, der die erforderliche
Performance bietet.

Mounten Sie die Volumes am Ziel-Host

Die Volumes kdnnen jetzt auf der Grundlage des auf dem Zielhost eingebunden werden
/etc/fstab Datei zuvor erstellt.

vm-prl:~ # mount -a

Die folgende Ausgabe zeigt die erforderlichen Dateisysteme.
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vm-prl:~ # df

Filesystem 1K-blocks Used
Available Use% Mounted on

devtmpfs 8201112 0
8201112 0% /dev

tmpfs 12313116 0
12313116 0% /dev/shm

tmpfs 8208744 9096
8199648 % /run

tmpfs 8208744 0
8208744 % /sys/fs/cgroup

/dev/sda4 29866736 2543948
27322788 9% /

/dev/sda3 1038336 79984
958352 8% /boot

/dev/sda?2 524008 1072
522936 1% /boot/efi

/dev/sdbl 32894736 49180
31151556 1% /mnt

10.0.2.4:/PR1-1log-mnt00001-dr 107374182400 6400
107374176000 1% /hana/log/PR1/mnt00001

tmpfs 1641748 0
1641748 $ /run/user/0

10.0.2.4:/PRl1-shared-sm-dest/hana-shared 107377178368 11317248
107365861120 1% /hana/shared
10.0.2.4:/PRl1-shared-sm-dest/usr-sap-PR1 107377178368 11317248
107365861120 1% /usr/sap/PR1L

10.0.2.4:/hanabackup-sm-dest 107379678976 35249408
107344429568 1% /hanabackup
10.0.2.4:/PR1-data-mnt0001-sm-dest 107376511232 6696960
107369814272 1% /hana/data/PR1/mnt00001

vmm-prl:~ #

HANA Datenbank-Recovery
Die folgenden Schritte sind fir das HANA-Datenbank-Recovery beschrieben.

Starten Sie die erforderlichen SAP-Dienste.
vm-prl:~ # systemctl start sapinit

Die folgende Ausgabe zeigt die erforderlichen Prozesse.
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vm-prl:/ # ps -ef | grep sap

root 23101 1 0 11:29 2 00:00:00
/usr/sap/hostctrl/exe/saphostexec pf=/usr/sap/hostctrl/exe/host profile
prladm 23191 1 3 11:29 2 00:00:00

/usr/sap/PR1/HDB01/exe/sapstartsrv
pf=/usr/sap/PR1/SYS/profile/PR1 HDB0l vm-prl -D -u prladm

sapadm 23202 1 5 11:29 ? 00:00:00
/usr/sap/hostctrl/exe/sapstartsrv pf=/usr/sap/hostctrl/exe/host profile -D
root 23292 1 0 11:29 2 00:00:00

/usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile
root 23359 2597 0 11:29 pts/1 00:00:00 grep --color=auto sap

In den folgenden Abschnitten wird der Recovery-Prozess mit der vorwarts gerichteten Recovery mit den
replizierten Protokoll-Backups beschrieben. Die Recovery wird mit dem HANA-Recovery-Skript fir die
Systemdatenbank und hdbsql-Befehle fiir die Mandanten-Datenbank ausgefiihrt.

Die Befehle zur Ausfiihrung einer Wiederherstellung zum neuesten Speicherpunkt von Daten werden in Kapitel
beschrieben "Recovery zum neuesten HANA Daten-Volume-Backup-Speicherpunkt".

Recovery mit vorwartsgerichteten Recovery mithilfe von Log-Backups

Die Wiederherstellung mit allen verfligbaren Log-Backups wird mit den folgenden Befehlen als Benutzer
pr1iadm ausgeflhrt:

» Systemdatenbank

recoverSys.py —--command "RECOVER DATABASE UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT"

 Mandantendatenbank

Within hdbsgl: RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-20
00:00:00" CLEAR LOG USING SNAPSHOT

@ Um die Wiederherstellung mit allen verfiigbaren Protokollen zu erméglichen, kénnen Sie
jederzeit als Zeitstempel in der Wiederherstellungsanweisung verwenden.

Sie kdnnen auch HANA Studio oder Cockpit verwenden, um die Wiederherstellung des Systems und der

Mandanten-Datenbank auszufiihren.

Die folgende Befehlsausgabe zeigt die Ausfliihrung der Wiederherstellung.

Recovery der Systemdatenbank
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prladm@vm-prl:/usr/sap/PR1/HDB01> HDBSettings.sh recoverSys.py --command
"RECOVER DATABASE UNTIL TIMESTAMP '2021-02-24 00:00:00' CLEAR LOG USING
SNAPSHOT"

[139792805873472, 0.008] >> starting recoverSys (at Tue Feb 23 12:05:16
2021)

[139792805873472, 0.008] args: ()

[139792805873472, 0.008] keys: {'command': "RECOVER DATABASE UNTIL
TIMESTAMP '2021-02-24 00:00:00' CLEAR LOG USING SNAPSHOT"}

using logfile /usr/sap/PR1/HDBO1/vm-prl/trace/backup.log

recoverSys started: ============2021-02-23 12:05:16 ============
testing master: vm-prl

vm-prl is master

shutdown database, timeout is 120

stop system

stop system on: vm-prl

stopping system: 2021-02-23 12:05:17

stopped system: 2021-02-23 12:05:18

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2021-02-23 12:05:23

start system: vm-prl

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2021-02-23T12:07:53+00:00 P0012969 177cec93d51 INFO RECOVERY
RECOVER DATA finished successfully, reached timestamp 2021-02-
23T09:03:114+400:00, reached log position 43123520

recoverSys finished successfully: 2021-02-23 12:07:54
[139792805873472, 157.466] O

[139792805873472, 157.466] << ending recoverSys, rc = 0 (RC _TEST OK),
after 157.458 secs

prladm@vm-prl:/usr/sap/PR1/HDB01>

Recovery von Mandanten-Datenbanken

Wenn fur den Benutzer priadm am Quellsystem kein Benutzerspeicherschlussel erstellt wurde, muss auf dem
Zielsystem ein Schlissel erstellt werden. Der im Schlissel konfigurierte Datenbankbenutzer muss ber
Berechtigungen zur Ausfiihrung von Mandanten-Recovery-Vorgangen verfigen.

prladm@vm-prl:/usr/sap/PR1/HDB01> hdbuserstore set PR1IKEY vm-prl:30113
<backup-user> <password>
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prladm@vm-prl:/usr/sap/PR1/HDB01> hdbsgl -U PR1KEY
Welcome to the SAP HANA Database interactive terminal.
Type: \h for help with commands
\g to quit
hdbsgl SYSTEMDB=> RECOVER DATABASE FOR PR1 UNTIL TIMESTAMP '2021-02-24
00:00:00"'" CLEAR LOG USING SNAPSHOT
0 rows affected (overall time 98.740038 sec; server time 98.737788 sec)
hdbsgl SYSTEMDB=>

Uberpriifen Sie die Konsistenz der neuesten Protokoll-Backups

Da die Volume-Replizierung fiir das Protokoll unabhangig vom von dem von der SAP HANA Datenbank
ausgefihrten Backup-Prozess durchgefiihrt wird, kénnen am Disaster Recovery-Standort inkonsistente
Backup-Dateien fur Protokolle vorhanden sein. Nur die letzten Backup-Dateien flr Protokolle sind
moglicherweise inkonsistent und diese Dateien sollten Uberprift werden, bevor eine Weiterleitung der
Recovery am Disaster Recovery-Standort mithilfe der erfolgt hdbbackupcheck Werkzeug.

prladm@hana-10: > hdbbackupcheck
/hanabackup/PR1/1og/SYSTEMDB/log backup 0 0 0 0.1589289811148
Loaded library 'libhdbcsaccessor'

Loaded library 'libhdblivecache'

Backup '/mnt/log-backup/SYSTEMDB/log backup 0 0 0 0.1589289811148"
successfully checked.

Die Prifung muss fur die aktuellen Log-Backup-Dateien des Systems und der Mandanten-Datenbank
ausgefuhrt werden.

Wenn der hdbbackupcheck Tool meldet Fehler bei den letzten Protokollsicherungen muss der neueste Satz

von Protokollsicherungen entfernt oder geléscht werden.

Aktualisierungsverlauf

An dieser Lésung wurden seit ihrer ersten Verdffentlichung folgende technische Anderungen vorgenommen:

Version Datum Zusammenfassung aktualisieren

Version 1.0 April 2021 Ausgangsversion

TR-4646: SAP HANA Disaster Recovery with Storage
Replication

Nils Bauer, NetApp

Der TR-4646 bietet einen Uberblick tiber die Optionen fur Disaster-Recovery-Schutz fir SAP HANA. Sie
enthalt detaillierte Setup-Informationen und eine Beschreibung des Anwendungsfalls flr eine Disaster-
Recovery-Lésung an drei Standorten, die auf synchroner und asynchroner NetApp SnapMirror Storage-
Replizierung basiert. Bei der beschriebenen Lésung wird NetApp SnapCenter mit dem SAP HANA Plug-in
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eingesetzt, um die Datenbankkonsistenz zu managen.

https://www.netapp.com/pdf.html?item=/media/8584-tr4646pdf.pdf

TR-4313: SAP HANA Backup and Recovery by Using Snap
Creator

Nils Bauer, NetApp

TR-4313 beschreibt die Installation und Konfiguration der NetApp Backup- und Recovery-Ldsung fiir SAP
HANA. Die Lésung basiert auf dem NetApp Snap Creator Framework und dem Snap Creator Plug-in fir SAP
HANA. Diese Losung wird durch die zertifizierte Cisco SAP HANA Multinode Appliance in Kombination mit
NetApp Storage unterstiitzt. Unterstitzt wird diese Lésung auch durch SAP HANA-Systeme mit einem Node
und mehreren Knoten in TDI-Projekten (Tailored Datacenter Integration).

https://www.netapp.com/pdf.html?item=/media/19779-tr-4313.pdf

TR-4711: SAP HANA Backup and Recovery Using NetApp
Storage Systems and CommVault Software

Marco Schoen, NetApp
Dr. Tristan Daude, Commvault Systems

TR-4711 beschreibt das Design einer NetApp und CommVault Lésung fiir SAP HANA, die CommVault
IntelliSnap Snapshot-Managementtechnologie und NetApp Snapshot Technologie umfasst. Die Lésung basiert
auf NetApp Storage und der CommVault Datensicherungssuite.

https://www.netapp.com/pdf.html?item=/media/17050-tr4711pdf.pdf

NVA-1147-DESIGN: SAP HANA auf NetApp All-SAN-Array:
Modernes SAN, Datensicherung und Disaster Recovery

Nils Bauer, Roland Wartenberg, Darryl Clinkskalen, Daniel Hohman, Marco Schéen, Steve Botkin, Michael
Peppers, Vidula Aiyer, Steve Collins, Pavan Jhamnani, Lee Dorrier, NetApp

Jim Zucchero, Naem Saafein, Ph.D., Broadcom Brocade

Diese NetApp Verified Architecture deckt die Modernisierung von SAP-Systemen und Betriebsablaufe fir SAP
HANA auf NetApp All SAN-Array (ASA) Storage-Systemen mit Brocade FC SAN Fabric ab. Sie umfasst
Backup und Recovery, Disaster Recovery und Datensicherung. Die Lésung nutzt NetApp SnapCenter, um
Backup, Restore und Recovery von SAP HANA sowie die Klon-Workflows zu automatisieren. Konfiguration,
Tests und Failover-Szenarien von Disaster Recovery werden mit synchroner NetApp SnapMirror
Datenreplizierungssoftware beschrieben. Darlber hinaus wird SAP Data Protection mit CommVault
beschrieben.

https://www.netapp.com/pdf.html?item=/media/10235-nva-1147-design.pdf
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ZUFALLIGE, BESONDERE, BEISPIELHAFTE SCHADEN ODER FOLGESCHADEN (EINSCHLIESSLICH,
JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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