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BlueXP Backup and Recovery for SAP HANA –
Cloud-Objekt-Storage als Backup-Ziel

BlueXP Backup and Recovery for SAP HANA – Cloud-
Objekt-Storage als Backup-Ziel

Überblick

In diesem Dokument wird beschrieben, wie Sie SAP HANA für die Datensicherung mit NetApp BlueXP
einrichten und konfigurieren – von lokalen bis hin zu Cloud-basierten Objektspeichern. Sie deckt den Backup-
und Recovery-Teil der Lösung von BlueXP ab. Diese Lösung ist eine Erweiterung der lokalen SAP HANA
Backup-Lösung mit NetApp Snap Center und bietet eine kostengünstige Möglichkeit für die langfristige
Archivierung von SAP HANA-Backups in Cloud-basiertem Objekt-Storage. Außerdem bietet sie optionales
Tiering von Objekt-Storage in Archiv-Storage wie AWS Glacier/Deep Glacier, Microsoft Azure Blob Archive und
GCP Archive Storage.

Die Einrichtung und Konfiguration der lokalen SAP HANA Backup- und Recovery-Lösung wird in beschrieben
"TR-4614: SAP HANA Backup und Recovery mit SnapCenter (netapp.com)".

In dieser TR wird nur beschrieben, wie Sie die lokale SnapCenter-basierte SAP HANA Backup- und Recovery-
Lösung mit BlueXP Backup und Recovery für SAP HANA erweitern können. Dabei kommen z. B. AWS S3
Objekt-Storage zum Einsatz. Das Setup und die Konfiguration mit Microsoft Azure und GCP-Objekt-Storage
statt AWS S3 ist ähnlich, wird in diesem Dokument aber nicht beschrieben.

BlueXP Backup- und Recovery-Architektur

BlueXP Backup und Recovery ist eine SaaS-Lösung mit Datensicherungsfunktionen für Applikationen, die auf
NetApp On-Premises-Storage in der Cloud ausgeführt werden. SAP HANA wird mithilfe von NetApp Storage
effizient, applikationskonsistent und richtlinienbasiert gesichert. Darüber hinaus ermöglicht BlueXP Backup-
und Recovery-Funktionen zentrale Kontrolle und Übersicht. Gleichzeitig werden Benutzern das Management
applikationsspezifischer Backup- und Restore-Vorgänge delegiert.

BlueXP Backup und Recovery läuft in NetApp BlueXP als SaaS und nutzt das Framework und die UI. Das
BlueXP Arbeitsumgebungs-Framework wird verwendet, um die Zugangsdaten für NetApp ONTAP auf Basis
des lokalen Storage und des NetApp SnapCenter Servers zu konfigurieren und zu managen.

Ein BlueXP Connector muss innerhalb des virtuellen Netzwerks des Kunden implementiert werden. Es ist eine
Verbindung zwischen der lokalen Umgebung und der Cloud-Umgebung erforderlich, z. B. eine Site-to-Site-
VPN-Verbindung. Die Kommunikation zwischen den NetApp-SaaS-Komponenten und der Kundenumgebung
erfolgt ausschließlich über den Konnektor. Der Connector führt die Storage-Vorgänge mithilfe der ONTAP und
SnapCenter Management-APIs aus.

Der Datentransfer zwischen dem lokalen Storage und dem Cloud-Bucket ist vollständig gesichert mit AES-256-
Bit-Verschlüsselung im Ruhezustand, TLS/HTTPS-Verschlüsselung bei der Übertragung und CMK-
Unterstützung (Customer Managed Key).
Die gesicherten Daten werden in einem unveränderlichen und nicht löschbaren WORM-Zustand gespeichert.
Die einzige Möglichkeit, auf die Daten aus dem Objekt-Storage zuzugreifen, besteht darin, sie in NetApp
ONTAP-basiertem Storage wiederherzustellen, einschließlich NetApp CVO.
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Überblick über die Installations- und Konfigurationsschritte

Die erforderlichen Installations- und Konfigurationsschritte lassen sich in drei Bereiche aufteilen.
Voraussetzung ist, dass die SAP HANA-Backup-Konfiguration im NetApp Snap Center konfiguriert ist. Für die
Einrichtung von Snap Center für SAP HANA in erster Linie auf "SnapCenter-Konfiguration (netapp.com)".

1. Installation und Konfiguration von NetApp BlueXP Komponenten

Muss einmal während der ersten Einrichtung der Datensicherungslösung durchgeführt werden.

2. Vorbereitungsschritte bei NetApp SnapCenter.

Muss für jede SAP HANA-Datenbank durchgeführt werden, die geschützt werden sollte.

3. Konfigurationsschritte bei BlueXP Backup und Recovery.

Muss für jede SAP HANA-Datenbank durchgeführt werden, die geschützt werden sollte.

Installation und Konfiguration von NetApp BlueXP Hybrid-Applikations-Backup

Die Installation und Konfiguration der NetApp BlueXP Komponenten finden Sie in "Sichern Sie Ihre On-
Premises-Applikationsdaten in der NetApp Dokumentation".

1. Melden Sie sich bei BlueXP an und richten Sie ein NetApp Konto ein unter https://bluexp.netapp.com/.
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2. Implementieren Sie den BlueXP Connector in Ihrer Umgebung. Beschreibung ist verfügbar unter "Weitere
Informationen zu Steckverbindern finden Sie in der NetApp-Dokumentation".

3. Cloud-Backup-Lizenz bei BlueXP hinzufügen/kaufen: https://docs.netapp.com/us-en/cloud-manager-
backup-restore/task-licensing-cloud-backup.html.

4. Schaffen Sie eine Arbeitsumgebung für Ihre On-Premises-Umgebung in NetApp und Ihr Cloud-Ziel in
BlueXP durch Hinzufügen Ihres lokalen Storage.

5. Erstellen einer neuen Objektspeicher-Beziehung für den On-Premises-Storage in einen AWS S3 Bucket

6. SAP HANA-Systemressource bei SnapCenter konfigurieren

7. Fügen Sie Snap Center zu Ihrer Arbeitsumgebung hinzu.

8. Erstellen Sie eine Richtlinie für Ihre Umgebung.

9. Sicherung Ihres SAP HANA-Systems

Konfigurieren von BlueXP Backup und Recovery für SAP
HANA

Arbeitsumgebung für BlueXP erstellen

Fügen Sie das lokale Storage-System zu Ihrer Arbeitsumgebung hinzu.

1. Wählen Sie im linken Menü Storage → Canvas → My Working Umgebung.

2. Drücken Sie + Arbeitsumgebung Hinzufügen.

3. Wählen Sie On-Premises.
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4. Wählen Sie Entdecken Sie die On-Premises-ONTAP.

5. Geben Sie die IP-Adresse des ONTAP-Clusters und das Passwort ein und drücken Sie Discover.
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6. Der ONTAP Cluster ist jetzt verfügbar.

Erstellen einer Beziehung zwischen dem lokalen Storage-System und einem
Objekt-Storage-Bucket

Die Beziehung zwischen dem On-Premises-Storage und dem S3-Bucket wird entweder ein Backup für ein
Volume oder ein Backup einer Applikation erstellt. Soll ein vorhandenes Standort-zu-Standort-VPN für die
Übertragung der Daten von On-Premises zu S3 verwendet werden, muss ein Volume-Backup zum Erstellen
der Beziehung zwischen dem lokalen Storage und dem S3-Bucket verwendet werden, während VPC-
Endpunkte verwendet werden müssen.
Bei Erstellung dieser Dokumentation bietet der Applikations-Backup-Workflow keine VPC-Endpunkte für den
Zugriff auf S3 Buckets.
Siehe "Gateway-Endpunkte für Amazon S3 – Amazon Virtual Private Cloud" Einrichten von VPC-Endpunkten
für S3 innerhalb der VPC
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So erstellen Sie ein erstes Volume-Backup:

1. Navigieren Sie über Protection zu Backup und Recovery und wählen Sie Volumes.

2. Drücken Sie die Taste Backup aktivieren.

3. Wählen Sie das gewünschte lokale Speichersystem aus und klicken Sie auf Backup aktivieren.
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4. Wählen Sie Backup.

5. Wählen Sie ein Volume, das auf derselben SVM wie Ihre SAP HANA-Datendateien gespeichert ist, und
drücken Sie Weiter. In diesem Beispiel wurde das Volume für /hana/shared ausgewählt.
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6. Weiter, wenn eine bestehende Richtlinie vorhanden ist.

7. Aktivieren Sie die Option Backup und wählen Sie Ihren gewünschten Backup-Anbieter. In diesem Beispiel
AWS.
Lassen Sie die Option für bereits vorhandene Richtlinien aktiviert.
Deaktivieren Sie die Optionen, die Sie nicht verwenden möchten.
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8. Erstellen Sie einen neuen Bucket, oder wählen Sie einen vorhandenen Bucket aus. Stellen Sie Ihre AWS-
Kontoeinstellungen, den regio, Ihren Zugriffsschlüssel und den geheimen Schlüssel bereit. Drücken Sie
Weiter.

9. Wählen Sie den korrekten IPspace Ihres lokalen Storage-Systems aus, wählen Sie Privat Endpoint
Configuration aus und wählen Sie den VPC-Endpunkt für S3 aus. Drücken Sie Weiter.
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10. Überprüfen Sie Ihre Konfiguration und drücken Sie Sicherung aktivieren.

11. Die Sicherung wurde erfolgreich initiiert.
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Konfigurieren Sie die SAP HANA-Systemressource bei SnapCenter

1. Prüfen Sie, ob die SVM (in diesem Beispiel hana), in der Ihr SAP HANA-System gespeichert ist, über den
Cluster hinzugefügt wurde. Wenn nur die SVM hinzugefügt wurde, fügen Sie das Cluster hinzu.

2. Definieren Sie eine Planungsrichtlinie mit einem täglichen, wöchentlichen oder monatlichen Zeitplan.
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3. Fügen Sie die neue Richtlinie zu Ihrem SAP HANA-System hinzu und weisen Sie einen täglichen Zeitplan
zu.

4. Nach der Konfiguration sind neue Backups mit dieser Richtlinie verfügbar, nachdem die Richtlinie gemäß
dem definierten Zeitplan ausgeführt wurde.
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Hinzufügen von SnapCenter zur BlueXP Arbeitsumgebung

1. Wählen Sie im linken Menü Schutz → Sicherung und Wiederherstellung → Anwendungen.

2. Wählen Sie Hybrid aus dem Pulldown-Menü. 

3. Wählen Sie im Einstellungsmenü SnapCenter Server.

4. Registrieren Sie den SnapCenter-Server.
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5. Fügen Sie die Anmeldeinformationen des SnapCenter-Servers hinzu.

6. Die SnapCenter-Server wurden hinzugefügt, und Daten werden erkannt.

14



7. Sobald der Ermittlungsjob abgeschlossen ist, steht das SAP HANA-System zur Verfügung.

Erstellen einer Backup-Richtlinie für Anwendungsbackups

1. Wählen Sie im Einstellungsmenü Policies aus.
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2. Erstellen Sie eine neue Richtlinie, falls gewünscht, indem Sie auf Richtlinie erstellen klicken.

3. Geben Sie den Richtliniennamen an, das gewünschte SnapMirror-Label, wählen Sie Ihre gewünschten
Optionen aus und drücken Sie Create.
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4. Die neue Richtlinie ist verfügbar.

Sicherung der SAP HANA-Datenbank mit Cloud Backup für Applikationen

1. Wählen Sie Backup aktivieren für das SAP HANA-System.
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2. Wählen Sie die zuvor erstellte Richtlinie aus und klicken Sie auf Weiter.

3. Da das Speichersystem und der Konnektor im Voraus konfiguriert haben, wird das Backup aktiviert.
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4. Sobald der Job abgeschlossen ist, wird das System aufgelistet.

5. Nach einiger Zeit werden die Backups in der Detailansicht des SAP HANA Systems aufgelistet.
Eine tägliche Sicherung wird am nächsten Tag aufgelistet.
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In einigen Umgebungen kann es notwendig sein, vorhandene Planungseinstellungen der snapmirror Quelle zu
entfernen. Führen Sie dazu den folgenden Befehl am Quell-ONTAP-System aus: snapmirror modify

-Destination-path <hana-cloud-svm>:<SID_data_mnt00001>_copy -schedule "" .

Wiederherstellung von SAP HANA BlueXP Backup

Eine Wiederherstellung aus dem Backup kann nur mit einem On-Premises-NetApp
ONTAP-basierten Storage-System oder NetApp CVO in der Cloud erfolgen. Eine
Wiederherstellung kann wie folgt durchgeführt werden:

1. Klicken Sie in der Benutzeroberfläche von BlueXP auf Schutz > Backup und Recovery > Anwendungen
und wählen Sie Hybrid.

2.   Wählen Sie im Feld Filtern nach den Filter  Typ und wählen Sie aus der Dropdown- Liste HANA aus.

3. Klicken Sie auf View Details für die Datenbank, die Sie wiederherstellen möchten.
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4. Wählen Sie das gewünschte Backup aus, und wählen Sie Storage Export.

5. Geben Sie die gewünschten Optionen an:
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a. Geben Sie in der NAS-Umgebung den FQDN oder die IP-Adresse des Hosts an, auf den die aus dem
Objektspeicher wiederhergestellten Volumes exportiert werden sollen.

b. Geben Sie in der SAN-Umgebung die Initiatoren des Hosts an, dem die LUNs der aus dem
Objektspeicher wiederhergestellten Volumes zugeordnet werden sollen.

6. Wenn sich der Snapshot im Archiv-Speicher befindet, wählen Sie die Priorität für die Wiederherstellung der
Daten aus dem Archiv-Speicher aus.

7. Wenn nicht genügend Speicherplatz auf dem Quellspeicher vorhanden ist oder der Quellspeicher nicht
verfügbar ist, wählen Sie Speicherort ändern.

8. Wenn Sie Speicherort ändern auswählen, können Sie ein Suffix an das Ziel-Volume anhängen. Wenn Sie
das Kontrollkästchen nicht aktiviert haben,  wird standardmäßig _restore an das Zielvolume angehängt.
Klicken Sie Auf Weiter.

9. Wenn Sie Speicherort ändern ausgewählt haben, geben Sie die Details zum alternativen Speicherort an, in
denen die vom Objektspeicher wiederhergestellten Daten auf der Seite Speicherzuordnung gespeichert
werden, und klicken Sie auf Weiter.

10. Überprüfen Sie die Details und klicken Sie auf * Wiederherstellen*.
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Dieser Vorgang führt nur den Speicherexport des wiederhergestellten Backups für den angegebenen Host
aus. Sie müssen das Dateisystem manuell am Host mounten und die Datenbank aufrufen. Nach der
Nutzung des Volumes kann der Speicheradministrator das Volume aus dem ONTAP-Cluster löschen.

Zusätzliche Informationen und Versionsverlauf

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr über die in diesem Dokument
beschriebenen Informationen zu erfahren:

• NetApp BlueXP Backup- und Recovery-Produktdokumentation
"Sichern Sie Ihre On-Premises-Applikationsdaten in der NetApp Dokumentation"

• SAP HANA Backup und Recovery mit SnapCenter
https://docs.netapp.com/us-en/netapp-solutions-sap/backup/saphana-br-scs-overview.html#the-netapp-
solution

Versionsverlauf

Version Datum Versionsverlauf des Dokuments

Version 1.0 März 2024 Ausgangsversion

Siehe "Interoperabilitäts-Matrix-Tool (IMT)" Überprüfen Sie auf der NetApp Support-Website, ob die in diesem
Dokument angegebenen Produktversionen und Funktionen in Ihrer IT-Umgebung unterstützt werden. Das
NetApp IMT definiert die Produktkomponenten und -Versionen, die für von NetApp unterstützte
Konfigurationen verwendet werden können. Die spezifischen Ergebnisse hängen von der Installation des
jeweiligen Kunden gemäß den technischen Daten ab.
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