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Lifecycle Management

NetApp Integration des SAP Landscape Managements mit
Ansible

TR-4953: NetApp SAP Landscape Management Integration Using Ansible

SAP Landscape Management (Lama) ermdglicht SAP-Systemadministratoren die
Automatisierung von SAP-Systemprozessen. Dazu gehoren ein lickenloses SAP-
Systemklonen, -Kopien und -Aktualisierungen.

Autoren: Michael Schlosser, Nils Bauer, NetApp

NetApp bietet eine umfassende Auswahl an Ansible-Modulen, in denen SAP Lama tber SAP Lama
Automation Studio auf Technologien wie NetApp Snapshot und FlexClone zugreifen kann. Diese Technologien
unterstltzen die Vereinfachung und Beschleunigung von SAP Systemkopien, Kopien und Aktualisierungen.

Die Integration kann von Kunden genutzt werden, die NetApp Storage-Lésungen vor Ort ausfiihren, oder von
Kunden, die NetApp Storage-Services bei Public-Cloud-Providern wie Amazon Web Services, Microsoft Azure
oder der Google Cloud Platform nutzen.

In diesem Dokument wird die Konfiguration von SAP Lama mit NetApp Storage-Funktionen fir SAP-
Systemkopierungs-, Klon- und Aktualisierungsvorgange mithilfe der Ansible-Automatisierung beschrieben.

SAP Szenarien fur Klonen, Kopieren und Aktualisieren von Systemen

Der Begriff SAP Systemkopie wird oft als Synonym fur drei verschiedene Prozesse
verwendet: SAP Systemklon, SAP Systemkopie oder SAP Systemaktualisierung. Es ist
wichtig, zwischen den verschiedenen Vorgangen zu unterscheiden, da sich Workflows
und Anwendungsfalle fur jedes einzelne unterscheiden.

* SAP-Systemklon. ein SAP-Systemklon ist ein identischer Klon eines Quell-SAP-Systems. SAP
Systemklone werden typischerweise zur Beseitigung logischer Beschadigungen oder zum Testen von
Disaster-Recovery-Szenarien eingesetzt. Bei einem Systemklonvorgang bleiben der Hostname, die
Instanznummer und die SID unverandert. Daher ist es wichtig, fir das Zielsystem ein ordnungsgemafies
Netzwerkfechten einzurichten, um sicherzustellen, dass keine Kommunikation mit der
Produktionsumgebung besteht.

» SAP-Systemkopie. eine SAP-Systemkopie ist ein Setup eines neuen SAP-Zielsystems mit Daten aus
einem SAP-Quellsystem. Dabei kdnnte das neue Zielsystem beispielsweise ein zusatzliches Testsystem
mit den Daten aus dem Produktionssystem sein. Hostname, Instanznummer und SID unterscheiden sich
fur die Quell- und Zielsysteme.

+ SAP-Systemaktualisierung. ein SAP-Systemaktualisierung ist eine Aktualisierung eines bestehenden
SAP-Zielsystems mit Daten aus einem SAP-Quellsystem. Das Zielsystem ist in der Regel Teil einer SAP-
Transportlandschaft, beispielsweise ein Qualitatssicherungssystem, das mit den Daten des
Produktionssystems aktualisiert wird. Hostname, Instanznummer und SID unterscheiden sich fir die Quell-
und Zielsysteme.

Die folgende Abbildung zeigt die wichtigsten Schritte, die wahrend eines Systemklonens, einer Systemkopie
oder einer Systemaktualisierung ausgefuhrt werden missen. Die violetten Felder zeigen die Schritte an, in die
NetApp Storage-Funktionen integriert werden kdnnen. Alle drei Operationen lassen sich mithilfe von SAP



Lama vollstandig automatisieren.
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Anwendungsfille fur Systemaktualisierung, Kopie und Klonen

Es gibt verschiedene Szenarien, in denen Daten aus einem Quellsystem zu Test- oder
Schulungszwecken einem Zielsystem zur Verfiugung gestellt werden mussen. Diese Test-
und Trainingssysteme mussen regelmafig mit Daten des Quellsystems aktualisiert
werden, um sicherzustellen, dass die Test- und Schulungsmalinahmen mit dem aktuellen
Datensatz durchgefuhrt werden.

Diese Systemaktualisierungen bestehen aus mehreren Aufgaben auf Infrastruktur-, Datenbank- und
Applikationsebene und kénnen je nach Automatisierungsgrad mehrere Tage dauern.
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Mit den Klon-Workflows von SAP Lama und NetApp werden die erforderlichen Aufgaben in der Infrastruktur-
und Datenbankebene beschleunigt und automatisiert. Anstatt ein Backup vom Quellsystem auf das Zielsystem
wiederherzustellen, verwendet SAP Lama NetApp Snapshot-Kopie und NetApp FlexClone-Technologie, damit
erforderliche Aufgaben bis zu einer gestarteten HANA-Datenbank in Minuten anstelle von Stunden ausgefihrt
werden kdnnen, wie in der folgenden Abbildung dargestellt. Der fir das Klonen erforderliche Zeitaufwand ist
unabhangig von der GréRRe der Datenbank, sodass selbst sehr grofle Systeme in wenigen Minuten erstellt
werden kdénnen. Eine weitere Reduzierung der Laufzeit erfolgt durch die Automatisierung von Aufgaben auf
Betriebssystem- und Datenbankebene sowie auf der Seite SAP-Nachbearbeitung.
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Beseitigung logischer Beschadigungen

Logische Beschadigungen kdnnen durch Softwarefehler, menschliche Fehler oder Sabotage verursacht
werden. Leider kdnnen logische Beschadigungen oft nicht mit standardmafRigen Hochverfligbarkeits- und
Disaster Recovery-Losungen behoben werden. Daher kdnnen abhangig von der Schicht, Applikation, dem
File-System oder dem Storage mit der logischen Beschadigung minimale Ausfallzeiten und akzeptable
Datenverluste in manchen Fallen nicht erfullt werden.

Schlimmstenfalls ist die SAP-Anwendung logisch beschadigt. SAP Applikationen laufen oft in einer Landschaft,
in der verschiedene Applikationen miteinander kommunizieren und Daten austauschen. Daher wird die
Wiederherstellung eines SAP-Systems, bei dem eine logische Beschadigung aufgetreten ist, nicht empfohlen.
Wenn Sie das System auf einen Zeitpunkt vor der Beschadigung wiederherstellen, flhrt dies zu Datenverlust.
AuRerdem wirde die SAP-Landschaft nicht mehr synchron sein und eine zusatzliche Nachbearbeitung
erfordern.

Anstatt das SAP-System wiederherzustellen, ist es besser, den logischen Fehler innerhalb des Systems zu
beheben, indem das Problem in einem separaten Reparatursystem analysiert wird. Zur Ursachenanalyse ist
die Einbindung des Geschaftsprozesses und der Applikationseigentiimer erforderlich. Fir dieses Szenario
erstellen Sie ein Reparatursystem (ein Klon des Produktionssystems) auf Basis der Daten, die vor dem
Auftreten der logischen Beschadigung gespeichert wurden. Innerhalb des Reparatursystems kénnen die
erforderlichen Daten exportiert und in das Produktionssystem importiert werden. Bei diesem Ansatz muss das
Produktionssystem nicht angehalten werden. Im besten Fall gehen keine Daten oder nur ein Bruchteil der



Daten verloren.

Bei der Einrichtung des Reparatursystems sind Flexibilitat und Geschwindigkeit entscheidend. NetApp
Storage-basierte Snapshot Backups bieten mehrere konsistente Datenbank-Images, um mithilfe der NetApp
FlexClone Technologie einen Klon des Produktionssystems zu erstellen. Die Erstellung von FlexClone
Volumes dauert nur wenige Sekunden, anstatt mehrerer Stunden, wenn zum Einrichten des Reparatursystems
eine umgeleitete Wiederherstellung aus einem dateibasierten Backup verwendet wird.
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............................. 5. Repeat step 1- 4, if required
6. Export Data
Presence t=0 m ‘ 7. Import into Production

FlexClone - .
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Disaster Recovery-Tests

Fir eine effiziente Disaster Recovery-Strategie missen die erforderlichen Workflows getestet werden. Die
Tests zeigen, ob die Strategie funktioniert und ob die interne Dokumentation ausreichend ist. Darlber hinaus
kénnen Administratoren die erforderlichen Verfahren Schulen.

Die Storage-Replizierung mit SnapMirror ermdglicht die Ausflihrung von Disaster-Recovery-Tests ohne Risiko
von RTO und RPO. Disaster-Recovery-Tests kdnnen ohne Unterbrechung der Datenreplizierung durchgefihrt
werden. Disaster Recovery-Tests fur asynchronen und synchronen SnapMirror verwenden Snapshot Backups
und FlexClone Volumes am Disaster Recovery-Ziel.

SAP Lama kann fir die Orchestrierung des gesamten Testvorgangs verwendet werden, aber auch fir
Netzwerkfencing, Ziel-Host-Wartung usw.
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Integration von NetApp SAP Lama mithilfe von Ansible

Bei dem Integrationsansatz werden individuelle Provisionierungs- und Hooks von SAP
Lama in Kombination mit Ansible-Playbooks flir das NetApp Storage-Management
verwendet. Die folgende Abbildung zeigt einen allgemeinen Uberblick tiber die
Konfiguration auf Lama-Seite sowie die entsprechenden Komponenten der
Beispielimplementierung.

SAP LaMa

Provider definition: netapp_clone

SAP host agent

' |

E———

Replacement steps Script functions Create Snapshot and FlexClone
S | | | | e e »  Execute Ansible playbook: (N i
netapp_lama_CloneVolumes.yml S— H
g o O, > Create volume and mount point B
description and report back to LaMa

Custom hook: Delete NetAppClone

Hook for operation Delete Snapshot and FlexClone
____________ - Execute Ansible playbook:
netapp_lama_ServiceConfigRemoval.yml — I
Custom hook: Delete NetAppClone Refrash il .
Hook for operation ete Snapshot and FlexClone
Execute Ansible playbool: eisam
———————————— - T 1
netapp_lama_ClearMountConfig.yml — I — =<l

Uber einen zentralen Host, der als Ansible-Kontroll-Node fungiert, werden Anfragen von SAP Lama ausgefiihrt
und die NetApp Storage-Vorgange mit Ansible Playbooks ausgeldst. Die Komponenten des SAP-Hostagenten

mussen auf diesem Host installiert sein, damit der Host als Kommunikationstor zu SAP Lama verwendet
werden kann.

Innerhalb von Lama Automation Studio wird ein Anbieter definiert, der beim SAP-Host-Agent des Ansible-
Hosts registriert ist. Eine Host-Agent-Konfigurationsdatei verweist auf ein Shell-Skript, das von SAP Lama mit
einer Reihe von Befehlszeilenparametern aufgerufen wird, abhangig von der angeforderten Operation.



Innerhalb von Lama Automation Studio werden benutzerdefinierte Bereitstellung und ein individueller Haken
definiert, um Storage-Klonvorgange wahrend der Bereitstellung und auch bei Clean-up-Vorgangen
auszufuhren, wenn das System deprovisioniert wird. Das Shell-Skript auf dem Ansible Kontroll-Node fuhrt
dann die entsprechenden Ansible-Playbooks aus, die die Snapshot- und FlexClone-Vorgange sowie das
Léschen der Klone mit dem Deprovisioning-Workflow auslésen.

Weitere Informationen zu NetApp Ansible-Modulen und den Lama-Provider-Definitionen finden Sie unter:

* "NetApp Ansible Module"

* "Dokumentation zu SAP Lama — Anbieterdefinitionen"

Beispiel fiir eine Implementierung

Aufgrund der groRen Anzahl an Optionen fur System- und Speichereinrichtung sollte die
Beispielimplementierung als Vorlage fur lhre individuellen System-Setup- und
Konfigurationsanforderungen verwendet werden.

@ Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstiitzt. Sie kdnnen
die aktuelle Version der Skripte per E-Mail an ng-sapcc@netapp.com anfordern.

Validierte Konfigurationen und Einschrankungen

Die folgenden Grundsatze wurden fur die Beispielumsetzung angewendet und missen moglicherweise an die
Bedurfnisse des Kunden angepasst werden:

» Verwaltete SAP Systeme greifen iber NFS auf NetApp Storage Volumes zu und wurden basierend auf
dem adaptiven Designprinzip eingerichtet.

+ Sie kénnen alle von NetApp Ansible Modulen unterstitzten ONTAP-Versionen (ZAPI und REST API)
verwenden.

» Die Anmeldeinformationen fiir ein einzelnes NetApp Cluster und eine SVM wurden als Variablen im
Provider-Skript hartcodiert.

» Das Storage-Klonen wurde auf demselben Storage-System durchgefiihrt, das vom Quell-SAP System
verwendet wurde.

 Die Storage Volumes fir das SAP Ziel-System hatten dieselben Namen wie die Quelle mit einem Anhang.
» Es wurde kein Klonen auf dem Sekundarspeicher (SV/SM) implementiert.
 FlexClone Split wurde nicht implementiert.

* FUr Quell- und Ziel-SAP-Systeme waren die Instanznummern identisch.

Laboreinrichtung

Die folgende Abbildung zeigt die von uns verwendete Lab-Einrichtung. Das fiir den Systemklonvorgang
verwendete Quell-SAP-System HN9 bestand aus der Datenbank H09, dem SAP CS und den SAP ALS
Diensten, die auf demselben Host (sap-Inx32) mit installiert ausgeflhrt werden "Anpassungsfahiges Design”
Aktiviert. Ein Ansible-Kontroll-Node wurde gemaf vorbereitet "Ansible Playbooks fur NetApp ONTAP"
Dokumentation.

Der SAP-Host-Agent wurde auch auf diesem Host installiert. Das NetApp-Provider-Skript und die Ansible
Playbooks wurden auf dem Ansible-Steuerungsknoten konfiguriert, wie in beschrieben ",Anhang: Provider
Script-Konfiguration.*"


https://www.ansible.com/integrations/infrastructure/netapp
https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-US/bf6b3e43340a4cbcb0c0f3089715c068.html
mailto:ng-sapcc@netapp.com
https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-US/737a99e86f8743bdb8d1f6cf4b862c79.html
https://github.com/sap-linuxlab/demo.netapp_ontap/blob/main/netapp_ontap.md

Der Host sap-1nx49 Wurde als Ziel fir den Klonbetrieb von SAP Lama verwendet und die Funktion zur
Isolation wurde dort konfiguriert.

Verschiedene SAP-Systeme (HNA als Quelle und HN2 als Ziel) wurden fiir Systemkopierungs- und
Aktualisierungsvorgange verwendet, da dort Post Copy Automation (PCA) aktiviert wurde.
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Die folgenden Softwareversionen wurden fiir die Laboreinrichtung verwendet:

* SAP Lama Enterprise Edition 3.00 SP23 2
» SAP HANA 2.00.052.00.1599235305

* SAP 7.77 PATCH 27 (S/4 HANA 1909)

* SAP Host Agent 7.22 Patch 56

* SAPACEXT 7.22 Patch 69

e Linux SLES 15 SP2

* Ansible 2: 13.7

* NetApp ONTAP 9.8P8

Konfiguration von SAP Lama

Definition eines SAP Lama-Providers

Die Provider-Definition wird in Automation Studio von SAP Lama wie im folgenden Screenshot dargestellt
ausgeflihrt. Die Beispielimplementierung verwendet eine Definition eines einzelnen Providers, die wie zuvor
erlautert fir verschiedene benutzerdefinierte Bereitstellungsschritte und Hooks verwendet wird.
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Dem Provider netapp_clone Wird als Skript definiert netapp clone.sh Registriert beim SAP-Host-Agent.
Der SAP-Host-Agent wird auf dem zentralen Host ausgeflhrt sap-jump, Die auch als Ansible-
Steuerungsknoten fungiert.
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Auf der Registerkarte used in wird angezeigt, fiir welche benutzerdefinierten Vorgange der Provider verwendet
wird. Die Konfiguration fiir die benutzerdefinierte Bereitstellung NetAppClone und die benutzerdefinierten
Hooks NetAppClone I6schen und NetAppClone Refresh I6schen werden in den nachsten Kapiteln

angezeigt.
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Die Parameter ClonePostFix und SnapPostFix werden wahrend der Ausflihrung des Provisioning Workflows



angefordert und fiir die Snapshot- und FlexClone-Volume-Namen verwendet.
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Individuelle Bereitstellung mit SAP Lama

In der zuvor beschriebenen benutzerdefinierten SAP Lama-Bereitstellungskonfiguration wird der zuvor
beschriebene Kundenanbieter verwendet, um die Bereitstellungsworkflows Clone Volumes und
PostCloneVolumes zu ersetzen.
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Custom-Hook von SAP Lama

Wenn ein System mit dem Workflow zum Ldschen des Systems geldscht wird, wird der Haken NetAppClone
I6schen verwendet, um die Provider-Definition aufzurufen netapp_clone. Der Haken NetApp Clone
Refresh I6schen wird wahrend der Systemaktualisierung verwendet, da die Instanz wahrend der Ausflihrung
erhalten bleibt.
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Delete NetAppClone Refresh Instance netapp_clone Pre hook for ‘Clear Mount Configuration )
Custom Operations
Delete NetAppClone Instance netapp_clone Pre hook for ‘Remove Instance )

Custom Hooks
Custom Notifications
Custom Provisioning
Provisioning Blueprints

Custom Processes

Es ist wichtig, Mount Data XML fur den Custom Hook zu konfigurieren, damit SAP Lama dem Provider die
Informationen Uber die Mount Point-Konfiguration bereitstellt.
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Um sicherzustellen, dass der benutzerdefinierte Haken nur verwendet und ausgefuhrt wird, wenn das System
mit einem benutzerdefinierten Bereitstellungs-Workflow erstellt wurde, wird ihm die folgende Einschréankung
hinzugefugt.
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Weitere Informationen zur Verwendung von benutzerdefinierten Haken finden Sie im "SAP Lama-
Dokumentation".

Benutzerdefinierten Bereitstellungs-Workflow fiir SAP Quellsystem aktivieren

Er muss in der Konfiguration angepasst werden, um den individuellen Bereitstellungs-Workflow fir das
Quellsystem zu ermdglichen. Das Kontrollkastchen Benutzerdefinierte Provisioning-Prozess verwenden
mit der entsprechenden benutzerdefinierten Bereitstellungsdefinition muss ausgewahlt werden.
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https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-US/139eca2f925e48738a20dbf0b56674c5.html
https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-US/139eca2f925e48738a20dbf0b56674c5.html

,.ZA!-, Landscape Management Working Set: [<All> ~] Search | (R[] 4o  LNionsapinca

Automation Studio Configuration Infrastructure
_Poois | TSystema | Hosts | Craracterisics |
Overview of Systems and Instances Ei‘ -
Discover | Remove Instance and System . |[ Reassign Instances |[ Mass Configuration | | | (Export [ import | @)1 \
Name | Managed | ACEnabed | Operafional | Pool Network Description =
?
" - (T etieaverABAP 777 c3hng Mucese
* System database: MASTER (configured) - H09, SAP HANA 02, dbhoS %] 1) wl MUCCBC MUCGBC-SAP-Front
* Central services: 01, cshng 57 Muccee MUCCBC-SAP-Front
+ AS instance: 00, pahn® MUCCBC MUCCBC-SAP-Front
| » HNA NetWeaver ABAP 777, cshna = = = Muccee
=
systems 2 Selected: HN9: NetWeaver ABAP 7.77, eshnd
" Log |
| Show In 4
General Intersystem Dependencies
System Name [HNS: NelWeaver ABAP 7.77, cshnd. ] ‘ From Instance To Instance
SID: [HNg = [ Outgoing (0) v
Instance ID: |SystemiD HN9.SystemHost cshng. «+ [@ Incoming (0)
Solution Manager settings
Assign Solution Manager System: [ Entity Relations.
| Custom Relation Type | Target Entity Type \ Target Entity

Focused Run Settings.

(E] Table is empty
‘Assign Focused Run System: (

Disable Workmode Management o
E-Mail Notification
System and A Provisioning EhErA e
This system was provided by (instatiation Custom Notification
This system can be used for [¥] Cloning [C] Application Server (Un-Jinstaliation Enable Custom Notification: [
[ Copying [7] Diagnostic Agent (Un-jinstaliation ACM Settings.
[] Renaming [I1nzDM Java ACM-Managed [m]

[ Standalone PCA [ Replication Configuration

Use Custom Provisioning Process:
Use as TOMS Control System: =
Is BU Source System (m]
Use Replication for Single Tenant Database Refresh: []

Workflow zur Bereitstellung von SAP Lama — Klon-System

Die folgende Abbildung zeigt die Hauptschritte, die beim Systemklonworkflow ausgefuhrt
werden.

System Clone

S| Prepare  Activate Start
S System lsolatior

v

In diesem Abschnitt wird der gesamte Workflow zum Klonen von SAP Lama-Systemen anhand des SAP-
Quellsystems HN9 mit HANA-Datenbank HO9 erlautert. Das folgende Bild gibt einen Uberblick tber die
wahrend des Workflows ausgeflihrten Schritte.
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HANA:  HO9 dbh0g
SAP-CS: HN9 cshnd
HNS pahng

SAP-AS:

HA PAIR

9 _data

H08_log

HO9 dbh08clone
HN9 cshnSclone
HNS pahnScione

SAP-CS:
SAP-AS:

"Ll 5P Host Agent (sap-inxdg)

HA PAIR

HO9_shared

HNE_sap

- EXTHN

HO9_shared_cl

HNS_sap_cl

SAP LaMa (sap-Inx44)

Ansible Control Node

netapp_clone.sh
| SAP Host Agent (sap-jump)

1 Create Cloned System Configuration

4  Prepare + Start System

Create Storage Snapshot + Clone
(netapp_lama_CloneVolumes.yml)

Create Mount Point Configuration +
Set Custom Properties

1. Um den Klon-Workflow zu starten, 6ffnen Sie Provisioning in der MenUstruktur und wahlen Sie das
Quellsystem (in unserem Beispiel HN9) aus. Starten Sie dann den Assistenten * Clone System*.

SAP Landscape Management

Overview v

=0
1]

Systems.  Virtualization  Cloud

Dashboard
Provisioning Systems View v [

Visualization

SAP Database Administration Systams: 2, Instances: 6

Search
Name Status

Pool

e Operations >
o on [ string | [ setect value

~ | [ select Value >

B&  Provisioning
r  Automation Studio v
Systems (2)
Provider Definitions
Name

Custom Operations.
I v @ HN: NetWeaver ABAP 7.77, cshng
Custom Hooks

@ 109 System database (ABAP): MASTER : SAP HANA 02, dbh09

Custom Notifications
@  HN Central services (ABAP): 01, cshnd

Custom Provisioning
I @ HN9AS instance (ABAP): 00, pahnd
Provisioning Blueprints
I > @ HNA: NetWeaver ABAP 7.77, cshna
Custom P

{8 Ul Customizations

B Monitoring

3\ Configuration

2 Configuration Extensions
& Infrastructure

£ Setup

v v |V v [ v

Pool

MUCCBC
muccee
MuccBe
MUCCBC

MuccBe

Description

lamaadmin

Set:All  LN1onsapinxdd (17:23) @

V/ Hide Filters

Ve W

BE A N & @

Assigned Host Virtualized
sap-nx32 V Search I:l
sap-Inx32 48 Clone System

sap-inx32 Manage System Snapshots

2. Geben Sie die angeforderten Werte ein. Bildschirm 1 des Assistenten fragt nach dem Poolnamen fiir das
geklonte System. Dieser Schritt gibt die Instanzen (virtuell oder physisch) an, auf denen das geklonte
System gestartet werden soll. Standardmafig wird das System in demselben Pool wie das Zielsystem
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Clone System [f]
HN9: NetWeaver ABAP 7.77, cshn9

Basic M Hosts M HostNames ¥ Custom Clone tency 3 ReveriToDBSnapshot 3 lIsolation »  Summary y

Provide Basic Data for Target System

*Pool

[ Mucese

*Short Name

[ clone

Description

[ ctone of system Hg

Validate Step  Reset Step

. Bildschirm 2 des Assistenten fordert die Zielhosts auf, auf denen die neuen SAP-Instanzen gestartet
werden. Die Zielhosts fir diese Instanz kdnnen aus dem im vorherigen Bildschirm angegebenen Host-Pool
ausgewahlt werden. Jede Instanz oder jeder Service kann auf einem anderen Host gestartet werden. In
unserem Beispiel laufen alle drei Dienste auf demselben Host.

Clone System g
HNS: NetWeaver ABAP 7.77, cshn®

Basic ) Hosts » HostNames ) CustomClone ) Consistency ») RevertToDB Snapshot ») Isolation )  Summary

Host Selection of Target System

Instance Target Host/Virtual Host

System database: MASTER (configured) : SAP HANA 02 [[sapimeag]

AS instance: 00 [ sapinxas

Central services: 01 [ sapinxas

Provisioned/Cloned Virtual Hosts

Target Virtual Host

No data

Validate Step  Reset Step < Previous Finish  E Cancel

. Stellen Sie die in Bildschirm 3 angeforderten Informationen bereit, die Sie nach virtuellen Hostnamen und
Netzwerken fragen. In der Regel werden die Hostnamen in DNS gehalten, sodass die IP-Adressen
entsprechend vorbelegt sind.
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Clone System [ Show Source Data
HN9: NetWeaver ABAP 7.77, cshn9

Basic ) Hosts ) HostNames ») CustomClone »» Consistency ) RevertTo DB Snapshot ) Isolation » Summary

Virtual Host Names and Networks

Host Name Auto IP Address 1P Address Target Network Instance/Virtual Host Host Name Usage

[ dbhoscione.muccbe hqneta.. | [] [1723015.157 | [muccecsaprront ~ | [ system database: MASTER (co... | Communication Host Name

[ pahnacione.muccbe.hg netap... | [ [ 1723015159 | [mucceesap-Font | [ As instance: 00 | Communication Host Name

[ eshngcione mucebe hanetap... | [ [ 1723015158 | [Muccee-sap-Fron: v \ \ Central services: 01 ‘ Communication Host Name

Validate Step  Reset Step < Previous Fnish  Exe. Cancel

5. In Bildschirm 4 werden die benutzerdefinierten Klonvorgange aufgelistet. Es werden ein Klon und ein
SnapPostfix Name bereitgestellt, die wahrend der Speicherklonoperation fir das FlexClone Volume bzw.
den Snapshot-Namen verwendet werden. Wenn Sie diese Felder leer lassen, wird der Standardwert im
Bereich Variable des Provider-Skripts konfiguriert netapp clone.sh Verwendet wird.

Clone System 5
HN9: NetWeaver ABAP 7.77, cshn9

Basic ) Hosts X HostNames » CustomClone » Consistency »» RevertTo DB Snapshot » Isolation »» Summary

Custom Clone

Operation Hook Selected Instances

Central services (ABAP): 01, cshnd, AS instance (ABAP): 00, pahnd, System database

Clone Volumes Slind Volrnes (ABAP): MASTER : HO9, SAP HANA 02, dbh0%

Central services (ABAP): 01, cshind, AS instance (ABAP): 00, pahing, System database

Finalize Clone Volumes Modify Mountpoints and add Custom Properties (ABAP): MASTER : HNS, SAP HANA 02, dbh09

Operation Parameters Show All Parameters

ClonePostFix

[ _ctone 20221115

SnapPostFix

[ “snap_20221115

Validate Step  Reset Step < Previsis Gl

6. In Bildschirm 5 ist die Option Datenbankkonsistenz ausgewahlt. In unserem Beispiel haben wir Online:
Clone mit DB ausgewahlt.
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Clone System [
HNSO: NetWeaver ABAP 7.77, cshn9

Basic )» Hosts » HostNames J»» CustomClone ) Consistency »» RevertToDB Snapshot »» Isolation »  Summary

Database Consistency [

) No Consistency
Online: Clone Running DB
Online: Backup/Suspend 10 Mode
Offline: Stop and Restart System
Offline: Database already stopped

Database was stopped during system snapshot

Scheduled Execution of Cloning Step &

[[] Schedule execution of cloning step

Validate Step  Reset Step < Previous Finish

7. In Bildschirm 6 ist eine Eingabe nur erforderlich, wenn Sie einen Mandantenklon durchfihren.

Clone System

HN9: NetWeaver ABAP 7.77, cshn9

Basic )» Hosts ) HostNames »» CustomClone »» Consistency > RevertToDBSnapshot »» Isolation ) Summary

[i] This step is required only for HANA single tenant database clone, using a database snapshot. For any other scenarios you can proceed without entering any credentials.

Provide Usermame and Password

Source SystemDB Administrator User

Source SystemDB Administrator Password

Validate Step ~ Reset Step ¢ previous  [[ESIRM) Finish e Cancel

8. In Bildschirm 7 kann die Systemisolierung konfiguriert werden.
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Clone System
P 7.77, cshn9

M HostNames 3 Custom Clone Consistency M) Revert To DB Snapshot ) Isolation %)  Summary

Define Allowed Outgoing Connections for System Isolation Read Connections Of: | Source Host | HostName: | sap-nxd9 | Get Connections

Rule Type Target Host Target Port Predefined Explanation

0 Allow communication to host (localhost) on al
localhost Any port 4]
- ports

O Allow communication to all hosts on

Any host name
y ice (rifs)

= ¥ communication to all hosts on
Any host name

ommunication to all hosts on
Any host name
L vice (ldaps)

¥ communication to all hosts on
Any host name /
e (cifs)

ommunication to all hosts on
Any host name microsoft-ds
e (microsoft-ds)

Validate Step ~ Reset St < Previous Finish

9. In Bildschirm 8 enthalt eine Ubersichtsseite alle Einstellungen zur endgliltigen Bestétigung, bevor der
Workflow gestartet wird. Klicken Sie auf Ausfiihren, um den Workflow zu starten.

Clone System [ Show Source Data  Create Provisioning Blueprint  Remote Execution
HINg: N ABAP 7.77, cshnd

Basic ) Hosts ) HostNames » CustomClone » Consistency ) RevertToDB Snapshot ) Isolation »  Summary

Vv Host Names

Virtual Host Names and Networks

Host Name Auto IP Address 1P Address Target Network Instance/Virtual Host Host Name Usage

dbh09clone. muccbe hq.netapp.com | [] [1723015157 | BC-SAP-Fro System database: MASTER (configu... | Communication Host Name
pahndclone.muccbe.hg.netapp.com | (] [172 BC-SAP:Front AS instance: 00 Communication Host Name
cshngelone.mucebe.hqnetappicom | [ [172301558 | B Front Central services: 01 Communication Host Name

v Custom Clone

Custom Clone

Operation Hook Selected Instances

Central services (ABAP): 01, cshn2, AS instance (ABAP): 00, pahng, System

Clone Vol 3 Cle Volume:
S one velmes database (ABAP): MASTER : H0S, SAP HANA 02, dbh09

Central services (ABAP): 01, cshng, AS instance (ABAP): 00, pahng, System

Finalize Clone Vol Modify Mountpoints and add Custom Properties
nelize Clone Volumes odlfy Mouniooints and add Custom Properte database (ABAP): MASTER : HNS, SAP HANA 02, dbh09

Operation Parameters Show All Parameters

ClonePostFix

_clone_20221115

snap_20221115

< Previous

SAP Lama fihrt nun alle in der Konfiguration angegebenen Aktionen durch. Dazu gehdren die Erstellung
von Klonen und Exports fiir das Storage-Volume, das Mounten auf dem Ziel-Host, das Hinzufligen von
Firewall-Regeln zur Isolierung sowie der Start der HANA-Datenbank und der SAP-Services.

10. Sie kénnen den Fortschritt des Klon-Workflows im Menii Uberwachung tiberwachen.
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SAP  SAP Landscape Management Q  Refresh Working Set: All  LN1 on sap-inx44 (17:23) (@  lamaadmin

- iew* [ @ :
New view *[\/] @ Y Hide Filters

Dashboard
Latest Server Time: 2022-11-15 17:23:53 (CET)
Visualization

SAP Database Administration Name Status Activity Number
Search [ string | [ setect vatue ~ | [1854 Y% %
o Operations >
B Prousioning Activities (1) e N 8 8
% Automation Studio v
Name Activity Number  Progress Note Start Time Duration User Retry Of Root Activity

Provider Definitions
I wp System Clone 1854 0% 2022-11-15 17:28:45 0:00 lamaadmin Actions V' >

Custom Operations

Custom Hooks

Custom Notifications

Custom Provisioning

Provisioning Blueprints

Custom Processes

Ul Customizations. >

B &

Monitoring v
Activities

Logs

Performance

Configuration

a »

Configuration Extensions

Infrastructure

vovov v

=

Setup

Innerhalb des detaillierten Protokolls werden die Vorgange Clone Volume und Mountpunkte andern und
Benutzerdefinierte Eigenschaften hinzufiigen auf dem Ansible-Knoten ausgefihrt, dem sap-jump
Host: Diese Schritte werden fir jeden Service, die HANA-Datenbank, die SAP-Zentraldienste und den
SAP-ALS-Service ausgefuhrt.

SAP Landscape Management

PX  Overview ~ % &%
= New view* v [ Mo actions Y System Clone ['supponintormation | £7 X
Dashboard Activity | Activity Number 1854
Visualization
noral  Steps
SAF Database Administration —
Search Steps (29) | 7 Hide Fitters L
& Operations. >
o
B8 Provisioning - % %
% Automatio v
Provids % % Gopratlns D i Pravious Mook forfp TETanceninasl HosyParent Vinual StopTime DR
Custom Operations
Hook o i 2
e Activities (1) e nW 8 & o e T 1 23,4 000 000
stem
m Netiications i
Name
Custom Provisianing —
Provisiankg Bispints = System Clone Actions @ Clone Volumes 2 7.8,9,10 i it
st s o @ Clone Volumes 3 7.8,9,10 o 013
: J
o Start Time: 2022-11-15 17:28:45 £ o :;z':” o8 4 5 000 0:1
@ Finalize Source i e 02
o 5 6 1 021
>
>
5 @ Clone Volumes 6 7,8,9,10 5 37 o3
>
o Geriocal 7 1 235 15 000
8 23,6 15 0:09
3 2,3,6 15 009

11. Durch Auswahl der Task Clone Volumes wird das detaillierte Protokoll fiir diesen Schritt angezeigt und die
Ausfihrung des Ansible Playbook wird hier angezeigt. Wie Sie sehen, das Ansible-Playbook
netapp lama CloneVolumes.yml Wird fir jedes HANA Datenbank-Volume, die Daten, das Protokoll
und die gemeinsame Nutzung ausgefuhrt.
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SAP  5AP Landscape Managemen

Overview

Dashboard

Visualization

SAP Database Administration

Search
Operations

Provisioning

Automation Studio
Provider Definitions
Custom Operations
Custom Hooks
Custom Notifications
Custom Provisioning
Provisioning Blueprints
Custom Processes

Ul Gustomizations

Monitoring

Activities
Logs

Performance

% Configuration
% Configuration Extensians
8 Infrastructure

Setup

vV v v

New view * ~ [

Sarver Time: 2022-11
15

17:31:39
(CET)
Name
Activities (1)
Name
= System Clone
Activity Number: 1854

Progress: @S
Note:

Start Tima: 2022-11-15 17:28:45

Y %

Actions v

System Clone

Activity | Activity Num
General  Steps

Next: 7,8,9,10
Previous: 1

Haok far ID:

@ Prepare DB copy
1D: 4

t 5

Previous: 1

Haook for ID:

@ Finalize Source DB
5%

Next: &

Previous: 4
Hook for ID:

@ Clone Volumes

Previous: 5

Hook for ID:

@ Clesr Local Cache

Previous: 2,3,6
Haok for ID:

@ Modify Mountpoints and add Custom
Properties

0:8 ¥

Next

Previous: 2,3,6

Hook for 1D

@ Modify Mountpeints and add Custom
Properties

D:9 %
Nex:

Previous: 2,3,6

Clone Volumes [V HideFiters] T2 %
Step | 1D 6 | Activity Number 1
verity
String Debugx v %
Messages (20) DU -

((DEBUG)) | ID: 59 | Message Code: OSP-0200
Enty Time: 0:38

10:58 | Message Code: TMP-1001
Time: 2022-11-15 17:30.0%  Time: O

Temp File /tmp/VCM/saplvmgdMDYH removed

Message Code: FWD-0003

Y Time: 0:38

me: 202211

No valid sapacext not found. Request will be handled by sapacosprep. See log for further details

letApp Clone for Custom Provis

1D: 39 | Message Code:

Running ansible playbook netapp_lama_CloneVolumes ymi on Volume HO9_shared

UG) | ID: 31 | Message Code: NetApp Clone for Custom Provis

Time: 2022-11-15 17:29:40 | Entry Tim

Running ansible playbook netapp._Lama_CloneVolumes yml on Volume HO9_log

(BE8UG) | ID: 23

Message Code: NetApp Clone for Custom Pravis
Time: 2 9.40 o

9:40 | Entry Time: 0:17

Running ansible playbook

pp_Lama_CloneVolumes yml on Volume HO3_data

DEBUG ) | ID: 22 | Message Code: NetApp Clane for Custom Provis
i Encry Time: 0:17

saving mount config..

ID: 21 | Message Cade: NetApp Clone for Custom Provis
1115 17.28.40 | Enry Time: 0:17

netapp_clone.sh --HookOy es -SAPSYST]
_XML_§ mpVCM/saplvmgIMDYH --PARAM_ClonePostFi
PARAM_SnapPostFix=_snap, 20221115 --PROP_ClonePostFix=
SAP_LVM_TARGET_SID=HM;

~SAPSYSTEM=02 -
=_clone_20221115 -
-PROP_SnapPostFix= ~SAP_LVM_SRC_SID=HNS --

Message Code: Netépp Clone for Custom Provis

pp_clone.sh Version 0.9

12. In der Detailansicht des Schritts Mountpoints @ndern und Benutzerdefinierte Eigenschaften
hinzufiigen finden Sie Informationen zu den Mount-Punkten und den vom Ausfiihrungsskript Gibergebenen
benutzerdefinierten Eigenschaften.

SAP  5AP Landscape Management

Overview
Dashboard

Visualization

SAP Database Administration

Search
s Operations
B Provisioning

&

Automation Studio
Provider Definitions
Custom Operations
Custom Hooks
Custom Notifications.
Custom Provisianing
Provisioning Blueprints

Custom Processes

& Ul Customizations
& Monitoring
Logs
Performance

%, Configuration
Configuration Extensions
Infrastructure

Setup

A A E AR

New view * v [

Latest Server Time: 2022-11
15

17:32:39
(CET)

Status

Select Value v
Activity Number

| 1834
Activities (1) 5 )
Name

= System Clane

Activity Number: 1854
Progress:

Note:

Start Time: 2022-11-1517:28:45

System Clone

Activity | Activity Num.

General  Steps

Previous: 1

Hoak for 1D

Previous: 4
Hook for ID:

@ Clone Volumes
D: 6 ¥

Next: 7,8, 9,10
Previous: 5

Hook for ID:

@ Clear Local Cache

D: 7

2.3.6
Hook for D

@ Modity Mountpoints and add Custom
Properties

Previous: 2,3,6
Hook for ID

@ Modity Mountpoints and add Custom
Properties

ID: 9

MNext:

Previous: 2, 3,6
Haok for 1D

@ Madify Mountgoints and add Custom
Properties

ID: 10
Next
Previous: 2,3,6

Haak for ID:

Working Set: All LN on sap-Inx

| ¥ HideFitters | £ X

Modify Mountpoints and add Custom Properties
Step | 1D 10 | Activity Number 1854

Message Severity
Debug X/ | Result x v Y %

Messages (15)

(DEBUG)) | D: 40 | Message Code: LVM
me: 201 5 1 | Entry Time: 0:30

Updates Persisted

((DEBUG) | ID: 39 | Message Code: LVM

2022-11-15 17:30:31 | Entry o

.

Message Code: Netipp Clone for Custom Provis

RESULT) | ID: 24
T 15 17:30:

aperty SnapPostFix=_snap_20221115

ID: 23 | Message Code: NetApp Clone for Custom Provis

operty ClonePostFix=_clene_20221115

ID: 22 | Message Cade: NetApp Clane for Custom Provis
517:30:20 | Enury Time: 0:18

KO ~SAPSYSTI ME=HNS --SAPSYSTEM=01
PARAM_ClonePostFi ne_20221115 --PARAM_SnapPostFix=_snap_20221115 -
PROP_SnapPostFix= --SAP_LVM_SRC_SID=HNG --SAP_LVM_TARGET_SID=HNg

ID: 21 | Message Code: NetApp Clone for Custom Provis
s 0 | Entry Time: 0:16

Running Script netapp_clone.sh Version 0.9

Message Code: LVM
oy Time: 0:00

Retrieved the following parameters from hostagent [name: ClanePostFix, is a CustomProperty, name: Cl Lisa
C . name: s perty, name: MOUNT_XML_PATH, name: SAPSYSTEMNAME
name: SAP_LVM_SRC_SID, name:

name: Hook name: Snap|
SAP_LVM_TARGET_SID, name: SAPSYSTEM]

(DEBUG)) | 1D: 10 | Message Code: LVM
T 145 17:30:01 1y Time: 6:00

Updating logs

BEBUG)) | ID: 9 | Message Code: LVM

sic Transferred Parameters

CustomOpld: ‘e0c689cc-6017-11ed-c30e-000000729672

HookOperationName: FinalizeCloneVolumes'

Hostiame: ‘sap-Inx49

Previous Service ID: ‘SystemID HNS, Number 01 InstanceHost cshnd

Serviceld: 'SystemID.HNS, Number 01 InstanceHost.cshn3clone. muccbe hq netapp.com
srcServiceld; "SystemiD.HNS.Number.OL.InstanceHost.cshng

Nach Abschluss des Workflows ist das geklonte SAP-System vorbereitet, gestartet und betriebsbereit.
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Workflow zur Deprovisionierung von SAP Lama — Systemzerstore

Die folgende Abbildung zeigt die wichtigsten Schritte, die mit dem Workflow zum Loschen
des Systems ausgeflhrt werden.

Systemn Destroy
System  System W@ furation

1. Um ein geklontes System auf3er Betrieb zu nehmen, muss es vorab angehalten und vorbereitet werden.
Anschliellend kann der Workflow zum Ldschen des Systems gestartet werden.

v

SAP LaMa (sap-Inx44)

Ansible Control Node
netapp_clone.sh

SAP Host Agent (sap-jump)
HANA: HO09 dbh09

SAP-CS: HNS cshn9
HNS pahng

SAP Host Agent (sap-Inx32)

ost Agent (sap-Inx49) 1 Stop System and Unprepare

i o Delete Storage Clone + Snapshot
(netapp_lama_ServiceConfigRemoval.yml)

2  Delete System Configuration

o =

2. In diesem Beispiel wird fur das zuvor erstellte System ein Workflow zur Systemzerstérung ausgefuhrt. Wir

wahlen das System im Bildschirm Systemansicht aus und starten den System Workflow zerstéren unter
Prozesse zerstoren.

3. Hier werden alle wahrend der Bereitstellungsphase gepflegten Mount-Punkte angezeigt und wahrend des
Workflow-Prozesses zur Systemzerstérung geldscht.
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Destroy System [fj]

HNS, ver ABAP 7.77, dbh0Sclone.muccbe.hq.netapp.com

Delete Storage Volumes ¥  Delete Host Names 3 Summary

Storage Volumes

Delete Volume

Storage Manager

Mount Data Without Corresponding Storage Volume

Instance
AS instance: 00
AS instance: 00
AS instance: 00
AS instance: 00

AS instance: 00

Storage Type
NETFS
NETFS
NETFS
NETFS

NETFS

System database: MASTER : HO9, SAP HANA D2 NETFS

System database: MASTER : HO9, SAP HANA 02 NETFS

System database: MASTER : HO9, SAP HANAD2  NETFS

Central services: 01
Central services:
Central services
Central servic

Central services:

NETFS

NETFS

NETFS

NETFS

NETFS

Storage System

Export Path

192.168.10.147

192.168.10.14:/

192.168.10.14:

192.168.10.14:/

192.168.10.14
192.168.10.14:

192.168.10.14

192.168.10.141

192.168.10.143

192.168.10.14;

192.168.10.14;

192.168.10.14;

192.168.10.14:/

Storage Pool

HN9_sap_clone_20221115/hnSa...
HNS_sap_clone_20221115/sapmnt
HN3_sap_clone_20221115/HN9

HN9_sap._clone_20221115/ccms

JHN9_sap_clone_20221115/saptr

H09_data_clone_20221115/data

/H09_log_clone_20221115/log

H09_shared_clone_20221115/sh.
HN9_sap_clone_20221115/hn%a...
HNG_s lone_20221115/sapmnt
HN9_sap_clone_20221115/HNS
HNS_sap_clone_20221115/ccms

HN9_sap_clone_20221115/saptr...

Volume Group

Mount Point
Ihome/hnadm
IsapmntHNG
Iusrlsap/HNS
lusrisaplcems/HNS_00
lusrlsaphans
/hana/data/HO3
Ihanallog/HO3
fhanalshared/HO9
fhomelhngadm
Isapmnt/HNY
lusrlsap/HNS
lusrlsaplcems/HNG_00

lusrisapltrans

Latest Monitoring Time

Mount Options
fwinoatime vers=3,rsize=65536,

rwinoatime vers=3,rsize=65536,wsize=65536,na.
rwinoatime vers=3,rsize=65536 wsize:
fw,noatime vers=3,rsize=65536,
rwinoatimeyvers=3,rsize=65536 wsize=6
rw,noatime vers=3,rsize=65536 65536.na
rwnoatime vers=3,rsize=65536 wsize:
rw,noatime,vers=3,rsize=65536w
rwnoatime,vers=3,rsize=65536 wsize=65536,na...
Fw,noatime vers=3,rsize=65536 wsize=8
rwnoatime,vers=3,rsize=65536 wsize=6:
rw,noatime vers=3,rsize=65536 wsize=8

rwnoatime vers=3,rsize=65536 wsize:

Monitoring Time:

| [ Monitoring Data

Validate Step  Reset Step LU Finish

Es werden keine virtuellen Hosthamen geldscht, da sie Uber DNS gepflegt und automatisch zugewiesen
wurden.

Destroy System [
HNS9: NetWeaver ABAP 7.77, dbh09clone.muccbe.hg.netapp.com

Delete Storage Volumes 3  Delete HostNames 3  Summary

Host Names

Delete DNS Server Host Name IP Address

No data

< prevous Frish Eeecte Goncel

Validate Step ~ Reset Step

4. Klicken Sie auf die Schaltflache Ausfihren, um den Vorgang zu starten.
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Destroy System [ Show Source Data  Create Provisioning Blueprint ~ Remote Execution
HNO: NetWeaver ABAP 7.77, dbh09clone.mucche.hg.netapp.com

Delete Storage Volumes 3  Delete Host Names 3 Summary

[il SAP advises that it is the customer's responsibility to ensure that no data is lost when the selected volumes/virtual hosts are deleted by SAP Landscape Management

“ Delete Storage Volumes

Storage Volumes
Delete Volume Starage Manager Storage System Storage Pool Volume Group Latest Monitoring Time
No data

Mount Data Without Corresponding Storage Volume

Instance Storage Type Export Path Mount Point Mount Options

AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115Mn9...  /home/nIadm rw,noatime vers=3, i M
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sap...  fsapmnt/HNI rw.noatime vers=3, i T
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115/HNS  /usrisap/HN rw,noatime vers=3, i M
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115fccms  Jusrisapleems/HNG_00 rw.noatime vers=3, i T
AS instance: 00 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sapt... /usr/sapftrans rw,noatimi .
System database: MASTER : H09, SAP HANA 02  NETFS 192.168.10.14:/H09_data_clone_20221115/data  /hanaldata/HO9 rw,noatim; e
System database: MASTER : H09, SAP HANA 02 NETFS 192.168.10.14:/H09_log clone_20221115/log fhanaflog/HO9 rw,noatimi .
System database: MASTER : H09, SAP HANA 02  NETFS 192.168.10.14:/H09_shared_clone_20221115/s...  /hana/shared/H02 rw,noatim; e
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/hn9...  fhome/hn9adm rwnoatime vers=3,rsi

Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sap...  /sapmnt/HNG rw,noatime vers=3,

Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/HNS  Jusrisap/HNS rw,noatime vers=3,rst i .
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115fcems  /usrisaplcems/HNG_00 rw,noatime vers=3, i M
Central services: 01 NETFS 192.168.10.14:/HN9_sap_clone_20221115/sapt...  fusrisapitrans rw,noatime vers=3, : e

Monitring Time: | (moni

SAP Lama flhrt jetzt das Loschen der Volume-Klone durch und I6scht die Konfiguration des geklonten
Systems.

5. Sie kénnen den Fortschritt des Klon-Workflows im Menii Uberwachung iiberwachen.

SAP  SAP Landscape Management Refresh Working Set: All x4 (1752) lamaadmin
B i C — v System dest = X
New view * ~ [ m———— ystem aestroy upport Information | £7
Dashboard Activity | Activity Number 1861
Latest Server Time: 2022-11-15 17:52:54
Visualization (CED
General  Steps
SAP Database Administration —_—
Name
Search [ee ‘ Steps (4) ¥ HideFilters || 14 &
s Operations >
Status Status Operation
B Prwicnig [ setect Vetue v [ select value ~ | [ string Ve Y%
Tx  Automation Studio b4 Activty Number
Provider Definitions [1861 | % % Operation D Next Previous  Hookfor D/ Iistance/Virtual HosifE atantViuat StepTime Duration
Element Element
Custom Operations
HNS Central services
Custom Hooks s
Activities (1) e N 8 & Dol 1 2,34 4 (ABAPROL sap-ump 000 o1 >
. NetAppClone cshnSclone.mucche.h
Custom Notifications e
| e q.netapp.com
| Custom Provisioning HNO AS instance
| Provisioning Blueprints. & Srmdety ® © Delete 2 3,4 1 4 (ABARKE, sap-jump >
| = NetAppClone pahnSclone.muccbe.
Custom Processes Aeybiennce e ha.netapp.com
| Progress: (0%
48 Ul Customizations > HO9 System
. R database (ABAP)
| @& Monitoring M Start Time: 2022-11-15 17:55:03 4 © Delete 5 1 12 4 MASTER:SAP HANA g
Activities ‘ NetAppClone . . sap-jump
_— A bneuedia
Logs ha.netapp.com
P HNS: NetWeaver
© Remove ABAP7.77,
2 Configuration > Instance ¢ Les dbhoSclone.mucche. ’

A Configuration Extensions > haq.netapp.com

& Infrastructure >

‘ & Setup >

6. Durch Auswahl der Task NetAppClone I6schen wird das detaillierte Protokoll fir diesen Schritt angezeigt.
Die Ausfiihrung des Ansible Playbook ist hier dargestellt. Wie Sie sehen, das Ansible Playbook
netapp lama ServiceConfigRemoval.yml Wird fir jedes HANA Datenbank-Volume, die Daten, das
Protokoll und die gemeinsame Nutzung ausgefuhrt.
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SAP  5AP Landscape Management Q. Refresh ~  Working Set: Al  LN1 on sap-Inxd4 (17:56) Iamaadmin

8z
5% Overview v r o
&) . - 7 " r
New view * ~ [ System destroy Delete NetAppClone (VHaeFiters] &7 %
Dashboard Activity | Activity Numb. Step | ID 3 | Activity Number 1861
Latest Server Time: 2022-11
Visualization 15
17:56:28 Steps e Severity
SAP Database Administration (CET) — puiina il i’
— [ Debug x| | Result x v Y% %
kb Steps (4) Viieries] T @
Name
& Operations >
Sring Status Messages (19 NG
BB Provisioning - e ges (19) ]
N Pl i - DEBUG) | ID: 60
% Automation Studio z o
. jons = - Operation succeeded
Provider Definitions ¥ Number String | % % P!
Custor Operations 1861 % % CEEE) | 10:59 | Messa
Custom Hooks Operation Temp File tmp/VCMisaplvmZ IM1D2 removed
Custom Notificati o . Delete NetAppClone — -
Custom Notifications. Activities (1) 5% &8 6 L] (BERUS) | 1D: 58 sssige Code: FWD-0003
Custom Provisioning [ =
N No valid sapacext not found. Request will be handled by sapacosprep. See log for further details
) ame Next: 2,3,4
Provisioning Blueprints
’ Previous
Custom Processes 9 Ste s desn ’
Hook for ID: 4
ctivity Number: 1861
@ Ul Customizations > Actiity T ‘
- Progress @R @ Delete NetAppClone
& Monktoring ~
Note:
Activities Start Time: 20234115 17 5503 ‘ Removing temp File AmpVCMisaplvmZIM1D2now
Logs ((DEBUG ) | ID: 39 | Message Code: NetApp Clone for Custom Provis
T 1115 17:56:00 | Enry Time:
Hook for 1D: 4
Performance B . Running ansible playbook netapp_lama_ServiceConfigRemovalymi on Volume HO9_shared
2 - @ Delete NetAppClone | =
3, Configuration > ((DEBUG ) | 1D: 31 | Message Code: NetApp Clone for Custom Provis
P 10: 3 T 17 Entry Time: 018
% Configuration Extensions >
Next: 4 Running ansible playbook netapp_lama_ServiceConfigRemovalymi on Volume HOS_log
& Infrastructure >
= Previous: 1,2 ) | ID: 23 | Message Cod App Clone for Custom Provis
& S0 ud Hook for ID: 4 00 | Entry Time:
g ansible playbook netapp_lama_ServiceConfigRemovalyml on Volume HO9_data
= Remove Instance
i i ) | 1D: 22 | Message Code: NetApp Clone for Custom Provis
R 7 7: Ef £
Next. TTapp_CIoNe Sh - HOOKOPRralioNName= SenICeConng APV o ENAESHCD SAPSVSTEM=02 -
MOUNT_XML_PAT! NVCM/saplvmZIM1D2 --PARAM_ClonePostFx= --PARAM_SnapPostFix=
PROP_ClonePastFix=_clone_20221115 --PROP_SnapPostFix=_snap_20221115 - SAP_LVM_SRC_SID= --
SAP_(VM_TARGET_SID=

: 21 | Message Code: NetApp Clone for Custom Provis
00 | Entr 4

Running Script netapp_clone.sh Version 0.9

13 | Message Code: LVM
48 | Entr

from hostagent [name: C isaC perty, name: C s a

Workflow zur Bereitstellung von SAP Lama — Kopiersystem

Die folgende Abbildung zeigt die primaren Schritte, die mit dem Workflow fur
Systemkopien ausgefuhrt werden.

System Copy

Prepare Activate System Start Import Configuration + Deactivate
System Isolation Rename System Post Copy Automation  Isolation

v

In diesem Kapitel besprechen wir kurz die Unterschiede zwischen dem Workflow und den Eingabebildschirmen
von Systemklonen. Wie im folgenden Bild zu sehen ist, werden im Storage-Workflow keine Anderungen
vorgenommen.
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Ansible Control Node

netapp_clone.sh
'SAP Host Agent (sap-jump)

HANA: HO2 dbh02

HANA:  H10 dbh10 _
SAP-CS: HN2 cshn2

SAP-CS: HNA cshna
SAP-AS: HNA pahna

2| SAP Host Agent (sap-inx33)

SAP-AS: HN2 pahn2

1 Create System Configuration

| Create Storage Snapshot + Clone
(netapp_lama_CloneVolumes.yml)

HA PAIR

Set Custom Properties

1o
H10_log [E' - o
e O

1. Der Workflow der Systemkopie kann gestartet werden, wenn das System entsprechend vorbereitet wird.
Dies ist fur diese Konfiguration keine spezifische Aufgabe, und wir erklaren sie nicht im Detail. Weitere
Informationen finden Sie in der Dokumentation zu SAP Lama.

4
I o Create Mount Point Configuration +

Prepare + Rename System +
4 Start Startsystem (+ ....)

HNA_sap

Set:All  LN1onsapinx44 (11:13) @

SAP  SAP Landscape Management

sz
I8 Overview v Systems  Virtualization  Cloud

Dashboard I
V Hide Filters

Visualization Provisioning Systems View v @

SAP Database Administration Systems: 2, Instances: 6

Search

= Name Status Pool
% Operations > r
w . op String | [ select vatue ~ | [ setect Value -~ % %
B& Provisioning
% Automation Studio >
Systems (2) BE AN &8 &
{& Ul Customizations >
Name Pool Description Assigned Host Virtualized
& Monitoring v
> @ HN9: NetWeaver ABAP 7.77, cshnd MUCCBC
Activities
> @ HNA: NetWeaver ABAP 7.77, cshna Muccsc
Logs —_
YV Search
Performance = a————
{& Clone System
2 Configuration >
% Configuration Extensions >
Copy System
& Infrastructure > @ cory Sy
& setwp > (

2. Wahrend des Kopieworkflows wird das System umbenannt, was im ersten Bildschirm angegeben werden
muss.
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Copy System @

HNA: NetWeaver ABAP 7.77, cshna

Basic ) Hosts ) HostNames ) Instance Number ) CustomClone ») Consistency ) Users » Rename ») Isolaion » ABAPPCA ) Summary

Provide Basic Data for Target System

*System ID

HN2

7] Use different Database Name
*HANA SID

HO2

*Pool
MUCCBC
Description

Copy of System HNA

Set Master Password for OS and DB Users [

*Password

*Confirm Password

Validate Step ~ Reset Step Cancel

3. Wahrend des Workflows kdnnen Sie die Instanznummern andern.

Copy System g
HNA: NetWeaver ABAP 7.7, cshina

Basic ) Hosts ) HostNames ) Instance Number ) CustomClone M) Consistency » Users ) Rename ») Isolstion ) ABAPPCA » Summary

SAP Instance Numbers

*System database: MASTER (configured) : SAP HANA 02

| 02

*AS instance: 00

[0

#Central services: 01

[o1

Validate Step ~ Reset Step < Previous Finish £ Cancel

@ Das Andern von Instanznummern wurde nicht getestet und erfordert méglicherweise
Anderungen im Provider-Skript.

4. Wie hier beschrieben, unterscheidet sich der Custom Clone-Bildschirm nicht vom Klon-Workflow, wie hier

dargestellt.
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Copy System 3

HNA: NetWeaver ABAP 7.77, cshna

Basic ) Hosts ) HostNames »» Instance Number

Custom Clone
Operation

Clone Valumes
Post Clone Volumes

Operation Parameters

ClonePostFix

» Consistency M Users

Hook

Clone Volumes

Modify Mountpoints and add Custom Properties

» Rename » Isolaton » ABAPPCA » Summary

Selected Instances

System database (ABAP): MASTER : H10, SAP HANA 02, dbh10, Central services
(ABAP): 01, cshna, AS instance (ABAP): 00, pahna

System database (ABAP): MASTER : HN2, SAP HANA 02, dbh10, Central services
(ABAP): 01, cshna, AS instance (ABAP): 00, pahna

Show All Parameters

[(string

SnapPostFix

String

Validate Step ~ Reset Step

< Previous Finish  Exe Cancel

5. Wie wir bereits beschrieben haben, weichen die restlichen Eingabemasken nicht vom Standard ab, und wir
gehen hier nicht weiter hinein. Der letzte Bildschirm zeigt eine Zusammenfassung, und die Ausflihrung

kann nun gestartet werden.

Copy System g
HNA: NetWeaver ABAP 7.77, cshna

Basic ) Hosts ) HostNames M) Instance Number

» Consistency % Users

Show Source Data  Create Provisioning Blueprint  Remote Execution

» Rename » Isolaton » ABAPPCA » Summary

m

SAP aduises that it is the customer's responsibility to ensure that it has all necessary third party license rights required to clone and/or copy an environment using this software, and the customer has obtained and will maintain all such license rights necessary

to use the functionality described herein, including, without limitation, the license right to operate the target system landscape after cloning and/or copying.

v Basic
Provide Basic Data for Target System

*System ID

HN2

[¥] Use different Database Name
*HANA SID

Ho2
Set Master Password for 0S and DB Users

*Password

#Confirm Password

v Hosts

Host Selection of Target System
Instance

System database: MASTER (configured) : SAP HANA 02

*Pool

[ Mucese

Description

Copy of System 'HNA'

Target Host/Virtual Host

sapnkd5 |

< Previous [ Execute JECRET

Nach dem Kopiervorgang ist die Zielinstanz flr den benutzerdefinierten Klonprozess nicht aktiviert.
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wundsca pe Management

Working Set: [<All>

seaon[ (3j(Ge)  qep  LNionsspinch4(1156), Related Links & Help , lamaadmin

B WS i

Automation Studio Infrastrusture

o ) SRR, s | G|

Configuration

(£

setup

Overview of Systems and Instances

O

Discover || Remove Instance and System . Reassign Instances || Mass Contquration | | [ Fiering | | ellem)|
[ name | menaes | acewnes Operatonst Hetvorc | Deserpton e
=
[ o o ol | uuecse ‘Copy of System HNA'
» HINS: Netieaver ABAR 7.77. cshrd = o] = MuCCBC
b HNA: NetWeaver ABAP 777, cshna ] 5] = MUCCBE
)
Systems 2 Selected: HN2: NetWeaver ABAP 7,77, dbh02.muccbe.hq.netapp.com
Show In,
General Intersystem Dependencies
System Name: From Instance To Instance
sio: + [ Outgaing (1)
Instance 1D + [ Incoming (0)
Solution Manager settings
Assign Soluton Manager System Entity Relations
| Gustom Refation Type Targe! Enliy Type. ‘Target Entily

Focused Run Settings
Assign Focused Run System (
Disable Workmode Management: o

System and A Provisioning.
This system was provided by: [Copy. |

Source System N
This system can be used for [ Cloning

[ Appiication Server (Un-Jinstallation

[ copying [C] Diagnostic Agent (Un-)instaliation
[ Renaming [InZDM Java
[ standaione PGA [T Replication Gonfiguration

Use Custom Provisioning Process: o] —

Use a5 TDMS Control System: u}

Is BV Source System =]

Use Replication for Single Tenant Database Refresh: [[]

Enable Network Fencing: [V]

) Table i emply

£-Mail Nofification
Ensble Email Notication
Custom Notfication
Ensble Custor Nolifation
ACM Sattings
ACM-Managed

o

o

o

Es muss manuell angenommen werden, um den Pre-Hook-Schritt wahrend des System Destroy-Prozesses
auszufihren, weil eine Bedingung festgelegt ist und die Ausfiihrung verhindert.

_2.: -¥ Landscape Management

Automation Studio Configuration Infrastructure

ook SRR Vot | Cracois |

Working Set: [<All>

searen [ ® gocp  LNTonsepinidd(115) , Related Links & Help, lamaadmin

Setup

Overview of Systems and Instances

Remove Instance and Sysiem 4)| Reassign instances || Mass Gonfguration | | | [(Export | import |

| Name Managed | AC-Enabled I Operational Pool i MNetwork | Deseription
b
7] ¥ HN2. Netweaver ABAP 7.77. dbh02 muscbe ha netapp com o) o} ol MUCGHC Copy of System HNA"
P HNO: NetWeaver ABAP 7.77. cshng = = = MUCCBC
» HNA NetWeaver ABAP 7.77, cshna = = = MUCCEBC
=
systems 3 Selected: HNZ: NetWeaver ABAP 7.77, dbh0Z.mucchc.ng.netapp.com
Log
Showin,
General tersystem Dependencies .
System Name rom Instance To instance
Sio + [= Outgaing (0)
Instance 1D P Ty
Solution Manager settings
Assign Sclufion Manager System Entity Relations
‘ Custom Relation Type Target Enlity Type Target Entity.

Focused Run Settings
Assign Focused Run System
Disable Workmode Management O

System and AS Provisioning
This system was provided by. Copy
A Nefieaver ABAP 7.77, cshnz

Source System:

This system can be used for [ Cloning [C] Application Server (Un-jinstallation
[ Gopying (7] Diagnostic Agent (Un-jinstallation
) Renaming [ nZOM Java

[ Stangaione PCA___[] Replication Configuration

Use Custom Provisioning Process

Use as TDMS Control System
Is BV Source System: =]
Use Repiication for Single Tenant Database Refresh: [}

Network Isolation - Aliowed Outgoing Cennections

(] Table i empiy

E-Mail Notification
Enable Email Notification
Custom Notification
Enable Custom Nofification:
ACM Settings.
ACM-Managed:

o

o

o

SAP Lama-Bereitstellungs-Workflow — Systemaktualisierung

Die folgende Abbildung zeigt die wichtigsten Schritte, die bei der Systemaktualisierung

ausgefuhrt werden.
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Deleta Pr
. o

Wahrend des Aktualisierungs-Workflows muss der Storage-Klon geléscht werden. Sie kdnnen dasselbe
Ansible-Playbook wie flir den Workflow zum Zerstoéren des Systems verwenden. Der Custom Hook wird jedoch
in einem anderen Schritt definiert, sodass das Playbook entsprechend benannt wird. Der Prozessschrittn’t
Klons unterscheidet sich nicht.

h 4

Ansible Control Node
netapp_clone.sh

HANA: H10 dbh10

HANA: HO2 dbho2
SAP-CS: HN2 cshn2
SAP-AS: HN2 pahn2

SAP-CS: HNA cshna
HNA pahna
gent (sap-Inx33

Export Configuration + Stop + Unprepare

Create Storage Snapshot + Clone

1
Delete Storage Clone + Snapshot
(netapp_lama_ClearMountConfig.yml)
o (netapp_lama_CloneVolumes.yml)

Create Mount Point Configuration
Set Custom Properties

H10_log [ : 2= - ~ Prepare + Rename System +
5 Start Startsystem (+ ....)

H10_shared

._sap

HNA_sap cl

Der Aktualisierungs-Workflow kann iber den Bereitstellungsbildschirm fiir ein kopiertes System ausgeldst
werden.
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SAP  SAP Landscape Management Q  Refresh Working Set: All  LN1 on sap-Inxd4. (11:55) lamaadmin

Overview b8

o
ar

Systems  Virtualizaton  Cloud

Dashboard

Vieatizdiion Provisioning Systems View v @ Y Hide Fiters | |

SAP Database Administration Systems: 3, Instances: 9

Search
Status

% Operations v

| [ setect vatue Valve v Y% W

Operations

Operation Templates

Systems (3)
Schedules
Name Pool Description Assigned Host Virtualized

I > @ HN2: NetWeaver ABAP 7.77, dbh02.muccbe.hg.netapp.com MUCCBC Copy of System 'HNA (Provisioning v

Automation Studio > TS e
I > @ HNI: NetWeaver ABAP 7.77, cshnd MUCCBC V' Search |
> S

Ul Customizations

Provisioning

B, & oF |5

I > @ HNA: NetWeaver ABAP 7.77, cshna MuccBC Destroy Processes. >

Menitoring
{& Refresh System Refresh Processes

Activities
{8 Refresh Database Manage System Snapshots > ‘
Logs

Perfo {8 Restore-Based Refresh
erformance

Configuration

ap

Configuration Extensions

Infrastructure

&

s v | |

Setup

Auch hier unterscheidet sich nichts von den Eingabemasken vom Standard, und die Workflow-Ausfiihrung
kann Uber den Ubersichtsbildschirm gestartet werden.

Refresh System & Show Source Data  Create Provisioning Blueprint ~ Remote Execution

HN2: NetWeaver ABAP 7.77, dbh0Z.mucebc. hg.netapp.com

Basic »» Hosts » HostNames ) CustomClone X»» Consistency » Users »» Rename »» Isolation » ABAPPCA X Summary

[l SAP advises that itis the customer's responsibility to ensure that t has all necessary third party license rights required to clone and/or copy an environment using this software, and the customer has obtained and will maintain all such license rights necessary

fo use the functionality described herein, including, without imitation, the license right to operate the target system landscape after cloning and/or copying.

wv Basic

Basic Data of System to Be Refreshed [

Refresh from System HNA: NetWeaver ABAP 7.77, cshna

Export of System Configuration Data
[[] Export already exists

*Export to Directory

1tmpNCM_pca/HN2/

[[J Remove Export After Import
Set Master Password for OS and DB Users [l

*Password

*Confirm Password

v Hosts

Host Selection of Target System

Instance Target HostVirtual Host

¢ Prevos. Ve (e R

Provider-Skriptkonfiguration und Ansible Playbooks

Die folgende Provider-Konfigurationsdatei, das Ausfuhrungsskript und Ansible-Playbooks
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werden wahrend der Beispielimplementierung und der Workflow-Ausflhrung in dieser
Dokumentation verwendet.

(D Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstiitzt. Sie kdnnen
die aktuelle Version der Skripte per E-Mail an ng-sapcc@netapp.com anfordern.

Konfigurationsdatei des Anbieters netapp_Clone.conf

Die Konfigurationsdatei wird wie im beschrieben erstellt "SAP Lama Documentation — Konfigurieren von
registrierten Skripten fur SAP-Host-Agent". Diese Konfigurationsdatei muss sich auf dem Ansible-
Steuerungsknoten befinden, auf dem der SAP-Host-Agent installiert ist.

Der konfigurierte os-Benutzer sapuser Zum Ausfliihren des Skripts und der sogenannten Ansible Playbooks
mussen die entsprechenden Berechtigungen vorhanden sein. Sie kdnnen das Skript in einem gemeinsamen
Skriptverzeichnis platzieren. SAP Lama kann beim Aufruf des Skripts mehrere Parameter bereitstellen.

Zuséatzlich zu den benutzerdefinierten Parametern PARAM ClonePostFix, PROP_ClonePostFix,
PARAM ClonePostFix,und PROP_ClonePostFix, Viele andere konnen Ubergeben werden, wie in der
gezeigt "SAP Lama-Dokumentation".

root@sap-jump:~# cat /usr/sap/hostctrl/exe/operations.d/netapp clone.conf
Name: netapp clone

Username: sapuser

Description: NetApp Clone for Custom Provisioning

Command: /usr/sap/scripts/netapp clone.sh

--HookOperationName=$ [HookOperationName] --SAPSYSTEMNAME=S [SAPSYSTEMNAME ]
-—SAPSYSTEM=S$ [ SAPSYSTEM] ——MOUNT_XML_PATH=$ [MOUNT XML PATH]

--PARAM ClonePostFix=$[PARAM-ClonePostFix] --PARAM SnapPostFix=$[PARAM
-SnapPostFix] ——PROP_ClonePostFix:$[PROP—ClonePostFix]

--PROP SnapPostFix=$[PROP-SnapPostFix]

--SAP_LVM SRC SID=$[SAP LVM SRC SID]

--SAP LVM TARGET SID=$[SAP_LVM TARGET SID]

ResulConverter: hook

Platform: Unix

Provider-Skript netapp_clone.sh

Das Provider-Skript muss in gespeichert sein /usr/sap/scripts Wie in der Provider-Konfigurationsdatei
konfiguriert.

Variablen

Die folgenden Variablen sind im Skript hartcodiert und missen entsprechend angepasst werden.

* PRIMARY CLUSTER=<hostname of netapp cluster>

* PRIMARY SVM=<SVM name where source system volumes are stored>

Die Zertifikatdateien PRIMARY KEYFILE=/usr/sap/scripts/ansible/certs/ontap.key Und
PRIMARY CERTFILE=/usr/sap/scripts/ansible/certs/ontap.pem Muss wie in beschrieben
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bereitgestellt werden "NetApp Ansible Module — ONTAP vorbereiten”.

@ Wenn fir verschiedene SAP-Systeme unterschiedliche Cluster oder SVMs erforderlich sind,
kénnen diese Variablen als Parameter in der SAP Lama-Provider-Definition hinzugefligt werden.

Funktion: Inventurdatei erstellen

Um die Ansible-Playbook-Ausfihrung dynamischer zu machen inventory. yml Datei wird wahrend des
Betriebs erstellt. Einige statische Werte werden im Abschnitt Variable konfiguriert und einige werden wahrend
der Ausfiihrung dynamisch erzeugt.

Funktion: Ansible-Playbook ausfiihren

Diese Funktion wird verwendet, um das Ansible-Playbook zusammen mit dem dynamisch erstellten
auszufiihren inventory.yml Datei: Die Namenskonvention fir Playbooks lautet

netapp lama_${HookOperationName}.yml. Die Werte fur $ {HookOperationName} Ist von der Lama-
Operation abhangig und wird von Lama als Kommandozeilenparameter tGbergeben.

Abschnitt Main

Dieser Abschnitt enthalt den Hauptausfihrungsplan. Die Variable $ {HookOperationName} Enthalt den
Namen des Lama-Ersatzschritts und wird von Lama zur Verfigung gestellt, wenn das Skript aufgerufen wird.
» Werte mit dem Bereitstellungs-Workflow fiir Systemklone und Systemkopien:
o KlonVolumes
o PostCloneVolumes
* Wert mit dem Workflow zum Ldschen des Systems:
> ServiceConfigRemoval
* Nutzen des Workflows zur Systemaktualisierung:

o ClearMountConfig

HookOperationName = CloneVolumes

Mit diesem Schritt wird das Ansible Playbook ausgefihrt und der Snapshot Kopier- und Klonvorgang wird
gestartet. Die Volume-Namen und Mount-Konfiguration werden von SAP Lama Uber eine in der Variable
definierte XML-Datei Ubergeben $MOUNT XML PATH. Diese Datei wird gespeichert, da sie spater im Schritt
verwendet wird FinalizeCloneVolumes So erstellen Sie die neue Mount-Point-Konfiguration. Die Volume-
Namen werden aus der XML-Datei extrahiert und das Ansible-Klon-Playbook fir jedes Volume wird
ausgefihrt.

In diesem Beispiel teilen sich DIE AS-Instanz und die zentralen Dienste dasselbe Volume.

@ Daher wird das Klonen von Volumes nur dann ausgefiihrt, wenn die SAP Instanznummer
angegeben ist ($SAPSYSTEM) Ist nicht 01. Dies kann in anderen Umgebungen variieren und
muss entsprechend geandert werden.

HookOperationName = PostCloneVolumes

In diesem Schritt werden die benutzerdefinierten Eigenschaften angezeigt ClonePostFix Und
SnapPostFix Und die Mount-Point-Konfiguration fiir das Zielsystem bleibt erhalten.

Die benutzerdefinierten Eigenschaften werden zu einem spateren Zeitpunkt als Eingabe verwendet, wenn das
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System wahrend des auler Betrieb gesetzt wird ServiceConfigRemoval Oder ClearMountConfig
Signifikant. Das System ist so entworfen, dass die Einstellungen der benutzerdefinierten Parameter
beibehalten werden, die wahrend des Workflows zur Systembereitstellung angegeben wurden.

Die in diesem Beispiel verwendeten Werte sind ClonePostFix= clone 20221115 Und
SnapPostFix= snap 20221115.

Fir das Volume HN9 sap, Die dynamisch erstellte Ansible-Datei enthalt die folgenden Werte:
datavolumename: HN9 sap, snapshotpostfix: snap 20221115, und clonepostfix:
_clone 20221115.

Was zu dem Snapshot-Namen auf dem Volume HNO_sap flhrt HN9 sap snap 20221115 Und den Namen
des erstellten Volume-Klons HN9 sap clone 20221115.

@ Benutzerdefinierte Eigenschaften kdnnen in jeder Hinsicht verwendet werden, um Parameter zu
erhalten, die wahrend des Bereitstellungsprozesses verwendet werden.

Die Mount-Point-Konfiguration wird aus der XML-Datei extrahiert, die Lama im Ubergeben hat ClonevVolume
Schritt: Der ClonePostFix Wird den Volume-Namen hinzugefiigt und Uber die Standard-Skriptausgabe an
Lama zurtickgesendet. Die Funktionalitat wird in beschrieben "SAP-Hinweis 1889590".

In diesem Beispiel werden gtrees auf dem Storage-System als gemeinsame Methode zum

Speichern verschiedener Daten auf einem einzelnen Volume verwendet. Beispiel: HN9 sap Halt
@ die Mount-Punkte fir /usr/sap/HN9, /sapmnt/HN9, und /home/hn9%adm.

Unterverzeichnisse funktionieren auf die gleiche Weise. Dies kann in anderen Umgebungen

variieren und muss entsprechend geandert werden.

HookOperationName = ServiceConfigRemoval

In diesem Schritt wird das Ansible-Playbook, das fiir das Loschen der Volume-Klone verantwortlich ist,
ausgefihrt.

Die Volume-Namen werden von SAP Lama Uber die Mount-Konfigurationsdatei und die benutzerdefinierten
Eigenschaften libergeben ClonePostFix Und SnapPostFix Werden verwendet, um die Werte der
Parameter, die urspriinglich wahrend des System-Provisioning-Workflows angegeben wurden, zu Gibergeben
(siehe Hinweis unter HookOperationName = PostCloneVolumes).

Die Volume-Namen werden aus der XML-Datei extrahiert und das Ansible-Klon-Playbook fiir jedes Volume
wird ausgefihrt.

In diesem Beispiel teilen sich DIE AS-Instanz und die zentralen Dienste dasselbe Volume.

@ Daher wird das Volume-Ldschen nur bei der SAP-Instanznummer ausgefihrt ($SSAPSYSTEM) Ist
nicht 01. Dies kann in anderen Umgebungen variieren und muss entsprechend geandert
werden.

HookOperationName = ClearMountConfig

In diesem Schritt wird das Ansible-Playbook ausgefiihrt, das wahrend der Systemaktualisierung die Loschung
von Volume-Klonen Ubernimmt.

Die Volume-Namen werden von SAP Lama uber die Mount-Konfigurationsdatei und die benutzerdefinierten
Eigenschaften Gbergeben ClonePostFix Und SnapPostFix Werden verwendet, um die Werte der
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Parameter zu Gibergeben, die urspringlich wahrend des System-Provisioning-Workflows angegeben wurden.

Die Volume-Namen werden aus der XML-Datei extrahiert und das Ansible-Klon-Playbook fiir jedes Volume
wird ausgefuhrt.

In diesem Beispiel teilen sich DIE AS-Instanz und die zentralen Dienste dasselbe Volume.

@ Daher wird das Léschen von Volumes nur bei der SAP-Instanznummer ausgefihrt
($sAPSYSTEM) Ist nicht 01. Dies kann in anderen Umgebungen variieren und muss
entsprechend geandert werden.

root@sap-jump:~# cat /usr/sap/scripts/netapp clone.sh
#!/bin/bash

#Section - Variables

it saaaA A AR LA RAEEEEEEEEEEEEEE R

VERSION="Version 0.9"

#Path for ansible play-books

ANSIBLE PATH=/usr/sap/scripts/ansible

#Values for Ansible Inventory File

PRIMARY CLUSTER=grenada

PRIMARY SVM=svm-sap01l

PRIMARY KEYFILE=/usr/sap/scripts/ansible/certs/ontap.key
PRIMARY CERTFILE=/usr/sap/scripts/ansible/certs/ontap.pem
#Default Variable if PARAM ClonePostFix / SnapPostFix is not maintained in
LaMa

DefaultPostFix= clone 1

#TMP Files - used during execution

YAML TMP=/tmp/inventory ansible clone tmp $S$.yml
TMPFILE=/tmp/tmpfile.$$

MY NAME="basename $0°"

BASE SCRIPT DIR="'dirname $0°"

#Sendig Script Version and run options to LaMa Log

echo " [DEBUG]: Running Script S$MY NAME SVERSION"

echo " [DEBUG] : $MY_NAME s@"

#Command declared in the netapp clone.conf Provider definition
#Command: /usr/sap/scripts/netapp clone.sh
--HookOperationName=$ [HookOperationName] --SAPSYSTEMNAME=S [SAPSYSTEMNAME ]
-—SAPSYSTEM=S$ [ SAPSYSTEM] ——MOUNT_XML_PATH=$[MOUNT_XML_PATH]
--PARAM ClonePostFix=$[PARAM-ClonePostFix] --PARAM SnapPostFix=$[PARAM
-SnapPostFix] --PROP ClonePostFix=$[PROP-ClonePostFix]

--PROP SnapPostFix=$ [PROP-SnapPostFix]

--SAP_LVM SRC SID=$[SAP LVM SRC SID]

--SAP _LVM TARGET SID=$[SAP LVM TARGET SID]

#Reading Input Variables hand over by LaMa

for 1 in "s@"

do

case $i in

--HookOperationName=*)
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HookOperationName="${i#*=}";shift;;
—-—SAPSYSTEMNAME=*)
SAPSYSTEMNAME="S{i#*=}";shift;;
—-—SAPSYSTEM="*)
SAPSYSTEM="S${i#*=}";shift;;
--MOUNT XML _PATH=*)

MOUNT_ XML PATH="${i#*=}";shift;;
-—PARAM ClonePostFix=%*)

PARAM ClonePostFix="S${i#*=}";shift;;
—-—PARAM SnapPostFix=%*)

PARAM SnapPostFix="S${i#*=}";shift;;
-—PROP ClonePostFix=%*)

PROP ClonePostFix="${i#*=}";shift;;
-—PROP_ SnapPostFix=*)

PROP SnapPostFix="${i#*=}";shift;;
--SAP_LVM SRC SID=%*)

SAP_LVM SRC SID="S${i#*=}";shift;;
--SAP _LVM TARGET SID=*)

SAP LVM TARGET SID="S${i#*=}";shift;;
*)

# unknown option

esac

done

#If Parameters not provided by the User - defaulting to DefaultPostFix

if [ -z $PARAM_ClonePostFix 1; then PARAM_ClonePostFix=$DefaultPostFix;fi
if [ -z SPARAM SnapPostFix ]; then PARAM SnapPostFix=$DefaultPostFix;fi
#Section - Functions

EE A E SR SRR R R R R R AR LR &L L
#Function Create (Inventory) YML File
FHAHHHH AR A AR A A AR AR H AR A H AR REHHHH
create yml file()

{

echo "ontapservers:">S$YAML TMP

echo " hosts:">>$YAML TMP

echo " ${PRIMARY_CLUSTER}:">>$YAML_TMP

echo " ansible host: "'"'SPRIMARY CLUSTER'"'>>SYAML TMP
echo " keyfile: "'"'$PRIMARY_KEYFILE'"'>>$YAML_TMP

echo " certfile: "'"'$PRIMARY_CERTFILE'"'>>$YAML_TMP

echo " svmname: "'"'SPRIMARY SVM'"'>>SYAML TMP

echo " datavolumename: "'"'S$datavolumename'"'>>SYAML TMP
echo " snapshotpostfix: "'"'$snapshotpostfix'"'>>SYAML TMP
echo " clonepostfix: "'"'Sclonepostfix'"'>>$YAML TMP

}

#Function run ansible-playbook

G
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run _ansible playbook ()

{

echo "[DEBUG]: Running ansible playbook

netapp lama ${HookOperationName}.yml on Volume $datavolumename"
ansible-playbook -i $SYAML TMP

SANSIBLE PATH/netapp lama ${HookOperationName}.yml

}

#Section - Main

ittt sasasdaddRaREARAREARREEEEAEEE R

#HookOperationName - CloneVolumes

SR

if [ S$HookOperationName = CloneVolumes ] ;then

#save mount xml for later usage - used in Section FinalizeCloneVolues to
generate the mountpoints

echo "[DEBUG]: saving mount config...."

cp SMOUNT XML PATH /tmp/mount config ${SAPSYSTEMNAME} ${SAPSYSTEM}.xml
#Instance 00 + 01 share the same volumes - clone needs to be done once
if [ $SAPSYSTEM != 01 ]; then

#generating Volume List - assuming usage of gtrees - "IP-

Adress:/VolumeName/gtree"
xmlFile=/tmp/mount config ${SAPSYSTEMNAME} ${SAPSYSTEM}.xml
if [ -e $TMPFILE ];then rm S$STMPFILE;fi
numMounts="xml grep --count "/mountconfig/mount" S$xmlFile | grep "total: "
| awk '{ print $2 }'°
i=1
while [ $i -le SnumMounts ]; do
xmllint —--xpath "/mountconfig/mount[$i]/exportpath/text ()" S$xmlFile
lawk -F"/" '{print $2}' >>STMPFILE
i=S((1i + 1))
done
DATAVOLUMES="cat $TMPFILE |sort -u’
#Create yml file and rund playbook for each volume
for T in S$DATAVOLUMES; do
datavolumename="SI"
snapshotpostfix="SPARAM SnapPostFix"
clonepostfix="S$PARAM ClonePostFix"
create yml file
run_ansible playbook

done

else

echo "[DEBUG]: Doing nothing .... Volume cloned in different Task"
fi

fi

#HookOperationName - PostCloneVolumes
ifgdssaEasE AR LA EEEEEEEEEEE LR

if [ $HookOperationName = PostCloneVolumes] ;then



#Reporting Properties back to LaMa Config for Cloned System

echo "[RESULT]:Property:ClonePostFix=$PARAM_ClonePostFix"

echo " [RESULT] :Property:SnapPostFix=SPARAM SnapPostFix"

#Create MountPoint Config for Cloned Instances and report back to LaMa
according to SAP Note: https://launchpad.support.sap.com/#/notes/1889590
echo "MountDataBegin"

echo '<?xml version="1.0" encoding="UTF-8"?2>"

echo "<mountconfig>"
xmlFile=/tmp/mount config ${SAPSYSTEMNAME} ${SAPSYSTEM}.xml

numMounts="xml grep --count "/mountconfig/mount” S$xmlFile | grep "total:
| awk '{ print $2 }'°

i=1

while [ $i -le $numMounts ]; do

MOUNTPOINT= xmllint —--xpath "/mountconfig/mount[$i]/mountpoint/text ()"
SxmlFile " ;
EXPORTPATH="xmllint --xpath
"/mountconfig/mount[$i]/exportpath/text ()" S$xmlFile’;
OPTIONS="xmllint —--xpath "/mountconfig/mount[$i]/options/text ()"
SxmlFile ;
#Adopt Exportpath and add Clonepostfix - assuming usage of gtrees - "IP-
Adress:/VolumeName/gtree"
TMPFIELDl="echo SEXPORTPATH|awk -F":/" '{print $1}'"
TMPFIELD2="echo $EXPORTPATH|awk -F"/" '{print $2}'"
TMPFIELD3="echo S$SEXPORTPATH|awk -F"/" '{print $3}'"
EXPORTPATH=$TMPFIELD1":/"${TMPFIELD2}$PARAM_ClonePostFix"/"$TMPFIELD3
echo -e '\t<mount fstype="nfs" storagetype="NETEFS">'
echo -e "\t\t<mountpoint>${MOUNTPOINT}</mountpoint>"
echo -e "\t\t<exportpath>${EXPORTPATH}</exportpath>"
echo -e "\t\t<options>${OPTIONS}</options>"
echo -e "\t</mount>"
i=$((i + 1))
done
echo "</mountconfig>"
echo "MountDataEnd"
#Finished MountPoint Config
#Cleanup Temporary Files
rm S$xmlFile
fi
#HookOperationName - ServiceConfigRemoval
S i
if [ SHookOperationName = ServiceConfigRemoval ] ;then
#Assure that Properties ClonePostFix and SnapPostfix has been configured
through the provisioning process
if [ -z SPROP _ClonePostFix ]; then echo "[ERROR]: Propertiy ClonePostFix
is not handed over - please investigate";exit 5;fi
if [ -z SPROP SnapPostFix ]; then echo "[ERROR]: Propertiy SnapPostFix is
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not handed over - please investigate";exit 5;fi

#Instance 00 + 01 share the same volumes - clone delete needs to be done
once

if [ S$SSAPSYSTEM != 01 ]; then

#generating Volume List - assuming usage of gtrees - "IP-

Adress:/VolumeName/gtree"
xml1File=SMOUNT XML PATH

if [ -e S$STMPFILE ];then rm $TMPFILE;fi
numMounts="xml grep --count "/mountconfig/mount" S$xmlFile | grep "total: "
| awk '{ print $2 }'°
i=1
while [ $i -le S$numMounts ]; do
xmllint --xpath "/mountconfig/mount[$i]/exportpath/text ()" S$xmlFile

lawk -F"/" '"{print $2}' >>STMPFILE
i=$((1 + 1))
done
DATAVOLUMES="cat STMPFILE |sort -ul| awk -F SPROP_ClonePostFix '{ print $1
poe
#Create yml file and rund playbook for each volume
for I in $DATAVOLUMES; do
datavolumename="SI"
snapshotpostfix="$PROP SnapPostFix"
clonepostfix="S$PROP ClonePostFix"
create yml file
run_ansible playbook
done
else
echo "[DEBUG]: Doing nothing .... Volume deleted in different Task"
fi
#Cleanup Temporary Files
rm S$xmlFile
fi
#HookOperationName - ClearMountConfig
it dsEddaasaEda A ER AR EA R AL AL LA
if [ SHookOperationName = ClearMountConfig ] ;then
#Assure that Properties ClonePostFix and SnapPostfix has been
configured through the provisioning process

if [ -z SPROP ClonePostFix ]; then echo "[ERROR]: Propertiy
ClonePostFix is not handed over - please investigate";exit 5;fi
if [ -z $PROP_SnapPostFix ]; then echo "[ERROR]: Propertiy

SnapPostFix is not handed over - please investigate";exit 5;fi
#Instance 00 + 01 share the same volumes - clone delete needs to
be done once
if [ SSAPSYSTEM != 01 ]; then
#generating Volume List - assuming usage of gtrees - "IP-
Adress:/VolumeName/gtree"



XmlFile=$MOUNT_XML_PATH
if [ -e S$STMPFILE ];then rm $TMPFILE;fi

numMounts="xml grep --count "/mountconfig/mount” S$xmlFile

| grep "total: " | awk '{ print $2 }'"
i=1
while [ $i -le $numMounts ]; do
xmllint --xpath
"/mountconfig/mount[$i]/exportpath/text ()" S$xmlFile |awk -F"/" '{print
$2}' >>STMPFILE
i=$((1 + 1))
done
DATAVOLUMES="cat S$TMPFILE |sort -u| awk -F
SPROP ClonePostFix '{ print $1 }'"
#Create yml file and rund playbook for each volume
for I in $DATAVOLUMES; do
datavolumename="SI"
snapshotpostfix="$PROP_ SnapPostFix"
clonepostfix="$PROP ClonePostFix"
create yml file
run_ansible playbook
done
else
echo "[DEBUG]: Doing nothing .... Volume deleted in
different Task"
fi
#Cleanup Temporary Files
rm $xmlFile
fi
#Cleanup
it s s A AR AR AR LR AR AR RS SR AR AR

#Cleanup Temporary Files

if [ -e $TMPFILE ];then rm STMPFILE;fi
if [ -e $YAML_TMP 1;then rm $YAML_TMP;fi
exit O

Ansible-Playbook netapp_lama_KlonVolumes.yml

Das Playbook, das wahrend des CloneVolumes-Schritts des Arbeitsablaufs des Lama-Systems ausgefihrt
wird, ist eine Kombination aus create snapshot.yml Und create clone.yml (Siehe "NetApp Ansible

Module — YAML-Dateien"). Dieses Playbook kann einfach erweitert werden, um weitere Anwendungsfalle wie

das Klonen von sekundaren Operationen und Klontrennungen abzudecken.
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root@sap-jump:~# cat /usr/sap/scripts/ansible/netapp lama CloneVolumes.yml
- hosts: ontapservers
connection: local
collections:
- netapp.ontap
gather facts: false
name: netapp lama CloneVolumes
tasks:
- name: Create SnapShot
na ontap snapshot:
state: present
snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
use rest: always

volume: "{{ datavolumename }}"
vserver: "{{ svmname }}"
hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true
validate certs: false

- name: Clone Volume

na ontap volume clone:

state: present
name: "{{ datavolumename }}{{ clonepostfix }}"
use rest: always

vserver: "{{ svmname }}"

junction path: '/{{ datavolumename }}{{ clonepostfix }}'
parent volume: "{{ datavolumename }}"

parent snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true

validate certs: false

Ansible-Playbook netapp_lama_ServiceConfigRemoval.ymi

Das Playbook, das wahrend des ausgefiihrt wird ServiceConfigRemoval Phase des Lama-System
zerstérenden Workflows ist eine Kombination von delete clone.yml Und delete snapshot.yml (Siehe
"NetApp Ansible Module — YAML-Dateien"). Sie muss an den Ausflihrungsschritten des ausgerichtet sein
netapp lama CloneVolumes playbook.
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root@sap-jump:~# cat
/usr/sap/scripts/ansible/netapp lama ServiceConfigRemoval.yml
- hosts: ontapservers
connection: local
collections:
- netapp.ontap
gather facts: false
name: netapp lama ServiceConfigRemoval
tasks:
- name: Delete Clone
na_ontap volume:
state: absent
name: "{{ datavolumename }}{{ clonepostfix }}"
use rest: always
vserver: "{{ svmname }}"
wait for completion: True
hostname: "{{ inventory hostname }}"
cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true
validate certs: false
- name: Delete SnapShot
na ontap snapshot:
state: absent
snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
use rest: always

volume: "{{ datavolumename }}"
vserver: "{{ svmname }}"
hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"

key filepath: "{{ keyfile }}"

https: true

validate certs: false
root@sap-jump: ~#

Ansible Playbook netapp_lama_ClearMountConfig.Yml

Das Playbook, das wahrend des ausgefiihrt wird netapp lama ClearMountConfig Die Phase des
Arbeitsablaufs zur Systemaktualisierung ist eine Kombination aus delete clone.yml Und

delete snapshot.yml (Siehe "NetApp Ansible Module — YAML-Dateien"). Sie muss an den
Ausfuhrungsschritten des ausgerichtet sein netapp lama CloneVolumes playbook.
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root@sap-jump:~# cat
/usr/sap/scripts/ansible/netapp lama ServiceConfigRemoval.yml
- hosts: ontapservers
connection: local
collections:
- netapp.ontap
gather facts: false
name: netapp lama ServiceConfigRemoval
tasks:
- name: Delete Clone
na_ontap volume:
state: absent
name: "{{ datavolumename }}{{ clonepostfix }}"
use rest: always
vserver: "{{ svmname }}"
wait for completion: True
hostname: "{{ inventory hostname }}"
cert filepath: "{{ certfile }}"
key filepath: "{{ keyfile }}"
https: true
validate certs: false
- name: Delete SnapShot
na ontap snapshot:
state: absent

snapshot: "{{ datavolumename }}{{ snapshotpostfix }}"
use rest: always

volume: "{{ datavolumename }}"

vserver: "{{ svmname }}"

hostname: "{{ inventory hostname }}"

cert filepath: "{{ certfile }}"

key filepath: "{{ keyfile }}"

https: true

validate certs: false
root@sap-jump: ~#

Beispiel fiir Ansible-Inventar.YML

Diese Bestandsdatei wird wahrend der Workflow-Ausflihrung dynamisch erstellt, und sie wird hier nur zur
lllustration angezeigt.
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ontapservers:

hosts:
grenada:

ansible host: "grenada"
keyfile: "/usr/sap/scripts/ansible/certs/ontap.key"
certfile: "/usr/sap/scripts/ansible/certs/ontap.pem"
svmname: "svm-sap0l1"
datavolumename: "HN9 sap"
snapshotpostfix: " snap 20221115"
clonepostfix: " clone 20221115"

Schlussfolgerung

Die Integration eines modernen Automatisierungs-Frameworks wie Ansible in SAP Lama-
Bereitstellungs-Workflows bietet Kunden eine flexible Losung, die
Standardanforderungen und komplexere Infrastrukturanforderungen erfllt.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument

beschriebenen Informationen zu erfahren:

Sammlungen im NetApp Namespace
"https://docs.ansible.com/ansible/latest/collections/netapp/index.html"
Dokumentation zu Ansible Integration und Beispiel Ansible Playbooks
"https://github.com/sap-linuxlab/demo.netapp_ontap"

Allgemeine Integration mit Ansible und NetApp
"https://www.ansible.com/integrations/infrastructure/netapp"

Blog zum Thema Integration von SAP Lama mit Ansible

"https://blogs.sap.com/2020/06/08/outgoing-api-calls-from-sap-landscape-management-lama-with-
automation-studio/"

SAP Landscape Management 3.0, Enterprise Edition Documentation

"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7{f/3.0.11.0/en-
US/4df88a8f418c5059e10000000a42189c.htmli#loio4df88a8f418c5059e10000000a42189c"

SAP Lama-Dokumentation — Provider-Definitionen

"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-
US/bf6b3e43340a4cbcb0c0f3089715c068.html"

SAP Lama-Dokumentation - Custom Hooks
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"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7{f/3.0.11.0/en-
US/139eca2f925e48738a20dbf0b56674c5.html"

« SAP Lama Documentation — Konfigurieren von registrierten Skripten fir SAP-Host-Agent

"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-
US/250dfc5eef4047a38bab466c295d3a49.html"

« SAP Lama-Dokumentation - Parameter fiir benutzerdefinierte Operationen und benutzerdefinierte Haken

"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b7ff/3.0.11.0/en-
US/0148e495174943de8c1c3ee1b7c9cc65.html"

» SAP Lama-Dokumentation - Adaptive Design

"https://help.sap.com/doc/700f9a7e52c7497cad37f7c46023b71ff/3.0.11.0/en-
US/737a99e86f8743bdb8d1f6cf4b862c79.html"

* NetApp Produktdokumentation

"https://lwww.netapp.com/support-and-training/documentation/"

Versionsverlauf

Version Datum Versionsverlauf des Dokuments

Version 1.0 Januar 2023 Erste Version

Automatisierung von SAP HANA Systemkopie und
Klonvorgangen mit SnapCenter

TR-4667: Automatisierung von SAP HANA Systemkopie und Klonvorgangen mit
SnapCenter

Im dynamischen Geschaftsumfeld von heute mussen Unternehmen kontinuierlich

Innovationen liefern und schnell auf sich andernde Markte reagieren. Unter diesen
Wettbewerbsbedingungen kdnnen sich Unternehmen, die mehr Flexibilitat in ihren
Arbeitsprozessen implementieren, effektiver an die Marktanforderungen anpassen.

Autor: Nils Bauer, NetApp

Einfiihrung

Wechselnde Marktanforderungen betreffen auch die SAP-Umgebungen eines Unternehmens, so dass sie
regelméaRige Integrationen, Anderungen und Updates erfordern. DIE IT-Abteilungen miissen diese
Veranderungen mit weniger Ressourcen und Uber kirzere Zeitraume hinweg umsetzen. Die Minimierung des
Risikos bei der Implementierung dieser Anderungen erfordert griindliche Tests und Schulungen, fir die
zusatzliche SAP-Systeme mit tatsachlichen Daten aus der Produktion erforderlich sind.

Herkdmmliche Anséatze fir das SAP Lifecycle Management zur Bereitstellung dieser Systeme basieren in

erster Linie auf manuellen Prozessen. Diese manuellen Prozesse sind oft fehleranfallig und zeitaufwendig,
wodurch Innovationen und die Reaktion auf geschaftliche Anforderungen verzogert werden.
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https://www.netapp.com/support-and-training/documentation/

NetApp Lésungen zur Optimierung des SAP Lifecycle Managements sind in SAP HANA Datenbank- und
Lifecycle-Management-Tools integriert und kombinieren effiziente applikationsintegrierte Datensicherung mit
der flexiblen Bereitstellung von SAP Testsystemen, wie in der folgenden Abbildung dargestellt. Diese
Lésungen sind fur SAP HANA verfugbar, die lokal oder in der Cloud ausgefuhrt werden — On-Premises Azure
NetApp Files (ANF) oder Amazon FSX for NetApp ONTAP (FSX for ONTAP).
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Applikationsintegrierte Snapshot Backup-Vorgange

Die Fahigkeit, applikationskonsistente Snapshot Backups auf Storage-Ebene zu erstellen, ist die Grundlage fiir
die in diesem Dokument beschriebenen Systemkopien- und Systemklonvorgange. Storage-basierte Snapshot
Backups werden mit dem NetApp SnapCenter Plug-in fir SAP HANA und Schnittstellen der SAP HANA
Datenbank erstellt. SnapCenter registriert Snapshot-Backups im SAP HANA Backup-Katalog, sodass die
Backups fiir Restore, Recovery und Klonvorgange verwendet werden kdnnen.

Standortexterne Backup- und/oder Disaster Recovery-Datenreplikation

Applikationskonsistente Snapshot Backups kdnnen auf der Storage-Ebene zu einem externen Backup-
Standort oder einem durch SnapCenter kontrollierten Disaster Recovery-Standort repliziert werden. Die
Replizierung basiert auf geanderten und neuen Blocken und ist damit Platz- und bandbreiteneffizient.

Beliebige Snapshot Sicherung fiir SAP Systemkopie- oder Klonvorgdnge verwenden

Dank der NetApp Technologie und Software-Integration kénnen Sie jedes Snapshot Backup eines
Quellsystems fur eine SAP-Systemkopie oder einen Klonvorgang verwenden. Dieses Snapshot Backup kann
entweder aus demselben Storage ausgewahlt werden, der fur die SAP Produktionssysteme verwendet wird,
aus dem flr externe Backups verwendeten Storage oder aus dem Storage am Disaster Recovery-Standort.
Dank dieser Flexibilitat kbnnen Entwicklungs- und Testsysteme bei Bedarf von der Produktion getrennt
werden. Aul3erdem werden weitere Szenarien abgedeckt, zum Beispiel Disaster Recovery-Tests am Disaster
Recovery-Standort.

Das Klonen aus dem externen Backup- oder Disaster-Recovery-Storage wird fiir die lokalen
NetApp Systeme und fir Amazon FSX for NetApp ONTAP unterstutzt. Mit Azure NetApp Files
kénnen Klone nur am Quell-Volume erstellt werden.
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Automatisierung mit Integration

Es gibt verschiedene Szenarien und Anwendungsfalle flr die Bereitstellung von SAP-Testsystemen. Dabei gibt
es moglicherweise auch unterschiedliche Anforderungen an den Automatisierungsgrad. NetApp
Softwareprodukte flir SAP kénnen in Datenbank- und Lifecycle-Management-Produkte von SAP integriert
werden, um verschiedene Szenarien und Automatisierungsstufen zu unterstitzen.

NetApp SnapCenter mit dem Plug-in fir SAP HANA wird verwendet, um die erforderlichen Storage Volumes
auf Basis eines applikationskonsistenten Snapshot Backups bereitzustellen und alle erforderlichen Host- und
Datenbankvorgange bis zu einer starteten SAP HANA Datenbank auszufiihren. Je nach Anwendungsfall
kénnen SAP Systemkopien, Systemklone, Systemaktualisierung oder zusatzliche manuelle Schritte wie die
SAP Nachbearbeitung erforderlich sein. Weitere Informationen werden im nachsten Abschnitt behandelt.

Eine vollautomatisierte End-to-End-Bereitstellung von SAP Testsystemen kann unter Verwendung von Tools
anderer Anbieter und durch die Integration von NetApp Funktionen durchgefihrt werden. Weitere
Informationen finden Sie unter:

"TR-4953: NetApp SAP Landscape Management Integration Using Ansible"
"TR-4929: SAP-Systemkopien automatisieren mit Libelle SystemCopy (netapp.com)"

"Automatisierung von SAP System copy, Refresh, und Klonen von Workflows mit ALPACA und NetApp
SnapCenter"

"Automatisierung von SAP Systemkopien Verstarkern;#44; Refresh, Klonen von Workflows mit Avantra und
NetApp SnapCenter"

SAP Szenarien fiir Systemkopie, Aktualisierung und Klonen

Der Begriff SAP Systemkopie wird oft als Synonym fur drei verschiedene Prozesse
verwendet: SAP Systemaktualisierung, SAP Systemkopie oder SAP
Systemklonvorgange. Es ist wichtig, zwischen den verschiedenen Vorgangen zu
unterscheiden, da sich Workflows und Anwendungsfalle fur jedes einzelne unterscheiden.

+ SAP-Systemaktualisierung. ein SAP-Systemaktualisierung ist eine Aktualisierung eines bestehenden
SAP-Zielsystems mit Daten aus einem SAP-Quellsystem. Das Zielsystem ist in der Regel Teil einer SAP-
Transportlandschaft, beispielsweise ein Qualitatssicherungssystem, das mit den Daten des
Produktionssystems aktualisiert wird. Hostname, Instanznummer und SID unterscheiden sich fur die Quell-
und Zielsysteme.

» SAP-Systemkopie. eine SAP-Systemkopie ist ein Setup eines neuen SAP-Zielsystems mit Daten aus
einem SAP-Quellsystem. Dabei kdnnte das neue Zielsystem beispielsweise ein zusatzliches Testsystem
mit den Daten aus dem Produktionssystem sein. Hostname, Instanznummer und SID unterscheiden sich
fur die Quell- und Zielsysteme.

» SAP-Systemklon. ein SAP-Systemklon ist ein identischer Klon eines Quell-SAP-Systems. SAP
Systemklone werden typischerweise zur Beseitigung logischer Beschadigungen oder zum Testen von
Disaster-Recovery-Szenarien eingesetzt. Bei einem Systemklonvorgang bleiben der Hostname, die
Instanznummer und die SID unverandert. Daher ist es wichtig, flr das Zielsystem ein ordnungsgemafes
Netzwerkfechten einzurichten, um sicherzustellen, dass keine Kommunikation mit der
Produktionsumgebung besteht.

In der Abbildung unten sind die wichtigsten Schritte aufgefiihrt, die wahrend einer Systemaktualisierung,

Systemkopie oder Systemklonfunktion durchgeflihrt werden miissen. Die blauen Felder kennzeichnen Schritte,
die mit SnapCenter automatisiert werden kdnnen, wahrend die grauen Felder die Schritte kennzeichnen, die
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entweder manuell oder mithilfe von Tools anderer Hersteller aul3erhalb von SnapCenter ausgefiihrt werden
mussen.
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Anwendungsfalle fiir Systemaktualisierung und Kionen

NetApp Lésungen zur Optimierung des SAP Lifecycle Managements sind in SAP HANA
Datenbank- und Lifecycle Management-Tools integriert und verbinden effiziente
applikationsintegrierte Datensicherung mit der flexiblen Bereitstellung von SAP
Testsystemen.

Datenaktualisierung von QA-, Test-, Sandboxsystemen- und Trainingssystemen

Es gibt verschiedene Szenarien, in denen Daten aus einem Quellsystem zu Test- oder Schulungszwecken
einem Zielsystem zur Verfligung gestellt werden missen. Diese Test- und Trainingssysteme missen
regelmaRig mit Daten des Quellsystems aktualisiert werden, um sicherzustellen, dass die Test- und
SchulungsmalRnahmen mit dem aktuellen Datensatz durchgefuhrt werden. Diese Systemaktualisierungen
bestehen aus mehreren Aufgaben auf Infrastruktur-, Datenbank- und Applikationsebene und kdénnen je nach
Automatisierungsgrad mehrere Tage dauern.
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QA & Test Training
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Mit SnapCenter Klon-Workflows kénnen die erforderlichen Aufgaben auf der Infrastruktur- und
Datenbankebene beschleunigt und automatisiert werden. Anstatt ein Backup vom Quellsystem zum Zielsystem
wiederherzustellen, verwendet SnapCenter die NetApp Snapshot Kopie und die NetApp FlexClone
Technologie. So kénnen erforderliche Aufgaben bis zu einer gestarteten SAP HANA Datenbank in Minuten
anstatt Stunden durchgefiihrt werden. Der fiir das Klonen erforderliche Zeitaufwand ist unabhangig von der
Grolie der Datenbank, sodass selbst sehr grol3e Systeme innerhalb weniger Minuten erstellt werden kénnen.
Die Startzeit hangt nur von der Grolie der Datenbank und der Verbindung zwischen dem Datenbankserver und
dem Storage-System ab.

Minutes Hours SAP
post-processing

SnapCenter

Restore backup
from
source to target

system

Cloning
Workflows

SAP system is used
as test/QA system

Request for SAP
System Refresh

Der Workflow fur Systemaktualisierungen wird im Abschnitt beschrieben ",SAP HANA-Systemaktualisierung
mit SnapCenter.""

Beseitigung logischer Beschadigungen

Logische Beschadigungen kdnnen durch Softwarefehler, menschliche Fehler oder Sabotage verursacht
werden. Leider kdnnen logische Beschadigungen oft nicht mit standardmafRigen Hochverflgbarkeits- und
Disaster Recovery-L6sungen behoben werden. Daher kdnnen abhangig von Schicht, Applikation, Filesystem
oder Storage mit einer logischen Beschadigung minimale Ausfallzeiten und maximale Datenverluste nicht
erfullt werden.

Schlimmstenfalls ist die SAP-Anwendung logisch beschadigt. SAP Applikationen laufen oft in einer Landschaft,
in der verschiedene Applikationen miteinander kommunizieren und Daten austauschen. Daher wird die
Wiederherstellung eines SAP-Systems, bei dem eine logische Beschadigung aufgetreten ist, nicht empfohlen.
Wenn Sie das System auf einen Zeitpunkt vor der Beschadigung wiederherstellen, flhrt dies zu Datenverlust.
AuRerdem wirde die SAP-Landschaft nicht mehr synchron sein und eine zusatzliche Nachbearbeitung
erfordern.

Anstatt das SAP-System wiederherzustellen, ist es besser, den logischen Fehler innerhalb des Systems zu

beheben, indem das Problem in einem separaten Reparatursystem analysiert wird. Zur Ursachenanalyse ist
die Einbindung des Geschéaftsprozesses und der Applikationseigentimer erforderlich. Fir dieses Szenario
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erstellen Sie ein Reparatursystem (ein Klon des Produktionssystems) auf Basis der Daten, die vor dem
Auftreten der logischen Beschadigung gespeichert wurden. Innerhalb des Reparatursystems kdnnen die
erforderlichen Daten exportiert und in das Produktionssystem importiert werden. Bei diesem Ansatz muss das
Produktionssystem nicht angehalten werden. Im besten Fall gehen keine Daten oder nur ein Bruchteil der
Daten verloren.

Bei der Einrichtung des Reparatursystems sind Flexibilitat und Agilitat entscheidend. Bei Verwendung von
Storage-basierten Snapshot Backups von NetApp sind mehrere konsistente Datenbank-Images verfligbar, um
mithilfe der NetApp FlexClone Technologie einen Klon des Produktionssystems zu erstellen. Die Erstellung von
FlexClone Volumes dauert nur wenige Sekunden, anstatt mehrerer Stunden, wenn zum Einrichten des
Reparatursystems eine umgeleitete Wiederherstellung aus einem dateibasierten Backup verwendet wird.

- Production Repair System

SARTYY) ETHANA
L= |}

2.Mount
Corruption detected
Current data set - t=0 ‘
-4~ t=-6hours II” —_— ;E\Clo;{;;fvlsro P> 1.Clone 3.Recover

Corruption occurred T -

Snapshot backups = t=-12 hours ’
every 6 hours kept V
for 3 days s Repeat step

- t=-18 hours II 1- 4, if required 4.Analyze

Y

5.Export data

= t=-72 hours II”

Past

6.Import into production

Der Arbeitsablauf der Erstellung des Reparatursystems wird im Abschnitt beschrieben ",SAP Systemklon mit
SnapCenter.”"

Disaster Recovery-Tests

Fir eine effiziente Disaster-Recovery-Strategie muss der erforderliche Workflow getestet werden. Die Tests
zeigen, ob die Strategie funktioniert und ob die interne Dokumentation ausreichend ist. Darliber hinaus kénnen
Administratoren die erforderlichen Verfahren Schulen.

Die Storage-Replizierung mit SnapMirror ermdglicht die Ausfliihrung von Disaster-Recovery-Tests ohne Risiko
von RTO und RPO. Disaster-Recovery-Tests kdnnen ohne Unterbrechung der Datenreplizierung durchgefihrt
werden.

Disaster Recovery-Tests flr asynchronen und synchronen SnapMirror verwenden Snapshot Backups und
FlexClone Volumes am Disaster Recovery-Ziel.
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Eine detaillierte Schritt-fur-Schritt-Beschreibung finden Sie in den technischen Berichten

"TR-4646: SAP HANA Disaster Recovery with Storage Replication (netapp.com)"

"TR-4891: SAP HANA Disaster Recovery mit Azure NetApp Files"

Unterstitzte Infrastruktur und Szenarien

Dieses Dokument behandelt Szenarien fur SAP-Systemaktualisierung und -Klonen fur
SAP HANA-Systeme, die auf lokalen NetApp-Systemen, Amazon FSX fur NetApp
ONTAP-Systemen und Azure NetApp Files ausgefuhrt werden. Allerdings sind auf jeder
Storage-Plattform nicht alle Features und Szenarien verfugbar. In der folgenden Tabelle
sind die unterstutzten Konfigurationen zusammengefasst.

Im Rahmen dieses Dokuments verwenden wir eine SAP HANA-Landschaft, die auf lokalen NetApp-Systemen

mit NFS als Storage-Protokoll ausgefuhrt wird. Die meisten Workflow-Schritte sind auf den verschiedenen
Plattformen identisch. Bei Unterschieden werden sie in diesem Dokument hervorgehoben.

On-Premises NetApp AWS FSX for NetApp Azure NetApp Files

Systeme ONTAP

Storage-Protokoll NFS, Fibre Channel NFS NFS

Thin-Klon (FlexClone) Ja. Ja. Nein, in der aktuellen
ANF-Version wird das
geklonte Volume immer
aufgeteilt

Klonteilvorgang Ja. Ja. K. A.

Klonen von Primar Ja. Ja. Ja.

Klonen von Backups an Ja. Ja. Nein

externen Standorten

Klonen am DR-Standort  Ja. Ja. Ja, aber nicht in

SnapCenter integriert
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Uberblick liber den Workflow zur SAP Systemaktualisierung mit SnapCenter

SnapCenter stellt Workflows bereit, mit denen Sie Klone von Datensatzen von
bestehenden Snapshot-Backups managen kénnen. Mit diesem geklonten Datensatz,
einem FlexClone Volume, kann ein HANA Daten-Volume schnell von einem Quellsystem
bereitgestellt und an ein Zielsystem angehangt werden. Die Software eignet sich daher
ideal zur Ausfuhrung von Systemaktualisierungen fur QA-, Test-, Sandbox- oder
Trainingssysteme.

Die Klon-Workflows von SnapCenter bearbeiten alle erforderlichen Operationen auf der Storage-Ebene und
kénnen mithilfe von Skripten erweitert werden, um hostspezifische und HANA datenbankspezifische Vorgange
auszufihren. In diesem Dokument verwenden wir ein Skript, um die Wiederherstellung der HANA-Datenbank
durchzuflihren und Vorgange beim Herunterfahren auszuflihren. SnapCenter-Workflows mit weiterer
Automatisierung mithilfe des Skripts bearbeiten alle erforderlichen HANA-Datenbankvorgange, decken aber
keine erforderlichen SAP-Nachbearbeitungsschritte ab. Die SAP-Nachbearbeitung muss manuell oder mit
Tools von Drittanbietern durchgefiihrt werden.

Der Workflow fur die SAP-Systemaktualisierung mit SnapCenter besteht aus finf Hauptschritten, die in der
folgenden Abbildung dargestellt sind.
1. Einmalige Erstinstallation und Vorbereitung des Zielsystems

a. Das SnapCenter-HANA-Plugin muss auf dem neuen Zielsystem installiert und das HANA-System in
SnapCenter konfiguriert sein

b. Das Zielsystem muss angehalten und das HANA-Daten-Volume abgehangt werden

2. Der Workflow zur Erstellung von SnapCenter Klonen
a. SnapCenter erstellt ein FlexClone Volume des ausgewahlten Snapshots des Quellsystems
b. SnapCenter bindet das FlexClone Volume im Zielsystem ein

C. Die Recovery der Ziel-HANA-Datenbank kann mit dem Skript als Post-Skript automatisiert sc-
system-refresh oder manuell ausgefihrt werden

3. SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool)
4. Das System kann nun als Test-/QS-System eingesetzt werden.

5. Bei Anforderung einer neuen Systemaktualisierung wird das FlexClone Volume mithilfe des Workflows zum
Ldschen von SnapCenter Klonen entfernt

a. Wenn das HANA-Zielsystem in SnapCenter gesichert wurde, muss der Schutz vor dem Starten des
Workflows zum Léschen von Klonen entfernt werden.

b. Das HANA-System muss manuell angehalten oder automatisch mit dem Skript als SnapCenter-Pre-
Script gestoppt werden sc-system-refresh

c. SnapCenter entbindet das HANA-Datenvolumen
d. SnapCenter I6scht das FlexClone Volume

e. Eine Aktualisierung wird mit Schritt 2 neu gestartet.
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SnapCenter operations

One-time preparation

Stop HANA database Configuration of target HANA system Manual operations
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In den meisten Fallen werden Zieltests/QA-Systeme mindestens einige Wochen lang eingesetzt. Da das
FlexClone Volume den Snapshot des Quell-System-Volume blockiert, bendtigt dieser Snapshot basierend auf
der Blockanderungsrate am Quell-System-Volume zusatzliche Kapazitat. Bei Produktionsquellsystemen und
einer durchschnittlichen Anderungsrate von 20% pro Tag wird der blockierte Snapshot nach 5 Tagen 100%
erreichen. Daher empfiehlt NetApp, das FlexClone Volume entweder sofort oder nach ein paar Tagen
aufzuteilen, wenn der Klon auf einem Produktions-Quellsystem basiert. Der Klon-Split-Vorgang blockiert nicht
die Nutzung des geklonten Volume und kann daher jederzeit wahrend des Betriebs der HANA-Datenbank
durchgefiihrt werden.

@ Bei der Aufteilung des FlexClone Volume I6scht SnapCenter alle Backups, die auf dem
Zielsystem erstellt wurden.

@ Bei SnapCenter und Azure NetApp Files ist der Klonaufteilungsvorgang nicht verfligbar, da
Azure NetApp Files den Klon nach der Erstellung immer teilt.

Der Aktualisierungsvorgang einschlieRlich der Klonaufteilung besteht aus den folgenden Schritten.

1. Einmalige Erstinstallation und Vorbereitung des Zielsystems

a. Das SnapCenter-HANA-Plugin muss auf dem neuen Zielsystem installiert und das HANA-System in
SnapCenter konfiguriert sein

b. Das Zielsystem muss angehalten und das HANA-Daten-Volume abgehangt werden

2. Der Workflow zur Erstellung von SnapCenter Klonen
a. SnapCenter erstellt ein FlexClone Volume des ausgewahlten Snapshots des Quellsystems
b. SnapCenter bindet das FlexClone Volume im Zielsystem ein

C. Die Recovery der Ziel-HANA-Datenbank kann mit dem Skript als Post-Skript automatisiert sc-
system-refresh oder manuell ausgefuhrt werden

3. Das FlexClone Volume wird mithilfe des SnapCenter Klon-Split-Workflows aufgeteilt.

4. SAP-Nachbearbeitung (manuell oder mit einem Drittanbieter-Tool)

50



5. Das System kann nun als Test-/QS-System eingesetzt werden.

6. Wenn eine neue Systemaktualisierung angefordert wird, erfolgt die Bereinigung mit den folgenden
manuellen Schritten

a. Wenn das Ziel-HANA-System in SnapCenter geschitzt wurde, muss der Schutz entfernt werden.
b. Das HANA-System muss manuell gestoppt werden

c. Das HANA-Datenvolumen muss abgehangt und der fstab-Eintrag aus SnapCenter entfernt werden
(manuelle Aufgabe).

d. Eine Aktualisierung wird mit Schritt 2 neu gestartet.
@ Das alte Daten-Volume, das zuvor gespalten wurde, muss manuell auf dem Storage-

System geldscht werden.

SnapCenter operations

One-time preparation

Stop HANA database Configuration of target HANA system
Unmount data volume in SnapCenter

Manual operations

Installation of target HANA system 1

SnapCenter clone delete workflow
SAP Post

: =
No fioe=siing AAEY System 1)  SC pre-script: Shutdown
2 (manual or O=n > r?qe:;e;;\d or manual shutdown
usmgtthl;'d)- party 2)  SC: Unmount FlexClone
[00IS, .
SnapCenter clone create workflow 3)  SC: Delete FlexClone

SC: Create FlexClone

SC: Mount at target host Should SAP system is used

SC post-script: Recovery cloned volume as test/QA system
or manual recovery be split?

SAP Post
Processing System
= Refresh
(manual or = requested
using third-party’ -
tools)

SnapCenter 1)  Shutdown HANA database

> 2)  Unmount data volume
3) Cleanup fstab

clone split
operation

Der Abschnitt ",SAP HANA Systemaktualisierung mit SnapCenter* enthalt eine detaillierte Schritt-fir-Schritt-
Beschreibung beider Workflows zur Systemaktualisierung.

Uberblick iiber den SAP Systemklonen-Workflow mit SnapCenter

Wie im vorherigen Abschnitt beschrieben, kann SnapCenter Klone von Datensatzen von
jedem vorhandenen Snapshot Backup managen und diese Datensatze schnell auf jedes
beliebige Zielsystem bereitstellen. Die flexible und agile Bereitstellung von
Produktionsdaten an ein Reparatursystem zur Behebung logischer Beschadigungen ist
von entscheidender Bedeutung, da haufig das Reparatursystem zurlckgesetzt und ein
anderer Produktionsdatensatz ausgewahlt werden muss. Die FlexClone Technologie
ermdglicht einen schnellen Bereitstellungsprozess und sorgt fur deutliche
Kapazitatseinsparungen, da das Reparatursystem normalerweise nur fur einen kurzen
Zeitraum verwendet wird.

Die folgende Abbildung fasst die erforderlichen Schritte flir einen SAP-Systemklonvorgang mit SnapCenter
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Zusammen.

1. Bereiten Sie den Zielhost vor.
Workflow fir die SAP HANA-Freigabe-Volumes durch SnapCenter-Klon erstellen
Starten Sie SAP HANA Services.

> w0 DN

SnapCenter Clone erstellen Sie einen Workflow fir das SAP HANA Daten-Volume einschlieRlich
Datenbank-Recovery.

5. Das SAP HANA-System kann nun als Reparatursystem eingesetzt werden.
Wenn das System nicht mehr bendtigt wird, erfolgt die Bereinigung mit den folgenden Schritten.
1. SnapCenter Clone delete Workflow fur das SAP HANA Daten-Volume einschlieRlich Datenbank-Shutdown
(unter Verwendung des Automatisierungsskripts).
2. Stoppen Sie SAP HANA Services.
3. SnapCenter Clone delete Workflow fir das SAP HANA Shared Volume.

Wenn Sie das System auf ein anderes Snapshot Backup zurlicksetzen miissen, reichen die
Schritte 6 und Schritt 4 aus. Eine Aktualisierung des gemeinsam genutzten SAP HANA-Volumes
ist nicht erforderlich.

Prepare target host 1

* Install SAP hostctrl

* Mount empty log volume
« /usr/sap/sapservices

5
2 3 B

SAP system is used
as a repair system

~ System not
M EY needed
C=|ip] m— anymore

SnapCenter clone create workflow

SnapCenter clone create workflow
/hanalshared volume

HANA data volume

Start
sapservices

1) FlexClone create
2) Script: Mount

1) FlexClone create
2) Script: Recovery

8 6

SnapCenter clone delete workflow
/hana/shared volume

SnapCenter clone delete workflow
HANA data volume

1) Script: Umount Stop

4 1) Script: Shutdown
2)  FlexClone delete sapservices 2)  FlexClone delete

- One-time Preparation - Manual Operations - SnapCenter Operations

Der Abschnitt ",SAP Systemklon mit SnapCenter*" enthalt eine detaillierte Schritt-fir-Schritt-Beschreibung des
Systemklonworkflows.

Uberlegungen zu Systemaktualisierungen fiir SAP HANA mit Storage-Snapshot-
Backups

NetApp Lésungen zur Optimierung des SAP Lifecycle Managements sind in SAP HANA
Datenbank- und Lifecycle Management-Tools integriert und verbinden effiziente
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applikationsintegrierte Datensicherung mit der flexiblen Bereitstellung von SAP
Testsystemen.

Mandantenname(n) im Zielsystem

Die zur Aktualisierung des SAP HANA-Systems erforderlichen Schritte hangen von der
Mandantenkonfiguration des Quellsystems und dem erforderlichen Mandantennamen auf dem Zielsystem ab,
wie in der folgenden Abbildung dargestellt.

Da der Mandantenname in der Systemdatenbank konfiguriert ist, steht nach der Wiederherstellung der
Systemdatenbank auch der Mandantenname des Quellsystems auf dem Zielsystem zur Verfigung. Daher
kann der Mandant im Zielsystem nur mit dem gleichen Namen wie der Quellmandant wiederhergestellt
werden, wie in Option 1 dargestellt. Wenn der Mandantenname im Zielsystem anders sein muss, muss er
zuerst mit demselben Namen wie der Quellmandant wiederhergestellt und dann in den erforderlichen
Zielmandanten-Namen umbenannt werden. Dies ist Option 2.

Eine Ausnahme von dieser Regel ist ein SAP HANA-System mit einem einzelnen Mandanten, bei dem der
Mandantenname mit der System-SID identisch ist. Diese Konfiguration ist nach einer ersten SAP HANA-
Installation die Standardeinstellung. Diese spezifische Konfiguration wird von der SAP HANA-Datenbank
gekennzeichnet. In diesem Fall kann die Mandantenwiederherstellung am Zielsystem mit dem
Mandantennamen des Zielsystems durchgefiihrt werden, was ebenfalls mit der System-SID des Zielsystems
identisch sein muss. Dieser Workflow wird in Option 3 angezeigt.

Sobald ein Mandant im Quellsystem erstellt, umbenannt oder abgelegt wird, wird dieses
Konfigurationskennzeichen von der SAP HANA-Datenbank geldéscht. Somit ist auch dann, wenn

@ die Konfiguration an Mandant = SID zuriickgebracht wurde, das Flag nicht mehr verfigbar und
die Ausnahme hinsichtlich der Mandantenwiederherstellung mit Workflow 3 ist nicht mehr
moglich. In diesem Fall ist Option 2 der erforderliche Workflow.

Source System Target System
SID=SM1 SID=QS1 1. Create FlexClone volume of data volume
1) Source tenant name |= Tenant=Tenant1 Tenant=Tenant1
source SID = =1 2.  Mount FlexClone volume at target host
Targst Ispant nane should ETFHANA ETHANA 3. Recovery of System database
be equal to source tenant FlexClone oo, 4. Recovery of tenant database
name Data Volume E = .
s ———— { 5. Target tenant name will be same as source tenant name
m ’
Source System Target System
sm:s!é‘g sgm:gm 1. Create FlexClone volume of data volume
2) Sourceé?gant name = Te"a"F-'-e“a"” Te”aﬁ”a”tz 2. Mount FlexClone volume at target host
source
ETRANA TIPHANA 3. Recovery of System database
Target tenant name should W T
be different to source tenant FlexClone 4. Recovery of tenant database
name g;ﬁ pLoltITIC, 5. Target tenant name will be same as source tenant name
1l 6. Stop Tenant1 database and rename Tenant1 to Tenant2
Source System Target System
SID=5S1 SID=QS1 1. Create FlexClone volume of data volume
3) Source tenant name = TR UEIEEER 2. Mount FlexClone volume at target host
source SID FTRANA FTTHANA 3. Recovery of System database
Target tenant name should Sh— —
ba gqual - FlexClone 4, Recovery of tenant database
ES)?S? Volume 5. Target tenant name will be same as target SID

I
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E hdbstudio - Systern: SYSTEMDB@SS1 Host: hana-1 Instance: 00 Connected User: SYSTEM System Usage: Test System - SAP HANA Studio - a *x
Fle Edit Navigste Search Bun Window Help

M- e | Q i
%y Systems 1 B~ @ ij-m@ 2% § = O oesySTEMDBOSMI-SOLConsoled  [§ SYSTEMDB@SM1 | § SYSTEMDB@SST 32 =0
o e e & SYSTEMDB@SS1 (SYSTEM) SS1 - MDC single tenant - 2.0SPSE  hane-100 Last Update: Diec 17, 2020 6:15:11 AM o | 0> Interval: |60 v | Seconds | [}

ﬁ) QS1@QS1 (SYSTEM) GS1 -
> [ SYSTEMDB@OST (SVSTEM) 05 Overview | Landscape | Alerts | Performance | Valumes | Configuration | System Information | Diagnosis Files | Trace Configuration

- SM1 - MDC multiple enants - 205955 ter |
v@ SYSTEMDB@SM1 (SYSTEM) SM1 - MDC multiple tenants - 2,05955 e x

& =
;§ Backup Mame Default System Database - 551 Host - hana-1

» [1 execution

» [] expensive statement

F 1 fildio
(B TENANTI@SM1 (SYSTER) MDC multiple tenants - 205955 =
&, Backup 2 :: b
(= Catalog B
& : » [1 inifile_checker
(= Provisioning
> [1 ldap

= Security
v [ 551 - MDC single tenant - 2.05P55
5 [ SS1@SS1 (SYSTEM) 551 - MDC single tenant - 205PS5
l% SYSTEMDB@SS51 (SYSTEM) 551 - MDC smgieténam 2.05PS5

+ [1 memorymanager

> [1 memorycbjects

v [1 multidb *
database_isolation low ® low
enforce ss|_database_replics true

mode singledb ® multidb
reserved instance_numbers 0
singletenant ® yes

systemdb_reserved_mermon 0
systemdb_separated sql_po false
systemdb_sql_listeninterface .all

s [1 persistence *

» [T persistent_memory

» [1 public_hostname_resolution

» [1 resource tracking

> [1 runtimedurmp

» L1 self watchdag

> [1 spark_communication

» [T storage

s [1 system_information *

» L1 system_landscape_hostname v

> [1 system_replication

= I 1 cuwtem renlication communic.

< >
[T Properties 3 ¥ EmorLog #ET t =g
Property Value

| $51:HANA-1:00:5YSTEMDE:SYSTEM L}

Workflow zur Systemaktualisierung mit aktivierter SAP HANA-Verschliisselung

Wenn die Persistenz-Verschlisselung von SAP HANA aktiviert ist, sind weitere Schritte erforderlich, bevor Sie
die SAP HANA-Datenbank im Zielsystem wiederherstellen kénnen.

Im Quellsystem missen Sie eine Sicherung der Verschlisselungsroot-Schlissel fur die Systemdatenbank
sowie fur alle Mandantendatenbanken erstellen. Die Sicherungsdateien missen auf das Zielsystem kopiert
und die Stammschlissel missen aus dem Backup importiert werden, bevor der Wiederherstellungsvorgang
ausgefihrt wird.

Siehe auch "SAP HANA Administration Guide".

Sicherung von Stammschliisseln

Wenn Anderungen an den Stammschliisseln vorgenommen wurden, ist immer eine Sicherung der
Stammschlissel erforderlich. Der Backup-Befehl erfordert den dbid als CLI-Parameter. Die dbid’s kdnnen mit
der unten stehenden SQL-Anweisung identifiziert werden.
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SYSTEMDB@SS1 (SYSTEM)  hana-1 00 % © g‘ GQvhHw

E SQL | | Result

= SELECT DATABASE_NAME,
CASE WHEN (DBID =" AND
DATABASE_NAME = 'SYSTEMDB")
THEN 1
WHEN (DBID =" AND
DATABASE_NAME <> 'SYSTEMDB)
THEN 3
ELSE TO_INT(DBID)
END DATABASE_ID

FROM (SELECT DISTINCT DATABASE_NAME, SUBSTR_AFTER (SUBPATH,".") AS DBID FROM SYS_DATABASES.M_VOLUMES)

DATABASE_NAME DATABASE_ID
1 SYSTEMDB 1
2 SS1 3

Die SQL-Anweisung und weitere Dokumentation sind im SAP HANA Admin Guide verfugbar. Die "Sichern Sie
die Stammschlussel im SAP-Hilfeportal” folgenden Schritte zeigen die erforderlichen Operationen fir ein
HANA-System mit einem einzelnen Mandanten SS1 und werden im Quellsystem ausgefiihrt.

1. Legen Sie das Sicherungspasswort flir System- und Mandantendatenbanken (SS1) fest (falls noch nicht
geschehen).

hdbsgl SYSTEMDB=> ALTER SYSTEM SET ENCRYPTION ROOT KEYS BACKUP PASSWORD
Netappl23;

0 rows affected (overall time 3658.128 msec; server time 3657.967 msec)
hdbsgl SYSTEMDB=>

hdbsgl SS1=> ALTER SYSTEM SET ENCRYPTION ROOT KEYS BACKUP PASSWORD
Netappl23;

0 rows affected (overall time 2424.236 msec; server time 2424.010 msec)
hdbsgl SS1=>

1. Sicherung von Stammschlisseln fir System- und Mandantendatenbanken (SS1) erstellen.

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-backupRootKeys root-key-backup-SS1-SYSTEMDB.rkb --dbid=1 --type='ALL'
Exporting root key backup for database SYSTEMDB (DBID: 1) to
/usr/sap/SS1/home/root-key-backup-SS1-SYSTEMDB. rkb

done.

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-backupRootKeys root-key-backup-SS1-SSl.rkb --dbid=3 --type='ALL'
Exporting root key backup for database SS1 (DBID: 3) to
/usr/sap/SS1l/home/root-key-backup-SS1-SS1.rkb

done.

1. Validieren von Stammschliisselsicherungen (optional)
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ssladm@hana-1:/usr/sap/SS1/home> 1s -al root*

aTAWSNIE S 1 ssladm sapsys 1440 Apr 24 07:00 root-key-backup-SS1-SSl.rkb
SE—Rees=s 1 ssladm sapsys 1440 Apr 24 06:54 root-key-backup-SS1-
SYSTEMDB. rkb

ssladm@hana-1:/usr/sap/SS1/home>

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-validateRootKeysBackup root-key-backup-SS1-SSl1.rkb

Please Enter the password:

Successfully validated SSFS backup file /usr/sap/SS1/home/root-key-backup-
SS1-SS1.rkb

done.

ssladm@hana-1:/usr/sap/SS1/home> /usr/sap/SS1/HDB00/exe/hdbnsutil
-validateRootKeysBackup root-key-backup-SS1-SYSTEMDB.rkb

Please Enter the password:

Successfully validated SSFS backup file /usr/sap/SSl/home/root-key-backup-
SS1-SYSTEMDB. rkb

done.

Import von Root-Schliisseln auf dem Zielsystem

Der Import der Stammschlissel ist zunachst fir die erste Systemaktualisierung erforderlich. Wenn die
Stammschlissel im Quellsystem nicht gedndert werden, ist kein zuséatzlicher Import erforderlich. Der Import-
Befehl erfordert den dbid als CLI-Parameter. Die dbid’s kdnnen in der gleichen Weise identifiziert werden wie
fir die Root-Key-Backup beschrieben.

1. In unserem Setup werden die Root-Schllissel vom Quellsystem auf eine NFS-Share kopiert

hana-1:~ # cp /usr/sap/SSl/home/root-key-backup-SS1-SS1l.rkb /mnt/sapcc-
share/SAP-System-Refresh/

hana-1:~ # cp /usr/sap/SSl/home/root-key-backup-SS1-SYSTEMDB.rkb
/mnt/sapcc-share/SAP-System-Refresh/

1. Die Stammschlissel kbnnen nun mit hdbnsutil importiert werden. Das dbid fiir die System- und
Mandantendatenbank muss mit dem Befehl bereitgestellt werden. Das Backup-Passwort ist ebenfalls
erforderlich.
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gsladm@hana-7:/usr/sap/QS1/HDB11> ./exe/hdbnsutil -recoverRootKeys
/mnt/sapcc-share/SAP-System-Refresh/root-key-backup-SS1-SYSTEMDB. rkb
--dbid=1 --type=ALL

Please Enter the password:

1 from

Importing root keys for DBID:

Refresh/root-key-backup-SS1-SYSTEMDB.

Successfully imported root keys from

Refresh/root-key-backup-SS1-SYSTEMDRB.

/mnt/sapcc-share/SAP-System-—
rkb
/mnt/sapcc-share/SAP-System-—
rkb

done.

gsladm@hana-7:/usr/sap/QS1/HDB11> ./exe/hdbnsutil -recoverRootKeys
/mnt/sapcc-share/SAP-System-Refresh/root-key-backup-SS1-SS1.rkb --dbid=3
-—-type=ALL Please Enter the password:

Importing root keys for DBID: 3
Refresh/root-key-backup-SS1-SS1.
Successfully imported root keys

from /mnt/sapcc-share/SAP-System-
rkb
from /mnt/sapcc-share/SAP-System-

Refresh/root-key-backup-SS1-SS1.rkb

done.
gsladm@hana-7:/usr/sap/QS1/HDB11>

Root-Schliissel importieren, wenn dbid nicht am Ziel vorhanden ist

Wie im vorherigen Kapitel beschrieben, ist das dbid erforderlich, um den Stammschlissel fur das System und
alle Mandantendatenbanken zu importieren. Wahrend die Systemdatenbank immer dbid=0 hat, kdnnen die
Mandantendatenbanken unterschiedliche dbid’s haben.

O™ SQL | F Result
= SELECT DATABASE_NAME,
CASE WHEN (DBID = " AND
DATABASE_NAME = 'SYSTEMDB")
THEN 1
WHEN (DBID = " AND
DATABASE_NAME <> 'SYSTEMDB')
THEN 3
ELSE TO_INT(DBID)
END DATABASE_ID
FROM (SELECT DISTINCT DATABASE_NAME, SUBSTR_AFTER (SUBPATH,".") AS DBID FROM SYS_DATABASES.M_VOLUMES)
DATABASE_NAME DATABASE_ID
1 TENANT1 4

2 SYSTEMDB 1
3 TENANT2 3

Die obige Ausgabe zeigt zwei Mandanten mit dbid=3 und dbid=4. Wenn das Zielsystem noch keinen
Mandanten mit dbid=4 gehostet hat, schlagt der Import des Stammschlissels fehl. In diesem Fall missen Sie
zuerst die Systemdatenbank wiederherstellen und dann den Schlissel fiir den Mandanten mit dbid=4
importieren.

Beispielskripte zur Automatisierung

In diesem Dokument werden zwei Skripte verwendet, um die Vorgange zur SnapCenter-
Klonerstellung und -Léschung weiter zu automatisieren.

57



* Das Skript sc-system-refresh.sh wird fur die Systemaktualisierung und den Systemklonworkflow
verwendet, um Recovery- und Shutdown-Vorgange der SAP HANA-Datenbank auszufthren.

* Das Skript sc-mount-volume. sh wird fir den Systemklonworkflow verwendet, um Mount- und
Unmounting-Vorgange flir das gemeinsam genutzte SAP HANA-Volume auszuflihren.

@ Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstitzt. Die
Skripte kdnnen Sie per E-Mail an ng-sapcc@netapp.com anfordern.

Skript sc-system-refresh.sh

Das Beispielskript sc-system-refresh. sh wird verwendet, um Recovery- und Shutdown-Vorgange
auszufthren. Das Skript wird mit spezifischen Befehlszeilenoptionen innerhalb der SnapCenter-Workflows zum
Erstellen und Léschen von Klonen aufgerufen, wie in der Abbildung unten dargestellt.

Das Skript ist generisch und liest alle erforderlichen Parameter, wie die SID vom Zielsystem. Das Skript muss
auf dem Zielhost des Systemaktualisierungsvorgangs verfligbar sein. Ein hdb-Benutzerspeicherschliissel
muss fur die Benutzer-<SID>-Konfiguration m auf dem Zielsystem konfiguriert werden. Der Schllissel muss
den Zugriff auf die SAP HANA-Systemdatenbank ermdglichen und Berechtigungen fiir
Wiederherstellungsvorgange bereitstellen. Der Schllissel muss den Namen <TARGET-SID>-Ausmuster Y
haben.

Das Skript schreibt eine Protokolldatei sc-system-refresh-SID.log", in das gleiche Verzeichnis, wo es
ausgefuhrt wird.

Die aktuelle Version des Skripts unterstlitzt MDC-Konfigurationen fir einzelne Hostsysteme
oder MDC fur mehrere Mandanten. SAP HANA wird nicht mit Systemen mit mehreren Hosts
unterstitzt.

\"'-| Create clone on

L storage HANA database is
SnapCenter® . started
Clone Create |
Workflow

command

Post clone 'S sc-system-refresh.sh recover
command

2 \'~| Mount

v
=
>

Pre
o sc-system-refresh.sh shutdown

SnapCenter *= -

Clone Delete ( 2 )  Umount > ELGTHANA

command
Workflow 1

(3 ) Delete clone on —
o storage

Unterstitzte Mandanten-Recovery-Vorgéange

Wie im Abschnitt ,SAP HANA System Refresh Operation Workflows using Storage Snapshot* beschrieben,
hangen die moglichen Mandanten-Recovery-Operationen am Zielsystem von der Mandantenkonfiguration des
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Quellsystems ab. Das Skript sc-system-refresh. sh unterstitzt alle Wiederherstellungsvorgange fir
Mandanten, die je nach Konfiguration des Quellsystems moglich sind, wie in der Tabelle unten gezeigt.

Wenn auf dem Zielsystem ein anderer Mandantenname bendétigt wird, muss der Mandant nach dem Recovery-
Vorgang manuell umbenannt werden.

SAP HANA-System Mandantenkonfiguration + am Resultierende

Quellsystem Mandantenkonfiguration + am
Zielsystem

MDC-Einzelmandant Quell-Mandantenname entspricht der Der Zielmandant-Name entspricht der
Quell-SID Ziel-SID

MDC-Einzelmandant Der Name des Quell-Mandanten Der Zielmandant-Name entspricht
entspricht nicht dem Quell-SID dem Quell-Mandantennamen

MDC mehrere Mandanten Alle Mandantennamen Alle Mandanten werden

wiederhergestellt und haben
denselben Namen wie die Quell-
Mandanten.

Skript sc-mount-volume.sh

Das Beispielskript sc-mount-volume. sh wird zum Ausfliihren von Mount und Unmounten fiir ein beliebiges
Volume verwendet. Das Skript wird verwendet, um das gemeinsam genutzte SAP HANA-Volume bei der
Klonoperation des SAP HANA-Systems zu mounten. Das Skript wird mit spezifischen Befehlszeilenoptionen
innerhalb der SnapCenter-Workflows zum Erstellen und Léschen von Klonen aufgerufen, wie in der Abbildung
unten dargestellt.

@ Das Skript unterstitzt SAP HANA-Systeme mit NFS als Storage-Protokoll.

{/ ’ \} Create clone on Script executed at target host

storage

SnapCenter®

i ) Mount

Clone Create | 2 \] : Mount volume
command mount <mount point> SID

Workflow k 2 -

Post clone
command

Environ-
ment
variables

from

SnapCenter

Pre
command

SnapCenter U t
Clone Delete ey
Workflow ‘\ 2 ‘} command umount <mount point= SID Unmout volume

)
‘|, Delete clone on

storage

SnapCenter-Umgebungsvariablen

SnapCenter bietet einen Satz von Umgebungsvariablen, die innerhalb des Skripts verfluigbar sind, die auf dem
Ziel-Host ausgefiihrt werden. Das Skript verwendet diese Variablen, um die entsprechenden
Konfigurationseinstellungen zu bestimmen.
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* Die Skriptvariablen STORAGE, JUNCTION PATH werden flr den Mount-Vorgang verwendet.
* Abgeleitet von CLONED VOLUMES MOUNT_ PATH Umgebungsvariable:
* CLONED_VOLUMES MOUNT PATH=${STORAGE}:/${JUNCTION PATH}

* Beispiel:
CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 shared Clone 05112206115489411

Skript zum Abrufen von SnapCenter Umgebungsvariablen

Wenn keine Automatisierungsskripts verwendet werden und die Schritte manuell ausgeflhrt werden sollten,
mussen Sie den Verbindungspfad des FlexClone Volume zum Storage-System kennen. Der Verbindungspfad
ist in SnapCenter nicht sichtbar. Sie missen also entweder den Verbindungspfad direkt am Storage-System
nachschlagen oder ein einfaches Skript verwenden, das die SnapCenter Umgebungsvariablen auf dem Ziel-
Host bereitstellt. Dieses Skript muss als Mount-Operation-Skript innerhalb der SnapCenter Clone
Erstellungsvorgang hinzugefligt werden.

ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh> cat get-env.sh
#!/bin/bash

env > /tmp/env-from-sc.txt
ssladm@hana-1:/mnt/sapcc-share/SAP-System-Refresh>

Innerhalb des env-from-sc. txt Datei, suchen Sie nach der Variable CLONED VOLUMES MOUNT PATH Um
die IP-Adresse des Storage-Systems und den Verbindungspfad des FlexClone Volume zu erhalten.
Beispiel:

CLONED VOLUMES MOUNT PATH=192.168.175.117:/SS1 data mnt00001 Clone 05112206115489
411

Systemaktualisierung fur SAP HANA mit SnapCenter

Im folgenden Abschnitt finden Sie eine Schritt-fur-Schritt-Beschreibung der
verschiedenen Optionen fur die Systemaktualisierung einer SAP HANA-Datenbank.
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SnapCenter operations

One-time preparation

Stop HANA database Configuration of target HANA system
Unmount data volume in SnapCenter

Manual operations

Installation of target HANA system 1

5

SnapCenter clone delete workflow

SAP Post

i ~
i Processing AR System SC pre-script: Shutdown
=7 Refresh
2 (manual or requested or manual shutdown
usmgtthl‘rd)- party SC: Unmount FlexClone
ools 5
SnapCenter clone create workflow SC: Delete FlexClone

1) SC: Create FlexClone
2)  SC: Mount at target host Should SAP system is used
3)  SC post-script: Recovery cloned volume as test/QA system

or manual recovery be split?

SAP Post
Processing

St - System
napCenter e Refresh 1)  Shutdown HANA database
clone split =ln] —> requested sl 2)  Unmount data volume
operation = 3)  Cleanup fstab

Je nach Konfiguration der SAP HANA-Datenbank werden weitere Schritte ausgefihrt bzw. missen vorbereitet
werden. Die folgende Tabelle bietet eine Zusammenfassung.

Quellsystem Konfiguration des SnapCenter- und SAP HANA-Betrieb
Quellsystems

MDC Einzelmandant + SID Standardkonfiguration SnapCenter-Klonvorgang und optionale

= Mandantenname Ausfihrung von Wiederherstellungsskripten.

SAP HANA-Verschliisselung Zunachst oder wenn die Stammschlissel im

mit Persistenz Quellsystem gedndert wurden, missen die
Stammschlisselsicherungen auf dem
Zielsystem importiert werden, bevor die
Wiederherstellung ausgefiihrt werden kann.

Quelle fur die SAP HANA- Weitere Schritte sind nicht erforderlich. Wenn
Systemreplizierung fur das Zielsystem kein HSR konfiguriert ist,
bleibt es ein eigenstandiges System.

SAP HANA mehrere Partitionen Keine zusatzlichen Schritte erforderlich, aber
Mount-Punkte fir SAP HANA-Volume-
Partitionen mussen auf dem Zielsystem mit
derselben Namenskonvention verflgbar sein
(nur SID ist unterschiedlich).

61



Quellsystem Konfiguration des
Quellsystems

MDC mehrere Mandanten Standardkonfiguration

Oder MDC Einzelmandant
+ mit SID <>
Mandantenname

SAP HANA-Verschlisselung
mit Persistenz

Quelle fir HANA-
Systemreplizierung

HANA mit mehreren Partitionen

SnapCenter- und SAP HANA-Betrieb

SnapCenter-Klonvorgang und optionale
Ausfiihrung von Wiederherstellungsskripten.
Skript stellt alle Mandanten wieder her. Wenn
bei den Zielsystemnamen keine Mandanten-
oder Mandantennamen vorhanden sind,
werden erforderliche Verzeichnisse
automatisch wahrend der SAP HANA-
Wiederherstellung erstellt. Die
Mandantennamen entsprechen der Quelle und
mussen bei Bedarf nach der Wiederherstellung
umbenannt werden.

Wenn zuvor auf dem Zielsystem keine DBID
des Quellsystems vorhanden ist, muss die
Systemdatenbank zuerst wiederhergestellt
werden, bevor die Stammschliisselsicherung
dieses Mandanten importiert werden kann.

Weitere Schritte sind nicht erforderlich. Wenn
fur das Zielsystem kein HSR konfiguriert ist,
bleibt es ein eigenstandiges System.

Keine zusatzlichen Schritte erforderlich, aber
Mount-Punkte fir SAP HANA-Volume-
Partitionen missen auf dem Zielsystem mit
derselben Namenskonvention verfugbar sein
(nur SID ist unterschiedlich).

In diesem Abschnitt werden die folgenden Szenarien behandelt.

+ SAP HANA Systemaktualisierung ohne Trennung von Klonen

* Wird aus dem primaren Storage geklont, wobei der Mandantenname der SID entspricht

 Klonen aus standortexternen Backup-Storage

* Klonen aus dem Primarspeicher mit mehreren Mandanten

 Klonvorgang

+ SAP HANA Systemaktualisierung mit einem Klonabteilvorgang

* Wird aus dem primaren Storage geklont, wobei der Mandantenname der SID entspricht

* Klonteilvorgang

Voraussetzungen und Einschrankungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschrankungen hinsichtlich der SAP HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

* Die beschriebenen Workflows gelten nur fir die SnapCenter Version 5.0 oder hoher.

* Die beschriebenen Workflows gelten fur SAP HANA MDC-Systeme mit einzelnen Hosts und mehreren
Mandanten. SAP HANA Multiple Host-Systeme sind nicht abgedeckt.

* Das SnapCenter SAP HANA Plug-in muss auf dem Ziel-Host implementiert werden, um die automatische
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Erkennung von SnapCenter und die Ausfihrung von Automatisierungsskripts zu ermoglichen.

» Die Workflows gelten fur SAP HANA-Systeme mit NFS oder FCP auf physischen Hosts oder fur virtuelle
Hosts, die in-Guest-NFS-Mounts verwenden.

Laboreinrichtung

Die Abbildung unten zeigt das Lab-Setup, das fir die verschiedenen Optionen zur Systemaktualisierung
verwendet wurde.

+ Klonen aus dem primaren Storage oder externen Backup-Storage. Der Mandantenname entspricht der
SID.
> Quelle SAP HANA System: SS1 mit Mandant SS1
o Ziel SAP HANA-System: QS1 mit Mandant QS1
* Klonen aus dem primaren Storage, mehrere Mandanten.
> Quell-SAP HANA-System: SM1 mit Tenant1 und Tenant2
o SAP HANA-Zielsystem: QS1 mit Tenant1 und Tenant2

Es wurden folgende Softwareversionen verwendet:

* SnapCenter 5.0
+ SAP HANA Systeme: HANA 2.0 SPS7 Rev. 73
* SLES 15
* ONTAP 9.14P1
Alle SAP-HANA-Systeme mussen gemafl dem Konfigurationsleitfaden konfiguriert werden. "SAP HANA auf

NetApp AFF Systemen mit NFS"Die SnapCenter und die SAP HANA-Ressourcen wurden gemaf der Best-
Practice-Anleitung konfiguriert. "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter"Die

Cloning from primary or offsite backup storage, Tenant name = SID Cloning from primary storage, Tenant name != SID

Source System Target System Source System Target System
hana-1 hana-7 hana-2 hana-7
SID=SS1 SID=QS1 SID=SM1 SID=QS1
Tenant=SS1 Tenant=QS1 Tenants=Tenant1, Tenant2  Tenants=Tenant1, Tenant2
=il =1 =i
EYANA ETMANA FYMANA
(— (w— (wm—
Data ECZZ::'_Z}
SS1 e be oo
FlexClone
Volume Volume
[—
— 8 —
Data SS1 L
SnapVault “[’J FlexClone
Volume

Erste, einmalige Vorbereitungsschritte

In einem ersten Schritt muss das SAP HANA Zielsystem innerhalb von SnapCenter konfiguriert sein.

1. Installation des SAP HANA-Zielsystems
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https://docs.netapp.com/de-de/netapp-solutions-sap/bp/hana-aff-nfs-introduction.html
https://docs.netapp.com/de-de/netapp-solutions-sap/bp/hana-aff-nfs-introduction.html
https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-sc-generic-scope.html

2. Konfiguration des SAP HANA-Systems in SnapCenter wie beschrieben in "Technischer Bericht: SAP
HANA Backup and Recovery with SnapCenter"

a. Konfiguration des SAP HANA Datenbankbenutzers flir SnapCenter-Backup-Vorgange dieser Benutzer
muss am Quell- und Zielsystem identisch sein.

b. Konfiguration des Schlissels hdbuserstore fur die <sid>-L6ésung m mit obigem Backup-Benutzer. Wenn
das Automatisierungsskript fur die Wiederherstellung verwendet wird, muss der Schlisselname <SID>-
Ausschreiben Y sein

c. Implementierung des SnapCenter SAP HANA Plug-ins auf dem Ziel-Host. Das SAP HANA-System
wird von SnapCenter automatisch erkannt.

d. Konfiguration des SAP HANA-Ressourcenschutzes (optional)
Der erste SAP-Systemaktualisierungsvorgang nach der Erstinstallation wird mit den folgenden Schritten
vorbereitet:
1. Herunterfahren des Ziel-SAP HANA-Systems
2. SAP HANA-Datenvolumen unmounten.

Sie mussen die Skripte, die auf dem Zielsystem ausgefiihrt werden sollen, der Konfigurationsdatei
~onapCenter allowed commands* hinzuftigen.

hana-7:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/allowed commands.config

command: mount

command: umount

command: /mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
hana-7:/opt/NetApp/snapcenter/scc/etc #

Klonen vom priméaren Storage mit dem Mandantennamen SID

In diesem Abschnitt wird der Workflow zur Systemaktualisierung von SAP HANA beschrieben, bei dem der
Mandantenname am Quell- und Zielsystem mit der SID identisch ist. Das Klonen des Storage wird im
Primarspeicher durchgefiihrt und die Recovery wird mit dem Skript automatisiert sc-system-refresh.sh.
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https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-sc-generic-scope.html
https://docs.netapp.com/de-de/netapp-solutions-sap/backup/hana-sc-generic-scope.html

Source System Target System

hana-1 hana-7
SID=SS1 SID=0QS1
Tenant=5S1 Tenant=Q51

1=l
BHANA S ANA
(N—

----------

i
E L i

FlexClone
Volume

Der Workflow besteht aus den folgenden Schritten:

1.

Wenn die SAP HANA-Persistenz-Verschliisselung im Quellsystem aktiviert ist, miissen die
Verschlisselungsroot-Schlissel einmal importiert werden. Ein Import ist auch erforderlich, wenn die
Schlussel im Quellsystem geandert wurden. Siehe Kapitel ",Considerations for SAP HANA System
Refresh Operations using Storage Snapshot Backups"

Wurde das SAP HANA-Zielsystem in SnapCenter geschutzt, so muss zunachst der Schutz entfernt
werden.

Workflow zur Erstellung von SnapCenter Klonen
a. Wahlen Sie Snapshot Backup aus dem SAP HANA-Quellsystem SS1 aus.
b. Wahlen Sie den Zielhost aus, und stellen Sie die Speichernetzwerk-Schnittstelle des Zielhosts bereit.
c. Geben Sie SID des Zielsystems, in unserem Beispiel QS1

d. Stellen Sie optional ein Skript fur die Wiederherstellung als Post-Clone-Vorgang bereit.

. Klonvorgang fir SnapCenter:

a. Erstellt ein FlexClone Volume basierend auf ausgewahltem Snapshot Backup des SAP HANA
Quellsystems.

b. Exportiert das FlexClone Volume zur Ziel-Host-Storage-Netzwerkschnittstelle oder Initiatorgruppe.
¢. Mount-Vorgang wird von FlexClone Volume auf dem Ziel-Host gemountet.

d. Flhrt ein Wiederherstellungsskript fliir Vorgange nach dem Klonen aus, falls zuvor konfiguriert.
Andernfalls muss das Recovery manuell durchgefiihrt werden, wenn der SnapCenter Workflow
abgeschlossen ist.

= Recovery der Systemdatenbank

= Wiederherstellung der Mandantendatenbank mit Mandantenname = QS1.

5. Optional kdnnen Sie die SAP HANA-Zielressource in SnapCenter schitzen.

Die folgenden Screenshots zeigen die erforderlichen Schritte.

1.

Wahlen Sie eine Snapshot-Sicherung aus dem Quellsystem SS1 aus, und klicken Sie auf Klonen.
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I NetApp SnapCenter® ~ % sapcc\scadmin - SnapCenterAdmin  [Sign Out

SAP HANA - 551 Topology

f vew
e i o

Backup toObjectStore  Remove Protection Back up Now. Modty

Manage Copies

= el 14 Backups Summary Card
i = | ociones

21 Backups.
sMm1
Local copies 19 500
ss1 5 Backups
u 25
0 Clones
ss2 0 Clones
Vault copies
ss2 0 Snapshots Locked
Primary Backup(s)
i m 4§
one  Restore  Delete
Backup Name Snapshot Lock Expiration Count End Date
SnapCenter_hana-1_LocalSnap_Hourly_04-24-2024.07.00.01.4581 1 04/24/20247:01:07 AM &
SnapCenter_hana-1_LocalSnapAndSnapVault_Daily_04-24-2024_05.00.02.7727 1 04/24/2024 5:01:08 AM &
SnapCenter_hana-1_LocalSnap_Hourly_04-24-2024_03.00.01.5010 1 0412472024 3:01:07 AM 9
SnapCenter_hana-1_LocalSnap_Hourly_04-23-2024_23.00.01.5030 1 04/23/2024 11:01:06 PM £

SnapCenter_hana-1_Localsnap_Hourly_04-23-2024_19.00.01 4662 1 04/23/20247:01:06 PM B4

SnapCenter_hana-1_LocalSnap_Hourly_04-23-2024_15.00.01.4033 04/23/2024 3:01:06 PM &

SnapCenter_hana-1_LocalSnap_Hourly_04-23-2024_11.00.02.4537 04/23/202411:01:08 AM £

SnapCenter_LocalSnapAndSnapVault_Daily_04-23-2024_05.00.02.1345 04/23/2024 5:01:08 AM &1

04/23/2024 3:01:06 AM &1

i
1

SnapCenter_LocalSnap_Hourly_04-23-2024_07.00.01.1635 1 04/23/2024 7:01:06 AM &
1
SnapCenter_LocalSnap_Hourly_04-23-2024_03.00.01.2634 1
1

Total 6

SnapCenter_Localsnap_Hourly_04-22-2024_23.00.01.2297 04122/202411:01:06 PM &

0 5 Completed

a 0 Warnings 0 0 Falled @ 0 Canceled Oo Running @0 Queued

1. Wahlen Sie den Host aus, auf dem das Zielsystem QS1 installiert ist. QS1 als Ziel-SID eingeben. Die NFS-
Export-IP-Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein.

Die eingegebene Ziel-SID steuert, wie SnapCenter die geklonte Ressource verwaltet. Wenn

@ eine Ressource mit der Ziel-SID bereits in SnapCenter konfiguriert ist und mit dem Plug-in-
Host UGbereinstimmt, weist SnapCenter dieser Ressource einfach den Klon zu. Wenn die SID
nicht auf dem Ziel-Host konfiguriert ist, erstellt SnapCenter eine neue Ressource.

Es ist wichtig, dass die Zielsystemressource und der Host vor dem Starten des Klon-

@ Workflows in SnapCenter konfiguriert wurden. Andernfalls unterstitzt die neue von
SnapCenter erstellte Ressource keine automatische Erkennung, und die beschriebenen
Workflows funktionieren nicht.

Clone From Backup 3

Select the host to create the clone

2 'Scripts Plug-in host hana-7.sapcc.sth.netapp.com -. i ]

3 Notificatior

3 ) Notification Target Clone SID Qs1 o

4 summary NFS Export IP 192.168.175.75 i
Address

Bei einer Fibre-Channel-SAN-Einrichtung ist keine Export-IP-Adresse erforderlich, Sie missen jedoch im
nachsten Bildschirm das verwendete Protokoll angeben.

(D Die Screenshots zeigen ein anderes Lab-Setup mit einer FibreChannel-Konnektivitat.
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Clone From Backup

1 Location

settings

Scripts

w

4 Notification

5 Summary

Select the host to create the clone

Plug-in host cbec-demosnvO2.muccbe.hg.netapp.com

H12

Clone From Backup

o Location

3 Scripts

4 Notification

5  Summary

LUN Map Settings

lgroup protocol I FCP

Mit Azure NetApp Files und einem manuellen QoS-Kapazitats-Pool missen Sie den maximalen Durchsatz fur

das neue Volume erzielen. Stellen Sie sicher, dass der Kapazitats-Pool tiber genligend Reserven verflgt,

sonst schlagt der Klon-Workflow fehl.

@ Die Screenshots zeigen ein anderes Lab Setup, das in Microsoft Azure mit Azure NetApp Files
lauft.

Clone From Backup

2 Scripts
3 Notification

4 Summary

Select the host to create the clone
Plug-in host wm-s01.1h05kdpkcgaujddgsseqlodygg.bx.i

Target Clone SID 501

NFS Export IP
Address

10.1.8.101

Capacity Pool Max 25
Throughput (MIB/s)

1. Geben Sie die optionalen Post-Clone-Skripte mit den erforderlichen Befehlszeilenoptionen ein. In unserem

Beispiel verwenden wir ein Post-Clone-Skript, um die SAP HANA Datenbank-Recovery auszuflihren.
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Clone From Backup
° Location i ;
The following commands will run on the Plug-in Host: hana-7.sapcc.stl.netapp.com

Enter optional commands to run before performing a clone operation €@

3 Notificatlon
Pre clone command

4 Summary

Enter optional commands to run after performing a clone operation @

[mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
Past clone command | racover

Wie bereits besprochen, ist die Verwendung des Wiederherstellungsskripts optional. Die
@ Wiederherstellung kann auch manuell durchgefiihrt werden, nachdem der SnapCenter Klon-
Workflow abgeschlossen ist.

Das Skript fur den Wiederherstellungsvorgang stellt die SAP HANA-Datenbank mithilfe des
Vorgangs ,Clear Logs* auf den Zeitpunkt des Snapshots wieder her und fihrt keine Forward

@ Recovery aus. Wenn eine Rickfihrung auf einen bestimmten Zeitpunkt erforderlich ist, muss
die Wiederherstellung manuell durchgefihrt werden. Eine manuelle vorwarts-Wiederherstellung
erfordert auRerdem, dass die Protokoll-Backups aus dem Quellsystem auf dem Ziel-Host
verfligbar sind.

1. Im Bildschirm Jobdetails in SnapCenter wird der Fortschritt des Vorgangs angezeigt. Die Job-Details
zeigen aullerdem, dass die Gesamtlaufzeit einschlieRlich Datenbank-Recovery weniger als 3 Minuten
betragt.
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Job Details X

Clone from backup 'SnapCenter_hana-1_LocalSnap_Hourly_04-25-2024 11.00.01.5630'

v ¥ Clone from backup 'SnapCenter_hana-1_LocalSnap_Hourly_04-25-2024_11.00.01.5630°

v ¥ hana-7.sapccstl.netapp.com

v Clone
w * Application Pre Clone
v * Storage Clone
~ * Unmount Filesystem
e * Mount Fllesystem
v * Application Post Clone
' * Post Clone Create Commands
v * Repgister Clone Metadata
o * Clean-up Snapshot entries on Server
v * Application Clean-Up
v * Data Caollection
N » Agent Finalize Workflow
@ Task Name: Clone Start Time: 04/25/2024 11:22:40 AM End Time: 04/25/2024 11:25:29 AM -

View Logs Close

1. Die Protokolldatei des sc-system-refresh Skripts zeigt die verschiedenen Schritte an, die fur den
Wiederherstellungsvorgang ausgefiihrt wurden. Das Skript liest die Liste der Mandanten aus der
Systemdatenbank und fuhrt eine Wiederherstellung aller vorhandenen Mandanten durch.

202404251123284%##hana-T7###sc-system-refresh.sh: Script version: 3.0
hana-7:/mnt/sapcc-share/SAP-System-Refresh # cat sap-system-refresh-
QSl.log

20240425112328%##hana-T7###sc-system-refresh.sh: ***xFxrhkkkdrxrrrk*
Starting Scripts FECOVARY OPGEALLOm WinHidlll il idmlriddwins
20240425112328%##hana-T7###sc-system-refresh.sh: Recover system database.
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20240425112328###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py --command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"

2024042511234 6###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

2024042511234 7###hana-7###sc-system-refresh.sh: Status: YELLOW
20240425112357###hana-T7###sc-system-refresh.sh: Status: YELLOW
20240425112407###hana-7###sc-system-refresh.sh: Status: YELLOW
2024042511241 7###hana-7###sc-system-refresh.sh: Status: YELLOW
20240425112428###hana-T7###sc-system-refresh.sh: Status: YELLOW
20240425112438###hana-7###sc-system-refresh.sh: Status: YELLOW
20240425112448###hana-T###sc-system-refresh.sh: Status: GREEN
20240425112448###hana-7###sc-system-refresh.sh: HANA system database
started.

20240425112448###hana-7###sc-system-refresh.sh: Checking connection to
system database.

20240425112448###hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY 'select * from sys.m databases;'
DATABASE NAME, DESCRIPTION,ACTIVE STATUS,ACTIVE STATUS DETAILS,OS USER,0S G
ROUP, RESTART MODE, FALLBACK SNAPSHOT CREATE TIME

"SYSTEMDB", "SystemDB-QS1-11","YES","","","" "DEFAULT", ?

"Qs1","Qs1-11", "NO", "ACTIVE","","", "DEFAULT", ?

2 rows selected (overall time 16.225 msec; server time 860 usec)
20240425112448###hana-7###sc-system-refresh.sh: Succesfully connected to
system database.

202404251124494##hana-T7###sc-system-refresh.sh: Tenant databases to
recover: QS1

20240425112449%##hana-T###sc-system-refresh.sh: Found inactive

tenants (QS1) and starting recovery
202404251124494##hana-7###sc-system-refresh.sh: Recover tenant database
QSs1.

20240425112449%4##hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR QS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 22.138599 sec; server time 22.136268 sec)
2024042511251 1###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant QS1.

2024042511251 1###hana-7###sc-system-refresh.sh: Recovery of tenant
database QS1 succesfully finished.

2024042511251 1###hana-7###sc-system-refresh.sh: Status: GREEN
2024042511251 1###hana-7###sc-system—refresh.sh: ***xxrxkkkhrrhhhkisx
Finlghec sScripts FTOCOVAEY OPREATION WHHwmmiyiiilmliiailmiliiidwlns

hana-7:/mnt/sapcc-share/SAP-System-Refresh

1. Nach Abschluss des SnapCenter-Jobs ist der Klon in der Topologieansicht des Quellsystems sichtbar.
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M NetApp SnapCenter®

saprana [ 551 Topology X

Search databases

Manage Copies

14 Backups
a Qst - P Summary Card
P 1 Clone 21 Backups
Sm1
Local copies 19 Snapshot based backups
ss1 5 Backups
u 2 e Sased backps
0Clones
ss2 1 Clone
Vault copies

ss2 i 0 Snapshots Locked

Primary Clone(s)

search v) e g !
Y. 4 Delet
Clone SID Clone Host Clone Name Start Date End date
Qs1 hana-7.sapcc.stl.netapp.com hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_clone_102162_MDC_SS1_04- 04/24/2024 9:47:10 AM B 04/24/2024 9:48:00 AM B3
22-2024.09.54.34
Total 6 Total 1

O 2 Running

@ o canceled @ oqueved

1. Die SAP HANA Datenbank lauft nun.

2. Wenn Sie das Ziel-SAP HANA-System schiitzen méchten, missen Sie die automatische Erkennung
ausfihren, indem Sie auf die Zielsystemressource klicken.

Configure Database X

Plug-in host hana-7.sapcc.stl.netapp.com
HDBSQL OS User gstadm

HDE Secure User Store

Key QS1KEY 0

Wenn der automatische Erkennungsprozess abgeschlossen ist, wird das neue geklonte Volume im Abschnitt
~Storage-Platzbedarf* aufgefiihrt.
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N NetApp SnapCenter® @ & ©- Lsapciscadmin  SnapCenterAdmin [ Sign Out

SAP HANA - Resource - Details X

Search databases

Details for selected resource
Type Multitenant Database Container
a on »
HANA System Name Qs1
L] Qs1

SID Qs

SM1
Tenant Databases Qs1

Ss1
Plug-in Host hana-7.sapcc.stl.netapp.com

SS2
HDB Secure User Store Key QSTKEY

S52 HDBSQL OS User gstadm
Log backup location /usr/sap/QS1/HDB11/backup/log
Backup catalog location usr/sap/QS1/HDB11/backup/log
System Replication None
plug-in name SAP HANA
Last backup None
Resource Groups None
Policy None
Discovery Type Auto
Backup Name SnapCenter_hana-1_LocalSnap_Hourly_06-25-2024_03.00.01.8458
Backup Name of Clone SnapCenter_hana-1_LocalSnap_Hourly_06-25-2024_03.00.01.8458
Storage Footprint

SVM Volume Junction Path LUN/Qtree
hana-primary $S1_data_mnt00001_Clone_06252405324571927 /SS1_data_mnt00001_Clone_06252405324571927
Total 6

Activity The 5 most recent jobs are displayed Q 4completed (@) 0 Warnings 0 1 Failed @ ocanceled () 0 Running @ 0 Queued N

Durch erneutes Klicken auf die Ressource kann der Datenschutz fir das aktualisierte QS1-System konfiguriert
werden.

I NetApp SnapCenter® @ = @- Asapciscadmin SnapCenterAdmin [ Sign Out

SAP HANA - Multitenant Database Container - Protect X

Search databases () |

[ ] i Protect the resource by p policie: dules, and noti ttings. X
ilm
P Ll System Configure an SMTP Server to send email notifications for scheduled or on demand jobs by going to Settings>Global Settings>Notification Server Settings. X
v a pT1
o w0
[ . ; . :
A SM1
Resource Application Settings Policies Notification Summary

ss1
O

s52

= Provide format for custom snapshot name
A O Use custom name format for Snapshot copy

Klonen aus standortexternen Backup-Storage

In diesem Abschnitt wird der Workflow zur Systemaktualisierung von SAP HANA beschrieben, bei dem der
Mandantenname am Quell- und Zielsystem mit der SID identisch ist. Das Klonen von Speichern wird im
externen Backup-Speicher ausgefiihrt und wird mithilfe des Skripts sc-System-refresh.sh weiter automatisiert.
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Source System Target System
hana-1 hana-7
SID=551 SID=QS1
Tenant=SS1 Tenant=0QS1

(B
SRANA SRANA
(W

SnapVault

FlexClone
Volume

Der einzige Unterschied im Workflow der SAP HANA Systemaktualisierung zwischen dem Klonen des
primaren und externen Backup-Storage ist die Auswahl des Snapshot Backups in SnapCenter. Fir das Klonen
von Backup-Storage aulRerhalb des Standorts missen zunachst die sekundaren Backups und anschlieend
die Auswahl des Snapshot-Backups ausgewahlt werden.

M NetApp SnapCenter®

ET - | S5 Topology x
System .
¥ Manage Copies
Qst
po - | 14Backups Summary Card
= | ociones 25 Backups
4l Local copies based backups
ss2
ss2

Secondary Vault Backup(s) [ o s
search

v
Backup Name Count  IF End Date
SnapCenter L ¢ Daily_05-11-2022 05.00.02.9288 1 05/11/2022 5:01:01 AM &
SnapC alsnapAndsnapVault Dally 05-10-2022_05.00.02.9444 1 05/10/2022 5:01:01 AM &
SnapC IsnapAndSnapVault Daily_05-09-2022_05.00.02.9432 1 05/09/2022 5:01:01 AM B
SnapC pAndSnapVault_Daily 05-08-2022_05.00.02.9894 1 05/08/2022 5:01:01 AM &
SnapC alsnapAndsnapVault Daily 05-07-2022_05.00.02.9253 1 05/07/2022 5:01:01 AM B
SnapCenter L t_Daily_05-06-2022_05.00.02.9: 1 05/06/2022 5:01:01 AM 3
SnapCenter L ¢ Daily_05-05-2022_ ” 1 05/05/2022 5:01:02 AM &
SnapCenter L ¢ Daily_05-04-2022_ 4 1 05/04/2022 5:01:01 AM
SnapCenter_LocalSnapAndSnapVault_Dally_05-03-2022_05.00.02.9761 1 05/03/2022 5:01:01 AM &

Wenn mehrere sekundare Speicherorte fir das ausgewahlte Backup vorhanden sind, missen Sie das
erforderliche Zielvolume auswahlen.
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Clone From Backup

Select the host to create the clone

2 Scripts Plug-in host hana-7.sapcc.stl.netapp.com - O
3 Notification Target Clone SID Q51 Li]
NFS Export IP
, - 192.168.175.75 (i}
4 Summary Address
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume

hana-
primary.sapcc.stl.netapp.com:SS1_data_mnt0000
1

hana-backup.sapcc.stl.netapp.com:Ss1_data~

Alle nachfolgenden Schritte sind mit dem Workflow zum Klonen aus dem Primarspeicher identisch.

Klonen eines SAP HANA Systems mit mehreren Mandanten

In diesem Abschnitt wird der Workflow zur Aktualisierung des SAP HANA-Systems mit mehreren Mandanten
beschrieben. Das Klonen von Storage wird im Primar-Storage durchgefihrt und weitere automatisiert mithilfe
des Skripts sc-system-refresh.sh.

Source System Target System
hana-2 hana-7
SID=SM1 SID=QS1
Tenants=Tenant1, Tenant2  Tenants=Tenant1, Tenant2

=1
SHANA
| W]

FlexClone
Volume
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Die erforderlichen Schritte in SnapCenter sind identisch mit den Schritten, die im Abschnitt ,Klonen von
primarem Storage mit Mandantenname gleich SID“ beschrieben wurden. Der einzige Unterschied besteht in
der Wiederherstellung des Mandanten innerhalb des Skripts sc-system-refresh. sh, wo alle Mandanten
wiederhergestellt werden.

20240430070214###hana-T###sc-system-refresh.sh:

R R i e A b b I b b b 2h S b dh b S b 2 db b b b dh b b dh b dh b 2 dh b b Sb b dh Sb 2 b b db b 2 dh b db b S db b b b b 2h b b dh b dh b 2 dh I b S

Xk kkkkkk

20240430070214###hana-7###sc-system-refresh.sh: Script version: 3.0
2024043007021 4###hana-T7###sc-system—refresh.sh: **xxxxkkdkdkdtrrihkdis
Starting script: recovery operation **xHHxxxxkadkkxxhdkkrxxakrrxx
2024043007021 4###hana-7###sc-system-refresh.sh: Recover system database.
2024043007021 4###hana-7###sc-system-refresh.sh:
/usr/sap/QS1/HDB11/exe/Python/bin/python

/usr/sap/QS1/HDBll/exe/python support/recoverSys.py —-command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"

[140310725887808, 0.008] >> starting recoverSys (at Tue Apr 30 07:02:15
2024)

[140310725887808, 0.008] args: ()

[140310725887808, 0.008] keys: \{'command': 'RECOVER DATA USING SNAPSHOT
CLEAR LOG'}

using logfile /usr/sap/QS1/HDB11/hana-7/trace/backup.log

recoverSys started: ============2024-04-30 07:02:15 ============
testing master: hana-7

hana-7 is master

shutdown database, timeout is 120

stop system

stop system on: hana-7

stopping system: 2024-04-30 07:02:15

stopped system: 2024-04-30 07:02:15

creating file recoverInstance.sqgl

restart database

restart master nameserver: 2024-04-30 07:02:20

start system: hana-7

sapcontrol parameter: ['-function', 'Start']

sapcontrol returned successfully:

2024-04-30T07:02:32-04:00 P0023828 18f2eab9331 INFO RECOVERY RECOVER DATA
finished successfully

recoverSys finished successfully: 2024-04-30 07:02:33

[140310725887808, 17.548] O

[140310725887808, 17.548] << ending recoverSys, rc = 0 (RC TEST OK), after
17.540 secs

20240430070233###hana-7###sc-system-refresh.sh: Wait until SAP HANA
database is started

20240430070233###hana-7###sc-system-refresh.sh: Status: GRAY
20240430070243###hana-T7###sc-system-refresh.sh: Status: GRAY
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20240430070253###hana-7###sc-system-refresh.sh: Status: GRAY
20240430070304###hana-T7###sc-system-refresh.sh: Status: GRAY
20240430070314###hana-T7###sc-system-refresh.sh: Status: GREEN
20240430070314###hana-T7###sc-system-refresh.sh: HANA system database
started.

20240430070314###hana-7###sc-system-refresh.sh: Checking connection to
system database.

20240430070314###hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsqgl -U QSI1KEY 'select * from sys.m databases;'
20240430070314###hana-7###sc-system-refresh.sh: Succesfully connected to
system database.

20240430070314###hana-7###sc-system-refresh.sh: Tenant databases to
recover: TENANTZ2

TENANT1

20240430070314###hana-T7###sc-system-refresh.sh: Found inactive

tenants (TENANT?2

TENANT1) and starting recovery
20240430070314###hana-7###sc-system-refresh.sh: Recover tenant database
TENANTZ2.

20240430070314###hana-T###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR TENANT2 USING
SNAPSHOT CLEAR LOG

20240430070335###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant TENANT2.
20240430070335###hana-7###sc-system-refresh.sh: Recovery of tenant
database TENANT2 succesfully finished.
20240430070335###hana-7###sc-system-refresh.sh: Status: GREEN
20240430070335###hana-7###sc-system-refresh.sh: Recover tenant database
TENANTI1 .

20240430070335###hana-T7###sc-system-refresh.sh:
/usr/sap/QS1/SYS/exe/hdb/hdbsgl -U QS1KEY RECOVER DATA FOR TENANT1 USING
SNAPSHOT CLEAR LOG

20240430070349%###hana-7###sc-system-refresh.sh: Checking availability of
Indexserver for tenant TENANTI.
20240430070350###hana-7###sc-system-refresh.sh: Recovery of tenant
database TENANT1 succesfully finished.
20240430070350###hana-7###sc-system-refresh.sh: Status: GREEN
20240430070350###hana-7###sc-system—refresh.sh: ***xxrxxkhhrrhhhkiss

Tinlghec Scripts FTOCOVAEY CPREATIOM W H w sy tfis sy it iy it i wiwes

Klonvorgang

Ein neuer Vorgang zur Systemaktualisierung von SAP HANA wird gestartet, indem das Zielsystem mithilfe des
SnapCenter-Klonlésch-Vorgangs gereinigt wird.

Wurde das SAP HANA-Zielsystem in SnapCenter geschutzt, so muss zunachst der Schutz entfernt werden.
Klicken Sie in der Topologieansicht des Zielsystems auf Schutz entfernen.
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Der Clone delete Workflow wird nun mit den folgenden Schritten ausgefihrt.

1. Wahlen Sie den Klon in der Topologieansicht des Quellsystems aus, und klicken Sie auf Loschen.

M NetApp SnapCenter®

saprana [ 551 Topology

Manage Copies

a Qs - | 4 Backups Summary Card
—
= 2 sacups
smi p
Local coples Snaps!
ss1 u | 6 Backups
0 Clones.

Vault coples

0 Snapshots Locked

Primary Clone(s)
v e '

Delere

Clone SID Clone Host Clone Name Start Date End date

Qs hana-7-sapec stl.netapp.com hana-1_sapce_stl_netapp_com_hana_MDC_SS1_clone_102336_MDC_S51_04- 04/25/2024 10:41:56 AM 4 04725/2024 10:42:38 AM 4
22-2024.09.54.34

Total 1

Total 6

1. Geben Sie die Skripte vor dem Klonen ein und heben Sie die Bereitstellung mit den erforderlichen
Befehlszeilenoptionen ab.

Delete Clone

i Cloned volume will be deleted. SnapCenter backups and HANA backup catalog must be deleted manually.

Enter commands to execute before clone deletion

Imnt/sapcc-share/SAP-System-Refresh/sc-system-refresh sh
Pre clone delete : shutdown

The selected clone(s) will be permanently deleted. If the selected clone contains other resource(s) It will also be deleted.
If the cloned databases are protected then the protection needs to be removed to delete the clone,
Do you want to proceed?

Ll Force Delete

Cancel Ok

1. Der Bildschirm ,Jobdetails“ in SnapCenter zeigt den Fortschritt des Vorgangs an.
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Job Details X

b

Deleting clone 'hana-1_sapcc_stl_netapp_com_ha......51__clone__102336_MDC_551_04-22-
2024 09.54.34'

w Deleting clone 'hana-1_sapce_stl_netapp_com_hana_MDC_S51__clone__102336_MDC_S51_04-22-
2024_09.54.34'

¥ hana-7.sapccstl.netapp.com
¥ Delete Clone

» Validate Plugin Parameters

4 £ £ A

¥ Delete Pre Clone Commands

¥ Delete Storage Clone

¥ Unregister Clone Metadata

¥ Fllesystern Clone Metadata Cleanup

¢ & < 9«

» Apent Finalize Workflow

@ Task Name: Unmount Filesystem Start Time: 04/25/2024 11:11:56 AM End Time: 04/25/2024 11:12:08 AM

ew Logs || Cance! job

1. Die Protokolldatei des sc-system-refresh Skripts zeigt die Schritte zum Herunterfahren und
Unmounten an.
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20240425111042###hana-7###sc-system-refresh.sh:

R R b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b Ib b b b b b b b b b b b b b b (Ib b (Ib I b b b b b b b Ib b db Ib b ab b b b Ib b b b g

kK kK Kk kK

20240425111042###hana-7###sc-system-refresh.sh:
20240425111042###hana-T###sc-system-refresh.sh:

Script version: 3.0
Ak Kk khkkhkhk Kk kK khkkKhkhkhk*k*k*

Starting sSeripts ShUutcown CPOESTLOM Wi W & ity iy iy i i i iy W W Wiy s

20240425111042###hana-T7###sc-system-refresh.sh:
20240425111042###hana-T7###sc-system-refresh.sh:
-function StopSystem HDB

25.04.2024 11:10:42

StopSystem

OK
20240425111042###hana-T7###sc-system-refresh.sh:
database is stopped
20240425111042###hana-7###sc-system-refresh.sh:
20240425111052###hana-7###sc-system-refresh.sh:
20240425111103###hana-T7###sc-system-refresh.sh:
20240425111113###hana-7###sc-system-refresh.sh:
20240425111123###hana-T###sc-system-refresh.sh:
20240425111133###hana-T7###sc-system-refresh.sh:
20240425111144###hana-T7###sc-system-refresh.sh:
20240425111154###hana-T###sc-system-refresh.sh:
20240425111154###hana-T7###sc-system-refresh.sh:
stopped.
20240425111154###hana-T###sc-system-refresh.sh:

Stopping HANA database.
sapcontrol -nr 11

Wait until SAP HANA

Status: GREEN
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: YELLOW
Status: GRAY

SAP HANA database is

RR b b b b b b b b b b b b b b b b g

Finilghecd scrilipts ShUtcown CPREALIOM WHWWWHrHEHEETNyEEdTmyEEdmmyes

1. Der SAP HANA-Aktualisierungsvorgang kann nun mithilfe des SnapCenter-Klonerstellung erneut gestartet

werden.

SAP HANA Systemaktualisierung mit Klonteilvorgang

Ist die Verwendung des Zielsystems flir die Systemaktualisierung Gber einen langeren Zeitraum geplant, ist es
sinnvoll, das FlexClone Volume im Rahmen der Systemaktualisierung zu teilen.

@ Der Aufspaltung von Klonen blockiert nicht die Verwendung des geklonten Volume und kann
somit jederzeit ausgefuhrt werden, wahrend die SAP HANA Datenbank verwendet wird.

@ Bei Azure NetApp Files ist der Aufspaltung von Klonen nicht verfiigbar, da Azure NetApp Files

den Klon nach der Erstellung immer teilt.

Der Clone Split Workflow in SnapCenter wird in der Topologieansicht des Quellsystems initiiert, indem der Klon

ausgewahlt und auf Clone Split geklickt wird.
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M NetApp SnapCenter® - @ sign out

SAP HANA H 551 Topology

Search databases =

5
ystem Manage Copies
Qst
= - 18k Summary Card
= = 26 Backups
< Local coples 24 Snapshot based backups
10 Backups
552 u 2 Fle-Based backups
0Clones
ss2 1 Clone

Vault coples

Primary Clone(s)

search v o

Gonespit Delee
Clone SID Clone Host Clone Name Start Date End date

Qs hana-7.sapecstlnetapp.com hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_clone_28768_MDC_S51_04-21- 04121/20227:23:29 AM & 04/21/20227:26:10AM &3
2022.07.2334

Im nachsten Bildschirm wird eine Vorschau angezeigt, die Informationen zur erforderlichen Kapazitat fur das
geteilte Volumen liefert.

Clone Split hana-1_sapcc_stl_netapp_com_hana_MDC_SS1_ clone_ 28768 MDC_SS1_04-21-2022_07.23.34 x

# The clone will require 5218 MB of space. Clone split will happen on resource(s) - QS1. Snapshot backups will be deleted on storage, SnapCenter
backups and HANA backup catalog must be deleted manuaily.

Resource name 8.5

Host Name or IP hana-1.sapcc.stl.netapp.com

Clone split estimates &

Volume Aggregate Required Available Storage Status

551_data_mnt00001_Clone_0421220723371897 hana-primary.sapcc.stl.netapp.comiaggr2 1 5218 MB 3028 GB v

Email notifications ©

CanCE|

Das Jobprotokoll von SnapCenter zeigt den Status des Klonabteilvorgangs an.
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Job Details *

Clone Split Start of Resource ‘hana-1_sapcc_stl_ne.....MDC_551__clone__28768_MDC_SS1_04-
21-2022 07.23.34'

v Clone Split Start of Resource 'hana-
1_sapec_stl_netapp_com_hana_MDC_SS1__clone_28768_MDC_SS1_04-21-2022_07.23.34'

v SnapCenter.sapcc.stl.netapp.com
* Volume Clone Estimate
» Volume Clone Split Start
» Delete Backups of Clone
¥ Clone Split Status for volume 551_data_mnt00001_Clone_0421220723371897 is 'In Progress’
» Clone Split Status for volume 551_data_mnt00001_Clone_0421220723371897'Completed’
» Register Clone Split

* Data Collection

C 4 £ 4 B s < s

» Send EMS Messages

@ Task Name: Volume Clone Split Status Start Time: 04/21/2022 7:51:16 AM End Time:

View Logs | Canceljob Close

In der Ressourcenansicht in SnapCenter wird das Zielsystem QS1 nun nicht mehr als geklonte Ressource
markiert. Wenn der Klon zurlick zur Topologieansicht des Quellsystems angezeigt wird, ist er nicht mehr
sichtbar. Das Split-Volume ist jetzt unabhangig vom Snapshot Backup des Quellsystems.
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M NetApp SnapCenter®

seran
<
-
@ Resources Eom System System ID (SID) Tenant Databases. Replication Plug-in Host
Py Qst Qst st None hana-7.sapccstl.netapp.com
smt M1 TENANT! None hana-2.sapccsti.netapp.com
Reports
sst ss1 ss1 None hana-1.sapccsti.netapp.com
Hosts
¥ Storage Systems.
s52 ss2 ss2 Enabled hana-3.sapccstl.netapp.com
(Primary)
ss2 ss2 ss2 Enabled hana-4.sapccsti.netapp.com
(secondary)

M NetApp SnapCenter®

SAP HANA
>

551 Topology

System .
i Manage Copies
st
sw P < saciups
= | ociones
&7 Local copies
10 Backups
ss2 u
0Clones

Vault copies
Primary Backup(s)

search v

Backup Name
SnapCenter_LocalSnap_Hourly_04-21-2022_07.00.02.7865
SnapCenter_LocalSnapAndSnapVault_Daily_04-21-2022_05.00.02.8215
SnapCenter_LocalSnap_Hourly_04-21-2022 03.00.01.7085
SnapCenter_LocalSnap_Hourly.04-20-2022_23.00.01.7142

SnapCenter_LocalSnap_Hourly_04-20-2022_19.00.01.9499

Resource Groups

552 - HANA System Replicatio
n

552 - HANA System Replicatio
n

o s v fis s | 3

Policies
Localsnap
Localsnap

BlockintegrityCheck
Localsnap
LocalSnapAndsnapVault
Localsnap-OnDemand

BlockintegrityCheck
LocalSnapKeep2

BlockintegrityCheck
LocalSnapKeep2

o-

2 sapcciscadmin

-

Last backup

SnapCenterAdmin

sign Out

Overall Status

04/21/2022 7:30:50 AM & Backup succeeded

04/21/20224:01:01 AM & Backup succeeded

0472172022 7:01:01 AM 8 Backup succeeded

04/21/2022 7:57:22 AM # Backup succeeded

04/11/2022 2:57:21 AM &3 Backup succeeded

Summary Card

26 Backups

0 Clones

in  WSignOut

X

=
o

End Date
04/21/20227:01:01 AM 3
04/21/2022 5:01:02AM &
04/21/2022 3:01:00 AM 8

04/20/2022 11:01:00 PM &3

04/20/2022 7:01:00 PM

Der Aktualisierungs-Workflow nach einem Klonteilvorgang sieht etwas anders aus als der Vorgang ohne
Klontrennung. Nach einer Klonaufteilung ist kein Klonvorgang erforderlich, da es sich beim Zieldatenvolume

nicht mehr um ein FlexClone Volume handelt.

Der Workflow besteht aus den folgenden Schritten:

1. Wurde das SAP HANA-Zielsystem in SnapCenter geschiitzt, so muss zunachst der Schutz entfernt

werden.

2. Die SAP HANA Datenbank muss heruntergefahren, das Daten-Volume abgehangt und der von
SnapCenter erstellte fstab Eintrag entfernt werden. Diese Schritte miissen manuell ausgefiihrt werden.

3. Der Workflow zur Erstellung von SnapCenter Klonen kann nun wie in den vorherigen Abschnitten

beschrieben ausgeflihrt werden.

4. Nach dem Aktualisierungsvorgang ist das alte Zieldatenvolume noch vorhanden und muss manuell mit z.B.

dem ONTAP-Systemmanager geléscht werden.

SnapCenter Workflow-Automatisierung mit PowerShell Skripten

In den vorherigen Abschnitten wurden die verschiedenen Workflows Uber die Ul von SnapCenter ausgefihrt.
Alle Workflows kénnen auch mit PowerShell-Skripten oder REST-API-Aufrufen ausgeflhrt werden, was eine
weitere Automatisierung ermdglicht. In den folgenden Abschnitten werden die grundlegenden Beispiele fur

PowerShell-Skripts fir die folgenden Workflows beschrieben.

e Erstellen von Klonen

» Klon l6schen

®

Die Beispielskripte werden wie IS bereitgestellt und von NetApp nicht unterstutzt.

Alle Skripte mussen in einem PowerShell Befehlsfenster ausgeflhrt werden. Bevor die Skripte ausgeflihrt
werden kdnnen, muss mithilfe der eine Verbindung zum SnapCenter-Server hergestellt werden Open-

SmConnection Befehl.
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Erstellen von Klonen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonerstellung mithilfe von PowerShell Befehlen
ausgefihrt werden kann. Das SnapCenter New-SmC1one Der Befehl wird mit der erforderlichen
Befehlszeilenoption fiir die Lab-Umgebung und dem zuvor erlauterten Automatisierungsskript ausgefthrt.

$BackupName='SnapCenter hana-1 LocalSnap Hourly 06-25-2024 03.00.01.8458'
SJobInfo=New-SmClone -AppPluginCode hana -BackupName $BackupName
-Resources @\{"Host"="hana-1.sapcc.stl.netapp.com";"UID"="MDC\SS1"}
—CloneToInstance hana-7.sapcc.stl.netapp.com -postclonecreatecommands
'/mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh recover'
-NFSExportIPs 192.168.175.75 -CloneUid 'MDC\QS1'

# Get JobID of clone create job

$Job=Get-SmJobSummaryReport | ?\{$ .JobType -eq "Clone" } | ?\{$_.JobName
-Match S$BackupName} | ?\{$ .Status -eq "Running"}

$JobId=S$Job.SmJobId

Get-SmJobSummaryReport -JobId $JobId

# Wait until job is finished

do \{ $Job=Get-SmJobSummaryReport -JobId $JobId; write-host $Job.Status;
sleep 20 } while ( $Job.Status -Match "Running" )

Write-Host " "

Get-SmJobSummaryReport -JobId $JobId

Write-Host "Clone create job has been finshed."

Die Bildschirmausgabe zeigt die Ausfuhrung des PowerShell-Skripts Clone erstellen.
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PS C:\Windows\system32> C:\NetApp\clone-create.psl
SmJobId : 110382

JobCreatedDateTime

JobStartDateTime : 6/26/2024 9:55:34 AM
JobEndDateTime

JobDuration

JobName : Clone from backup 'SnapCenter hana-1 LocalSnap Hourly 06-25-
2024 03.00.01.8458"

JobDescription

Status : Running

IsScheduled : False

JobError

JobType : Clone

PolicyName

JobResultData

Running

Running

Running

Running

Running

Running

Running

Running

Running

Running

Completed

SmJobId : 110382

JobCreatedDateTime

JobStartDateTime : 6/26/2024 9:55:34 AM
JobEndDateTime : 6/26/2024 9:58:50 AM
JobDuration : 00:03:16.6889170

JobName : Clone from backup 'SnapCenter hana-1 LocalSnap Hourly 06-25-
2024 03.00.01.8458"

JobDescription

Status : Completed

IsScheduled : False

JobError

JobType : Clone

PolicyName

JobResultData

Clone create job has been finshed.

Klon Ioschen

Das einfache Skript unten zeigt, wie eine SnapCenter Klonldsch-Operation mit PowerShell Befehlen
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ausgefuhrt werden kann. Das SnapCenter Remove-SmClone Der Befehl wird mit der erforderlichen

Befehlszeilenoption fiir die Lab-Umgebung und dem zuvor erlduterten Automatisierungsskript ausgeftihrt.

$CloneInfo=Get-SmClone |?\{$ .CloneName -Match "hana-

1 sapcc stl netapp com hana MDC SS1" }

$JobInfo=Remove-SmClone -CloneName $ClonelInfo.CloneName -PluginCode hana
-PreCloneDeleteCommands '/mnt/sapcc-share/SAP-System-Refresh/sc-system-—
refresh.sh shutdown QS1' -UnmountCommands '/mnt/sapcc-share/SAP-System-
Refresh/sc-system-refresh.sh umount QS1' -Confirm: $False
Get-SmJobSummaryReport -JobId $JobInfo.Id

# Wait until job is finished

do \{ $Job=Get-SmJobSummaryReport -JobId $JobInfo.Id; write-host
SJob.Status; sleep 20 } while ( $Job.Status -Match "Running" )
Write-Host " "

Get-SmJobSummaryReport -JobId $JobInfo.Id

Write-Host "Clone delete job has been finshed."

PS C:\NetApp>

In der Bildschirmausgabe wird die Ausfihrung des PowerShell-Skripts Clone —delete.ps1 angezeigt.
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PS C:\Windows\system32> C:\NetApp\clone-delete.psl
SmJobId : 110386

JobCreatedDateTime

JobStartDateTime : 6/26/2024 10:01:33 AM
JobEndDateTime

JobDuration

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 110382 MDC SS1 04-22-
2024 09.54.34"

JobDescription

Status : Running

IsScheduled : False

JobError

JobType : DeleteClone

PolicyName

JobResultData

Running

Running

Running

Running

Completed

SmJobId : 110386

JobCreatedDateTime

JobStartDateTime : 6/26/2024 10:01:33 AM
JobEndDateTime : 6/26/2024 10:02:38 AM
JobDuration : 00:01:05.5658860

JobName : Deleting clone 'hana-

1 sapcc stl netapp com hana MDC SS1 clone 110382 MDC SS1 04-22-
2024 09.54.34"

JobDescription

Status : Completed

IsScheduled : False

JobError

JobType : DeleteClone

PolicyName

JobResultData

Clone delete job has been finshed.

PS C:\Windows\system32>

SAP Systemklon mit SnapCenter

Dieser Abschnitt enthalt eine Schritt-fir-Schritt-Beschreibung fur den SAP-
Systemklonvorgang, mit der ein Reparatursystem zur Beseitigung logischer
Beschadigung eingerichtet werden kann.
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Die folgende Abbildung fasst die erforderlichen Schritte flir einen SAP-Systemklonvorgang mit SnapCenter
zusammen.
1. Bereiten Sie den Zielhost vor.
Workflow fir die SAP HANA-Freigabe-Volumes durch SnapCenter-Klon erstellen
Starten Sie SAP HANA Services.

SnapCenter Clone erstellen Sie einen Workflow fir das SAP HANA Daten-Volume einschlieflich
Datenbank-Recovery.

A v D

5. Das SAP HANA-System kann nun als Reparatursystem eingesetzt werden.

Wenn Sie das System auf ein anderes Snapshot Backup zurlicksetzen muissen, reichen die
Schritte 6 und Schritt 4 aus. Das SAP HANA Shared Volume kann weiterhin gemountet
werden.

Wenn das System nicht mehr benétigt wird, erfolgt die Bereinigung mit den folgenden Schritten.

6. SnapCenter Clone delete Workflow fiir das SAP HANA Daten-Volume einschlief3lich Datenbank-Shutdown.
7. Stoppen Sie SAP HANA Services.
8. SnapCenter Clone delete Workflow fir das SAP HANA Shared Volume.

Prepare target host 1

* Install SAP hostctrl

* Mount empty log volume
« /usr/sap/sapservices

5
2 3 B

SAP system is used
as a repair system

~ System not
M EY needed
C=|ip] m— anymore

SnapCenter clone create workflow
/hanalshared volume

SnapCenter clone create workflow
HANA data volume

Start
sapservices

1) FlexClone create
2) Script: Mount

1) FlexClone create
2) Script: Recovery

6

8

SnapCenter clone delete workflow
/hana/shared volume

SnapCenter clone delete workflow
HANA data volume

1) Script: Umount Stop
2) FlexClone delete sapservices

1) Script: Shutdown
2) FlexClone delete

- One-time Preparation - Manual Operations - SnapCenter Operations

Voraussetzungen und Einschrankungen

Die in den folgenden Abschnitten beschriebenen Workflows weisen einige Voraussetzungen und
Einschrankungen hinsichtlich der SAP HANA-Systemarchitektur und der SnapCenter-Konfiguration auf.

* Der beschriebene Workflow gilt fiir SAP HANA MDC-Systeme mit einem Host. Mehrere Hostsysteme
werden nicht unterstitzt.

» Das SnapCenter SAP HANA-Plug-in muss auf dem Ziel-Host implementiert werden, um die Ausfiihrung
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von Automatisierungsskripts zu ermaoglichen.

* Der Workflow wurde fir NFS validiert. Die Automatisierung script sc-mount-volume.sh, die
verwendet wird, um das SAP HANA Shared Volume zu mounten, unterstitzt nicht FCP. Dieser Schritt
muss entweder manuell oder durch erweitern des Skripts durchgefiihrt werden.

* Der beschriebene Workflow gilt nur fir die SnapCenter Version 5.0 oder héher.
Laboreinrichtung
Die Abbildung unten zeigt das Lab-Setup, das fir den Klonvorgang des Systems verwendet wird.
Es wurden folgende Softwareversionen verwendet:

* SnapCenter 5.0
» SAP HANA Systems: HANA 2.0 SPS6 Rev.61
* SLES 15
* ONTAP 9.7 P7
Alle SAP-HANA-Systeme missen gemaf dem Konfigurationsleitfaden konfiguriert werden. "SAP HANA auf

NetApp AFF Systemen mit NFS"Die SnapCenter und die SAP HANA-Ressourcen wurden gemalf} der Best-
Practice-Anleitung konfiguriert. "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter"Die

hana-7
Source System . Target System
hana-1 hana-1 :
SID=SS1 :  SID=8s1
Tenant=SS1 i Tenant=8S1

1
E'J 1ANA

————————

-
» | Data |
\.SS51

FlexClone
Volumes e .
» | Shared |
. S81 |

---------
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Vorbereitung des Ziel-Hosts

In diesem Abschnitt werden die Vorbereitungsschritte beschrieben, die auf einem Server erforderlich sind, der
als Systemklonziel verwendet wird.

Wahrend des normalen Betriebs kann der Ziel-Host fiir andere Zwecke verwendet werden, zum Beispiel als
SAP HANA QA oder Testsystem. Daher mussen die meisten der beschriebenen Schritte ausgefuhrt werden,
wenn der Systemklonvorgang angefordert wird. Zum anderen kdnnen die relevanten Konfigurationsdateien,
wie /etc/fstab und, vorbereitet und “/usr/sap/sapservices dann einfach durch Kopieren der
Konfigurationsdatei in die Produktion gebracht werden.

Zur Vorbereitung des Ziel-Hosts gehort auch das Herunterfahren des SAP HANA QA- oder Testsystems.

Hostname und IP-Adresse des Zielservers

Der Hostname des Zielservers muss mit dem Hostnamen des Quellsystems identisch sein. Die IP-Adresse
kann unterschiedlich sein.

Ein ordnungsgemafes Fechten des Zielservers muss eingerichtet werden, damit er nicht mit
@ anderen Systemen kommunizieren kann. Wenn kein ordnungsgemafes Fechten vorhanden ist,
kann das geklonte Produktionssystem Daten mit anderen Produktionssystemen austauschen.

In unserem Labor-Setup haben wir den Hostnamen des Zielsystems nur intern aus der
@ Perspektive des Zielsystems geandert. Extern war der Host immer noch mit dem Hostnamen
hana-7 zuganglich. Bei der Anmeldung beim Host ist der Host selbst hana-1.

Erforderliche Software installieren

Die SAP-Hostagent-Software muss auf dem Zielserver installiert sein. Umfassende Informationen finden Sie im
im "SAP Host Agent" SAP-Hilfeportal.

Das SnapCenter SAP HANA-Plug-in muss Uber den zusatzlichen Host-Vorgang innerhalb von SnapCenter auf
dem Ziel-Host implementiert werden.

Konfigurieren von Benutzern, Ports und SAP-Diensten

Die erforderlichen Anwender und Gruppen fir die SAP HANA-Datenbank miissen auf dem Zielserver
verflgbar sein. In der Regel wird die zentrale Benutzerverwaltung verwendet. Daher sind keine
Konfigurationsschritte auf dem Zielserver erforderlich. Die fir die SAP HANA-Datenbank erforderlichen Ports
mussen auf den Ziel-Hosts konfiguriert werden. Die Konfiguration kann vom Quellsystem kopiert werden,
indem die Datei /etc/Services auf den Zielserver kopiert wird.

Die erforderlichen SAP Services-Eintrage missen auf dem Zielhost verfligbar sein. Die Konfiguration kann
durch Kopieren des aus dem Quellsystem kopiert werden /usr/sap/sapservices Datei auf dem Zielserver.
Die folgende Ausgabe zeigt die erforderlichen Eintrage fir die im Lab-Setup verwendete SAP HANA-
Datenbank.
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#!/bin/sh

LD_LIBRARY_PATH=/USI‘/Sap/SSl/HDBOO/exe : $LD_LIBRARY_PATH; export
LD LIBRARY PATH;/usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SY¥YS/profile/SS1 HDBOO hana-1 -D -u ssladm
limit.descriptors=1048576

Vorbereiten des Protokoll- und Protokollvolumes

Da Sie das Protokoll-Volume nicht aus dem Quellsystem klonen missen und eine Wiederherstellung mit der
Option Protokoll I16schen durchgefihrt wird, muss ein leeres Protokoll-Volume auf dem Zielhost vorbereitet
sein.

Da das Quellsystem mit einem separaten Protokoll-Backup-Volume konfiguriert wurde, muss ein leeres
Protokoll-Backup-Volume vorbereitet und an denselben Bereitstellungspunkt wie am Quellsystem angehangt
werden.

hana-1:/# cat /etc/fstab

192.168.175.117:/SS1_repair log mnt00001 /hana/log/SS1/mnt00001 nfs
rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime,nolock 0
0

192.168.175.117:/SS1 repair log backup /mnt/log-backup nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576,intr,noatime,nolock 0
0

Innerhalb des Protokollvolumens hdb* miissen Sie Unterverzeichnisse auf die gleiche Weise erstellen wie
beim Quellsystem.

hana-1:/ # 1s -al /hana/log/SS1/mnt00001/

total 16
AdrwXrwxrwx root root 4096 Dec 1 06:15
AdrwXrwxrwx root root 16 Nov 30 08:56

Arwxr—-xr—- ssladm sapsys 4096 Dec 1 06:14 hdb00001
ssladm sapsys 4096 Dec 1 06:15 hdb00002.00003

ssladm sapsys 4096 Dec 1 06:15 hdb00003.00003

drwxr—-xr—--

N NN RO

drwxr—-xr—--—

Innerhalb des Protokoll-Backup-Volumes mussen Sie Unterverzeichnisse fir das System und die
Mandantendatenbank erstellen.
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hana-1:/ # 1s -al /mnt/log-backup/
total 12
Adrwxr—-xr—- 04:48

03:42

06:15 DB Ss1

06:14 SYSTEMDB

ssladm sapsys 4096 Dec
drwxr-xr-- ssladm sapsys 4896 Dec

drwxr—-xr-- ssladm sapsys 4096 Dec

NN N
I = T = =

drwxr-xr—- ssladm sapsys 4096 Dec

* Dateisystemeinschiibe vorbereiten*

Die Mount-Punkte fiir die Daten und das freigegebene Volume missen vorbereitet werden.

Mit unserem Beispiel, die Verzeichnisse /hana/data/SS1/mnt00001, /hana/shared und usr/sap/SS1
mussen erstellt werden.

Scriptausfiihrung vorbereiten

Sie mussen die Skripte hinzufligen, die auf dem Zielsystem ausgefiihrt werden sollen, um die
Konfigurationsdatei SnapCenter allowed commands hinzuzufligen.

hana-7:/opt/NetApp/snapcenter/scc/etc # cat
/opt/NetApp/snapcenter/scc/etc/allowed commands.config

command: mount

command: umount

command: /mnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
command: /mnt/sapcc-share/SAP-System-Refresh/sc-mount-volume.sh
hana-7:/opt/NetApp/snapcenter/scc/etc #

Klonen des gemeinsamen HANA Volumes

1. Wahlen Sie eine Snapshot-Sicherung aus dem SS1 Shared Volume des Quellsystems aus, und klicken Sie
auf Klonen.

I NetApp SnapCenter® = = saj in  SnapCenterAdmin

SAP HANA 551-Shared-Volume Topology

e N
L ame Manage Copies
2 551-Shared-Volume
PR 12 Backups Summan y Card
=
S 0 Clones 12 Backups

Local coples

Primary Backup(s)

search v

Backup Name Cou

SnapCenter_Localsnap_Hourly_05-13-2022 05.04.01.8012

05/13/2022 5:04:12 AM

SnapCenter_Localsnap_Hourly_05-13-2022_01.04.01.9799 05/13/2022 10412 AM B

SnapCenter_LocalSnap_Hourly_05-12-2022_21.04.01.8899 05/12/2022 9:04:12 PM 14

1. Wahlen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-I1P-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Als Ziel-SID halten Sie die gleiche
SID wie das Quellsystem. In unserem Beispiel SS1.
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Scripts

3 Naotification

4 Summary

Clone From Backup

Select the host to create the clone

o
L

Plug-in host hana-7.sapcc.stl.netapp.com - O
Target Clone SID 551 i}
NFS Export IP 192,168.175.75 0

Address

1. Geben Sie das Mount-Skript mit den erforderlichen Befehlszeilenoptionen ein.
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Das SAP HANA-System verwendet ein einzelnes Volume sowohl fir /hana/shared als
auch flr /usr/sap/SSs1, getrennt in Unterverzeichnissen, wie im Konfigurationshandbuch
empfohlen"SAP HANA auf NetApp AFF Systemen mit NFS". Das Skript sc-mount-
volume. sh unterstitzt diese Konfiguration mit einer speziellen Befehlszeilenoption flr den
Mount-Pfad. Wenn die Befehlszeilenoption Mount path dem Wert usr-sap-and-shared
entspricht, hangt das Skript die freigegebenen Unterverzeichnisse und usr-sap
entsprechend im Volume an.


../bp/hana-aff-nfs-introduction.html

Clone From Backup %

o Location
Enter optional commands to run before performing a clone operation €

2 Scripts
Pre clone command

3 ! Motification

4 Summary .
. Enter optional commands to mount a file system to a host €

/mnt/sapcc-share/SAP-System-Refresh/sc-mount-volume.sh
Mount command mount usr-sap-and-shared 551

Enter optional commands to run after performing a clone operation @

Post clone command

oy

Configure an SMTP Server to send email notifications for Clone jobs by going to  Settings=Global Settings=Notification Server Settings.

1. Im Bildschirm Jobdetails in SnapCenter wird der Fortschritt des Vorgangs angezeigt.
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Job Details

Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012'

+ v Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_05.04.01.8012'

' ¥ hana-7.sapcc.stl.netapp.com

¥ Storage Clone
» Register Clone Metadata

» Data Collection

L 4 < <

» Agent Finalize Workflow

@ Task Name: Clone Start Time: 05/13/2022 5:14:02 AM End Time: 05/13/2022 5:14:16 AM

View Logs

Cancel job

Close

1. Die Logdatei des Skripts sc-mount-volume.sh zeigt die verschiedenen Schritte, die fur den Mount-Vorgang
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202012010414414##hana-1###sc-mount-volume.sh: Adding entry in /etc/fstab.
2020120104144 1###hana-1###sc-mount-volume.sh:
192.168.175.117://8S1_shared Clone 05132205140448713/usr-sap /usr/sap/SSl
nfs

rw,vers=3,hard, timeo=600,rsize=1048576,wsize=1048576, intr,noatime,nolock 0
0

202012010414414###hana-1###sc-mount-volume.sh: Mounting volume: mount
/usr/sap/SSl.

2020120104144 14##hana-1###sc-mount-volume.sh:
192.168.175.117:/SS1 _shared Clone 05132205140448713/shared /hana/shared
nfs

rw,vers=3,hard, timeo=600, rsize=1048576,wsize=1048576, intr,noatime,nolock 0
0

2020120104144 1###hana-1###sc-mount-volume.sh: Mounting volume: mount
/hana/shared.

202012010414414###hana-1###sc-mount-volume.sh: usr-sap-and-shared mounted
successfully.

202012010414414##hana-1###sc-mount-volume.sh: Change ownership to ssladm.

1. Nach Abschluss des SnapCenter-Workflows werden die Dateisysteme /usr/sap/SS1 und /hana/shared auf
dem Ziel-Host gemountet.

hana-1:~ # df

Filesystem 1K-blocks Used Available Use% Mounted on
192.168.175.117:/SS1_repair log mnt00001 262144000 320 262143680 1%
/hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share 1020055552 53485568 966569984 6% /mnt/sapcc-
share

192.168.175.117:/SS1 repair log backup 104857600 256 104857344 1%
/mnt/log-backup
192.168.175.117:/SS1 shared Clone 05132205140448713/usr-sap 262144064
10084608 252059456 4% /usr/sap/SSl
192.168.175.117:/SS1 shared Clone 05132205140448713/shared 262144064
10084608 252059456 4% /hana/shared

1. Innerhalb von SnapCenter ist eine neue Ressource firr das geklonte Volume sichtbar.

M NetApp SnapCenter® @ = @ fsapcciscadmin  SnapCenterAdmin [ Sign Out
SAP HANA -
<
JE Name Associated System ID (SID) Plug-in Host Resource Groups Policies Lastbackup  Overall Status
Resources yst 3
2 551-Shared-Volume 551 hana-1.sapec.stlnetapp.com Localsna 05/13/2022 5:04:12 AM 89 Backup sicceeded
D Monitor P PP P P
Localsnap-OnDemand
4l Reports W 2 SS1-Shared-Volume ss1 hana-7.sapcc.stl.netapp.com Not protected
& Hosts
¥1  Storage Systems.
= Settings
A Aers
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1. Nachdem nun das /hana/Shared Volume verflgbar ist, kdnnen die SAP HANA-Services gestartet werden.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # systemctl start sapinit

1. SAP Host Agent und sapstartsrv Prozesse werden nun gestartet.

hana-1:/mnt/sapcc-share/SAP-System-Refresh # ps -ef |grep sap

root 12377 1 0 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/saphostexec
pf=/usr/sap/hostctrl/exe/host profile

sapadm 12403 1 0 04:34 ? 00:00:00 /usr/lib/systemd/systemd --user

sapadm 12404 12403 0 04:34 ? 00:00:00 (sd-pam)

sapadm 12434 1 1 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/sapstartsrv
pf=/usr/sap/hostctrl/exe/host profile -D

root 12485 12377 0 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/saphostexec
pf=/usr/sap/hostctrl/exe/host profile

root 12486 12485 0 04:34 ? 00:00:00 /usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

ssladm 12504 1 0 04:34 ? 00:00:00 /usr/sap/SS1/HDB00/exe/sapstartsrv
pf=/usr/sap/SS1/SYS/profile/SS1 HDBOO hana-1 -D -u ssladm

root 12582 12486 0 04:34 2 00:00:00 /usr/sap/hostctrl/exe/saposcol -1 -w60
pf=/usr/sap/hostctrl/exe/host profile

root 12585 7613 0 04:34 pts/0 00:00:00 grep --color=auto sap
hana-1:/mnt/sapcc-share/SAP-System-Refresh #

Klonen zusatzlicher SAP Applikationsservices

Weitere SAP Applikationsservices werden auf die gleiche Weise geklont wie das gemeinsam genutzte SAP
HANA Volume im Abschnitt ,Klonen des SAP HANA Shared Volume*® beschrieben. Natirlich miissen auch die
bendtigten Storage-Volumes der SAP Applikationsserver mit SnapCenter gesichert werden.

Sie mussen die erforderlichen Diensteintrage zu /usr/sap/sapservices hinzufligen, und die Ports, Benutzer und
die Dateisystemeinhangepunkte (z. B. /usr/sap/SID) mussen vorbereitet werden.

Klonen des Daten-Volumes und Recovery der HANA Datenbank

1. Wahlen Sie ein SAP HANA Snapshot Backup aus dem Quellsystem SS1.

M NetApp SnapCenter® @ = @ fsapcciscadmin  SnapCenterAdmin  @Sign Out

551 Topology

Manage Copies

st
-
e = 0 Clones

Local copies. e
11 Backups
552 u
0 Clones

Vault copies

Primary Backup(s)

v

F Date

Backup Name Cou

05/13/2022 5:01:01 AM &3

SnapCenter_LocalSnapAndSnapVault_Daily_05-13-2022_05.00.03.0030

SnapCenter.Localsnap. Hourly_05-13-2022_03.00.01.8016 05/13/2022 301:00AM 68

SnapCenter_LocalSnap_Hourly_05-12-2022_23.00.01.8743 05/12/2022 11:01:00 PM B4

SnapCenter_LocalSnap_Hourly_05-12-2022_19.00.01.9803 05/12/20227:01:00 PM &3

96



1. Wahlen Sie den Host aus, auf dem das Ziel-Reparatursystem vorbereitet wurde. Die NFS-Export-I1P-
Adresse muss die Speichernetzwerk-Schnittstelle des Ziel-Hosts sein. Als Ziel-SID halten Sie die gleiche
SID wie das Quellsystem. In unserem Beispiel SS1

Clone From Backup

Select the host to create the clone

L Plug-in host hana-7.sapcc.stl.netapp.com - @

3 Notification Target Clone SID 551 (i)
NFS Export IP

4 summary i dres‘; 192.168.175.75 o

1. Geben Sie die Skripts nach dem Klonen mit den erforderlichen Befehlszeilenoptionen ein.

Das Skript fur den Wiederherstellungsvorgang stellt die SAP HANA-Datenbank auf den
Zeitpunkt des Snapshot-Vorgangs wieder her und flhrt keine Forward Recovery aus. Wenn

@ eine Ruckfihrung auf einen bestimmten Zeitpunkt erforderlich ist, muss die
Wiederherstellung manuell durchgefuhrt werden. Eine manuelle vorwarts-Wiederherstellung
erfordert auRerdem, dass die Protokoll-Backups aus dem Quellsystem auf dem Ziel-Host
verfligbar sind.

Clone From Backup X

° ERCHECR The following commands will run on the Plug-in Host: hana-7.sapcc.stl.netapp.com

Enter optional commands to run before performing a clone operation €

3 Notlfication

Pre clone command

4 summary

Enter optional commands to run after performing a clone operation €

Imnt/sapcc-share/SAP-System-Refresh/sc-system-refresh.sh
Paost clone command | recover

Der Bildschirm ,Jobdetails” in SnapCenter zeigt den Fortschritt des Vorgangs an.
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|ob Details *

Clone from backup 'SnapCenter_LacalSnap_Hourly_05-13-2022_03.00.01.8016'

+ w Clone from backup 'SnapCenter_LocalSnap_Hourly_05-13-2022_03.00.01.8018'
+ ¥ hana-7.sapcc.stl.netapp.com

v done

' ¥ Application Pre Clone

» Storage Clone

» Application Post Clone

» Register Clone Metadata

» Application Clean-Up

*» Data Collection

L L £ £ < %

» Agent Finalize Warkflow

€ Task Name: Clone Start Time: 05/13/2022 5:24:36 AM End Time: 05/13/2022 5:25:05 AM

| View Logs ‘ Cance Joh Close

Die Protokolldatei des sc-system-refresh Skripts zeigt die verschiedenen Schritte an, die fir den Mount-
und Wiederherstellungsvorgang ausgefiihrt werden.
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20201201052124###hana-1###sc-system-refresh.sh: Recover system database.
20201201052124###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/HDB00/exe/Python/bin/python

/usr/sap/SS1/HDB00/exe/python support/recoverSys.py —--command "RECOVER
DATA USING SNAPSHOT CLEAR LOG"
20201201052156###hana-1###sc-system-refresh.sh: Wait until SAP HANA
database is started

20201201052156###hana-1###sc-system-refresh.sh: Status: GRAY
20201201052206###hana-1###sc-system-refresh.sh: Status: GREEN
20201201052206###hana-1###sc-system-refresh.sh: SAP HANA database is
started.

20201201052206###hana-1###sc-system-refresh.sh: Source system has a single
tenant and tenant name is identical to source SID: SS1
20201201052206###hana-1###sc-system-refresh.sh: Target tenant will have
the same name as target SID: SSl1.
20201201052206###hana-1###sc-system-refresh.sh: Recover tenant database
SS1.

20201201052206###hana-1###sc-system-refresh.sh:
/usr/sap/SS1/SYS/exe/hdb/hdbsgl -U SS1KEY RECOVER DATA FOR SS1 USING
SNAPSHOT CLEAR LOG

0 rows affected (overall time 34.773885 sec; server time 34.772398 sec)
20201201052241###hana-1###sc-system-refresh.sh: Checking availability of
Indexserver for tenant SS1.

20201201052241 ###hana-1###sc-system-refresh.sh: Recovery of tenant
database SS1 succesfully finished.
20201201052241###hana-1###sc-system-refresh.sh: Status: GREEN

After the recovery operation, the HANA database is running and the data
volume is mounted at the target host.

hana-1:/mnt/log-backup # df

Filesystem 1K-blocks Used Available Use% Mounted on
192.168.175.117:/SS1 _repair log mnt00001 262144000 760320 261383680 1%
/hana/log/SS1/mnt00001

192.168.175.100:/sapcc_share 1020055552 53486592 966568960 6% /mnt/sapcc-
share

192.168.175.117:/SS1 repair log backup 104857600 512 104857088 1%
/mnt/log-backup
192.168.175.117:/SS1 shared Clone 05132205140448713/usr-sap 262144064
10090496 252053568 4% /usr/sap/SSl1
192.168.175.117:/SS1 shared Clone 05132205140448713/shared 262144064
10090496 252053568 4% /hana/shared
192.168.175.117:/5S1 data mnt00001 Clone 0421220520054605 262144064
3732864 258411200 2% /hana/data/SS1/mnt00001

Das SAP HANA-System ist jetzt verfigbar und kann beispielsweise als Reparatursystem genutzt werden.
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Wo finden Sie weitere Informationen und Versionsverlauf

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie in
den folgenden Dokumenten bzw. auf den folgenden Websites:

» "SAP Business Application and SAP HANA Database Solutions (netapp.com)"”

» "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter"

* "TR-4436: SAP HANA on NetApp All Flash FAS Systems with Fibre Channel Protocol"

* "TR-4435: SAP HANA on NetApp All Flash FAS Systems with NFS"

* "TR-4926: SAP HANA auf Amazon FSX fir NetApp ONTAP — Backup und Recovery mit SnapCenter"
* "TR-4953: NetApp SAP Landscape Management Integration Using Ansible"

* "TR-4929: SAP-Systemkopien automatisieren mit Libelle SystemCopy (netapp.com)"

» "Automatisieren von SAP Systemkopien sowie Aktualisieren und Klonen von Workflows mit ALPACA und
NetApp SnapCenter"

+ "Automatisierung von SAP Systemkopien sowie Aktualisierung und Klonen von Workflows mit Avantra und
NetApp SnapCenter"

Version Datum Versionsverlauf Des Dokuments
Version 1.0 Februar 2018 Erste Version.
Version 2.0 Februar 2021 Vollstdndige Neufassung betrifft SnapCenter 4.3 und

verbesserte Automatisierungsskripts. + Neue Workflow-
Beschreibung fur Systemaktualisierungen und

Systemklonoperationen.
Version 3.0 Mai 2022 Anpassung an geanderte Arbeitsablaufe mit SnapCenter 4.6 P1
Version 4.0 Juli 2024 Dokument deckt NetApp Systeme vor Ort, FSX fir ONTAP und

Azure NetApp Files + Neue SnapCenter 5.0-Operationen
mounten und unmounten wahrend Clone erstellen und Iéschen
Workflows + spezifische Schritte flr Fibre Channel SAN
hinzugefligt + spezifische Schritte fliir Azure NetApp Files
hinzugefligt + angepasstes und vereinfachtes Skript +
enthaltene erforderliche Schritte sc-system-refresh fir
aktiviertes SAP HANA Volume-Verschlisselung

Automatisierung von SAP-Systemkopievorgangen mit
Libelle SystemCopy

TR-4929: Automatisierung von Kopiervorgangen fur SAP-Systeme mit Libelle
SystemCopy

NetApp Lésungen fir die Optimierung des Lifecycle Managements von SAP sind in SAP
AnyDBs und SAP HANA Datenbanken integriert. Dartber hinaus integriert NetApp in
SAP Lifecycle Management-Tools und kombiniert dabei eine effiziente,
applikationsintegrierte Datensicherung mit der flexiblen Bereitstellung von SAP
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Testsystemen.
Autoren:
Holger Zecha, Tobias Brandl, NetApp Franz Digruber, Libelle

Im dynamischen Geschaftsumfeld von heute missen Unternehmen kontinuierlich Innovationen liefern und
schnell auf sich andernde Markte reagieren. Unter diesen Wettbewerbsbedingungen kdnnen sich
Unternehmen, die mehr Flexibilitat in ihren Arbeitsprozessen implementieren, effektiver an die
Marktanforderungen anpassen.

Wechselnde Marktanforderungen betreffen auch die SAP-Umgebungen eines Unternehmens, so dass sie
regelméaRige Integrationen, Anderungen und Updates erfordern. DIE IT-Abteilungen miissen diese
Veranderungen mit weniger Ressourcen und Uber kiirzere Zeitrdume hinweg umsetzen. Die Minimierung des
Risikos bei der Implementierung dieser Anderungen erfordert griindliche Tests und Schulungen, fir die
zusatzliche SAP-Systeme mit tatsachlichen Daten aus der Produktion erforderlich sind.

Herkdmmliche Anséatze flir das SAP Lifecycle Management zur Bereitstellung dieser Systeme basieren in
erster Linie auf manuellen Prozessen. Diese manuellen Prozesse sind oft fehleranfallig und zeitaufwendig,
wodurch Innovationen und die Reaktion auf geschaftliche Anforderungen verzogert werden.

NetApp Lésungen fir die Optimierung des Lifecycle Managements von SAP sind in SAP AnyDBs und SAP
HANA Datenbanken integriert. Darliber hinaus integriert NetApp in SAP Lifecycle Management-Tools und
kombiniert dabei eine effiziente, applikationsintegrierte Datensicherung mit der flexiblen Bereitstellung von SAP
Testsystemen.

Wahrend diese NetApp Losungen das Problem der effizienten Verwaltung riesiger Datenmengen selbst bei
den gréflten Datenbanken I6sen, missen umfassende SAP Systeme kopiert und aktualisiert werden. Dazu
mussen Pre- und Post-Copy-Aktivitaten gehdren, um die Identitat des Quell-SAP Systems vollstandig zum
Zielsystem zu andern. SAP beschreibt die erforderlichen Aktivitaten in ihrem "Leitfaden zur Erstellung einer
homogenen SAP Systemkopie". Um die Anzahl manueller Prozesse weiter zu reduzieren und die Qualitat und
Stabilitat eines SAP-Systemkopiervorgangs zu verbessern, ist unser Partner "Libelle" Hat das entwickelt
"Libelle SystemCopy (LSC)" Werkzeug. Wir haben gemeinsam mit Libelle die NetApp Lésungen fur SAP
Systemkopien in LSC integriert, um die Bereitstellung zu ermdglichen "Vollstandige, automatisierte
Systemkopien in Rekordzeit".

Applikationsintegrierter Snapshot-Kopiervorgang

Die Fahigkeit, applikationskonsistente NetApp Snapshot Kopien auf der Storage-Ebene zu erstellen, ist die
Grundlage fir die in diesem Dokument beschriebenen Systemkopievorgdnge und Systemklonvorgange.
Storage-basierte Snapshot Kopien werden mit dem NetApp SnapCenter Plug-in fir SAP HANA oder mit allen
Datenbanken auf nativen NetApp ONTAP Systemen oder mit dem erstellt "Microsoft Azure Applikations-
konsistentes Snapshot Tool" (AzAcSnap) und Schnittstellen, die von der SAP HANA- und Oracle-Datenbank in
Microsoft Azure bereitgestellt werden. Bei Verwendung von SAP HANA registrieren SnapCenter und
AzACSnap Snapshot Kopien im SAP HANA Backup-Katalog, damit die Backups fiir Restore und Recovery
sowie fur Klonvorgange verwendet werden kdénnen.

Externe Backups und/oder Disaster Recovery-Datenreplizierung

Applikationskonsistente Snapshot Kopien kénnen auf der Storage-Ebene an einem externen Backup-Standort
oder an einem Disaster Recovery-Standort repliziert werden, der von SnapCenter vor Ort gesteuert wird. Die
Replizierung basiert auf Blockanderungen und ist somit Platz- und Bandbreiteneffizient. Dieselbe Technologie
ist fir SAP HANA und Oracle Systeme verfligbar, die in Azure mit Azure NetApp Files ausgeflhrt werden.
Dazu wird die CRR-Funktion (Cross Region Replication) verwendet, um Azure NetApp Files Volumes effizient
zwischen Azure Regionen zu replizieren.
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Beliebige Snapshot Kopien fiir SAP Systemkopien oder Klonvorgédnge verwenden

Dank der NetApp Technologie und Software-Integration kdnnen Sie jede Snapshot Kopie eines Quellsystems
fir eine SAP-Systemkopie oder einen Klonvorgang verwenden. Diese Snapshot Kopie kann entweder aus
demselben Storage ausgewahlt werden, der in den SAP Produktionssystemen verwendet wird, dem Storage
fur externe Backups (wie Azure NetApp Files Backup in Azure) oder dem Storage am Disaster-Recovery-
Standort (Azure NetApp Files CRR Ziel-Volumes). Dank dieser Flexibilitdt kbnnen Entwicklungs- und
Testsysteme bei Bedarf von der Produktion getrennt werden. AuRerdem werden weitere Szenarien abgedeckt,
zum Beispiel Disaster Recovery-Tests am Disaster Recovery-Standort.

Automatisierung mit Integration

Es gibt verschiedene Szenarien und Anwendungsfalle flr die Bereitstellung von SAP-Testsystemen. Dabei gibt
es moglicherweise auch unterschiedliche Anforderungen an den Automatisierungsgrad. NetApp
Softwareprodukte fir SAP kénnen in Datenbank- und Lifecycle-Management-Produkte von SAP und anderen
Anbietern (z. B. Libelle) integriert werden, um verschiedene Szenarien und Automatisierungsstufen zu
unterstitzen.

NetApp SnapCenter mit dem Plug-in fiir SAP HANA und SAP AnyDBs oder AzSnap auf Azure werden
verwendet, um die erforderlichen Storage-Volume-Klone auf Basis einer applikationskonsistenten Snapshot-
Kopie bereitzustellen und alle erforderlichen Host- und Datenbankvorgange bis zu einer starteten SAP
Datenbank auszufihren. Je nach Anwendungsfall kdnnen SAP Systemkopien, Systemklone,
Systemaktualisierung oder zusatzliche manuelle Schritte wie die SAP Nachbearbeitung erforderlich sein.
Weitere Informationen werden im nachsten Abschnitt behandelt.

Eine vollstandig automatisierte End-to-End-Bereitstellung bzw. -Aktualisierung von SAP-Testsystemen kann
mithilfe von Libelle SystemCopy (LSC)-Automatisierung durchgefiihrt werden. Die Integration von SnapCenter
oder AzACSnap in LSC wird in diesem Dokument genauer beschrieben.

Libelle SystemCopy

Libelle SystemCopy ist eine Framework-basierte Softwarelésung zur Erstellung vollstandig automatisierter
System- und Landschaftskopien. Mit dem sprichwértlichen Tastendruck kdnnen QS- und Testsysteme mit
frischen Produktionsdaten aktualisiert werden. Libelle SystemCopy unterstitzt alle herkémmlichen
Datenbanken und Betriebssysteme und bietet eigene Kopiermechanismen fir alle Plattformen. Zugleich sind
aber auch Backup/Restore-Verfahren oder Storage-Tools wie NetApp Snapshot Kopien und NetApp FlexClone
Volumes integriert. Die wahrend einer Systemkopie erforderlichen Aktivitaten werden von auflerhalb des SAP
ABAP-Stacks gesteuert. Auf diese Weise sind in den SAP-Anwendungen keine Transporte oder andere
Anderungen erforderlich. Im Allgemeinen kénnen alle Schritte, die zum erfolgreichen Abschluss eines
Systemkopiervorgangs erforderlich sind, in vier Schritte unterteilt werden:

+ Priifphase. Uberprifen Sie die beteiligten Systemumgebungen.

» Vorphase. Vorbereiten Sie das Zielsystem auf eine Systemkopie vor.

» Kopierungsphase. Geben Sie eine Kopie der eigentlichen Produktionsdatenbank dem Zielsystem aus der
Quelle an.

* Postphase. Alle Aufgaben nach der Kopie, um das homogene Kopierverfahren abzuschlieen und ein
aktualisiertes Zielsystem bereitzustellen.

Wahrend der Kopieerstellung wird die NetApp Snapshot und FlexClone Funktion verwendet, um selbst bei den
grolten Datenbanken die bendtigte Zeit auf ein paar Minuten zu minimieren.

In den Phasen Check, Pre und Post sind bei LSC tber 450 vorkonfigurierte Aufgaben zu 95 % der typischen

Aktualisierungsvorgange verfiigbar. LSC nutzt daher Automatisierung nach SAP-Standards. Dank der
Software-definierten Art von LSC kénnen Systemaktualisierungsprozesse einfach angepasst und erweitert
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werden, um den spezifischen Anforderungen von SAP-Umgebungen des Kunden gerecht zu werden.

Anwendungsfille fiir SAP-Systemaktualisierung und Klonen

Es gibt verschiedene Szenarien, in denen Daten aus einem Quellsystem fiir ein Zielsystem verfligbar gemacht
werden mussen:

* RegelmaRige Aktualisierung der Qualitatssicherungs- sowie Test- und Trainingssysteme

* Erstellung von Umgebungen zur Fehlerbehebung oder Reparatur von Systemumgebungen, um das
Problem der logischen Beschadigung zu beheben

» Szenarien fir Disaster Recovery-Tests

Obwohl Reparatursysteme und Disaster Recovery-Testsysteme in der Regel mit SAP-Systemklonen (die keine
umfangreichen Nachbearbeitungsvorgange erfordern) fir aktualisierte Test- und Trainingssysteme
bereitgestellt werden, missen diese Nachbearbeitungsschritte angewendet werden, um die Koexistenz mit
dem Quellsystem zu erméglichen. Daher legt der Schwerpunkt dieses Dokuments auf Szenarien zur
Systemaktualisierung von SAP. Nahere Informationen zu den verschiedenen Anwendungsfallen finden sich im
technischen Bericht"TR-4667: Automatisierung von SAP HANA Systemkopie und Klonvorgangen mit
SnapCenter".

Der Rest dieses Dokuments ist in zwei Teile unterteilt. Im ersten Teil wird die Integration von NetApp
SnapCenter in Libelle SystemCopy fur SAP HANA sowie in SAP AnyDBs Systeme beschrieben, die On-
Premises auf NetApp ONTAP Systemen ausgefiihrt werden. Der zweite Teil beschreibt die Integration von
AzAcSnap mit LSC fiir SAP HANA-Systeme in Microsoft Azure mit bereitgestellten Azure NetApp Files.
Obwohl die ONTAP-Grundlegungstechnologie identisch ist, bietet Azure NetApp Files im Vergleich zur nativen
ONTAP-Installation unterschiedliche Schnittstellen und Tool-Integration (z. B. AzZAcSnap).

Systemaktualisierung fur SAP HANA mit LSC und SnapCenter

Dieser Abschnitt beschreibt die Integration von LSC in NetApp SnapCenter. Die
Integration von LSC und SnapCenter unterstitzt alle von SAP unterstitzten
Datenbanken. Dennoch mussen wir zwischen SAP AnyDBs und SAP HANA
unterscheiden, da SAP HANA einen zentralen Kommunikations-Host bietet, der fur SAP
AnyDBs nicht verfugbar ist.

Die Standard-SnapCenter-Agent- und Datenbank-Plug-in-Installation fir SAP AnyDBs ist neben dem
entsprechenden Datenbank-Plug-in eine lokale Installation vom SnapCenter-Agent.

In diesem Abschnitt wird die Integration zwischen LSC und SnapCenter anhand einer SAP HANA-Datenbank
als Beispiel beschrieben. Wie bereits erwahnt, gibt es fir SAP HANA zwei verschiedene Optionen fir die
Installation des SnapCenter Agent und SAP HANA Datenbank-Plug-ins:

* Ein Standard-SnapCenter-Agent und SAP HANA-Plugin-Installation. in einer Standardinstallation
werden der SnapCenter-Agent und das SAP HANA-Plug-in lokal auf dem SAP HANA-Datenbankserver
installiert.

» Eine SnapCenter-Installation mit zentralem Kommunikationshost. ein zentraler Kommunikationhost
wird mit dem SnapCenter-Agent, dem SAP HANA-Plug-in und dem HANA-Datenbankclient installiert, der
alle datenbankbezogenen Operationen verarbeitet, die zum Sichern und Wiederherstellen einer SAP
HANA-Datenbank fir mehrere SAP HANA-Systeme in der Landschaft erforderlich sind. Daher muss ein
zentraler Kommunikationshost kein vollstandiges SAP HANA Datenbanksystem installieren.

Weitere Details zu den verschiedenen SnapCenter Agenten und den Installationsoptionen fiir das SAP-HANA-
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Datenbank-Plug-in finden Sie im technischen Bericht. "Technischer Bericht: SAP HANA Backup and Recovery
with SnapCenter"Die

In den folgenden Abschnitten werden die Unterschiede zwischen der Integration von LSC in SnapCenter unter
Verwendung der Standardinstallation oder des zentralen Kommunikations-Hosts deutlich. Insbesondere sind
alle nicht hervorgehobenen Konfigurationsschritte unabhangig von der Installationsoption und der verwendeten
Datenbank identisch.

Um ein automatisches Backup auf Basis von Snapshot Kopien aus der Quelldatenbank durchzufiihren und
einen Klon fur die neue Zieldatenbank zu erstellen, verwendet die beschriebene Integration zwischen LSC und
SnapCenter die in beschriebenen Konfigurationsoptionen und Skripte"TR-4667: Automatisierung von SAP
HANA Systemkopie und Klonvorgangen mit SnapCenter".

Uberblick

Die folgende Abbildung zeigt einen typischen grundlegenden Workflow fir eine Aktualisierung eines SAP
Systems mit SnapCenter ohne LSC:

1. Einmalige, erstmalige Installation und Vorbereitung des Zielsystems.
Manuelle Vorverarbeitung (Exportieren von Lizenzen, Benutzern, Druckern usw.).

Falls erforderlich, wird ein bereits vorhandener Klon auf dem Zielsystem geldscht.

A 0N

Das Klonen einer vorhandenen Snapshot-Kopie des Quellsystems auf das von SnapCenter durchgefihrte
Zielsystem.

5. Manuelle SAP-Nachbearbeitung (Importieren von Lizenzen, Benutzern, Druckern, Deaktivieren von Batch-
Jobs usw.)

6. Das System kann dann als Test- oder QA-System verwendet werden.

7. Wenn eine neue Systemaktualisierung angefordert wird, wird der Workflow mit Schritt 2 neu gestartet.
SAP-Kunden wissen, dass die manuellen Schritte in der Abbildung unten griin dargestellt sind zeitaufwandig
und fehleranfallig sind. Beim Einsatz von LSC- und SnapCenter-Integration werden diese manuellen Schritte

mit LSC zuverlassig und wiederholbar mit allen notwendigen Protokollen fiir interne und externe Audits
durchgeflhrt.

Die folgende Abbildung bietet einen Uberblick tiber die allgemeine SnapCenter-basierte Aktualisierung von
SAP Systemen.
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Voraussetzungen und Einschrankungen

Folgende Voraussetzungen mussen erfillt sein:

» SnapCenter muss installiert sein. Das Quell- und Zielsystem muss in SnapCenter konfiguriert sein,
entweder in einer Standardinstallation oder tber einen zentralen Kommunikations-Host. Snapshot Kopien
kénnen auf dem Quellsystem erstellt werden.

» Das Speicher-Back-End muss in SnapCenter ordnungsgemaf konfiguriert werden, wie im Bild unten
dargestellt.

Storage Connections

Name E IP Cluster Name User Name Controller License
grenada.mucche.hg.netapp.com L
10.65.58.253 grenada.muccbe.hg.netapp.com v
symm-sapll 10.65.58.252 grenada.muccbc.hg.netapp.com v

Die nachsten beiden Images decken die Standardinstallation ab, in der der SnapCenter-Agent und das SAP
HANA-Plug-in lokal auf jedem Datenbankserver installiert werden.

Der SnapCenter Agent und das entsprechende Datenbank-Plug-in missen in der Quelldatenbank installiert
sein.

Name I= Type System Plug-in Version Overall Status

ap-nx 35, mucche hg netapp.com Linux Stand-alone LN, SAP HANA 4.3.1 @ Running

Der SnapCenter-Agent und das entsprechende Datenbank-Plug-in miissen auf der Zieldatenbank installiert
sein.

sap-lnx36. mucche ha.netapn.con Linux Stand-alone UNLX, SAP HANA 4.3 @ Running
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Das folgende Bild portratiert die zentrale Kommunikations-Host-Bereitstellung, in der der SnapCenter-Agent,
das SAP HANA Plug-in und der SAP HANA-Datenbank-Client auf einem zentralen Server (wie z.B.
SnapCenter-Server) installiert werden, um mehrere SAP HANA-Systeme in der Landschaft zu verwalten.

Auf dem zentralen Kommunikations-Host missen der SnapCenter Agent, das SAP HANA Datenbank-Plug-in
und der HANA Datenbank-Client installiert sein.

Managed Hosts Disks Shares Initiator Groups {SC51 Session
Search by Mame
Name 15 Type System Plug-in Version Overall Status
il . Stand- L
dbh03 mucche ha.netapp.com Linux i UNIX, SAP HANA 4.4 Upgrade available (optional)
Stand- . )
sap-sedemo-dey. muctbc Ny netspn.com Windows slone Microsoft Windows Server, SAP HANA 4.5 ® Running
; . S Stand-
sap-win(2 muccbo ha.netapp.com Windows slone Microsoft Windows Server 4.5 @& Running

Das Backup fir die Quelldatenbank muss in SnapCenter ordnungsgemaf konfiguriert werden, damit die
Snapshot Kopie erfolgreich erstellt werden kann.

" Sna PCE nter® A muccho\sapdemo  SnapCenterAdmin W Sign Out

sap Hana Bl HOS Topology X

L] L~ Syatem Manage Copies
m o sap-inxe01_C07
s e [ J 68 Backups Summary Card
i‘.ﬁ NE — 0 Clones B2 Backups
HOG
Local copies ) Srapsht b
L O [
L 0 Clones 0 Clanes
w
Wault copies
o Primary Backup(s)
A v
Backup Name Count IF End Date
SnapCenter__sap-Inx35_SAPhana_hourly 07-09-2020_13.00.02.4519 1 0700572020 1:01:42 P 1B
SnapCenter _sap-Ink35_SAPhana_bourly 07-09-2020.11.20.15.2146 1 0770942020 11:22:01 AM B3 Ec
Towal3 Total 27

Der LSC-Master und der LSC-Worker missen in der SAP-Umgebung installiert sein. In dieser Bereitstellung
haben wir auRerdem den LSC-Master auf dem SnapCenter-Server und den LSC-Worker auf dem Ziel-SAP-
Datenbankserver installiert, der aktualisiert werden sollte. Weitere Einzelheiten finden Sie im folgenden
Abschnitt ,,Laboreinrichtung.”

Dokumentationsressourcen:

» "SnapCenter Documentation Center"

* "TR-4700: SnapCenter Plug-in fur Oracle Database"

» "Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter"

* "TR-4667: Automatisierung von SAP HANA Systemkopie und Klonvorgangen mit SnapCenter"
» "SnapCenter 4.6 Cmdlet Referenzhandbuch"
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Laboreinrichtung

In diesem Abschnitt wird eine Beispielarchitektur beschrieben, die in einem Demo-Datacenter eingerichtet
wurde. Das Setup wurde in eine Standardinstallation und eine Installation tber einen zentralen
Kommunikations-Host unterteilt.

Standardinstallation

Die folgende Abbildung zeigt eine Standardinstallation, bei der der SnapCenter Agent zusammen mit dem
Datenbank-Plug-in lokal auf dem Quell- und dem Ziel-Datenbankserver installiert wurde. Im Lab-Setup wurde
das SAP HANA-Plug-in installiert. AuRerdem wurde der LSC-Worker auch auf dem Zielserver installiert. Zur
Vereinfachung und zur Verringerung der Anzahl der virtuellen Server haben wir den LSC-Master auf dem
SnapCenter-Server installiert. Die Kommunikation zwischen den verschiedenen Komponenten ist in der
folgenden Abbildung dargestellt.

e S AP RFC Communication

% g p LSC Communication

SAP HANA SAP HANA

Source Server Destination Server

¥ MFS Mount % S“apc?”‘f’
communication
SnapCenter agent - SnapCenter Agent
i nap enter 0
with SAP HANA Plugin o s M with SAP H+ANA Plugln NFS Mount

LSC Worker

HA PAIR

ONTAP Comrunication |

SnapCenter 4.5

+

LSC Master

Zentraler Kommunikationshost

Die folgende Abbildung zeigt die Einrichtung Uber einen zentralen Kommunikations-Host. In dieser
Konfiguration wurde der SnapCenter Agent zusammen mit dem SAP HANA Plug-in und dem HANA
Datenbank-Client auf einem dedizierten Server installiert. Bei diesem Setup wurde der zentrale
Kommunikations-Host mit dem SnapCenter-Server installiert. Dartiber hinaus wurde der LSC-Mitarbeiter
wieder auf dem Zielserver installiert. Zur Vereinfachung und zur Verringerung der Anzahl der virtuellen Server
haben wir uns entschieden, auch den LSC-Master auf dem SnapCenter-Server zu installieren. Die
Kommunikation zwischen den verschiedenen Komponenten ist in der Abbildung unten dargestellt.
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Erste Schritte zur Einmaligen Vorbereitung fiir Libelle SystemCopy

Es gibt drei Hauptkomponenten einer LSC-Installation:

* LSC-Master. wie der Name schon sagt, ist dies die Master-Komponente, die den automatischen Workflow
einer Libelle-basierten Systemkopie steuert. In der Demo-Umgebung wurde der LSC-Master auf dem
SnapCenter-Server installiert.

» LSC Worker. ein LSC-Mitarbeiter ist Teil der Libelle-Software, die in der Regel auf dem Ziel-SAP-System
lauft und die Skripte ausfiihrt, die fiir die automatisierte Systemkopie erforderlich sind. In der Demo-
Umgebung wurde der LSC-Mitarbeiter auf dem Ziel-SAP HANA-Anwendungsserver installiert.

« LSC-Satellit. ein LSC-Satellit ist Teil der Libelle-Software, die auf einem Drittanbieter-System lauft, auf
dem weitere Skripte ausgeflhrt werden mussen. Gleichzeitig kann der LSC-Master auch die Rolle eines
LSC-Satellitensystems erflllen.

Wir haben zunéchst alle beteiligten Systeme im LSC definiert, wie in der folgenden Abbildung dargestellt:

* 172.30.15.35. die IP-Adresse des SAP-Quellsystems und des SAP HANA-Quellsystems.

* 172.30.15.3. die IP-Adresse des LSC-Master und des LSC-Satellitensystems fiir diese Konfiguration. Da
wir das LSC-Master auf dem SnapCenter-Server installiert haben, sind die SnapCenter 4.x PowerShell
Cmdlets auf diesem Windows Host bereits verfigbar, da sie wahrend der Installation des SnapCenter-
Servers installiert wurden. Wir haben also beschlossen, die LSC-Satellitenrolle fir dieses System zu
aktivieren und alle SnapCenter PowerShell Cmdlets auf diesem Host auszufiihren. Wenn Sie ein anderes
System verwenden, stellen Sie sicher, dass Sie die SnapCenter PowerShell Commandlets auf diesem
Host gemaf der Dokumentation zu SnapCenter installieren.

* 172.30.15.36. die IP-Adresse des SAP-Zielsystems, des SAP HANA-Zielsystems und des LSC-
Mitarbeiters.

Anstelle von IP-Adressen konnen auch Host-Namen oder vollqualifizierte Domain-Namen verwendet werden.
Das folgende Bild zeigt die LSC-Konfiguration des Master-, Worker-, Satelliten-, SAP-Quellsystems-, SAP-

Zielsystems, Quelldatenbank und Zieldatenbank.
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System Identifier | Worker Source SAP | Source Database | Target SAP | Target Database Satelite System

17230153 v ‘ .
172.30.15.3 72,3015 3:9000 v
172.30.15.36 172.30.15.36:9000 ' v v

Fir die Hauptintegration missen die Konfigurationsschritte wieder in die Standardinstallation und die
Installation Uber einen zentralen Kommunikations-Host getrennt werden.

Standardinstallation

In diesem Abschnitt werden die Konfigurationsschritte beschrieben, die bei einer Standardinstallation
erforderlich sind, bei der der SnapCenter-Agent und das erforderliche Datenbank-Plug-in auf den Quell- und
Zielsystemen installiert sind. Bei Verwendung einer Standardinstallation werden alle Aufgaben ausgefiihrt, die
zum Mounten des Klon-Volumes sowie zur Wiederherstellung des Zielsystems erforderlich sind, vom
SnapCenter Agent, der auf dem Zieldatenbanksystem auf dem Server selbst ausgeflhrt wird. Hiermit kdnnen
Sie auf alle Details zum Klonen zugreifen, die Uber Umgebungsvariablen vom SnapCenter Agent zur
Verfugung stehen. Daher missen Sie nur eine weitere Aufgabe in der LSC-Kopiephase erstellen. Diese
Aufgabe flihrt den Snapshot-Kopiervorgang auf dem Quellsystem sowie den Klon- und
Wiederherstellungsprozess auf dem Zieldatenbanksystem durch. Alle Aufgaben im Zusammenhang mit
SnapCenter werden mithilfe eines PowerShell Skripts ausgeldst, das in die LSC-Aufgabe eingegeben wird

NTAP SYSTEM CLONE.

Das folgende Bild zeigt die Konfiguration von LSC-Tasks in der Kopierphase.

Copy Phase
_ |copy 5 ._NTAF’:SYSTEM___CLONE _NetA;:_lp SnapShot and Clone ?_psh

a7

LTL RE _TEMANT Re s for Tenant Databass
post Post Phase phase

Die folgende Abbildung zeigt die Konfiguration des NTAP SYSTEM CLONE Prozess. Da Sie ein PowerShell-
Skript ausfuhren, wird dieses Windows PowerShell-Skript auf dem Satellitensystem ausgefuhrt. In diesem Fall
ist dies der SnapCenter-Server mit dem installierten LSC-Master, der auch als Satellitensystem fungiert.
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Task: NTAP_SYSTEM_CLONE Version:0
Configuration Data
(] Nait after execution; @ B
Main Attributes
LELALL,
Category

indows PowerShell Script

Farameters

Return Codes
Code

ollcwing sys: ected by thair IDs)

Da LSC bekannt sein muss, ob die Snapshot Kopie, das Klonen und der Recovery-Vorgang erfolgreich waren,
mussen Sie mindestens zwei Rickgabecodetypen definieren. Ein Code dient zur erfolgreichen Ausflihrung des
Skripts und der andere Code dient zur fehlgeschlagenen Ausfiihrung des Skripts, wie in der folgenden
Abbildung dargestellt.

* LSC:0K Wenn die Ausfuhrung erfolgreich war, muss vom Skript in die Standardausfiihrung geschrieben
werden.

* LSC:ERROR Muss vom Skript in die Standardausfihrung geschrieben werden, wenn die Ausflihrung
fehlgeschlagen ist.

Task: NTAP_SYSTEM_CLONE Version: 0

Configuration Data |

LSC:OK
LEC:ERROR

Paramelers
Retum Codes
Code

Edit Retum Code

Pla sting pararmete: a MEw ane.

Das folgende Bild zeigt einen Teil des PowerShell-Skripts, das ausgefuhrt werden muss, um ein Snapshot-
basiertes Backup auf dem Quelldatenbanksystem und einen Klon auf dem Zieldatenbanksystem auszufihren.
Das Skript ist nicht vollstéandig. Vielmehr zeigt das Skript, wie die Integration zwischen LSC und SnapCenter
aussehen kann und wie einfach es ist, es einzurichten.
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Task: NTAP_SYSTEM_CLONE Version: 0

Write-Host *

# PowerShell Script: Backup HRHA Database HOS5 clone to sap-lnx3é as HOE
# Version 1.0: 20200616

L

i

Configuration Data

Main Attributes
Comment

_Category
Execution Altnbutes
Parameters
Retumn Codes
Code

#Setting User Credentials

Write-Host “Authenticate to Snaplenter Server™ -foregroundcolor DarkBlue -backgroundcolor White

=

#generate Authentication Passwort File:
if (-not (Test-Path “c:\Temp\myapp password.txt™)) |
scredential = Ger-Credential
gjcredencial.Password | ConvercFrom-SecureString | Set-Content “o:i'\temp\myapp password.txt®

}

User = “mucchb<\sapdemc”
fored = New-Chject -TypeHame System.Management.hucomation.PS5Credential -Argumentlist fuser, (Get-Content “ci\temp\myapp pasaword.txt"
Open-SmConnection -Credential Scred -SMSbassurl htips://sap-sc-demo.mucche.hi.netapp.com:814€/

ot el o

#Backup Create:
Write-Host “Sterting Workflow Step 1) Backup Create® -foregroundcolor DarkBlue -bhackgroundcolor White

$Backiup = Hew-SmBackup -Folicy MANUAL -ResourceGrouplame sap-lnx3S_muccbe_hq netapp com hana HMDC HOS -ScheduleHame Hourly-Confirzm
Get-ImdobSummaryReport -Jobld $Backup.Id

do | fJob=Get-SmiobSummaryReport -Jobld fBackup.Id: write-host fJob.Status! sleep 30 | while { $Jcb.Status -Match "Running™ )
Get-SmlobSummaryReport -JobId $Backup.Id

if ( §Job.Status -eq "Completed™ ) { Write-Host "Finished Workflow Step 1) Backup has been created™ | else | Write-Host "LSC:ERROR:BAJ

1
2
3
4
s
8
7
g
g

10
1
3
&
5
8
.
s
4
5
1
2
3
s
5
6
s
4
(1]

1

1

2
2
2
2
2
2
2
2
2
3

#5=lect Backup Hame:

Hit O of0

Da das Skript auf dem LSC-Master ausgeflihrt wird (was auch ein Satellitensystem ist), muss der LSC-Master
auf dem SnapCenter-Server als Windows-Benutzer ausgefiihrt werden, der Uber die entsprechenden
Berechtigungen verfugt, um Backup- und Klonvorgange in SnapCenter auszufuhren. Um zu uberprufen, ob der
Benutzer Uber die entsprechenden Berechtigungen verfiigt, sollte er eine Snapshot Kopie und einen Klon in
der SnapCenter Ul ausfiihren kénnen.

Es besteht keine Notwendigkeit, den LSC-Master und den LSC-Satelliten auf dem SnapCenter-Server selbst
auszufiuhren. Der LSC-Master und der LSC-Satellit kdnnen auf jedem Windows-Rechner ausgefiihrt werden.
Voraussetzung fur die Ausfliihrung des PowerShell Skripts auf dem LSC-Satellit ist, dass die SnapCenter
PowerShell Cmdlets auf dem Windows Server installiert wurden.

Zentraler Kommunikationshost

Zur Integration zwischen LSC und SnapCenter tber einen zentralen Kommunikationhost werden in der
Kopiephase nur die erforderlichen Anpassungen vorgenommen. Die Snapshot Kopie und der Klon werden mit
dem SnapCenter Agent auf dem zentralen Kommunikations-Host erstellt. Daher stehen alle Details zu den neu
erstellten Volumes nur auf dem zentralen Kommunikationshost und nicht auf dem Zieldatenbankserver zur
Verfligung. Diese Details sind jedoch auf dem Ziel-Datenbankserver erforderlich, um das Klon-Volume zu
mounten und die Recovery auszuflihren. Aus diesem Grund sind in der Kopiephase zwei zusatzliche Aufgaben
erforderlich. Eine Aufgabe wird auf dem zentralen Kommunikations-Host ausgefiihrt und eine Aufgabe wird auf
dem Ziel-Datenbankserver ausgefihrt. Diese beiden Aufgaben werden in der Abbildung unten angezeigt.

+ NTAP_SYSTEM_CLONE_CP. Diese Aufgabe erstellt die Snapshot Kopie und den Klon mit einem
PowerShell Skript, das die notwendigen SnapCenter Funktionen auf dem zentralen Kommunikations-Host
ausfuhrt. Diese Aufgabe lauft daher auf dem LSC-Satelliten, der in unserem Fall der LSC-Master ist, der
unter Windows lauft. Dieses Skript sammelt alle Details Gber den Klon und die neu erstellten Volumes und
ubergibt ihn an die zweite Aufgabe NTAP MNT RECOVER_CP, Die auf dem LSC-Arbeiter |4uft, der auf dem
Ziel-Datenbank-Server lauft.

« NTAP_MNT_RECOVERY_CP. Diese Aufgabe stoppt das Ziel-SAP-System und die SAP HANA-
Datenbank, hangt die alten Volumes ab und hangt dann die neu erstellten Storage-Klon-Volumes an,
basierend auf den Parametern, die von der vorherigen Aufgabe Ubergeben wurden
NTAP SYSTEM CLONE CP. Die SAP HANA Zieldatenbank wird wiederhergestellt und wiederhergestellt.

1M



Copy Phase phase
INTAP S¥S GLONE Netdpo SpapShot

|NTAP_SYSTEM_CLONE_CP MetApp SnapShot and Clone Ipsh
NTAP_MNT_RECOVER_CP Mount Valume and Recover HANA Database |emd

and Clone \ash

Post Phase phase

Die folgende Abbildung zeigt die Konfiguration der Aufgabe NTAP SYSTEM CLONE CP. Dies ist das Windows
PowerShell-Skript, das auf dem Satellitensystem ausgefuhrt wird. In diesem Fall ist das Satellitensystem der
SnapCenter-Server mit dem installierten LSC-Master.

€ Display Task x

Task: NTAP_SYSTEM_CLONE_CP Versien: 0

Configuration Data
¢ Activated: B

Tel ]

P UV ndovs PowerShel Scopt |
Comment

Catagony B
Execution Aftributes
Parameters

Return Codes

Code

@ Systems

Da LSC wissen muss, ob der Snapshot Kopie- und Klonvorgang erfolgreich war, miissen Sie mindestens zwei
Rickgabecodetypen definieren: Einen Riickgabecode fir eine erfolgreiche Ausfiihrung des Skripts und den
anderen fir eine fehlgeschlagene Ausflihrung des Skripts, wie in dem nachfolgenden Bild dargestellt.

* LsC:0K Wenn die Ausflhrung erfolgreich war, muss vom Skript in die Standardausfihrung geschrieben
werden.

* LSC:ERROR Muss vom Skript in die Standardausfiihrung geschrieben werden, wenn die Ausflihrung
fehlgeschlagen ist.
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€ Display Task X

Task: NTAP_SYSTEM_CLOME_CP Version: 0

Configuration Data

Main Attnbutes LSC0K
| 0Ll LSC:ERROR
Category
Execution Attributes
Parameters
Retun Codes

Code.

Das folgende Bild zeigt einen Teil des PowerShell-Skripts, der ausgefiihrt werden muss, um eine Snapshot
Kopie und einen Klon mithilfe des SnapCenter-Agenten auf dem zentralen Kommunikations-Host auszufihren.
Das Skript soll nicht vollstadndig sein. Vielmehr wird das Skript verwendet, um zu zeigen, wie die Integration
zwischen LSC und SnapCenter aussehen kann und wie einfach es ist, es einzurichten.

Task: NTAP_SYSTEM_CLONE_CP Version:0
p Wrice-Hoat "
Configuration Data : rshell Script: Backup HAMA Dacabase HOS clome to sap-lnx36 as HOE
0: 202001
Main Attributes
_lI_:ermenl

Category

Execution Atinbules
Parameters

Return Codes
Cods

8 #lmporrt Snaplenter 4.5 PowerShell Commandlers
5 Import-Medule C:\Libelle\PcwerShelliModules'\Snaplenter

#5etcing User Credentials
2 Write-Boat "huchenticace to Snaplencer Server® -foregroundcolor DarkBlue -backgroundcolor White

{ #genezate Authentication Fasswort File:
5 if (-not (Test-Path "c:\tvemp\myapp_password.txt®)) |
fcredential = Get-Credential
Scredential.Password | Convertfrom-SecureString | Sev-Content “cil\tesp\myspp_password.txt”
5}
§ LUsar = "mucchc)sapdemo®
0 $cred = Hew-Object -TIypeHame System.Management.Autcmation.PSCredential -Argumenclist Suser, (Get-Content "c:\temp'myapp password.txt”™
Open-SmConnection -Credential fered -SMSbaseurl hetps://sap-sc-demo-dey.muechbe.hg.netapp.com:S1l46/

23 #Backup Create:
Write-Host "Starting Workflow Step L) Backup Create” -foregroundcolor DarkBlus -backgroundccler White

€ SBackup = New-3mBackup -Policy Manual -ResourceGroupliame sap-sc-demo-dev _succhc hg netapp com hana MDC HOS =ScheduleName Hourly-Confi
1 Ger-SmjobSummaryReport -Jobld $Backup.ld
do [ §JcheGet-SmichSummaryReport -Jobld ¢Backup.Id; write-host §Jcb.5tatus; sleep 3% ) while { §Job.Stacus -Match “Running® )
5 Get-SmJobSusmaryReport -Jobld $Backup.Id
@ 1f [ $Job.Status -eq “Complaved” ) ( Write-Host “Finished Workflow Step 1) Backup has besn created” | else | Write-Host "LSC:ERRCR:BM

Hit 0 of 0

Wie bereits erwahnt, missen Sie den Namen des Klon-Volumes an die nachste Aufgabe ibergeben
NTAP_MNT RECOVER CP So mounten Sie das Klon-Volume auf dem Zielserver: Der Name des Klon-Volume,
auch als Verbindungspfad bezeichnet, wird in der Variable gespeichert $JunctionPath. Die Ubergabe an
eine nachfolgende LSC-Aufgabe erfolgt tiber eine benutzerdefinierte LSC-Variable.
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echo $JunctionPath > $ task(current, custompathl) $

Da das Skript auf dem LSC-Master ausgefuhrt wird (was auch ein Satellitensystem ist), muss der LSC-Master
auf dem SnapCenter-Server als Windows-Benutzer ausgefliihrt werden, der Uber die entsprechenden
Berechtigungen verfiigt, um die Backup- und Klonvorgange in SnapCenter auszufihren. Um zu Gberprifen, ob
diese Uber die entsprechenden Berechtigungen verflgt, sollte der Benutzer eine Snapshot Kopie und einen
Klon in der SnapCenter GUI ausfihren konnen.

Die folgende Abbildung zeigt die Konfiguration der Aufgabe NTAP MNT RECOVER CP. Da wir ein Linux-Shell-
Skript ausfiihren mochten, ist dies ein Befehlsskript, das auf dem Zieldatenbanksystem ausgefiihrt wird.

€ Display Task X

Task: NTAP_MNT_RECOVER_CP Version:0

Configuration Data
9 ed B Wait after execution: @@ W

Main Attnbutes Coircand Bat =
Comment

Category

Execution Attributes

Faramelers clta taskfc with any of the roles:

_Rg_l_grn Codes
Code

lected by their IDs)

@ Clients

Da LSC bekannt sein muss, dass die Klon-Volumes Mounten sind und ob das Wiederherstellen und
Wiederherstellen der Zieldatenbank erfolgreich war, missen wir mindestens zwei Riickgabecodetypen
definieren. Ein Code dient zur erfolgreichen Ausflihrung des Skripts und ist fir eine fehlgeschlagene
Ausflhrung des Skripts, wie in der folgenden Abbildung dargestellt.

* LSC:0K Wenn die Ausfiihrung erfolgreich war, muss vom Skript in die Standardausflihrung geschrieben
werden.

* LSC:ERROR Muss vom Skript in die Standardausfiihrung geschrieben werden, wenn die Ausflihrung
fehlgeschlagen ist.
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@ Display Task *

Task: NTAP_MNT_RECOVER_CP Version: 0

Configuration Data

Main Altnbutes LSC:ERROR
Comment _ -ELSC:OK
Calegory

Exacution Aftribules

Parameters

Retum Codes
Cade

sting pararneler or create & new one

Die folgende Abbildung zeigt einen Teil des Linux Shell-Skripts, mit dem die Zieldatenbank angehalten, das
alte Volume entfernt, das Klon-Volume gemountet und die Zieldatenbank wiederhergestellt werden kann. In der
vorherigen Aufgabe wurde der Verbindungspfad in eine LSC-Variable geschrieben. Der folgende Befehl liest
diese LSC-Variable und speichert den Wert in $JunctionPath Variable des Linux Shell-Skripts.

JunctionPath=$ include ($ task(NTAP SYSTEM CLONE CP, custompathl) $, 1,
1)_$

Der LSC-Worker auf dem Zielsystem lauft als <sidaadm>, Aber Mount-Befehle miissen als Root-Benutzer
ausgefihrt werden. Deshalb missen Sie die erstellen central plugin host wrapper script.sh.Das
Skript central plugin host wrapper script.sh Wird aus der Aufgabe aufgerufen

NTAP_MNT RECOVERY CP Verwenden der sudo Befehl. Verwenden der sudo Befehl, das Skript wird mit UID
0 ausgeflhrt, und wir kénnen alle nachfolgenden Schritte durchfihren, z. B. das Abhangen der alten Volumes,
das Mounten der Klon-Volumes und das Wiederherstellen der Zieldatenbank. Um die Skriptausfiihrung mit zu
aktivieren sudo, Die folgende Zeile muss hinzugefiigt werden /etc/sudoers:

hnoadm ALL=(root)
NOPASSWD: /usr/local/bin/H06/central plugin host wrapper script.sh
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Task: NTAP_MNT_RECOVER_CP Version: 0

- §_include tool (unix header.sh) §
Configuration Data JU.E[Eth‘DEat.hI'- mc.lu.d-ts I:lskl’N"AP SYSTEM CLONE CP, custompathl) §, 1, 1)_§

Main Attnbutes : al_.-’b.m.-’HD ceﬂtral._plu;[l'u hc:l: wrapper scripe.ah §{JunctionPath} »> § logFile § 2l

Commaent

Category

Exacution Attributes
Parameaters

E_EEH"“ ‘Clu.rias
Code

SAP HANA-Systemaktualisierungsvorgang

Nachdem nun alle notwendigen Integrationsaufgaben zwischen LSC und NetApp SnapCenter durchgeftihrt
wurden, ist es ein einziger Schritt, eine voll automatisierte Aktualisierung des SAP-Systems zu starten.

Die folgende Abbildung zeigt die Aufgabe NTAP" " SYSTEM' " CLONE In einer Standardinstallation. Wie Sie
sehen, dauerte das Erstellen einer Snapshot Kopie und eines Klons, das Mounten des Klon-Volumes auf dem
Zieldatenbankserver und das Wiederherstellen der Zieldatenbank etwa 14 Minuten. Mit den Snapshots und der
NetApp FlexClone Technologie bleibt die Dauer dieser Aufgabe unabhangig von der Grolke der
Quelldatenbank nahezu identisch.

* Control

+ Overall Pragress

The execution'has finished.

~ Tasks
(Choose a filler -~ |

g HName. | Start timw Endl time
|LVARIANTEXP SE39: Expont ABAP vaniant relat.. 611721 12.26:55 PM /1721 12:26:08 M
|LALERTCONFIGEXP |HDE: - Export Check Thresholds . 6/11/21 122608 PM 811721 12.26:12 PM
|LREVOKEEXPORT Eua- Revake the priviege EXPOR. | B/1/21 122613 PM BJ‘E 121 122514 P
1LSAPSTOP ISAP S1op AP BA121 122614 PM B2 12BRFM
Copy Phase
[NTAR_SYSTEM_CLONE [NetApp SnapShotand Clone  [/11/21 1.14:16 BM BA1/21 1:27:34 PM
Post Phase
LALERTCONFIGIMP [HDB - Impont Chack Thrasholds ... /1121 1:27:34 PM BF11/21 1:27.:37 PM 00:00:03 ]
[SUCENSEDEL |SAPLIKEY: Delete content of 5. BA1/21 1:27:33 FM BH1/211.27:41 PM oo o e

In der folgenden Abbildung werden die beiden Aufgaben dargestellt NTAP SYSTEM CLONE CP Und
NTAP MNT RECOVERY CP Bei Verwendung eines zentralen Kommunikations-Hosts. Wie Sie sehen, dauerte
das Erstellen einer Snapshot Kopie, ein Klon, das Klon-Volume auf dem Zieldatenbankserver und das
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Wiederherstellen und Wiederherstellen der Zieldatenbank etwa 12 Minuten. Dies ist mehr oder weniger die
gleiche Zeit, um diese Schritte bei der Verwendung einer Standardinstallation durchzufiihren. Wie bereits
erwahnt, ermoglicht die Snapshot und NetApp FlexClone Technologie diese Aufgaben unabhangig von der
Grofle der Quelldatenbank konsistent und schnell zu erledigen.

+ Control

~ Overall Progress

The execution has finished.

* Tasks

=
| o i Mame | Starttime. End time.
LVARIANTEXP |SE38; Export ABAP vanant relat.,. 423721 11.06,11 AM AR 110821 AM
ILALERTCONFIGE® {HDB : Expont Chack Thrasholds . [4/23/21 11:06:22 AM. 42321 11:08:26 AM
ILREVOKEEXPORT IDB Revoke the priviege EXPOR. 4723721 11:06:27 AM 4731 110528 AM
1 LsapsTOP 1SAP. Stop 5P 472321 11:06:28 AM 42321 111025 AM
Copy Phase
NTAP_SYSTEM_CLONE_CP  [MetApp SnapShat and Clone  [4/26/21 8:57:32 AM 42621 9.01:26 AM
INTAP_MNT_RECOVER_CFMount Volume nd Recowsr HAN, | 4/26/21 3101:26 AM 41 5.09.49 AM
Post I’.hase | [ . L 1060%
LALERTCONFIGIMP 'HOB * Impon Check Thresholds . |4/26/21 8,10:45 AM l4Ri21 5:10:51 AM 0010002 _—
V=iicFNsFRFT IRAPI IKFY- Nelete content nf & AR 4. 1NE2 AM lammm anad am mnnm Im 1

Systemaktualisierung fur SAP HANA mit LSC, AzACSnap und Azure NetApp Files

Wird Verwendet "Azure NetApp Files fur SAP HANA", Oracle und DB2 auf Azure bieten
den Kunden die erweiterten Datenmanagement- und Datensicherungsfunktionen von
NetApp ONTAP mit dem nativen Microsoft Azure NetApp Files Service. "AzacSnap" Ist
die Grundlage fir sehr schnelle SAP Systemaktualisierungen zur Erstellung
applikationskonsistenter NetApp Snapshot-Kopien von SAP HANA und Oracle Systemen
(DB2 wird derzeit nicht von AzAcSnap unterstutzt).

Snapshot Kopien-Backups, die im Rahmen der Backup-Strategie entweder nach Bedarf oder regelmaRig
erstellt werden, kdnnen dann effizient auf neuen Volumes geklont und zur schnellen Aktualisierung von
Zielsystemen genutzt werden. AzAcSnap liefert die notwendigen Workflows fir die Erstellung von Backups und
das Klonen auf neuen Volumes. Libelle SystemCopy flhrt die Vorverarbeitungsschritte sowie die
Nachbearbeitungsschritte durch, die fiir eine vollstandige Systemaktualisierung erforderlich sind.

In diesem Kapitel beschreiben wir eine automatisierte Aktualisierung des SAP-Systems mit AzAcSnap und
Libelle SystemCopy unter Verwendung von SAP HANA als zugrunde liegende Datenbank. Da AzAcSnap auch
fur Oracle verfugbar ist, kann dasselbe Verfahren auch mit AzAcSnap fiir Oracle implementiert werden. Andere
Datenbanken kénnten zukinftig von AzAcSnap unterstutzt werden, was es dann ermdglichen wirde,
Systemkopievorgange flr diese Datenbanken mit LSC und AzAcSnap zu ermdglichen.

Die folgende Abbildung zeigt einen typischen grundlegenden Workflow eines SAP
Systemaktualisierungszyklus mit AzAcSnap und LSC:

« Einmalige, erstmalige Installation und Vorbereitung des Zielsystems.
» SAP-Vorverarbeitung durch LSC durchgefihrt.
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» Wiederherstellen (oder Klonen) einer vorhandenen Snapshot Kopie des Quellsystems auf das von
AzAcSnap ausgeflhrte Zielsystem.

* SAP-Nachbearbeitungsvorgange durchgefihrt von LSC.
Das System kann dann als Test- oder QA-System verwendet werden. Wenn eine neue Systemaktualisierung

angefordert wird, wird der Workflow mit Schritt 2 neu gestartet. Alle verbleibenden geklonten Volumes missen
manuell geldéscht werden.

Minutes

AzAcSnap

SAP

post-processing

restore to new
vol workflow

Installation of the
target system.

SAP
pre-processing
- HANA database
- SAP application

L]

Request for SAP
System Refresh

SAP system is used
as test/QA system

- LSC Operations clone delete
- AzAcSnap Operations
- Manual Operations

Voraussetzungen und Einschrankungen

workflow

Folgende Voraussetzungen missen erfillt sein.

AzAcSnap wurde fiir die Quelldatenbank installiert und konfiguriert

Im Allgemeinen gibt es zwei Implementierungsoptionen fur AzAcSnap, wie in der folgenden Abbildung
dargestellt.
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Customer Network and Azure Subscription
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SAP landscape vNet

AzAcSnap can runon a
separate central Linux

VM.

AzAcSnap
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Or can be deployed on
each individual HANA

1
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n T —

..
Azure NetApp Files

AzAcSnap kann auf einer zentralen Linux-VM installiert und ausgefuhrt werden, fur die alle DB-
Konfigurationsdateien zentral gespeichert werden und AzAcSnap Zugriff auf alle Datenbanken (Uber den
hdbsql-Client) sowie auf die konfigurierten HANA-Benutzerspeicherschlissel fur all diese Datenbanken hat.
Bei einer dezentralen Implementierung wird AzAcSnap individuell auf jedem Datenbank-Host installiert, auf
dem typischerweise nur die DB-Konfiguration fiir die lokale Datenbank gespeichert ist. Beide
Bereitstellungsoptionen werden fir die LSC-Integration unterstiitzt. Wir haben diesem Dokument jedoch im
Lab Setup auf einen hybriden Ansatz gefolgt. AzZAcSnap wurde auf einem zentralen NFS-Share sowie allen
DB-Konfigurationsdateien installiert. Diese zentrale Installationsfreigabe wurde auf allen VMs unter
bereitgestellt /mnt/software/AZACSNAP/snapshot-tool. Die Ausfihrung des Tools erfolgte
anschlielend lokal auf den DB-VMs.

Libelle SystemCopy ist fiir das Quell- und Ziel-SAP-System installiert und konfiguriert

Libelle SystemCopy-Bereitstellungen bestehen aus folgenden Komponenten:
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Interface
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ILSC Server Worker| [ ««

L]

» LSC Master. wie der Name schon sagt, ist dies die Master-Komponente, die den automatischen Workflow
einer Libelle-basierten Systemkopie steuert.

* LSC Worker. ein LSC-Mitarbeiter lauft in der Regel auf dem Ziel-SAP-System und fihrt die fir die
automatisierte Systemkopie erforderlichen Skripte aus.

» LSC Satellite. ein LSC-Satellit lauft auf einem Drittanbieter-System, auf dem weitere Skripte ausgefiihrt
werden mussen. Der LSC-Master kann auch die Rolle eines LSC-Satellitensystems erflllen.

Die Benutzeroberflache von Libelle SystemCopy (LSC) muss auf einer geeigneten VM installiert sein. In
diesem Laboraufbau wurde die LSC GUI auf einem separaten Windows VM installiert, kann aber auch auf dem
DB Host zusammen mit dem LSC Worker laufen. Der LSC-Worker muss mindestens auf der VM der Ziel-DB
installiert sein. Je nach gewahlter Implementierungsoption fir AzAcSnap sind méglicherweise zusatzliche
LSC-Installationen fiir Mitarbeiter erforderlich. Auf der VM, auf der AzAcSnap ausgefiihrt wird, muss eine LSC-

Worker-Installation vorhanden sein.

Nach der Installation von LSC ist die Grundkonfiguration fur die Quelle und die Zieldatenbank gemaf den
LSC-Richtlinien durchzufiihren. Die folgenden Abbildungen zeigen die Konfiguration der Lab-Umgebung fir
dieses Dokument. Im nachsten Abschnitt finden Sie Details zu den Quell- und Zielsystemen und Datenbanken

von SAP.
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Fir die SAP-Systeme sollten Sie auRerdem eine passende Standardaufgabenliste konfigurieren. Weitere
Informationen zur Installation und Konfiguration von LSC finden Sie im LSC-Benutzerhandbuch, das Teil des
LSC-Installationspakets ist.

Bekannte Einschriankungen

Die hier beschriebene Integration von AzAcSnap und LSC funktioniert nur fir SAP HANA Single-Host-
Datenbanken. Auch SAP HANA Implementierungen mit mehreren Hosts (oder Scale-out) kdnnen unterstitzt
werden, aber fir solche Implementierungen sind einige Anpassungen oder Verbesserungen der
benutzerdefinierten LSC-Aufgaben fiir die Kopiephase und die Underlaying-Skripte erforderlich. Derartige
Verbesserungen werden in diesem Dokument nicht behandelt.

Die Integration von SAP Systemaktualisierungen setzt immer die neueste erfolgreiche Snapshot Kopie des
Quellsystems ein, um die Aktualisierung des Zielsystems durchzufiihren. Wenn Sie andere altere Snapshot
Kopien verwenden moéchten, wird die entsprechende Logik im verwendet ZAZACSNAPRESTORE
Benutzerdefinierte Aufgabe muss angepasst werden. Dieser Prozess ist flr dieses Dokument nicht im Umfang
enthalten.

Laboreinrichtung

Das Lab-Setup besteht aus einem SAP Quell- System und einem SAP Ziel-System, das beide auf SAP HANA
Single-Host-Datenbanken ausgefihrt werden.

Das folgende Bild zeigt die Laboreinrichtung.

121



LSC master
and GUI

vm-Isc-master

sc-system-refresh.sh

p01—d;ta—mnt60001 II. b 01-data-rwclone
= azacshap

ql1-log-mnt00001

p01-log-mnt00001
pai-sharéd

Es enthalt die folgenden Systeme, Softwareversionen und Azure NetApp Files Volumes:

qT1-sharéd

* *P01.* SAP HANA 2.0 SP5 DATENBANK. Quelldatenbank, einzelner Host, einzelner Benutzer-Mandant.

* PN1. SAP NETWEAVER ABAP 7.51. Quell-SAP-System.

* vm-p01. SLES 15 SP2 mit AzAcSnap installiert. Quell-VM, die P01 und PN1 hostet.

* QL1. SAP HANA 2.0 SP5 DATENBANK. Systemaktualisierung Zieldatenbank, einzelner Host, ein Mandant
* *QN1.* SAP NETWEAVER ABAP 7.51. Systemaktualisierung Ziel-SAP-System.

* vm-ql1. SLES 15 SP2 mit installiertem LSC Worker. Ziel-VM, die QL1 und QN1 hostet.

* LSC Master Version 9.0.0.0.052.

* vm- Isc-Master. Windows Server 2016. Hostet LSC Master und LSC GUI.

Azure NetApp Files Volumes fur Daten, Protokoll und gemeinsam genutzt fir PO1 und QL1 auf den
dedizierten DB-Hosts montiert.

» Zentrales Azure NetApp Files Volume fiir Skripts, AzAcSnap-Installation und Konfigurationsdateien, die auf
allen VMs gemountet sind

Erste, einmalige Vorbereitungsschritte

Bevor die erste Aktualisierung des SAP Systems ausgeflihrt werden kann, missen Azure NetApp Files
Storage-Vorgange zum Kopieren und Klonen von Snapshot mit AzAcSnap integriert werden. Sie missen auch
ein Hilfsskript zum Starten und Stoppen der Datenbank und zum Mounten oder Abhangen der Azure NetApp
Files Volumes ausfiihren. Alle erforderlichen Aufgaben werden im Rahmen der Kopiephase als
benutzerdefinierte Aufgaben in LSC ausgeflihrt. Das folgende Bild zeigt die benutzerdefinierten Aufgaben in
der LSC-Aufgabenliste.
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Phase uiD Hame Tvpe

pre o T TAT Trmr T . L AROT T TEC e TSSO, (11T

pre 77 LREWOKEEXFORT DB: Revoke the privilege EXPO... cmd

pre 78 LIAVACONFEXF JAVA: Backup java config files..|\cmd
e 79 LETORPSLTIOBE LTRC: Stop all replication jobs . |lsh
ore 50 LEAPSTOF SAP: Stop SAF intv
pre 81 LSTOPSARSY STEM Stops all SAP instances (appli... |Ish

Copy Phase phase

@ |copy 1 ZSCCOPYSHUTDOWN Shutdown HANA DB e
copy 2 ZECCOPYUMOUNT Unmount data valumes crd
copy 3 ZAFACEMAPRESTORE Restore snapshot backup of so... cmd
copy 4 ZECCOPYMOUNT Waunt data volurmes crid
copy 5 ISCCOPYRECOWER Recover target DB based on sn... crnd

post Post Phase phase
LCHNGHDERPWD HOB : Restore the password fo...
post 2 LHDELICIMP Ha&MA DE License Import Ish
post 3 LALERTCONFIGIMP HOE : Impaort Check Threshald... |lsh

Alle funf Kopieraufgaben werden hier genauer beschrieben. Bei einigen dieser Aufgaben ein Beispielskript sc-
system-refresh.sh Wird verwendet, um den erforderlichen SAP HANA Datenbank-Recovery-Vorgang und
das Mounten und Aufheben der Datenvolumes weiter zu automatisieren. Das Skript verwendet ein LSC:
success Meldung in der Systemausgabe, um eine erfolgreiche Ausfiihrung an LSC anzuzeigen. Details zu
benutzerdefinierten Aufgaben und verfligbaren Parametern finden Sie im LSC-Benutzerhandbuch und im LSC-
Entwicklerhandbuch. Alle Aufgaben in dieser Lab-Umgebung werden auf der Ziel-DB-VM ausgeflhrt.

@ Das Beispielskript wird so bereitgestellt, wie es ist, und wird nicht von NetApp unterstitzt. Sie
kénnen das Skript per E-Mail an ng-sapcc@netapp.com anfordern.

Sc-system-refresh.sh Konfigurationsdatei

Wie bereits erwahnt, wird ein Hilfsskript verwendet, um die Datenbank zu starten und zu stoppen, die Azure
NetApp Files-Volumes zu mounten und zu mounten sowie die SAP HANA Datenbank aus einer Snapshot
Kopie wiederherzustellen. Das Skript sc-system-refresh.sh Wird auf dem zentralen NFS Share
gespeichert. Das Skript bendtigt fir jede Zieldatenbank eine Konfigurationsdatei, die im selben Ordner wie das
Skript selbst gespeichert werden muss. Die Konfigurationsdatei muss den folgenden Namen haben: sc-
system-refresh-<target DB SID>.cfg (Beispiel sc-system-refresh-QL1.cfg In dieser
Laborumgebung). Die hier verwendete Konfigurationsdatei verwendet eine feste/hartcodierte Quell-DB-SID.
Mit einigen Anderungen kdnnen das Skript und die Konfigurationsdatei erweitert werden, um die Quell-DB-SID
als Eingabeparameter zu nehmen.

Die folgenden Parameter miissen an die spezifische Umgebung angepasst werden:

# hdbuserstore key, which should be used to connect to the target database
KEY="QL1SYSTEM”

# single container or MDC

export POl HANA DATABASE TYPE=MULTIPLE CONTAINERS

# source tenant names { TENANT SID [, TENANT SID]* }

export PO l_TENANT_DATABASE_NAMES=P 01

# cloned vol mount path

export CLONED_VOLUMES_MOUNT_PATH=\tail =)

/mnt/software/AZACSNAP/snapshot tool/logs/azacsnap-restore-azacsnap-
POl.log | grep -oe “[0-9]*\.[0-9]*\.[0-9]*\.[0-9]*:/.* ™

123



mailto:ng-sapcc@netapp.com

ZSCCOPYSHUTDOWN

Diese Aufgabe stoppt die SAP HANA Ziel-Datenbank. Der Code-Abschnitt dieser Aufgabe enthalt den
folgenden Text:

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh shutdown
$ system(target db, id) $ > $ logfile $

Das Skript sc-system-refresh.sh Nimmt zwei Parameter an, die shutdown Befehl und DB SID, um die
SAP HANA Datenbank mit sapcontrol zu beenden. Die Systemausgabe wird an die Standard-LSC-Logdatei
umgeleitet. Wie bereits erwahnt, an LsSC: success Die Meldung wird verwendet, um die erfolgreiche
Ausflhrung anzuzeigen.

Task: ZSCCOPYSHUTDOWN Version: 0

Coenfiguration Data

Main Attributes LSC:success

Cornrment

Category

Execution Attributes
Parameters

Return Codes

ZSCCOPYUMOUNT

Durch diese Aufgabe wird das alte Azure NetApp Files Daten-Volume vom Betriebssystem der Ziel-DB
abgehangt. Der Codeabschnitt dieser Aufgabe enthalt den folgenden Text:

$ include tool (unix header.sh) $
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh umount
$ system(target db, id) $ > $ logfile S

Es werden dieselben Skripte verwendet wie in der vorherigen Aufgabe. Die beiden tGibergebenen Parameter
sind die umount Befehl und DB SID.

ZAZACSNAPRESTORE

Auf dieser Aufgabe wird AzAcSnap ausgeflihrt, um die neueste erfolgreiche Snapshot-Kopie der
Quelldatenbank auf ein neues Volume fiir die Zieldatenbank zu klonen. Dieser Vorgang entspricht einer
umgeleiteten Wiederherstellung von Backups in herkdmmlichen Backup-Umgebungen. Die Snapshot Kopie-
und Klonfunktionen ermdglichen jedoch die Durchfiihrung dieser Aufgabe sogar der grof3ten Datenbanken
innerhalb von Sekunden, wahrend diese Aufgabe bei herkdmmlichen Backups problemlos mehrere Stunden
dauern kdnnte. Der Codeabschnitt dieser Aufgabe enthalt den folgenden Text:
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$ include tool (unix header.sh) S

sudo /mnt/software/AZACSNAP/snapshot tool/azacsnap -c restore --restore
snaptovol --hanasid $ system(source db, id) $
--configfile=/mnt/software/AZACSNAP/snapshot tool/azacsnap

-$ system(source db, id) $.json > $ logfile S

Vollstandige Dokumentation fir die AzAcSnap-Befehlszeilenoptionen fiir die restore Befehl ist in der Azure-
Dokumentation hier zu finden: "Wiederherstellung mit dem Azure Application konsistenten Snapshot Tool". Der
Anruf setzt voraus, dass die json DB Konfigurationsdatei fur die Quell-DB auf dem zentralen NFS Share mit
der folgenden Namenskonvention gefunden werden kann: azacsnap-<source DB SID>. json, (Zum
Beispiel azacsnap-P01.json In dieser Laborumgebung).

Da die Ausgabe des AzAcSnap-Befehls nicht gedndert werden kann, ist der Standardwert L.SC:
success Nachricht kann fir diese Aufgabe nicht verwendet werden. Deshalb die Zeichenfolge

(D Example mount instructions Aus der AzZAcSnap-Ausgabe wird als erfolgreicher
Rickgabecode verwendet. In der 5.0 GA-Version von AzAcSnap wird diese Ausgabe nur
erzeugt, wenn das Klonen erfolgreich war.

Die folgende Abbildung zeigt die Erfolgsmeldung ,AzAcSnap Restore to New Volume®.

Task: ZAZACSNAPRESTORE Version: 0

Configuration Data

Main Attributes
Comrnent

Example mount instructions

Category
Execution Attributes

Farameters
Return Codes

ZSCCOPYMOUNT

Diese Aufgabe bindet das neue Azure NetApp Files Daten-Volume auf das Betriebssystem der Ziel-DB ein.
Der Codeabschnitt dieser Aufgabe enthalt den folgenden Text:

$ include tool (unix header.sh) S
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh mount
$ system(target db, id) $ > $ logfile $

Das Skript sc-system-refresh.sh wird wieder verwendet, die Uibergeben mount Befehl und die Ziel-DB-SID.

ZSCCOPYRECOVER

Diese Aufgabe fuhrt eine SAP HANA Datenbank-Recovery der Systemdatenbank und der Mandanten-
Datenbank auf Basis der wiederhergestellten (geklonten) Snapshot Kopie durch. Die hier verwendete
Recovery-Option bezieht sich auf spezifisches Datenbank-Backup, wie etwa keine zusatzlichen Protokolle, fiir
vorwarts Recovery angewendet werden. Daher ist die Recovery-Zeit sehr kurz (héchstens ein paar Minuten).
Die Laufzeit dieses Vorgangs wird durch das Starten der SAP HANA Datenbank bestimmt, die automatisch
nach dem Wiederherstellungsprozess stattfindet. Um die Startzeit zu beschleunigen, kann der Durchsatz des
Azure NetApp Files Daten-Volumes bei Bedarf voriibergehend erhéht werden. Dies ist in der Azure-
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Dokumentation beschrieben: "Dynamisches Erhéhen oder verringern der Volume-Kontingente". Der
Codeabschnitt dieser Aufgabe enthalt den folgenden Text:

$ include tool (unix header.sh) S
sudo /mnt/software/scripts/sc-system-refresh/sc-system-refresh.sh recover
$ system(target db, id) $ > $ logfile $

Dieses Skript wird wieder mit dem verwendet recover Befehl und die Ziel-DB-SID.

SAP HANA-Systemaktualisierungsvorgang

In diesem Abschnitt zeigt eine Beispielaktualisierung der Laborsysteme die Hauptschritte dieses Workflows.

Es wurden regelmafige und On-Demand Snapshot Kopien fiir die PO1-Quelldatenbank erstellt, wie im
Backup-Katalog aufgelistet.

@& Backup SYSTEMDB@PO01 {(SYSTEM) Last Update:10:42:07

AM | Bl | G
Overview | Configuration Backup Catalug: @ ]
Backup Catalog Backup Details &
Database: P01 - 1D: 1615545654786
Status: Successful
[1Show Log Backups [] Show Delta Backups Backup Type: Data Backup
Stat.. Started v Duration Size Backup Ty.. Destinati. Destination Type: Snapshiot
B Mar 12,2021 1040:54 AM 00h01m03s  975GB DataBack. Snapshot St Maf12 20210004 AN UTE)
@  Mar12,2021 800:01 AM  00hOTm04s 975GB DataBack. Snapshot Finished: Mar2. 2021108858 AMIUTE)
e] Mar 12, 2021 400:01 AM  00h01m O4s  975GB Data Back.. Snapshot Duration: 00h 01m 03s
5] Mar 12, 2021 1200:02 AM 00h 02m 13s 975 GB Data Back.. Snapshot Size: 9.75GB
= Mar 11,2021 8.00:02PM  00h01Tm03s 9.72GB Data Back.. Snapshot Throughput: na.
= Mar 11,2021 400:02PM  00h01m 08s 9.72GB Data Back.. Snapshot System 1D:
=] Mar 11,2021 227:21PM  00h0Tm 03s 972 GB Data Back.. Snapshot Comment: Snapshot prefix: hourly
(s Mar 11,2021 1200:03 PM 00h 01m 10s 972 GB Data Back.. Snapshot Tools version: 5.0 Preview (20201214.65524)
(=] Mar 11, 2021 10:38:23 AM 00h 01m 04s 9.72GB Data Back.. Snapshot Additional Information: | «gk>
] Mar 2, 2021 12:00:04 PM  00h 01m 33s 972GB Data Back.. Snapshot
=] Mar 2, 2021 9:27:03 AM 00h 04m 135 9.72GB Data Back.. Snapshot Location: /hana/data/P01/mnt00001/
=] Feb 25,2021 1200:02PM 00h0Tm 03s 972 GB Data Back.. Snapshot
¢ Service Size Name S EBID
p01 indexserver 9.56 GB hdb00003.0.. v hourly_2021-03-12T104054-4046416Z
p01 xsengine 192.11.. hdb000020.. v hourly_2021-03-12T104054-4046416Z
v

Fir den Aktualisierungsvorgang wurde das aktuelle Backup vom 12. Marz verwendet. Im Abschnitt Backup-
Details wird die externe Backup-ID (EBID) fir dieses Backup aufgefihrt. Dies ist der Name der Snapshot
Kopie des entsprechenden Backup der Snapshot Kopie auf dem Azure NetApp Files Daten-Volume, wie in der
folgenden Abbildung dargestellt.
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t-EastUS > p01-data-mnt00001 (mcScott-EastUS/mcScott-Premium/p01-data-mnt00001) 7
(mcScott-EastUS/mcScott-Premium/p01-data-mnt00001) | ... - X 1615545654786
Successful
Data Backup
~+ add snapshot O Refresh Snapshot
~ Mar 12, 2021 10:40:54 AM (UTC)
|/r:; bEar(h snapshots Mar 12, 2021 10:41:58 AM (UTC)
00h 01m 03s
Name T4 Location T, Created Ty 975 GB
e na
..(\94 hourly_2021-02-25T120001-8350005Z East US 02/25/2021, 11:59:37 AM it
E@j offline-20210226 East US 02/26/2021, 01:09:40 PM i Snapshot prefix: hourly
e Tools version: 5.0 Preview (20201214.65524)
.@ hourly__2021-03-02T092702-8909509Z East US 03/02/2021, 09:27:20 AM e :
< ation: | <ok ‘
:@j hourly_ 2021-03-02T120003-4067821Z East US 03/02/2021, 11:59:38 AM ne
o /hana/data/P01/mnt00001/
£~94 hourly_ 2021-03-11T103823-2185089Z East US 03/11/2021, 10:37:55 AM .
E:L): hourly_ 2021-03-11T120003-0695010Z East US 03/11/2021, 11:59:23 AM i e Size Name S EBID
Iy N e PO SIATEIE o T . erver 956 GB hdb00003.0.. v hourly 2021-03-12T104054-4046416Z
s R i : s 12021, Q2:26; ine 19211... hdbO0OZO... v hourly. 2021-03-12T10407¢ 40464167
:f'L\): hourly_ 2021-03-11T160002-44580987 East US 03/11/2021, 03:59:17 PM Siis
:(}): hourly_2021-03-11T200001-8577603Z East US 03/11/2021, 07:59:17 PM WL
~
:(9: hourly_ 2021-03-12T000001-7550954Z East US 03/11/2021, 11:59:51 PM L 2E7TE 8~ 08
1(91 hourly__2021-03-12T040001-5101399Z East US 03/12/2021, 03:59:16 AM e
:(9: hourly_ 2021-03-12T080001-57427247 East US 03/12/2021, 07:59:34 AM £
m hourly_ 2021-03-12T104054-4046416Z East US 03/12/2021, 10:40:26 AM s

Um den Aktualisierungsvorgang zu starten, wahlen Sie in der LSC-GUI die korrekte Konfiguration aus, und
klicken Sie dann auf Ausfiihren starten.

Monitor Libelle SystemCopy
Configurations + | ~ control
G al
al
Einai & REFOET HisTORY

~ Overall Progress

€ Start Execution x

w Tasks

Exscution

[Read SAR systam cetting: 2382 PM
A ErE Bl AT E 3 R B

LSC startet die Ausfliihrung der Aufgaben der Priifphase gefolgt von den konfigurierten Aufgaben der
Vorphase.
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~ Overall Progress

The execution is curri
= Tasks

2
| U Haime. Start ine End time Duration Prouress

Check Phase l‘

IRONMENT Read application semer ng 110:49:42 AM 00.00:02

RNEL -ChPDkS for SAP Kemal compatibility hatwee 110:48:47 AM 000003
|LCHECKSAPCOMPONENTS Iechecks the 5 ... 3012721 10.4351 AM i } 00.00.02
.LCHECKSTMSCDNFIG -|:|I9£'k the SAP STMS configuratio . 3112/21 10:49:54 AM 00:00:03 . 0%

Run several checks for SAP tabl

eck for the login to the SAP clients is ex
d check

1: Read application server st

Run geveral batch system related che.

Checks th tian of a SAP ABAP progr

Read SAP system
C4 and SEO6 Exp
4 and SE0G! Check and change client pr

s for post fasks

fent configurations

LTOOOCHBEXP 4 and SE0G Expont client configurations.
|tBUFRESE T1 P huffers after ch w client prote. |
.\.. [2ADD messsage 1o '«J\-%AF' users |
|LsEsiERE ¢ login screen information
LETJBSUSP pend bratch jobs by executing SA
|LUsERE: v Administration tables
LETJBEXP tant of Batch Johs tables
LETE £ 1ot 1ables for the STMS job for autamatic

Als letzter Schritt der Vorphase wird das Ziel-SAP-System gestoppt. In der folgenden Kopierungsphase
werden die im vorherigen Abschnitt beschriebenen Schritte ausgefuhrt. Zunachst wird die SAP HANA-
Zieldatenbank angehalten, und das alte Azure NetApp Files-Volume wird vom Betriebssystem abgehangt.

€ Display Task x

Tagk: ZSCCOPYSHUTDOWN Version: 0

Configuration Data

Iain Attributes

Comrment 202103121054384# fvn-ql1###sc-systen-refresh. sh: Stopping HANA datahase.

Category 20210312105436##¢vu-ql 1 ###ac-systen-refresh. sh: sapcontrol -nre®0 -fimetion StopSysten HDB
Execution Attributes 20210312105438#§#vu-qll##fsc-systen-refresh. sh: Wait until SAP HANA databasze is stopped ....
20210312105438#F#vm~-ql 1 ##4sc-sysven-refresh.sh: Sratus: GREEN
20210312105448###vu-qll###sc-systen-refresh. sh: Status: GREEN
20210312105458##8vm-qll##ssc-systen-refresh. sh: Status: GREEN

Cade 20210312105508#4 #vn-qll##¥ac-aysten-refresh.oh: Status: CORAY
20210312105508###vn-qll##s#sc-system-refresh. sh: SAP HANA database is stopped.
20210312105508###vu-gll###sc-systen-refresh. sh: LIC:success

Parameters
Return Codes

Execution Data

Statistics

2021-02-25 1240524
2021-02-25 130328
2021-03-02_08-56-30
2021-03-02_11-53-49
2021-03-11_10-53-43
2021-03-11_11-21-38
2021-03-11_11-42-47
2021-03-11_11-51-14
2021-03-11_14-37-16
202103-12_1049-18

Die Aufgabe ZAZACSNAPRESTORE erstellt dann aus der vorhandenen Snapshot Kopie des P01 Systems ein
neues Volume als Klon. Die folgenden zwei Bilder zeigen die Protokolle der Aufgabe in der LSC GUI und das
geklonte Azure NetApp Files Volume im Azure-Portal.

128



S1op STORY
€ Display Task b4
(o)

Task: ZAZACSNAPRESTORE Version: 0

Configuration Data

hain Attributes
Camment

Category

Execution Attributes

Thiz build ([20201214.65524) iz 88 days old.

PREVIEWS ARE PROVIDED "AS-I3," "WITH ALL FAULTS,” AND "AS AVAILABLE,” AND
AFE EXCLUDED FROM THE SERVICE LEVEL AGREEMENTS AND LIMITED WARRANTY
httpa: //azure.nicrosoft. com/en—us/support/legal /previev-supplenental-terns,

Parameters
Return Codes
Code

Erecution Dot Checking state of ANF uolumes for SID 'BOL! ) )
Example mount instructions: sude mount -t nfs -o rw hard,rsize=1046576,wsize=1046576,vers=3,tcp 10.1.8.5: /p0l-data-unt00001l-rwclone-20210312-1056 J/mnt/p0l
Statistics

2021-02-25 12-05-24
2021-02-25_13-02-28
2021-03-02_08-56-30
2021-03-02 11-53-48
2021-03-11_10-53-48
2021-03-11_11:21-38
2021-03-11_11-42-47
2021-03-11_11-51-14
2021-03-11_14-37-16
20210312 10-49-18

Hit 0 of D

T L hEilE

Volumes « = pO1-data-mnt00001-rwclong-20210312-1056 (mcScott-EastUS/mcSco...

Volume

[\

« -+ Add volume ‘)3 Search (Ctrl+/) | « EG\ Resize / Edit @] Delete

N Essentials

4 Overview
|/C’ Search volumes

Rescurce group Capacity peol

H Activity lo
Name - 78 rg-mescott mcScott-Premium
- - . Access control {IAM) Mount path Pratocol type
& Taha-ni P 10.1.8.5:/p01-data-mnt00001-rwclone-20210... NFSvA.1
ags
p01-data-mnt00001 Subscription Location
< Pay-As-You-Go East US
pO1-data-mnt00001-rwclone-20210, Settings !
it . Subscription ID Service level
p01-log-mnt00001 i1l Properties 28cfc403-f3f6-4b07-9847-4eb161092870 Premium
p01-shared B Locks Quota Hide snapshot path
500 GiB No

01-data-mnt00001 i
i i Storage service Throughput MiB/s Security Style
01-log-mnt00001 32 Unix
i :l @ Mount instructions
Kerberos

Disabled

Virtual netwerk/subnet

401 -shared mecScott-SAP-vnet/ANF.sn

El Export policy
gb1-hana-data . Encryption key source
(C)

&2 Snpalions Microsoft Managed Key

gb1-hana-log

1| gl | ol il il il | g1 gl il il

|D Replication

Dieses neue Volume wird dann auf den Ziel-DB-Host gemountet und die Systemdatenbank wiederhergestellt —
mittels der Snapshot Kopie. Nach der erfolgreichen Recovery wird die SAP HANA-Datenbank automatisch
gestartet. Dieser Start der SAP HANA-Datenbank nimmt die meiste Zeit der Kopiephase in Anspruch. Die
verbleibenden Schritte sind normalerweise innerhalb weniger Sekunden oder einiger Minuten abgeschlossen,
unabhangig von der Grofte der Datenbank. Die folgende Abbildung zeigt, wie die Systemdatenbank mit von
SAP bereitgestellten Python Recovery-Skripten wiederhergestellt wird.
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Task: ZSCCOPYRECOVER Version: 0

Configuration Data

Ilain Attributes
Cornrnent

20210312105735###vn-glléddsc-systen-refresh. sh: RBecover system database.

Category 202103121057354§fvn-ql14#§#zc-systen-refresh. sh: Jfusr/sap/0L1/HDB20/exe,/Python/bin/python fust/sap/QL1HDB20/exs/python_support/recoversys.py —-command "R
Execution Attributes [140435354936256, 0.006] > starting recoverdys (at Fri Mar 12 10:57:35 2021)

e [140435384936256, 0.006] args: ()

[140435384936256, 0.006] keys: {'command': 'RECOVER DATA USING SNAPSHOT CLEAR LOG'}

using logfile fuse/fsap/QLL/HDBZ0/vm-gll/trace /backup. log

Cade recoverSys started: = =2021-03-12 10:57:35 ==

Return Codes

testing master: vm-gll
vm-gll is master
Statistics shutdown database, timeout is 120
20210225 1206524 s
- stop system on: vm-gll
20210225 1309-28 stopping system: 2021-03-12 10:57:36
2021-0302_08-56-30 stopped system: 2021-03-12 10:57:36
20210302 11-53-49 creating file recowerInstance. =gl
o restart. datahase
DG LeStart master nameserver: 2Z02Z1-03-12 10:57:41
202105311 _11-21-36 start system: vm-gll
2021-03-11_11-42-47 sapcontrol parameter: ['-function', 'Start']
2021-03-11_11-51-14 sepoontrol returned suocessfully: )
20010311 14-37-16 2021-03-12T10:58:12+00:00 PO0L4499 1782615d480 INFO RE_CUVER]}RECUVER DATA finished successfully

20210312 104918

Execution Data

DIRDEL iOS ! Delete contents of wark directory of 4 {3/1201 11:00:22 Ab 221 11:00:23 AM :EIEI 0o:01

Nach der Kopiephase wird der LSC mit allen definierten Schritten der Post-Phase fortgesetzt. Wenn die
Systemaktualisierung vollstadndig abgeschlossen ist, ist das Zielsystem wieder betriebsbereit und kann voll
genutzt werden. Mit diesem Lab-System betrug die Gesamtlaufzeit fir die Aktualisierung des SAP-Systems
etwa 25 Minuten, wovon die Kopiephase knapp 5 Minuten in Anspruch genommen hat.

~ Overall Progress

The execution has finished.

Hame Start ime: el time
[SP12 TemSe che onsistencies 31221 11026.AM 11:10:28 A 00:00:01
SEG1 Delete Lagin S forrmation 021 1110:29 AM 111:10:91 AM 000002
|SEB1. Modfy SAR login screen information. 312021 11:10,32 AM 21 11.10:32 &M loon o1
[SEB1. Restore Login Screen Information Bz 114033 Av 221 111095 AM looon0z
I SE38) Change variants for the ABAP rapor . (311221 11,1036 AM 301221 11,1038 A o002
|LTRFCCLR S5 Clear transactional RFC 13A2/721 11,10:38 AM BAZZ21 1110042 AM no0-00:03 R |
|CreLspEL [BDS4 Delste content of RFC Destination of . (#1221 111043 AM [Bn2E1 111045 A o002 |
iLTELS?MF‘ BOS4" Import clisnt sattings .3”34':\ 111046 Ahd é"l?ﬂ'ﬂ 111047 A .UD 00:01 | . ]
|LrBLsRESET [Refiesh the table buffers for the tables impod 3221 111048 AM 3321 111050 A Ibyon o2
|LEDIALECLIDEL \WEZD and WEZ1: Delete contents of DI an,_ 312021 111051 AM 131221 11:10:53 AW lononoz
EDIALECLIMP |WEZD and WE21! Import contents of EDl an . [3112/21 111054 AM /12721 111055 AM [oooo 1
[Reset table buft Jand ALE client dep . 312721 1111055 AM 131221 111057 AM looo0.02
|WEZD and WE21, Delste contents of EDlan, . 3712721 110,58 AM far2a1 111,01 A lnoom T
Impor contents of EDlan__ 111101 AM 131221 1111 14 AM oo 14
BnzET 11115 AM B2 1147 AN o001 —
& mazimum runtime of dialig. 312021 111118 AM Bn2e1 111120 AM o000 0 . |
|SCCA" Import logical system names final set.. [B/12/21 111121 AM lBA2E 111 22 A0 o n) | ——————
[Reset SAP buffers afier changing chient piote 3221 111123 AM BAze1 111125 AM o000z |
[CUA : Gentral User Admmistration table delets 312721 11.11.26 AM 11521 1111 28 A0 logion.03
CUA - Central User Adrministration table import (412021 111129 AM 11221 11:11,30 AM o0 _—--
Resel table bulfer for Central User Administta, (311221 111131 AN 1372721 1111 33 AM o002
|BTIBREL |SE38 Release batch jobs by executing SAP. [3/12/21 1111-34 AM BN221 11130 A looon04 | ————

Wo finden Sie weitere Informationen und Versionsverlauf

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Uber die in
diesem Dokument beschriebenen Informationen zu erfahren:

* NetApp Produktdokumentation

"https://docs.netapp.com”
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Versionsverlauf

Version Datum Versionsverlauf Des Dokuments

Version 1.0 April 2022 Erste Version.
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