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SAP HANA System Replication Backup und
Recovery mit SnapCenter

TR-4719: SAP HANA System Replication — Backup und
Recovery mit SnapCenter

Nils Bauer, NetApp

SAP HANA System Replication wird haufig als Hochverfugbarkeits- oder Disaster-Recovery-Losung flir SAP
HANA Datenbanken verwendet. SAP HANA System Replication bietet verschiedene Betriebsmodi, die Sie je
nach Anwendungsfall oder Verfligbarkeitsanforderungen verwenden koénnen.

Es gibt zwei primare Anwendungsfalle, die miteinander kombiniert werden konnen:

* Hochverfligbarkeit mit einem Recovery Point Objective (RPO) von null und einem minimalen Recovery
Time Objective (RTO) unter Verwendung eines dedizierten sekundaren SAP HANA-Hosts

 Disaster Recovery Uber grof3e Entfernungen: Der sekundare SAP HANA-Host kann auch im normalen
Betrieb fur Entwicklung oder Tests verwendet werden.

Hochverfugbarkeit ohne RPO und mit minimalem RTO-Aufwand

System Replication ist mit synchroner Replizierung konfiguriert und verwendet Tabellen, die auf dem
sekundaren SAP HANA-Host vorab in den Speicher geladen sind. Diese Hochverfiigbarkeitslésung lasst sich
bei Hardware- oder Softwareausfallen einsetzen und reduziert zudem geplante Ausfallzeiten wahrend SAP
HANA Software-Upgrades (Betrieb fast ohne Ausfallzeit).

Failover-Vorgange werden oft mithilfe von Cluster-Software eines Drittanbieters oder mit einem Workflow mit
SAP Landscape Management Software mit nur einem Klick automatisiert.

Aus der Perspektive der Backup-Anforderungen missen Backups erstellt werden kénnen, unabhangig davon,
welcher SAP HANA Host primarer oder sekundarer ist. Eine gemeinsam genutzte Backup-Infrastruktur wird
verwendet, um alle Backups wiederherzustellen, unabhangig davon, auf welchem Host das Backup erstellt
wurde.

Der Rest dieses Dokuments konzentriert sich auf Backup-Vorgange mit SAP System Replication, konfiguriert
als Hochverfligbarkeitsldosung.
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Disaster Recovery iliber groRe Entfernungen

Die Systemreplizierung kann mit asynchroner Replizierung konfiguriert werden, ohne dass Tabelle auf dem
sekundaren Host vorab in den Speicher geladen wird. Diese Losung dient der Behebung von Datacenter-
Ausfallen. Failover-Vorgange werden normalerweise manuell durchgefihrt.

Hinsichtlich der Backup-Anforderungen missen Sie in der Lage sein, Backups wahrend des normalen Betriebs
in Datacenter 1 und bei Disaster Recovery in Datacenter 2 zu erstellen. In Datacentern 1 und 2 ist eine
separate Backup-Infrastruktur verfigbar, Backup-Vorgange werden als Teil des Disaster Failover aktiviert. Die
Backup-Infrastruktur ist in der Regel nicht gemeinsam genutzt und ein Restore eines Backups, das auf dem
anderen Datacenter erstellt wurde, ist nicht mdglich.
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Storage Snapshot Backups und SAP System Replication

Backup-Vorgange werden immer auf dem primaren SAP HANA-Host durchgefuhrt. Die
erforderlichen SQL-Befehle fur den Backup-Vorgang konnen nicht auf dem sekundaren
SAP HANA-Host ausgefuhrt werden.

Fir SAP HANA-Backup-Vorgange sind die primaren und sekundaren SAP HANA-Hosts eine Einheit. Sie
verwenden denselben SAP HANA Backup-Katalog und nutzen die Backups flir die Wiederherstellung und das
Recovery, unabhangig davon, ob das Backup auf dem primaren oder sekundaren SAP HANA-Host erstellt
wurde.

Da jedes Backup fiir die Wiederherstellung verwendet und mithilfe von Log-Backups von beiden Hosts
durchgefiihrt werden kann, ist ein gemeinsamer Backup-Ort fiir Protokolle erforderlich, auf den von beiden
Hosts zugegriffen werden kann. NetApp empfiehlt die Verwendung eines Shared Storage Volume. Sie sollten
jedoch auch das Ziel der Protokollsicherung in Unterverzeichnisse innerhalb des gemeinsam genutzten
Volumes trennen.

Jeder SAP HANA-Host verfugt Uber ein eigenes Storage-Volume. Wenn Sie einen Storage-basierten Snapshot
fur ein Backup verwenden, wird ein Datenbank-konsistenter Snapshot auf dem Speicher-Volume des primaren
SAP HANA-Hosts erstellt.
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SnapCenter Konfigurationsoptionen fur SAP System
Replication

Es gibt zwei Optionen zur Konfiguration der Datensicherung mit der NetApp SnapCenter
Software in einer SAP HANA System Replication Umgebung:

* Eine SnapCenter-Ressourcengruppe, die sowohl SAP HANA-Hosts als auch automatische Erkennung mit
SnapCenter Version 4.6 oder hoher enthalt

* Eine einzige SnapCenter-Ressource fur beide SAP HANA-Hosts, die eine virtuelle IP-Adresse verwendet

Option 1: SnapCenter 4.6 auto discovery Option 2: SnapCenter manual resource
of HANA System Replication configuration with central HANA plug-in
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Ab SnapCenter 4.6 unterstitzt SnapCenter die automatische Erkennung von HANA-Systemen, die in einer
HANA-System-Replizierungsbeziehung konfiguriert sind. Jeder Host wird mit seiner physischen IP-Adresse
(Host-Name) und seinem individuellen Daten-Volume auf der Storage-Ebene konfiguriert. Die beiden
SnapCenter Ressourcen werden zu einer Ressourcengruppe kombiniert. SnapCenter erkennt automatisch,
welcher Host sich auf einem primaren oder sekundaren Volume befindet, und fihrt die erforderlichen Backup-
Vorgange entsprechend aus. Das Aufbewahrungsmanagement fiir Snapshot und dateibasierte Backups, die
durch SnapCenter erstellt wurden, erfolgt tiber beide Hosts hinweg. So wird sichergestellt, dass alte Backups
auch am aktuellen sekundaren Host geldscht werden.

Mit einer Einzelressourcenkonfiguration fiur beide SAP HANA-Hosts ist die einzelne SnapCenter-Ressource
unter Verwendung der virtuellen IP-Adresse der SAP HANA System Replication-Hosts konfiguriert. Beide
Datenvolumen der SAP HANA-Hosts sind in der SnapCenter-Ressource enthalten. Da es sich um eine
einzelne SnapCenter Ressource handelt, funktioniert das Aufbewahrungsmanagement fir Snapshot und
dateibasierte Backups, die von SnapCenter erstellt wurden, unabhangig davon, welcher Host derzeit als
primarer oder sekundarer Host gilt. Diese Option ist bei allen SnapCenter Versionen madglich.

In der folgenden Tabelle sind die wichtigsten Unterschiede der beiden Konfigurationsoptionen
zusammengefasst.
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Optionen, wie bei jeder automatisch erforderlich

erkannten Ressource

Im Allgemeinen empfiehlt NetApp, die Konfigurationsoption fiir Ressourcengruppen mit
SnapCenter 4.6 zu verwenden, um HANA Systeme mit aktivierter HANA System Replication zu
@ schitzen. Eine einzelne SnapCenter-Ressourcenkonfiguration ist nur erforderlich, wenn der
SnapCenter-Operationsansatz auf einem zentralen Plug-in-Host basiert und das HANA-Plug-in
nicht auf den HANA-Datenbank-Hosts implementiert ist.

Die beiden Optionen werden in den folgenden Abschnitten naher erlautert.

Konfiguration von SnapCenter 4.6 unter Verwendung einer
Ressourcengruppe

SnapCenter 4.6 unterstutzt die automatische Erkennung von HANA-Systemen, die mit
HANA System Replication konfiguriert sind. SnapCenter 4.6 umfasst die Logik zur
Identifizierung primarer und sekundarer HANA-Hosts wahrend des Backup-Betriebs
sowie fur das Management der Datenaufbewahrung tUber beide HANA-Hosts hinweg.
Daruber hinaus sind jetzt auch automatisierte Wiederherstellungen und Recovery fur
HANA System Replication-Umgebungen verflgbar.

SnapCenter 4.6-Konfiguration von HANA System Replication-Umgebungen

Die folgende Abbildung zeigt die fur dieses Kapitel verwendete Laboreinrichtung. Zwei HANA-Hosts, hana-3
und hana-4, wurden mit HANA System Replication konfiguriert.

Fir die HANA-Systemdatenbank wurde ein Datenbankbenutzer ,SnapCenter” mit den erforderlichen
Berechtigungen zum Ausfiihren von Backup- und Recovery-Vorgangen erstellt (siehe "Technischer Bericht:
SAP HANA Backup and Recovery with SnapCenter"). Ein HANA-Benutzerspeicherschlissel muss auf beiden
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Hosts mit dem oben genannten Datenbankbenutzer konfiguriert sein.

ss2adm@hana- 3: / > hdbuserstore set SS2KEY hana- 3:33313 SNAPCENTER

<password>

ss2adm@hana- 4:/ > hdbuserstore set SS2KEY hana-4:33313 SNAPCENTER

<password>

Aus einer Uibergeordneten Sicht missen Sie die folgenden Schritte durchfiihren, um HANA System Replication
in SnapCenter einzurichten.

1. Das HANA-Plug-in wird auf dem primaren und sekundaren Host installiert. Die automatische Ermittlung
wird ausgefuhrt und der Status der HANA-Systemreplizierung wird fir jeden primaren oder sekundaren

Host erkannt.

2. Ausfiihren von SnapCenter configure database Und stellen die bereit hdbuserstore Taste. Weitere
automatische Erkennungsvorgange werden ausgefihrt.

3. Erstellen Sie eine Ressourcengruppen, einschlieBlich beider Hosts, und konfigurieren Sie den Schutz.

SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup
File-based Backup
Shared volume(s) for —

=
c 3 - |

Host 1 Log and File-based Host 2
Data catalog backup Data
backup

Nachdem Sie das SnapCenter HANA Plug-in auf beiden HANA-Hosts installiert haben, werden die HANA-
Systeme in der Ansicht der SnapCenter-Ressourcen wie andere automatisch erkannte Ressourcen angezeigt.
Ab SnapCenter 4.6 wird eine zusatzliche Spalte angezeigt, in der der Status der HANA-Systemreplizierung

(aktiviert/deaktiviert, primar/sekundar) angezeigt wird.




M NetApp SnapCenter® = % sapec\scadmin  SnapCenterAdmin W Sign Out

sapHana B

VOl tiuititenant Database Container = W Sesrch databases -

Rl Resurcrs Add SAP HANA Dasbnsn | New Besouren Grous

o™ System System 1D (510} Tenant Databases Replication Plugrin Host Resource Groups Policies Lastbackup  Overall Status
ss2 552 552 Enabled hana-3.sapcestlnetapp.c Mot protacted
(Primary) am
8 ss2 ss2 ss2 Enabled hana-4 sapccstlnetapp.c Not protected
(Secondary) am

Durch Klicken auf die Ressource fordert SnapCenter den HANA-Benutzerspeicherschlissel fir das HANA-
System an.

Configure Database "
Plug-in host hana-3.5apocstlnetapp.com
HOBS0L OS5 User gsZadm

HD8 Securs User Store

SSIKEY 1]
Hey .

Weitere Schritte zur automatischen Ermittlung werden ausgefiihrt, und SnapCenter zeigen die
Ressourcendetails an. In SnapCenter 4.6 werden der Replikationsstatus des Systems und der sekundare
Server in dieser Ansicht aufgelistet.
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A Log backup location
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Nach Durchflhrung der gleichen Schritte fir die zweite HANA-Ressource ist die automatische Ermittlung
abgeschlossen, und beide HANA-Ressourcen werden in SnapCenter konfiguriert.

M NetApp SnapCenter® ] @~ % sapcoscadmin SnapCenteradmin  WSign Out

SAP HANA -

UM Muktitenan: Database Container = Search databasss | v : + +
Refoech st Add SAPHANA Gtz ewe R G
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352 ss2 552 Ensbied hana-3:sapcestinetappic Notprotected
(Frimary) om
552 552 552 Enabled hana-4.sapecstlnetapp.c Not protected
(5zcondary om

Fir HANA System Replication-fahige Systeme missen Sie eine SnapCenter-Ressourcengruppe,
einschlief3lich beider HANA-Ressourcen, konfigurieren.

N NetApp SnapCenter® @ - % sapocscadmin SnapCenterAdmin [l Sign Out

sienans

.t
e

Last backup

Name Resource Count Tags Policies Overall Status

There Iz no match for your s2arch or dats 1= not vailable.

NetApp empfiehlt die Verwendung eines benutzerdefinierten Namensformats fir den Snapshot-Namen. Dieser
sollte den Hostnamen, die Richtlinie und den Zeitplan enthalten.
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MNew Resource Group

To configure an SMTF Server to send email notifications for scheduted or on-demand jobs, go to Settings=Global Sattings=latification Saryer Settings.

552

Provide a name and tags for the resource group

Hame | 552 - HANA System Replication

Tags |
Uise custom name format for Snapshot copy

SnapCenier

Sie mussen der Ressourcengruppe beide HANA-Hosts hinzufligen.

M NetApp SnapCenter®
SAF HANA ‘

. —o—  — — —.
(5] System -

Mame Aesources Application Sattings Policies Motification Summary

Mew Resource Group

552

552
Add resources [o resource group

Host Resource Type

&1l = || an = |
Available Resources Selected Resources
| search avaslable resources Ja

[ 552 (hana-3: mMOC)
552 (hana-d4: MDC)

]

a

Die Richtlinien und Zeitplane fir die Ressourcengruppe werden konfiguriert.

Die in der Richtlinie definierte Aufbewahrung wird fir beide HANA-Hosts verwendet. Wenn z. B.
eine Aufbewahrung von 10 in der Richtlinie definiert ist, wird die Summe der Backups beider

@ Hosts als Kriterien flr das Loschen von Backups verwendet. SnapCenter [6scht das alteste
Backup unabhangig davon, wenn es auf dem aktuellen primaren oder sekundaren Host erstellt
wurde.



K NetApp SnapCenter®
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Localsnap = + | @
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BlockimagrityChack 5
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Die Konfiguration der Ressourcengruppe ist jetzt abgeschlossen und Backups kénnen ausgefihrt werden.

M NetApp SnapCenter® = @ - £ sopociscadmin SnapCenterAdmin Il Sign Out
SAP HANA - 552 - HANA System Replication Details X

- ‘ @ X i
o=

ModtyRewonyGrop EackipNow  Mimenunce

>

Name Resource Name Type Host
552 - HANA Systam Replicanan ss2 MultipleContainers hana-3.sapce.stl.nstapp.com

s52 MultipleContainers hana<.sapecstl.netapp.com

2 sapcc\scadmin  SnapCenterAdmin [ Sign Out

saenann B

I [ Mauiticenant Database Container = |l Sea s 1

RefrwhRecrrn A% SADHANA Dsbans Now Fsourcs Goup.

E M System System ID (51D} Tenant Databases Replication Plug-in Host Resource Groups Policies Last backup Overall Status
552 552 52 Enabled hana-3sapecstlnetapp.c 552- HANA System Repli | Localsnap Backup nat run
(Primary) om cation
ss52 552 552 Enabled hana«sapecstl.netapp.c 552 HANA System Repli | Localsnap Backup not run
(Secondzry] om cation

Snapshot-Backup-Vorgange

Wenn ein Backup-Vorgang der Ressourcengruppe ausgefihrt wird, identifiziert SnapCenter den primaren Host
und 16st nur ein Backup auf dem primaren Host aus. Das bedeutet, dass nur das Daten-Volume des primaren
Hosts mit Snapshots erstellt werden wird. in unserem Beispiel ist hana-3 der aktuelle primare Host und ein
Backup wird auf diesem Host ausgefihrt.
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Das SnapCenter-Jobprotokoll zeigt den Identifizierungsvorgang und die Ausfiihrung des Backups auf dem
aktuellen primaren Host hana-3.

HA PAIR
1
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Job Details ®

Backup of Resource Group 'S52 - HAMA System Replication” with policy 'Localsnap'

o ¥ Backup of Resource Group ‘552 - HANA System Replication” with policy "Localsnap’

¥ Refrosh HANA replication rasources on hosts) hana-3.capocstlnetapp.com, hana-
4sapccsthnetapp.com

¥ hana-3sapccstlhetapp.com

[ Backup
w b Validate Dataset Paramezsrs

k Valldate Plugin Paramsters

k Complate Application Discovery
P Imitialize Filezysiem Plugin
W F Discover Fil2system Resources
W F validate Retention Ssttings

F Quiesce Applicanion
P Quiesce Filesystem

F Creale Snapshot

o F UnQuiesce Filesystem
w k Unuiezce Application
F Get Snapshot Detalls
F Get FI|E’5-}'5EE'M Meta Data
P Finalize Filesystem Plugin
W F Collect Autosupport data
W F Register Backup and Apply Retention

¥ Register Snapshotattnbures

+ Application Clean-Up

€ Task Mame: Backup Start Time: 1271 3/2021 5:35:33 AM End Tima: =
View Logs : =l | Clase

Ein Snapshot-Backup wurde jetzt auf der primaren HANA-Ressource erstellt. Der im Backup-Namen
enthaltene Hostname zeigt hana-3.

M NetApp SnapCenter® e - i SnapCenterAdmin  1Sign Out

EEEL - | | s X

Name Resource Name
Manage Copies
552 HANA System Replication 582
1 Backup
552 -
=

0 Clones

Local copies

Primary Backupls)

me Count F End Date
SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021_08.35.30.7075 I { 2/13/2021 8:36:32 AM B
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Das Snapshot-Backup ist auch im HANA-Backup-Katalog sichtbar.

J hdbstudio - System: SYSTEMDBA@S52 Host: hana-3 Instance; 33 Conn

File Edit [avigate Search Bun Window Help
DR e-ro-|m
o Systems 3 B @j-m@5% i=0
» A2+ FCS - SAN with Linu LV
» (= Q51 - System Refresh Target
» (= SM1 - MDC multiple tenants - 2.03PS3
w =+ 551« MDC single tenant - 2.05PS5
5 [ 5510551 (SYSTEM) 557 - MDC siny
> [ SYSTEMDB@SST (SYSTEM) 5
v (= 551 Repair System
> [T SS10S51 (SVSTEM) 551 epair Tenant
~ (2§52 HSR hona-3 -> hana-4
> % S52@552 (SYSTEM) 552 - HER Sou
> (G $529552 (SVSTEM) 557 - HSR Target 5
> & SYSTEMOB@SS2 (SYSTEM) 552 - HSR 5 wtem
> [ SVSTEMDB@SS2 (SVSTEM) 552 - H3R Target System

ected User: SYSTEM System Usage: Test System - SAP HANA Studio

B sysTEMDB@SS2 B4 SYSTEMDE@SS2 (%, Backup SYSTEMDBESS2 {SYSTEM) 552 - HSR Source System £8

) Backup SYSTEMDB@S52 (SYSTEM) 552 - HSR Source System

o o

Q

Last Updote:B:3916 AM o |

Pt

=gl
B ]

B | Ge

Ovenview | Configuration | Backup Catalog |
Backup Catalog Backup Details
Database: |SYSTEMDB - 3 1630402557528
st - Status: Successful
[ Shew Log Backups [ Show Delta Backups Backup Type: Datz Backup
- - - Destination Type: Snapshot

Status  Started Duration Size Backup Type  Destinatio... Stanted: Dec 13, 2021 &:35:57 AM (America/lndianapolic)

a Dec 13,2021 83557, | 00h00m 155:  1.76GB. DetaBackup  Snapshet Finished: Dec 13, 2021 &:36:13 AM (America/Indianapolis)

a8 Dec 13,2021 70458.. 00h0OmOds  143GE DataBackup  File Duratihé 00h D0m 152
Size: 17668
Threughput: na
Systemn ID:
Camment: I | SnapCenter_hana-3_LocalSnap_Hourly_12-13-2021 08.35.30.7075 I

!

Location:

Additional Information:

<okx

Jhanaldata/S52/matO0001/

He
hanss3

Service

namesener

Size  Name
17668  hdb000OT

Source Type  EBID

volume  SnapC..

Falls ein Ubernahmevorgang ausgefiihrt wird, identifizieren weitere SnapCenter Backups jetzt den friiheren
sekundaren Host (hana-4) als primar und der Backup-Vorgang wird auf hana-4 ausgefihrt. Erneut wird nur das
Daten-Volume des neuen primaren Hosts (hana-4) mit Snapshots erstellt.

[ =

HA PAIR

c E|
Host1
Data

Ti:Backuphost1

Host2: hana-4

Same shared volume(s) for
host 1 and host 2

Log and
catalog
backup

File-based
backup

Die SnapCenter-ldentifizierungslogik deckt nur Szenarien ab, in denen sich die HANA-Hosts in
einer primaren/sekundaren Beziehung befinden oder wenn einer der HANA-Hosts offline ist.

SnapCenter identifies
primary host in resource
group and only creates a
Snapshot backup for the

primary HANA system

(hana-4).

New backup.

Das SnapCenter-Jobprotokoll zeigt den Identifizierungsvorgang und die Ausfliihrung des Backups auf dem
aktuellen primaren Host hana-4.
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|ob Details X

Backup of Resource Group '552 - HANA System Replication” with policy "LecalSnap'

+ ¥ Backup of Resource Group "552 - HANA System Replication” with policy "Localsnap’

¥ Refresh HANA replication resources on host{s]: hana-3sapcestlnetapp.com, hanas
4 sapcc sthnetapp.com

¥ hana-4.sapeestl.netappeom

o Backtp

W Ik Validats Diatasst Parametsrs

v F Validate Plugin Parameters

W F Camplate Application Discovery
v F |nitialize Flesrstem Plugin

v F [Driscover Filesystermn Resources
v F Validate Retention Settings

Quiesce Application

F Qulesce Filesysiem

" F Create Snapshot
W F UnCuiesce Filesystem
W F Unduiezce Application

%
L

et Snapshot Detalls

%
¥

Get Filesysiem Meta Data

L F Finalize Filesystem Flugin

v F Coflect Autosupport data

W F Regisier Backup and Apply Retention
E

Reglster Snapshot atiributes

F Application Clean-Up

& Task Mame: Backup Start Time: 12/13/2021 5:56:44 AM End Time: =
Wiew Logs Canes Clozs |

Ein Snapshot-Backup wurde jetzt auf der primaren HANA-Ressource erstellt. Der im Backup-Namen
enthaltene Hostname zeigt hana-4.

K NetApp SnapCenter® - % sapeiscadmin  SnapCenterAdmin B Sign Out
sapnana [ 552 - HANA System Replication ... X | ss2opology X
=

forat
System Resource Name 3
¥ IManage Copies
552 - HANA System Replication 552
1 Back mm. T
552 - et Summary Card
= | oclones 1 Backug
Lacal coples 1 Snapsnorbssea naciup
0 FieSases backips (0
o clones
Primary Backup(s)
( search | v) ] .
Backup Name: Count I End Date
I ShapCenter_hana-d_LocalSnap_Hourly_12.13-2021_08.56:42.1331 I ' 121132021 8:57:41 M B
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Das Snapshot-Backup ist auch im HANA-Backup-Katalog sichtbar.

1B hdbstudio - System: SYSTEMDBE@SS2 Host: hana-4 Instance: 33 Connested User: SYSTEM System Usage: Test System - S4P HANA Studic =
Fle Edit MNavigate Search Fun Vindow Help
b v R o ey Q. e[
G Systeme 52 BB -m@E% § = 0 [PSvSTMOBES2  §) SYSTEMDB@SS2 (%) Backup SYSTEMDB@SS2 (SYSTEM) $52- HSR Source System  [RVSYSTEMDB®SS2 () Backup SYSTEMDB@®SS2 (SYSTEM) 552 - HSR Targer System 13 =8
> & FC5- SAN with Linu VM (%, Backup SYSTEMDB{DSS2 (SYSTEM) 552 - HSA Target System Lost Updatesaas aM o | 1| e
3 (& 051 - System Refrech Target x :
3 =+ 5M1 - MDC multiple tenants - 2.05P55 Querview | Configuration |Backup Cataleg |
v+ (=5 551 - MDC singfe tenant  2.05P55 Backup Catalog Backup Details
5 IR SSI@SST (SYSTEM) 557 - MDC single tenant - 205PS3 S = 5 s
(G SYSTEMOBESS | (SYSTEM) 551 - MOC 2ingie tonant - 205955 | Datsbase: |SVSTENIDR = d 63403427300
v &5 551 Repait System ; Status: Successful
> [ SS10551 (SYSTEM) 557 Repair T [ Show Log Backups []Show Delta Backups Backup Type: Dats Backup
5 852 HSR han~3 -> hana-4 = - Destination Type: Snapshot
> [ 5528352 (SYSTEM) & | Status  Started Duration Size BackupType  Destinatio... Started: Dec 13, 2021 B:57:07 AM (Amedica/lndianapelic)
» [EG 5520552 (SVSTEM) S =] Dec 3, 2021 £:57.07... | 00h 00m 152 16968 DateBackup  Snapshot | Finished: Dec 13, 2021 8:57:22 AM (America/Indianapolis}
» b SYSTEMDB@SS? (5V: s m @ Dec13,20218:5040..  0ONCOm 14z 176GB DataBackup  Snzpchot Dbdeas O0h 0 155
B (SYSTEM) 552 HSR Dec13, 2021 8:43:43..  0ONOOm®4s 14868 DataBackup  File S 1698
a Dec3, 201 20458, OONOOmOds  148G8 DataBackup  File Thisugheit i
e
| Comnient: [ SnapCenter_hano-2 LocalSnap_Hourly_12-13-2021_06.58.42.1331 | ‘
[
Additional nformation: [ - gk ‘
Location: fhanaldata/ SS2/mnt00001/ ‘
Host Service Size | Mame Source Type  EBID
hanad  nemeserver 16968 hdb000dT vehume SnopC..

Block-Integritatsprifung mit dateibasierten Backups

SnapCenter 4.6 verwendet dieselbe Logik wie fur Snapshot Backup-Vorgange bei dateibasierten Backups
beschrieben zur Uberpriifung der Blockintegritat. SnapCenter identifiziert den aktuellen primaren HANA-Host
und fUhrt das dateibasierte Backup fiir diesen Host aus. Das Aufbewahrungsmanagement wird auch auf
beiden Hosts durchgefihrt, sodass das alteste Backup unabhangig davon, welcher Host sich derzeit im
primaren System befindet, geldscht wird.

SnapVault Replizierung

Damit transparente Backup-Vorgange ohne manuelle Interaktion méglich sind, muss im Falle einer Ubernahme
und unabhangig davon, dass der HANA-Host derzeit der primare Host ist, eine SnapVault-Beziehung fiir die
Daten-Volumes beider Hosts konfiguriert werden. SnapCenter flihrt bei jedem Backup-Durchlauf einen
SnapVault Update-Vorgang fur den aktuellen primaren Host durch.

@ Wenn ein Takeover an den sekundaren Host nicht fur lange Zeit ausgefuhrt wird, ist die Anzahl
der geanderten Blocke flir das erste SnapVault Update am sekundaren Host hoch.

Da die Retention Management am SnapVault-Ziel auerhalb von SnapCenter durch ONTAP verwaltet wird,
kann die Aufbewahrung nicht Gber beide HANA-Hosts abgewickelt werden. Daher werden Backups, die vor
einem Takeover erstellt wurden, nicht mit Backup-Vorgangen auf dem ehemaligen Sekundarstandort geldscht.
Diese Backups bleiben so lange erhalten, bis der friihere primare wieder auf den primaren Speicher
zurlickgeht. Damit diese Backups das Aufbewahrungsmanagement von Log-Backups nicht blockieren, miissen
sie entweder am SnapVault-Ziel oder im HANA-Backup-Katalog manuell geléscht werden.

Eine Bereinigung aller SnapVault Snapshot-Kopien ist nicht moglich, da eine Snapshot-Kopie
als Synchronisierungspunkt gesperrt wird. Wenn auch die neueste Snapshot Kopie geldscht

@ werden muss, muss die SnapVault Replizierungsbeziehung geldscht werden. In diesem Fall
empfiehlt NetApp, die Backups im HANA-Backup-Katalog zu I6schen, um das Backup-
Aufbewahrungsmanagement fur das Protokoll abzuldsen.
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Host 1: hana-3 Host 2: hana-4

Primary Secondary
HANA System Replication

Retention across both hosts
managed by SnapCenter

SnapVault SnapVault

HA PAIR HA PAIR
Individual S
retention,

Individual

retention,
managed by
ONTAP

managed by
ONTAP

Retentionmanagement

SnapCenter 4.6 verwaltet Aufbewahrung flr Snapshot-Backups, Block-Integritdt-Check Operationen, HANA
Backup-Katalog Eintréage, und Log-Backups (wenn nicht deaktiviert) iber beide HANA-Hosts, so ist es egal,
welcher Host derzeit primar oder sekundar ist. Backups (Daten und Protokoll) und Eintrage im HANA-Katalog
werden basierend auf der definierten Aufbewahrung geléscht, unabhangig davon, ob ein Léschvorgang auf
dem aktuellen primaren oder sekundaren Host erforderlich ist. Das bedeutet, dass keine manuelle Interaktion
erforderlich ist, wenn ein Ubernahmemodus durchgefihrt wird und/oder die Replizierung in andere Richtung
konfiguriert wird.

Wenn SnapVault Replizierung Teil der Datensicherungsstrategie ist, ist flr spezifische Szenarien eine
manuelle Interaktion erforderlich, wie im Abschnitt beschrieben [SnapVault Replication].

Restore und Recovery

Die folgende Abbildung zeigt ein Szenario, in dem mehrere Ubernahmen ausgefiihrt und Snapshot Backups
an beiden Standorten erstellt wurden. Mit dem aktuellen Status ist der Host hana-3 der primare Host und das
neueste Backup T4, das auf Host hana-3 erstellt wurde. Wenn Sie einen Restore- und Recovery-Vorgang
durchfihren mussen, sind die Backups T1 und T4 fir die Wiederherstellung im SnapCenter verfligbar. Die
Backups, die auf dem Host hana-4 (T2, T3) erstellt wurden, kbnnen mit SnapCenter nicht wiederhergestellt
werden. Diese Backups missen zur Wiederherstellung manuell auf das Datenvolumen von hana-3 kopiert
werden.
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SnapCenter Resource Group

Host 1: hana-3 Host 2: hana-4
Primary Secondary
HANA System Replication
HANA plug-in HANA plug-in

Log Backup

File-based Backup

Shared volume(s) for
host 1 and host 2

= HA PAIR
c |

= HA PAIR
1

> Backups created at current

secondary host can only be

Host 1 o Log and File-based TS __ restored and recovered
Data . catalog backup Data II } manually (clone, mount,
B backup - = py).

Backups created at current
T1: Backup host 1 primary host can be restored T2: Backup host 1

T4: Backup host 1 and recovered with T3: Backup host 1
SnapCenter.

Die Wiederherstellungs- und Recovery-Vorgange fiir eine SnapCenter 4.6-Ressourcengruppe sind identisch
mit einer automatisch erkannten Konfiguration, die nicht vom System stammt. Alle Optionen fiir Restores und
automatisiertes Recovery sind verfligbar. Weitere Einzelheiten finden Sie im technischen Bericht "TR-4614:
SAP HANA Backup and Recovery with SnapCenter".

Eine Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde, wird im Abschnitt
beschrieben "Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde".

SnapCenter Konfiguration mit einer einzigen Ressource

Eine SnapCenter-Ressource wird mit der virtuellen IP-Adresse (Hostname) der HANA
System Replication-Umgebung konfiguriert. Bei diesem Ansatz kommuniziert
SnapCenter immer mit dem primaren Host, unabhangig davon, ob Host 1 oder Host 2 der
primare Host ist. Die Datenvolumen beider SAP HANA-Hosts sind in der SnapCenter
Ressource enthalten.

Wir gehen davon aus, dass die virtuelle IP-Adresse immer an den primadren SAP HANA-Host
@ gebunden ist. Das Failover der virtuellen IP-Adresse erfolgt auRerhalb von SnapCenter im
Rahmen des Failover-Workflows zur HANA-Systemreplizierung.

Wird ein Backup mit Host 1 als primarer Host ausgeflihrt, wird ein datenbankkonsistentes Snapshot-Backup
auf dem Datenvolumen von Host 1 erstellt. Da das Daten-Volume des Hosts 2 Teil der SnapCenter Ressource
ist, wird fir dieses Volume eine weitere Snapshot Kopie erstellt. Diese Snapshot Kopie ist nicht
datenbankkonsistent, sondern nur ein Crash-Image des sekundaren Hosts.

Der SAP HANA Backup-Katalog und die SnapCenter-Ressource umfassen das auf Host 1 erstellte Backup.
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SnapCenter
Resource SnapCenter always communicates with the
primary HANA host. 9
R Virtual hostname EE .

System Replication

HANA Backup Catalog ; Both data volumes are included in the
Data Backup Host 1 SnapCenter resource.

II | _| SnapCenter Resource

— Data Backup Host 1
Valid Backup Crash Image

Die folgende Abbildung zeigt den Backup-Vorgang nach dem Failover auf Host 2 und die Replizierung von
Host 2 zu Host 1. SnapCenter kommuniziert automatisch mit Host 2, indem die in der SnapCenter-Ressource
konfigurierte virtuelle IP-Adresse verwendet wird. Backups werden jetzt auf Host 2 erstellt. Von SnapCenter
werden zwei Snapshot-Kopien erstellt: Ein datenbankkonsistentes Backup auf dem Daten-Volume bei Host 2
und eine Snapshot-Kopie des Crash-Images am Daten-Volume beim Host 1. Der SAP HANA-Backup-Katalog
und die SnapCenter-Ressource enthalten nun das bei Host 1 erstellte Backup und das auf Host 2 erstellte
Backup.

Die allgemeine Ordnung und Sauberkeit der Daten- und Log-Backups basiert auf der definierten SnapCenter-
Aufbewahrungsrichtlinie und die Backups werden unabhangig vom primaren oder sekundaren Host geldscht.

SnapCenter .
The SnapCenter resource automatically

communicates with the new primary host after
failover.

Virtual hostname

Automated housekeeping of data and log
HANA Backup Catalog backups, independent of which HANA host is

Data Backup Host 2 primary or secondary.
Data Backup Host 1

II || _| SnapCenter Resource |
- - Data Backup Host 1 . —
Valid Backup Data Backup Host 2 Crash Image

Crash lmage L "~ Valid Backup

Wie im Abschnitt beschrieben "Storage Snapshot Backups und SAP System Replication”, Eine
Wiederherstellungsfunktion mit Storage-basierten Snapshot-Backups ist unterschiedlich, je nachdem, welches
Backup wiederhergestellt werden muss. Es ist wichtig zu ermitteln, auf welchem Host das Backup erstellt
wurde, um festzustellen, ob die Wiederherstellung auf dem lokalen Speichervolumen durchgeflihrt werden
kann, oder ob die Wiederherstellung auf dem Speichervolumen des anderen Hosts durchgefiihrt werden muss.

A new backup is created at host 2.
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Bei einer SnapCenter-Konfiguration mit nur einem Mitarbeiter ist SnapCenter nicht bewusst, wo das Backup
erstellt wurde. NetApp empfiehlt daher, dem SnapCenter Backup-Workflow ein Pre-Backup-Skript
hinzuzufiigen, um zu ermitteln, welcher Host derzeit der primare SAP HANA-Host ist.

Die folgende Abbildung zeigt die Identifikation des Backup-Hosts.
SnapCenter
Resource

—

= System Replication

HANA Backup Catalog i
Data Backup Host 2 SnapCenter resource data does not include

Data Backup Host 1 information about the host name or where ~ _
------- backup was created. (X))
e

II SnapCenter resource
- Data Backup Host 1 =
Valid Backup Data Backup Host 2 Crash Image

Crash lmage — [___—~ Valid Backup

SnapCenter-Konfiguration

Die folgende Abbildung zeigt das Lab-Setup und eine Ubersicht Gber die erforderliche SnapCenter-
Konfiguration.
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SnapCenter Server

SnapCenter Resource
SSR SAP System Replication

SAP HANA
Plug-in

Virtual hostname

Secondary

— SYStem Replication

stlrx300s8-4 stlrx300s8-5

Bl HANA Host 1 HANA Host 2 [l
| E

Um Backup-Vorgange unabhéangig davon durchzufiihren, welcher SAP HANA Host primar ist und selbst wenn
ein Host ausfallt, muss das SnapCenter SAP HANA Plug-in auf einem zentralen Plug-in-Host implementiert
werden. In unserer Lab-Einrichtung wurde der SnapCenter Server als zentraler Plug-in-Host verwendet, und
wir haben das SAP HANA Plug-in auf dem SnapCenter Server implementiert.

In der HANA-Datenbank wurde ein Benutzer erstellt, um Backup-Vorgange durchzufiihren. Auf dem
SnapCenter-Server, auf dem das SAP HANA-Plug-in installiert wurde, wurde ein User-Store-Schlissel
konfiguriert. Der Benutzerspeicherschlissel enthalt die virtuelle IP-Adresse der SAP HANA System Replication
Hosts (ssr-vip).

hdbuserstore.exe -u SYSTEM set SSRKEY ssr-vip:31013 SNAPCENTER <password>

Weitere Informationen zu SAP HANA Plug-in-Implementierungsoptionen und User-Store-Konfiguration finden
Sie im technischen Bericht TR-4614: "Technischer Bericht: SAP HANA Backup and Recovery with
SnapCenter".

In SnapCenter wird die Ressource wie in der folgenden Abbildung dargestellt mit dem Benutzer-

Speicherschlissel konfiguriert, vorher konfiguriert, und dem SnapCenter-Server als der konfiguriert hdbsgl
Kommunikations-Host.
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Add SAP HANA Database %

Provide Resource Details

2 | Storage Footprint () Single Container

Resource Type & Multitenant Databaze Contziner (MDC) - Single Tenant

3 Summary (7 Mon-data Volumes

HAMA System Name SSR- SAP Systam Replication

|
3SR |
|

|

sI0 | e

Tenant Database | SSR a

HDBSQL Client Host | SC30-V2.5apec.stlnetapp.com of | i

HDE Secure User Store | 35RKEY a

Kays 4

HDBSOL 05 Usar | SYSTEM | L
- Previous MNext

Die Datenvolumen der beiden SAP HANA-Hosts sind in der Storage-Platzbedarf-Konfiguration enthalten, wie
die folgende Abbildung zeigt.



Add SAP HANA Database

@ reame Provide Storage Footprint Details

2 |Storage Footprint Storage Systems for storage footprint
hana

3 | Resource Settings

Modify hana
4 'summary 8

selact one or mare volumes and if requirad thair associatad Qtreas and LUNS

Volume Name LUMs or Qtrees
‘ S5R_TRG_data_mnt00001 - ‘ Default is "Mone’ or type to find
‘ SSRSOC data mned000 - ‘ Default is ‘Mone’ or type to find

Save

Wie zuvor bereits besprochen, ist bei SnapCenter nicht bekannt, wo das Backup erstellt wurde. NetApp
empfiehlt daher, ein Skript vor dem Backup im SnapCenter Backup Workflow hinzuzufligen, um zu ermitteln,
welcher Host derzeit der primare SAP HANA Host ist. Sie kdnnen diese Identifizierung mithilfe einer SQL-
Anweisung durchfiihren, die dem Backup-Workflow hinzugefiigt wird, wie die folgende Abbildung zeigt.

Select host from “SYS”.M DATABASE
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F1 SnapCenter® ™ | ©@- % csapcoscadming SnapCenterAdmin [(BSign Out

sap HANA [ SSR - SAP System Replication T-.. X | multitenant Database Container- Protect

Search databases

~ | .
M| Syem Manage Copies
£P1 MDC single tenant — SAN Primary Backup(s) o e ’S 3 ';\
H23 MDC single te SPS3 multiple Pat /7 —y o b -
SEigerenan MUHPIELS (\5far(h ¥ Resource Application Settings Policies Notfication Ssummary
NF2 MDC single tenant - NFs — multiple
= Backup Name | .
SP1 MDC single tenant - NFS | -
SnapCeniter_LocalSnap_06-27-2018_07.12.2 Backups v
SRR ket it
— Ipt ~
SnapCenter_Localsnap_06-27-2018.07.08.4
92021 Enter commands to be exacuted before and after placing the application in consistent operational state @
B :echa SELECT HOST FROM "S¥S"."IM_DATABASE" | "c:\Program
Pre Quiesce im\as\sap\hdbchanmdbsqi" U SSRKEY
Post Quiesce ‘ J
Enter commands to be executed before and after creating Snapshot copies @
Pre Snapshot Copy /J iz
Post Snapshot Copy J
A
Enter commands to be executed before and after returning the application to normal operational state @
Pra UnQuiesce | |
Total 5 Total 2

Activity The 5 most recent jobs are displayed @ 2 completed O o worninz Q) 1ried  @ocancted @) orunning  @)oqueed

SnapCenter Backup-Vorgang

Backup-Vorgange werden jetzt wie gewohnt ausgefuhrt. Die allgemeine Ordnung und Sauberkeit der Daten
und Log-Backups wird unabhangig davon durchgefihrt, welcher SAP HANA-Host primarer oder sekundarer
ist.

Die Backup-Jobprotokolle enthalten die Ausgabe der SQL-Anweisung, mit der Sie den SAP HANA-Host
identifizieren konnen, auf dem das Backup erstellt wurde.

Die folgende Abbildung zeigt das Backup-Jobprotokoll mit Host 1 als primarer Host.

I SnapCenter® 2 sapeo\scadmin. - SnapCenterAdmin Sign Out.
jobs  Schedules  Events | Logs
dl -
= rligin - !
Dashboard i || ] =
Resou
o) s Sourca © loglevel @ Message @
e T —_— curewer = GO A (DTS ier g sk or =
L vonitor | Liitea il i opld=cocaiBatbess-45fe-b731-56650070¢73
A S R SR P— 2018:06-27T0712:36.0000545-04:00 TRACE [pool-4 hreadh1310] 127 + ~Geting statws for
0pId=COCBTBARDCIE-451eb731-56650670¢913
T o 2018-06-27T07:12:36, INFO [poohé-thread-115) 85 s e notiiersmpl, -SCC-00226: Successtully updated job status
ABRCE L AEARE HAE0-08 or jobld [34790] on SniapCanter Sarver.
Storage Systems
_ 2012-06.27707:12:36.0000545-04:00 TRACE [pool-d-thraa.1309) 127 com.natapp. r i ~Gerting seatws for
5C30:2.520cc st netapp.com hana 347500 OTHER i R E
2018-06-27T07:12:26.0000545-04:00 TRACE [pool-4-thread-1209] 262 com.natapp.snapcreator.workflowTask -Command [echo SELECT HOST FROM "SYS","M_DATABASE" |
SC30-v¥2.sapec.stl.netapp.com hana_34790.log OTHER "CAProgrs Babelagn\ndbsql” -U SSRKEY] finished with exit cade: [0] stdout: [ Welcome to the SAP HANA Database interactive terminal. Type: \h for halp with commands
Aq to quifHOST "stlrx300s8-4"fi row selected (overall time 7379 usec; server time 318 usec) ] stderr: ]
—
2018-06-27T07:12:36, 00 TRACE [pool-4-thread-1309] 127 2 il TaskUtil -Command [echo SELECT HOST FROM "SYS"."M_DATABASE |
5C30-V2.5apcc.sthnetepp-com hana_34750.l0g OTHER "c\Program Files\sapthd belientihdbsal” -U SSRKEY] finished with exit codes [0] stdout: [ Welcome to the S47 HANA Database interactive terminal. Type: th for help with commands
1 t0 quit HOST "Stirx30058-4" 1 row selected (overall ime 7379 useg; server time 318 useq)] sderr: [
. 2018:05-27T0%:1 INFO [poal2-ihread-1308] Task +Executing Pre ap plication quissce command echo SELECT HOST FROM
Rl s e s B Lol *SYS" "M_DATABASE" | "c\Program Filesisapthdbclienindbsal” -U SSRKEY]
£C30:v2.sapec.stlnetapp.com hana_34790.0g EQ 2012-08.27707:12: 200 INFO [pool-4-thread-1208] Task -Pre application quiasca complatad successiully
18-06-27707:12:36.0000545-04:00 INFO [po0l-4-thread- 13081 FreAppQu -pre Application Qui n
e T R i sz NEO 3081 r2AppQuIesEeCMd -Fre Application Quiesce commands finiched
2018-06-27707:12:36.0000545-04:00 TRACE [pool-4-threzd-1309] 262 2 Re ELECT HOST FROM "SYS"."M_DATABASE" |
SC30-V2.5apcc st etapp-com hana_3470.1cg eProgram Files\sapihd belientindbsal” -U SSRIEY] finished with exit code: [0] sidouts [ Welcome to the S4P HANA Database inceractive terminal. Types 1 for help with commeands
1 t0 quit HOST “5tlrx30058-2" 1 row selected (overall time 7373 usec; server time 318 useq)] stderr: [
o RMANGZer e 2 T30OE. napanage e
SnaphlanagsrWeb 347900z IHFQ 2018-06-27T07:12:22,3243609-04:00 INFO SnapManagariteb_24790 PID=[2324] TID=[118] Exit UpdatejobSatus
Snaphianagenieb_34790.105 1HFO 2018-05-27707:12:33,2874926-04:00 INFO Snaplanagarivied, 34730 PID=(2324] TID=[1 18] Enter UpdiatejobStatus
Snaphianaganien 3479005 INFO 2018-05-27707:12:33,2874926-04:00 INFO Snaphiznagariieh_34790 PID=[2324] TID=[1 18] Enter JohManagarPravider: Updatsjobstatus =

Diese Abbildung zeigt das Backup-Jobprotokoll mit Host 2 als primarer Host.
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1 SnapCenter® 2 sapeciscadmin | SnapCenteradmin.  [Sign out

lobs  schedules  Events | Logs

<

1 ~
Dashboard E =

Resources T T

9 Source @ Loglevel @ message ®|
et e e e e TN T T T AT s eSS TS TS SRR e 1

& _vonitor |

2018-06-27707:45:53.0000174-04:00 TRACE [pool-4-thread-1347] 262 com.netapp.snapcreator.workflowTask -Command [echo SELECT HOST FROM "SYS"."M_DATABASE" |
S€30-V2.sapcc.stl.netapp.com hana_34799.log OTHER "CAProgramLE i

\q to quj row selected (overall time 5613 usec; server time 202 usec) ] stderr: [J

\hdbsgl" -U SSRKEY] finished with exit code: [0] stdout: [ Welcoma to the SAP HANA Database interactive terminal. Type: \h for help with commands

FRISITaEE SystemS:

‘Snaphianagenieb_ 34759 log Fa 3148036-04:00 INFO SnapManagarieb_34739 PID=(2324) TID=[67] Enter Updatejobstatus

5= Seings Snaphlanagarie_34799.log INFO 2678316-04:00 INFO SnapManagariWeb_34799 PID=[2324] TID=[61] Exit JobManagerProvider: UpdatelobStatus
Snaphianageriveb_34735 og NFQ 2366324-04:00 INFO SnapMianagareb_34799 PID=(2324) TID=[61] Exit Updatejobstatus
Snaphlanagerieb_34759.log NFO 189765804100 INFD SnaplanagerWeb_34795 PID=[2324) TID=[61] Enter JobManagerProvider: UpdatejabStatus

2016-08-27T07:45:53.0000174-04:00 TRACE [pook-&-thread-1347] 262 eom.netapp.snapcreatorworkflowTask -Command [echo SELECT HOST FROM "S¥S"M_DATABASE" |
5C30-v2 sapcc.stlnetapp.com hana_34799.log OTHER “G\Program Files\sap\hdbclientihdbsal" U SSRKEV] finished with exic code: [0] stdout [ Welcome to the SAP HANA Database interactve terminal. Type: \h for help with commands
' 10 Guit HOST "stlrx30058-3" 1 row selected (overall time 5613 uses; server time 202 user)] stderrs

5C30-V2.:53pcc stl.natzpp.com hana_34793.log INFO. 2018-06-27707:45:53.0000174-04:00 INFO [pool-4-thraac-1348) 145 Quiesce -Application Quiesca for plugin : hana

5C30V2isapcc.sthnetapp.com hana_34793.log INFO 2018-06-27T07: .0000174-04:00 INFO [pool-4-thread-1348] 145 iesce -log level minus

SC30-v2:s2pcec.stl.netapp.com hana_3479%.log INFO 2018-06-27T07:45:53.0000174-04:00 INFO [pool-4-thread-1348] 145 Quiesce -Application Quiesce =

5C30:V2;sapce.stlnetapp.com hana_34759.log INFO 2018-06-27T07:45:53.0000174-04:00 INFO [pool-3-thread-243] 145 cc ator.wor Quiesce -Skipping Quiesce : fal

SC30-V2:sapec.stlnetapp.com hana_34799.log INFO. 2018-06-27T07: 0000174-04:00 INFO [pacl-3-thraad-243] 145 c¢ reator. Quissce -Quiesce skip check
201 8-06-27T07:45:53.0000174-04:00 INFO l-4-thread-1347] 145 PreAppQuiesceCmd -Pre Application Quiesce commands finished

5C30-V2.s2pee.stl.natspp.com hana_34799.log NFO %
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! iz = i Gering result for 0pld=07240902-2bc9-4578-9Tad-de5 166af2 707 v

Die folgende Abbildung zeigt den SAP HANA Backup-Katalog in SAP HANA Studio. Ist die SAP HANA-

Datenbank online, ist der SAP HANA-Host, auf dem das Backup erstellt wurde, im SAP HANA Studio sichtbar.

Der SAP HANA-Backup-Katalog auf dem Filesystem, der wahrend eines Restore- und

Recovery-Vorgangs verwendet wird, enthalt nicht den Host-Namen, in dem das Backup erstellt

wurde. Der einzige Weg, um den Host zu identifizieren, wenn die Datenbank ausfallt, ist die
Kombination der Backup-Katalog-Eintrage mit dem backup. log Datei beider SAP HANA-
Hosts.
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4 [B5 SYSTEMDB@SSR (SYSTEM) 557 So f é Jun 21,2018 11:36:3... 00k 00m 065 14768 Dets Backup _ Snepshot & Finished: Jun 21, 2018 11:36:37 AM [America/MNew_York)
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i = Content
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Restore und Recovery

Wie bereits besprochen, miissen Sie feststellen kénnen, wo das ausgewahlite Backup erstellt wurde, um den
erforderlichen Wiederherstellungsvorgang zu definieren. Wenn die SAP HANA Datenbank noch online ist,
kann mit SAP HANA Studio der Host identifiziert werden, auf dem das Backup erstellt wurde. Wenn die
Datenbank offline ist, sind die Informationen nur im SnapCenter-Backup-Jobprotokoll verfligbar.

Die folgende Abbildung zeigt die verschiedenen Wiederherstellungsvorgange je nach ausgewahltem Backup.

Wenn ein Wiederherstellungsvorgang nach dem Zeitstempel T3 ausgefuhrt werden muss und Host 1 der
primare ist, konnen Sie das bei T1 oder T3 erstellte Backup mithilfe von SnapCenter wiederherstellen. Diese
Snapshot-Backups sind auf dem an Host 1 angebundenen Storage Volume verfligbar.

Wenn Sie mithilfe des Backup wiederherstellen missen, der am Host 2 (T2) erstellt wurde, eine Snapshot-
Kopie im Storage Volume von Host 2 ist, muss der Backup fir den Host 1 zur Verfligung gestellt werden. Sie
kénnen dieses Backup zur Verfliigung stellen, indem Sie eine NetApp FlexClone Kopie aus dem Backup
erstellen, die FlexClone Kopie in Host 1 mounten und die Daten am urspriinglichen Speicherort kopieren.

Failover Failover
to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
| | | | | "
T1: T2: T3:
Backup Host 1 Backup Host 2 Backup Host 1 Restore

Operation

Backup T1 SnapCenter
Backup T2 Create FlexClone from ,Backup host 2%, mount and copy
Backup T3 SnapCenter

Mit einer einzelnen SnapCenter Ressourcenkonfiguration werden Snapshot Kopien auf beiden Storage-
Volumes sowohl von SAP HANA System Replication Hosts erstellt. Nur das Snapshot-Backup, das auf dem
Storage-Volume des primaren SAP HANA-Hosts erstellt wird, ist fir die zuklnftige Recovery gliltig. Die auf
dem Storage Volume des sekundaren SAP HANA-Hosts erstellte Snapshot Kopie ist ein Crash-Image, das
nicht fir die zuklinftige Recovery verwendet werden kann.

Eine Wiederherstellung mit SnapCenter kann auf zwei verschiedene Arten durchgefiihrt werden:

« Stellen Sie nur das gultige Backup wieder her

« Stellen Sie die komplette Ressource einschlieRlich des glltigen Backups und des Crash-imageln den
folgenden Abschnitten werden die beiden verschiedenen Wiederherstellungsvorgange naher erlautert.

Eine Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde, wird im Abschnitt
beschrieben "Wiederherstellung aus einem Backup, das auf dem anderen Host erstellt wurde".

Die folgende Abbildung zeigt die Wiederherstellungen mit einer einzelnen SnapCenter
Ressourcenkonfiguration.
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Failover Failover

to Host 2 to Host 1
Host 1 is primary Host 2 is primary Host 1 is primary
Log Backups Log Backups Log Backups
| | | | | "
T1: T3:
alid Backup Host 1 alid Backup Host 1AL
Crash Image Host 2 Crash Image Host2 ~ Operation

SnapCenter Restore nur fiir giiltige Backups

Die folgende Abbildung zeigt einen Uberblick tiber das in diesem Abschnitt beschriebene
Wiederherstellungsszenario.

Bei T1 am Host 1 wurde ein Backup erstellt. Ein Failover wurde an Host 2 durchgefiihrt. Nach einem
bestimmten Zeitpunkt wurde ein weiteres Failover zurlick zu Host 1 durchgefuhrt. Zum aktuellen Zeitpunkt ist
Host 1 der primare Host.

1. Es ist ein Fehler aufgetreten, und Sie missen das am T1 erstellte Backup am Host 1 wiederherstellen.

2. Der sekundare Host (Host 2) wird heruntergefahren, aber es wird kein Wiederherstellungsvorgang
ausgefiihrt.

3. Das Speichervolumen von Host 1 wird auf dem bei T1 erstellten Backup wiederhergestellit.
4. Eine vorwarts gerichteten Wiederherstellung wird mit Protokollen von Host 1 und Host 2 durchgefihrt.

5. Host 2 wird gestartet, und die Neusynchronisierung der Systemreplizierung von Host 2 wird automatisch
gestartet.

Shutdown, Start and
no restore resync

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary o
REE Log Backups Log Backups Failure

|
T1: I I

Valid Backup Host 1 Failover Failover

Crash Image Host 2 to Host 2 to Host 1

»
>

Die folgende Abbildung zeigt den SAP HANA Backup-Katalog in SAP HANA Studio. Die hervorgehobene
Sicherung zeigt die Sicherung, die am T1 bei Host 1 erstellt wurde.
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File Edit Navigate Project Run Window Help
e : = = 5 | [%]
Yo Systems 57 = [ JYSYSTEMDB@SSR | () Backup SYSTEMDB@SSR (SYSTEM) SSR Source System 57 | SYSTEMDB@SSR = 0
F-l@ii-288% @ Backup SYSTEMDB@SSR (SYSTEM) SSR Source System Lost Update0:2312 AM 4 n
= Overview  Configuration Backup Catalog
(& FP1 - MDC Single tenant - SAN
1> H23-Multiple-Partiticns Backup Catalog Backup Details
(& NF2- MDC Single Tenant - Multis 0: 1529595380505
PO1 - Single Container - NFS Databaze: [SYSTEMDD Y. Statuse Siccessfl
# @ SSR:5AP-Systerm: Repiication Siats. Soeted Duration Size BackupType Destinatio... A g“"“"“‘" L
By SSR@SSR (SYSTEM) <5 - Stanted: Jun 21, 2018 11:36:30 AM (America/New_Yerk)
[ SSRESSR (SYSTEM) 552 Targe | | & Finished: Jun 21, 2018 T1:36:37 AM (Amesica/New_York)
4 [if svsTEMOBESSR (svsTEmy s | B Duration: 00h 00m 06
&, Backup ] Sizes 147GB
(= Catalog g Thioughput: na.
Content n System 10: R
Provisioning o Comment: SnapCenter_LocalSnap_06-21-2018_11.36.28.7044
 Backup created at host 1 e
[| SYSTEMDB@SSR (SVSTEM) S5 | ©
BB Q01 (SYSTEM) Single Cont Additional Information: | <ol
=]
]
8 Lotation: Fhana/data/SSR/mnt00001/
=]
Jun 21, 2018 1136:5... Log Backup =
8 Jun 21,2018 1436:5...  OCh 00m 00s 270KE logBackup  File Host Service Size Mame  So.. EBID
B Jun21, 201811365, O0hOOmO0s  252KB LlogBackup  File stin300s8-4 nameserver  TATGE hdbl0.. vo.. SnapCenter LocalSnap_D6-21-2016_11.36.26.7044
8 Jun21, 2018 11:365..  00hO0m00s  1871KB LogBackup  File
-] Jun21, 2018 1:36:5..  O0hOOmO0s  18.53KE LogBackup  File
Jun2), 2018 11365,  O0hOOmO0s  1830KB LogBackup  File
=] Jun21, 201811365,  OOhQOm00s  18.09KB LogBackup  File
8 Jun21, 2018 11365, OCh00m00s  17.96KE LogBackup  File
Jun21, 2018 11:36:5..  00hOOm00s  17.66KB LogBackup  File
8 Jun2), 2018 11365.,  O0hOOmO0s  1748KB LlogBackup  File
a Jun 21, 2018 11:36:3..  00h 00m 00s 17.22KB  Log Backup File
=] Jun 21, 2018 11:363.. _ 00R00m06s _ 147GB  DataBackup _ Snapshot |
v <« >
€ >
# 9 ]
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Im SAP HANA Studio wird eine Wiederherstellung gestartet. Wie die folgende Abbildung zeigt, ist der Name
des Hosts, auf dem das Backup erstellt wurde, im Wiederherstellungsworkflow nicht sichtbar.

In unserem Testszenario waren wir in der Lage, das richtige Backup (das Backup beim Host 1

@ erstellt wurde) in SAP HANA Studio zu identifizieren, als die Datenbank noch online war. Wenn
die Datenbank nicht verfiigbar ist, miissen Sie das SnapCenter Backup-Jobprotokoll priifen, um
das richtige Backup zu finden.

Specity Recovery Type Select a Backup

Select a recovery type. €3 To recover this snapshot, it must be available in the data ares.

©[RezevErihe ditabaseto s mor recert atd Locate Backup Catalog Ssiceted Polnt ¥ Tone:

) Recover the datab ing point in time @ Specify location of the backup catalog. 28
Backups

Dater 20180635 | F | Time: | ogaran - et o The overview shows backups that were recorded i the backup catalog o3 successful. The backup at the top is stimated to hove the shortest recovery time.
®
SRR AL X ] Start Time Location Backup Prefix Available
Salect Tirme Zone: (GMT-0400) Esstern Daylight Time ® Sestchfor the backup catalog in the file ystem only e e ey T
i SysternTim 2T} 20180625 123701 Backup Ci ion: [ /mnt/log,backup/SSR TEmDE F0TB-05-21 1113630 /hanajata/Sok SNARSHOT O 1
() Recover the database to 2 specific data backup @
() Recover without the backup catalog
Backint System Copy
I Backint System Copy
Refresh | | Show More|
recovery workflow. Dottt s

Start Time: 02018-06-21 11:3630 Destination Type: SNAPSHOT Source System: SYSTEMDB@SSR
Size: 14768 Backup!Di 1529595390305 Evternal Backup!D: SnapCenter LocalSnap_06-21-2018_11,36.28.704
Backup Name: © /hana/data/SSR
Alternative Location:®

@ < Back Net> @ [ <Back Net> Finish Cancel

@ < Back Next > Einish | cancel

In SnapCenter wird das Backup ausgewahlt und ein Restore-Vorgang auf Dateiebene durchgefiihrt. Auf dem
Bildschirm Wiederherstellung auf Dateiebene wird nur das Host 1 Volume ausgewahlt, sodass nur das giiltige

27



Backup wiederhergestellt wird.

-] -~
L Restore from SnapCenter_LocalSnap_06-21-2018_11.36.28.7044 X
ad
1 Restone Scope
#

¥ 2, preOps Complete Resource @ Filelevel @

SP1MDC sinple

S5 - SAP Sysiem Replication Primary Backup(s) 3 postops

Selact files to restors

4 Notification VolumeiQuree Al File Path

hana:ivoltSSR_TRG_data_mntd0001

@ banaivolSSR_SRC da

Single File SnapRestore of
data volume from host 1

Configure an SMTP Server to send email notfications for Restore jobs by going to Setting=>Global Settings> Notification Server Settiogs.

e |
Nach der Wiederherstellung wird das Backup in SAP HANA Studio griin hervorgehoben. Sie missen nicht

einen zusatzlichen Log-Backup-Speicherort eingeben, weil der Dateipfad der Log-Backups von Host 1 und
Host 2 im Backup-Katalog enthalten sind.

Select a Backup Lacate Log Backups
Select 8 backup to recover the SAP HANA database Specify location(s) of log backup files 1o be used to recover the dstabase.
Selected Point in Time
1o (@ Even if no log backups were created, 8 location i still needed to read data that will be used for recovery,
Backups f the log backups were wiitten to the file system and subsequently moved, you need to specify their current location, i you do not specify an altemative
The overview thews backups that were recorded in the backup catslog s successful. The Backup at the top is estimated to have the shortest recovery time. Iocation for the log backups, the system uses the location where the log backups were fi d, The di ¥ recursively,
Start Time Lecation Backup Prefx Lvailable Locations:
2018-06-22 10:04:12 hana/dats/SSR SNAPSHOT o o ckup/SSR-Source
20180621 113630 /hana/data/SSR SNAPSHOT @ et e S Eamone Ak
Backup available after
SnapCenter restore
operation. Log backup location is
— included in backup
Refresh | Show More.
DetteofSlckhem catalog. No changes are
Start Time: 03018 06-21 11:36:30 Destination Type: SNAPSHOT Source Systern: SYSTEMDB@SSR. .
Siae: 14768 Backup D 1529595300505 Extemal Backup ID: SnapCenter_LocalSnap_06-21-2018_11.36. 287044 req ul red here 2
Backup Name: /hana/data/SSR
Attemative Location:™
)] Back Nest > Cancel i Back Cancel

Nach Abschluss der vorwarts gerichteten Recovery wird der sekundare Host (Host 2) gestartet und die
Resynchronisierung der SAP HANA System Replication gestartet.

Obwohl der sekundare Host aktuell ist (kein Restore-Vorgang fur Host 2 durchgefuhrt), fihrt
@ SAP HANA eine vollstandige Replizierung aller Daten durch. Dieses Verhalten ist Standard
nach einem Restore- und Recovery-Vorgang mit SAP HANA System Replication.
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[ SYSTEMDB@SSR (SYSTEM) SSR Source System  stndo0se-s 10

| Performance| Volumes | Configurati

o [ SSRASSR (SYSTEM) S5R Sawree System

o

o (B SSRESSR (SYSTEM) SR Target System

« [ER SYSTEMDB@SSR (SYSTEM) S5 Source System
) Backup

ion | Biagnosis Files | Trace

fi

Lest Ut Jon 25, 201850753 A 05 et Secomt| 81| G
don|

i) Visible rows: /3

Enter your filter

FoFile.. v ESaves. v B
= HosT fo SECONDARV.HOST = REPLICATION.MODE it REPLICATIONSTATUS = REPLICATION_STATUSDETALS 1= PORT 12 VOLUMEID STED @ oS
Stira00s8-4 Stnd0ask-3 UNKNOWI UNKNOWN 1,007 2 1/ Siten
Stira00s8-4 stinatosé-3 UNKNOWN UNKNOWN 71,003 3 1 Siten
stind00s8-4 stnd0st-5 SYNCHEM INTIALIZING FullReplicas 12 % (192/1536 M8) 31,00 1 1 Siteh

v B> Secur
[ SYSTEMOB®SSR (SYSTEM) SR Target System)

» [ 01 (SYSTEM) Single Container - HFS

SnapCenter Restore von giiltigem Backup- und Crash-Image

Die folgende Abbildung zeigt einen Uberblick tber das in diesem Abschnitt beschriebene
Wiederherstellungsszenario.

Bei T1 am Host 1 wurde ein Backup erstellt. Ein Failover wurde an Host 2 durchgefiihrt. Nach einem

bestimmten Zeitpunkt wurde ein weiteres Failover zurlick zu Host 1 durchgefihrt. Zum aktuellen Zeitpunkt ist

Host 1 der primare Host.

1. Es ist ein Fehler aufgetreten, und Sie missen das am T1 erstellte Backup am Host 1 wiederherstellen.

a c 0N

gestartet.

Der sekundare Host (Host 2) wird heruntergefahren und das T1-Absturzabbild wird wiederhergestellt.
Das Speichervolumen von Host 1 wird auf dem bei T1 erstellten Backup wiederhergestellt.
Eine vorwarts gerichteten Wiederherstellung wird mit Protokollen von Host 1 und Host 2 durchgefihrt.

. Host 2 wird gestartet und eine Resynchronisierung der Systemreplizierung von Host 2 wird automatisch
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Restore to S g
Snapshot resync
backup T1

Restore to
Snapshot
backup T1
Recovery using logs from host 1 and host 2

Host 1 is primary Host 2 is primary Host 1 is primary 0
Log Backups Log Backups Log Backups Failure
I >
T1: I I
alid Backup Host 1 Failover Failover
Crash Image Host 2 to Host 2 to Host 1

Der Restore- und Recovery-Vorgang mit SAP HANA Studio entspricht den im Abschnitt beschriebenen
Schritten "SnapCenter Restore nur fur gultige Backups".

Um den Wiederherstellungsvorgang durchzufihren, wahlen Sie in SnapCenter die Option Ressource
abschlielen. Die Volumes beider Hosts werden wiederhergestellt.

Flatesl @

W= B GENE

SSR- 54 Syem Repication Primary Backupis)

Backupame i

Volume based
SnapRestore of data
volumes from host 1 and
host 2

45 partof Complete 1ove, i resnues ; Footprint, then the fates
be deléted parmanently. Also, If there are other resources hostid or the same vokumes, than It will cesilt i1 data 0ss for suich rascurces

Configure an SWTP Server 10 send email notfications for Festore jobs by going to Sattings=Global SettirgysHotification Server Settin

Nach Abschluss der erweiterten Recovery wird der sekundare Host (Host 2) gestartet und die
Resynchronisierung von SAP HANA System Replication gestartet. Eine vollstandige Replizierung aller Daten
wird durchgefuhrt.
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file Edit Navigate Project Run Window Help

i Rl AR IR TR A SRR e Quick Access] i g9 |[§8]
Dy Systems 1] = 0| Gy SYSTEMDBOSSR £ | (2| Backup SYSTEMDB@SSR (SYSTEM) SSR Source System | SYSTEMDB@SSR =M
B~@ii~-=EE8% ¥ 5SYSTEMDB@SSR (SYSTEM) SSR Source System a4 10 Lot Update: Jun 26, 2018 10:47.05 AN | 0 tntervat: [60 v | Secends| (3] e
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» (= PO1-Single Container - NFS

» (2 QP - MDC Single Tenont - NFS IR il ISR
o (E $P1- MDC Single Tenant - NFS =
4 (5 SSR-SAP-Syztem-Reglication = HOST s SECOMDARY_HOST = REPLICATION_MODE s REPLICATIOM_STATUS = REPLICATION STATUSDETAILS = PORT = VOLUMEID STED o SHENAME
o [ SSRE@SSR (SYSTEM) S5R Source System stin30053-4 sti300s3-5 UNKNOWN UNKNOWN 31,007 2 1 Sitea
» (BB SSR@SSR (SYSTEM) SR Targen System 2300534 300585 UMKNOWN UNKNOWN 31,003 3 1 sitea
([ SYSTEMDB@S5R (SYSTEM) 557 Source System RIm30058-4 StUn30058-5 SYNCMEM INITIAUIZING Full Replica: 14 % (224/1536 MB) 31,001 1 1 Sited
() Backup
» & Cawlog
© 2 Content
& (2 Provisioning
» (= Security
i} (SYSTEM) SSR.

» B2 Q01 (SYSTEM) Single Conteiner - MFS

ion | Disgnosis Files | Trace G

[senices st Resstroution system Reptation |

Full sync after restore
operation.

Wiederherstellung und Recovery von einem auf dem
anderen Host erstellten Backup

Ein Restore-Vorgang aus einem Backup, das auf dem anderen SAP HANA-Host erstellt
wurde, ist ein gultiges Szenario fur beide SnapCenter-Konfigurationsoptionen.

Die folgende Abbildung zeigt einen Uberblick iber das in diesem Abschnitt beschriebene
Wiederherstellungsszenario.

Bei T1 am Host 1 wurde ein Backup erstellt. Ein Failover wurde an Host 2 durchgefihrt. Zum aktuellen
Zeitpunkt ist Host 2 der primare Host.

1.

Es ist ein Fehler aufgetreten, und Sie missen das am T1 erstellte Backup am Host 1 wiederherstellen.

2. Der primare Host (Host 1) wird heruntergefahren.

3. Die Backup-Daten T1 von Host 1 wird auf Host 2 wiederhergestellt.
4.
5

. Host 1 wird gestartet, und die Neusynchronisierung der Systemreplizierung von Host 1 wird automatisch

Eine Weiterleitung der Recovery erfolgt mithilfe von Protokollen von Host 1 und Host 2.

gestartet.
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Host 2

Restore to
Snapshot
backup T1

Recovery using logs from host 1 and host 2

Host 1 o

Shutdown,
no restore

Host 1 is primary

Start and
resync

Host 2 is primary

Log Backups

Log Backups

Failure

I

|
T2:

T1: .
Failover
Backup to Host 2 Backup

. at Host 1 at Host 2

Die folgende Abbildung zeigt den SAP HANA Backup-Katalog und hebt das auf Host 1 erstellte Backup hervor,
das fir den Restore- und Recovery-Vorgang verwendet wurde.

= =
File Edit Navigste Project Run Window Help
Tu R E RS TR R

[

[avidcacees] || 5 |[58]
aytem: BB i-m@8E% =0

[§ SYSTEMDB@SSR | (%) Backup SYSTEMDB@SSR (SVSTEM) SSR Target System 57 [ SYSTEMDB@SSR || SYSTEMDB@SSR = [
i (& FP1 - MDC Single tenant - SAN % B -
= ackup SYSTEMDB@&SSR [(SYSTEM) SSR Target Syste 161401 $ | [ B
b (= H23-Multiple-Partitions & P { ) SSR Target System Lest Updrted0) 40 5 | ()| B
I+ (2 MF2- MDC Single Tenant - Multiple Host - NFS Overview | Configuration | Backup Catalog |
b (= PO1 - Single Cantainer - NFS Backup Catalog Backup Details
I = QP1 - MDC Single Tenant - NFS
= osp1- i . 10: 15300979571
b = SP1 - MDC Single Tenant - NFS — :ISVSTEMDE v o 530097957115
4 (= SSR-SAP-System-Replication Status: Successtul
» (B SSR@SSR (SYSTEM) SR Source Systern [l Shioswt og Badlaps: [ Shiow Delta Bachupe Backup Type: Data Backup
- [ SSR@SSR (SVSTEM) S5R Target System e Destination Type: Snapshat
© i SYSTEMDB@SSR (SYSTEM) 557 Source System Status  Started Duration Size BackupType Destinztio. Started: Jun 27, 2018 7:12:37 AM (America/New_York)
By sysTEMDB@SSR (SYSTEM) SR Target System a Jun28,20189:23:46 .. 00h 00m 075 153GE DataBackup  File Finished: Jun 27, 2018 7:12:42 AM (America/New_York)
v [ QO1 (SYSTEM) Single Cantainer - NFS B Jun27,20187:4556 .. 00h0OmO03s  152GB DataBackup  Snapshot Duration: 00h 00 065
Juna7, 2018 71237 .. 00h00m 085 | 13566 Dats Backup _ Snapshot Siser 15568
Throughput: na.
System I0: SR
| Comment: SnzpCenter_LocalSnap_06-27-2018_07.12.28.1232 1

Additional Information: | <oks

Location: /hana/data/SSR/mnt00001/

Hest Service Size Mame Source Type  EBID
stinc300s8-4 NaMESErver 1.53GB  hdb00001 wvolume SnapC...

 Prepare Recovery Wizard: (83%) -

Die Wiederherstellung umfasst die folgenden Schritte:

1. Erstellen Sie einen Klon aus dem Backup, das auf Host 1 erstellt wurde.

2. Mounten Sie das geklonte Volume unter Host 2.

3. Kopieren Sie die Daten vom geklonten Volume in den urspriinglichen Speicherort.

In SnapCenter wird das Backup ausgewahlt und der Klonvorgang gestartet.
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Sie mussen den Klon-Server und die NFS-Export-IP-Adresse angeben.

Bei einer SnapCenter-Konfiguration mit einer Einzelressource ist das SAP HANA-Plug-in nicht
auf dem Datenbank-Host installiert. Zum Ausfihren des SnapCenter Clone Workflows kann
jeder Host mit einem installierten HANA-Plug-in als Klon-Server verwendet werden.

+ in einer SnapCenter-Konfiguration mit separaten Ressourcen wird der HANA-Datenbank-Host als Klon-
Server ausgewahlt, und ein Mount-Skript wird verwendet, um den Klon auf dem Ziel-Host zu mounten.
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Clone from Backup

Location Select the host to create the clone

S o | s Taemon . Any host with installed

HANA plug-in can be

dosmmay  Ages | |1s2eena used. Not required to
install the plug-in on the
System Replication host.

3 Notification Clone suffix

Configura an SMTP Server to send emall natifications for Clone jobs by going 1o Sattinge=Global Setting=>Notification Server Settings,

Um den Verbindungspfad zu bestimmen, der zum Mounten des geklonten Volume erforderlich ist, prifen Sie
das Jobprotokoll des Klonjobs, wie in der folgenden Abbildung dargestelit.
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Das geklonte Volume kann jetzt angehangt werden.
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stlrx300s8-5:/mnt/tmp # mount 192.168.173.101:/Scc373da37-00ff-4694-blel-
8153dbd46caf /mnt/tmp

Das geklonte Volume enthalt die Daten der HANA-Datenbank.

stlrx300s8-5:/mnt/tmp/# 1s —-al
drwxr-x—--x 2 ssradm sapsys 4096 Jun 27 11:12 hdb00001

drwx-—-—---- 2 ssradm sapsys 4096 Jun 21 09:38 hdb00002.00003
drwx——-—---- 2 ssradm sapsys 4096 Jun 27 11:12 hdb00003.00003
-rw-r—--r—-- 1 ssradm sapsys 22 Jun 27 11:12 nameserver.lck

Die Daten werden an den urspriinglichen Speicherort kopiert.

stlrx300s8-5:/mnt/tmp # cp -Rp hdb00001 /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00002.00003/ /hana/data/SSR/mnt00001/
stlrx300s8-5:/mnt/tmp # cp -Rp hdb00003.00003/ /hana/data/SSR/mnt00001/

Die Recovery mit SAP HANA Studio wird wie im Abschnitt beschrieben durchgefiihrt "SnapCenter Restore nur
flr gultige Backups".

Wo Sie weitere Informationen finden

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie in
den folgenden Dokumenten:

» Technischer Bericht: SAP HANA Backup and Recovery with SnapCenter
"https://www.netapp.com/us/media/tr-4614.pdf"

» Automatisierung von SAP HANA Systemkopie und Klonvorgangen mit SnapCenter
"https://docs.netapp.com/us-en/netapp-solutions-sap/lifecycle/sc-copy-clone-introduction.html|"

» Technischer Bericht: SAP HANA Disaster Recovery with Storage Replication

"https://www.netapp.com/us/media/tr-4646.pdf"

Versionsverlauf

Version Datum Versionsverlauf Des Dokuments

Version 1.0 Oktober 2018 Ausgangsversion

Version 2.0 Januar 2022 Update zur Unterstiitzung von
SnapCenter 4.6 HANA System
Replication
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