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Geschaftskontinuitat fur Proxmox VE Workloads

Informationen zur Geschaftskontinuitat von Proxmox VE
mit SnapMirror active sync

Unternehmen, die geschaftskritische virtuelle Maschinen (VMs) in Proxmox Virtual
Environment (VE) betreiben, und Serviceprovider, die Kunden-VMs in Proxmox VE
hosten, bendtigen diese VMs auch dann weiterhin im Betrieb, wenn ein Storage-System
oder ein gesamtes Datacenter offline geht. ONTAP SnapMirror active sync repliziert den
gemeinsam genutzten Storage eines Proxmox VE Clusters, der sich Uber zwei Standorte
erstreckt, synchron und fuhrt automatisch ein Failover des Storage auf den verbleibenden
Standort durch. Sie erhalten ein Recovery Point Objective (RPO) von null, eine
automatisierte Wiederherstellung ohne Skripte oder Runbooks und denselben
gemeinsam genutzten Storage an beiden Standorten, sodass Proxmox VE High
Availability (HA) VMs ohne jegliche Neukonfiguration des Storage neu starten kann. Fur
gemeinsam genutzten NFS Storage verwendet die Losung SnapMirror active sync fur
NAS.

Kundenherausforderungen

Der Aufbau von Storage- und Standortausfallsicherheit fir Proxmox VE allein mit nativen Tools ist schwierig:

» Datenverlust nach einem Standortausfall. Proxmox VE Storage Replizierung und Proxmox Backup
Server sind asynchron. Anderungen, die seit der letzten Replikation oder Sicherung vorgenommen
wurden, gehen bei einem Ausfall des primaren Standorts verloren.

Manuelle, langsame Wiederherstellung. Die Wiederherstellung an einem sekundaren Standort erfordert

in der Regel das Hochstufen von Replikaten, das Einbinden von Storage unter einer anderen Adresse, das
Aktualisieren /etc/pve/storage.cfg, und den Neustart von VMs. Jeder manuelle Schritt verlangert die
Ausfallzeit und erhéht das Fehlerrisiko wahrend eines Ausfalls.

Gestreckter Storage, der mit VMs um Hostressourcen konkurriert. Hyperkonvergenter gestreckter
Storage, wie beispielsweise Ceph im Stretch-Modus, lauft auf den Proxmox VE-Knoten und speichert zwei
Replikate jedes Objekts an jedem Standort. Replikations-, Wiederherstellungs- und Rebalancing-
Datenverkehr beanspruchen CPU-, Arbeitsspeicher- und Netzwerkressourcen auf denselben Knoten, auf
denen auch die VMs laufen.

» Zwei Quorumsentscheidungen miissen tibereinstimmen. Jedes Zwei-Standort-Design bendtigt einen
Zeugen in einer dritten Ausfalldomane, sowohl fir den Proxmox VE-Cluster als auch fir den Storage.
Wenn der Cluster und der Storage nach einem Ausfall der Verbindung zwischen den Standorten
unterschiedliche Uberlebende Standorte auswahlen, werden VMs auf Knoten neu gestartet, die den aktiven
Storage nicht erreichen konnen.

» Eine Storage-Adresse, die an beiden Standorten funktionieren muss. Nach einem Storage Failover
mussen Proxmox VE Knoten den gemeinsam genutzten Storage unter derselben Adresse erreichen
kénnen. Diese Adresse muss an beiden Standorten erreichbar sein, was tblicherweise ein Layer 2 VLAN
zwischen den Standorten erfordert.

Herausforderungen fiir Dienstleister

Service Provider, die Cloud Services auf Proxmox VE aufbauen, stehen vor denselben Herausforderungen,
zusatzlich zu den Service-Level-Agreements (SLAs) der Mandanten:



* Das Storage-System stellt einen gemeinsamen Ausfallpunkt dar. Proxmox VE HA schitzt Mandanten-
VMs vor einem Host-Ausfall, jedoch nicht vor einem Ausfall des Storage-Systems, auf dem sich ihre
Festplatten befinden. Ein Storage-Ausfall betrifft alle Mandanten auf diesem System.

+ Keine Moglichkeit, hohere Verfiigbarkeit zu verkaufen. Ohne synchrone Replizierung und
automatisches Storage Failover kann ein Anbieter kein Premium-Verfligbarkeits-Level mit null Datenverlust
und starkeren Verflgbarkeitszusagen anbieten.

» Tenant-Isolation wahrend der Wiederherstellung. Wiederherstellungs-, Wartungs- und
Notfallwiederherstellungstests dirfen sich nur auf die betroffenen Tenants auswirken, nicht auf die gesamte
Plattform.

Herausforderungen fiir Unternehmen

Unternehmen, die geschaftskritische Workloads von anderen Hypervisoren auf Proxmox VE migrieren,
erwarten dieselbe Standortausfallsicherheit wie zuvor, beispielsweise null Datenverlust fur Datenbanken und
Geschéftsapplikationen sowie eine Wiederherstellung ohne manuelles Runbook. Diesen Erwartungen allein
mit den nativen Tools von Proxmox VE zu entsprechen, erfordert erheblichen Aufwand bei Design,
Skripterstellung und Betrieb.

Losungsubersicht

Die Lésung kombiniert einen Proxmox VE Stretch-Cluster mit SnapMirror active sync auf NetApp AFF-
Systemen an zwei Standorten:

* Null RPO. ONTAP repliziert jeden Schreibvorgang synchron vom primaren Cluster an Standort A zum
sekundaren Cluster an Standort B auf den gemeinsam genutzten Storage.

* Gleicher gemeinsam genutzter Storage an beiden Standorten. Nach einem Failover prasentiert der
sekundare Cluster Proxmox VE denselben Storage, sodass die Storage-Definitionen in
/etc/pve/storage.cfg glltig bleiben.

« Automatisches Failover. Ein Mediator fungiert als Zeuge auf3erhalb der beiden Standorte. Sie kénnen
ONTAP Mediator an einem dritten Standort installieren oder ONTAP Cloud Mediator verwenden, einen in
der NetApp Console gehosteten Service. Wenn das primare Storage oder der Standort ausfallt, fihrt
ONTAP ohne manuelles Eingreifen ein Failover auf Standort B durch.

* Feingranulare Kontrolle. Sie wahlen aus, welche Workloads geschuitzt werden sollen, und Sie kénnen fur
einzelne Workloads ein Failover durchflihren, beispielsweise um einen Mandanten oder eine Applikation
fur Wartungsarbeiten am Standort zu verschieben.

» Verwendung der sekundaren Kopie. Sie konnen die sekundare Kopie fiir Entwicklungs-, Test- oder
Notfallwiederherstellungstests klonen, ohne die Replikation zu beeintrachtigen.

Wie die Losung die Herausforderungen bewiltigt

Herausforderung So unterstiitzt die Lésung Wofiir Sie noch planen
Datenverlust und Die synchrone Replizierung fuhrt zu einem RPO Proxmox VE HA startet VMs eines
manuelle von null. ONTAP fihrt automatisch ein Failover ausgefallenen Standorts weiterhin
Wiederherstellung durch, und die sekundare SVM stellt dieselbe neu.

NFS-Adresse bereit, sodass
/etc/pve/storage.cfg glltig bleibt.



Herausforderung So unterstiitzt die Lésung

Gestreckter Storage Die Replikation lauft auf den AFF Controllern,

auf den Hosts nicht auf den Proxmox VE Knoten, sodass
CPU, Arbeitsspeicher und Netzwerk des Hosts
fur VMs verfligbar bleiben. ONTAP speichert an
jedem Standort eine Kopie, und die Storage-
Effizienz gilt fir beide Kopien.

Zwei Quorum- ONTAP Mediator oder ONTAP Cloud Mediator

Entscheidungen als Service in der NetApp Console ist ein
ressourcenschonender Zeuge aullerhalb des
Datenpfads. Diese Ldsung zeigt, wie das
corosync QDevice auf den primaren Cluster
abgestimmt wird, sodass beide denselben
Standort auswahlen.

Eine Storage-Adresse Die sekundare SVM Ubernimmt dieselbe NFS

an beiden Standorten  LIF-Adresse, sodass kein erneutes Mounten
oder keine Neukonfiguration des Storage
erforderlich ist.

Wofiir Sie noch planen

Wie bei jeder synchronen
Replizierung bendtigt die Losung
eine vollstandige zweite Kopie an
Standort B, und die Replizierung
erhoht die Last auf beiden AFF
Clustern. Die Dimensionierung
beider Cluster muss auf die
Replizierungs-Workload ausgelegt
sein.

Fir das QDevice wird weiterhin ein
dritter Standort bendtigt. Dieser ist
auch fur ONTAP Mediator
erforderlich, jedoch nicht fir
ONTAP Cloud Mediator. Weitere
Informationen finden Sie unter
Mediator-Optionen.

Das NFS-Subnetz muss an beiden
Standorten erreichbar sein,
typischerweise Uber ein gestrecktes
Layer-2-VLAN. Der
Qualifizierungsstatus von VIP LIFs
istin Layer 3 Netzwerke mit VIP
LIFs und BGP beschrieben.

Das folgende Diagramm zeigt die Losungsarchitektur mit gemeinsam genutztem NFS Storage.
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Standort A und Standort B

Jeder Standort verfuigt Uber einen AFF Zwei-Node-Cluster und die Halfte der Proxmox VE-Knoten. Der
primare Cluster an Standort A stellt den gemeinsam genutzten Storage fir alle Proxmox VE-Knoten bereit.
Die Knoten an Standort B erreichen den primaren Cluster tGber das standortibergreifende Netzwerk. Bei
Verwendung von NFS Storage bleibt die sekundare SVM an Standort B inaktiv, bis ein Failover auftritt.

Standort C

Eine dritte Ausfalldomane beherbergt den corosync QDevice Daemon (corosync-gnetd) und, wenn Sie
Option 1 wahlen, ONTAP Mediator. Das QDevice stellt eine zusatzliche Stimme bereit, sodass der Proxmox
VE Cluster bei Ausfall eines Standorts das Quorum aufrechterhalt.

NetApp Console

Wenn Sie Option 2 wahlen, wird ONTAP Cloud Mediator als Service in der NetApp Console ausgefihrt, die
NetApp hostet und managt. Beide AFF Cluster stellen Gber HTTPS eine Verbindung dazu her, sodass die
Installation und Wartung eines Mediator-Hosts entfallt.

Mediator

ONTAP Mediator oder ONTAP Cloud Mediator unterstitzt ONTAP bei der Entscheidung, welcher Cluster
Daten bereitstellt. Es kommt nur einer von beiden zum Einsatz, nicht beide. Einen Vergleich finden Sie
unter Mediator-Optionen.

Proxmox VE Stretch-Cluster

Alle Proxmox VE Knoten gehéren zu einem Cluster und verwenden dieselben Storage-Definitionen.
Proxmox VE HA startet VMs von einem ausgefallenen Standort auf den verbleibenden Knoten neu. Storage



Manager for Proxmox (SMP) lauft als HA-VM im Cluster, um gemeinsam genutzten Storage zu
provisionieren sowie VMs zu sichern, wiederherzustellen und zu klonen.

Mediator-Optionen

SnapMirror active sync verwendet einen Mediator als passiven Zeugen. Bei einer Netzwerkpartitionierung oder
dem Ausfall eines Clusters verwendet ONTAP den Mediator, um zu entscheiden, welche Kopie weiterhin E/A
verarbeitet. Der Mediator befindet sich nicht im Datenpfad und initiiert kein Failover selbst. Eine der folgenden
Optionen kann verwendet werden, jedoch nicht beide gleichzeitig.

Uberlegung

Wo es ausgefihrt wird

ONTAP Version

Cluster-Konnektivitat

Einrichtung

Betrieb

Bestmaogliche
Ubereinstimmung

Option 1: ONTAP Mediator

Ein Linux-Host, den Sie in einer dritten
Ausfalldomane, z. B. Standort C, mit
unabhangiger Stromversorgung und
Netzwerkinfrastruktur installieren und
managen.

ONTAP 9.19.1 oder hoher fur
SnapMirror active sync fir NAS.

Beide Cluster sind mit dem Mediator-
Host verbunden. Der Standard-Service-
Port ist 31784.

Das Paket auf dem Linux-Host
installieren und es anschlieRend mit der
Hostadresse und einem Mediator-
Benutzer zu den Clustern hinzuflgen.

Sie spielen Patches ein, aktualisieren
den Host und halten ihn verfugbar.

Umgebungen, die Uber einen dritten
Standort verfigen oder in denen die
Storage-Cluster das Internet nicht
erreichen konnen.

Bei der Auswabhl ist Folgendes zu beachten:

Option 2: ONTAP Cloud Mediator

Ein Cloud-Service in der NetApp
Console. NetApp hostet und managt
ihn, sodass kein Mediator-Host an
einem dritten Standort erforderlich ist.

ONTAP Cloud Mediator ist ab ONTAP
9.17.1 verfugbar. SnapMirror active
sync fur NAS erfordert ONTAP 9.19.1
oder hoher.

Beide Cluster stellen ausgehende
Verbindungen tUber HTTPS zur NetApp
Console her, direkt oder tber einen
HTTP-Proxy. Die empfohlene Ping-
Latenz zur NetApp Console liegt unter
200 ms.

Erforderlich sind die Erstellung eines
NetApp Console Service-Kontos mit der
ONTAP Mediator Setup Role sowie
das anschlieliende Hinzufligen des
Mediators zu den Clustern mit der
Unternehmens-ID, der Client-ID und
dem Client-Secret.

Es gibt keinen Host, der gepatcht oder
aktualisiert werden muss. Sie sind auf
den Internetzugang an beiden
Standorten und auf die Verfiuigbarkeit
des NetApp Console Service
angewiesen.

Umgebungen ohne einen dritten
Standort fur einen Mediator oder
Umgebungen, die den Betrieb eines
solchen vermeiden mdchten.

» Das QDevice benétigt weiterhin einen dritten Standort. ONTAP Cloud Mediator entfernt den Mediator-
Host, nicht den corosync QDevice-Host. Das QDevice benétigt einen kleinen Linux-Host, den alle Proxmox
VE-Knoten Uber TCP-Port 5403 erreichen kénnen, und es hat nicht die Anforderung an niedrige Latenz

von corosync.



* Beide Cluster bendtigen Zugriff auf die NetApp Console. Wenn die Cluster einen Proxy verwenden, ist
das Root-CA-Zertifikat des Proxy auf beiden Clustern zu installieren. NetApp empfiehilt fiir jeden Cluster
einen anderen Proxyserver.

* Bei beiden Optionen ist mit demselben Ausfallverhalten zu rechnen. Wenn der Mediator nicht
verfugbar ist, wird die Replikation ohne Datenverlust fortgesetzt, automatische und geplante Failover sind
jedoch erst wieder mdglich, wenn der Mediator wieder verfiigbar ist. Bei ONTAP Cloud Mediator umfasst
dies auch einen Verbindungsverlust von den Clustern zur NetApp Console.

Die Mediatoroptionen in diesem Abschnitt gelten fir SnapMirror active sync. Fur MetroCluster

@ verwendet diese Losung ONTAP Mediator oder MetroCluster Tiebreaker. Vor dem Einsatz ist zu
Uberprifen, ob lhre ONTAP Version, die Mediatoroption und die Proxmox VE-Version
zusammen in der "NetApp Interoperabilitatsmatrix Tool (IMT)" aufgefuhrt sind.

Vorteile fiir Dienstleister

* VM-Verfugbarkeit liber die Host-HA hinaus. Tenant-VMs laufen weiter, wenn das Storage-System, auf
dem ihre Festplatten gehostet werden, ausfallt. ONTAP fihrt ein Failover auf den zweiten AFF Cluster
durch, und die VMs setzen die E/A auf demselben gemeinsam genutzten Storage ohne Neustart fort.

* Eine Premium-Verfiigbarkeitsstufe. Sie kdnnen einen VM-Dienst mit Zero-RPO und
Speicherausfallsicherheit als Zusatzoption anbieten, parallel zu Standardstufen auf ungeschitztem
Storage in denselben Clustern.

* Mandantenspezifischer Schutz und Failover. Mit separatem geschiitztem Storage fiir jeden Mandanten
oder jede Serviceebene kdnnen Sie jeden Mandanten unabhangig schitzen, ein Failover durchfiihren und
die Notfallwiederherstellung testen, ohne andere Mandanten zu beeintrachtigen.

* Bessere Nutzung beider Standorte. Sie kdnnen einige Workloads primar an Standort A und andere
primar an Standort B ausflihren, sodass beide Rechenzentren aktive Workloads bedienen.

Vorteile fiir Unternehmen

* Kein Datenverlust fiir geschaftskritische VMs bei einem Storage- oder Standortausfall.

+ Automatisierte Wiederherstellung ohne Skripte, erneutes Mounten von Storage oder Anderungen an
/etc/pve/storage.cfqg.

* In ONTAP integriert, ohne zuséatzliche Softwareschicht auf den Proxmox VE Knoten.

» Tagliche Bedienung liber eine einzige Schnittstelle. Storage Manager flr Proxmox stellt den
geschitzten gemeinsam genutzten Storage bereit und sichert, stellt VMs wieder her und klont sie mit
ONTAP Snapshots und FlexClone Technologie.

Wie die Losung auf Ausfalle reagiert

ONTAP und Proxmox VE treffen unabhangige Quorumentscheidungen. Die Architektur sorgt dafiir, dass beide
denselben verbleibenden Standort auswahlen.


https://mysupport.netapp.com/matrix/

Ereignis

Standort A fallt aus

AFF Cluster A fallt aus,
Proxmox VE Knoten an
Standort A laufen weiter

Ein AFF Controller am
Standort A fallt aus

Standort B fallt aus

Verbindung zwischen
Standorten fallt aus

Standort C fallt aus, oder
die Cluster verlieren den
Zugriff auf die NetApp
Console

Ein Proxmox VE Knoten
fallt aus

Storage-Systemausfall

ONTAP Verhalten

Der Mediator bestatigt den Ausfall, und
ONTAP schaltet das gemeinsam
genutzte Storage automatisch auf
Cluster B um.

Der Mediator bestatigt, dass Cluster A
nicht erreichbar ist, und ONTAP schaltet
den gemeinsam genutzten Storage
automatisch auf Cluster B um.

Der Partner-Controller ibernimmt im
Rahmen einer lokalen HA-Ubernahme.
Es erfolgt kein SnapMirror active sync
Failover.

Cluster A stellt weiterhin Daten bereit.
Die Replikation wird wieder
aufgenommen, sobald Standort B
wieder verfligbar ist.

Cluster A stellt weiterhin Daten bereit.
Es findet kein Failover statt.

Die Replikation wird ohne Datenverlust
fortgesetzt, automatische und geplante
Failover sind jedoch erst mdglich, wenn
der Mediator verfugbar ist. Mit ONTAP
Cloud Mediator betrifft ein
Standortausfall von Standort C nur das
QDevice.

Keine Auswirkungen.

Verhalten von Proxmox VE

Die Knoten an Standort B und das
QDevice halten das Quorum aufrecht.
HA isoliert die Knoten an Standort A
und startet deren VMs auf den Knoten
an Standort B neu. Die bereits an
Standort B befindlichen VMs nehmen
den I/O nach dem Storage Failover
wieder auf.

Es gibt keine Quorumanderung und
keinen VM-Neustart. Die VMs auf allen
Knoten setzen den I/0 nach dem
Storage Failover auf demselben
gemeinsam genutzten Storage fort,
wobei die Knoten von Standort A
Cluster B Uber das
standortlibergreifende Netzwerk
erreichen.

Keine Auswirkungen. Die VMs
unterbrechen die E/A-Vorgange
wahrend der Ubernahme kurzzeitig.

Die Knoten von Standort A und das
QDevice halten das Quorum aufrecht.
HA startet die VMs von Standort B auf
den Knoten von Standort A neu.

Das QDevice gibt seine Stimme der
Partition von Standort A, wenn der
Trennschalter auf das primare Cluster
ausgerichtet ist. Die Knoten von
Standort B verlieren das Quorum und
schalten sich selbst ab, und HA startet
ihre VMs auf Standort A neu.

Der Cluster erhalt das Quorum durch
die Stimmen der vier Knoten aufrecht.
Es sind keine VMs betroffen.

HA startet die VMs dieses Knotens auf
anderen Knoten neu und bevorzugt
dabei Knoten am selben Standort.

Ein Storage-Systemausfall ist ein Fall, den HA auf Host-Ebene allein nicht bewaltigen kann, und der Fall, in
dem SnapMirror active sync den gréften Mehrwert flr Dienstanbieter bietet. Das folgende Diagramm zeigt den
Zustand nach dem Ausfall von AFF Cluster A, wahrend alle Proxmox VE-Knoten bei Verwendung von
gemeinsam genutztem NFS-Storage weiterhin online bleiben.
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1. AFF Cluster A ist nicht mehr verfligbar. Die Proxmox VE-Knoten an Standort A bleiben jedoch in Betrieb,
sodass der Cluster sein Quorum nicht verliert und HA keinen Knoten isoliert.

2. Der Mediator, ONTAP Mediator an Standort C oder ONTAP Cloud Mediator in der NetApp Console,
bestatigt, dass Cluster A nicht erreichbar ist, und ONTAP aktiviert die sekundare SVM auf Cluster B mit
derselben NFS LIF Adresse, denselben Volumes und denselben Exportrichtlinien.

3. Alle Proxmox VE Knoten setzen die E/A-Operationen auf demselben gemeinsam genutzten Storage fort.
Knoten an Standort B erreichen Cluster B lokal, und Knoten an Standort A erreichen es lber das
standortibergreifende Netzwerk. VMs pausieren die E/A-Operationen wahrend des Failovers und laufen
ohne Neustart weiter.

Wenn Cluster A zuriickkehrt, wird die Replikation fortgesetzt. Das Failback zu Cluster A sollte wahrend eines
Wartungsfensters geplant werden, damit die VMs von Standort A wieder auf lokalen Storage zugreifen.

Standortausfall

Bei einem Standortausfall gehen sowohl das Storage-System als auch die Proxmox VE Knoten an diesem
Standort offline. ONTAP fiihrt ein Failover des gemeinsam genutzten Storage auf den verbleibenden Cluster
durch, und Proxmox VE HA startet die VMs vom ausgefallenen Standort auf den verbleibenden Knoten neu,
wie in der Tabelle beschrieben.

Die Wahl zwischen SnapMirror active sync und MetroCluster

NetApp MetroCluster Konfigurationen bieten aulerdem einen RPO von null und eine automatische
Wiederherstellung fur einen Proxmox VE Stretch-Cluster. Die beiden Lésungen unterscheiden sich darin, was
sie schitzen:

* MetroCluster schiitzt alle Workloads. MetroCluster kombiniert array-basiertes Clustering mit synchroner
Replizierung. Es spiegelt die Daten in jedem gespiegelten Aggregat, den nichtflichtigen Speicher



(NVRAM) und die Konfiguration jeder SVM auf den Partnerstandort, sodass der gesamte gemeinsam
genutzte Storage im Cluster ohne Einrichtung pro Workload geschutzt ist.

» SnapMirror active sync schiitzt eine Teilmenge der Workloads. Sie wahlen aus, welche SVMs oder
Volumes geschutzt werden sollen, und Sie kénnen fir jedes davon unabhangig ein Failover durchfihren.
Ungeschutzte Workloads kénnen dieselben Cluster gemeinsam nutzen.

Beide Losungen speichern an jedem Standort eine vollstandige Kopie der geschitzten Daten, bendtigen einen
Zeugen in einer dritten Ausfalldomane und erhéhen die Replikationslast auf den Storage-Controllern. Sie
unterscheiden sich hinsichtlich Schutzumfang, Failover-Granularitat und Clusterdesign.

Vor dem Einsatz einer der beiden Lésungen sollten Sie prifen, ob Ihre ONTAP Version,
@ MetroCluster oder SnapMirror Active Sync Konfiguration und Ihre Proxmox VE Version
gemeinsam in der "NetApp Interoperabilitatsmatrix Tool (IMT)" aufgefihrt sind.
MetroCluster Architektur mit Proxmox VE
Das folgende Diagramm zeigt einen Proxmox VE Stretch-Cluster mit einer Vier-Knoten-MetroCluster IP-

Konfiguration und gemeinsam genutztem NFS-Storage.

Site C (third failure domain)

ONTAP Mediator
re

or MetroCluste.

o Corosync QDevice
corasync-gnetd, one extra vote

Site A v  SiteB

b et e e e e e e e e e e e [ Proxmox VE stretch cluster ]'-____-____-____-___--___--___--___-___"I
1

1 1
1 1
1 1
I Bl Proxmox VE node A1 Bl Proxmox VE node A2 Goroyng DBl Proxmox VE node B1 Bl Proxmox VE node B2 |
1 Bl vuis and containers BB s and containers links 0 and 1 B vuis and containers BBl s and containers :
1

1 1
1 1

NFS to SVM AL from all nodes NFS to SVM B1 from all nodes
MetroCluster IP cluster A v MetroCluster IP cluster B

SVM Al (active) SVM Bl-mc (stopped)
NFS LIF 192.168.121.247 Mirror of SVM B1

SVM Al-mc (stopped) SVM B1 (active)
Mirror of SVM Al NFS LIF 192.168.121.248
Shared storage for site A VMs Starts on switchover

1
|
1
|
|
| Starts on switchover Shared storage for site B VMs
1
1
|
|

syncMimorand ||
HA pair with mirrored aggregates NVRAM mirroring
'l'lﬁetAppl

v

Active NFS data path - —=--—- Synchronous mirroring e Witness and QDevice traffic . Active SVM r-- Stopped mirror SVM D Proxmox component

MetroCluster IP Cluster

Jeder Standort verfugt Uber ein HA-Paar mit gespiegelten Aggregaten. Das MetroCluster IP Back-End-
Netzwerk spiegelt Daten (SyncMirror) und NVRAM synchron zum Partnerstandort.

SVMs an beiden Standorten

Jeder Standort kann seine eigenen SVMs bedienen. Fir jede SVM unterhalt MetroCluster am
Partnerstandort eine gestoppte Spiegel-SVM mit dem -mc Suffix sowie derselben Konfiguration und
denselben LIF-Adressen.


https://mysupport.netapp.com/matrix/

NFS-Zugriff von allen Knoten
Jeder Proxmox VE Knoten bindet den gemeinsamen Storage beider aktiver SVMs, SVM A1 und SVM B1,
ein, sodass HA jede VM auf jedem Knoten neu starten kann. Knoten an Standort B erreichen SVM A1, und
Knoten an Standort A erreichen SVM B1 Uber das standortibergreifende Netzwerk. Dies entspricht
demselben Zugriffsmodell wie SnapMirror active sync.

Umschaltung

Wenn ein Standort ausfallt, ermdglicht ONTAP Mediator oder MetroCluster Tiebreaker an Standort C eine
automatische Umschaltung. Die gespiegelten SVMs am verbleibenden Standort starten und stellen den
gesamten gemeinsam genutzten Storage mit denselben NFS-Adressen bereit, und Proxmox VE HA startet
die VMs des ausgefallenen Standorts neu. Der Ausfall eines einzelnen Controllers wird durch ein lokales
HA-Takeover ohne Umschaltung verarbeitet. Nach der Reparatur des ausgefallenen Standorts werden die
Aggregate geheilt und es wird zuriickgeschaltet.

Wie MetroCluster auf Fehler reagiert

Die folgende Tabelle zeigt, wie eine MetroCluster IP Konfiguration und der Proxmox VE Stretch-Cluster auf
dieselben Fehler wie in Wie die Losung auf Ausfélle reagiert reagieren. In diesem Beispiel ist SVM A1 an
Standort A aktiv und SVM B1 an Standort B aktiv.

Ereignis

Standort A fallt aus

MetroCluster IP Cluster A
fallt aus, Proxmox VE
Knoten an Standort A
laufen weiter

Ein Controller an Standort

Afallt aus

Standort B fallt aus
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ONTAP Verhalten

ONTAP Mediator oder MetroCluster
Tiebreaker bestatigt den Ausfall, und
ONTAP fuhrt fir Standort A ein Failover
durch. SVM A1-mc startet an Standort B
mit derselben NFS-LIF-Adresse. SVM
B1 stellt weiterhin Daten bereit.

ONTAP Mediator oder MetroCluster
Tiebreaker bestatigt, dass Cluster A
nicht erreichbar ist, und ONTAP filhrt ein
Switchover von Standort A durch. SVM
A1-mc startet an Standort B mit
derselben NFS-LIF-Adresse.

Der HA-Partner an Standort A
Uubernimmt bei einer lokalen HA-
Ubernahme. Es findet kein Switchover
statt.

ONTAP schaltet auf Standort B um.
SVM B1-mc startet an Standort A mit
derselben NFS LIF-Adresse. SVM A1
stellt weiterhin Daten bereit.

Verhalten von Proxmox VE

Die Knoten an Standort B und das
QDevice halten das Quorum aufrecht.
HA isoliert die Knoten an Standort A
und startet deren VMs auf den Knoten
an Standort B neu. VMs, die bereits auf
den Knoten an Standort B liefen,
bleiben aktiv, und die VMs auf SVM A1
nehmen nach dem Switchover die E/A-
Operationen wieder auf.

Keine Quorumanderung und kein
Neustart der VM. Die VMs auf SVM A1
nehmen nach dem Switchover die E/A
wieder auf, wobei die Knoten von
Standort A Standort B iber das
standortlibergreifende Netzwerk
erreichen.

Keine Auswirkungen. Die VMs
unterbrechen die E/A-Vorgange
wahrend der Ubernahme kurzzeitig.

Die Knoten von Standort A und das
QDevice halten das Quorum aufrecht.
HA startet die VMs von Standort B auf
den Knoten von Standort A neu, wo sie
auf SVM B1 an Standort A zugreifen.



Ereignis

Verbindung zwischen
Standorten fallt aus

Standort C fallt aus

Ein Proxmox VE Knoten
fallt aus

ONTAP Verhalten

Es findet kein Switchover statt, da beide
Cluster weiterhin laufen. Jeder Standort
bedient weiterhin seine eigenen SVMs,
und die Spiegelung zum Partnerstandort
wird ausgesetzt, bis die Verbindung
wiederhergestellt ist.

Die Spiegelung wird ohne Datenverlust
fortgesetzt, ein automatisches
Umschalten ist jedoch erst mdglich,
wenn der Witness verflgbar ist. Sie
kdnnen weiterhin manuell umschalten.

Keine Auswirkungen.

Verhalten von Proxmox VE

Das QDevice gibt seine Stimme der
Partition von Standort A, wenn der
Trennschalter mit Standort A
Ubereinstimmt. Knoten von Standort B
verlieren das Quorum und isolieren sich
selbst. HA startet VMs auf SVM A1 auf
Knoten von Standort A neu. VMs auf
SVM B1 kénnen erst neu gestartet
werden, wenn die Verbindung
wiederhergestellt ist, da Knoten von
Standort A SVM B1 nicht erreichen
kdnnen.

Der Cluster erhalt das Quorum durch
die Stimmen der vier Knoten aufrecht.
Es sind keine VMs betroffen.

HA startet die VMs dieses Knotens auf
anderen Knoten neu und bevorzugt
dabei Knoten am selben Standort.

Der Ausfall der standortiibergreifenden Verbindung ist der Hauptunterschied zu einem Design mit einem
primaren Standort. Wenn beide Standorte aktive SVMs hosten, mit MetroCluster oder mit zwei SnapMirror
active sync SVMs in entgegengesetzte Richtungen, kann der corosync Trennschalter nur einen Standort
bevorzugen. VMs, deren aktive SVM sich am anderen Standort befindet, bleiben ausgefallen, bis die
Verbindung wiederhergestellt ist. Zur Begrenzung der Auswirkungen empfiehlt sich der Einsatz redundanter
standortlbergreifender Verbindungen auf separaten physischen Pfaden sowie die Platzierung der kritischsten

VMs auf der SVM an dem Standort, den der Trennschalter bevorzugt.

Funktionsvergleich

Uberlegung

Schutzumfang
Failover-Granularitat

Ungeschutzte Workloads

Clusterdesign

Witness an Standort C

SnapMirror Active Sync fiir NAS

Ausgewahlte SVMs und Volumes

Jede SVM unabhangig

Ausfihrung auf ungeschitzten SVMs in
denselben Clustern

Zwei unabhangige Cluster, die Uber ein
IP-Netzwerk verbunden sind

ONTAP Mediator oder ONTAP Cloud
Mediator

Kopien geschitzter Daten Jeweils einer an jedem Standort

MetroCluster IP

Alle gespiegelten Aggregate und alle
SVMs in der Konfiguration

Der gesamte Standort, durch
Umschaltung

Es kdnnen ungespiegelte Aggregate
verwendet werden, die nach einer
Umschaltung offline gehen, bis Sie sie
online schalten

Eine Konfiguration mit zwei
Partnerclustern und einem dedizierten
MetroCluster IP Back-End-Netzwerk

ONTAP Mediator oder MetroCluster
Tiebreaker

Jeweils eines an jedem Standort, in
gespiegelten Aggregaten
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Uberlegung SnapMirror Active Sync fiir NAS MetroCluster IP

Replikationspfad SnapMirror synchron Uber Intercluster-  SyncMirror und NVRAM-Spiegelung
LIFs Uber das MetroCluster IP-Back-End-
Netzwerk

NFS-Adresse an beiden  Erweitertes Layer-2-VLAN. VIP LIFs mit Gestrecktes Layer-2-VLAN oder VIP-

Standorten ausstehender BGP-Qualifizierung LIFs mit BGP
Wiederherstellung nach Failback jeder SVM Die Aggregate reparieren und
einem Standortausfall anschlie®end den Standort

zurtickschalten

Auswahlhilfe

» MetroCluster ist die richtige Wahl, wenn alle oder nahezu alle Workloads auf dem Storage einen RPO von
null bendtigen, beispielsweise wenn ein Unternehmen ausschliefdlich geschaftskritische VMs im Cluster
betreibt oder ein Serviceprovider allen Mandanten dieselbe Verflugbarkeitsstufe anbietet. Sie erhalten eine
Schutzdomane ohne Konfiguration pro Workload.

« SnapMirror active sync ist die richtige Wahl, wenn nur ein Teil der Workloads ein RPO von null bendtigt,
beispielsweise eine Premium-Stufe flr einige Mandanten, oder wenn flr jeweils nur einen Mandanten oder
eine Applikation ein Failover oder ein Disaster-Recovery-Test erforderlich ist.

» SnapMirror active sync fur NAS wird in einer MetroCluster Konfiguration nicht unterstitzt. Fir jedes
Clusterpaar kommt eine eigene Lésung zum Einsatz.

* Die in dieser Lésung enthaltenen Hinweise zu Corosync, QDevice und HA gelten fur beide Falle. Mit
MetroCluster richten Sie den QDevice Trennschalter an dem Standort aus, der die Datenversorgung
aufrechterhalt, wenn die Verbindung zwischen den Standorten ausfallt, und verwenden HA-
Knotenaffinitatsregeln, um VMs am selben Standort wie ihre aktive SVM zu halten.

* MetroCluster IP unterstttzt auRerdem VIP LIFs mit BGP fir Layer-3-Netzwerke zwischen Standorten.

Corosync-Uberlegungen fiir einen Proxmox VE Stretch-Cluster

Proxmox VE verwendet corosync fur die Clusterzugehorigkeit und das Quorum. Corosync reagiert
empfindlicher auf das Netzwerk zwischen den Standorten als SnapMirror active sync, daher empfiehlt es sich,
das Clusternetzwerk zuerst zu planen.

Latenz- und Netzwerkdesign

« SnapMirror active sync erfordert eine Intercluster-Round-Trip-Time (RTT) von unter 10 ms. Proxmox
empfiehlt eine Corosync-Latenz von unter 5 ms zwischen allen Knoten, daher legt die Corosync-
Anforderung die Entfernungsgrenze fiir die Lésung fest.

» Corosync bendtigt eine niedrige, konstante Latenz anstelle einer hohen Bandbreite. Fiir Corosync
empfiehlt sich ein dediziertes Netzwerk, getrennt von Storage- und Live-Migrationsverkehr, damit Storage-
Spitzen keine Corosync-Zeitlberschreitungen verursachen.

* Es sollten mindestens zwei Corosync Links, zum Beispiel Link 0 und Link 1, auf separaten physischen
Pfaden zwischen den Standorten konfiguriert sein. Corosync verwendet Kronosnet, um die Links bei
Ausfall eines Pfads automatisch umzuschalten.

Quorum mit einem QDevice an einem dritten Standort

Die Proxmox VE-Knoten werden gleichmafig auf Standort A und Standort B verteilt, und an Standort C wird
ein QDevice hinzugefligt. Mit vier Knoten und einem QDevice verfligt der Cluster Uber fliinf Stimmen und
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bendétigt drei fur das Quorum, sodass jeder Standort ausfallen kann, ohne dass das Quorum verloren geht.
Das QDevice verbindet sich uber TCP-Port 5403 mit dem Cluster und unterliegt nicht der Anforderung von
corosync an niedrige Latenz, sodass es sich Standort C mit ONTAP Mediator teilen kann. Bei Verwendung von
ONTAP Cloud Mediator wird weiterhin ein dritter Standort fiir das QDevice bendétigt, dieser kann jedoch ein
kleiner Linux-Host sein, auf dem nicht zusatzlich ein Mediator gehostet wird.

Abstimmung des Trennschalters mit dem primaren Cluster

Wenn die Verbindung zwischen den Standorten ausfallt, beide Standorte aber weiterhin Standort C erreichen
koénnen, halt ONTAP den primaren Cluster an Standort A fir die Datenbereitstellung aufrecht. Das QDevice
muss seine Stimme demselben Standort geben. StandardmaRig wahlt das QDevice die Partition mit der
niedrigsten Knoten-ID.

EMPFEHLUNG: Der Proxmox VE-Cluster sollte auf einem Knoten an Standort A erstellt werden, und die
anderen Knoten an Standort A sollten hinzugefligt werden, bevor Knoten an Standort B hinzugefligt werden,
sodass Standort A die niedrigsten Knoten-IDs erhalt. Wenn der primare Storage flr langere Zeit an Standort B
verschoben wird, sollte die QDevice tie breaker Einstellung auf eine Knoten-ID von Standort B aktualisiert
werden.

Wenn das QDevice stattdessen Standort B bevorzugen wiirde, wiirden sich die Knoten von Standort A selbst
isolieren, und HA wiirde VMs auf Knoten von Standort B neu starten, die den aktiven Storage an Standort A
nicht erreichen kénnen.

HA-Verhalten und VM-Platzierung

» Proxmox VE HA erkennt typischerweise einen ausgefallenen Knoten und stellt dessen VMs in etwa zwei
Minuten wieder her, einschlieflich einer 60-sekiindigen Watchdog-Fencing-Zeitliberschreitung. Bei einem
Standortausfall laufen das SnapMirror active sync Failover und die Proxmox VE HA-Wiederherstellung
parallel.

* HA-Knotenaffinitatsregeln mit Knotenprioritaten dienen dazu, VMs auf den Knoten am selben Standort wie
ihr primarer Storage zu platzieren und ein Failover zum anderen Standort zu ermdglichen.

* Nach einem Standort Failover ist die HA failback Eigenschaft fur betroffene VMs bis zum Failback des
Storage auf 0 zu setzen. Andernfalls migriert HA die VMs zurlick zu den Knoten an Standort A, sobald
diese wieder verfligbar sind, wahrend sich der aktive Storage noch an Standort B befindet.

 Die Zeitliberschreitungen fur Festplattenzugriffe des Gastbetriebssystems missen langer sein als die
erwartete Failover-Zeit, damit Gaste wahrend eines Storage Failover keine I/O-Fehler melden.

Integration mit Storage Manager fiir Proxmox

Storage Manager fir Proxmox (SMP) bietet Proxmox VE-Administratoren eine zentrale Schnittstelle, um
gemeinsam genutzten ONTAP Storage zu provisionieren und VMs mithilfe von ONTAP Snapshots und
FlexClone Technologie zu sichern, wiederherzustellen und zu klonen. SMP stellt Gber die APIs eine
Verbindung zum Proxmox VE-Cluster und zu ONTAP her, sodass keine Agenten auf den Proxmox VE-Knoten
erforderlich sind.

SMP und SnapMirror active sync schiitzen vor unterschiedlichen Arten von Ausfallen. SnapMirror active sync
halt VMs bei einem Storage- oder Standortausfall in Betrieb, repliziert jedoch jeden Schreibvorgang synchron,
einschlieBlich einer versehentlichen Loschung, eines fehlgeschlagenen Gast-Updates oder von durch
Ransomware verschlisselten Daten. SMP Snapshots liefern zeitpunktgenaue Kopien fiir die
Wiederherstellung nach solchen logischen Ausfallen. Zusammen bieten sie kontinuierliche Verfigbarkeit und
eine schnelle operative Wiederherstellung aus demselben ONTAP Storage.
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Schutzschicht Schiitzt vor Wiederherstellungsp Verwaltet mit

unkt

SnapMirror aktive Storage-Systemausfall und Kein Datenverlust ONTAP
Synchronisierung Standortausfall
SMP Backups (ONTAP Versehentliches Loschen, Letzte geplante oder ~ SMP
snapshots) Datenbeschadigung, bedarfsgesteuerte

fehlgeschlagene Updates und Datensicherung

Ransomware
SnapMirror Verlust beider Standorte und Letzte Replikation oder ONTAP oder Proxmox
asynchrones Fan-out  langfristige Aufbewahrung Sicherung Backup Server
oder Proxmox Backup
Server

Datensicherung und Wiederherstellung

SMP erstellt absturzkonsistente oder dateikonsistente Backups als ONTAP Snapshots der Storage Volumes,
entweder bedarfsgesteuert oder gemaf Richtlinien, und stellt einzelne VMs, Storage oder Ressourcengruppen
wieder her:

» Mit Ressourcengruppen und Sicherungsrichtlinien lassen sich derselbe Zeitplan und dieselbe
Aufbewahrungsdauer auf die VMs eines Mandanten oder einer Applikation anwenden.

» Fur VMs, auf denen der QEMU Guest Agent ausgeflhrt wird, sollten dateikonsistente Backups verwendet
werden, damit die Gastdateisysteme angehalten werden, bevor ONTAP den Snapshot erstellt.

+ SMP verwaltet den aktiven Storage. Nach einem SnapMirror active sync Failover ist in SMP eine
Erkennung erforderlich, damit der Storage Cluster B zugeordnet wird, bevor Sicherungs- oder
Wiederherstellungsvorgange ausgefihrt werden.

* Fir eine dritte Kopie aufderhalb der beiden Standorte oder fiir eine langere Aufbewahrung eignet sich eine
asynchrone Fan-out-Beziehung mit SnapMirror von den geschuitzten Volumes aus, alternativ kann
Proxmox Backup Server verwendet werden.

» Manipulationssichere Snapshots werden mit SnapMirror active sync nicht unterstiitzt, daher darf die
Snapshot-Sperre in SMP flir geschiitzte Volumes nicht aktiviert werden.

VM-Klonen

SMP nutzt ONTAP FlexClone Technologie, um platzsparende VM-Klone fur Entwicklung, Tests und schnelle
Provisionierung zu erstellen. Klone, die Sie in geschiitztem Storage erstellen, verbrauchen
Replikationsbandbreite und Kapazitat an beiden Standorten. Klone und Test-Storage, die keine
Geschaftskontinuitat bendtigen, sollten vom Schutz durch SnapMirror active sync ausgeschlossen werden.

SMP Platzierung

* Die SMP-VM lauft als HA-Ressource auf einem durch SnapMirror active sync geschiitzten gemeinsam
genutzten Storage, sodass SMP auch nach einem Storage- oder Standortausfall verfiigbar bleibt.

* Die Registrierung des Proxmox VE Cluster und beider ONTAP Cluster in SMP stellt sicher, dass SMP den
aktiven Storage an beiden Standorten erreichen kann.

Gemeinsam genutzter NFS-Storage mit SnapMirror active sync fur NAS

Ab ONTAP 9.19.1 schiitzt SnapMirror active sync NAS-Workloads. Die folgenden Hinweise gelten nur fir
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gemeinsam genutzten NFS-Storage. Fur den Einsatz der Lésung mit NFS-Storage ist die "NAS
Konfigurationsworkflow" zu verwenden.

Schutz auf SVM-Ebene und Netzwerkidentitat

« SnapMirror active sync fur NAS schitzt eine gesamte Storage VM (SVM). Sie kdnnen alle Volumes in der
SVM schitzen oder einzelne Volumes ausschlie3en. Nur FlexVol Volumes werden unterstitzt, und die
SVM darf keine LUNs enthalten.

» Die sekundare SVM bleibt im Ruhezustand, wobei ihre LIFs bis zu einem Failover inaktiv sind. ONTAP
repliziert die SVM-Konfiguration, einschlief3lich LIF-IP-Adressen, Exportrichtlinien und NFS-Einstellungen,
sodass die sekundare SVM nach einem Failover denselben NFS-Endpunkt bereitstellt.

* Failover ist bei NFSv3 und hdher unterbrechungsfrei.

» SnapMirror active sync fur NAS ist Aktiv/Passiv, sodass VMs auf Knoten an Standort B Uber das
standortiibergreifende Netzwerk Lese- und Schreibzugriffe auf die primare SVM ausfihren. Fir aktive
Workloads an beiden Standorten kommen zwei SVMs mit entgegengesetzten Replikationsrichtungen zum
Einsatz, mit jeweils einer primaren SVM an jedem Standort, und die Knotenaffinitatsregel jeder VM ist auf
den Standort ihrer primaren SVM abzustimmen.

» SnapMirror active sync fir NAS wird auf AFF A-Series- und C-Series-Zwei-Knoten-Clustern unterstitzt.

Einstellungen des NFS-Clients

Beim NFS Storage sollten NFSv3 oder NFSv4.1 zum Einsatz kommen. Das standardmafige Hard-Mount-
Verhalten sollte beibehalten werden, und die "soft'Mount-Option sollte nicht hinzugefiigt werden, damit NFS-
E/A-Vorgange wahrend eines Failover wiederholt werden, anstatt fehlzuschlagen.

Mehrere TCP-Verbindungen zum Storage sorgen flr bessere Performance und Fehlertoleranz. Zum Einsatz
kommt entweder nConnect oder Session Trunking, nicht beides:

+ nConnect. Offnet mehrere TCP-Verbindungen zu einer einzelnen NFS-LIF-Adresse, beispielsweise
nconnect=4. nConnect funktioniert mit NFSv3 und NFSv4.1 sowie mit einer einzelnen VIP-LIF-Adresse
und ist daher die empfohlene Option fir SnapMirror active sync fiir NAS, einschliellich Layer-3-
Netzwerken.

» Session-Trunking. Fasst beispielsweise mehrere Daten-LIFs in einer NFSv4.1-Session zusammen
vers=4.1, trunkdiscovery, max connect=16. Session-Trunking erfordert NFSv4.1 oder hoher.
Verwenden Sie es nur, wenn die geschitzte SVM Uber mehrere Daten-LIFs verfugt, die Clients an beiden
Standorten erreichen kénnen, z. B. in einem Stretched-Layer-2-Netzwerk. Weitere Informationen finden Sie
unter "NFS Trunking".

Die Befehle fir die Mount-Optionen und die Verifizierungsschritte sind unter "Konfigurieren Sie NFS-Speicher
fur Proxmox VE" beschrieben.

NFS Storage Provisionierung mit SMP

SMP provisioniert ein ONTAP Volume, erstellt oder wahlt eine Exportrichtlinie aus und bindet das Volume als
gemeinsam genutzten NFS Storage auf den ausgewahlten Proxmox VE Knoten ein. Fir Storage in einer
geschutzten SVM:

* Das Volume ist in der primaren SVM zu provisionieren, und als bevorzugte LIF ist die NFS LIF oder in
einem Layer 3 Netzwerk die VIP LIF auszuwahlen. Die sekundare SVM verwendet nach einem Failover
dieselbe Adresse, sodass die Storage-Definition gultig bleibt.

» Das Storage muss auf allen Proxmox VE-Knoten an beiden Standorten eingebunden sein, damit HA VMs
auf jedem Knoten neu starten kann.
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» Es ist sicherzustellen, dass die Exportrichtlinie die Proxmox VE Knoten an beiden Standorten zulasst.
ONTARP repliziert die Exportrichtlinie auf die sekundare SVM.

* Nach der Provisionierung ist zu prifen, ob das Volume in den SnapMirror Active Sync-Schutz einbezogen
ist.

Layer 3 Netzwerke mit VIP LIFs und BGP

SnapMirror active sync fir NAS erfordert dieselbe IP-Adresse auf den primaren und sekundaren SVMs. Wenn
das NFS VLAN zwischen Standorten erweitert wird, wandert die LIF IP-Adresse mit der SVM. Wenn die
Standorte Uber ein geroutetes Layer-3-Netzwerk verbunden sind, existiert das Subnetz einer LIF von Standort
A an Standort B nicht.

Zum Zeitpunkt der Veroffentlichung hat NetApp VIP-LIFs mit BGP fiir SnapMirror active sync fur
NAS noch nicht als qualifizierte Konfiguration dokumentiert. Vor der Planung eines Layer-3-

@ Designs ist die aktuelle Unterstitzung bei NetApp zu bestatigen. Andernfalls ist das NFS-VLAN
zwischen den Standorten zu erweitern. MetroCluster IP-Konfigurationen unterstiitzen VIP-LIFs
mit BGP.

ONTARP virtual IP (VIP) LIFs I6sen dieses Problem. Ein VIP LIF gehért zu keinem Subnetz. ONTAP kiindigt die
VIP-Adresse gegenliber den Peer-Routern mithilfe des Border Gateway Protocol (BGP) als /32-Hostroute an,
sodass die Adresse ohne VLAN-Erweiterung zwischen Standorten verschoben werden kann.

Site A Site B
Proxmox VE subnet 10.192.112.0/23 Proxmox VE subnet 10.61.180.0/24

_ NFSto 192.168.121.247 - NFSio 192.168.121.247 _ NFSto 192.168.121.247 - NFSio 192.168.121.247

Bl Proxmox VE node Al ’ ‘ Bl Proxmox VE node A2 ’

Bl Proxmox VE node B1 ’ ‘ Bl Proxmox VE node B2 ’

BGP ASN 65010

Host route 192.168.121.247/32 learned through BGP BERASH A0

‘ “= Router A L Routed inter-site network (layer 3) J = RouterB ’

X

n I After failu:wer:I advertise /32 I n

AFF cluster A AFF cluster B

Node 1 BGP LIFs, ASN 65001 Node 2 BGP LIFs, ASN 65002
System SVM, default-route-announce System SVM, default-route-announce

Node 1 BGP LIFs, ASN 65003 Node 2 BGP LIFs, ASN 65004
System SVM, default-route-announce System SVM, default-route-announce

|
SVM (primary, active) : SVM' (secondary, dormant)
I

VIP LIF 192.168.121.247/32, status up » VIP LIF 192.168.121.247/32, down until failover
Reachable through any BGP LIF port on the cluster

SnapMirror Comes up on cluster B after ShapMirror

|
1

Default route learned from the BGP peer active sync I active sync failover
]
1

IS IR
. .

Active route or BGP session inuse =~ =0 0o====- standby until failover, or replication . NetApp component D Proxmox or network component

1. Jeder Knoten an beiden Standorten verfugt tber BGP-LIFs im System-SVM, die mit den Routern an
seinem Standort verbunden sind. BGP-LIFs sind knotenspezifisch und werden nicht repliziert, daher
mussen sie auf beiden Clustern konfiguriert werden.

2. Die primare SVM hostet die NFS VIP LIF. Cluster A kiindigt die /32-Hostroute an, und die Proxmox VE-
Knoten an beiden Standorten erreichen den Storage liber das geroutete Netzwerk.

3. Nach einem SnapMirror active sync Failover wird die VIP LIF auf der sekundaren SVM aktiviert, Cluster B
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kindigt die Host-Route an, und die Router konvergieren auf Standort B.

Bei der erstmaligen Planung von BGP in ONTAP ist es hilfreich zu wissen, welcher SVM jede LIF gehoért. BGP
LIFs gehoren zur System-SVM des IPspace, nicht zu den Daten-SVMs. Ein Satz von BGP LIFs auf jedem
Cluster bedient die VIP LIFs aller Daten-SVMs in diesem IPspace, sodass Sie nicht fiir jeden Mandanten BGP
LIFs erstellen. Das folgende Diagramm zeigt das LIF- und Port-Layout auf einem Cluster, mit BGP LIFs auf
VLAN Ports.

I m TR
u BGP ASN 65011 u BGP ASN 65012
s 4 t 3
T
AFF cluster A, Default IPspace BGP LIF home port options
Node 1, ASN 65001 Node 2, ASN 65002
ysical port
e0c-100 e0d-200 vla e0c-100 e0d-200 v0a Example: e0c
VLAN 100 on VLAN 200 on VIP port VLAN 100 on VLAN 200 on VIP port
physical port e0c physical port e0d physical port e0c physical port e0d VLAN port
A A A A Example: eOc-100
. ]
(— System SVM: the cluster SVM for the Default IPspace, or the IPspace SVM for a custom IPspace T

: : Interface group

BGP LIF 1 BGP LIF2 H BGPLIF1 BGP LIF2 H B 00

/31 to router A1 131 to router A2 I /31 to router A1 131 to router A2 !
1 1
1 1 VLAN on an interface group
| | Example: a0a-100

— Data SVMs in the same IPspace share the BGP LIFs T T

1 1

SVM tenant-a, SnapMirror active sync primary SVM tenant-b

VIP LIF 192.168.121.247/32 VIP LIF 192.168.121.248/32

Hosted on VIP port vOa of node 1 Hosted on VIP port v0a of node 2

Links, BGP sessions, and LIF home port - —--——- VIP LIF hosted on the VIP port . System SVM LIF . Data SVM [:] Port or network component

1. Jeder Knoten verfligt ber zwei Ports fiir BGP, in diesem Beispiel die VLAN-Ports e0c-100 und e0d-200.
Jeder Port ist direkt mit einem anderen Router verbunden.

2. Jeder Knoten verfligt Uber zwei BGP-LIFs in der system SVM, jeweils eine pro Port, mit einem /31-Subnetz
und einer BGP-Peer-Gruppe zu einem Router. Fir den Default IPspace ist die system SVM die cluster
SVM. Fir einen benutzerdefinierten IPspace ist es die SVM mit demselben Namen wie der IPspace.

3. Data SVMs im selben IPspace hosten VIP LIFs und benétigen keine eigenen BGP LIFs. Die BGP Peer-
Gruppen kindigen die VIP-Routen fir alle SVMs im IPspace an.

4. ONTAP erstellt beim Erstellen der ersten BGP-Peer-Gruppe auf jedem Knoten einen VIP-Port, zum
Beispiel v0a. VIP-LIFs werden auf dem VIP-Port gehostet und sind tber jeden Port auf dem Knoten
erreichbar, der eine BGP-LIF im IPspace hostet.

Der Home-Port eines BGP LIF kann ein physischer Port, ein VLAN-Port, eine Schnittstellengruppe oder ein
VLAN auf einer Schnittstellengruppe sein. Eine Schnittstellengruppe ist nicht erforderlich. NetApp Technical
Report TR-4949 empfiehlt fur jeden IPspace zwei BGP LIFs auf zwei separaten Ports, die jeweils direkt mit
einem anderen First-Hop-Router verbunden sind.

Beachten Sie die folgenden Richtlinien:

* BGP-LIFs fiihren kein Failover durch. Die Redundanz ergibt sich aus zwei BGP-LIFs pro Knoten, die
jeweils mit einem anderen Router per BGP-Peering verbunden sind. Wenn ein Knoten alle seine BGP-
Sitzungen fir eine SVM verliert, verschiebt ONTAP die VIP-LIF auf einen anderen Knoten, der fUr diese
SVM Uuber eine aktive BGP-Sitzung verfugt.

» Zum Einsatz kommt externes BGP (eBGP) mit einer eindeutigen privaten autonomen Systemnummer
(ASN) fir jeden ONTAP Knoten und jeden Router.
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* Fir jeden BGP LIF und den zugehorigen Router wird ein /31-Subnetz (Netzmaske 255.255.255.254)
verwendet. Dem BGP LIF wird die Adresse mit ungerader Nummer und dem Router die Adresse mit
gerader Nummer zugewiesen.

* ONTAP verarbeitet keine Routen von den Routern. Die Router miissen so konfiguriert sein, dass sie /32-
Hostrouten von ONTAP akzeptieren und keine Routenaktualisierungen an den Cluster senden.

* Proxmox VE Knoten durfen sich nicht im selben Subnetz wie die VIP-Adresse befinden. Ein redundanter
Layer-3-Router, beispielsweise mit VRRP oder HSRP, muss sich im Pfad zwischen den Knoten und dem
Storage befinden.

* Die BGP-Peer-Gruppen werden -use-peer-as-next-hop true so konfiguriert, dass jeder Cluster
seine Standardroute von seinen lokalen Routern bezieht. Routen, die auf ein Gateway an Standort A
verweisen, sind an Standort B nach einem Failover nicht glltig.

Multipath-Routing muss aktiviert sein, damit ausgehender VIP-Datenverkehr alle verfliigbaren BGP-LIF-
Ports nutzt.

* Die BGP-Haltezeit ist gegenluber dem Standardwert von 180 Sekunden zu verringern. TR-4949 empfiehlt
eine Haltezeit von 3 Sekunden. Ein Router zieht die Route aus einem ausgefallenen Cluster erst zurlick,
wenn der Haltetimer abgelaufen ist, und bei einem Storage-Systemausfall bleibt der Router an Standort A
online.

Verwandte Informationen

* "ONTAP SnapMirror Active Sync-Architektur"

* "Voraussetzungen fir ONTAP SnapMirror active sync"

* "Vorbereitung der Konfiguration des ONTAP Cloud Mediators"

* "Der ONTAP Cloud Mediator fir SnapMirror Aktiv-Sync wird konfiguriert"
» "ONTAP MetroCluster Uberlegungen zu virtueller IP und BGP"

» "MetroCluster Datenschutz und Notfallwiederherstellung"

* "Konfigurieren und Verwenden von Storage Manager fur Proxmox"

* "TR-4949: BGP/VIP mit ONTAP im Rechenzentrum"

* "Proxmox VE Cluster-Manager"

* "Proxmox VE Hochverfligbarkeit"

Konfiguration der Geschaftskontinuitat von Proxmox VE mit
NAS Storage

Zum Schutz von Proxmox Virtual Environment (VE) VMs vor einem Standortausfall wird
ONTAP SnapMirror active sync fur NAS mit einem Proxmox VE Stretch-Cluster
kombiniert. Es wird ein Mediator konfiguriert, entweder ONTAP Mediator oder ONTAP
Cloud Mediator in der NetApp Console, die NFS Storage VM (SVM) geschitzt, ihnre NFS-
Adresse optional mit einer virtuellen IP (VIP) LIF und Border Gateway Protocol (BGP)
Uber ein geroutetes Netzwerk portabel gemacht, der Stretch-Cluster mit einem QDevice
erstellt und anschlieRend der gemeinsam genutzte Storage provisioniert sowie
Hochverfugbarkeit (HA) und VM-Backups mit Storage Manager for Proxmox konfiguriert.
Das Ergebnis sind kein Datenverlust und die automatische Wiederherstellung der VMs
am verbleibenden Standort.
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Uber diesen Arbeitsablauf

Vor dem Start empfiehlt sich die Priifung von "Lésungsarchitektur, Ausfallverhalten und Uberlegungen zum
Corosync-Design". Die Werte in spitzen Klammern, z. B. <primary svm>, werden durch die Werte lhrer
Umgebung ersetzt.

Bevor Sie beginnen

« Zwei AFF A-Series oder C-Series Zwei-Knoten-Cluster missen mit ONTAP 9.19.1 oder héher ausgefihrt
werden, einer an Standort A und einer an Standort B.

* Die in ONTAP One enthaltenen Lizenzen fiir SnapMirror und SnapMirror synchron miissen auf beiden
Clustern installiert sein.

* Die Cluster mussen im default IPspace mit einer Cluster Peer-Beziehung verbunden sein, wobei die
Round-Trip-Time (RTT) zwischen den Clustern unter 10 ms liegen muss.

» Sie miUssen eine Mediatoroption auswahlen. Einen Vergleich finden Sie unter "Mediator-Optionen".

o Fur ONTAP Mediator muss ein Linux-Host an Standort C oder in einer anderen dritten Ausfalldoméane
installiert sein und von den Cluster- und Knotenmanagement-LIFs beider Cluster aus erreichbar sein.

o Fir ONTAP Cloud Mediator missen beide Cluster ausgehenden HTTPS-Zugriff auf die NetApp
Console haben, entweder direkt oder Uber einen Proxyserver, mit einer Ping-Latenz von unter 200 ms.
Auflerdem bendtigen Sie ein NetApp Console Unternehmen und die Berechtigung zum Erstellen eines
Dienstkontos.

* Eine SVM an Standort A muss NFS flir die Proxmox VE-Knoten bereitstellen. Die SVM muss
ausschlieBlich FlexVol Volumes fiir NAS ohne LUNs enthalten, und ihre Exportrichtlinie muss alle Proxmox
VE-Knoten zulassen.

» Es muss eine gerade Anzahl von Knoten mit Proxmox VE 9.0 oder héher installiert sein, gleichmafig auf
Standort A und Standort B verteilt, wobei die corosync-Latenz zwischen allen Knoten unter 5 ms liegen
muss.

» Fur den corosync QDevice daemon muss an Standort C oder an einem anderen dritten Standort ein Linux-
Host verfiigbar sein, der von allen Proxmox VE Knoten Uber TCP-Port 5403 erreichbar ist. Dieser Host wird
fur beide Mediator-Optionen bendtigt.

» Das NFS-VLAN muss zwischen Standort A und Standort B erweitert werden. Flr ein geroutetes Layer-3-
Netzwerk muss an jedem Standort ein BGP-fahiger Router verfligbar sein, und Sie missen mit NetApp
bestatigen, dass VIP-LIFs mit BGP mit SnapMirror active sync flir NAS unterstitzt werden.

* lhre ONTAP und Proxmox VE Versionen missen zusammen in der "NetApp Interoperabilitatsmatrix Tool
(IMT)" aufgefihrt sein.

 Fir die Provisionierung von gemeinsam genutztem Storage und die Sicherung von VMs muss Storage
Manager for Proxmox mit Netzwerkzugriff auf die Proxmox VE-Knoten und auf beide ONTAP Cluster
installiert sein.

Schritt 1: Konfiguration des Mediators

Vor der Initialisierung der SnapMirror active sync Beziehung muss der Cluster Peer-Beziehung ein Mediator
hinzugefiigt werden. ONTAP bendtigt den Mediator fur geplante und automatische Failover. Der Mediator kann
von einem der beiden Cluster aus hinzugefiigt werden, und ONTAP flgt ihn automatisch dem anderen Cluster
hinzu. Es sollte nur eine Mediator-Option verwendet werden, nicht beide.

Eine der folgenden Optionen steht zur Auswahl.
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ONTAP Mediator

Diese Option ist zu verwenden, wenn der Mediator auf einem Linux-Host an Standort C installiert wird.
Informationen zur Installation finden Sie unter "ONTAP Mediator installieren oder aktualisieren".

Schritte
1. Der Mediator kann auf einem der beiden Cluster hinzugefiigt werden:

snapmirror mediator add -peer-cluster <peer cluster> -type on-prem
-mediator-address <mediator ip> -username <mediator user>

Bei entsprechender Aufforderung erfolgt die Eingabe des Mediatorpassworts.

2. Zu priifen ist, ob der Mediator verbunden ist und ob der Quorumstatus true lautet:
snapmirror mediator show

ONTAP Cloud Mediator

Diese Option ermdglicht das Hosting des Mediators als Dienst in der NetApp Console, sodass kein
Mediator-Host an einem dritten Standort erforderlich ist.

Bevor Sie beginnen

* Die Firewalls an beiden Standorten missen HTTPS-Datenverkehr von beiden Clustern zum NetApp
Console API-Endpunkt zulassen. Der aktuelle Hostname des Endpunkts ist unter "Vorbereitung der
Konfiguration des ONTAP Cloud Mediators" angegeben.

* Wenn die Cluster Proxyserver verwenden, sollten die IP-Adresse, der Port und die Zugangsdaten des
Proxyservers verflgbar sein. Fur jeden Cluster sollte ein anderer Proxyserver verwendet werden. Das
Root-CA-Zertifikat des Proxyservers muss in ONTAP installiert sein.

* ONTAP enthalt gangige Root—CA-Zgnrtifikate, sodass die Installation des NetApp Console Zertifikats in
der Regel nicht erforderlich ist. Die Uberprifung erfolgt mit security certificate show
—common-name Sectigo* |USERTrust*|AAA*.

Schritte
1. In der NetApp Console kénnen Sie Ilhre Unternehmens-ID kopieren.
2. Erstellung eines Mitgliedsdienstkontos in der NetApp Console:
a. Als Unternehmen ist dasjenige festzulegen, in dem Sie ONTAP Cloud Mediator verwenden.
b. Die Einstellung fur die Kategorie lautet Application.
c. Die Rolle sollte auf ONTAP Mediator Setup Role gesetzt sein.
d. Beim Erstellen des Kontos sollten Sie die Client ID und das Client Secret speichern.

3. Der Mediator kann auf einem der beiden Cluster hinzugefligt werden:

snapmirror mediator add -peer-cluster <peer cluster> -type cloud
-org-id <console org id> -service-account-client-id <client id> -use
-http-proxy-local <true|false> -use-http-proxy-remote <true|false>


https://docs.netapp.com/us-en/ontap/mediator/index.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/cloud-mediator-requirements-concept.html
https://docs.netapp.com/us-en/ontap/snapmirror-active-sync/cloud-mediator-requirements-concept.html

Bei Aufforderung ist das Client-Geheimnis einzugeben.

System Manager kann ebenfalls verwendet werden. Die Auswahl erfolgt iiber Schutz > Ubersicht >
Mediator > Hinzufiigen; als Mediatortyp ist Cloud auszuwahlen, und die Unternehmen-ID, die
Client-ID und das Clientgeheimnis sind einzugeben.

4. Zu Uberprifen ist, ob der Mediator-Typ cloud, der Verbindungsstatus connected und der Quorum-
Status true sind:

snapmirror mediator show

Schritt 2: Schutz der NFS SVM mit SnapMirror active sync

Eine ruhende Ziel-SVM wird auf dem Cluster an Standort B erstellt, und die SVM von Standort A wird dorthin
repliziert. ONTAP repliziert die Daten synchron und repliziert die SVM-Konfiguration, einschlieBlich der NFS
LIF-Adressen und Exportrichtlinien. Dieser Schritt I&sst sich auch in System Manager abschlie3en, indem fur
die SVM Protect ausgewahlt und die AutomatedFailOver Richtlinie gewahit wird.

Schritte
1. Auf dem Cluster am Standort B wird die Ziel-SVM erstellt:

vserver create -vserver <secondary svm> —-sub-type dp-destination

2. Erstellung einer SVM Peer-Beziehung mit der primaren SVM auf dem Cluster an Standort B:

vserver peer create -vserver <secondary svm> -peer-vserver <primary svm>
-peer-cluster <site a cluster> -applications snapmirror

3. Auf dem Cluster an Standort A erfolgt die Annahme der SVM-Peer-Anfrage:

vserver peer accept -vserver <primary svm> -peer-vserver <secondary svm>

4. Erstellung der SnapMirror Active Sync-Beziehung auf dem Cluster an Standort B:

snapmirror create —-source-path <primary svm>: -destination-path
<secondary svm>: -policy AutomatedFailOver

5. Initialisierung der Beziehung:

snapmirror initialize -destination-path <secondary svm>:

6. Prifen, ob die Beziehung synchron ist:
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snapmirror show -destination-path <secondary svm>:

Das Mirror Stateist Snapmirrored, und das Relationship Status ist InSync

7. Optional lassen sich Volumes ausschliel3en, die keinen Schutz benétigen, z. B. Scratch- oder Test-
Volumes:

volume modify -vserver <primary svm> -volume <volume name> -smas
-protection unprotected

Schritt 3: Konfiguration einer VIP LIF mit BGP fiir Layer-3-Netzwerke

Zum Zeitpunkt der Veroffentlichung hat NetApp VIP-LIFs mit BGP noch nicht als qualifizierte

@ Konfiguration flir SnapMirror active sync fir NAS dokumentiert. Vor Abschluss dieses Schritts
sollte die aktuelle Unterstitzung mit NetApp bestatigt werden. Andernfalls kann das NFS-VLAN
zwischen den Standorten erweitert und dieser Schritt Gbersprungen werden.

Wenn das NFS VLAN zwischen Standort A und Standort B erweitert ist, kann dieser Schritt Gbersprungen
werden. Sind die Standorte Uber ein geroutetes Netzwerk verbunden, werden auf jedem Knoten beider Cluster
BGP LIFs erstellt, und die NFS-Adresse wird anschlielend auf einer VIP LIF in der primaren SVM gehostet.
Die VIP-Adresse darf nicht zum Subnetz der Proxmox VE Knoten gehoren.

Bevor Sie beginnen

» Jeder Router muss so konfiguriert sein, dass er eine BGP-Sitzung von den BGP LIFs an seinem Standort
akzeptiert, /32-Hostrouten akzeptiert und keine Routenaktualisierungen an ONTAP sendet.

» Jeder ONTAP Knoten und jeder Router muss Uber eine eindeutige private ASN verfiigen, und jedes BGP
LIF- und Routerpaar muss ein /31-Subnetz haben.

Schritte
1. Wechsel auf jedem Cluster zum erweiterten Berechtigungsstufe Level:

set -privilege advanced

2. Auf jedem Knoten beider Cluster ist eine BGP-Konfiguration mit einer eindeutigen ONTAP ASN fir den
Knoten, einer Haltezeit von 3 Sekunden und der Management-IP-Adresse des Knotens als Router-ID zu
erstellen:

network bgp config create -node <node name> -asn <node asn> -holdtime 3
-routerid <node mgmt ip>

3. Optional lasst sich auf jedem Knoten beider Cluster auf jedem der beiden Ports, die mit den Routern
verbunden sind, ein VLAN-Port erstellen:

network port vlan create -node <node name> -vlan-name <port name>-

22



<vlan_ id>

Sie kénnen auch physische Ports, Schnittstellengruppen oder VLANs auf Schnittstellengruppen als BGP
LIF Home-Ports verwenden. Die Ports missen zu einer Broadcast-Domane im IPspace gehoren.

. Auf jedem Knoten beider Cluster werden im System SVM zwei BGP LIFs konfiguriert, jeweils eine pro Port,
mit einem /31-Subnetz zum Router an diesem Port:

network interface create -vserver <system svm> -1if <bgp 1lif name>
-service-policy default-route-announce -home-node <node name> -home-port
<vlan or port> -address <bgp 1lif ip> -netmask-length 31

Fur den Default IPspace <system svm> ist dies der Clustername. Flr einen benutzerdefinierten IPspace
ist es der IPspace-Name. Die BGP LIFs werden fiir jeden Node nur einmal erstellt und bedienen die VIP
LIFs aller Daten-SVMs im IPspace.

. FUr jede BGP LIF erfolgt die Erstellung einer BGP Peer-Gruppe mit dem jeweiligen Router sowie das

Erlernen der Standardroute von diesem Router:

network bgp peer-group create -peer-group <peer group name> -ipspace
<ipspace> -bgp-lif <bgp 1lif name> -peer-address <router ip> -peer-asn
<router asn> -use-peer-as—-next-hop true

. Es ist zu Uberprifen, ob jede Peer-Gruppe aktiv ist:

network bgp peer-group show -ipspace <ipspace>

. Multipath-Routing wird auf jedem Cluster aktiviert:

network options multipath-routing modify -is-enabled true

. Auf dem Cluster an Standort A erfolgt die Erstellung der NFS VIP LIF in der primaren SVM:

network interface create -vserver <primary svm> -1if <vip 1if name>
-role data -data-protocol nfs -home-node <node name> -address
<vip address> -is-vip true -failover-policy broadcast-domain-wide

. Im Cluster an Standort A ist zu prifen, ob der BGP-Status up fUr die primare SVM auf jedem Knoten
vorliegt:

network bgp vserver-status show
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10. Auf beiden Routern ist zu Uberprifen, ob die /32-Route flr die VIP-Adresse von Cluster A erlernt wurde.

Schritt 4: Erstellen des Proxmox VE Stretch-Clusters mit einem QDevice

Der Cluster wird von einem Knoten an Standort A aus erstellt, damit die Knoten an Standort A die niedrigsten
Knoten-IDs erhalten, und an Standort C wird ein QDevice hinzugefligt. Das QDevice weist Standort A das
Stimmrecht zu, wenn die standortlibergreifende Verbindung ausfallt, was der SVM entspricht, die ONTAP aktiv
halt.

Schritte

1. Auf dem ersten Knoten von Standort A wird der Cluster mit zwei corosync Links in separaten Netzwerken
erstellt:

pvecm create <cluster name> --1ink0 <node 1link0 ip> --1linkl
<node linkl ip>

N

. Der Beitritt zum Cluster erfolgt auf jedem verbleibenden Knoten von Standort A und anschlief3end auf
jedem Knoten von Standort B:

pvecm add <first node ip> --1ink0 <node 1linkO ip> --1linkl
<node linkl ip>

3. Sicherzustellen ist, dass die Knoten an Standort A die niedrigsten Knoten-IDs aufweisen:

pvecm nodes

4. Die Installation des QDevice Daemon erfolgt auf dem QDevice-Host an Standort C oder an einem anderen
dritten Standort:

apt install corosync-gnetd

5. Auf jedem Proxmox VE-Knoten erfolgt die Installation des QDevice client:

apt install corosync-gdevice

6. Hinzufligen des QDevice zum Cluster auf einem Proxmox VE-Knoten:

pvecm gdevice setup <gdevice ip>

7. Uberpriifung, ob der Cluster mit der QDevice-Abstimmung beschlussfahig ist:
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pvecm status

Fir einen Cluster mit vier Knoten gilt: Expected votes ist 5, Quorum ist 3, und die F1lags umfassen
Quorate Qdevice.

Schritt 5: Geschutzten gemeinsam genutzten NFS Storage provisionieren

Zum Provisionieren des NFS Storage in der primaren SVM und zum Einbinden auf allen Proxmox VE Knoten
an beiden Standorten wird die NFS LIF oder VIP-Adresse verwendet, die beide SVMs gemeinsam nutzen.
Storage Manager for Proxmox (SMP) erstellt in einem einzigen Workflow das ONTAP Volume, die
Exportrichtlinie und die Proxmox VE Storage-Definition. Wenn SMP nicht verwendet wird, erfolgt die Erstellung
des Volumes in ONTAP und das Hinzufligen als NFS Storage mit der Proxmox VE CLI.

Fir die Provisionierung des Storage kann eine der folgenden Methoden verwendet werden.

Storage Manager for Proxmox
SMP dient zum Provisionieren des Storage. SMP muss installiert sein, und der Proxmox VE Cluster
sowie beide ONTAP Cluster mussen als Plane hinzugefligt werden. Einzelheiten sind unter "Konfigurieren
und Verwenden von Storage Manager flr Proxmox" zu finden.

1. In SMP erfolgt die Auswahl von Provision > Add Volume und anschliel3end von NFS.

2. In ONTAP Details erfolgt die Auswahl der primaren SVM sowie die Eingabe von Volume-Name und
-GroRe; aullerdem wird die NFS LIF oder VIP LIF als bevorzugte LIF ausgewahit.

3. Erforderlich ist eine Exportrichtlinie, die die Proxmox VE Knoten an beiden Standorten zulasst;
alternativ kann eine solche erstellt werden.

4. In Proxmox Details erfolgt die Auswahl des Clusters und aller Knoten an beiden Standorten sowie
von NFS v3 oder NFS v4.1 und den Inhaltstypen.

5. Es ist sicherzustellen, dass Mount the datastore ausgewahlt ist; anschlieend ist Provision
auszuwahlen.

6. Auf dem Cluster A ist zu prifen, ob das Volume in den Schutz von SnapMirror active sync
einbezogen ist:

volume show -vserver <primary svm> -volume <volume name> -fields

smas-protection

CLI

In der Proxmox VE CLI kann ein bereits in der primaren SVM vorhandenes Volume als NFS Storage
hinzugefigt werden.

1. Auf einem Proxmox VE-Knoten erfolgt das Hinzufligen des NFS Storage:

pvesm add nfs <storage id> --server <nfs 1if or vip address>
-—export <export path> --content images,rootdir --options

vers=<nfs version>,nconnect=4
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Verwendet werden 3 oder 4.1 fir <nfs_ version>. Die soft Mount-Option sollte nicht hinzugefugt
werden.

2. Zu Uberprifen ist, ob der Storage auf jedem Knoten aktiv ist:

pvesm status --storage <storage id>

Festlegen der NFS-Mount-Optionen

Mit nConnect lassen sich mehrere TCP-Verbindungen zur NFS LIF oder VIP-Adresse 6ffnen, um die
Performance und Fehlertoleranz zu verbessern. Wenn die geschiitzte SVM Utber mehrere Daten-LIFs verfiigt,
die Clients an beiden Standorten erreichen kdnnen, kann stattdessen NFSv4.1 Session Trunking verwendet
werden. Verwenden Sie entweder nConnect oder Session Trunking, nicht beides. Einzelheiten finden Sie unter
"Konfigurieren Sie NFS-Speicher fir Proxmox VE".

Schritte

1. Wenn Sie den Storage mit SMP oder ohne nConnect provisioniert haben, werden die Mount-Optionen auf
einem Proxmox VE-Knoten festgelegt:

pvesm set <storage id> --options vers=<nfs version>,nconnect=4

Fir die Verwendung von Session Trunking ist stattdessen folgende Einstellung erforderlich:

pvesm set <storage id> --options vers=4.1,trunkdiscovery,max connect=16

Proxmox VE wendet neue Mount-Optionen beim nachsten Einhangen des Storage an. Das erneute
Einhangen des Storage auf jedem Knoten erfolgt wahrend eines Wartungsfensters, nachdem die VMs von
diesem Knoten migriert wurden.

2. Uberpriifung der Optionen in /etc/pve/storage.cfg.

3. Auf jedem Proxmox VE Knoten muss sichergestellt sein, dass mehrere Verbindungen zur NFS-
Serveradresse bestehen:

ss —an | grep :2049

Schritt 6: Konfiguration von HA und VM-Backups

Die VMs werden mit Knotenaffinitatsregeln zur Hochverfiigbarkeit hinzugeflgt, die Standort A bevorzugen, wo
die primare SVM Daten bereitstellt. AnschlieRend werden die VMs mit SMP Backup-Richtlinien vor logischen
Fehlern wie versehentlichem L&schen oder Ransomware geschutzt. SnapMirror active sync repliziert diese
Fehler synchron und ersetzt daher keine zeitpunktgenauen Backups.

Schritte
1. Hinzuflgen jeder geschitzten VM zu HA:
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ha-manager add vm:<vm id> --state started

2. Erstellung einer Knotenaffinitatsregel, die Knoten an Standort A bevorzugt und ein Failover auf Knoten an
Standort B ermdglicht:

ha-manager rules add node-affinity <rule name> --resources
vm:<vm_ id>,vm:<vm id> --nodes
"<site a nodel>:2,<site a node2>:2,<site b nodel>:1,<site b node2>:1"

3. Optional kann die Zeitliberschreitung fur Datentrager in jedem Gastbetriebssystem so erhoht werden, dass
sie langer ist als die erwartete Dauer des Storage Failover.

4. In SMP wird Protect > Backup > Resource Group ausgewahlt, und es wird eine Ressourcengruppe fur
die VMs oder das Storage jedes Mandanten oder jeder Applikation erstellt.

5. Unter Protect > Backup > Policies > Add lasst sich eine Richtlinie mit der Sicherungshaufigkeit und
Aufbewahrungsdauer fir die Ressourcengruppe erstellen.

Far VMs, auf denen der QEMU guest agent ausgefuhrt wird, wird in Advanced Options die Option VM
Consistency ausgewahlt.

6. Zur Uberprifung der Richtlinie wird eine bedarfsgesteuerte Datensicherung ausgefiihrt und anschlieRend
eine Test-VM daraus wiederhergestellt.

Schritt 7: Geplantes Failover testen

Vor dem Platzieren von Produktions-VMs auf dem gemeinsam genutzten Storage empfiehlt sich eine
Validierung des Designs. Ein geplanter Failover verschiebt die aktive SVM ohne Datenverlust zu Standort B,
sodass dies wahrend eines Wartungsfensters getestet und anschlieRend ein Failback durchgefihrt werden
kann.

Schritte
1. Live-Migration der Test-VMs zu den Knoten von Standort B.

2. Vor dem Failover ist sicherzustellen, dass HA die VMs nicht auf die Knoten von Standort A
zurtickverschiebt:

ha-manager set vm:<vm id> --failback 0

3. Auf dem Cluster von Standort B wird ein geplantes Failover gestartet:

snapmirror failover start -destination-path <secondary svm>:

4. Uberwachung des Failovers bis zum Abschluss:

snapmirror failover show
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5. Es ist sicherzustellen, dass VM 1/O weiterlauft und der Storage auf allen Proxmox VE-Knoten aktiv bleibt.

6. Wenn Sie eine VIP LIF verwenden, sollten Sie sicherstellen, dass beide Router die /32-Route von Cluster
B lernen.

7. In SMP wird eine Erkennung fir die ONTAP Plane ausgefihrt und anschlieRend ein On-Demand-Backup,
um zu Uberprifen, ob SMP die VMs der SVM an Standort B schtzt.

8. Nach Abschluss des Tests erfolgt das Failback zu Standort A, und anschlieBend wird failback fir die
Test-VMs wieder auf 1 gesetzt.

Ergebnis

Die Proxmox VE VMs laufen weiterhin auf demselben gemeinsam genutzten NFS-Storage, wahrend sich die
aktive SVM zwischen Standorten bewegt, und der Cluster erholt sich automatisch von einem ungeplanten
Standortausfall.

Verwandte Informationen

* "Mit ONTAP SnapMirror Active Sync fir NAS schitzen"

* "ONTAP VIP LIFs konfigurieren"

» "Vorbereitung der Installation des ONTAP Mediators"

« "Vorbereitung der Konfiguration des ONTAP Cloud Mediators"

* "Der ONTAP Cloud Mediator flr SnapMirror Aktiv-Sync wird konfiguriert"
* "snapmirror mediator add"

» "Konfigurieren Sie NFS-Speicher flr Proxmox VE"

* "Proxmox VE corosync Unterstltzung fur externe Abstimmung"

Konfigurieren und Verwenden von Storage Manager fur
Proxmox

Storage Manager fur Proxmox (SMP) bietet umfassende Speicherbereitstellung und
Lebenszyklusverwaltung fur virtuelle Maschinen in Proxmox-Umgebungen mit NetApp
ONTAP-Speichersystemen. SMP ermdglicht Administratoren, Speicher direkt zu
verwalten und vereinfacht den Betrieb durch automatisierte Bereitstellungs-, Backup-,
Restore- und Klonfunktionen.

Erfahren Sie mehr Gber Storage Manager fiuir Proxmox

Storage Manager fiir Proxmox (SMP) bietet umfassendes Speichermanagement fiir virtuelle Maschinen in
Proxmox-Umgebungen, die NetApp Speichersysteme nutzen. Indem Administratoren den Speicher direkt
verwalten kénnen, vereinfacht SMP sowohl Speicher- als auch Datenmanagementaufgaben in Proxmox-
Umgebungen.

Hauptmerkmale

* End-to-End-Speicherverwaltung: SMP bietet eine vollstandige Lebenszyklusverwaltung fur virtuelle
Maschinen, von der Speicherbereitstellung bis zu Backup und Recovery.

* Direkte Speicherverwaltung: Proxmox-Administratoren kdnnen den Speicher direkt verwalten, wodurch
die Ablaufe optimiert und die Komplexitat reduziert wird.
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+ Eigenstandiges Installationsprogramm: SMP wird als eigenstandiges Installationsprogramm
bereitgestellt, das sich nahtlos Uber APls mit Proxmox-Knoten verbindet.

Fahigkeiten
Jede Komponente von SMP ist darauf ausgelegt, die Effizienz des Speichermanagements zu verbessern:
* Speicherbereitstellung: Speicherressourcen flir Proxmox-Hosts und zugehdrige virtuelle Maschinen
einfach zuweisen und verwalten.

o NFS-Speicherbereitstellung: Richten Sie ONTAP NFS-Speicher ein und konfigurieren Sie ihn fir die
Verwendung mit lhrer Proxmox-Umgebung.

o iSCSI-Speicherbereitstellung: Implementieren Sie Thick LVM mit Multipath fir ein robustes und
effizientes iISCSI-Speichermanagement.

» Backup und Recovery: Flhren Sie zuverlassige Backups und schnelle Recoveries durch, um die
Integritat und Verflugbarkeit der Daten zu gewahrleisten.

o Absturzkonsistente und dateikonsistente Backups: Gewahrleisten Sie die Datenintegritat durch die
Einrichtung von absturzkonsistenten und dateikonsistenten Backup-Mechanismen.

> VM-Wiederherstellungsvorgange: Fihren Sie Wiederherstellungsprozesse fir virtuelle Maschinen
aus, um Daten wiederherzustellen und die Systemverfiigbarkeit aufrechtzuerhalten.

» Speichereffizienz: ONTAP bietet eine umfassende Suite von Speichereffizienztechnologien, die den fir
Daten bendétigten Speicherplatz minimieren. Diese Technologien reduzieren nicht nur den
Speicherverbrauch, sondern verbessern auch die Systemleistung und bieten:

o Schnelle VM-Bereitstellung: Optimieren Sie die Bereitstellung virtueller Maschinen fiir eine schnellere
Bereitstellung.

o Schnellere Datensatzkopien: Beschleunigen Sie die Duplizierung von Datensatzen fiir ein effizientes
Datenmanagement.

Voraussetzungen

Bitte stellen Sie sicher, dass Sie Folgendes erledigt haben, bevor Sie fortfahren:

 Funktionierender Proxmox Virtual Environment (PVE) 9.x oder neuer Cluster.

* ONTAP All Flash FAS (AFF) Storage mit aktiviertem NFS- und iSCSI-Protokoll auf SVM-Ebene.
Anweisungen finden Sie unter "Konfigurieren von NFS-Datenspeichern mit ONTAP" und "Konfigurieren Sie
Proxmox VE 9.x fur iSCSI mit ONTAP-Speicher".

Fir die iISCSI-LUN-Konfiguration sollte Folgendes aktiviert sein:

Multipath und iSCSI auf allen Proxmox-Hosts installieren:

apt update
@ apt install open-iscsi multipath-tools -y
systemctl enable --now iscsid multipathd

iSCSl-Initiator konfigurieren und tiber iSCSI verbinden (auf Proxmox-Hosts):

Erstellen oder aktualisieren /etc/multipath.conf:
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touch /etc/multipath.conf

Oder verwenden Sie:

cat << 'EOF' > /etc/multipath.conf
defaults {

user friendly names yes

find multipaths yes

}
blacklist {

devnode ""sd[a]S$"

EOF

* Proxmox-Hosts und ONTAP-Speicher sind vom SMP-Host aus Uber das Netzwerk erreichbar.

Installieren und Einrichten von Storage Manager fiir Proxmox

Um mit SMP zu beginnen, verwenden Sie ein Windows-Betriebssystem auf einer dafiir vorgesehenen
virtuellen Maschine. SMP kann unter Windows Server 2019, 2022 und 2025 ausgefiihrt werden.

Schritte
1. Laden Sie das SMP-Paket (~17MB) von der "NetApp Console Automation-Hub" herunter.

V¥ SMP-Downloadseite anzeigen

= FINetApp  Console Organization ~ Project - 2 2,0 0O

nimogisa nimspace

Automation hub

Resource types

Disaster Recovery Orchestrator (DRO) for Azu... Storage Manager for Proxmox (Preview)
Catalt [ simulator (7) | Toolkit - Toolkit
a0y Microscft Azure On premises
O seript (12)
Toalkit (7)
- 22 virtualization (P Disaster recovery 22 Virtualization ¢ Provisioning
Brovihurg Undated: February 27, 2026 Updaled: February 27, 2026
[ Microsott Azure (8] Automate disaster recovery of workloads replicated from one Azure line VM lifecycle with i NetApp storage.
VMware Solution SDDC with Azure NetApp Files to another. DRO Enjoy simplified operations plus fast, space-efficient, crash- and
[0 Gorgle Cloud Piastorm (1) automates recovery by breaking replication peering and mounting the file-consistent backups and restores.
ggggggg ) Amazon Web Services (3) ination volume as a d: , through VM regi ion to AVS, 1o

o TI—— network mappings directly on NSX-T {included with all AVS private clouds).
i

[] Database (1)

2. Entpacken Sie das Paket.

3. Fuhren Sie die ausfihrbare Datei aus, um den Dienst zu installieren und zu starten.

@ Es sind keine zuséatzlichen Paketabhangigkeiten erforderlich, da SMP die verfigbaren APls
nutzt, um sowohl Bereitstellungs- als auch Datensicherungs-Workflows zu orchestrieren.

V SMP-Installationsassistent anzeigen
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MName
m Setup - Storage Manager for Presmox version 1.0.0 —

x
m Methpp_Storage)
Where should Storage Manager for Proxmox be installed?

i | Setup will install Storage Managar for Procemon into the foliowing folder,

To contnue, dick Mext. IF you would Bce to select a different folder, dick Browse.

e Manager for Prosman Browse...

Atleast §7.1MB of free disk space is required.

Alternative Installation mit dem Shift-Toolkit

Alternativ zum eigenstandigen Installationsprogramm kdnnen Sie Proxmox VE Storage Manager mithilfe
des Shift toolkit installieren:

> Open Shift Toolkit.

> Navigieren Sie zu Einstellungen > Erweitert > Speicherverwaltung.

o Aktivieren Sie Proxmox VE Uber den Kippschalter.

o Warten Sie, bis das System die notwendigen Komponenten automatisch installiert hat.

o Nach Abschluss der Installation kénnen Sie auf den Storage Manager zugreifen, indem Sie auf
Ansicht klicken oder einen Webbrowser zu https://<shift server IP>:4001 Offnen.

Zum Beispiel: https://10.61.187.117:4001

4. Offnen Sie einen Webbrowser und greifen Sie auf die SMP-Benutzeroberfléache zu, indem Sie
https://<IP address specified during installation>:4001 eingeben

V¥V SMP-Anmeldebildschirm anzeigen
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¢ > G  ©NotSecure hitps:/[10.61.187.111:4001/login % & @ work Finishupdate

1 NetApp
Storage Manager for Proxmox

Username

Password

5. Die Anmeldung bei SMP erfolgt mit dem Standardbenutzernamen admin und dem Passwort admin.

Bei entsprechender Aufforderung erfolgt die Anderung des Standardpassworts. Dieselben
Standardanmeldeinformationen gelten auch bei der Installation von SMP mit Shift toolkit.

V SMP-Startseite anzeigen

Ml NetApp storage Manager for Proxmox  #revien I} {§} @ ®
Dashboard
e ) = = =
Plan Proxmox Cluster Hosts I Datastores S ONTAP Clusters = SVM B
Provision 1 3 87 1 13
Protect A
C ity Used & & Cluster Health
Backup apacity Use Storage Volumes Restored Count
Health)
Restore b 345 0 ° Y
% Nodes 3/3 Online
Clone 4%
Used S £ © pemopve 3/3
Protection Policies Resource Group
Process Logs 0 0

0.40 TiB / 8.97 TiB

Storage Manager fir Proxmox konfigurieren

Sobald Speicher und Konnektivitat sowohl zum Speicher als auch zu den Proxmox-Knoten ordnungsgemaf
konfiguriert sind, konfigurieren Sie SMP, um die Bereitstellung und den Schutz virtueller Maschinen mithilfe von
ONTAP Snapshot und FlexClone-Funktionen zu automatisieren.

Im ersten Schritt miissen der ONTAP-Speicherendpunkt und anschlieRend die Ziel-Proxmox-Knoten zu SMP
hinzugefligt werden.

Bevor Sie beginnen
Stellen Sie sicher, dass die folgenden Voraussetzungen erfiillt sind:

* SMP ist installiert
* Die SMP-Instanz verfiigt Gber Konnektivitat zu den Proxmox-Knoten und Speichersystemen

* ONTAP Cluster zur Bereitstellung von NFS- oder iSCSI-Speicherpools
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* Die DNS-Auflésung erfolgt bei Verwendung von DNS-Namen. Andernfalls verwenden Sie IP-Adressen flr

die Erkennung.

» Die Umgebung unterstitzt Versionen von Proxmox Virtual Environment-Servern

Uber diese Aufgabe

Sobald die Verbindung zwischen Hypervisor und Storage hergestellt ist, ist die Konfiguration mit wenigen

Klicks und in etwa 2 Minuten erledigt.

Schritte
1. Melden Sie sich bei SMP an.

2. Wabhlen Sie in der linken Navigationsleiste von SMP die Option Plan.

3. Klicken Sie auf Plan hinzufiigen.

V¥ Plan hinzufiigen anzeigen

M NetApp Storage Manager for Proxmox ~ #oves

Dashboard
X4 ]
Plan Proxmox Clusters Proxmox Hosts
0 0

Provision

Protect ~
0 Plans
Backup
Restore
Clone

No plans added yet

Process Logs

@& o6
2 =]
= Storage Virtual Machines =
0
o I

0of0 1

4. Klicken Sie auf Add ONTAP, um die Anmeldeinformationen eines ONTAP-Speichersystems hinzuzuflgen.

Sie kdnnen ONTAP entweder Uber den Cluster-Endpunkt oder die SVM-Management-LIF hinzufigen.

5. Um den Cluster-Endpunkt hinzuzufligen, geben Sie die folgenden Details an:

a. Cluster-IP-Adresse oder FQDN
b. Benutzername fiir den Zugriff auf den ONTAP Cluster
c. Passwort fur den Zugriff auf den ONTAP Cluster

d. Wahlen Sie Selbstsigniertes Zertifikat akzeptieren und klicken Sie auf Speichercluster hinzufiigen

V Add ONTAP: Cluster-Endpunkt anzeigen
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Il NetApp Storage Manager for Proxmox v+ e@ & @@

Dashboard
ONTAP Cluster Details
Plan
Provision o
Protect ~ & swm
Backup
Cluster Name o
Restore
SMPProxClus
Clone
Cluster Management (P [\
Process Logs 1018210241
Admin Username 0
admin
Password [}
@
Accept self-signed certificates

Cancel I Add Storage Cluster I
A

6. Um die SVM-Verwaltungs-LIF hinzuzufligen, geben Sie die folgenden Details an:
a. SVM-Management LIF oder FQDN
b. Benutzername fir den Zugriff auf die SVM

c. Passwort fiir den Zugriff auf die SVM

d. Wahlen Sie Selbstsigniertes Zertifikat akzeptieren und klicken Sie auf Speichercluster hinzufiigen

V¥ Ansicht hinzufiigen ONTAP: SVM-Management LIF

Il NetApp Storage Manager for Proxmox

0negoae

Dashboard
ONTAP SVM Details
Plan
Provisi
sien Connection Type o
protest - i
Backup
SVM Name 0
Restore
SMPPrOESYM
Clone
SVM Management LIF [P o
Process Logs 10.61187.155
Admin Username 0
vasdmin
Password L
@
Accept self-signed certificates
e
L :

7. Klicken Sie auf Proxmox hinzufiigen, um die Anmeldeinformationen eines Proxmox-Knotens
hinzuzufiigen, der bei SMP registriert werden soll.

Um Proxmox-Knoten hinzuzufligen, geben Sie die IP-Adresse eines der vorhandenen Proxmox-Knoten an.

Der Erkennungsauftrag fragt den Cluster automatisch ab, um alle wichtigen Konfigurationsdetails zu
erfassen.
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8. Bitte geben Sie folgende Details an:

a. Proxmox eigenstandige IP-Adresse oder FQDN
b. Benutzername fir den Zugriff auf Proxmox
c. Passwort fir den Zugriff auf den Proxmox-Host zur Durchflihrung einer Ressourceninventur

d. Wahlen Sie Selbstsigniertes Zertifikat akzeptieren und klicken Sie auf Weiter

V¥ Proxmox hinzufiigen: Knotenanmeldeinformationen anzeigen

I NetApp Sstorage Manager for Proxmox v+ 08 eae

Dashboard

Proxmox Details
Plan

Provision

® MNode

Plan Name (1]

Protect ~

Backup SMPProxmox-Username
Restare

Proxmaox Endpoint
Clone

10.193.172.225

Process Logs Authentication Method
@® Usemame |Password | O API Token @)

Proxmox Username

foat

Praxmox Password

Netapp!23 &

Accept self-signed certificates

L Cancel
Alternativ kdnnen Sie ein API-Token verwenden, um auf die APIs zuzugreifen, indem Sie Folgendes
angeben:
= API-Token-ID

= API-Token-Geheimnis

@ In dieser Version ist die Verwendung eines API-Tokens nur fur NFS-Operationen
zulassig.

Vv Add Proxmox anzeigen: APIl-Token
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I NetApp Storage Manager for Proxmox 1

Dashboard
Proxmox Details
Plan
Provision
@ mnode
Protect > Plan Name o
Backup SWPPraxmox-ApiToken
Restore
Proxmox Endpoint i}
Clone
10193.172.221
Process Logs ication Method
Q) Username | Password {@ APl Token
API Token 1D ]
roat@pamiMy_Token_123
API Token Secret L]
@
Accept self-signed certificates
= - |
L

9. Uberprifen Sie, ob die Erkennungsauftrage erfolgreich sind und der Status fiir jeden Plan als Success

markiert ist.

Nach dem Hinzufligen fiihrt SMP automatisch einen Erkennungsscan durch und zeigt die VMs zusammen
mit ihren zugehdrigen Metadaten an. Vorhandene Speichervolumes oder zugeordnete LUNs werden

ebenfalls erkannt.

V Ergebnisse der Planfindung anzeigen

I NetApp storage Manager for Proxmox v+ 05 O ®
Dashboard
M = 2
Plan Proxmox Clusters Prazmox Hosts ONTAP Clusters Storage Virtual Machines
2 1 1 21
Provisien
Protect ~
Backup
Mame ;3 Endpaint s Type % | Discover Status =
Restare
Clane SMPProxClus 10:192.102.41 ONTAP @ Success
SMPPraxmox-ApiToken 10.193:172.221/8006 Proxmax D inProgress
Process Logs
SMPProxmox-Username 10.193.172.225:8006 Proxmox @ success
1-30f3 1

A

Nachdem Sie fertig sind

« Wenn Anderungen an den Proxmox-Knoten oder dem Speicher vorgenommen werden, fiihren Sie die
Erkennung durch, um die neuesten Informationen abzurufen. Klicken Sie auf die drei Punkte neben dem

Plannamen und klicken Sie auf Discover.

« Stellen Sie sicher, dass das ONTAP-Speichersystem zuerst hinzugefligt wird, damit der Erkennungsauftrag
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die vorhandenen Ressourcen entsprechend zuordnen kann. Wenn Proxmox zuerst hinzugefiigt wird,
fuhren Sie einen Erkennungsauftrag flir ONTAP aus.

« Falls die Anmeldeinformationen oder das API-Token spater aktualisiert werden missen, navigieren Sie zu
Einstellungen und wahlen Sie die Option Anmeldeinformationen aktualisieren.

V¥ Anmeldeinformationen anzeigen/aktualisieren

I NetApp Storage Manager for Proxmox v &

&b settings %

Update Credentials

Swagger [

Storage bereitstellen

Durch die Bereitstellung eines Volumes als Speicherpool, tiblicherweise als Datenspeicher bezeichnet, wird ein
logischer Container fir virtuelle Maschinen und deren virtuelle Festplatten (QCOW?2 oder RAW) erstellt. SMP
ermdglicht die Bereitstellung eines Datenspeichers und dessen anschlieRende Anbindung entweder an einen
einzelnen Host oder an alle Hosts innerhalb eines Clusters.

NFS-Speicher bereitstellen

Verwenden Sie SMP, um ein ONTAP Volume als NFS-Datenspeicher bereitzustellen und einzubinden.

Schritte
1. Wechseln Sie in der SMP-Benutzeroberflaiche zur Registerkarte Provision.

2. Navigieren Sie zu Add Volume.

V Registerkarte ,,Bereitstellung anzeigen“: Volume hinzufiigen
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I NetApp Storage Manager for Proxmox 1

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

ONTAP Clusters

0

0 Provisioned Volumes

I
L]

£
Storage Virlual Machines Provisioned Valumes Storage

0 0

Search

No volumes provisioned yet.

3. Im Assistenten fur neue Volumes wahlen Sie im Schritt ,Schnellbereitstellung“ NFS aus.

®

NFS ist standardmaRig ausgewahlt. Die Schnellbereitstellung erméglicht eine schnellere

Einrichtung mit Standardeinstellungen fir Standardbereitstellungen. Die erweiterte

Bereitstellung bietet erweiterte Optionen fur HA- und BCDR-Funktionen, die in zuklnftigen

Versionen eingefiihrt werden.

V Assistent fiir neues Volume anzeigen: NFS

I NetApp Sstorage Manager for Proxmox e

Dashboard
Plan
Provision
Protect
Backup
Restore

Clone

Process Logs

n&oa
Provision Storage
Quick Provision
~
NFS isest
ONTAP DETAILS PROXMOX DETAILS
Storage Cluster 0 Proxmox O  Nodes (i ]
. Seléct
Valume Name 0 size P NFS Version °
68 - 3 *
Storage Virtual Machine @ Aggregate Name (i) Content [i ]
Select [ select All (] piskimage [ 150 image
[ container template (] Backup [ container
i ) i 0
LIF O Export Policy o [ srippets Eliian

&
[ neconnect (i ]

Mount the datastore ()

Cancel Provision |

4. Geben Sie im Abschnitt ONTAP-Details folgende Informationen an:
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a. Wahlen Sie den ONTAP-Cluster oder die entsprechende Storage Virtual Machine (SVM) aus dem
Dropdown-Menu Speichercluster aus

b. Geben Sie im Feld Volume Name einen eindeutigen Wert an



c. Geben Sie im Feld GroRe die erforderliche Kapazitat fiir das Datenspeichervolume ein

d. Wahlen Sie ONTAP-Speicherressourcen aus, indem Sie die entsprechenden Optionen fiir Folgendes
auswahlen:

= Aggregatname
= Storage Virtual Machine (SVM)
= Bevorzugte LIF fir den Datenspeicherzugriff
e. Wabhlen Sie eine vorhandene Exportrichtlinie aus oder erstellen Sie eine benutzerdefinierte Richtlinie,
indem Sie bei Bedarf auf das (+) klicken

V ONTAP Details anzeigen: NFS

Add Export Policy Rule

Policy Name * Client Specification * @
demoExportPalicy 0.00.0/0

Access Protocols *
B wis & nesva B nesva
Access Details *
Read-only Access Read|Write Access Super user access
= = =

All (5 Anonymous user)

Unix

Kerberos &

Kerberas i

Kerberos Sp

5. Geben Sie im Abschnitt Proxmox-Details die folgenden Informationen an:

a. Wahlen Sie im Feld Proxmox den Zielcluster aus und anschlielend alle Knoten, die Zugriff auf den
Datenspeicher bendétigen

b. Wahlen Sie im Feld NFS Version das bevorzugte NFS-Protokoll (NFS v3 oder NFS v4.1)

c. Wahlen Sie im Abschnitt Inhalt die Inhaltstypen aus, die fur diesen Datenspeicher aktiviert werden
sollen:

= Datentragerabbild
= |ISO-Bild
= Containervorlage
= Backup
= Ausschnitte
= Importieren
= Oder wahlen Sie Alle Inhaltstypen
d. (Optional) Aktivieren Sie die Option nconnect, wenn mehrere TCP-Verbindungen gewiinscht sind.

e. Stellen Sie sicher, dass Datenspeicher einbinden aktiviert ist, damit der Datenspeicher auf den
ausgewahlten Proxmox-Knoten eingebunden wird.
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V¥ Proxmox-Details anzeigen: NFS

n NelApp Storage Manager for Proxmox  “ree Q @} @ @
Dashboard
Provision Storage
Plan g
Provision
Quick Provision Advancid Provision
Protect ~
NFS isCSl
Backup
Fastory ONTAP DETAILS PROXMOX DETAILS
Clone Storage Cluster e Proxmox @ MNodes Li]
SEPHEENE - SMPProxmax-ApiToken - sie-dev-proxmox-nodedt X -
Process Logs D
o8 Volume Name 0 sk ° NFSVersion o
SMPDemoYol H B - 8 -
Storage Virwal Machine 0 Aggregate Name Li] Content o
‘svm_sie_dey_funco1 - NSOL_NetApp_A400_T1U3 02 NV.. = Select Al 1% Diskimage 1 1s0image
Container template & Backup B Container
LIF ©  Export Palicy L] s B oot
192.168.118,223 (Preferred LIF) - demoExportPolicy - -
Lo
R cconect=3
. Storage testing_10
s 192.268.118.223
3
10
¢ i ol bt
Cancel
b

. Klicken Sie auf Provision, um das ONTAP-Volume zu erstellen und den Datenspeicher (Speicherpool)
innerhalb des ausgewahlten Proxmox-Clusters zu registrieren.

V NFS-Bereitstellungsergebnis anzeigen

) Provisioning Storage

NFS Volume Setup

I (i) Please wait while storage is being provisioned. This may take 1-2 minutes.

@ \veicating parameters...

@ Lozding site configurations...

. Provisioning ONTAP NFS volume...

4 Waiting for NFS export to be ready...

5 Mounting NFS storage in Proxmox...

Progress 2/5 steps.
————————————————




I NetApp Sstorage Manager for Proxmox

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

L&oae

ONTAP Clusters e Starage Virtual Machines 8 Provisioned Valumes Storage 8
1 21 m 2030
Search
111 Provisioned Volumes o

Storage Name + Protecol | capacity 3 Mount Path * Proxmox Cluster 2| MountStatus S |]]]
sie_dev_vol_aakashgupta_..  NFS 107520 GB fmntjpvejsie_dev_vol_aakash  SMPProxmox-Username © Mounted
sie_dev_vol_aakashgupta NFS 100GB jmntjpuejsie_dev_vol_aakash  SMPProxmox-ApiToken @ Maunted
sie_dev_vol_aakashgupta NFS 1075.20 GB jmntjpuejsie_vol_aka_tst 1 SMPProxmax-Username @ Mounted
ste_dav_proxmox_varsini 1 NFS 105.26 GB Lprozmox_va Username @ Mounted
sie_dev_proxmox_varsini NFS 200.00 GB |_proxmox_vo Username @ Mounted -
sie_dev_aka_test] NFS 2,00 G8B Imntfpuejsie_dev_aka_testi SMPProxmox-ApiToken @ Mounted
sie_de_aka_demo_3 NFS 700 GB mntjpve/sie_dev_aka_dema.  SMPProxmox-Username @ Mounted
sie_dev_aka_demo NFS 500 GB fmntjpuefsie_dev_aks_dema  SMPProxmox-Username © Mounted

abcdaaie NFS 600G piToken © Maunted

SMPDEmaVol NFS 20068 piToken @ Maunted |

V NFS-Datenspeicher in Proxmox anzeigen

)X(PRDXMDX Virtual Environment 9.1.1 Search & Documentation
Server View #  Datacenter i BukActions -~ @ Help
£ Datacenter (nimravprox)
Add Remove  Edit
BB proxmox9-vmo1 Q search
101 (nimnfs01) D1 Type Content Path/Target Shared Enabled Bandwidth Limit
102 (TVM-U18) & summary
DNDdemo NFS Disk image /mnt/pve/DNDdemo Yes Yes
103 (ewafead) O Notes
104 (testscsi 1SO_Proxmox NFS 1SO image /mnt/pve/ISO_Proxmox Yes Yes
estscsi) £ Cluster
G 107 (nim03) SMPDemoLVM LVM Disk image Yes Yes
12 (nimnfs06-88737) @ Ceph SMPDemovol NFS Disk image Jmntpve/SMPDemovol  Yes Yes |
113 (nimnfs01-fc20a) £ Options dnstst NFS Disk image /mnt/pve/dnstst Yes Yes

Bearbeiten eines bereitgestellten Volumes

Verwenden Sie SMP, um die Volume-Einstellungen nach der Bereitstellung zu &andern.

Schritte
1. Suchen Sie in der SMP-Benutzeroberflache das Volume auf der Registerkarte Provision.

2. Klicken Sie auf die drei vertikalen Punkte ( : ) neben dem Volume.

3. Wahlen Sie im Kontextmenu Bearbeiten, um die Lautstarkeeinstellungen zu 6ffnen.

V Dialogfeld ,,Volume bearbeiten*“ anzeigen
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I NetApp storage Manager for Proxmox ~ #«vis- L8 @6

|® Edit Volume: SMPDemavol cancel

Dashboard
Plan

General Settings
Provision

Protect ~ Storage Name * Protocol

Backup SMPDemovol

Restore

Capacity * Storage Virtual Machine
Clone

1024.00 GB -

Process Logs

Protecticn Settings

[ Enable Snapshot Locking

[J enable Anti-Ransomware Protection

Export Policy

Select an Existing Pelicy

default -

4. Passen Sie die Volume-Einstellungen nach Bedarf an:

> Volume anpassen: Passen Sie die Speicherkapazitat des Volumes an
@ Die GroRenanderung ist nur flir NFS-Volumes anwendbar.

o Snapshot Locking: Aktivieren Sie diese Option, um zu verhindern, dass Snapshots geléscht oder
verandert werden.

@ Hierfir muss die SnapLock-Lizenz auf dem Cluster installiert und die Compliance-Uhr
des Clusters initialisiert werden.

o Schutz vor Ransomware: Aktivieren Sie diese Funktion, um ungewdhnliche Aktivitaten, die auf einen
Ransomware-Angriff hindeuten kénnten, proaktiv zu erkennen und Warnungen auszugeben.

o Exportrichtlinie: Aktualisieren oder andern Sie die Exportrichtlinie
5. Klicken Sie auf Speichern, um die Anderungen zu (ibernehmen.
iSCSI-Speicher bereitstellen

Verwenden Sie SMP, um ein iSCSI-Backend fir virtuelle Maschinen einzurichten.

Schritte
1. Wechseln Sie in der SMP-Benutzeroberflache zur Registerkarte Provision.

2. Navigieren Sie zu Add Volume.

3. Im Assistenten flir neue Volumes wahlen Sie im Schritt ,Schnellbereitstellung” iSCSI aus.

V¥ Assistent fiir neues Volume anzeigen: iSCSI
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I NetApp Storage Manager for Proxmox 1 n&eae

Dashboard
0 Provision Storage
Pravision

Quick Provision
Protect A~

Backup
ey ONTAP DETAILS PROXMOX DETAILS
Clone Storage Cluster 0 Proxmox O Hodes o
Process Logs LVMID @  Storage VLAN
Storage Virtual Machine 0 Aggregate Name [i ]
Select
Content [i]
LUN Name ©  Numberof LUNs ]
1 [ select All O piskimage O container

Mount tha datastore )
Capacity per LUN @ Initiator Group (] [ shared @

GB v Select

Cancel Provision

4. Geben Sie unter dem iSCSI-Protokoll im Abschnitt ONTAP-Details die folgenden Informationen an:

a.

Wahlen Sie den entsprechenden ONTAP-Cluster oder die angegebene Storage Virtual Machine (SVM)
aus dem Dropdown-MenU Speichercluster aus

Wahlen Sie die Optionen fiir:
= Aggregatname
= Storage Virtual Machine (SVM)
Geben Sie im Feld LUN Name einen eindeutigen Wert ein

Geben Sie die bendtigte Anzahl an LUNs im Feld Anzahl der LUNs an (Standardwert ist 1; zusatzliche
LUNSs gleicher Grofie kdnnen parallel erstellt werden)

Geben Sie die gewtlinschte Grole fur jede LUN im Feld Kapazitat pro LUN ein

Wahlen Sie eine Initiatorgruppe (Initiatorgruppe) fur die iISCSI-Zugriffskontrolle. Sie kdnnen eine
vorhandene Initiatorgruppe auswahlen oder eine neue Initiatorgruppe erstellen.

V ONTAP Details anzeigen: iSCSI-LUN-Konfiguration
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i NetApp Storage Manager for Proxmox  #+ Al c oM

Dashboard
Provision Storage
Plan
Provision
Quick Provision
Protect ~
NFS iscsi
Backup
Restore ONTAP DETAILS PROXMOX DETAILS
Clane Storage Cluster L] Proxmonx @ MNodes o
SMPDemo212 Select. - Select
Process Logs VM ID @ storage VLAN 0
Storage Virtual Machine @ Agoregate Name i)
Selsct
svm_sie_dev_func0l - NSOL_NetApp_A400_T1IU3_02_NV...
Content o
LUN Mame: ©  Numberof LUNs 4]
DemolSCS! 1 [ select Al [J Disk image [ Container
Mount the datastore )
Capacity per LUN ©  Initiator Group (] [ Shered ©
2 - 68 - ubunty_aka_tst_ig] - ]
ui_test_ig02
restore_129_1772110761001
pxmx_aka_tst_n3_2
data_test2_igraup
1 NetApp storage Manager for Proxmox 0806
Dashboard Qi R
Sl NFS iscst
Provision
ONTAP DETAILS PROXMOX DETAILS
Protect ~ Storage Cluster [i] Proxmax O Nodes o
Backup SMPDemoz12
Pstore WMID @  Storage VLAN
@ Aggregate Name L]
Clone
NSOL_NetApp_A400_THIU3 D2 NV...
content o
LUN Name @ Number of LUNS e
Process Logs -
el i [ select an (] Disk image: [ container
Mount the datasters @)
Capacity per LUN O initiator Group o [ Shered @
2 =) - Custom
Add Initiator Group o

Initiator Graup Name

New Initiatar o

=) Add Initiator

5. Geben Sie im Abschnitt Proxmox-Details die folgenden Informationen an:

a. Wahlen Sie im Dropdown-Menl Proxmox den Zielcluster und anschliel3end alle Knoten aus, die
Zugriff auf den Speicher bendtigen

b. Wahlen Sie die entsprechende LVM ID aus, die den iSCSI-basierten Speicherpool innerhalb von
Proxmox reprasentiert.

c. Wahlen Sie im Feld Knoten alle Knoten aus, die Zugriff auf die prasentierten iSCSI-Ziele bendtigen.

d. (Optional) Falls eine VLAN-Segmentierung erforderlich ist, wahlen Sie das gewiinschte Storage VLAN
aus.

e. Wahlen Sie im Abschnitt Inhalt die von diesem Datenspeicher unterstiitzten Inhaltstypen aus:

= Datentragerabbild
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= Container
= Oder wahlen Sie Alle Inhaltstypen

f. Stellen Sie sicher, dass Datenspeicher einbinden ausgewabhlt ist, damit der Speicher auf den
ausgewahlten Proxmox-Knoten verfugbar ist

g. (Optional) Aktivieren Sie Shared, wenn der Speicherpool gleichzeitig von mehreren Knoten genutzt
wird.

V Proxmox-Details anzeigen: iSCSI

1 NetApp Storage Manager for Proxmax  # 0806
Dashboard Quick Provision Advan
on NES iscst
Provision
ONTAP DETAILS PROXMOX DETAILS
Protect ~ ‘Storage Cluster (i) Proxmas @ Nodes L]
Bk FE— . test-pramx-222 - sie-dev-proxmox-node02 X -
Restore WM ID @  Storage VLAN 0
‘Storage Virtual Machine O Agoregate Name L]
Clone DemolSCS! VIM_network118 (vian-id: 18] X 41 -
svm_sie_dev_funca - NSOL_NetApp_A4O0_TTIUS 01 NV.. =
Cantent L]
LUN Name. @ Numberof LUNs (]
Process Logs — .
DemolSCSi i 4 1 select Al Disk image B4 Container
[ Mount the datastore @
Capacity per LUN ©  Initiator Group L] Shared @
1 g 8 - Custom -
Add Initiator Group L]
Initiator Group Name
ignabe:
Hew Initiator (]

iGn.1993-08.0rg.debian:01:22aB677 1330

Add Initiator

e

6. Klicken Sie auf Provision, um die ONTAP LUN zu erstellen und den Datenspeicher (Speicherpool)
innerhalb des ausgewahlten Proxmox-Clusters zu registrieren.

V iSCSI-LUN-Bereitstellung anzeigen

Provisioning Storage

iSCSI LUN Setup

I () Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCSI provisioning...

° Validating igroup IQNs and setting up Proxmox iSCSl...

. Provisioning ONTAP iSCSI LUNSs...

Running iSCS! discovery and LVM setup on Proxmox...

Mounting LVM storage in Proxmosx...

Finalizing and storing provisioning data...

2/6 steps.
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V iSCSI-Bereitstellung abgeschlossen

) Provisioning Storage

iSCSI LUN Setup

I @ Please wait while storage is being provisioned. This may take 1-2 minutes.

° Starting iSCSI provisioning...
° Validating igroup IQNs and setting up Proxmox iSCSl...
° Provisioning ONTAP iSCSI LUNSs...

. Running iSCS! discovery and LVM setup on Proxmox...

5 Mounting LVM storage in Proxmox...

6 Finalizing and storing provisioning data...

Progress

V iSCSI-Datenspeicher in Proxmox anzeigen

File  Edit v

3/6 steps

[ N ] 51 | [ notapo storage Manager for pr % N
d e - C QO D hiiplocalhost: 4001 provision son 7 &g a =
I NetApp Storage Manager for Proxmox v L EoNONA
Dashboard
8 " 3 g g
Plan ONTAP Clusters. Storage Virtual Machines Pravisioned Volumes Storage
: 2 42 115 4060
Provision
Protect ~ Search
Backup 115 Provisione Vohumes c
Restore
Clone Storage Name 1t | Protocol 3| capacity % | Mount Path % | Proxmox Cluster 2| moumsaws | [
COMMON_ISO_VOLUME NFS 500.00 GB el SMPProxmax-Username @ Mounted
Sommon iso volume
Process Logs
DemolSCSI [vol: DamolSCSI) iscst 168 test-premx-222 . Mounted
SMPDemovol NFS 200G8 ApiToken . Mounted
SMPdemoluniscsi [vol:
= iscst 268 test-prxmx-222 @ Mounted
SMPdemoluniscsi]
SMPlundemo01 [vol: <
isCst 268 test-prmx-222 @ Mounted
SMPlundemo01]
abcd9876 NFS 60068 iToken @ Mounted
nfs_restore_test NFS 9900 GB mntjpvejnis_restore_test test-premu-222 © Mounted
sie_dev_aka_demo NFS 50068 Imntjpvefsie_dev_ska_demo SMPProxmox-Username. . Mounted
sia_dev_aka_demo_3 NFS 7.00G8 Frntiprel SMPRroxmax-Username @ wounted
sie_dev_aka_demo_3
sie_dev_aka_testl NFS «-ApiToken @ Mounted

- 0080

I () Provision succeeded

7. Uberpriifen Sie, ob die NFS- und iSCSI-LUNs durch Zugriff auf den Proxmox-Endpunkt verbunden wurden.

Der angeschlossene Speicher steht nun fir die Bereitstellung virtueller Maschinen zur Verfigung.

V¥ Proxmox-Speicheransicht anzeigen
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K PROXMOX viual environment .11 : & cocorever [T (TR CNET
Serve

e View B patacener i BukActions @ reip

B Datacenter

Add
- dev -noded2
B sie-dev-proxmor-node02 Q Search
53 100 (pankaj-debian 12-gen2) I ype
g g & Summary
G 101 (pakef-debian12-ger) DemolSCS! LM Disk image, Containgr Yes Yes
3 103 (pankaj-ubuntu2d-gen2) 3 Notes -
g 104 {pankej-ubintu24-gen2) e SMPdemolun2 Lvnd Disk image, Container Yes Yes
3 106 (pankaj-rhels-gen2 Sdisk-dift-glree) SMPlundemod! Lvn Yes Yes
111 trestore ) @ Ceph check_res LM No Yes
115 (ref) & Options local Directory image, Contai...  Marfibivz No Yes
G 444 (nte-rastore) B Storage locak-m LyM-Thin No Yes
TH foSinavon: the-tav-pechinaicpodety] B Backup nfs_restore_test NFS , Disk image, ISO image, Ca...  /matipvainis restora_..  Yes Yes
(] DemoiSCSI (sie-dev-proxmox-nodeD?2) prmx_shn_iscsi_vol_test [ Disk image Yes Yes
£ SMPdemaiunD2 (sie-dev-proxmox-node02) 13 Replication
= p—— s resiore_220_177269180... LM Disk image, Containgr No Yes
= undemoD 1 (sie-dov-proxrmox-node i
=k P rHooe rostora_321_177268741 Lvm Diskimage, Container No Yes
=] check_res (sie-dev-proxmax-nodez) & Uk
ey sio_dev_pankaj qeel 1 NFS Disk image Jmatipvafsie_cev_pan..  Yes Yes
proxma-nodetz) & APl Tokens sie_dev_pankaj gireel 2 NFS Disk image Imntpve/sie_dev_pan... Yes Yes
£ nts_restore_test (sie-dev-proxmox-node02) @ Two Factor sie_dav_pankaj_qiree’ 3 NFS Disk image Jmntpve/sie_dev_pan. Yes Yes
(] prmu_shn_iscsi_vol_test3_mareh 10 (sie-dev-proxmox-node02) & Groups sia_dev_pankaj_qyeei 4 NFS Disk image Jmatpvalsie_dov_pan. Yos Yeos
£ restore_220_1772691803193 (sie-dev-proxmax-node0?) sie_dav_pankal qreel 5 NFS Disk image Jmnifpvasie_dov_pan Yos Yes
] restore_321_177267417108 (sie-! de02) L
RO, 32117726074 {sia-devprommox:naded) sie_dev_panka] qiree2 1 NFS Disk image Imnlipve/sie_dev_pan...  Yes Yes
=0 ! (sie-dev-pn Roles
:% 8ie_dov_pankal_qres?_1 {sie-devproxma-niode02} b sio_dav_pankaj qee2 2 NFS Disk image Imntipvelsie_dev_pan...  Yes Yes
= kal_qiree 2 602
= pankalavent.2 (ef: Hhodeiz) @ Realms sia_dev_pankajquée2 3 NFS Disk image Jmnvipvelsie_dov_pan...  Yes Yos
£{] sie_dev_pankaj_qtree!_3 (sie- imox-node0?) @
= s F sk i ’ ¥
0] sio_cev_parkel qros!.4 lsls-ces-prommascnoded) ie_dev_pankal_abee2 4 NFS Disk image Imatipvelsie_dev_pan es Yes
i i IF s it
[ sie_dev_pankal_qree? 5 (sie-dev-proxmasnodedz) o SON sie_dev_pankaj_qiree2 S NFS Disk image Imnipve/sie_dev_pan. Yes Yes
i I ——— vg_321_scsi1_restare_1 LM Disk image, Container No Yes
B0 e o pakal, . 2. SasiSeamOace0Z)
Clusterlog
Sart Time Dascription
Mar 03 22.32.41 =) root@pam Shell 3 ¥
Mar 1112:16:14 (=] root@pam Shel ot >
Mar 11 09:37.37 Mar 11 09:.40:32 root@pam VM/CT 101 - Console OK >
Mar 1108.37:16 Mar 11 09.37:18 root@pam YM 101 - Stant Ok >
Mar 11 02:36:58 Mar 11 09:36:58 root@pam VM 101 - Create OK >
o |

Optionen zur Volumenkonfiguration

Wenn SMP neue ONTAP FlexVol Volumes und LUNs bereitstellt, werden automatisch mehrere
Standardkonfigurationswerte angewendet:

ONTAP-Einstellung Standardwert
Snapshot-Reserve (-percent-snapshot-space) 0%

Teilreserve (-fractional-reserve) 0%
Zugriffszeitaktualisierung (-atime-update) Deaktiviert

Minimale Vorauslese (-min-readahead) Deaktiviert

Geplante Snapshots Keine
Speichereffizienz Aktiviert
Volumengarantie Keine (thin provisioned)
automatische Grélkenanpassung wachsen_schrumpfen
LUN Speicherplatzreservierung Deaktiviert

LUN-Speicherplatzzuweisung Aktiviert

NConnect-Verhalten

Bei der Verwendung von NFS-Speicher mit Proxmox VE ist das spezifische Verhalten des Linux-NFS-Client
(wie er von Debian, dem Basisbetriebssystem von Proxmox VE, verwendet wird) zu beachten. Der Linux-
Kernel kann die Mount-Parameter wiederverwenden, die beim ersten Mounten eines NFS-Exports auf einem
Knoten festgelegt wurden. Wird derselbe Export erneut mit anderen Mount-Optionen gemountet, werden diese
neuen Optionen mdglicherweise nicht angewendet.

Es empfiehlt sich, separate Exporte zu erstellen und einzubinden sowie unterschiedliche NFS-Server-IP-

Adressen zu verwenden, beispielsweise fiir verschiedene Daten-LIFs. SMP erkennt automatisch bestehende
Verbindungen und deren zugehdrige nconnect-Werte und wendet den entsprechenden nconnect-Wert auf
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neue Verbindungen an.

Virtuelle Maschinen schiitzen

Wenn virtuelle Maschinen auf ONTAP-gestitzten NFS-Datenspeichern laufen, ist der effizienteste
Schutzansatz, Proxmox die Dateisystemkonsistenz herstellen zu lassen, wahrend ONTAP den tatsachlichen
Sicherungspunkt auf der Speicherebene erfasst. ONTAP Snapshots liefern schnelle, platzsparende,
zeitpunktgenaue Kopien des Datenspeicher-Volumes und kénnen spater zur Wiederherstellung ganzer
Datenspeicher, einzelner Dateien oder VM-Inhalte verwendet werden.

SMP bietet einen einfachen Orchestrator fir absturzkonsistenten und VM-konsistenten Datenschutz sowie
Klonmanagement. Diese Software vereinfacht Backup-, Restore- und Klon-Lebenszyklen durch die Erstellung
von Backup-Richtlinien, die auf mehrere Jobs angewendet werden kdnnen. Diese Richtlinien kdnnen Zeitplan,
Aufbewahrungsrichtlinie, Replikation und weitere Funktionen definieren. Optional kann die Auswahl
dateikonsistenter Snapshots erfolgen; dieser Ansatz nutzt die Fahigkeit von QEMU, E/A-Vorgange vor der
Erstellung eines ONTAP Snapshots anzuhalten.

SMP ermoglicht den Schutz eines gesamten Datenspeichers, wobei ein ONTAP NFS-Volume mehrere VMs,
Gruppen von VMs, die sich tGber mehrere Datenspeicher erstrecken kénnen, oder einzelne VMs enthalten
kann.

Virtuelle Maschinen sichern

Sobald die ONTAP Volumes bereitgestellt wurden, verwenden Sie die Backup-Option, um alle auf dem
Proxmox-Cluster laufenden VMs aufzulisten und eine absturzkonsistente oder dateikonsistente Sicherung der
virtuellen Maschinen durchzufihren.

Schritte
1. Greifen Sie auf Protect > Backup im linken Navigationsbereich zu.

V Seite ,,Protect Backup“ anzeigen

I NetApp storage Manager for Proxmox ~ #evies 08 0@ @
Dashboard
4 = g
Plan VMs Storage - Resource Groups g -
Policies
- Total Protected Total Protected Total Protected
Provision 0
32 0 m 0 0 0
Pratect ~
—_— v O o
Restore
Clonie vMID + | Name 4| Backup? | BackupStatus % | LastBackupDate & | ProxmoxCluster = | ONTAPClust [[]]
SMPProXmOX-
100 sie-dev-aka-tst-1-89aZe ) = SMPProxClus
Process Logs Vseripme
SMPProxXmox-
101 sie-dev-aka-tst-1-fc39f <) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32c ) SMPProxClus
Username
SMPProxmox-
103 sie-dev-aka-tst-1 ) SMPProxClus
Username
i SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-4784 ) SMPProxClus
Username
SMPProXmOX-
108 sie-dev-aka-tst-1-305c7-0754¢ ) SMPProxClus
Username
SMPProXmOx-
106 sie-dev-aka-tst-1-305c7-153a6 ) SMPProxClus
Username
SMPProXmOox-
107 sie-dev-aka-tst-1-fabfa-65967 ) SMPProxClus
Username
L

2. Wahlen Sie die zu sichernde virtuelle Maschine aus und klicken Sie auf Sichern.

V Dialogfeld ,,Sicherung anzeigen*“: VM-Auswahl
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Select Backup Type

Pratacol: NFS

Chaose the type of backup for this VM:

(8 Crash-Consistent

O VvM-Consistent

Start Backup

3. Der Backup-Workflow ermoglicht die Auswahl zwischen absturzkonsistentem und dateikonsistentem
Schutz.

Der dateikonsistente Modus verwendet optional QEMU fsfreeze, um sicherzustellen, dass das Dateisystem

im Gastsystem vor der Erstellung des Snapshots inaktiv ist. Schlagt fsfreeze fehl, greift das System auf
einen Proxmox-Snapshot zurtick.

@ Dieser Ausweichmechanismus gilt nur fur virtuelle Maschinen, die auf NFS-Volumes
gespeichert sind.

V Dialogfeld ,,Sicherung anzeigen“: Konsistenzoptionen

—
Start Time | End Time Node User name Description Status.
Fab 25 02:55:28 =] proxmox3- root@pam Shell . bd 5
Mar 10 08:51:01 Mar 10 08:51.01 proxmox9- roat@pam VM 116 - Delete Snapshot OK bd
Mar 10 08:50.56 Mar 10 08:50 57 proxmoxd-.. _ root@pam VM 116 - Snapshot OK >

V Sicherungsfortschritt anzeigen
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Ml NetApp storage Manager for Proxmox e

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

08ee

b4 e -4 e
vMs Storage = Resource Groups - =
Policies
Total Protected Total Protected Total Protected 0
32 0 m 0 0 0
32 YMs VMs Storage Resource groups Policies o
VMID t | Name % | Backup$ | BackupStatus 3 | LastBackupDate Proxmox Cluster | ontapclust (T[]
SMPProxmox-
100 sie-dev-aka-tst-1-89aZe ) @ success 11/03/2026, 11:44:00 SMPProxClus
Username
FAPPToRmoN
101 sie-dev-aka-tst-1-1c39f ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32¢ ) SMPProxCius
Username
SMPProxmox-
103 sig-dev-aka-tst-1 ) SMPProxClus
Username
SMPProxmox-
104 sie-dev-aka-tst-1-305¢7-47184 (D] SMPProxClus
Username
SMPProxmox-
105 sie-dev-aka-tst-1-305c7-075dc LS SMPProxClus
Username
SMPProxmox-
106 sie-dev-aka-tst-1-305¢7-153a6 ) SMPProxClus
Username
) i - SMPProxmox-
i My Sta ORI, () VM backup completed: 1 successtul, 0 failed e SYRFTaNCis

ONTAP-Snapshots werden auf Volume-Ebene erstellt und erfassen alle VM-Festplatten und
Konfigurationsdateien im NFS-Datenspeicher in einem einzigen Snapshot. Bei aktiviertem
@ VM-konsistentem Schutz wird fsfreeze nur fur die ausgewahlten VMs ausgefihrt; alle
anderen VMs im Volume werden als absturzkonsistent in denselben ONTAP-Snapshot
aufgenommen.

Zusatzliche Backup-Optionen

* Um einen einzelnen Datenspeicher zu sichern, wahlen Sie die Registerkarte Storage und anschlielend

die Option Backup.

* Um mehrere Datenspeicher als eine Einheit zu sichern oder VM-Gruppen zu schitzen, die sich tber
verschiedene Datenspeicher erstrecken, verwenden Sie die Option Resource Group. Resource Groups
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ermoglichen es, Datenspeicher oder VMs in logischen Schutzgruppen zu organisieren.

V Registerkarte ,,Ressourcengruppe anzeigen“



I NetApp Storage Manager for Proxmox ~ #re ngeoeae

Dashboard
b g ] =<
Plan VMs Storage s Resource Groups B e
Policies
- Total Protected Total Protected Total Protected
Provision 0
32 0 m 0 0 0
Protect ~
Backup 32 UMs VMs Storage Resaurce groups Policies o
Restore
Cloig vMiD t | Name 4| Backup$ | BackupStatus 3 | LastBackupDate % | ProxmoxCluster % | ONTAPClust [I]]
SMPProXmox-
100 sie-dev-aka-tst-1-89a2e ) @ Success 11/03/2026, 11:44:00 G SMPProxClus
Process Logs THHNE
SMPProxmox-
101 sie-dev-aka-tst-1-fc39f ) SMPProxClus
Username
SMPProxmox-
102 sie-dev-aka-tst-1-ce32c D] SMPProxClus
Username
SMPProxmox-
103 sie-dev-aka-tst-1 L5 SMPProxClus
Username
SMPProxmax-
104 sie-dev-aka-tst-1-305¢7-4784 ) SMPProxClus
Username
SMPProxmox-
105 sie-dev-aka-tst-1-305¢7-0754¢ ) SMPProxClus
Username
SMPProxmox-
106 sie-dey-aka-tst-1-305¢7-153a6 ) SMPProxClus
Username
SMPProXmox-
107 sie-dev-aka-tst-1-fabfa-65967 9 SMPProxClus
Username

Erstellen Sie eine Ressourcengruppe
1. Offnen Sie die Registerkarte Ressourcengruppe und wahlen Sie Hinzufiigen.

2. Geben Sie einen Namen flr die neue Ressourcengruppe ein.
3. Wahlen Sie den Ressourcentyp: VM oder Datastore.

4. Wahlen Sie das passende Protokoll aus.
5

. Wahlen Sie anhand des ausgewahlten Ressourcentyps die spezifischen VMs oder Datenspeicher aus, die
einbezogen werden sollen.

6. Klicken Sie auf Ressourcengruppe erstellen, um die Einrichtung abzuschlielen.

V Dialogfeld ,,Ressourcengruppe erstellen“ anzeigen

I NetApp storage Manager for Proxmox ~ #eies nDEgEeae

Dashboard Add Resource Group

Plan

Resource Group Name (i ]
Provision

Protect ~

Backup | ™ Datastore

Restore

Select Protocol Type

& NFS (30) 5 iscst(2)

Select the storage protocol for this VM resource group

Clone

Process Logs
+| vMp 2| Name % | ProxmoxCluster 3| Protocol 3| Node sl M
i | 100 1-89aZe Username  NFS sie-d@v-proxmox-
| 01 dev-ak 1-fc39f U NFS sie-dev-proxmox-...
= 102 ie-dev-aka-tst-1-ce32c Username  NFS sle-dev-proxmox-...
a 103 dev-ak 1 L NFS sie-dev-proxmox-
@ Backups auf Datenspeicher- (Volume-) Ebene sind immer absturzkonsistent. Eine
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Ressourcengruppe kann nur einen Ressourcentyp enthalten: entweder VMs oder
Datenspeicher. Fir iSCSI-basierten Speicher sind Backups immer absturzkonsistent.

Details zum Backup-Workflow

Der Ubergeordnete Backup-Workflow umfasst:

1.

Schutzbereich definieren: Wahlen Sie aus, ob das Schutzziel ein Datenspeicher (ONTAP-Volume), eine
Ressourcengruppe (mehrere Volumes oder VMs) oder eine einzelne VM ist.

. Bestatigen Sie die Konsistenzmethode: Wahlen Sie aus, wie die Konsistenz vor dem ONTAP Snapshot

erstellt wird:

o QEMU-Gastagenten-Einfrieren/Auftauen fur die Quieszierung des Gastdateisystems und die Windows
VSS-Integration.

3. VM-Konfigurationsdateien sichern.

. ONTAP-Snapshot erstellen: Erfassen Sie einen ONTAP-Snapshot des Datenspeicher-Volumes, wahrend

sich die VMs in einem konsistenten Zustand befinden. Dies wird zur aufbewahrten Sicherungskopie.

. Temporare Proxmox-Snapshots entfernen: Loschen Sie die Proxmox-Snapshots, nachdem der ONTAP-

Snapshot abgeschlossen ist, um ein Anwachsen der Delta-Datei zu verhindern.

. Aufbewahrungs- und Replikationsrichtlinien anwenden (mithilfe von Richtlinien): Wenden Sie die

konfigurierte ONTAP Aufbewahrungsrichtlinie an und replizieren Sie den Snapshot-Satz, wenn die
Replikation fur die Notfallwiederherstellung aktiviert ist.

Dieser Ansatz minimiert Speicherplatz und Netzwerkbandbreite, indem nur gednderte Informationen
gespeichert werden. Verwenden Sie Snapshot-Kopien, um schnell Kopien der VM oder des Datenspeichers zu
erstellen, ohne die Leistung zu beeintrachtigen, und senden Sie sie dann mithilfe der NetApp SnapMirror-
Technologie zur langfristigen, externen Datensicherung an ein Sekundarsystem.

Automatisieren Sie VM-Sicherungsaufgaben

Automatisieren Sie Proxmox-VM-Backups durch die Konfiguration eines Zeitplans. Regelmafige Backups sind
entscheidend fur den Datenschutz und die Wiederherstellung nach einem Datenverlust.

Schritte

1.
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Gehen Sie zu Schutz > Sicherung > Richtlinien und klicken Sie auf Hinzufiigen, um eine neue
Sicherungsrichtlinie und einen Zeitplan hinzuzufigen.

V Seite ,,Sicherungsrichtlinien anzeigen*



I NetApp Storage Manager for Proxmox ~ #eve ngeoeae

Dashboard

Plan VMs %

]
o
o]

Storage . Resource Groups

ot Total Protected Total Protected Total Protected
Provision
32 1 m 1 0 0

Protect ~

Restore

Clone

Process Logs No policies.

L

2. Allgemeine Einstellungen konfigurieren:
a. Geben Sie einen Namen fur die Richtlinie ein.
b. Wahlen Sie den Richtlinientyp (Volume oder Ressourcengruppe) aus.
c. Wahlen Sie das Ziel basierend auf dem ausgewahlten Typ aus
d. Legen Sie die Sicherungshaufigkeit fest (stindlich, taglich, wochentlich oder monatlich)

e. Konfigurieren Sie Aufbewahrung, indem Sie entweder "Tage zum Behalten" oder "Anzahl zum
Behalten" angeben (der Standardwert fir die Aufbewahrung ist 7)

f. Wahlen Sie den Replikationsmodus (in der aktuellen Version deaktiviert):
= Aktualisieren Sie SnapMirror nach der Datensicherung

= Aktualisiere SnapVault nach Datensicherung

@ SnapMirror-Replikation muss in ONTAP Uber die CLI oder den System Manager
konfiguriert werden.

3. Aktivieren Sie unter Erweiterte Optionen die VM-Konsistenz, wenn Proxmox-Snapshots oder fsfreeze
vor dem Auslésen des ONTAP Snapshot verwendet werden sollen.

4. Klicken Sie auf Richtlinie erstellen, um die Konfiguration zu speichern.

V¥ Sicherungsrichtlinie anzeigen: Zeitplan und Aufbewahrungsrichtlinie
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V Sicherungsrichtlinie anzeigen: Replikations- und erweiterte Optionen

®

I NetApp Storage Manager for Proxmox 1

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

I NetApp storage Manager for Proxmox e

Dashboard

Plan

Provision

Protect ~
Backup
Restore

Clone

Process Logs

Ein VM-Sicherungsauftrag kann auch sofort durch Klicken auf Backup ausgelost werden,

Add Policy

Name.

demoPolicy01

Select Volume

SMPOemovol

Frequency

Hourly

Retention

Daysto keep

Replication

Advanced Options

@ Policy Type

Volume

Cancel Create Policy

% e s
VMs Storage Resource Groups
Policies
Total Protected Total Protected Total Protected 1
32 1 m 1 4] 0
1 Palicles VMs Storage Resource groups Policies o m
Policy Name 1t Type H Target 2| Schedule 2| Retention 3 | Status 3 Last Backup
demoPalicyd1 datastore SMPDemovol hourly 7 days e Enabled .. |
11011 1

anstatt auf den geplanten Ausfiihrungszeitpunkt einer Ressourcengruppe zu warten.

Virtuelle Maschinen oder Datenspeicher wiederherstellen

Verwenden Sie SMP, um eine Proxmox-VM aus einem Backup wiederherzustellen.

Bevor Sie beginnen

Virtuelle Maschinen missen vor der Wiederherstellung ausgeschaltet werden.

Schritte
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1. Wahlen Sie im Navigationsbereich auf der linken Seite der Weboberflache die Option Wiederherstellen
aus.

2. Wabhlen Sie die virtuelle Maschine, den Speicher oder die Ressourcengruppe aus, die wiederhergestellt
werden soll.

V¥ Seite ,,Wiederherstellen“ anzeigen

I NetApp Storage Manager for Proxmox 1 negoee
Dashboard
b x4 - -] g
Plan VMs Storage = Resource Groups = =
Policies
» Total Protected Total Protected Total Protacted
Provision 1
32 1 m 1 0 0
Protect ~
_— _— [ | [ | [Fmmmeom &
Restore
Cione = - . ~ - .
vMiD t | Name % | ProxmoxCluster % | ONTAPCluster % | Protocol % | Restore® | RestoreStatus & | wasti  [[]]
SMPProxmor-
100 sie-dev-aka-tst-1-89a2e SMPProxClus NFS D
S—— Username
SMPPrOXMOL-
101 sie-dev-aka-tsl-1-c381 SMPProxCius NFS D
Username
SMPP -
102 sie-dev-aka-tst-1-cedlc b SMPProsClus NFS D)
Username
SMPProxmon-
103 sie-dev-aka-tst-1 SMPProxCius NFS o)
Username
- sie-dev-aka-tst-1-305c7-  SMPProxmox- — - D
arisa Username R
305¢7- .
105 SMPProxClus NFS aQ
0754e Username
L SMPProxClus NES <
15236 Username
107 SMPProxClus NES 9
65067 Username
SMPProXMOL-
108 sie-dev-aka-tst-1-1fbb1 SMPProxCius NFS 0]
Username
SMPProxmaz-
m sie-dev-oka-tst-1-35088 SMPProxClus. NFS @
Username

S

3. Klicken Sie auf das Symbol Wiederherstellen.

Je nach Auswahl (VM, Storage oder Ressourcengruppe) 6ffnet sich das Wiederherstellungs-Popup-
Fenster.

Je nach ausgewahlter Ressource werden die fir die jeweiligen Komponenten erstellten
Snapshots angezeigt. Beispielsweise werden Snapshots auf Ressourcengruppenebene nur

@ angezeigt, wenn eine Ressourcengruppe ausgewabhlt ist. Gleiches gilt fir Speicher. Bei
virtuellen Maschinen hingegen werden alle komponentenlbergreifend erstellten Snapshots
zur Auswahl angezeigt.

V Dialogfeld ,,Wiederherstellen* anzeigen: Snapshot-Auswahl



VM: sie-dev-aka-tst-1-89a2e

Status: Powered off

I (i) VMis powered off and ready for restora.

Restore Target

Restare VM to Same hast -

Datastore Snapshot

snap. 2026-08-11_11-43- -
B sie_dev_vol_nakashgupta_clone_afaf | S WTMII0 260 S K14 I

4. Wahlen Sie die gewlinschten Optionen aus:

a. Wiederherstellungsziel: Option zur Wiederherstellung auf demselben Host oder einem alternativen
Host

b. Host: Wenn ein alternativer Host ausgewahlt ist, kdnnen Sie Uber das Dropdown-Menu einen
beliebigen verfligbaren Host innerhalb des Clusters auswahlen

¢. Momentaufnahme: Wahlen Sie die passende Momentaufnahme fiir zeitpunktgenauen Restore
5. Klicken Sie auf Wiederherstellen.

V Wiederherstellung lauft

Volume: COMMON_ISO_VOLUME

Enapshot

vsm-sg-snap.2026-03-10_15-36-59

V Wiederherstellung abgeschlossen
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Restare: test-8980

sie_dev_vol_aakashgupta_clone_dfat

Virtual Machines (1)

sle-dev-aka-tst-1-89a2e
Snapshol
vsm-rg-snap.2026-03-10_16-25-46
B sie_dev_vol_sakashgupta_clone_ea6t

Virtual Machines (1)

sie-dev-aka-tst-1-fe39¢1
Snapshot
vsm-rg-5n2p.2026-03-10_16-25-46

= sie_dev_vol_sakashgupta_clone_2180

Virtual Machines (1)
sie-dev-aka-tst-1-ce32c

Cancel

Wenn eine Wiederherstellung auf Speicherebene eingeleitet wird, werden alle virtuellen
Maschinen auf diesem Volume oder LUN ausgeschaltet, und das System stellt die gesamte
Speichereinheit als Ganzes wieder her.

V Wiederherstellung auf Speicherebene anzeigen

Confirm Restare

,f“; ‘Warning: Restoring will restore all datastores to the selected snapshots. All VMs using
these datastores will be affected.

Are you sure you want ta proceed with this restore operation?

Resource Group: test-B980

Type: Virtual Machines

Datastores to restore: 3 (affecting 4 VMs)

Details zum Wiederherstellungs-Workflow

Der Wiederherstellungsablauf variiert je nach zugrunde liegendem Speichertyp und umfasst die folgenden
Hauptschritte:

1. Wiederherstellungsbereich definieren: Wahlen Sie aus, ob das Schutzziel ein Datenspeicher (ONTAP-
Volume), eine Ressourcengruppe (mehrere Volumes oder VMs) oder eine einzelne VM ist.
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2. Wiederherstellungsvorgang ausfiihren: Der VM-Wiederherstellungsprozess unterscheidet sich je nach
Speicherprotokoll:

o NFS-basierte Wiederherstellungen: Bei der Wiederherstellung eines Volumes oder Datenspeichers
auf NFS initiilert SMP eine Volume-Snap-Restore-Operation auf dem Ziel-Volume. Fir VMs, die auf
NFS-Volumes gehostet werden, validiert SMP die Wiederherstellungsparameter einschlief3lich VM-ID,
Snapshot-Name, Standort-IDs und Speichertyp. Wenn die VM lauft, stoppt SMP sie durch Abfrage
ihres Status und Ausfliihrung eines Stoppbefehls. Das System stellt dann die VM-Festplatten mithilfe
einer Dateiwiederherstellung aus dem Snapshot wieder her.

o iSCSl-basierte Wiederherstellungen: Bei iISCSI-Datenspeichern oder LUNs stellt SMP die LUN aus
dem Snapshot wieder her, verifiziert das wiederhergestellte Gerat, flihrt einen iSCSI-Rescan auf allen
Proxmox-Knoten durch und stellt die Gerateverfligbarkeit sicher. Fir VMs auf iSCSI-Speicher klont
SMP die Snapshot-LUNs, ordnet die geklonten LUNs dem Proxmox-Host zu und importiert sie per
iISCSI-Erkennung. AnschlielRend wird der wiederhergestellte Speicher hinzugefigt und die VM-
Konfigurationen aktualisiert. Die VM-Festplatten werden zurtick auf ihren urspriinglichen Speicher
verschoben, wobei der Fortschritt pro VM protokolliert wird. Der Prozess schlief3t mit
Bereinigungsaktivitaten ab, einschliel3lich der Entfernung temporarer Speicher und der Loschung
geklonter LUNSs.

Virtuelle Maschinen klonen

Verwenden Sie SMP, um Klone virtueller Maschinen fur Entwicklung, Tests oder schnelle Bereitstellung zu
erstellen.

Schritte
1. Offnen Sie den Bereich Schiitzen und wahlen Sie im linken Navigationsmeni Klonen aus.
2. Suchen Sie in der VM-Liste die gewlinschte VM und klicken Sie in der Spalte Aktionen auf Klonen.

3. Im Fenster ,VM klonen® wahlen Sie den Zielknoten aus, auf dem der Klon erstellt werden soll.

V¥ Dialogfeld ,,VM klonen* anzeigen

I NetApp Storage Manager for Proxmox e oo

Dashboard

Plan ViMs Provisioned Volumes Resource Groups Policies

40 13 1 1

Provision

Protect ~
27 WMs M : L

Backup

Restore

vmie  t | Mame $ | Proxmox Cluster 3| ONTAP Cluster 3| Protocal 5| Actions R 111
Clone

100 1-89aze SMPDemo212 NFS Ciane

Process Logs 101 dev-aka-tst-1-fc391 SMPDemo212 NFS. Clone

102 dev-aka-ist-1-ce32c SMPDemo212 NFS Clone

103 s 1 SMPDemo212 NFS Clone

sie-dev-aka-tst-1-30507-
104 SMPProxmax-Username SMPDemo212 NFS Clone

sig-dev-aka-tst-1-305¢7~
108 SMPProxmox-Usemame SMPDemo212 NFS Clone

sle-dev-aka-15t-1-306¢7- N
106 SMPProxmox-Usermame SMPDemo212 NFS Clone

sie-deu-aks-tst-1-fabfa-

SMPDemo212 NFS Clone

108 dev-aka-tst-1-1fbb1 SMPDemo212 NFS Clone

m 1-35033 S SMPDemo212 NFS Clane

4. Wahlen Sie den Snapshot aus, der als Quelle flir den Klon verwendet werden soll.
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In der aktuellen Version wird das Klonen auf dem aktiven Dateisystem durchgefihrt. In einer

@ zukunftigen Version wird der Klon-Workflow die Auswahl eines Snapshots ermdglichen, in
welchem Fall Dateiklonen mithilfe eines neuen Volumes erstellt werden, das aus dem
ausgewahlten Snapshot erstellt wurde.

5. Geben Sie die Anzahl der Kopien, CPU-Kerne, Sockel und Speicher fir die geklonte VM an.

6. (Optional) Aktivieren Sie Einschalten nach Klonen, wenn die geklonte VM nach der Erstellung
automatisch starten soll.

7. (Optional) Wahlen Sie Neuen Datenspeicher erstellen, wenn der Klon auf einem neu erstellten
Datenspeicher abgelegt werden soll.

8. Unter Erweiterte Optionen aktivieren Sie die Netzwerkkonfiguration, wenn Netzwerkeinstellungen
automatisch auf den Klon angewendet werden sollen.

9. Klicken Sie auf Klonen, um den Klonprozess zu starten.

Der Klon-Workflow stellt die neue VM mithilfe der Rapid-Cloning-APIs von ONTAP bereit und weist der
geklonten Instanz eine eindeutige flinfstellige GUID zu.

V Klonvorgang anzeigen

Clone VM : sie-dev-aka-tst-1-89a2e

Clane Configuration
Select the target node and snapshat far cloning

Target Node

sie-dev-proxmox-nodegd

-5nap.2026-03-11_11-43-
Resource Configuration VR S0aD 2026081 402

i Hocati:
Specify the number of clones and their resource allocati VSm-vm-5n3p.2026-03-09_10-48-23

Nurber of Capies Sochews Vem-vm-snap.2026-03-05_16-20-12

1 1
vsm-vm-snap.2026-03-05_15-22-48
] Power on atter clone
Advanced Options
Cenfigure fifecyele and automation settings VSm-vm-snap.2026-03-04_11-08-19

vsmM-ym-snap.2026-03-04_19-13-68

Die geklonte VM wird sowohl in der Sicherungs- als auch in der Klonliste angezeigt und kann

CD mithilfe bestehender Sicherungsrichtlinien geschutzt werden. Um die geklonten VMs in diesen
Listen sichtbar zu machen, fihren Sie eine Erkennung flr die Proxmox- und ONTAP-Plane
durch.

V Geklonte VMs in Listen anzeigen
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Il NetApp storage Manager for Proxmox v+ neaoeae

Dashboard

%
L]
L)
L]

Plan VMs Provisioned Volumes Resource Groups Policies

40 13 1 1

Provision

Protect ~ .
27 VMs VMs Life o

Backup

Restore

Mo 4| Mame 2| Proxmox Cluster 2| ONTAP Cluster 2| Protocal 2| Actions : m

Clone
sig-dev-aka-1st-1-305¢7-
108 U a3 NFS Clone
15006

sie-dev-aka-tst-1-305¢7-
Process Logs 105 @ 0‘75‘ e SMPProxmox-Username SMPDemo212 NFS Clone
o

sie-dev-aka-1st-1-305¢7-
104 - SMPProxmax-Usemame SMPDemo212 NFS Clone

103 s 1 SMPDemo212 NFS Clone

102 dev-ak 1-cesze u SMPDemo212 NFS Clone

01 dev-aka-tst-1-fc39f L SMPDemo212 NFS Clone

100 sie-dev-aka-tst-1-89a2e SMPProxmax-Usermame SMPDemo212 NFS Clone

21-270f27 ¢ 3

Details zum Klon-Workflow

SMP automatisiert das schnelle Klonen von virtuellen Maschinen, indem es die rechenintensiven Aufgaben an
ONTAP auslagert, um speicherseitige Klone anstelle von hostseitigen Dateikopien durchzufthren. Im
Hintergrund nutzt SMP ONTAP FlexClone-Semantik (snapshot-basierte, beschreibbare, platzsparende Klone),
sodass Klone schnell erstellt werden und anfanglich wenig Kapazitat belegen; Datenzugriffe iber den
Proxmox-Host werden nach Mdéglichkeit vermieden.

Dieser Ansatz beschleunigt die VM-Bereitstellung, indem er die Klonarbeit in ONTAP verschiebt und so
schnelle, schlanke und speichereffiziente Klone liefert, die sich flr Entwicklung/Test, Labore und schnelle
Aktualisierungszyklen eignen.

StandardmaRig wird das aktive Dateisystem geklont. Der Klon-Workflow ermdglicht auch die Auswahl eines
Snapshots. In diesem Fall werden Dateiklone mithilfe eines neuen Volumes durchgefiihrt, das aus dem
ausgewahlten Snapshot erstellt wird.

Uberwachungsvorginge

Nutzen Sie die Prozessprotokolle und Dashboard-Ansichten, um SMP-Vorgange zu Gberwachen und zu
verfolgen.

Prozessprotokolle

Die Ansicht ,Prozessprotokolle® bietet eine konsolidierte Aufzeichnung aller Gber Storage Manager fur
Proxmox durchgefliihrten Operationen. Jeder Eintrag zeigt den Auftragsstatus, die Auftrags-ID, die
durchgeflihrte Aktion, die Startzeit und die Dauer an. So lassen sich abgeschlossene Aufgaben leicht
nachverfolgen, fehlgeschlagene oder unvollstandige Operationen identifizieren und die Abfolge der in der
Umgebung ausgeflihrten Aktionen Gberprifen.

Filter und Suchoptionen sind verfligbar, um schnell bestimmte Jobs zu finden oder die Liste nach Status
einzugrenzen.

V Prozessprotokolle anzeigen
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Il NetApp storage Manager for Proxmox v+ neaoeae

Dashboard
Plan Total Processes. Completed Partial Running Failed

65 48 0 0 17

Provision

Protect ~
65 Processes Al Status v

Backup
Restore Status Job ID | Action | Created At Duration

Clone

© success job_1773212921414_zxsp. (@ 11/03/2026, 12:38:41 5055

POST
Jproxmox/7fcal2930a0a/vm/100/clc

@ success job_1773212646248_3xs... POST juserflogout (@11/03/2026, 12:34:06 ms
Process Logs

© success job_1773212171902_3ypu.. POST juserfrefresh @ 11/03/2026, 12:26:M ams
@ success iob_1773211695991_emwi... POST Jprovision_and_mount_iscsi (0 11/03/2026, 12:18:15 a78s
© success job_1773211524100_460h... POST Jsitef7fca12930a0a/discover (D 11032026, 12:15:24 52.85
@ success job_1773211524098_d b POST fsitejsac3aiSee73/discover (D 11/03/2026, 12115:24 3865
@ success job_1773211524097_1dsq... POST /sitef0leTleetBecd/discover (D 11032026, 12115:24 2708
© suecess job_1773211480285_s3in. POST juserflogin (11032026, 12:14:40 85ms
© Failea job_1773211474936_cok1... POST juserflogin (@ 11032026, 12:14:34 69ms
© succoss job_1773211463823_htd0... POST site/3b76c1711259/discover (U 11/03/2026, 12:14:23 10m
1-10nf RS 1 3 n

Dashboard

Das Dashboard bietet einen schnellen Uberblick tiber die gesamte Storage Manager for Proxmox-Umgebung.
Es fasst wichtige Bestandsdaten wie die Anzahl der Proxmox-Cluster, Hosts, Datastores, ONTAP Cluster und
geschutzten virtuellen Maschinen zusammen. Auch die Kapazitatsauslastung, das gesamte Speichervolumen,
die Schutzrichtlinien und die Ressourcengruppen werden angezeigt, um einen klaren Uberblick (iber die
Systemnutzung zu geben.

Der Clusterzustand wird prominent angezeigt und gibt den Status aller verbundenen Knoten an. Im unteren
Bereich des Dashboards wird die VM-Verteilung (gesamt, laufend und gestoppt) hervorgehoben und die
Proxmox-Ressourcenauslastung fur Arbeitsspeicher, Speicher und CPU in Echtzeit dargestellt. Diese Ansicht
ermdglicht eine schnelle Beurteilung des Systemzustands, die Identifizierung von Ressourcenengpéassen und
die Uberwachung des allgemeinen Betriebszustands.

V Dashboard anzeigen
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Storage Manager fir Proxmox bietet eine optimierte und einheitliche Mdéglichkeit, Schutz-, Klon- und
Wiederherstellungsvorgange in Proxmox-Umgebungen zu verwalten. Durch die direkte Integration mit ONTAP
bringt die L6sung die Effizienz, Zuverlassigkeit und Leistung von Enterprise-Klasse-Speicher in die taglichen
VM-Workflows. ONTAPs platzsparende Snapshots, schnelle Klonfunktionen und integrierte Replikation bieten
einen konsistenten und vorhersehbaren Datenschutz, wahrend SMP diese Funktionen in einer intuitiven,
aufgabenorientierten Benutzeroberflache vereinfacht.
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