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Bereitstellen von ONTAP -Speicher fur Proxmox
VE

Erfahren Sie mehr uiber die ONTAP -Speicherarchitektur fur
die virtuelle Proxmox-Umgebung.

NetApp ONTAP integriert sich in die Proxmox Virtual Environment (VE) und bietet so
Speicherfunktionen auf Unternehmensebene tUber NAS- und SAN-Protokolle. ONTAP
bietet fortschrittliche Datenverwaltungsfunktionen wie Snapshots, Klonen, Replikation
und Ransomware-Schutz fur virtualisierte Workloads, die auf Proxmox VE-Clustern
laufen.

Losungsarchitektur
Die Lésungsarchitektur umfasst folgende Schliisselkomponenten:
* Proxmox VE-Cluster: Ein Cluster aus Proxmox VE-Knoten, der Virtualisierungsfunktionen bereitstellt und

virtuelle Maschinen (VMs) und Container verwaltet.

* * NetApp ONTAP Speicher:* Ein leistungsstarkes, skalierbares Speichersystem, das gemeinsam genutzten
Speicher fur den Proxmox VE-Cluster bereitstellt.

* Netzwerkinfrastruktur: Ein robustes Netzwerk-Setup, das eine latenzarme und hochleistungsfahige
Verbindung zwischen Proxmox VE-Knoten und ONTAP Speicher gewahrleistet.

* * NetApp Console:* Eine zentrale Management-Schnittstelle zur Verwaltung mehrerer NetApp
-Speichersysteme und Datendienste.

* Proxmox Backup Server: Eine dedizierte Backup-L&sung fur Proxmox VE, die sich fir effizienten
Datenschutz in den ONTAP -Speicher integriert.

Das folgende Diagramm zeigt die Ubergeordnete Architektur des Laboraufbaus:
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ONTAP -Funktionen fiir Proxmox VE

ONTAP bietet eine umfassende Reihe von Enterprise-Speicherfunktionen, die Proxmox VE-Implementierungen
verbessern. Diese Funktionen umfassen Datenmanagement, Datenschutz, Effizienz und
Protokollunterstitzung sowohl fiir NAS- als auch fir SAN-Speicherarchitekturen.

Kernfunktionen fiir die Datenverwaltung

* Scale-out-Clusterarchitektur

» Unterstlitzung fiir sichere Authentifizierung und rollenbasierte Zugriffskontrolle (RBAC).
» Unterstitzung fir mehrere Administratoren im Zero-Trust-Modus
 Sichere Mandantenfahigkeit

» Datenreplikation mit SnapMirror

 Zeitpunktkopien mit Snapshots

 Platzsparende Klone

» Speichereffizienzfunktionen wie Deduplizierung und Komprimierung
 Trident CSI-Unterstlitzung fiir Kubernetes

» Snaplock fir Konformitat

* Manipulationssichere Snapshot-Kopiersperre

* Ransomware-Schutz mit autonomer Bedrohungserkennung
 Verschlusselung ruhender und Ubertragener Daten

» FabricPool zur Kategorisierung von Kaltdaten in Objektspeicher

* NetApp Console und Data Infrastructure Insights Integration

* Microsoft Offloaded Data Transfer (ODX)

NAS-Protokollfunktionen

* FlexGroup Volumes bieten Scale-Out-NAS-Container mit hoher Leistung, Lastverteilung und Skalierbarkeit.
* FlexCache verteilt Daten global und bietet gleichzeitig lokalen Lese- und Schreibzugriff.

 Die Unterstlitzung mehrerer Protokolle ermdglicht den Zugriff auf dieselben Daten sowohl Gber SMB als
auch dber NFS.

* NFS nConnect ermdglicht mehrere TCP-Sitzungen pro Verbindung, um den Netzwerkdurchsatz zu
erhohen und Hochgeschwindigkeits-Netzwerkkarten zu nutzen.

* NFS-Session-Trunking bietet héhere Datentbertragungsgeschwindigkeiten, hohe Verfigbarkeit und
Fehlertoleranz.

» SMB-Mehrkanaltibertragung bietet hohere Datenlbertragungsgeschwindigkeiten, hohe Verfiigbarkeit und
Fehlertoleranz.

* Integration mit Active Directory und LDAP fiir Dateiberechtigungen
« Sichere Verbindungen mit NFS Gber TLS

* NFS-Kerberos-Authentifizierungsunterstiitzung

* NFS tber RDMA fir Zugriff mit geringer Latenz

* Namenszuordnung zwischen Windows- und Unix-ldentitaten



* Autonomer Ransomware-Schutz mit integrierter Bedrohungserkennung
» Dateisystemanalyse zur Gewinnung von Einblicken in Kapazitat und Nutzung

» Metrocluster support flir Hochverfligbarkeit.

SAN-Protokollfunktionen

¢ Cluster tUber Fehlerdomanen hinweg mit SnapMirror Active Sync erweitern (immer die Option ,Cluster Gber
Fehlerdoméanen hinweg dehnen” Uberprifen). "Interoperabilitatsmatrix-Tool" (fir unterstutzte
Konfigurationen)

» Metrocluster support flr Hochverfligbarkeit.

* ASA Modelle bieten Active-Active-Multipathing und Fast-Path-Failover.
* Protokollunterstitzung fur FC, iSCSI und NVMe-oF

iISCSI CHAP gegenseitige Authentifizierung

» Selektive LUN-Zuordnung und Portgruppen fir erhéhte Sicherheit

Unterstutzte Speichertypen fur die virtuelle Proxmox-
Umgebung

Proxmox Virtual Environment (VE) unterstitzt mehrere Speicherprotokolle mit NetApp
ONTAP, darunter NFS und SMB fur NAS sowie FC, iISCSI und NVMe-oF fur SAN. Jedes
Protokoll unterstutzt verschiedene Proxmox VE-Inhaltstypen, darunter VM-Festplatten,
Backups, Container-Volumes, ISO-Images und Vorlagen.

NAS-Protokollunterstitzung

Die NAS-Protokolle (NFS und SMB) unterstitzen alle Proxmox VE-Inhaltstypen und werden typischerweise
einmalig auf Rechenzentrumsebene konfiguriert. Gast-VMs kénnen auf NAS-Speichern die Festplattenformate
raw, gcow2 oder VMDK verwenden. ONTAP Snapshots kénnen fur Clients sichtbar gemacht werden, um auf
zeitpunktbezogene Kopien von Daten zuzugreifen.

SAN-Protokollunterstiitzung

SAN-Protokolle (FC, iSCSI und NVMe-oF) werden typischerweise pro Host konfiguriert und unterstitzen VM-
Disk- und Container-Image-Inhaltstypen in Proxmox VE. Gast-VMs kdnnen auf Blockspeichern die
Festplattenformate raw, VMDK oder gcow2 verwenden.

Kompatibilitatsmatrix fiir Speichertypen

Inhaltstyp NFS SMBJ/CIFS FC iSCSI NVMe-oF
Backups Ja Ja Nr. Nr. Nr.
VM-Datentrager Ja Ja Ja? Ja? Ja?
CT-Volumina Ja Ja Ja? Ja? Ja?


https://mysupport.netapp.com/matrix/#welcome

Inhaltstyp NFS SMBJ/CIFS FC iSCSI NVMe-oF

ISO-Images Ja Ja Nr. Nr. Nr. !
CT-Vorlagen Ja Ja Nr. ' Nr. ' Nr.
Ausschnitte Ja Ja Nr. Nr. Nr.
Anmerkungen:

1. Erfordert ein Cluster-Dateisystem zum Erstellen des freigegebenen Ordners und die Verwendung des
Speichertyps ,Verzeichnis®.

2. Verwenden Sie den LVM-Speichertyp.

Bereitstellungsrichtlinien fur Proxmox Virtual Environment
mit NetApp ONTAP Speicher

Proxmox Virtual Environment (VE) integriert sich mit NetApp ONTAP -Speicher, um
gemeinsam genutzten Speicher fur virtuelle Maschinen und Container bereitzustellen und
so schnellere Live-Migrationen, konsistente Vorlagen und zentralisierte Backups zu
ermaoglichen. Erfahren Sie mehr Uber Richtlinien und Best Practices fur die Netzwerk-
und Speicherkonfiguration beim Einsatz und der Optimierung eines Proxmox VE-Clusters
mit ONTAP -Speichersystemen.

Informationen zu unterstitzten Speichertypen und Inhaltskompatibilitdt finden Sie unter "Erfahren Sie mehr
Uber die von Proxmox VE unterstiitzten Speichertypen."Die

Richtlinien zur Netzwerkkonfiguration

Befolgen Sie diese Richtlinien, um die Netzwerkleistung und -zuverlassigkeit zu optimieren:
 Stellen Sie doppelt redundante Netzwerkpfade zwischen den Proxmox VE-Knoten und dem ONTAP
-Speicher sicher.
* Nutzen Sie Link-Aggregation (LACP) fir erhéhte Bandbreite und Fehlertoleranz.

» Entwerfen Sie die Netzwerktopologie so, dass Probleme mit Spannbaumen vermieden werden. Nutzen Sie
gegebenenfalls Funktionen wie RSTP oder MSTP.

* Implementieren Sie VLANs, um verschiedene Arten von Datenverkehr zu segmentieren und die Sicherheit
zu erhdhen.

» Konfigurieren Sie Jumbo-Frames (MTU 9000) auf allen Netzwerkgeraten, um die Leistung beim
Speicherdatenverkehr zu verbessern.

* Erwagen Sie die Verwendung von Open vSwitch (OVS) Uber Linux Bridge, wenn VLAN-Zonen konfiguriert
werden.

Best Practices fiir die Speicherkonfiguration

Befolgen Sie diese bewahrten Methoden, um Speicherleistung und Skalierbarkeit zu optimieren:



Nutzen Sie die fortschrittlichen Datenverwaltungsfunktionen von ONTAP, wie z. B. Snapshots und Klonen,
um den Datenschutz und die Datenwiederherstellung zu verbessern.

Nutzen Sie FlexGroup -Volumes fiir gro3e Kapazitatsanforderungen, um das volle Skalierbarkeitspotenzial
von ONTAP auszuschépfen.

In geografisch verteilten Umgebungen kénnen Sie FlexCache verwenden, um Images und Templates
naher an den Proxmox VE-Knoten zu verteilen und so schnellere Bereitstellungszeiten und eine zentrale
Verwaltung zu ermdglichen.

Bei der Verwendung von FlexGroup mit NFS empfiehlt sich die Kombination aus nConnect oder Session
Trunking und pNFS, um Leistung und Verfligbarkeit zu optimieren.

Bei Blockprotokollen muss eine ordnungsgemafie Zonierung und LUN-Maskierung sichergestellt werden,
um den Zugriff ausschlieRlich autorisierten Proxmox VE-Knoten zu gewahren.

Weisen Sie ausreichend Speicherkapazitat zu, um dem Wachstum der virtuellen Maschinen und dem
Datenbedarf gerecht zu werden.

Implementieren Sie Storage-Tiering, um Leistung und Kosteneffizienz zu optimieren.

Uberwachen Sie die Speicherleistung und den Speicherzustand regelmaRig mit Hilfe der NetApp
-Verwaltungstools.

Nutzen Sie die NetApp Console zur zentralen Verwaltung mehrerer ONTAP Systeme.

Aktivieren Sie die Ransomware-Schutzfunktionen auf ONTAP , um sich vor Ransomware-Angriffen zu
schitzen.

Proxmox VE-Konfigurationsrichtlinien

Befolgen Sie diese Richtlinien, um Proxmox VE mit NetApp ONTAP Speicher zu optimieren:

Aktualisieren Sie Proxmox VE auf die neueste stabile Version, um von den aktuellen Funktionen und
Fehlerbehebungen zu profitieren.

Konfigurieren Sie Proxmox VE so, dass gemeinsam genutzter Speicher von NetApp ONTAP fiir den VM-
Speicher verwendet wird.

Richten Sie Proxmox VE-Cluster ein, um Hochverfligbarkeit und Live-Migration von VMs zu ermdéglichen.

Verwenden Sie ein redundantes Netzwerk fur die Clusterkommunikation und stellen Sie ein separates
Netzwerk fur die Live-Migration bereit.

Um Konflikte zu vermeiden, sollten Sie die gleichen VM- oder Container-IDs nicht clusteriibergreifend
wiederverwenden.

Nutzen Sie einen VirtlO SCSI-Einzelcontroller fir bessere Leistung und mehr Funktionen in VMs.
Aktivieren Sie die Option ,IO-Threads" fir VMs mit hohem 10-Bedarf.

Aktivieren Sie die Discard-/TRIM-Unterstlitzung auf VM-Festplatten, um die Speichernutzung zu
optimieren.

Konfigurieren Sie Speicherprotokolle mit ONTAP fur
Proxmox VE

Erfahren Sie mehr lGber Speicherprotokolle fiir Proxmox VE mit NetApp ONTAP.

Bereitstellung von ONTAP -Speicher flr Proxmox Virtual Environment (VE) unter
Verwendung von NAS-Protokollen (NFS, SMB) und SAN-Protokollen (FC, iSCSI, NVMe).



Wabhlen Sie das geeignete protokollspezifische Verfahren, um den gemeinsam genutzten
Speicher fur Ihren Proxmox VE-Cluster zu konfigurieren.

Stellen Sie sicher, dass die Proxmox VE-Hosts Uber FC-, Ethernet- oder andere unterstitzte Schnittstellen
verflgen, die mit Switches verbunden sind, welche die Kommunikation mit den logischen ONTAP
Schnittstellen erméglichen. Uberpriifen Sie immer die "Interoperabilitatsmatrix-Tool" fur unterstitzte
Konfigurationen. Die Beispielszenarien basieren auf der Annahme, dass auf jedem Proxmox VE-Host zwei
Hochgeschwindigkeits-Netzwerkschnittstellenkarten verfligbar sind, die miteinander verbunden werden, um
geblndelte Schnittstellen fir Fehlertoleranz und Leistung zu schaffen. Fir den gesamten Netzwerkverkehr,
einschlieBlich Host-Management, VM-/Container-Verkehr und Speicherzugriff, werden dieselben Uplink-
Verbindungen verwendet. Wenn mehr Netzwerkschnittstellen verfugbar sind, sollten Sie erwagen, den
Speicherdatenverkehr von anderen Datenverkehrsarten zu trennen.

Informationen zur ONTAP -Speicherarchitektur und den unterstltzten Speichertypen finden Sie unter "Erfahren
Sie mehr Uber die ONTAP -Speicherarchitektur fir Proxmox VE." Und "Erfahren Sie mehr iber die von
Proxmox VE unterstltzten Speichertypen."Die

Bei Verwendung von LVM mit SAN-Protokollen (FC, iSCSI, NVMe-oF) kann die Volume-Gruppe
mehrere LUNs oder NVMe-Namespaces enthalten. In diesem Fall missen alle LUNs oder

@ Namensraume Teil derselben Konsistenzgruppe sein, um die Datenintegritat zu gewahrleisten.
Wir unterstitzen keine Volume-Gruppen, die sich Gber mehrere ONTAP SVMs erstrecken. Jede
Volume-Gruppe muss aus LUNs oder Namespaces desselben SVM erstellt werden.

Wahlen Sie ein Speicherprotokoll.

Wahlen Sie das Protokoll aus, das lhrer Umgebung und lhren Anforderungen entspricht:

» "SMB/CIFS-Speicher konfigurieren" - Konfigurieren Sie SMB/CIFS-Dateifreigaben fiir Proxmox VE mit
Mehrkanalunterstltzung fur Fehlertoleranz und verbesserte Leistung Uber mehrere
Netzwerkverbindungen.

* "NFS-Speicher konfigurieren" - Konfigurieren Sie NFS-Speicher flr Proxmox VE mit nConnect oder
Session Trunking fur Fehlertoleranz und Leistungsverbesserungen durch die Verwendung mehrerer
Netzwerkverbindungen.

» "Konfigurieren Sie LVM mit FC" - Konfigurieren Sie Logical Volume Manager (LVM) mit Fibre Channel fir
einen leistungsstarken Block-Speicherzugriff mit geringer Latenz tiber Proxmox VE-Hosts hinweg.

* "LVM mit iSCSI konfigurieren" - Konfigurieren Sie Logical Volume Manager (LVM) mit iSCSI fir den
Blockspeicherzugriff Gber Standard-Ethernet-Netzwerke mit Multipath-Unterstitzung.

» "Konfigurieren Sie LVM mit NVMe/FC" - Konfigurieren Sie Logical Volume Manager (LVM) mit NVMe tber
Fibre Channel fur hochleistungsfahigen Blockspeicher unter Verwendung des modernen NVMe-Protokolls.

 "Konfigurieren Sie LVM mit NVMe/TCP" - Konfigurieren Sie Logical Volume Manager (LVM) mit NVMe Uber
TCP fur hochleistungsfahigen Blockspeicher ber Standard-Ethernet-Netzwerke unter Verwendung des
modernen NVMe-Protokolls.

Konfigurieren Sie SMB/CIFS-Speicher fiir Proxmox VE

Konfigurieren Sie SMB/CIFS-Speicher fur die Proxmox Virtual Environment (VE) mit
NetApp ONTAP. SMB Multichannel bietet Fehlertoleranz und steigert die Leistung durch
mehrere Netzwerkverbindungen zum Speichersystem.

SMB/CIFS-Dateifreigaben erfordern Konfigurationsaufgaben sowohl von Speicher- als auch von
Virtualisierungsadministratoren. Weitere Einzelheiten finden Sie unter "TR4740 — SMB 3.0 Mehrkanal"Die


https://mysupport.netapp.com/matrix/#welcome
https://www.netapp.com/pdf.html?item=/media/17136-tr4740.pdf

@ Passworter werden in Klartextdateien gespeichert und sind nur fir den Root-Benutzer
zuganglich. Siehe "Proxmox VE-Dokumentation"Die

Gemeinsam genutzter SMB-Speicherpool mit ONTAP

Aufgaben des Speicheradministrators

Wenn Sie ONTAP noch nicht kennen, verwenden Sie die System Manager Interface, um diese Aufgaben zu
erledigen.

1. Aktivieren Sie SVM fur SMB. Folgen "ONTAP 9 Dokumentation" fur weitere Informationen.

2. Erstellen Sie mindestens zwei LIFs pro Controller. Folgen Sie den Schritten in der Dokumentation. Zur
Veranschaulichung ist hier ein Screenshot der in dieser Lésung verwendeten LIFs.

Beispiel anzeigen

Name Status Storage VM IPspace Address Current node = Current p. Portset Protocols

1

3. Konfigurieren Sie die Active Directory- oder arbeitsgruppenbasierte Authentifizierung. Folgen Sie den
Schritten in der Dokumentation.

Beispiel anzeigen

ntaphci-a300e9u25::> vserver cifs show -vserver proxmox

Vserver: proxmox
CIFS Server NetBIOS Name: PROXMOX
NetBIOS Domain/Workgroup Name: SDDC
Fully Qualified Domain Name: SDDC.NETAPP.COM
Organizational Unit: CN=Computers

Default Site Used by LIFs Without Site Membership:
Workgroup Name: -
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description:
List of NetBIOS Aliases: -

ntaphci-a3eee9u25::> _

4. Erstelle ein Volumen. Aktivieren Sie die Option zur Datenverteilung im Cluster, um FlexGroup zu
verwenden. Stellen Sie sicher, dass der Ransomware-Schutz auf dem Volume aktiviert ist.


https://pve.proxmox.com/pve-docs/chapter-pvesm.html#storage_cifs
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=5b4ae54a-08d2-4f7d-95ec-b22d015f6035
https://docs.netapp.com/us-en/ontap/smb-config/configure-access-svm-task.html

Beispiel anzeigen

Add volume X

proxmox bl

Add as a cache for 3 remote volume (FlexCache)
Simplfies fle datnbubon, reduces WAN latency, and krwers WAN Bandwadth coats

Storage and optimization

Extrame ~

Mot sure?  Get help selecting type

( Distribute volume dats across the cluster (FlexGroup) () )

Access permissions
H Expaort iz NFS

GRANT ACCESS TO HOST
default i

Craate a new export policy, or select an existing export policy,

5. Erstellen Sie eine SMB-Freigabe und passen Sie die Berechtigungen an. Folgen"ONTAP 9
Dokumentation” fir weitere Informationen.


https://docs.netapp.com/us-en/ontap/smb-config/configure-client-access-shared-storage-concept.html
https://docs.netapp.com/us-en/ontap/smb-config/configure-client-access-shared-storage-concept.html

Beispiel anzeigen

Edit Share X
pve.slr;wtlrt;‘i

/pvesmb01

User/group User type Access permission

Authenticated Users Windows Full control

+ Add

Symiinks
@ Symlinks and widelinks
Disable
SHARE PROPERTIES

Enable continuous availability
Allow clients to access Snapshot copies directory

Encrypt data while accessing this s

Enable oplocks

Enable change notify
Allows 508 clients to request for ¢

Enable access-based enumeration (ABE)
Displays folders or other shared resgurc 25

E Sl

6. Geben Sie dem Virtualisierungsadministrator den SMB-Server, den Freigabenamen und die
Anmeldeinformationen an.

Aufgaben des Virtualisierungsadministrators

Flhren Sie diese Schritte aus, um die SMB-Freigabe als Speicher in Proxmox VE hinzuzufligen und
Multichannel flr verbesserte Leistung und Fehlertoleranz zu aktivieren.

1. Sammeln Sie den SMB-Server, den Freigabenamen und die Anmeldeinformationen fir die
Freigabeauthentifizierung.

2. Stellen Sie sicher, dass mindestens zwei Schnittstellen in unterschiedlichen VLANs konfiguriert sind, um
Fehlertoleranz zu gewahrleisten. Priifen Sie, ob die Netzwerkkarte RSS untersttitzt.

3. Verwendung der Management-Ul bei "https:<proxmox-node>:8006 Klicken Sie auf Rechenzentrum,
wahlen Sie Speicher, klicken Sie auf Hinzufligen und wahlen Sie SMB/CIFS.



Beispiel anzeigen

XHHU){MDXWW Environment 822 Search

Server View ¥ Datacenter
E5 Datacenter (Cluster01) =
B <01 Add emMove Eail
f Q Search F—
B prmox2 Directory
103 (kube-ciri-01) @ & Summary B LVM
222 RTP (pxmox02) [0 Motes B VYM-Thin
222 localnetwork (pxmox02) = Cluster B BTRFS
& H410C-01 (prmoxd2) © Ceoh B nFs
= (Jlocal (pxmox02) B SMBICIFS
£ (] local-vm (pxmox02) & Options B GlusterFS
59""*“‘:; “’“““”‘”22]' & Storage B iscsi
velun01 (pxmoxD
S prelund? (prmox02) Backup B Cephfs
= pvelunl2 (pxmox02) B RED
= pvelun04 (prmox02) t3 Replication
B 2ZFS overiscsi

Eﬂpvslunﬂd-mln {pormo02) o Permissions
=[] pvenfsd1 (pxmox02) 2 Usics : s
=[] pvenfs02 (pxmox02) l El  Proxmox Backup Server
£ ] pvens01 (pxmox02) & APt Tokans & ESXi
=[] pvasmb01 (pxmox02) &, Two Factor

B pomnox3 W Groups

W Accounting

W Fools

W Enginsering

4. Geben Sie die Details ein. Der Name der Freigabe sollte automatisch ausgefillt werden. Wahlen Sie alle
Inhaltstypen aus und klicken Sie auf Hinzufigen.

Beispiel anzeigen

Add- SMBICIFS =)
m Backup Ratention

3] prasmbll Modas All (Ma reskriclions}

Server proxmox sddc natapp cam Erable

Lisername cifs Content Disk mage, 150 image
Password = seeee Domain sddc nelapp. com

Share f presmbl1 Subdirectory somalpath

Preallocation Dafault

© Heip acvanced = [EEEH

5. Um die Mehrkanaloption zu aktivieren, 6ffnen Sie eine Shell auf einem beliebigen Clusterknoten und
fuhren Sie den folgenden Befehl aus, wobei <storage id> ist die im vorherigen Schritt erstellte
Speicher-ID:

10



pvesm set <storage id> --options multichannel,max channels=16

Beispiel anzeigen

X PROX MO vinsas Envcnment 6.2.2

9 | Node ‘pemati

RAFrOmp
w z o P

6. Nachfolgend wird der Inhalt der Datei /etc/pve/storage.cfg fur den konfigurierten Speicher angezeigt:

Beispiel anzeigen

cifs: pvesmbO01l
path /mnt/pve/pvesmbll
server proxmox.sddc.netapp.com
share pvesmb(Ol

content snippets,vztmpl,backup,iso,images, rootdir
options vers=3.11 multichannel,max channels=4
prune—backups keep-all=1

username clfs@sddc.netapp.com

Konfigurieren Sie NFS-Speicher fur Proxmox VE

Konfigurieren Sie NFS-Speicher fur die Proxmox Virtual Environment (VE) mit NetApp
ONTAP. Nutzen Sie Session Trunking mit NFS v4.1 oder hdher, um Fehlertoleranz und
Leistungsverbesserungen bei mehreren Netzwerkverbindungen zum Speichersystem zu
erzielen.

ONTAP unterstitzt alle von Proxmox VE unterstitzten NFS-Versionen. Verwenden "Sitzungsbindelung" zur
Verbesserung der Fehlertoleranz und Leistung. Fiir Session Trunking ist NFS v4.1 oder héher erforderlich.

Wenn Sie ONTAP noch nicht kennen, verwenden Sie die System Manager Interface, um diese Aufgaben zu
erledigen.

NFS-nconnect-Option mit ONTAP

Aufgaben des Speicheradministrators

Flhren Sie diese Aufgaben aus, um NFS-Speicher auf ONTAP fiir die Verwendung mit Proxmox VE
bereitzustellen.

11


https://docs.netapp.com/us-en/ontap/nfs-trunking/index.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=f6c9aba3-b070-45d6-8048-b22e001acfd4

1.

Aktivieren Sie die SVM fur NFS. Siehe "ONTAP 9 Dokumentation"Die

2. Erstellen Sie mindestens zwei LIFs pro Controller. Folgen Sie den Schritten in der Dokumentation. Zur

12

Veranschaulichung hier ein Screenshot der im Labor verwendeten LIFs.

Beispiel anzeigen

Name Status Storage VM IPspace Address Current node =

prowmox_nasid ) proxmox Default 1722111769 ntaphci-a300-01

ntaphci-a300-01

proxmox_nas0 =) proxmox Default 1722112068 ntaphci-a300-02

If_proxmox_nas02 {~ proxmox Default 1722112069 ntaphci-a300-02

Current p...

Portset

MB/CIFS . NFS ., 53

5. NFS

CIFS. NFS

. Erstellen oder aktualisieren Sie eine NFS-Exportrichtlinie, um Zugriff auf Proxmox VE-Host-IP-Adressen

oder Subnetze zu erméglichen. Siehe "Erstellen einer Exportrichtlinie” Und "Hinzuflgen einer Regel zu

einer Exportrichtlinie"Die

. "Erstellen eines Volumes"Die Bei Bedarf an grol3er Speicherkapazitat (>100 TB) sollten Sie die Option zur

Datenverteilung Gber den Cluster mit FlexGroup aktivieren. Wenn Sie FlexGroup verwenden, sollten Sie
pNFS auf der SVM aktivieren, um eine bessere Leistung zu erzielen. Gehen Sie dazu wie folgt vor: "pNFS
auf SVM aktivieren"Die Bei Verwendung von pNFS muss sichergestellt werden, dass die Proxmox VE-
Hosts Datenzugriff auf alle Controller (Daten-LIFs) haben. Stellen Sie sicher, dass der Ransomware-

Schutz auf dem Volume aktiviert ist.


https://docs.netapp.com/us-en/ontap/nfs-config/verify-protocol-enabled-svm-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-volume-task.html
https://docs.netapp.com/us-en/ontap/pnfs/pnfs-commands.html#enable-nfsv4-1
https://docs.netapp.com/us-en/ontap/pnfs/pnfs-commands.html#enable-nfsv4-1

Beispiel anzeigen

Add volume

MAME

STORAGE VM

Proxamox

Add a5 a cache for 2 remote volume (FlexCache)
Simplfies fle datnbubon, reduces WAN latency, and krwers WAN Bandwadth coats

Storage and optimization

CAFACITY
Size GiBl b
PERFORMANCE SERVICE LEVEL
Extrame ~

Mot sure?  Get help selecting type

OFTIMIZATION OPTIONS
Distribute volume data across the cluster (FlexGroup) (2)

Access permissions

B Export via NFS

GRANT ACCESS TO HOST
default w

Craate a new export policy, or select an existing export policy,

5. "Weisen Sie dem Volume die Exportrichtlinie zu."Die
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https://docs.netapp.com/us-en/ontap/nfs-config/associate-export-policy-flexvol-task.html
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Beispiel anzeigen



Edit volume X
Nawe
pyenfsOt
Storage and optimization
aamary
315.7¢ GiB -
£0STING DATA sPACE
300 GiB
[® Enabe thin provisioning
15 resize sutomatiesly
AUTOGROW MODE
@ Grow
e
3789 GB v
Grow or shrnk automatically ()
Enable fractional reserve (100%)
Enable quota
Enforce performance limits
485 05 POUCY SROU
@ cxisting
extreme-fixed -~
New
secummyTYPE
UNIX ~
unxpeamssONS
[ Read B Execute
omner ] ]
Grow = ]
omvess ]
Storage efficiency
Enable higher storage efficiency
Dont enable g mode pications. Lesm more [
Snapshot copies (local) settings
SNAPSHOT RESERVE 6
5
HSTING SHAFSHOT RESERVE
15.79 Gig
188 schedue Snapsht copies
SNAPSHOT POLEY
default ~
Schedule ... Maximum Snapshot copies Schedule ‘SnapMirror label SnapLock retention perio
hourly 6 s - 0 second
minutes
past the
hour, every
hour
daily 2 At1210 daily 0 second
AM. every
day
weekly z At12:45 weekly 0 second
AM. only
on Sunday
enable Snapshot locking @
- ™
a retention peniod is specified.
{8 Automatically delete older Snapshot copies
18 show the Snapshot copies directory to clients
it syvtems i e v 0 iy 0 cces T SOt Copies drectoy
Export settings Export settings considerations
[
o
fovenfsO1
EP0RT POUCES
@ select an eisting policy.
expom pOLCY
default ~
(@) This expart policy is being used by 19 objects.
auies
Rule index Clients Access protocols  Read-onlyrule  Read/writerule  SuperUser
1 17221.1200/24 Any Any Any Any
2 17221.117.0/24 Any Any Any Any
+ add
Add a new policy

Sae?

@ Save to Ansible playbook
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6. Benachrichtigen Sie den Virtualisierungsadministrator, dass das NFS-Volume bereit ist.

Aufgaben des Virtualisierungsadministrators

Fuhren Sie diese Schritte aus, um das NFS-Volume als Speicher in Proxmox VE hinzuzufiigen und nConnect
oder Session Trunking fur eine verbesserte Leistung zu konfigurieren.

1. Stellen Sie sicher, dass mindestens zwei Schnittstellen in unterschiedlichen VLANSs konfiguriert sind, um
Fehlertoleranz zu gewahrleisten. NIC-Bonding verwenden.

2. Verwendung der Management-Ul bei "https:<proxmox-node>:8006Klicken Sie auf Rechenzentrum,
wahlen Sie Speicher, klicken Sie auf Hinzufigen und wahlen Sie NFS.

Beispiel anzeigen

XK PROXMO X vinual Environment 822 sarch

Server View % Datacenter
&5 Datacentar (Cluster01)
mox01 e i B
B pxmox Q Sasarch ;
B pxmox02 B Directory
103 (kube-ctr-01) @ & Sumany - (Y
222 RTP (pxmaox02) O Notes B LVM-Thin
i localnetwork (pxmox02) & Cluster | BTRES
&3 H410C-01 (pxmoxD2) BE nFs
@ Ceph
=[] local (pxmox02) H SMBICIFS
= Jlocal-vm (pxmox02) & Options B GlusterFS
=[] pvedird1 (pxmox02) S Storage H iscsi
lund1 w2
gu;we n01 (pxmaox02) Backup B CephFs
S pvelund2 (pxmox02) B RED
= pvelun0d (pxmox02) £ Replication B 2FS overiSCS|
. over i
%D prelunld-thin (pemax02) o' Parmisslons ™ 75
=[] pvenfs01 {pxmaox02) & Users _ =
=[] pvenfs02 (prxmox02) £ Proxmaox Backup Server
=] pvens0t (pxmox02) £ APl Tokens & ESX
=[] pvesmb01 (pxmox02) &, Two Factor
B pxmox03 & Groups
W Accounting
% Engineering W Faots
@ Sales # Roles

3. Geben Sie die Details ein. Nach Eingabe der Serverinformationen sollten die NFS-Exporte angezeigt
werden. Wahlen Sie aus der Liste die gewtinschten Inhaltsoptionen aus.
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Beispiel anzeigen

Backup Retention

prenfz01 lo resirictions
pvanas sddc netapp com

|
fpventsOl
fpvenfs02

pvesmbl 1

© Help Advanecad

4. Um die nConnect-Option zu aktivieren, 6ffnen Sie eine Shell auf einem beliebigen Clusterknoten und
fuhren Sie den folgenden Befehl aus, wobei <storage id> ist die im vorherigen Schritt erstellte
Speicher-1D:

pvesm set <storage i1d> --options nconnect=4

Um Session Trunking zu nutzen, stellen Sie sicher, dass NFS v4.1 verwendet wird und legen Sie die
Optionen trunkdiscovery und max_connect fest:

pvesm set <storage id> --options vers=4.1, trunkdiscovery,max connect=16

5. Nachfolgend wird der Inhalt der Datei /etc/pve/storage.cfg fur den konfigurierten Speicher angezeigt:

Beispiel anzeigen

nrs: pvenrts
export /pvenfs0l
path /mnt/pve/pvenfs01
server pvenas.sddc.netapp.com

content iso,backup,images, rootdir,vztmpl, import, snippets
options v4.1,nconnectzq,trunkdiacovery,max_connethIG
prune-backups keep-all=1

6. Um zu Uberprifen, ob die nConnect-Option aktiviert ist, fihren Sie Folgendes aus: ss -an | grep
:2049 Prifen Sie auf einem beliebigen Proxmox VE-Host, ob mehrere Verbindungen zur NFS-Server-I1P-
Adresse bestehen. Um zu Uberprifen, ob pNFS aktiviert ist, flihren Sie Folgendes aus: nfsstat -c und
Uberprifen Sie die layoutbezogenen Metriken. Anhand des Datenverkehrs sollten mehrere Verbindungen
zu Daten-LIFs sichtbar sein.

Bei Session-Trunking wird die Option nconnect nur auf einer der Trunk-Schnittstellen aktiviert.

@ Bei pNFS wird die nconnect-Option auf Metadaten- und Datenschnittstellen aktiviert. Fir
Produktionsumgebungen sollte entweder nConnect oder Session Trunking verwendet werden,
nicht beides.
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Konfigurieren Sie LVM mit FC fiir Proxmox VE

Konfigurieren Sie Logical Volume Manager (LVM) fur gemeinsam genutzten Speicher
Uber Proxmox Virtual Environment (VE)-Hosts hinweg unter Verwendung des Fibre
Channel-Protokolls mit NetApp ONTAP. Diese Konfiguration ermoglicht den Zugriff auf
Speicherblocke mit hoher Leistung und geringer Latenz.

Erste Aufgaben des Virtualisierungsadministrators

Fihren Sie diese ersten Schritte durch, um die Proxmox VE-Hosts fur die FC-Konnektivitat vorzubereiten und
die notwendigen Informationen fiir den Speicheradministrator zu sammein.

1. Prifen Sie, ob zwei HBA-Schnittstellen verfiigbar sind.

2. Stellen Sie sicher, dass multipath-tools auf allen Proxmox VE-Hosts installiert ist und beim Systemstart
automatisch startet.

apt list | grep multipath-tools

# If need to install, execute the following line.
apt-get install multipath-tools

systemctl enable --now multipathd

Die gewtlinschte Konfiguration fir ONTAP Gerate-Multipath ist bereits im Paket enthalten.
@ Weitere Informationen finden Sie in der "ONTAP 9 documentation zu Proxmox VE 9.x flr
FCP und iSCSI mit ONTAP storage"

3. Sammeln Sie die WWPN aller Proxmox VE-Hosts und Ubermitteln Sie diese dem Speicheradministrator.

cat /sys/class/fc_host/host*/port name

Aufgaben des Speicheradministrators

Wenn Sie ONTAP noch nicht kennen, nutzen Sie den System Manager fiir eine bessere Benutzererfahrung.

1. Stellen Sie sicher, dass die SVM mit aktiviertem FC-Protokoll verfiigbar ist. Folgen "ONTAP 9
Dokumentation"Die

2. Erstellen Sie zwei LIFs pro Controller, die speziell fur FC vorgesehen sind.
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https://docs.netapp.com/us-en/ontap-sanhost/hu-proxmox-ve-9x.html#step-1-confirm-the-multipath-configuration-for-your-host
https://docs.netapp.com/us-en/ontap-sanhost/hu-proxmox-ve-9x.html#step-1-confirm-the-multipath-configuration-for-your-host
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html

= NI NetApp OMTAP System Manager | "5

Hests
Netwark
-
Exhemet ports
FC ports
Ewents & jobs
Protection

Chuster

w

Network overview

Motwork interface
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i prve 6152
i pve 6153

lit_proe 6154

{_ QL search actions, objects, and pages ) 0 <>

Sulbsrets o
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- p 200l ITen 06 AaT NSOL-NetApp-ASO-TISU 1D b FC Data o

3. Erstellen Sie eine igroup und fiillen Sie die Host-FC-Initiatoren.

4. Erstellen Sie die LUN mit der gewlinschten GroRRe auf der SVM und stellen Sie sie der im vorherigen
Schritt erstellten igroup zur Verfligung. Stellen Sie sicher, dass der Anti-Ransomware-Schutz auf der

Registerkarte ,Sicherheit” flir ASA -Systeme und auf der Registerkarte ,Volume-Sicherheit” fur AFF/ FAS

-Systeme aktiviert ist.

= FENetApp ONTAP System Manager | NEOL-Netipp-A50-T 19011 a0
Dashboard
" " ratue
In
i O ouer
Storage
Hosts
Metwaork -~ Storage
Crarsiaw

Etharmat ports

Data reduction

2to1

Protection

clustesdd

Host mapping

Host

snapshat uzed

6.1 MiB

=) default

pm

s 1_14 KiB EOO il

Qo5 pehcy

(P Show unintislized

(X semiehimctions, otects, and pages } wt 0 <>

ren -
) €l
Y9 B2403+Z2GASP O Lo
Performance &
Haour
Latency 0.24 ms
3 134 a0 14 20
1aps 0
3 L] b k
Threughput 0.03 me/s
o
333 =1 135 &0 & &

5. Benachrichtigen Sie den Virtualisierungsadministrator, dass die LUN erstellt wurde.

AbschlieBende Aufgaben des Virtualisierungsadministrators

Flhren Sie diese Schritte aus, um die LUN als gemeinsam genutzten LVM-Speicher in Proxmox VE zu

konfigurieren.

1. Navigieren Sie auf jedem Proxmox VE-Host im Cluster zu einer Shell und Uberprifen Sie, ob die Festplatte

sichtbar ist.
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1lsblk -S
rescan-scsi-bus.sh
1sblk -S

2. Uberpriifen Sie, ob das Gerat in der Multipath-Liste angezeigt wird.

multipath -11
multipath -a /dev/sdX # replace sdX with the device name
multipath -r
multipath -11

3. Erstellen Sie die Volumengruppe.

vgcreate <volume group name> /dev/mapper/<device id>

# Where <volume group name> is the desired name for the volume group and
<device 1d> is the multipath device id.

pvs

# Verify the physical volume is part of the volume group.

vgs

# Verify the volume group is created.

4. Verwendung der Management-Ul bei "https:<proxmox node>:8006"Klicken Sie auf Datacenter, wahlen Sie
Storage, klicken Sie auf Add und wahlen Sie LVM.
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Beispiel anzeigen

% PRO <MO < virtual Environment 9.1.4

Server View bl Datacenter

£ Datacenter (Cluster(3)
% onehost02 Q Search
& Summary
[J Notes
Cluster
Ceph
Options
Storage
Backup

® > D W

Replication

L0

Permissions
& Users

& API Tokens
Q, Two Factor

A
(1]
(=]
o

CEFEEDEEEFEFEN

w
1]
o

Edit
Directory

LVM

LVM-Thin

BTRFS

NFS

SMBICIFS

iSCslI

CephFS

RBD

ZFS over iSCSI

ZFS

Proxmox Backup Server
ESXi

5. Geben Sie den Namen der Speicher-ID an, wahlen Sie die vorhandene Volumengruppe aus und wahlen
Sie die Volumengruppe aus, die gerade mit der CLI erstellt wurde. Aktivieren Sie die Option ,Gemeinsam
nutzen®. Mit Proxmox VE 9 und hoéher aktivieren Sie die Allow Snapshots as Volume-Chain Diese

Option ist sichtbar, wenn das Kontrollkastchen ,Erweitert” aktiviert ist.
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Beispiel anzeigen

Add: LVM
Backup Retention
ID pvefc01
Base storage Existing volume groups
Volume group a50ic
Content Disk image, Container
| Allow Snapshots as Volume-Chain

Nodes All (No restrictions)
Enable
Shared

Wipe Removed

-1 -
Volumes

Snapshots as Volume-Chain are a technology preview.

Keep Snapshots as Volume-Chain enabled if gcow2 images exist!

& Help

Advanced “

6. Nachfolgend ist die Beispielkonfigurationsdatei fiir den Speicherbetrieb von LVM mit FC dargestellt:

Beispiel anzeigen

lvm: pvefcO0l
vgname aS0fc

content images,rootdir

saferemove 0
shared 1

snapshot-as-volume-chain 1

Ab Proxmox VE 9 enthalt die Speicherkonfigurationsdatei die zusatzliche Option snapshot-as-volume-
chain 1 Wann Allow Snapshots as Volume-Chain ist aktiviert.

Konfigurieren Sie LVM mit iSCSI fiir Proxmox VE

Konfigurieren Sie Logical Volume Manager (LVM) fur gemeinsam genutzten Speicher
uber Proxmox Virtual Environment (VE)-Hosts hinweg unter Verwendung des iSCSI-
Protokolls mit NetApp ONTAP. Diese Konfiguration ermoglicht den Zugriff auf
Speicherbldcke Uber Standard-Ethernet-Netzwerke mit Multipath-Unterstitzung.

Gemeinsam genutzter LVM-Pool mit iSCSI unter Verwendung von ONTAP
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=d66ef67f-bcc2-4ced-848e-b22e01588e8c

Erste Aufgaben des Virtualisierungsadministrators

Flhren Sie diese ersten Schritte durch, um die Proxmox VE-Hosts fur die iSCSI-Konnektivitat vorzubereiten
und die notwendigen Informationen fir den Speicheradministrator zu sammein.

1. Prufen Sie, ob zwei Linux-VLAN-Schnittstellen verfligbar sind.

2. Stellen Sie sicher, dass multipath-tools auf allen Proxmox VE-Hosts installiert ist und beim Systemstart
automatisch startet.

apt list | grep multipath-tools

# If need to install, execute the following line.
apt-get install multipath-tools

systemctl enable --now multipathd

Die gewtinschte Konfiguration fur ONTAP Gerate-Multipath ist bereits im Paket enthalten.
@ Weitere Informationen finden Sie in der "ONTAP 9 documentation zu Proxmox VE 9.x fur
FCP und iSCSI mit ONTAP storage"

3. Sammeln Sie die iISCSI-Host-IQN fur alle Proxmox VE-Hosts und tUbermitteln Sie diese dem
Speicheradministrator.

cat /etc/iscsi/initiator.name

Aufgaben des Speicheradministrators

Wenn Sie ONTAP noch nicht kennen, nutzen Sie den System Manager flr eine bessere Benutzererfahrung.

1. Stellen Sie sicher, dass die SVM mit aktiviertem iSCSI-Protokoll verfligbar ist. Folgen "ONTAP 9
Dokumentation"Die

2. Erstellen Sie zwei LIFs pro Controller, die ausschlief3lich flr iSCSI vorgesehen sind.

Name Status Storage VM IPspace Address Current node = Current p... Portset Protocols

Q Q Q Q Q Q Q Q s

prox
lif_proxmox_is<si01 & proxmox Default ntaphci-a300-01 a0a-3374 iSCSH
lif_proxmon_iscsi02 @ piikitiok Default ntaphci-a300-01

ntaphci-a300-02

lif_proxmox_iscsi0d &) proxmox Defauit

lif_proxmox_iscsi03 ) proxmox Defauit 17221118110 ntaphci-a300-02 a0a-3374 isCsl

3. Erstellen Sie eine igroup und flllen Sie die Host-iSCSI-Initiatoren.

4. Erstellen Sie die LUN mit der gewlnschten GroRRe auf der SVM und stellen Sie sie der im vorherigen
Schritt erstellten igroup zur Verfiigung. Stellen Sie sicher, dass der Anti-Ransomware-Schutz auf der
Registerkarte ,Sicherheit” flir ASA -Systeme aktiviert ist. Bei AFF/ FAS -Systemen muss sichergestellt
werden, dass der Anti-Ransomware-Schutz auf der Registerkarte ,Sicherheit® des Volumes aktiviert ist.
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https://docs.netapp.com/us-en/ontap-sanhost/hu-proxmox-ve-9x.html#step-1-confirm-the-multipath-configuration-for-your-host
https://docs.netapp.com/us-en/ontap-sanhost/hu-proxmox-ve-9x.html#step-1-confirm-the-multipath-configuration-for-your-host
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html

Edit LUN X

pvelun(l

proxmaox

Storage and optimization
250 GiB i
Thin provisioning

Enable space allocation

Haost information

Q) search @ Showhide = Filter
Initiator group LUN 1D Type
o ] Q Lifux
Cancel LA]

5. Benachrichtigen Sie den Virtualisierungsadministrator, dass die LUN erstellt wurde.

AbschlieBende Aufgaben des Virtualisierungsadministrators

Flhren Sie diese Schritte aus, um die iISCSI LUN als gemeinsam genutzten LVM-Speicher in Proxmox VE zu
konfigurieren.

1. Verwendung der Management-Ul bei “https:<proxmox node>:8006 Klicken Sie auf Rechenzentrum,
wahlen Sie Speicher, klicken Sie auf Hinzufigen und wahlen Sie iSCSI.
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x PRO X MO X Vitual Environment 822 Search

Server View

52 Datacanter (Cluster01)
B> pxmox01
B pxmox02

103 (kube-ctri-01) ®
222 RTP (pxmox02)
£22 |ocalnetwork (prmox(2)
& HA10C-01 (pxmoxd2)
= llocal {prmox(2)
=] local-ivm (pxmeox02)
=[] pvedir01 (pxmox02)
=[] pvelun01 (pxmox02)
= prelun02 (pemoxd2)
= pvelundd (prmoxl2)
E i] pvalund-thin (paomox02)
=[] pvenfsd1 (pxmox2)
=[] pvenfsd2 (pxmox02)
=[] pvens01 (pxmox02)
=[] pvesmb01 (pxmox02)

Eb pomox)
¥ Accounting
% Engineering
¥ Sales

2. Geben Sie den Speicher-ID-Namen an. Die iSCSI-LIF-Adresse von ONTAP sollte das Ziel auswahlen

-

Datacenter

Q Search

& Summary
[J Motes

E Cluster

@ Ceph

#3 Options

£ Storage
Backup

3 Replication
w' Permissions

& Users

& APl Tokens

4, Two Factor

& Groups
W Pools
$ Roles
@ Realms

=
a

g EEENEDESFFEFR

- L

Remove
Directory
LvM
LVM-Thin
BTRFS
NFS
SMBICIFS
GlusterFS
iISCS!
CephF3s
RBD
ZFS over iSCSI
ZFS

Proxmox Backup Server

ESXi

kénnen, wenn keine Kommunikationsprobleme vorliegen. Wenn Sie den Gast-VMs keinen direkten Zugriff

auf die LUN gewahren mochten, deaktivieren Sie diese Option.

Add: iSCS1

m Backup Retantion

0 pabuni i

Partal 172.21.118. 109

Targat | \dcO0al98b46a21vs 48
@ Heip

Modes
Enaldis

Use LUMNs
directly

A (Na resirictions}

3. Klicken Sie auf Hinzufligen und wahlen Sie LVM aus.
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x memx Virtual Emvironment 822 Search

Server View ©  Datacenter
£= Datacenter (Cluster01)
Ada Remove Ed
Bs pxmoxd? Q, Search i =
B 52 B Directory
103 (kube-ctr-01) @ i ey . Lvm
22 RTP (paxmox(2) O Notes B LVM-Thin
i3z localnetwork (pomox02) = Cluster Im BTRFS
£3 HA10C-01 (pxmox(2) B NFS
=L local (pxmox02) B SMBICIFS
=] local-vm (pxmoxdi2) © Options B GlustefsS
Tl 2
g,fpuedn'ﬂ‘l (pxmox02) & Storage B iscsi
- 4 \
S pveiund1 (prmoxi2) = Backup B CephFs
£ pvemD2 (pxmox(2) B RED
B prelindd (mmoni) e B ZFS overiSCSI
£ [ pvelundd-thin (pamox2) o' Pamissions -
Eﬂ pvenfsl (pomox02) & Users a4
=[] pvenfsd2 (pxmoxd2) & Proxmox Backup Server
=[] pvens01 (pemox2) & AREN i
=[] pvesmbl1 (pemox02) &, Two Factor
B pxmox03 & Groups
W Accounting
P Poaols
W Engineering -
W Sales § Rolss

4. Geben Sie den Namen der Speicher-ID an und wahlen Sie den Basisspeicher aus, der dem im vorherigen
Schritt erstellten iISCSI-Speicher entspricht. Wahlen Sie die LUN fir das Basisvolume aus und geben Sie
den Namen der Volume-Gruppe an. Stellen Sie sicher, dass die Option ,Gemeinsam® ausgewahlt ist. Mit
Proxmox VE 9 und hoher aktivieren Sie die Allow Snapshots as Volume-Chain Diese Option ist
sichtbar, wenn das Kontrollkastchen ,Erweitert aktiviert ist.

Add. LVM (=)

Backup Retention

0 pveundl Modes All (No restrictions)

Base storage pvelundl (ISCS1) Enable

Base volume | Shared v

Volume group I Noda lo scan pxmoxi

Cantent | Nama Far Size
CHODIDOLUND raw 268 44 GB

© Help
. CHODIDOLUN 1 raw 37581 GB

CHODIDOLUN 2 raw 107 .37 GB
CHOOID O LUN 3 Faw 13422 GB

5. Nachfolgend ist die Beispielkonfigurationsdatei fur den Speicherbetrieb von LVM mit iSCSI dargestellt:
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Beispiel anzeigen

iscai: pvelunll
932266a707811af%dc00al98b46aZl: va. 48
tent none

nodes pamox02, pamox0l, pimox03

lvm: pvelunll

ame pvelunll
content i .
nodes paxmox03, pamox01, proncx02

Ab Proxmox VE 9 enthalt die Speicherkonfigurationsdatei die zusatzliche Option snapshot-as-volume-
chain 1 Wann Allow Snapshots as Volume-Chain ist aktiviert.

Konfigurieren Sie LVM mit NVMe/FC fur Proxmox VE

Konfigurieren Sie Logical Volume Manager (LVM) fur gemeinsam genutzten Speicher
uber Proxmox Virtual Environment (VE)-Hosts hinweg unter Verwendung des NVMe-
over-Fibre-Channel-Protokolls mit NetApp ONTAP. Diese Konfiguration ermoglicht einen
leistungsstarken Block-Level-Speicherzugriff mit geringer Latenz unter Verwendung des
modernen NVMe-Protokolls.

Erste Aufgaben des Virtualisierungsadministrators

Fuhren Sie diese ersten Schritte durch, um die Proxmox VE-Hosts fur die NVMe/FC-Konnektivitat
vorzubereiten und die notwendigen Informationen flr den Speicheradministrator zu sammeln.

1. Prifen Sie, ob zwei HBA-Schnittstellen verfiigbar sind.

2. Fuhren Sie auf jedem Proxmox-Host im Cluster die folgenden Befehle aus, um die WWPN-Informationen
zu sammeln und zu Uberprifen, ob das nvme-cli-Paket installiert ist.

apt update

apt install nvme-cli

cat /sys/class/fc _host/host*/port name
nvme show-hostngn

3. Stellen Sie dem Speicheradministrator die gesammelten Host-NQN- und WWPN-Informationen zur
Verfligung und fordern Sie einen NVMe-Namespace in der benétigten GrofRe an.

Aufgaben des Speicheradministrators

Wenn Sie ONTAP noch nicht kennen, nutzen Sie den System Manager fiir eine bessere Benutzererfahrung.

1. Stellen Sie sicher, dass die SVM mit aktiviertem NVMe-Protokoll verfligbar ist. Siehe "NVMe-Aufgaben in
der ONTAP 9-Dokumentation"Die

2. Erstellen Sie den NVMe-Namespace.
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Beispiel anzeigen
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3. Erstellen Sie das Subsystem und weisen Sie Host-NQNs zu (bei Verwendung der CLI). Folgen Sie dem
oben angegebenen Link.

4. Stellen Sie sicher, dass der Anti-Ransomware-Schutz auf der Registerkarte ,Sicherheit* aktiviert ist.
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Beispiel anzeigen
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5. Benachrichtigen Sie den Virtualisierungsadministrator, dass der NVMe-Namespace erstellt wurde.

AbschlieBende Aufgaben des Virtualisierungsadministrators

Flhren Sie diese Aufgaben aus, um den NVMe-Namespace als gemeinsam genutzten LVM-Speicher in
Proxmox VE zu konfigurieren.

1. Navigieren Sie auf jedem Proxmox VE-Host im Cluster zu einer Shell und Gberprifen Sie, ob der neue
Namespace sichtbar ist.

2. Namespace-Details prfen.

nvme list

3. Geratedetails priifen und erfassen.

nvme list

nvme netapp ontapdevices
nvme list-subsys

1sblk -N

4. Erstellen Sie die Volumengruppe.

vgcreate <volume group name> /dev/mapper/<device id>

# Where <volume group name> is the desired name for the volume group and
<device id> is the nvme device id.

pvs

# Verify the physical volume is part of the volume group.

vgs

# Verify the volume group is created.

5. Verwendung der Management-Ul bei "https:<proxmox node>:8006 Klicken Sie auf Datacenter, wahlen Sie
Storage, klicken Sie auf Add und wahlen Sie LVM.
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Beispiel anzeigen

% PRO <MO < virtual Environment 9.1.4

Server View bl Datacenter

£ Datacenter (Cluster(3)
% onehost02 Q Search
& Summary
[J Notes
Cluster
Ceph
Options
Storage
Backup

® > D W

Replication

L0

Permissions
& Users

& API Tokens
Q, Two Factor

A
(1]
(=]
o

CEFEEDEEEFEFEN

w
1]
o

Edit
Directory

LVM

LVM-Thin

BTRFS

NFS

SMBICIFS

iSCslI

CephFS

RBD

ZFS over iSCSI

ZFS

Proxmox Backup Server
ESXi

6. Geben Sie den Namen der Speicher-ID an, wahlen Sie die vorhandene Volumengruppe aus und wahlen
Sie die Volumengruppe aus, die gerade mit der CLI erstellt wurde. Aktivieren Sie die Option ,Gemeinsam
nutzen®. Mit Proxmox VE 9 und hoéher aktivieren Sie die Allow Snapshots as Volume-Chain Diese
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Beispiel anzeigen
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7. Nachfolgend ist eine Beispielkonfigurationsdatei fir LVM mit NVMe/FC dargestellt:

Beispiel anzeigen

lvm: pwvens01
vgname pvens0l

content images, rootdir

saferemove 0
shared 1
snapshot—-as-volume-chain 1

Konfigurieren Sie LVM mit NVMe/TCP fur Proxmox VE

Konfigurieren Sie Logical Volume Manager (LVM) fur gemeinsam genutzten Speicher
uber Proxmox Virtual Environment (VE)-Hosts hinweg unter Verwendung des NVMe over
TCP-Protokolls mit NetApp ONTAP. Diese Konfiguration ermdglicht einen
leistungsstarken Block-Level-Speicherzugriff Uber Standard-Ethernet-Netzwerke unter
Verwendung des modernen NVMe-Protokolls.

Gemeinsam genutzter LVM-Pool mit NVMe/TCP unter Verwendung von ONTAP
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Erste Aufgaben des Virtualisierungsadministrators

Flhren Sie diese ersten Schritte durch, um die Proxmox VE-Hosts fur die NVMe/TCP-Konnektivitat
vorzubereiten und die notwendigen Informationen flr den Speicheradministrator zu sammeln.

1. Prufen Sie, ob zwei Linux-VLAN-Schnittstellen verfligbar sind.

2. FUhren Sie auf jedem Proxmox-Host im Cluster den folgenden Befehl aus, um die Host-Initiator-
Informationen zu erfassen.

nvme show-hostngn

3. Stellen Sie dem Speicheradministrator die gesammelten Host-NQN-Informationen zur Verfligung und
fordern Sie einen NVMe-Namespace in der bendtigten Grofle an.

Aufgaben des Speicheradministrators

Wenn Sie ONTAP noch nicht kennen, nutzen Sie den System Manager fiir eine bessere Benutzererfahrung.

1. Stellen Sie sicher, dass die SVM mit aktiviertem NVMe-Protokoll verfiigbar ist. Siehe "NVMe-Aufgaben in
der ONTAP 9-Dokumentation"Die

2. Erstellen Sie den NVMe-Namespace.
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Beispiel anzeigen
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3. Erstellen Sie das Subsystem und weisen Sie Host-NQNs zu (bei Verwendung der CLI). Folgen Sie dem
oben angegebenen Link.

4. Stellen Sie sicher, dass der Anti-Ransomware-Schutz auf der Registerkarte ,Sicherheit* aktiviert ist.

5. Benachrichtigen Sie den Virtualisierungsadministrator, dass der NVMe-Namespace erstellt wurde.

AbschlieBende Aufgaben des Virtualisierungsadministrators

Flhren Sie diese Aufgaben aus, um den NVMe-Namespace als gemeinsam genutzten LVM-Speicher in
Proxmox VE zu konfigurieren.

1. Navigieren Sie auf jedem Proxmox VE-Host im Cluster zu einer Shell und erstellen Sie die Datei
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/etc/nvme/discovery.conf. Passen Sie die Inhalte an lhre Umgebung an.

root@pxmox0l:~# cat /etc/nvme/discovery.conf

# Used for extracting default parameters for discovery

#

# Example:

# ——transport=<trtype> --traddr=<traddr> --trsvcid=<trsvcid> --host
—-traddr=<host-traddr> --host-iface=<host-iface>

-t tcp -1 1800 -a 172.21.118.153
-t tcp -1 1800 -a 172.21.118.154
-t tcp -1 1800 -a 172.21.119.153
-t tcp -1 1800 -a 172.21.119.154

2. Melden Sie sich beim NVMe-Subsystem an.

nvme connect-all

3. Geratedetails priifen und erfassen.

nvme list

nvme netapp ontapdevices
nvme list-subsys

1sblk -1

4. Erstellen Sie die Volumengruppe.

vgcreate pvens02 /dev/mapper/<device id>

5. Verwendung der Management-Ul bei "https:<proxmox node>:8006 Klicken Sie auf Datacenter, wahlen Sie
Storage, klicken Sie auf Add und wahlen Sie LVM.
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Beispiel anzeigen
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6. Geben Sie den Namen der Speicher-ID an, wahlen Sie die vorhandene Volumengruppe aus und wahlen
Sie die Volumengruppe aus, die gerade mit der CLI erstellt wurde. Aktivieren Sie die Option ,Gemeinsam
nutzen®. Mit Proxmox VE 9 und hoéher aktivieren Sie die Allow Snapshots as Volume-Chain Diese

Option ist sichtbar, wenn das Kontrollkastchen ,Erweitert” aktiviert ist.

Beispiel anzeigen
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7. Nachfolgend ist eine Beispielkonfigurationsdatei fur LVM mit NVMe/TCP dargestellt:
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Beispiel anzeigen

lvm: pvens02
vgname pvens(02
content rootdir, images

nodes pxmox03, pxmox02, paxmox01
saferemove 0
shared 1

Ab Proxmox VE 9 enthalt die Speicherkonfigurationsdatei die zusatzliche Option snapshot-as-volume-
chain 1 WannAllow Snapshots as Volume-Chain ist aktiviert.

Das nvme-cli-Paket enthalt nvmef-autoconnect.service, das aktiviert werden kann, um beim
Systemstart automatisch eine Verbindung zu den Zielen herzustellen. Weitere Details finden Sie
in der Dokumentation zu nvme-cli.
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