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VMware Sovereign Cloud

Erfahren Sie mehr uber VMware Sovereign Cloud

VMware Sovereign Cloud ist ein Framework fur Cloud Computing, das
Datensouveranitat, rechtliche Kontrolle und Einhaltung gesetzlicher Vorschriften fur
Organisationen, die mit sensiblen Daten umgehen, priorisiert. Dieser Ansatz stellt sicher,
dass die Daten unter der ausschliel3lichen Kontrolle und Autoritat des Nationalstaats
bleiben, in dem sie erfasst wurden, und bietet gleichzeitig die Flexibilitat und
Leistungsfahigkeit einer modernen Cloud-Infrastruktur.

Das Konzept der Souveranitat entwickelt sich fir viele Unternehmen, die hochsensible Daten verarbeiten und
verwalten, zu einer notwendigen Komponente des Cloud Computing. Dazu zahlen beispielsweise nationale
und staatliche Regierungen sowie stark regulierte Branchen wie das Finanz- und Gesundheitswesen. Darlber
hinaus sind die nationalen Regierungen bestrebt, ihre digitalen Wirtschaftskapazitaten auszubauen und ihre
Abhangigkeit von multinationalen Unternehmen hinsichtlich ihrer Cloud-Dienste zu verringern.

VMware Sovereign Cloud Initiative
VMware definiert eine Sovereign Cloud als eine Cloud, die:

» Schutzt und erschliel3t den Wert kritischer Daten (z. B. nationale Daten, Unternehmensdaten und
personenbezogene Daten) fiir Organisationen des privaten und 6ffentlichen Sektors

* Bietet eine nationale Kapazitat fir die digitale Wirtschaft
 Sichert Daten mit gepruften Sicherheitskontrollen
» Gewahrleistet die Einhaltung der Datenschutzgesetze

* Verbessert die Datenkontrolle, indem sowohl Datenresidenz als auch Datensouveranitat mit vollstandiger
gerichtlicher Kontrolle bereitgestellt werden

Partnerschaft mit einem vertrauenswiirdigen VMware Sovereign Cloud Service
Provider

Um ihren Erfolg sicherzustellen, missen Unternehmen mit Partnern zusammenarbeiten, denen sie vertrauen
und die in der Lage sind, authentische und autonome, souverane Cloud-Plattformen zu hosten. Im Rahmen
der Initiative ,VMware Sovereign Cloud” anerkannte VMware Cloud-Anbieter verpflichten sich zur Entwicklung
und zum Betrieb von Cloud-Lésungen auf Basis moderner, softwaredefinierter Architekturen, die die im
VMware Sovereign Cloud-Framework beschriebenen Schllsselprinzipien und Best Practices verkérpern.

« Datensouveranitat und gerichtliche Kontrolle — Alle Daten befinden sich in dem Staat, in dem sie
erhoben wurden, und unterliegen dessen ausschlieRlicher Kontrolle und Autoritat. Die Geschaftstatigkeit
wird vollstéandig innerhalb der Gerichtsbarkeit verwaltet

» Datenzugriff und -integritat — Die Cloud-Infrastruktur ist belastbar und an mindestens zwei
Rechenzentrumsstandorten innerhalb der Gerichtsbarkeit mit sicheren und privaten Konnektivitatsoptionen
verflgbar.

» Datensicherheit und Compliance — Die Kontrollen des Informationssicherheits-Managementsystems sind
nach einem branchenweit anerkannten globalen (oder regionalen) Standard zertifiziert und werden
regelmaRig gepruft.

« Datenunabhangigkeit und Mobilitat — Unterstlitzung moderner Anwendungsarchitekturen, um die



Abhangigkeit von einem bestimmten Anbieter von Cloud-Diensten zu verhindern und die Portabilitat und
Unabhangigkeit von Anwendungen zu ermdglichen.

Weitere Informationen von VMware finden Sie unter:

« "Ubersicht tiber VMware Sovereign Cloud"
« "Was ist VMware Sovereign Cloud?"
+ "Einfihrung der neuen VMware Sovereign Cloud Initiative"

+ "VMware Sovereign Cloud-Lésung"

NetApp -Technologieintegrationen mit VMware Sovereign
Cloud

NetApp -Technologien lassen sich in VMware Sovereign Cloud-Frameworks integrieren,
um Losungen fur Datensouveranitat, Sicherheit und Compliance fur Behorden und stark
regulierte Organisationen bereitzustellen. Diese Integrationen ermdglichen es
Dienstanbietern, die volle rechtliche Kontrolle Uber vertrauliche Daten zu behalten und
gleichzeitig NetApp StorageGRID fir die Objektspeicherung und ONTAP fir die primare
Datenspeicherung und Schutzdienste zu nutzen.

NetApp bietet Unterstiitzung fliir VMware Sovereign Cloud-Konzepte durch die Integration mehrerer NetApp
-Technologien. Verwenden Sie die folgenden Links, um mehr tber die NetApp -Technologieintegrationen mit
VMware Sovereign Cloud zu erfahren:

* "NetApp StorageGRID als Object Store-Erweiterung"

NetApp StorageGRID als Object Store-Erweiterung

NetApp hat mit VMware zusammengearbeitet, um NetApp StorageGRID zur Unterstitzung der VMware
Sovereign Cloud in VMware Cloud Director zu integrieren. Dieses Plug-in fir VMware Cloud Director
ermdglicht Dienstanbietern die Verwendung von StorageGRID als ihr Objektspeicherangebot (unabhangig vom
Anwendungsfall) und ermdglicht die StorageGRID -Verwaltung Gber dieselbe VMware-Multi-Tenant-Lésung
(VMware Cloud Director), die von Dienstanbietern zur Verwaltung anderer Teile ihres Angebotskatalogs
verwendet wird.

Partner, die VMware Sovereign Clouds bereitstellen, kdnnen sich fir NetApp StorageGRID entscheiden, um
Cloud-Umgebungen mit unstrukturierten Daten verwalten und warten zu kdnnen. Seine universelle
Kompatibilitat durch die native Unterstlitzung branchenublicher APls wie der Amazon S3 API tragt dazu bei,
eine reibungslose Interoperabilitat zwischen verschiedenen Cloud-Umgebungen sicherzustellen, und
einzigartige Innovationen wie das automatisierte Lebenszyklusmanagement tragen dazu bei, eine
kostengtinstigere Sicherung, Speicherung und langfristige Aufbewahrung der unstrukturierten Daten der
Kunden zu gewabhrleisten.

Die Sovereign Cloud-Integration von NetApp mit Cloud Director bietet Kunden:

* Gewabhrleistung, dass sensible Daten, einschliel3lich Metadaten, unter staatlicher Kontrolle bleiben und
gleichzeitig der Zugriff auslandischer Behdrden, die gegen Datenschutzgesetze verstoRen kdnnten,
verhindert wird.

» Erhohte Sicherheit und Compliance, die Anwendungen und Daten vor sich schnell entwickelnden
Angriffsvektoren schitzt und gleichzeitig die kontinuierliche Compliance mit einer vertrauenswirdigen
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lokalen Infrastruktur, integrierten Frameworks und lokalen Experten gewahrleistet.

« Zukunftssichere Infrastruktur, um schnell auf sich andernde Datenschutzbestimmungen,
Sicherheitsbedrohungen und Geopolitik reagieren zu kénnen.

« Die Fahigkeit, den Wert von Daten durch sicheres Teilen und Analysieren von Daten freizusetzen, um
Innovationen voranzutreiben, ohne Datenschutzgesetze zu verletzen. Die Datenintegritat wird geschutzt,
um genaue Erkenntnisse zu gewahrleisten.

Weitere Informationen zur StorageGRID Integration finden Sie hier:

* "NetApp Anklndigung"


https://www.netapp.com/newsroom/press-releases/news-rel-20231107-561294/
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