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VMware Cloud Foundation auf NetApp

Vereinfachen Sie die Hybrid Cloud-Erfahrung mit VMware
Cloud Foundation und ONTAP

NetApp ONTAP lasst sich in VMware Cloud Foundation (VCF) integrieren, um eine
einheitliche Speicherldsung bereitzustellen, die sowohl Block- als auch Dateiprotokolle
unterstutzt. Diese Integration vereinfacht die Bereitstellung hybrider Clouds, verbessert
die Datenverwaltung und -leistung und gewahrleistet konsistente Datendienste in lokalen
und Cloud-Umgebungen.

Einfuhrung

Die Verwendung von NetApp mit VCF verbessert die Datenverwaltung und Speichereffizienz durch die
erweiterten Funktionen von NetApp wie Deduplizierung, Komprimierung und Snapshots. Diese Kombination
bietet nahtlose Integration, hohe Leistung und Skalierbarkeit fur virtualisierte Umgebungen. Darlber hinaus
vereinfacht es die Bereitstellung hybrider Clouds, indem es konsistente Datendienste und -verwaltung tber
lokale und Cloud-Infrastrukturen hinweg erméglicht.

Einfihrung in NetApp ONTAP

NetApp ONTAP ist eine umfassende Datenverwaltungssoftware, die erweiterte Speicherfunktionen fir eine
breite Produktlinie bietet. ONTAP ist als softwaredefinierter Speicher, als First-Party-Service Uber die grol3en
Cloud-Anbieter und als Speicherbetriebssystem fiir NetApp ASA (All San Array), AFF (All-Flash FAS) und FAS
Plattformen (Fabric-Attached Storage) verfligbar. ONTAP bietet hohe Leistung und geringe Latenz fiir eine
Vielzahl von Anwendungsfallen, einschlieRlich VMware-Virtualisierung, ohne Silos zu erstellen.

Einfihrung in VMware Cloud Foundation

VCF integriert Rechen-, Netzwerk- und Speicherlésungen mit VMware-Produkten und
Drittanbieterintegrationen und ermdglicht so sowohl native Kubernetes- als auch auf virtuellen Maschinen
basierende Workloads. Diese Softwareplattform umfasst Schlisselkomponenten wie VMware vSphere, NSX,
Aria Suite Enterprise, VMware vSphere Kubernetes Service, HCX Enterprise, SDDC Manager und
Speicherkapazitat, die tber vSAN mit den Host-CPU-Kernen verbunden ist. NetApp ONTAP lasst sich nahtlos
in eine Vielzahl von VCF-Bereitstellungsmodellen integrieren, sowohl lokal als auch in der 6ffentlichen Cloud.
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VCF-Domanen

Domaénen sind ein grundlegendes Konstrukt innerhalb von VCF, das die Organisation von Ressourcen in
eindeutige, unabhangige Gruppierungen ermaoglicht. Domanen helfen dabei, die Infrastruktur effektiver zu
organisieren und sicherzustellen, dass die Ressourcen effizient genutzt werden. Jede Domane wird mit ihren
eigenen Rechen-, Netzwerk- und Speicherelementen bereitgestellt.
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Es gibt zwei Haupttypen von Domanen mit VCF:
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* Verwaltungsdoméne — Die Verwaltungsdomane umfasst Komponenten, die fir die Kernfunktionen der
VCF-Umgebung verantwortlich sind. Die Komponenten Ubernehmen wichtige Aufgaben wie
Ressourcenbereitstellung, Uberwachung und Wartung und umfassen Plug-In-Integrationen von
Drittanbietern wie NetApp ONTAP Tools flir VMware. Um die Einhaltung bewahrter Methoden
sicherzustellen, kénnen Verwaltungsdomanen mithilfe der Cloud Builder Appliance bereitgestellt oder eine
vorhandene vCenter-Umgebung in eine VCF-Verwaltungsdomane umgewandelt werden.

¢ Virtual Infrastructure Workload Domain — Virtual Infrastructure Workload Domains sind als
Ressourcenpools konzipiert, die einem bestimmten Betriebsbedarf, einer bestimmten Arbeitslast oder

Organisation gewidmet sind. Workload-Doméanen lassen sich problemlos tber den SDDC Manager

bereitstellen und tragen so zur Automatisierung einer Reihe komplexer Aufgaben bei. Innerhalb einer VCF-
Umgebung kénnen bis zu 24 Workload-Domanen bereitgestellt werden, wobei jede eine Einheit

anwendungsbereiter Infrastruktur darstellt.



Speicherung mit VCF

Der von ihnen verbrauchte Speicherplatz ist fir die Funktionalitdt von Domanen von zentraler Bedeutung.
Wahrend VCF CPU-Core-basierte vSAN-Kapazitat fiir hyperkonvergente Anwendungsfalle umfasst, unterstitzt
es auch eine breite Palette externer Speicherlésungen. Diese Flexibilitat ist entscheidend fir Unternehmen, die
erheblich in vorhandene Speicher-Arrays investiert haben oder Protokolle unterstiitzen missen, die Uber die
Méglichkeiten von vSAN hinausgehen. VMware unterstitzt mit VCF mehrere Speichertypen.

Es gibt zwei Hauptspeichertypen mit VCF:

* Hauptspeicher — Dieser Speichertyp wird bei der ersten Erstellung der Doméane zugewiesen. Fir
Verwaltungsdomanen beherbergt dieser Speicher die Verwaltungs- und Betriebskomponenten von VCF.
Bei Workload-Doméanen ist dieser Speicher darauf ausgelegt, die Workloads, VMs oder Container zu
unterstitzen, fur die die Doméane bereitgestellt wurde.

« Zusatzlicher Speicher — Nach der Bereitstellung kann jeder Workloaddoméane zusatzlicher Speicher
hinzugefligt werden. Dieser Speichertyp hilft Unternehmen, vorhandene Investitionen in die
Speicherinfrastruktur zu nutzen und verschiedene Speichertechnologien zu integrieren, um Leistung,
Skalierbarkeit und Kosteneffizienz zu optimieren.

Unterstiitzt VCF-Speichertypen

Domaénentyp Hauptspeicher Zusatzlicher Speicher

Verwaltungsdomane vSAN FC* NFS* vVols (FC, iSCSI oder NFS) FC NFS iSCSI
NVMe/TCP NVMe/FC NVMe/RDMA

Arbeitslastdoméne der vSAN wWols (FC, iSCSI vVols (FC, iSCSI oder NFS) FC NFS iSCSI
virtuellen Infrastruktur oder NFS) FC NFS NVMe/TCP NVMe/FC NVMe/RDMA

Hinweis: * Spezifische Protokollunterstitzung wird bei Verwendung des VCF-Importtools mit vorhandenen
vSphere-Umgebungen bereitgestellt.

Warum ONTAP fiir VCF

Neben Anwendungsfallen, die Investitionsschutz und Multiprotokollunterstitzung beinhalten, gibt es viele
weitere Griinde, die Vorteile externer gemeinsam genutzter Speicher innerhalb einer VCF-Workloaddomane zu
nutzen. Es kann davon ausgegangen werden, dass der fir eine Workload-Domane bereitgestellte Speicher
lediglich ein Repository zum Hosten von VMs und Containern ist. Die Anforderungen der Organisation
Ubersteigen jedoch haufig die Méglichkeiten der lizenzierten Kapazitat und erfordern Unternehmensspeicher.
Der von ONTAP bereitgestellte Speicher, der Domanen innerhalb von VCF zugewiesen ist, lasst sich einfach
bereitstellen und bietet eine zukunftssichere Shared-Storage-Lésung.
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Weitere Informationen zu den wichtigsten ONTAP Vorteilen fir VMware VCF finden Sie unten unter"Warum

ONTAP fir VMware" .

* Flexibilitat ab dem ersten Tag und bei der Skalierung
» Lagern Sie Speicheraufgaben auf ONTAP aus

» Klassenbeste Speichereffizienz

» Datenverflgbarkeit auf Unternehmensniveau

« Effiziente Backup- und Wiederherstellungsvorgange

* Ganzheitliche Geschaftskontinuitatsfunktionen

Weitere Informationen:

* "NetApp Storage-Optionen”

« "Unterstltzung fir vSphere Metro Storage Cluster (vMSC)"
* "ONTAP Tools fur VMware vSphere"

« "VMware-Automatisierung mit ONTAP"


vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html

* "NetApp SnapCenter"

» "Hybrid Multicloud mit VMware und NetApp"

+ "Sicherheit und Ransomware-Schutz"

+ "Einfache Migration von VMware-Workloads zu NetApp"
* "NetApp Disaster Recovery"

+ "Einblicke in die Dateninfrastruktur"

* "VM-Datensammler"

Zusammenfassung

ONTARP bietet eine Plattform, die alle Workload-Anforderungen erfiillt und mafRgeschneiderte
Blockspeicherldsungen sowie einheitliche Angebote bietet, um schnellere Ergebnisse fiir VMs und
Anwendungen auf zuverlassige und sichere Weise zu ermdglichen. ONTAP umfasst erweiterte Techniken zur
Datenreduzierung und -verschiebung, um den Platzbedarf des Rechenzentrums zu minimieren und gleichzeitig
eine Verfugbarkeit auf Unternehmensebene sicherzustellen, damit kritische Workloads online bleiben. Dartber
hinaus unterstitzen AWS, Azure und Google im Rahmen ihrer VMware-in-the-Cloud-Angebote externen
Speicher auf NetApp-Basis, um den vSAN-Speicher in Cloud-basierten VMware-Clustern zu verbessern.
Insgesamt ist NetApp aufgrund seiner tberlegenen Funktionen eine effektivere Wahl fur VMware Cloud
Foundation-Bereitstellungen.

Dokumentationsressourcen
Ausflhrliche Informationen zu den NetApp -Angeboten fiir VMware Cloud Foundation finden Sie hier:
VMware Cloud Foundation-Dokumentation
* "VMware Cloud Foundation-Dokumentation"
Vier (4)-teilige Blogserie zu VCF mit NetApp

* "NetApp und VMware Cloud Foundation leicht gemacht Teil 1: Erste Schritte"

* "NetApp und VMware Cloud Foundation leicht gemacht Teil 2: VCF und ONTAP Principal Storage"

* "NetApp und VMware Cloud Foundation leicht gemacht Teil 3: VCF und Element Principal Storage"

* "NetApp und VMware Cloud Foundation leicht gemacht — Teil 4: ONTAP Tools fir VMware und
zusatzlichen Speicher"

VMware Cloud Foundation mit NetApp All-Flash SAN-Arrays

+ "VCF mit NetApp ASA Arrays, Einfihrung und Technologielbersicht"

« "Verwenden Sie ONTAP mit FC als Hauptspeicher fir Verwaltungsdomanen"

» "Verwenden Sie ONTAP mit FC als Hauptspeicher fiir VI-Workload-Doméanen"

* "Verwenden Sie Ontap Tools, um iSCSI-Datenspeicher in einer VCF-Verwaltungsdomane bereitzustellen"
* "Verwenden Sie Ontap Tools, um FC-Datenspeicher in einer VCF-Verwaltungsdomane bereitzustellen"

* "Verwenden Sie Ontap Tools, um vVols (iISCSI)-Datenspeicher in einer VI-Workload-Doméane
bereitzustellen”

+ "Konfigurieren Sie NVMe Uber TCP-Datenspeicher fiir die Verwendung in einer VI-Workloaddomane"

+ "Bereitstellen und Verwenden des SnapCenter Plug-in for VMware vSphere zum Schutz und zur


https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-snapcenter.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-hmc.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-security.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-migration.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-dr-gs.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-dii.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-vmdc.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-getting-started/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-ontap-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-element-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-asa-all-san-array-benefits

Wiederherstellung von VMs in einer VI-Workloaddoméane"
+ "Stellen Sie das SnapCenter Plug-in for VMware vSphere bereit und verwenden Sie es, um VMs in einer
VI-Workloaddomane (NVMe/TCP-Datenspeicher) zu schiitzen und wiederherzustellen."

VMware Cloud Foundation mit NetApp All-Flash AFF -Arrays

« "VCF mit NetApp AFF Arrays, Einfihrung und Technologielibersicht"
* "Verwenden Sie ONTAP mit NFS als Hauptspeicher fiir Verwaltungsdomanen"
* "Verwenden Sie ONTAP mit NFS als Hauptspeicher fir VI-Workloaddomanen"

* "Verwenden Sie ONTAP Tools, um vVols (NFS)-Datenspeicher in einer VI-Workload-Domane
bereitzustellen”

* NetApp FlexPod -Losungen fir VMware Cloud Foundation*
* "Erweiterung der FlexPod Hybrid Cloud mit VMware Cloud Foundation"
* "FlexPod als Workload-Domane fir VMware Cloud Foundation"

* "FlexPod als Workload-Domane fir VMware Cloud Foundation — Designhandbuch"

Designoptionen mit VMware Cloud Foundation und ONTAP

Sie kdnnen mit VCF 9 neu beginnen oder vorhandene Bereitstellungen
wiederverwenden, um mit VCF 9 und ONTAP eine Private Cloud-Umgebung zu erstellen.
Informieren Sie sich Uber beliebte Design-Blueprints flir VCF 9 und erfahren Sie, wie
NetApp -Produkte einen Mehrwert bieten.

Speicheroptionen

VMware Cloud Foundation mit ONTAP unterstltzt eine Vielzahl von Speicherkonfigurationen, um
unterschiedliche Anforderungen an Leistung, Skalierbarkeit und Verfligbarkeit zu erfillen. In den folgenden
Tabellen sind die wichtigsten und zusatzlichen Speicheroptionen zusammengefasst, die fir Ihre Umgebung
verflgbar sind.

Produktfamilie VMFS auf FC NFSv3

ASA A-Serie und C-Serie Ja Nein

AFF A-Serie und C-Serie Ja Ja

FAS Ja Ja

Produktfamilie VMFS auf FC VMFS auf VMFS auf NFSv3 NFSv4.1
iSCSI NVMe-oF

ASA A-Serie und C-Serie Ja Ja Ja Nein Nein

AFF A-Serie und C-Serie Ja Ja Ja Ja Ja

FAS Ja Ja Ja Ja Ja

Blaupausen

Die folgenden Blueprints veranschaulichen gangige Bereitstellungsmodelle fir VMware Cloud Foundation und


https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-aff-all-flash-fas-benefits
https://www.netapp.com/blog/expanding-flexpod-hybrid-cloud-with-vmware-cloud-foundation/
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf_design.html

ONTAP in verschiedenen Site- und Ressourcenszenarien.

VCF-Flotte an einem einzigen Standort mit minimalem Platzbedarf

Dieser Entwurf dient der Bereitstellung von Management- und Workload-Komponenten in einem einzelnen

vSphere-Cluster mit minimalen Ressourcen. Es unterstitzt VMFS- und NFSv3-Principal-Datastores und eine

einfache Bereitstellungsoption mit einer Zwei-Knoten-Konfiguration. Wenn Sie VCF Automation mit dem Al

Apps Organization-Modell verwenden mdchten, bendtigen Sie einen zweiten Cluster, um vSphere Supervisor-

und NSX Edge-Knoten bereitzustellen.

____________________________________________________________________________________________________________________________

Region A — Site 1
Self-Service with VCF Automation
| VCF Operations

VCF Instance 1

Management Domain Cluster 1

b operaﬁons
NSX Manager VCF Automation

___________________________________________________________________________________________________________________

Management Domain Cluster 2
| NSX Edge ‘ | NSX Edge Supervisor *Second cluster required for VCF

VM Automation All Apps Organization

| Storage Site A1 ‘

| Virtual Networking |

| Physical Network ‘

............................................................................................................................

Um den Ressourcenverbrauch zu minimieren, verwenden Sie nach Moglichkeit eine vorhandene ONTAP
-Tools-Instanz. Falls nicht verflgbar, ist ein einzelner Knoten mit einem kleinen Profil geeignet. Das
SnapCenter Plug-in for VMware vSphere schitzt virtuelle Maschinen und Datenspeicher mithilfe nativer
Snapshots und Replikation auf ein anderes ONTAP -Speicherarray.

@ Wenn Ihnen die Ressourcen fehlen, um VCF zu erkunden, bieten viele Cloud-Anbieter VCF als
Service an und ONTAP ist als First-Party-Service von Cloud-Anbietern verfiigbar.

Weitere Einzelheiten zu diesem Design finden Sie im"Technische Dokumentation von Broadcom zur VCF-
Flotte an einem einzigen Standort mit minimalem Platzbedarf" .

VCF-Flotte an einem einzigen Standort

Dieser Entwurf ist fir Kunden mit einem einzigen primaren Rechenzentrum gedacht, die auf die
Hochverfugbarkeit von Anwendungen angewiesen sind. Normalerweise handelt es sich dabei um eine
einzelne VCF-Umgebung. Sie kdnnen ASA fiir Block-Workloads und AFF fir Datei-/Unified-Workloads
verwenden.

Content Repository teilt VM-Vorlagen und Container-Registries tiber VCF-Domanen hinweg. Beim Hosten auf

FlexGroup Volume ist die FlexCache -Funktion fir den Abonnement-Datenspeicher verfugbar.

@ Das Hosten von VMs auf FlexCache Datastore wird nicht unterstttzt.


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html

Region A — Site 1
Self-Service with VCF Automation
\ VCF Operations

VCF Instance 1

Management Domain Cluster

VCF Operations |
WLD Vcentef
Mgmt NSX WLD NSX VCF Automation
Manager Cluster I Manager Cluster | Cluster

Workload Domain Cluster

Mgmt vCenter

i
i
I

NSX Edge Supsmsor Sup\e;msur Supsmxsor NSX Edge
‘ Storage Site A1 |

’ Virtual Networking ’

‘ Physical Network |

Eine einzelne Instanz von ONTAP Tools im HA-Modus kann alle vCenter in der VCF-Flotte verwalten. Weitere
Informationen finden Sie im"Konfigurationsgrenzen von ONTAP -Tools" fir weitere Informationen. ONTAP
-Tools lassen sich in die intelligente Gruppierung von VCF SSO und VCF OPS integrieren, um den Zugriff auf
mehrere vCenter in derselben Benutzeroberflaiche zu ermdglichen.

Erganzender VCF-Datenspeicher mit ONTAP -Tools

Sie mussen das SnapCenter Plug-in auf jeder vCenter-Instanz bereitstellen, um VM und Datastore zu
schiitzen.

Die auf Speicherrichtlinien basierende Verwaltung wird mit vSphere Supervisor verwendet, um VMs von VKS
zu hosten. Tags werden zentral bei VCF Ops verwaltet. NetApp Trident CSI wird mit VKS zum Schutz von
Anwendungssicherungen mithilfe nativer Array-Funktionen verwendet. Wenn Sie vSphere CSI verwenden,
werden persistente Volumedetails in der VCF-Automatisierung angezeigt.

Weitere Einzelheiten zu diesem Entwurf finden Sie im"Technische Dokumentation von Broadcom zur VCF-
Flotte an einem einzigen Standort" .

VCF-Flotte mit mehreren Standorten in einer einzigen Region

Dieses Design ist fur Kunden gedacht, die Cloud-ahnliche Dienste mit hoherer Verfligbarkeit bereitstellen,
indem sie Arbeitslasten auf verschiedene Fehlerdoméanen verteilen.

Fir VMFS-Datenspeicher bietet SnapMirror Active Sync eine Active-Active-Speichereinheit zur Verwendung
mit vSphere Metro Storage Cluster. Der einheitliche Zugriffsmodus bietet transparentes Speicher-Failover,
wahrend der nicht einheitliche Zugriffsmodus bei einem Fehlerdomanenfehler einen Neustart der VM erfordert.

Fir NFS-Datenspeicher gewahrleistet ONTAP MetroCluster mit vSphere Metro Storage Cluster eine hohe
Verfligbarkeit. Ein Mediator vermeidet Split-Brain-Szenarien und kann jetzt auf der NetApp Console gehostet
werden.

VM-Platzierungsregeln steuern VMs innerhalb derselben Fehlerdomane flr
Managementdomanenkomponenten.


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#configuration-limits-to-deploy-ontap-tools-for-vmware-vsphere
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e7cf90b9-2744-404b-9831-b33f00164626
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
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ONTAP -Tools bieten eine Benutzeroberflache zum Einrichten aktiver SnapMirror
-Synchronisierungsbeziehungen. Speichersysteme beider Fehlerdomanen missen in ONTAP -Tools und im
SnapCenter Plug-in for VMware vSphere registriert werden.

Sie kdnnen 3-2-1-Backup-Richtlinien mit NetApp Backup and Recovery for VMs tber SnapMirror und
SnapMirror to Cloud implementieren. Sie kdbnnen Wiederherstellungen von jedem der drei Standorte aus
durchfuhren.

Trident Protect oder NetApp Backup and Recovery fur Kubernetes schitzen VKS-Clusteranwendungen.

Weitere Informationen finden Sie im"Technische Dokumentation von Broadcom zur VCF-Flotte mit mehreren
Standorten in einer einzigen Region" .

VCF-Flotte mit mehreren Standorten in mehreren Regionen

Dieses Design ist fiir weltweit verteilte Kunden gedacht und bietet Dienste in unmittelbarer Nahe sowie
Lésungen zur Notfallwiederherstellung.

Die Notfallwiederherstellung fir VMs kann mit VMware Live Site Recovery oder NetApp Disaster Recovery
verwaltet werden. ONTAP -Tools bieten den SRA (Storage Replication Adapter) zur Orchestrierung von
Speichervorgangen mit ONTAP.

Produktfamilie SnapMirror aktive MetroCluster
Synchronisierung

ASA A-Serie und C-Serie Ja Ja

AFF A-Serie und C-Serie Ja Ja

FAS Nein Ja

-


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
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*Optional data replication

ONTAP -Tools bieten eine Benutzeroberflache fir die Einrichtung der Datenspeicherreplikation. Die NetApp
Console kann auch zur Replikation zwischen Speicherarrays verwendet werden. Das SnapCenter Plug-in for
VMware vSphere nutzt vorhandene SnapMirror -Beziehungen flir SnapShots.

Weitere Informationen finden Sie im"Technische Dokumentation von Broadcom zur VCF-Flotte mit mehreren
Standorten in mehreren Regionen" .

VCF-Flotte mit mehreren Standorten in einer einzigen Region und zusatzlichen Regionen

Dieses Design berticksichtigt sowohl die Verfiigbarkeit als auch die Notfallwiederherstellung von VMs und
VKS-Anwendungen.

ASA, AFF und FAS unterstiitzen diese Designoption.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-4.html
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*Optional data replication
Sie kbnnen ONTAP Tools oder die NetApp Console verwenden, um die Replikationsbeziehung einzurichten.

Weitere Informationen finden Sie im "Technische Dokumentation von Broadcom zur VCF-Flotte mit mehreren
Standorten in einer einzelnen Region und zusatzlichen Regionen" .

Einrichten privater Cloud-Umgebungen mit VMware Cloud
Foundation und ONTAP

Stellen Sie VMware Cloud Foundation 9-Umgebungen mit ONTAP bereit, konvergieren
Sie sie oder aktualisieren Sie sie. Erfahren Sie, wie Sie neue VCF 9.0-Umgebungen
einrichten, vorhandene vCenter-Instanzen und ONTAP -Datenspeicher zusammenfuhren
und frihere VCF-Bereitstellungen aktualisieren.

Bereitstellen einer neuen VCF 9-Instanz

Verwenden Sie diesen Workflow, um eine saubere VMware Cloud Foundation (VCF) 9.0-Umgebung
bereitzustellen. Nach der Bereitstellung kdnnen Sie Workloads migrieren oder mit der Bereitstellung von
Anwendungen und Infrastrukturdiensten beginnen.

Die wichtigsten Schritte finden Sie im"Build Journey — Installieren einer neuen VMware Cloud Foundation-
Bereitstellung"” .

Schritte
1. Folgen Sie den"Broadcom VCF 9-Bereitstellungsschritte" .

2. Fihren Sie im Schritt ,,Bereitstellungsvorbereitung® die Aufgaben fiir Ihre Hauptspeicheroption aus.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-5.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-5.html
https://techdocs.broadcom.com/content/dam/broadcom/techdocs/us/en/assets/vmware-cis/vcf/vcf-9.0-vcf-deploy-journey.pdf
https://techdocs.broadcom.com/content/dam/broadcom/techdocs/us/en/assets/vmware-cis/vcf/vcf-9.0-vcf-deploy-journey.pdf
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/deploying-a-new-vmware-cloud-foundation-or-vmware-vsphere-foundation-private-cloud-/preparing-your-environment.html

VMFS auf FC

1. Erfassen Sie die WWPNSs fiir alle ESXi-Hosts. Du kannst laufen esxcli storage san fc list,
verwenden Sie den ESXi Host Client oder PowerCLI.

2. Konfigurieren Sie die Zoneneinteilung. Sehen "Empfohlene FC-Zoning-Konfigurationen fur ONTAP
-Systeme" .

@ Verwenden Sie die WWPNs der logischen SVM-Schnittstellen (LIFs), nicht die WWPNs

des physischen Adapters.

3. Erstellen Sie eine LUN und ordnen Sie sie den Hosts per WWPN mithilfe von System Manager, der
ONTAP CLI oder der API zu.

4. Scannen Sie den Speicheradapter auf ESXi erneut und erstellen Sie den VMFS-Datenspeicher.

NFSv3

1.

Erstellen Sie eine VMkernel-Schnittstelle auf einem ESXi-Host.
2. Stellen Sie sicher, dass"SVM hat NFS aktiviert" Und"vStorage Uber NFS ist aktiviert" .

3. Erstellen Sie ein Volume und exportieren Sie es mit einer Richtlinie, die die ESXi-Hosts zulasst.

4. Passen Sie die Berechtigungen nach Bedarf an.

5. Stellen Sie das ONTAP NFS VAAI VIB bereit und figen Sie es in das vLCM-Image ein. Zum Beispiel:

esxcli software vib install -d /NetAppNasPlugin2.0.1l.zip .(Laden Sie die ZIP-
Datei von der NetApp Support-Site herunter.)

Mounten Sie das NFS-Volume auf dem Host, auf dem Sie die VMkernel-Schnittstelle erstellt haben.

Zum Beispiel: esxcli storage nfs add -c 4 -H 192.168.122.210 -s
/usel m0l nfs0l -v usel-m01-cl0l-nfsO01.

@ Der nConnect Die Sitzungsanzahl gilt pro Host. Aktualisieren Sie nach der

Bereitstellung bei Bedarf andere Hosts.

1. Fiihren Sie am Ende von Uberpriifen Sie die Bereitstellungszusammenfassung und priifen Sie die
nachsten Schritte in der Phase VCF-Flotte bereitstellen Folgendes aus:

12

a. Bereitstellen von ONTAP -Tools

"ONTAP Tools 10.x herunterladen"von der NetApp Support-Site.

Erstellen Sie DNS-Eintrage fir den ONTAP Tools Manager, Knoten und die virtuelle IP, die fir die
interne Kommunikation verwendet wird.

Stellen Sie die OVA auf dem Verwaltungs-vCenter-Server bereit.

"Registrieren Sie das vCenter der Verwaltungsdomane"mit ONTAP Tools Manager.
"Hinzufuigen des Speicher-Backends"mithilfe der vSphere-Client-Benutzeroberflache.
"Erstellen eines zusatzlichen Datenspeichers"(einschliellich eines fiir das Inhaltsregister).
Erstellen Sie die Inhaltsregistrierung, wenn Sie eine HA-Bereitstellung planen.

"Aktivieren von HA"im ONTAP Tools Manager.

b. Bereitstellen des SnapCenter -Plug-Ins

"Bereitstellen des SnapCenter Plug-in for VMware vSphere" .


https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/task_nas_enable_linux_nfs.html
https://docs.netapp.com/us-en/ontap/nfs-admin/enable-disable-vmware-vstorage-over-nfs-task.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/manage/edit-appliance-settings.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html

= "Hinzufligen des Speicher-Backends" .
= "Erstellen von Sicherungsrichtlinien" .
= "Erstellen von Ressourcengruppen” .
c. Stellen Sie den NetApp Console Agenten bereit.
= "Prifen Sie, was Sie ohne Console-Agent tun kénnen."Die
= "Agentenbereitstellungsmodi"Die
d. Verwenden Sie NetApp Backup and Recovery
= "Schitzen Sie VM -Workloads"Die
= "Schitzen Sie VKS -Workloads"Die

2. Nachdem Sie vCenter als Workload-Domane in die VCF-Instanz importiert haben, fihren Sie die folgenden
Schritte aus:

a. ONTAP -Tools registrieren
= "Registrieren Sie das vCenter der Workloaddomane"mit ONTAP Tools Manager.
= "Hinzufligen des Speicher-Backends"mithilfe der vSphere-Client-Benutzeroberflache.
= "Erstellen eines zusatzlichen Datenspeichers" .
b. Bereitstellen des SnapCenter Plug-in for VMware vSphere
= "Bereitstellen des SnapCenter Plug-in for VMware vSphere" .
= "Hinzufugen des Speicher-Backends" .
= "Erstellen von Sicherungsrichtlinien" .
= "Erstellen von Ressourcengruppen” .
c. Verwenden Sie NetApp Backup and Recovery
= "Schitzen Sie VM -Workloads"Die
= "Schitzen Sie VKS -Workloads"Die

Sie kdnnen diese Schritte immer wieder verwenden, wenn Sie eine neue Workloaddomane erstellen.

Konvergieren Sie vorhandene Komponenten in VCF 9

Méglicherweise verfligen Sie bereits Uber einige Komponenten der VCF-Flotte und mochten diese lieber
wiederverwenden. Wenn Sie eine vCenter-Instanz wiederverwenden, werden Datenspeicher haufig mit
ONTAP Tools bereitgestellt, die als Hauptspeicher fiir VCF dienen kénnen.

Voraussetzungen
» Bestatigen Sie, dass vorhandene vCenter-Instanzen funktionsfahig sind.

+ Uberpriifen Sie, ob von ONTAP bereitgestellte Datenspeicher verfiigbar sind.

* Gewabhrleisten Sie den Zugriff auf'Interoperabilitatsmatrix” .

Schritte
1. Uberpriifen Sie die"unterstiitzte Szenarien zur Konvergenz zu VCF" .

2. Konvergieren Sie eine vCenter-Instanz mit von ONTAP bereitgestellten Datenspeichern als Hauptspeicher.

3. Uberpriifen Sie die unterstiitzten Versionen mithilfe des"Interoperabilitatsmatrix" .
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html
https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html#overview
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://imt.netapp.com/imt/#welcome
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://imt.netapp.com/imt/#welcome

4. Upgrade"ONTAP -Tools" falls erforderlich.

5. Aktualisieren Sie die"SnapCenter -Plugin fur VMware vSphere" falls erforderlich.

Aktualisieren Sie eine vorhandene VCF-Umgebung auf VCF 9

Aktualisieren Sie eine frihere VCF-Bereitstellung mithilfe des Standard-Upgradeprozesses auf Version 9.0.
Das Ergebnis ist eine VCF-Umgebung mit Version 9.0 und aktualisierten Verwaltungs- und Workloaddomanen.

Voraussetzungen
« Sichern Sie die Verwaltungsdomane und die Workloaddomanen.

+ Uberprifen Sie die Kompatibilitdt von ONTAP Tools und SnapCenter -Plug-in mit VCF 9.0. Folgen Sie
den"Interoperabilitatsmatrix" Zu"Upgrade der ONTAP -Tools" Und"SnapCenter -Plugin fir VMware
vSphere" die fur VCF 9 unterstitzt werden.

Schritte

1. Aktualisieren Sie die VCF-Verwaltungsdomane. Sehen"Aktualisieren Sie die VCF-Verwaltungsdomane auf
VCF 9" Anweisungen hierzu finden Sie unter.

2. Aktualisieren Sie alle VCF 5.x-Workloaddomanen. Sehen"Upgrade der VCF 5.x-Workloaddomane auf VCF
9" Anweisungen hierzu finden Sie unter.

Implementierung der Notfallwiederherstellung mit NetApp
Disaster Recovery

VCF-Notfallwiederherstellungslosung fur NFS-Datenspeicher mit NetApp SnapMirror und
NetApp Disaster Recovery

Die Replikation auf Blockebene von einem Produktionsstandort zu einem Disaster Recovery-Standort (DR)
bietet eine robuste und kostengunstige Strategie zum Schutz von Workloads vor Standortausfallen und
Datenbeschadigungen, einschlieRlich Ransomware-Angriffen. Mithilfe der NetApp SnapMirror Replikation
kénnen VMware VCF 9-Workloaddoméanen, die auf lokalen ONTAP Systemen ausgefiihrt werden (unter
Verwendung von NFS- oder VMFS-Datenspeichern), auf ein sekundares ONTAP -System repliziert werden,
das sich in einem daflr vorgesehenen Wiederherstellungs-Rechenzentrum befindet, in dem auch VMware
bereitgestellt wird.

Weitere Informationen finden Sie im Folgenden."NetApp Disaster Recovery -Dokumentation” Die

Dieser Abschnitt beschreibt die Konfiguration von NetApp Disaster Recovery zur Einrichtung von Disaster
Recovery flr lokale VMware-VMs.

Das Setup umfasst:

* Erstellen eines NetApp Console Kontos und Bereitstellen eines Agenten.

* Hinzufligen von ONTAP Arrays zur NetApp Console zu den unter Verwaltung stehenden Systemen, um die
Kommunikation zwischen VMware vCenter und ONTAP Speicher zu erleichtern.

» Konfigurieren der Replikation zwischen Standorten mit SnapMirror.
« Einrichten und Testen eines Wiederherstellungsplans zur Validierung der Failover-Bereitschaft.
NetApp Disaster Recovery ist in die NetApp Console integriert und ermdglicht es Unternehmen, ihre lokalen

VMware vCenter- und ONTAP Speichersysteme nahtlos zu erkennen. Nach der Erkennung kénnen
Administratoren Ressourcengruppierungen definieren, Notfallwiederherstellungsplane erstellen, diese mit den
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://docs.netapp.com/us-en/data-services-disaster-recovery/

entsprechenden Ressourcen verkniipfen und Failover- und Failback-Vorgange einleiten oder testen. NetApp
SnapMirror bietet eine effiziente Replikation auf Blockebene und stellt sicher, dass der DR-Standort durch
inkrementelle Updates mit der Produktionsumgebung synchronisiert bleibt. Dies ermdglicht ein Recovery Point
Objective (RPO) von nur finf Minuten.

NetApp Disaster Recovery unterstiitzt auch unterbrechungsfreie Disaster-Recovery-Tests. Durch Nutzung der
FlexClone -Technologie von ONTAP werden platzsparende, temporare Kopien des NFS-Datenspeichers aus
dem aktuellsten replizierten Snapshot erstellt — ohne Auswirkungen auf die Produktionsarbeitslast oder
zusatzliche Speicherkosten. Nach dem Testen kann die Umgebung problemlos abgebaut werden, wobei die
Integritat der replizierten Daten erhalten bleibt.

Im Falle eines tatsachlichen Failovers orchestriert die NetApp Console den Wiederherstellungsprozess und
stellt geschitzte virtuelle Maschinen am festgelegten DR-Standort mit minimalem Benutzereingriff automatisch
wieder her. Wenn die primare Site wiederhergestellt ist, kehrt der Dienst die SnapMirror -Beziehung um und
repliziert alle Anderungen zuriick auf die urspriingliche Site, wodurch ein reibungsloses und kontrolliertes
Failback ermdglicht wird.

Alle diese Funktionen werden im Vergleich zu herkdmmlichen Disaster-Recovery-Ldsungen zu deutlich
geringeren Kosten bereitgestellt.
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o | 1 ) o
o \ 1 'l o
1 ! 1
' ' C_ @ - '
( (@) Workload Domain ) NetApp Disaster Recover ( (f_\)%) Workload Domain )
workflow traffic
Misc. Workload VMs ™ 11 Misc. Workload VMs

NSX Manager — NSX Manager

Core Infrastructure Core Infrastructure

e _© e

E

®

T — 1
— — ~ —
FlexVol FlexVol I S, FlexVol FlexVol
E o o | 1 e | T T T T - - E 24 vAPAR
& a D ) E 3 D
SnapMirror
NetApp Storage Infrastructure NetApp Storage Infrastructure

Erste Schritte

Um mit NetApp Disaster Recovery zu beginnen, verwenden Sie die NetApp Console und greifen Sie dann auf
den Dienst zu.
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1. Melden Sie sich bei der NetApp Console an.
2. Wahlen Sie in der linken Navigationsleiste der NetApp Console ,Schutz” > ,Notfallwiederherstellung*.

3. Das NetApp Disaster Recovery Dashboard wird angezeigt.

= FINetApp console Organization Project - = ‘ o e

NetAppDRTesting Engineering

Home Backup and Recovery

Implement a complete data protection
strategy for all ONTAP workloads.
| & Storage

Disaster Recovery
Execut:
soluti

complete disaster protection
for your VMware workloads.

@ Protection

€ Governance Replication
Replicate data for backup, disaster recovery,
and migration between on-premises and
Q@ Health cloud ONTAP systems.

€ Workloads Ransomware Resilience
Implement st rai

rtop
® Mobility automate workflows

£+ Administration

Bevor Sie den Notfallwiederherstellungsplan konfigurieren, stellen Sie Folgendes sicher:"Voraussetzungen"
werden erflllt:
» Der Console-Agent ist in der NetApp Console eingerichtet.

» Die Agenteninstanz verfugt dber Verbindungen zum Quell- und Ziel-Workload-Domanen-vCenter und zu
den Speichersystemen.

* NetApp Data ONTAP Cluster zur Bereitstellung von NFS- oder VMFS-Datenspeichern.

* In der NetApp Console werden lokale NetApp -Speichersysteme hinzugefiigt, die NFS- oder VMFS-
Datenspeicher fur VMware hosten.

 Bei der Verwendung von DNS-Namen sollte eine DNS-Auflésung vorhanden sein. Andernfalls verwenden
Sie IP-Adressen flr das vCenter.

» Die SnapMirror Replikation ist fir die angegebenen NFS- oder VMFS-basierten Datenspeichervolumes
konfiguriert.

« Stellen Sie sicher, dass die Umgebung Uber unterstiitzte Versionen von vCenter Server und ESXi-Servern
verflgt.

Sobald die Verbindung zwischen Quell- und Zielstandort hergestellt ist, fahren Sie mit den
Konfigurationsschritten fort. Dies sollte einige Klicks dauern und etwa 3 bis 5 Minuten dauern.

Hinweis: NetApp empfiehlt, den Console-Agenten am Zielstandort oder an einem dritten Standort
bereitzustellen, damit der Agent Gber das Netzwerk mit Quell- und Zielressourcen kommunizieren kann.

In dieser Demonstration werden die Workload-Domanen mit ONTAP NFS-Speicher konfiguriert. Die Schritte im
Hinblick auf den Workflow bleiben fir VMFS-basierte Datenspeicher gleich.
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= M NetApp console

Disaster Recovery

I Dashboard

Sites

Replication plans
Resource groups

Job monitoring

Sites (2)

@2

®o

Running Down

L

View

1

Resource groups

1

Failovers

View sites Replication plans (1) View replication plan

Ao ®1 ®o

Issue Ready Failed

g ] @ 3

Protected VMs Unprotected VMs

View View

1 @ 0 e 0

Failbacks Test failovers Migrations

NetApp Disaster Recovery -Konfiguration

Organization ~ Project -
NetAppDRTesting

g 8 @ ©

Engineering

Free trial (29 days left) - View details | ~ ] ©)

View all jobs

Activity (Last 12 hours)

Der erste Schritt bei der Vorbereitung auf die Notfallwiederherstellung besteht darin, die Quell-vCenter- und
Speicherressourcen zu ermitteln und zu NetApp Disaster Recovery hinzuzufiigen.

Offnen Sie die NetApp Console und wahlen Sie im linken Navigationsmenii ,Schutz* >
,Notfallwiederherstellung“. Wahlen Sie ,Standorte” und anschlieRend ,Hinzufiigen®. Geben Sie einen Namen
fur die neue Quellseite und deren Standorte ein. Wiederholen Sie den Schritt, um das Zielgelande und den

Standort hinzuzufiigen.

Add site

A site is a collection of vCenter servers, either on-premises or in the cloud.

Site

SiteA

Location

On-prem

Cancel
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Flgen Sie die folgenden Plattformen hinzu:

* Quell-Workloaddomane vCenter

» Ziel-Workloaddomane vCenter.

Sobald die vCenter hinzugefugt wurden, wird die automatische Erkennung ausgeldst.

Konfigurieren der Speicherreplikation zwischen Quellstandort-Array und
Zielstandort-Array

SnapMirror ermoglicht die Datenreplikation in einer NetApp Umgebung. Die SnapMirror -Replikation basiert auf
der NetApp Snapshot®-Technologie und ist aulerst effizient, da sie nur die Blocke repliziert, die seit dem
letzten Update geandert oder hinzugefligt wurden. SnapMirror I&sst sich einfach mithilfe von NetApp
OnCommand® System Manager oder der ONTAP CLI konfigurieren. NetApp Disaster Recovery erstellt
aufllerdem die SnapMirror Beziehung, vorausgesetzt, Cluster- und SVM-Peering sind vorher konfiguriert.

Fir Falle, in denen der primare Speicher nicht vollstandig verloren geht, bietet SnapMirror eine effiziente
Madglichkeit zur Resynchronisierung des primaren Speichers und des DR-Standorts. SnapMirror kann die
beiden Standorte neu synchronisieren, indem es lediglich gednderte oder neue Daten vom DR-Standort zurlick
zum primaren Standort Ubertragt, indem es die SnapMirror Beziehungen umkehrt. Dies bedeutet, dass
Replikationsplane in NetApp Disaster Recovery nach einem Failover in beide Richtungen resynchronisiert
werden konnen, ohne dass das gesamte Volume neu kopiert werden muss. Wird eine Beziehung in
umgekehrter Richtung resynchronisiert, werden nur neue Daten, die seit der letzten erfolgreichen
Synchronisierung der Snapshot-Kopie geschrieben wurden, an das Ziel zurlickgesendet.

Wenn die SnapMirror Beziehung fiir das Volume bereits Giber die CLI oder den System Manager
@ konfiguriert ist, erkennt NetApp Disaster Recovery die Beziehung und fahrt mit den Ubrigen
Workflow-Operationen fort.

So richten Sie Replikationsbeziehungen fiir NetApp Disaster Recovery ein

Der zugrunde liegende Prozess zur Erstellung der SnapMirror Replikation bleibt fur jede Anwendung derselbe.
Am einfachsten lasst sich dies durch die Nutzung von NetApp Disaster Recovery realisieren, das den
Replikationsworkflow automatisiert, sofern die folgenden beiden Kriterien erflillt sind: Der Prozess kann
manuell oder automatisiert erfolgen. Am einfachsten ist es, NetApp Disaster Recovery zu nutzen, mit dem der
Replizierungs-Workflow automatisiert wird, sofern die folgenden zwei Kriterien erfiillt sind:

* Quell- und Zielcluster haben eine Peer-Beziehung.
* Quell-SVM und Ziel-SVM haben eine Peer-Beziehung.
Die NetApp Console bietet aulierdem eine alternative Moglichkeit zur Konfiguration der SnapMirror

Replikation, indem das Quell ONTAP -System in der Umgebung einfach per Drag & Drop auf das Zielsystem
gezogen wird, um den Assistenten auszuldsen, der durch den restlichen Prozess flhrt.

Was kann NetApp Disaster Recovery fir Sie tun?

Nach dem Hinzuftigen der Quell- und Zielstandorte fuhrt NetApp Disaster Recovery eine automatische
Tiefenerkennung durch und zeigt die VMs zusammen mit den zugehdérigen Metadaten an. NetApp Disaster
Recovery erkennt aulRerdem automatisch die von den VMs verwendeten Netzwerke und Portgruppen und tragt
diese ein.
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= M NetApp console

Disaster Recovery

| Dashboard

I Sites
Replication plans
Resource groups

Job monitoring

Sites (2)

et 192.168.0.31
@ @ Healthy
== SiteB

— 192.168.0.32
i @ Healthy

Organization Project - = ‘ o e

NetAppDRTesting Engineering

Free trial (29 days left) - View details | ~ | [©)

o N
3 0 () Engineering =
®

Datastores koo gioBe Agent

®
3 0 (©) Engineering @
H

Datastores Resource groups Agent

Nachdem die Standorte hinzugefiigt wurden, konfigurieren Sie den Replikationsplan, indem Sie die Quell- und
Ziel-vCenter-Plattformen auswahlen und die Ressourcengruppen festlegen, die in den Plan aufgenommen
werden sollen, sowie die Gruppierung, wie Anwendungen wiederhergestellt und eingeschaltet werden sollen,
und die Zuordnung von Clustern und Netzwerken. Um den Wiederherstellungsplan zu definieren, navigieren
Sie zur Registerkarte Replikationsplane und klicken Sie auf Hinzufligen.

In diesem Schritt kdnnen die VMs in Ressourcengruppen gruppiert werden. Mit NetApp Disaster Recovery
-Ressourcengruppen kénnen Sie eine Reihe abhangiger VMs in logische Gruppen zusammenfassen, die
deren Startreihenfolge und Startverzégerungen enthalten, die bei der Wiederherstellung ausgefiihrt werden
kénnen. Ressourcengruppen kdnnen wahrend der Erstellung des Replikationsplans oder Uber die
Registerkarte ,Ressourcengruppe” in der linken Navigationsleiste erstellt werden.

Zuerst benennen Sie den Replikationsplan und wahlen das Quell-vCenter und das Ziel-vCenter aus.

= M NetApp

Disaster Recovery
Dashboard
Sites

I Replication plans
Resource groups

Job monitoring

Console

Add replication plan

Replication plan > Add plan

Organization ~ Project -
NetAppDRTesting Engineering

= 8 0 6

@ vcenterservers  (2) Applications  (3) Resourcemapping  (2) Review

vCenter servers
Provide the plan name and select the source and target vCenter servers.

Replication plan name

SiteA_SP

192.168.0.31

(D Select a source vCenter where your data exists, to replicate to the selected target vCenter.

Source vCenter

—_—

Replicate

Target vCenter

v 192.168.0.32 v

b “
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Im nachsten Schritt missen Sie entscheiden, ob Sie einen Replikationsplan mit Ressourcengruppen, virtuellen
Maschinen oder Datenspeichern erstellen mdchten. Wahlen Sie eine vorhandene Ressourcengruppe aus.
Falls keine Ressourcengruppen erstellt wurden, hilft Innen der Assistent dabei, die bendtigten virtuellen
Maschinen anhand der Wiederherstellungsziele zu gruppieren (im Wesentlichen funktionale
Ressourcengruppen zu erstellen). Dies hilft auch dabei, die Reihenfolge der Wiederherstellung von virtuellen
Anwendungsmaschinen festzulegen.

= M NetApp console Organization ~ Project v = ‘ 0 e

NetAppDRTesting Engineering

~ . ~
Disaster Recovery Add replication plan (@) veenter servers © Avpiications (3) Resource mapping (@) Review

| 192.168.0.31 192.168.0.32
Dashboard SiteA SiteB

| sites

Replication plans
O Resource groups O Datastores Selected VMs to replicate.
Resource groups Datastore Al datastores - Q Selected VM (1)
SiteA_SP_ResourceGroup1 (1) Vi
itori [ select all VMs in view (3; VMs in view: 3/3
Job monitoring U ) / Linuxt & o~
I Linuxt A I
0 Linua A SiteA_SP_ResourceGroup2 (0) V'
© Drag VMs to regroup.
() Linux4 A

Previous “

Die Ressourcengruppe ermdglicht das Festlegen der Startreihenfolge per Drag-and-Drop-
@ Funktion. Damit Iasst sich die Reihenfolge, in der die VMs wahrend des
Wiederherstellungsprozesses eingeschaltet werden, einfach andern.

Sobald die Ressourcengruppen Uber den Replikationsplan erstellt sind, besteht der nachste Schritt darin, die
Zuordnung zu erstellen, um virtuelle Maschinen und Anwendungen im Katastrophenfall wiederherstellen zu
koénnen. In diesem Schritt legen Sie fest, wie die Ressourcen aus der Quellumgebung der Zielumgebung
zugeordnet werden. Dazu gehdren Rechenressourcen, virtuelle Netzwerke, IP-Anpassung, Pre- und Post-
Skripte, Boot-Verzogerungen, Anwendungskonsistenz und so weiter. Fir detaillierte Informationen
siehe"Erstellen eines Replikationsplans" Die Wie bereits in den Voraussetzungen erwahnt, kann die
SnapMirror Replikation im Voraus konfiguriert werden, oder DRaaS kann sie anhand des RPO und der
Aufbewahrungsanzahl konfigurieren, die bei der Erstellung des Replikationsplans angegeben wurden.

Hinweis: Standardmafig werden fiir Test- und Failover-Operationen die gleichen Mapping-Parameter
verwendet. Um unterschiedliche Zuordnungen fur die Testumgebung festzulegen, wahlen Sie die Option
»1estzuordnung® aus, nachdem Sie das Kontrollkastchen ,Gleiche Zuordnungen fir Failover- und
Testzuordnungen verwenden® deaktiviert haben. Sobald die Ressourcenzuordnung abgeschlossen ist, klicken
Sie auf Weiter.
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Organization Project v

iip
»
®
(s}

= FINetApp console
P NetAppDRTesting Engineering
Disaster Recovery Add replication plan (©) ventersenvers  (2) Applications @) Resource mapping  (2) Review
Dashboard
Failover mappings Test mappings
Sites
Compute resources (©) Mapped

Replication plans

Resource groups Virtual networks © Mapped
Job monitoring

Virtual machines (©) Mapped

Datastores (© Mapped

e

Uberpriifen Sie anschlieBend die erstellten Zuordnungen und klicken Sie dann auf ,Plan hinzufiigen*.

— Organization Project s -
= FINetApp  console NetAppDRTesting Engineering s & 0 6
Disaster Recovery Add replication plan (©) veenterservers  (2) Applications () Resource mapping @) Review
Dashboard 192.168.0.31 192168.032

SiteA SiteB
Sites
Replication plans Plan details Failover mapping Virtual machines

Resource groups

Source Target
Job monitoring

Datastores nfs1 nfs1
Export policy : default
Preferred NFS LIF : 192.168.0.141

Compute resource Datacenter1 : Cluster1 Datacenter : Datacenter2
Cluster : Cluster2

Virtual networks VM Network VM Network

bl

VMs aus verschiedenen Volumes und SVMs kénnen in einen Replikationsplan einbezogen

@ werden. Je nach Platzierung der VM (ob auf demselben Volume oder auf einem separaten
Volume innerhalb derselben SVM, oder auf separaten Volumes auf verschiedenen SVMs)
erstellt NetApp Disaster Recovery einen Consistency Group Snapshot.



= M NetApp console

Disaster Recovery
Dashboard

Sites

I Replication plans

Resource groups

Job monitoring

Replication plans (1)

Organization ~
NetAppDRTesting

Project v =. ‘ o e

Engineering

Free trial (29 days left) - View details | ~ I [©)

Q Create report

Name

SiteA_SP

A | compliance status

(@) Healthy

2 | Planstatus

(@) Ready

2 | Protected site

SiteA

| Resource groups

SiteA_SP_ResourceGroup1

2 | Failoversite |

SiteB

Sobald der Plan erstellt ist, werden eine Reihe von Validierungen ausgeldst und die SnapMirror Replikation
und -Zeitplane entsprechend der Auswahl konfiguriert.

= NI NetApp console

Disaster Recovery

Dashboard

Sites

Replication plans
Resource groups

I Job monitoring

‘ Last 12 hours

Jobs

Jobs (9)

D

018d8b44-c951-4113-a91c-

d79b74c1-c4ea-4473-bf22-«

bfc453ac-83f7-4669-a821-9

(@ b654a09f-6b1a-41d0-9885-

85e8e7d7-67eb-4e48-88ca-

9

0

0 0

Organization
NetAppDRTesting

0

Project v =

Engsis & 8 0 6

( Last updated: November 4, 2025, 6:45 PM

0

Success M n progress Queued M Canceled M Warning M failed
View jobs View jobs View jobs View jobs View jobs View jobs
Q
2 | status s Workload s Name 2 | starttime 2 | Endtime s Action
() success Compliance Compliance check for replication plan 'SiteA_SP' 11/04/2025, 06:44:33 PM 11/04/2025, 06:44:36 PM
() success Compliance Initialize Compliance of SiteA_SP for every 180 mi...  11/04/2025, 06:44:32 PM 11/04/2025, 06:44:33 PM
() Success DRCleanupSecond:  Initialize DRCleanupSecondaryBackups of Cleanu... 11/04/2025, 06:44:30 PM 11/04/2025, 06:44:31 PM

(©) Success
@ Success

DRReplicationPlan

Discovery

Replication plan modification for ‘SiteA_SP'

Discovery of resources in host 192.168.0.32

11/04/2025, 06:44:28 PM

11/04/2025, 06:34:37 PM

11/04/2025, 06:44:31 PM

11/04/2025, 06:34:44 PM

NetApp Disaster Recovery umfasst die folgenden Arbeitsablaufe:

 Test-Failover (einschlieBlich regelmafRiger automatisierter Simulationen)

 Failovertest bereinigen

* Ausfallsicherung:

> Geplante Migration (Erweiterung des Anwendungsfalls flr einmaliges Failover)

> Notfallwiederherstellung

e Failback
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— M NetApp console Organization ~ Project v = ‘ 0 e

NetAppDRTesting Engineering
Disaster Recovery
Free trial (29 days left) - View details | ~ l ©)
Dashboard e
Replication plans (1) Q Create report “
Sites
Name A | compliance status 2 | Planstatus 2 | Protected site | Resource groups 2 | Frailoversite |
Replication plans
SiteA_SP (© Healthy @ Ready SiteA SiteA_SP_ResourceGroup1 SiteB (o)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate

Edit schedules

Take snapshot now

Testen des Failovers

Das Test-Failover in NetApp Disaster Recovery ist ein Betriebsverfahren, das es VMware-Administratoren
ermoglicht, ihre Wiederherstellungsplane vollstandig zu validieren, ohne ihre Produktionsumgebungen zu
unterbrechen.

= Organization ~ Project v =
= I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 0
Disaster Recovery
Free trial (29 days left) - View details | ~ l ©)
|
Dashboard .
Replication plans (1) Q Create report “
Sites
Name A~ | Ccompliance status 2 | Planstatus 2 | Protected site | Resource groups s | Frailoversite |
Replication plans
SiteA_SP (@ Healthy © Ready SiteA SiteA_SP_ResourceGroup1 SiteB (@)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover
Fail over

Migrate
Edit schedules

Take snapshot now

NetApp Disaster Recovery bietet die Méglichkeit, den Snapshot als optionale Funktion im Test-Failover-
Vorgang auszuwahlen. Diese Funktion ermoéglicht es dem VMware-Administrator zu tberprifen, ob alle
kiirzlich in der Umgebung vorgenommenen Anderungen auf den Zielstandort repliziert wurden und somit
wahrend des Tests vorhanden sind. Zu diesen Anderungen gehdren Patches fiir das VM-Gastbetriebssystem.
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Organization ~ Project - =
I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 ©

Test failover: SiteA_SP

/N Warning: This test will create 1 VMs in the site SiteB. The test won't affect the site SiteA.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select

Enter Test failover to confirm

Test failover

Wenn der VMware-Administrator einen Test-Failover durchfiihrt, automatisiert NetApp Disaster Recovery die
folgenden Aufgaben:

* Auslésen von SnapMirror -Beziehungep, um den Speicher am Zielstandort mit allen kirzlich am
Produktionsstandort vorgenommenen Anderungen zu aktualisieren.

« Erstellen von NetApp FlexClone -Volumes der FlexVol -Volumes auf dem DR-Speicherarray.

* Verbinden der Datenspeicher in den FlexClone -Volumes mit den ESXi-Hosts am DR-Standort.

* Verbinden der VM-Netzwerkadapter mit dem wahrend der Zuordnung angegebenen Testnetzwerk.

» Neukonfigurieren der Netzwerkeinstellungen des VM-Gastbetriebssystems wie flr das Netzwerk am DR-
Standort definiert.

 Ausfuhren aller benutzerdefinierten Befehle, die im Replikationsplan gespeichert wurden.

 Einschalten der VMs in der im Replikationsplan festgelegten Reihenfolge.

— Organization ~ Project - =
= I NetAp
etApp  Console NetAppDRTesting Engineering g 8 0 O

Disaster Recovery

Job details ~
Dashboard
87caBb8c-2c89-4bc1-8271-d16ec1924e0d Test failover for replication plan ‘SiteA_SP' (©) Success November 18, 2025, 6:09 PM November 18, 2025, 6:12 PM
D Name Status Start time End time
Sites
Replication plans Subjobs ) Collapse all rows
Resource groups Name 2 | status 2 | starttime 2 | endtime - D
Job monitoring v Test failover for replication plan 'SiteA_SP' Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:12:46 PM 87ca8b8c-2c89-4bc1-8271-...
~ Prerequisite Checks Completed 11/18/2025, 06:09:55 PM 11/18/2025, 06:09:56 PM 748¢5d89-1d0d-49fd-8fe9-e...
Launch ondemand snapshot Completed 11/18/2025, 06:09:56 PM 11/18/2025, 06:09:57 PM 7a3e807a-754e-4521-8471-...
Tracking ondemand snapshot Completed 11/18/2025, 06:09:57 PM 11/18/2025, 06:10:57 PM 1b6510df-3bcf-486¢-87a9-C...
~ Create Clone Volume(s) Completed 11/18/2025, 06:10:58 PM 11/18/2025, 06:11:33 PM 0fc95ee6-aa80-4d77-acdc-3...
~ Datastore Mount Completed 11/18/2025, 06:11:33 PM 11/18/2025, 06:11:36 PM 3505dc8d-061e-4a79-bc60-...
~ Register Virtual Machine(s) Completed 11/18/2025, 06:11:36 PM 11/18/2025, 06:11:37 PM bcf8088c-24ce-4307-acec-8...
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Bereinigungs-Failover-Testvorgang

Der Bereinigungs-Failover-Testvorgang wird ausgefuhrt, nachdem der Replikationsplantest abgeschlossen
wurde und der VMware-Administrator auf die Bereinigungsaufforderung reagiert.

Organization Project v

_ =
= P NetApp console NetAppDRTesting Engineering s 8 0606

Disaster Recovery

Free trial (29 days left) - View details | ~ ‘ i)

Dashboard o
Replication plans (1) Q Create report “

Sites

Name ~ | compliance status 2 | Planstatus % Protected site Resource groups 2 | Failover site |

Replication plans )
SiteA_SP (©) Healthy (©) Test failover SiteA SiteA_SP_ResourceGroup1 SiteB ()

Resource groups View plan details

‘ Run compliance check
Job monitoring
Refresh resources

Clean up test failover

Migrate
Edit schedules

Take snapshot now

Diese Aktion setzt die virtuellen Maschinen (VMs) und den Status des Replikationsplans auf den Status
.Bereit zurick. Wenn der VMware-Administrator eine Wiederherstellungsoperation durchfihrt, schliel3t NetApp
Disaster Recovery den folgenden Prozess ab:

1. Es schaltet jede wiederhergestellte VM in der FlexClone -Kopie aus, die zum Testen verwendet wurde.

2. Es l6scht das FlexClone Volume, das wahrend des Tests zum Prasentieren der wiederhergestellten VMs
verwendet wurde.

Geplante Migration und Failover

NetApp Disaster Recovery bietet zwei Methoden zur Durchfiihrung eines echten Failovers: geplante Migration
und Failover. Die erste Methode, die geplante Migration, beinhaltet das Herunterfahren der VMs und die
Synchronisierung der Speicherreplikation in den Prozess, um die VMs wiederherzustellen oder effektiv an den
Zielstandort zu verschieben. Fur die geplante Migration ist der Zugriff auf den Quellstandort erforderlich. Die
zweite Methode, Failover, ist ein geplantes/ungeplantes Failover, bei dem die VMs am Zielstandort aus dem
letzten Speicherreplikationsintervall wiederhergestellt werden, das abgeschlossen werden konnte. Je nach
dem in der Losung festgelegten RPO (Recovery Point Objective) ist im DR-Szenario mit einem gewissen
Datenverlust zu rechnen.
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— M NetApp console Organization Project - =, ‘ 0 e

NetAppDRTesting Engineering

Disaster Recovery
Free trial (29 days left) - View details | « ‘

®

Dashboard T
Replication plans (1) Q Create report Add
Sites
Name ~ | compliance status 2 | Planstatus 2 Protected site Resource groups 2 | Frailoversite |
Replication plans
SiteA_SP © Healthy () Ready SiteA SiteA_SP_ResourceGroup1 SiteB (D)
Resource groups View plan details

Run compliance check
Job monitoring

Refresh resources

Test failover

Fail over

Migrate
Edit schedules

| Take snapshot now

= M NetApp console Organization Project v 2 20 Q@ O

NetAppDRTesting Engineering

Failover: SiteA_SP

£\ Warning: Failing over will disrupt client access to the data in SiteA during the transition to SiteB DR
Site.

/N Warning: One or more source VMs are powered on which will be powered off as part of the Failover

workflow.

Snapshot copy for volume recovery ~ ® Take snapshot now O Select
(@ A new snapshot copy of the current source will be created and replicated to the current destination
before failing over.
O Force failover @
O skip protection @

Enter Failover to confirm

Failover ‘

ki

Wenn der VMware-Administrator einen Failover durchfiihrt, automatisiert NetApp Disaster Recovery die
folgenden Aufgaben:

* Unterbrechen und Failover der NetApp SnapMirror -Beziehungen.

» Verbinden Sie die replizierten Datenspeicher mit den ESXi-Hosts am DR-Standort.

» Verbinden Sie die VM-Netzwerkadapter mit dem entsprechenden Zielstandortnetzwerk.

» Konfigurieren Sie die Netzwerkeinstellungen des VM-Gastbetriebssystems neu, wie fir das Netzwerk am
Zielstandort definiert.

* FUhren Sie alle benutzerdefinierten Befehle (sofern vorhanden) aus, die im Replikationsplan gespeichert
wurden.

» Schalten Sie die VMs in der im Replikationsplan festgelegten Reihenfolge ein.
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VMware Tools
Memory
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IP Addresses (2)

Storage
. — Encryption g 1.73 GB uses

(| LAUNCHRemOTE consoLe |

— A @

[ vescomsore—

VM Hardware ' PCl Devices Related Objects
b Recent Tasks Alarms

Queued
Task Name v Target v Status v Details v Initiator v ety Start Time Loy Completion Time v Server v
& Linuxi © Completed Powering on the ne DEMO.LOCAL\Administrator 6ms 1/18/2025, 7:32:46 P 1/18/2025, 7:32:51 P vc2.demo com
M M

al Machine

Failback

Ein Failback ist ein optionales Verfahren, das nach einer Wiederherstellung die urspriingliche Konfiguration der
Quell- und Zielsites wiederherstellt.

— Organization v Project v =
= I NetAp Console
= P NetAppDRTesting Engineering = ‘ o e
Disaster Recovery .
Free trial (29 days left) - View details | ~ ‘ ®

Dashboard o

Replication plans (1) Q Create report “
Sites

Name ~ | compliance status 2 | Planstatus 2 | Protected site | Resource groups 2 | Failover site |
Replication plans
SiteA_SP © Healthy (©) Failed over SiteA SiteA_SP_ResourceGroup1 SiteB ()

Resource groups View plan details

Run compliance check

Job monitoring

Fail back

Edit schedules

Take snapshot now

VMware-Administratoren kdnnen ein Failback-Verfahren konfigurieren und ausfihren, wenn sie bereit sind, die
Dienste auf der urspriinglichen Quellsite wiederherzustellen.

(D NetApp Disaster Recovery repliziert (resynchronisiert) alle Anderungen zuriick auf die
urspringliche virtuelle Quellmaschine, bevor die Replikationsrichtung umgekehrt wird.

Dieser Prozess beginnt mit einer Beziehung, deren Failover zu einem Ziel abgeschlossen ist, und umfasst die
folgenden Schritte:

« Schalten Sie die virtuellen Maschinen aus und heben Sie die Registrierung auf. Die Volumes auf der
Zielsite werden ausgehangt.
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» Unterbrechen Sie die SnapMirror -Beziehung zur Originalquelle, um Lese-/Schreibzugriff zu ermdglichen.

» Synchronisieren Sie die SnapMirror -Beziehung erneut, um die Replikation umzukehren.

* Mounten Sie das Volume auf der Quelle, schalten Sie die virtuellen Quellmaschinen ein und registrieren

Sie sie.
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& Linux
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Weitere Informationen zum Zugriff auf und zur Konfiguration von NetApp Disaster Recovery finden Sie
unter"Erfahren Sie mehr Uber NetApp Disaster Recovery fir VMware" Die

Uberwachung und Dashboard

@ 0O

vcldemo.netapp.com

vcl.demo.netapp.com

Uber NetApp Disaster Recovery oder die ONTAP CLI kdnnen Sie den Replikationsstatus der entsprechenden
Datenspeichervolumes Uberwachen, und der Status eines Failovers oder Test-Failovers kann tber die
Joblberwachung verfolgt werden.
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Wenn ein Auftrag gerade ausgefihrt wird oder sich in der Warteschlange befindet und Sie ihn
stoppen mochten, kdnnen Sie ihn mit der Option ,Abbrechen® abbrechen.

®

Mit dem NetApp Disaster Recovery Dashboard kénnen Sie den Status von Disaster-Recovery-Standorten und
Replikationsplanen zuverlassig beurteilen. Dies ermdglicht es Administratoren, intakte, nicht verbundene oder
beeintrachtigte Standorte und Plane schnell zu identifizieren.

- Organization + Project v =
= FINetApp  console NetAppDRTesting Engineering g 8 © ©
Disaster Recovery
Free trial (29 days left) - View details | ~ ‘ ®
Dashboard
Sites (2) View sites Replication plans (1) View replication plan Activity (Last 12 hours) View all jobs

Sites
Replication plans @2 ®o Ao (@] ®o
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Resource groups

Job monitoring

1

Resource groups

View

1

Failovers

g 1

Protected VMs

View

1

Failbacks

@ 3

Unprotected VMs

View

2 o 0

Test failovers Migrations

Dies bietet eine leistungsstarke L6sung zur Handhabung eines mafgeschneiderten und individuellen
Notfallwiederherstellungsplans. Das Failover kann als geplantes Failover oder per Mausklick erfolgen, wenn
ein Notfall eintritt und die Entscheidung zur Aktivierung der DR-Site getroffen wird.

Konvertieren Sie vorhandene vSphere-Cluster in VCF



Erfahren Sie mehr lber die Konvertierung einer vSphere-Umgebung mit
vorhandenen Datenspeichern in eine VCF-Verwaltungsdomane

Die Konvertierung einer vSphere-Umgebung mit vorhandenen Fibre Channel- oder NFS-
Datenspeichern auf ONTAP beinhaltet die Integration der aktuellen Infrastruktur in eine
moderne Private Cloud-Architektur.

Losungsiibersicht

Diese LOsung zeigt, wie vorhandene FC- oder NFS-Datenspeicher in vSphere zum Hauptspeicher werden,
wenn der Cluster in eine VCF-Verwaltungsdomane konvertiert wird.

Dieser Prozess profitiert von der Robustheit und Flexibilitat des ONTAP Speichers, um einen nahtlosen
Datenzugriff und eine nahtlose Datenverwaltung zu gewahrleisten. Nachdem durch den
Konvertierungsprozess eine VCF-Verwaltungsdomane eingerichtet wurde, kénnen Administratoren zusatzliche
vSphere-Umgebungen, einschliellich solcher, die sowohl FC- als auch NFS-Datenspeicher verwenden,
effizient in das VCF-Okosystem importieren.

Diese Integration verbessert nicht nur die Ressourcennutzung, sondern vereinfacht auch die Verwaltung der
privaten Cloud-Infrastruktur und gewéhrleistet einen reibungslosen Ubergang mit minimaler Unterbrechung der
vorhandenen Arbeitslasten.

Architekturiibersicht

Die Architektur der ONTAP -Tools Iasst sich nahtlos in VMware-Umgebungen integrieren und nutzt ein
modulares und skalierbares Framework, das die ONTAP -Tool-Dienste, das vSphere-Plug-in und REST-APIs
umfasst, um eine effiziente Speicherverwaltung, Automatisierung und Datensicherung zu ermaoglichen.

ONTAP tools for VMware vSphere kénnen entweder in HA- oder Nicht-HA-Konfigurationen installiert werden.
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Unterstiitzte Losungen zum Konvertieren einer vSphere-Umgebung

Die technischen Details zum Konvertieren einer vCenter-Instanz finden Sie in den folgenden Lésungen.

+ "Konvertieren einer vCenter-Instanz in die VCF-Verwaltungsdomane (NFS-Datenspeicher)"

+ "Konvertieren Sie die vCenter-Instanz in die VCF-Verwaltungsdomane (FC-Datenspeicher)."

Weitere Informationen

 Videodemos dieser Lsungen finden Sie unter"Bereitstellung von VMware-Datenspeichern mit ONTAP" .

« Eine Ubersicht Giber den Konvertierungsprozess finden Sie im "Konvertieren Sie eine vSphere-Umgebung
in eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-Workloaddomane in
VMware Cloud Foundation" .

* Informationen zur Konfiguration von ONTAP -Speichersystemen finden Sie unter"ONTAP 9
Dokumentation" .

* Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

+ Informationen zum unterstiitzten Speicher und andere Uberlegungen zum Konvertieren oder Importieren
von vSphere in VCF 5.2 finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren
vorhandener vSphere-Umgebungen in VMware Cloud Foundation" .
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Bereitstellungsworkflow zum Konvertieren von vCenter-Serverinstanzen in VCF-
Verwaltungsdomanen mit NFS-Datenspeichern

Konvertieren Sie einen vorhandenen vSphere 8-Cluster mit NetApp ONTAP NFS-
Datenspeichern in eine VMware Cloud Foundation-Verwaltungsdomane. Sie Uberprifen
die Konfigurationsanforderungen, stellen ONTAP Tools bereit, stellen NFS-Datenspeicher
bereit und verwenden das VCF-Importtool zum Validieren und Konvertieren des Clusters.

Eine Ubersicht (iber den Konvertierungsprozess finden Sie in der VMware-Dokumentation: "Konvertieren Sie
eine vSphere-Umgebung in eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-
Workloaddoméane in VMware Cloud Foundation" .

o "Uberpriifen der Konfigurationsanforderungen™

Uberpriifen Sie die wichtigsten Anforderungen fiir die Konvertierung von vCenter-Serverinstanzen in VCF-
Verwaltungsdomanen mithilfe von NFS-Datenspeichern.

e "Bereitstellen von ONTAP -Tools und Bereitstellen eines NFS-Datenspeichers"
Stellen Sie ONTAP tools for VMware vSphere bereit und stellen Sie einen NFS-Datenspeicher bereit.

e "Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdomane"

Verwenden Sie das VCF-Importtool, um vSphere 8 zu validieren und in die VCF-Verwaltungsdomane zu
konvertieren.

Bereitstellungsworkflow zum Konvertieren von vCenter-Serverinstanzen in VCF-
Verwaltungsdomanen mit Fibre Channel-Datenspeichern

Konvertieren Sie einen vorhandenen vSphere 8-Cluster mit NetApp ONTAP Fibre
Channel (FC)-Datenspeichern in eine VMware Cloud Foundation-Verwaltungsdomane.
Sie Uberprufen die Konfigurationsanforderungen, stellen ONTAP Tools und FC-
Datenspeicher bereit und verwenden das VCF-Importtool zum Validieren und
Konvertieren des Clusters.

Eine Ubersicht Giber den Konvertierungsprozess finden Sie in der VMware-Dokumentation: "Konvertieren Sie
eine vSphere-Umgebung in eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-
Workloaddomane in VMware Cloud Foundation" .

o "Uberpriifen der Konfigurationsanforderungen”

Uberpriifen Sie die wichtigsten Anforderungen fiir die Konvertierung von vCenter-Serverinstanzen in VCF-
Verwaltungsdomanen mithilfe von FC-Datenspeichern.

e "Bereitstellen von ONTAP -Tools und Bereitstellen eines FC-Datenspeichers™
Stellen Sie ONTAP tools for VMware vSphere bereit und stellen Sie einen FC-Datenspeicher bereit.
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e "Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdomane"

Verwenden Sie das VCF-Importtool, um den vSphere 8-Cluster zu validieren und in die VCF-
Verwaltungsdomane zu konvertieren.

Bereitstellen von VCF mit Hauptspeicher

Stellen Sie eine VCF-Umgebung mit ONTAP als primare Speicherlésung bereit

NetApp ONTAP -Speicher ist eine ideale primare Speicherlosung fur VMware Cloud
Foundation (VCF)-Management und Virtual Infrastructure (VI)-Workloaddomanen.
ONTAP bietet hohe Leistung, Skalierbarkeit, erweitertes Datenmanagement und nahtlose
Integration zur Verbesserung der Betriebseffizienz und des Datenschutzes.

Die technischen Details zur Bereitstellung einer VCF-Umgebung in der entsprechenden Domane und mit dem
entsprechenden Protokoll finden Sie in den folgenden Losungen.

* "Managementdomane mit FC"

* "Verwaltungsdomane mit NFS"

* "Virtuelle Infrastruktur-Workloaddoméane mit FC"

* "Virtuelle Infrastruktur-Workloaddoméane mit NFS"

Verwenden Sie einen FC-basierten VMFS-Datenspeicher auf ONTAP als
Hauptspeicher fiir die VCF-Verwaltungsdomane

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung eines
vorhandenen FC-basierten VMFS-Datenspeichers auf ONTAP als primaren Speicher fur
VMware Cloud Foundation (VCF)-Verwaltungsdomanen. Dieses Verfahren fasst die
erforderlichen Komponenten, Konfigurationen und Bereitstellungsschritte zusammen.

Einfiihrung

Gegebenenfalls verweisen wir auf externe Dokumentationen zu den Schritten, die im SDDC Manager von VCF
ausgefiihrt werden missen, und verweisen auf die Schritte, die sich speziell auf den Teil zur
Speicherkonfiguration beziehen.

Informationen zum Konvertieren einer vorhandenen FC-basierten vSphere-Umgebung mit ONTAP finden Sie
unter"Konvertieren Sie die vSphere-Umgebung (FC-Datenspeicher) in eine VCF-Verwaltungsdomane" .

Mit VCF Release 5.2 wurde die Moglichkeit eingeflihrt, eine vorhandene vSphere 8-Umgebung

@ in eine VCF-Verwaltungsdomane zu konvertieren oder als VCF VI-Workloaddomanen zu
importieren. Vor dieser Version war VMware vSAN die einzige Option fiur den Hauptspeicher flr
die VCF-Verwaltungsdomane.

@ Diese Losung ist fir ONTAP -Plattformen anwendbar, die FC-Speicher unterstiitzen,
einschliel3lich NetApp ASA, AFF und FAS.
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Voraussetzungen

In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:
* NetApp -Speichersystem mit einer Storage Virtual Machine (SVM), die fir die Zulassung von FC-Verkehr
konfiguriert ist.

« Auf dem FC-Fabric wurden logische Schnittstellen (LIF) erstellt, die den FC-Verkehr Gbertragen sollen und
mit der SVM verknipft sind.

» Zoning wurde so konfiguriert, dass auf FC-Switches fur Host-HBAs und Speicherziele ein einzelnes
Initiator-Ziel-Zoning verwendet wird.

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation™ .

Bereitstellungsschritte

Verwaltungsdomane — Standardcluster

Der FC-Principal-Speicher auf dem urspringlichen Cluster wird nur mit dem VCF-Brownfield-Importtool
unterstitzt. Wenn VCF mit dem Cloud Builder-Tool (vor Release-Version 5.2.x) bereitgestellt wird, wird nur
vSAN unterstitzt.

Weitere Informationen zur Verwendung einer vorhandenen vSphere-Umgebung finden Sie unter "Konvertieren
der vorhandenen vSphere-Umgebung in eine Verwaltungsdomane" fir weitere Informationen.

Verwaltungsdomane — Zusétzlicher Cluster

Der zusatzliche vSphere-Cluster in der Verwaltungsdomane kann mit den folgenden Optionen bereitgestellt
werden:

 Besitzen Sie einen zusatzlichen Cluster in der vSphere-Umgebung und verwenden Sie das VCF-
Brownfield-Importtool, um die vSphere-Umgebung in eine Verwaltungsdomane zu konvertieren. "ONTAP
tools for VMware vSphere" "System Manager oder ONTAP API" kann verwendet werden, um den VMFS-
Datenspeicher im vSphere-Cluster bereitzustellen.

* Verwenden Sie die SDDC-API, um zuséatzliche Cluster bereitzustellen. Auf den vSphere-Hosts sollte der
VMFS-Datenspeicher konfiguriert sein. Verwenden "System Manager oder ONTAP API" um LUN auf
vSphere-Hosts bereitzustellen.

* Verwenden Sie die SDDC Manager-Benutzeroberflache, um zusatzliche Cluster bereitzustellen. Diese
Option erstellt jedoch nur VSAN-Datenspeicher bis Version 5.2.x.

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation” .

Verwenden Sie einen NFS-Datenspeicher auf ONTAP als Hauptspeicher fur die
VCF-Verwaltungsdomane

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung eines
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vorhandenen NFS-Datenspeichers auf ONTAP als primaren Speicher fur VMware Cloud
Foundation (VCF)-Verwaltungsdomanen. Dieses Verfahren fasst die erforderlichen
Komponenten, Konfigurationsschritte und den Bereitstellungsprozess zusammen.

Einfuihrung

Gegebenenfalls verweisen wir auf externe Dokumentationen zu den Schritten, die im SDDC Manager von VCF
ausgefuhrt werden missen, und verweisen auf die Schritte, die sich speziell auf den Teil zur
Speicherkonfiguration beziehen.

Informationen zum Konvertieren einer vorhandenen NFS-basierten vSphere-Umgebung mit ONTAP finden Sie
unter"Konvertieren Sie die vSphere-Umgebung (NFS-Datenspeicher) in eine VCF-Verwaltungsdomane" .

Mit VCF Release 5.2 wurde die Méglichkeit eingeflihrt, eine vorhandene vSphere 8-Umgebung

@ in eine VCF-Verwaltungsdomane zu konvertieren oder als VCF VI-Workloaddomanen zu
importieren. Vor dieser Version war VMware vSAN die einzige Option fir den Hauptspeicher fiir
die VCF-Verwaltungsdomane.

Diese Losung ist fir ONTAP -Plattformen anwendbar, die NFS-Speicher unterstiitzen,
einschlief3lich NetApp AFF und FAS.

Voraussetzungen

In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:
* NetApp -Speichersystem mit einer Storage Virtual Machine (SVM), die fir die Zulassung von NFS-Verkehr
konfiguriert ist.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Ubertragen soll und
mit der SVM verkn(pft ist.

* Ein vSphere 8-Cluster mit 4 x ESXi-Hosts und einer auf dem Cluster co-lokalisierten vCenter-Appliance.

« Verteilte Portgruppe, die fur vMotion- und NFS-Speicherverkehr auf den zu diesem Zweck eingerichteten
VLANSs oder Netzwerksegmenten konfiguriert ist.

* Laden Sie die fur die VCF-Konvertierung erforderliche Software herunter.

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Bereitstellungsschritte

Verwaltungsdomane — Standardcluster

NFS-Prinzipalspeicher auf dem urspriinglichen Cluster wird nur mit dem VCF-Brownfield-Importtool unterstitzt.
Wenn VCF mit dem Cloud Builder-Tool (bis Version 5.2.x) bereitgestellt wird, wird nur VSAN unterstitzt.

Weitere Informationen zur Verwendung einer vorhandenen vSphere-Umgebung finden Sie unter "Konvertieren
der vorhandenen vSphere-Umgebung in eine Verwaltungsdomane" flr weitere Informationen.
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Verwaltungsdoméne — Zusitzlicher Cluster

Der zusatzliche vSphere-Cluster in der Verwaltungsdomane kann mit den folgenden Optionen bereitgestellt
werden:

* Besitzen Sie einen zusatzlichen Cluster in der vSphere-Umgebung und verwenden Sie das VCF-
Brownfield-Importtool, um die vSphere-Umgebung in eine Verwaltungsdomane zu konvertieren. "ONTAP
tools for VMware vSphere" "System Manager oder ONTAP API" kann verwendet werden, um den NFS-
Datenspeicher im vSphere-Cluster bereitzustellen.

* Verwenden Sie die SDDC-API, um zusatzliche Cluster bereitzustellen. Fir die vSphere-Hosts sollte der
NFS-Datenspeicher konfiguriert sein. Verwenden "System Manager oder ONTAP API" um LUN auf
vSphere-Hosts bereitzustellen.

* Verwenden Sie die SDDC Manager-Benutzeroberflache, um zusatzliche Cluster bereitzustellen. Diese
Option erstellt jedoch nur vSAN-Datenspeicher mit Versionen vor 5.2.x.

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation™ .

Verwenden Sie einen FC-basierten VMFS-Datenspeicher auf ONTAP als
Hauptspeicher fiir eine VI-Workload-Domane

In diesem Anwendungsfall beschreiben wir das Verfahren zum Einrichten eines Fibre
Channel (FC) VMFS-Datenspeichers auf ONTAP als primare Speicherlésung fur eine
VMware Cloud Foundation (VCF) Virtual Infrastructure (VI)-Workloaddomane. Dieses
Verfahren fasst die erforderlichen Komponenten, Konfigurationsschritte und den
Bereitstellungsprozess zusammen.

Vorteile von Fibre Channel

Hohe Leistung: FC bietet Hochgeschwindigkeitsdatenibertragungsraten und ist daher ideal fir
Anwendungen, die einen schnellen und zuverlassigen Zugriff auf grolRe Datenmengen erfordern.

Geringe Latenz: Sehr geringe Latenz, die fiir leistungssensible Anwendungen wie Datenbanken und
virtualisierte Umgebungen entscheidend ist.

Zuverlassigkeit: FC-Netzwerke sind fir ihre Robustheit und Zuverlassigkeit bekannt und verfiigen tber
Funktionen wie integrierte Redundanz und Fehlerkorrektur.

Dedizierte Bandbreite: FC bietet dedizierte Bandbreite flir Speicherverkehr und reduziert so das Risiko einer
Netzwerkuberlastung.

Weitere Informationen zur Verwendung von Fibre Channel mit NetApp -Speichersystemen finden Sie unter
"SAN-Bereitstellung mit FC" .

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:
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« Erstellen Sie eine Storage Virtual Machine (SVM) mit logischen Schnittstellen (LIFs) fir FC-Verkehr.

» Sammeln Sie WWPN-Informationen der bereitzustellenden Hosts und erstellen Sie entsprechende
Initiatorgruppen auf dem ONTAP Speichersystem.

« Erstellen Sie ein FC-Volume auf dem ONTAP -Speichersystem.
* Ordnen Sie Initiatorgruppen zu, um ein FC-Volume zu erstellen

* Nutzen Sie Single-Initiator-Target-Zoning auf FC-Switches. Erstellen Sie fiir jeden Initiator eine Zone
(Einzelinitiatorzone).

o Flgen Sie fir jede Zone ein Ziel ein, das die logische ONTAP FC-Schnittstelle (WWPN) fir die SVMs
ist. Es sollten mindestens zwei logische Schnittstellen pro Knoten und SVM vorhanden sein.
Verwenden Sie nicht die WWPN der physischen Ports.

« Erstellen Sie im SDDC Manager einen Netzwerkpool fur vMotion-Datenverkehr.
 Beauftragen Sie Hosts in VCF zur Verwendung in einer VI-Workload-Domane.

« Stellen Sie eine VI-Workload-Domane in VCF bereit, indem Sie einen FC-Datenspeicher als Hauptspeicher
verwenden.

@ Diese LAsung ist fur ONTAP -Plattformen anwendbar, die NFS-Speicher unterstitzen,
einschlief3lich NetApp AFF und FAS.

Voraussetzungen
In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:

» Ein ONTAP AFF oder ASA Speichersystem mit FC-Ports, die mit FC-Switches verbunden sind.
* SVM mit FC-Lifs erstellt.
» vSphere mit FC-HBAs, die mit FC-Switches verbunden sind.

« Auf FC-Switches ist eine einzelne Initiator-Ziel-Zonierung konfiguriert.

(i)  NetApp empfiehit Multipath fiir FC-LUNS.

Bereitstellungsschritte

Verwaltungsdomane — Standardcluster

FC-Principal-Speicher auf dem ersten Cluster wird nur mit dem VCF-Brownfield-Importtool untersttitzt. Wenn
VCF mit dem Cloudbuilder-Tool (bis Version 5.2.x) bereitgestellt wird, wird nur VSAN unterstitzt. Verweisen
"Konvertieren der vorhandenen vSphere-Umgebung in eine Verwaltungsdomane" fiir weitere Informationen.

Verwaltungsdomane — Zusatzlicher Cluster

Der zusatzliche vSphere-Cluster in der Verwaltungsdomane kann mit den folgenden Optionen bereitgestellt
werden: * Sorgen Sie fur einen zusatzlichen Cluster in der vSphere-Umgebung und verwenden Sie das VCF-
Brownfield-Importtool, um die vSphere-Umgebung in eine Verwaltungsdomane zu konvertieren. "ONTAP tools
for VMware vSphere" , "System Manager oder ONTAP API" kann verwendet werden, um den VMFS-
Datenspeicher im vSphere-Cluster bereitzustellen. * Verwenden Sie die SDDC-API, um zusatzliche Cluster
bereitzustellen. Auf den vSphere-Hosts sollte der VMFS-Datenspeicher konfiguriert sein. Verwenden "System
Manager oder ONTAP API" um LUN auf vSphere-Hosts bereitzustellen. * Verwenden Sie die SDDC Manager-
Benutzeroberflache, um zusatzliche Cluster bereitzustellen. Diese Option erstellt jedoch nur VSAN-
Datenspeicher bis Version 5.2.x.
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VI-Workloaddomane — Standardcluster

Nachdem die Verwaltungsdomane eingerichtet und ausgefiihrt wird, kann die VI-Workloaddomane erstellt
werden:

» Verwenden der SDDC Manager-Benutzeroberflache. Auf den vSphere-Hosts sollte der VMFS-
Datenspeicher konfiguriert sein. Verwenden Sie System Manager oder ONTAP API, um LUN auf vSphere-
Hosts bereitzustellen.

* Importieren Sie eine vorhandene vSphere-Umgebung als neue VI-Workload-Domane. ONTAP tools for
VMware vSphere, System Manager oder ONTAP API kénnen verwendet werden, um den VMFS-
Datenspeicher im vSphere-Cluster bereitzustellen.

VI-Workloaddomane — Zusatzlicher Cluster

Sobald die VI-Arbeitslast 1auft, kbnnen mithilfe der folgenden Optionen zusatzliche Cluster mit VMFS auf FC
LUN bereitgestellt werden.

» Zusatzliche Cluster in der vSphere-Umgebung wurden mit dem VCF-Brownfield-Importtool importiert.
ONTARP tools for VMware vSphere, System Manager oder ONTAP API kdnnen verwendet werden, um den
VMFS-Datenspeicher im vSphere-Cluster bereitzustellen.

* Verwenden Sie die SDDC Manager-Benutzeroberflache oder API, um zusétzliche Cluster bereitzustellen.
Auf den vSphere-Hosts sollte der VMFS-Datenspeicher konfiguriert sein. Verwenden Sie System Manager
oder ONTAP API, um LUN auf vSphere-Hosts bereitzustellen.

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Verwenden Sie einen NFS-Datenspeicher auf ONTAP als Hauptspeicher fiir eine VI-
Workloaddomane

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines NFS-
Datenspeichers auf ONTAP als primare Speicherlosung fur eine VMware Cloud
Foundation (VCF) Virtual Infrastructure (VI)-Workloaddomane. Dieses Verfahren fasst die
erforderlichen Komponenten, Konfigurationsschritte und den Bereitstellungsprozess
zusammen.

Vorteile von NFS

Einfachheit und Benutzerfreundlichkeit: NFS lasst sich unkompliziert einrichten und verwalten und ist daher
eine ausgezeichnete Wahl fiir Umgebungen, in denen eine schnelle und einfache Dateifreigabe erforderlich ist.

Skalierbarkeit: Die Architektur von ONTAP erméglicht eine effiziente Skalierung von NFS und unterstitzt
wachsende Datenanforderungen ohne wesentliche Anderungen an der Infrastruktur.

Flexibilitat: NFS unterstitzt eine breite Palette von Anwendungen und Workloads und ist daher vielseitig fir
verschiedene Anwendungsfalle geeignet, einschlieRlich virtualisierter Umgebungen.

Weitere Informationen finden Sie im NFS v3-Referenzhandbuch flir vSphere 8.
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Weitere Informationen zur Verwendung von Fibre Channel mit NetApp -Speichersystemen finden Sie
unter"NFS v3-Referenzhandbuch fur vSphere 8" .

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

Erstellen Sie eine Storage Virtual Machine (SVM) mit logischer Schnittstelle (LIFs) flir NFS-Straftic

Uberpriifen Sie die Vernetzung fiir die ONTAP Storage Virtual Machine (SVM) und stellen Sie sicher, dass
eine logische Schnittstelle (LIF) zur Ubertragung des NFS-Verkehrs vorhanden ist.

Erstellen Sie eine Exportrichtlinie, um den ESXi-Hosts Zugriff auf das NFS-Volume zu gewahren.
Erstellen Sie ein NFS-Volume auf dem ONTAP Speichersystem.

Erstellen Sie im SDDC Manager einen Netzwerkpool fir NFS- und vMotion-Datenverkehr.
Beauftragen Sie Hosts in VCF zur Verwendung in einer VI-Workload-Domane.

Stellen Sie eine VI-Workload-Domane in VCF bereit, indem Sie einen NFS-Datenspeicher als
Hauptspeicher verwenden.

Installieren Sie das NetApp NFS-Plug-in fir VMware VAAI

@ Diese LAsung ist fur ONTAP -Plattformen anwendbar, die NFS-Speicher unterstitzen,

einschlief3lich NetApp AFF und FAS.

Voraussetzungen

In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:

NetApp AFF -Speichersystem mit einer Storage Virtual Machine (SVM), die fir die Zulassung von NFS-
Verkehr konfiguriert ist.

Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Ubertragen soll und
mit der SVM verknipft ist.

Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf die SDDC Manager-
Schnittstelle kann zugegriffen werden.

4 x ESXi-Hosts, die fur die Kommunikation im VCF-Verwaltungsnetzwerk konfiguriert sind.

Fir vMotion- und NFS-Speicherverkehr reservierte IP-Adressen im zu diesem Zweck eingerichteten VLAN
oder Netzwerksegment.

Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitat zum NFS-Server.
Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor ein zusatzlicher
VMkernel-Adapter mit der NFS-IP-Adresse hinzugefiigt wird. Daher muss sichergestellt werden,

@ dass entweder 1) das Verwaltungsnetzwerk zum NFS-Server geroutet werden kann oder 2) dem

SVM, auf dem das NFS-Datenspeichervolume gehostet wird, ein LIF fir das
Verwaltungsnetzwerk hinzugefligt wurde, um sicherzustellen, dass die Validierung fortgesetzt
werden kann.

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Weitere Informationen zur Verwendung von NFS mit vSphere-Clustern finden Sie im"NFS v3-
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Referenzhandbuch fiir vSphere 8" .
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ONTAP ONTAP ONTAP

NFS
Datastore

Bereitstellungsschritte

Fihren Sie die folgenden Schritte aus, um eine VI-Workload-Domane mit einem NFS-Datenspeicher als
Hauptspeicher bereitzustellen:
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Uberpriifen des Netzwerks fiir ONTAP SVM

Stellen Sie sicher, dass die erforderlichen logischen Schnittstellen fir das Netzwerk eingerichtet wurden,
das den NFS-Verkehr zwischen dem ONTAP -Speichercluster und der VI-Workload-Domane Ubertragt.

1. Navigieren Sie im ONTAP System Manager im linken Menl zu Storage VMs und klicken Sie auf die
SVM, die fur den NFS-Verkehr verwendet werden soll. Klicken Sie auf der Registerkarte Ubersicht
unter NETZWERK-IP-SCHNITTSTELLEN auf die Zahl rechts neben NFS. Uberpriifen Sie in der
Liste, ob die erforderlichen LIF-IP-Adressen aufgefuhrt sind.

= | ONTAP System Manager

Storage VMs
DASHBOARD
INSICHTS 4 add [T
STORAGE % L] Hame
EHC MFS Al StorageVMs

Owerview EHC i5C
Volumes ; At i . i

EHE MES Overview Sethnge SnapMirror §l
LUMNs
Conatstency Groups . 187
NVMe Hamespaces HMC_3510

Shares

Buckets

172.21.253.117
My 17221253118

Qtrpes

Quotas

Storage VMs

Tiers

172.21.253.116
172.21.253.112
172.21.253.113

17221.118.163

NETWORK

M J§ 172.21.118.164
EVENTS & JOBS T

Alternativ kdnnen Sie die mit einem SVM verknipften LIFs tGber die ONTAP -CLI mit dem folgenden
Befehl Uberprifen:

network interface show -vserver <SVM NAME>

1. Uberpriifen Sie, ob die ESXi-Hosts mit dem ONTAP NFS-Server kommunizieren kénnen. Melden Sie
sich per SSH beim ESXi-Host an und pingen Sie das SVM-LIF an:

vmkping <IP Address>
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Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitadt zum NFS-
Server. Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor ein
zusatzlicher VMkernel-Adapter mit der NFS-IP-Adresse hinzugefligt wird. Daher muss
sichergestellt werden, dass entweder 1) das Verwaltungsnetzwerk zum NFS-Server
geroutet werden kann oder 2) dem SVM, auf dem das NFS-Datenspeichervolume gehostet
wird, ein LIF fiir das Verwaltungsnetzwerk hinzugefligt wurde, um sicherzustellen, dass die
Validierung fortgesetzt werden kann.



Erstellen Sie eine Exportrichtlinie zum Freigeben des NFS-Volumes

Erstellen Sie eine Exportrichtlinie im ONTAP System Manager, um die Zugriffskontrolle fir NFS-Volumes
zu definieren.

1. Klicken Sie im ONTAP System Manager im linken Ment auf Storage VMs und wahlen Sie eine SVM
aus der Liste aus.

2. Suchen Sie auf der Registerkarte Einstellungen nach Exportrichtlinien und klicken Sie auf den
Pfeil, um darauf zuzugreifen.

= [ ONTAP System Manager Search actions, abjects, and p

Storage VMs
DASHBOARD
INSIGHTS i More
STORAGE S L Name
EHC_NFS Al Storage VMs
Overview EHC IS
Volumes - "
EHC MFS Overview Settings SnapMirror (Local or Remote) File System

LUNS
Consistency Groups HML_35 < :

Pinned
NVMe Namespaces HMC 3510
Shares ik i Export Policies
Buckets

dein

infra_svm_a300

Qtrees

Quotas JS_EHC_ISCSI

Tiers

NETWORK

3. Geben Sie im Fenster Neue Exportrichtlinie einen Namen fir die Richtlinie ein, klicken Sie auf die
Schaltflache Neue Regeln hinzufiigen und dann auf die Schaltflache +Hinzufiigen, um mit dem
Hinzufligen einer neuen Regel zu beginnen.
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New export policy

NAME

WKLD_DMo1

@ Copy rules from existing policy
STORAGE VM

svmo b

EXPORT POLICY

default v

RULES

Mo data

+ Add

Add New Rules

Cancel

4. Geben Sie die IP-Adressen, den IP-Adressbereich oder das Netzwerk ein, das Sie in die Regel
einschliefen mochten. Deaktivieren Sie die Kontrollkastchen SMB/Cifs und * FlexCache* und treffen
Sie unten eine Auswahl fir die Zugriffsdetails. Fir den Zugriff auf den ESXi-Host ist die Auswahl der
UNIX-Boxen ausreichend.



New Rule %

CLIENT SPECIFICATION

172.21.166.0/24

ACCESS PROTOCOLS

SMB/CIFS

FlexCache
nrs [ nrsva B nFsv

ACCESS DETAILS

Type Read-only Access Read/Write Access Superuser ACcess

All

All {As anonymous user)  (§)

UNIX
Kerberos 5
Kerberos 5i
Kerberos 5p
NTLM
Cancel

Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitat zum
NFS-Server. Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor

@ ein zusatzlicher VMkernel-Adapter mit der NFS-IP-Adresse hinzugeflgt wird. Daher
muss sichergestellt werden, dass die Exportrichtlinie das VCF-Verwaltungsnetzwerk
umfasst, damit die Validierung fortgesetzt werden kann.

5. Nachdem alle Regeln eingegeben wurden, klicken Sie auf die Schaltflache Speichern, um die neue
Exportrichtlinie zu speichern.

6. Alternativ kénnen Sie Exportrichtlinien und -regeln in der ONTAP CLI erstellen. Die Schritte zum
Erstellen einer Exportrichtlinie und Hinzufligen von Regeln finden Sie in der ONTAP Dokumentation.

> Verwenden Sie die ONTAP CLI, um"Erstellen einer Exportrichtlinie" .

o Verwenden Sie die ONTAP CLI, um"Hinzufligen einer Regel zu einer Exportrichtlinie" .
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NFS-Volume erstellen

Erstellen Sie ein NFS-Volume auf dem ONTAP -Speichersystem, das als Datenspeicher in der Workload
Domain-Bereitstellung verwendet werden soll.

1. Navigieren Sie im ONTAP System Manager im linken MenU zu Speicher > Volumes und klicken Sie
auf +Hinzufiigen, um ein neues Volume zu erstellen.

= | ONTAP System Manager

Volumes

DASHBOARD

INSIGHTS

Overview
~  wyesall_FE

» o yCloud_F

2. Geben Sie einen Namen fiir das Volume ein, geben Sie die gewlinschte Kapazitat ein und wahlen Sie
die Speicher-VM aus, die das Volume hosten soll. Klicken Sie auf Weitere Optionen, um
fortzufahren.
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Add Volume X

MAME

VCF_WKLD_o01

CAPACITY

5 o TiB W

STORAGE WM

EHC_NFS v

Export via NFS

More Options Cancel

3. Wahlen Sie unter ,Zugriffsberechtigungen” die Exportrichtlinie aus, die das VCF-Verwaltungsnetzwerk

oder die IP-Adresse und die NFS-Netzwerk-IP-Adressen enthalt, die sowohl fiir die Validierung des
NFS-Servers als auch des NFS-Verkehrs verwendet werden.
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Access Permissions
Export via NFS

GRANT ACCESS TO HOST

‘ defaultl b

Jetstream_NES_v04
Clients : 0.0.0.0/0 | Access protocols : Any

MFSmountTest0l
3rules

NFSmountTestReno01
Clients : 0.0.0.0/0 | Access protocols : Any

PerfTestVols
Clients: 172.21.253.0/24 | Access protocols : NFSv3, NFSv4, NFS

TestEnv_ VPN
Clients: 172.21.254.0/24 | Access protocols : Any

VCF_WELD
2 rules

WEKLD_DMO1
2 rules

Wkld01_NF5
Clients: 172.21.252.205, 172.21.252.206, 172.21.252.207, 172.21.2.

Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitat zum
NFS-Server. Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor
ein zusatzlicher VMkernel-Adapter mit der NFS-IP-Adresse hinzugeflgt wird. Daher

@ muss sichergestellt werden, dass entweder 1) das Verwaltungsnetzwerk zum NFS-
Server geroutet werden kann oder 2) dem SVM, auf dem das NFS-
Datenspeichervolume gehostet wird, ein LIF fir das Verwaltungsnetzwerk hinzugefligt
wurde, um sicherzustellen, dass die Validierung fortgesetzt werden kann.

4. Alternativ konnen ONTAP Volumes in der ONTAP CLI erstellt werden. Weitere Informationen finden
Sie im"LUN erstellen" Befehl in der ONTAP -Befehlsdokumentation.
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Erstellen eines Netzwerkpools im SDDC Manager

Vor der Inbetriebnahme der ESXi-Hosts muss im SDDC Manager ein Netzwerkpool erstellt werden, um
sie fur die Bereitstellung in einer VI-Workload-Doméane vorzubereiten. Der Netzwerkpool muss die
Netzwerkinformationen und IP-Adressbereiche flir VMkernel-Adapter enthalten, die fur die
Kommunikation mit dem NFS-Server verwendet werden sollen.

1. Navigieren Sie in der SDDC Manager-Weboberflache im linken Menl zu Netzwerkeinstellungen und
klicken Sie auf die Schaltflache + Netzwerkpool erstellen.

vmw Cloud Foundation

&«

Network Settings

 Dashboard

} Network Pool DNS Configuration NTP Configuration
1= Solutions —_——

View Network Pool details
&= Inventory v

G Workload Domains

+ CREATE NET'!.-.'_'*RL( POOL

Bl Hosts Metwork Pool Name
= Lifecycle Management b : 5 vef-mOT-rp01
&y Administration v

2. Geben Sie einen Namen flr den Netzwerkpool ein, aktivieren Sie das Kontrollkastchen fir NFS und
geben Sie alle Netzwerkdetails ein. Wiederholen Sie dies fir die vMotion-Netzwerkinformationen.
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«  Network Settings

Metwork Poal NS Con|
& Dashboard e e

) Solutions
Create Network Pool
Inventory ¥
et hased & 1 Tigit
2 W ad
Notwnnk Po NFS_NPO!
Netwesk Type ([ wsan @ NFS [ isce (B vMesion
MNFS Metwork Infarmaton vMotion Metwork Information
VLAN D 4 VLAN 1D (T 403
MY SO0 ] G000
= Prox o
= Natwerk (D) TINNED Motwor (T 172315670
"
ks Subnet Mask ([ 255 255 I05 0 Sutmat Mask (T} 3502053550
My e
Dstault Gateway {1 LI Dwtaus Gateway ([ wEAM
Backy
he =
) Becurily Included IP Address Ranges Included IP Address Ranaes
Atoct, d = FAng e ool hias beon created, you s not ablke o odit or remove = range
agemart
Tre
JEhe
5 T SEMOVE T I REMOV

Developer Center

3. Klicken Sie auf die Schaltflache Speichern, um die Erstellung des Netzwerkpools abzuschlie3en.



Kommissionsgastgeber

Bevor ESXi-Hosts als Workload-Domane bereitgestellt werden kénnen, missen sie zum SDDC Manager-
Inventar hinzugefligt werden. Dazu gehért die Bereitstellung der erforderlichen Informationen, die
Durchflihrung der Validierung und der Start des Inbetriebnahmeprozesses.

Weitere Informationen finden Sie unter"Kommissionsgastgeber" im VCF-Administrationshandbuch.

1. Navigieren Sie in der SDDC Manager-Oberflache im linken Menu zu Hosts und klicken Sie auf die
Schaltflache Hosts beauftragen.

: Hosts W
(% Dashboard
[ salutions

. Invertary v Capacity Utilization across Hosts

cPU {2 Totn MEmary oaETom  Hosts

2. Die erste Seite ist eine Checkliste mit den Voraussetzungen. Uberpriifen Sie alle Voraussetzungen
und aktivieren Sie alle Kontrollkastchen, um fortzufahren.
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Checklist

Commissicning a host adds it to the VMware Cloud Foundation imventory. T he host YOu Want to COmMmISSIOn MuUst meet
the checklist criterion below

Select Al

Host for vSAN/VSAN ESA workload domain should De vSAN/SAN ESA compliant and cartified per
the YMware Hardware Compatiblity Guide. BIOS, HBA, S50, HDD. etc. must match the VMware
Hardware Compatbility Guide

Hiost has a standard switch with two MIC ports with 8 minimum 10 Ghps speed

H Hiost has the drivers and firmware versions specified in the YWiware Compatibility Guide

Hiost has ESKI installed on it The host must be preinstalsd with supported versions (8.0 2-22380479)

Host is confligurad with DMNS server Tor Torward and reverse lookup and FODMN.

Hostname shoukd De =ame atc the FGDMN

Management [P i5 configurad t Tirst MIC port,

Ensure that the host has a standard switch and the default uplinks with 10Gb speed are conflgured
starting with traditional numberning (e g_ wwnnic) and increasng sequentially

B Host hardware heaith status is hesithy without any errors

n All disk partitions on HDD / 550 are deleted

B Ensure required network pool is created and avaiable before host commissoning.

Ensura hosts 1o ke used Tor VSAN workload domain are associated with VAN enabled network pool.

Enzsura hosts 1o e used Tor NFS workioad domain are associaled with NFS enabled nelwork pood.

Emsure nosts o e used Tor WYMES on FC workload gomain are asscciated with NFS or WMGTION only
enabied network pool

Ensure hosts to be used for vWol FC workload domain are associated with NFS or VMOTION only
engbied network pool

u Ensure hosts o be used for vWol NFS workioad domain are associated with NFS and VMOTION only
enabled netwaork pool

Ensura hosts Lo be used for vWiol I5C5] workload domain are associated with iSCSI1 and WMOTION onily
enabied network pool

For nosts with a DPU gevice, enable SR-10W in the BIOS and in the vSphera Chent {if required Dy Your
DPU vendork.

CANCEL

3. Geben Sie im Fenster ,Host hinzufligen und validieren“ den Host-FQDN, den Speichertyp, den
Namen des Netzwerkpools (einschlieRlich der fiir die Workloaddoméane zu verwendenden vMotion-
und NFS-Speicher-IP-Adressen) und die Anmeldeinformationen fur den Zugriff auf den ESXi-Host ein.
Klicken Sie auf Hinzufiigen, um den Host zur Gruppe der zu validierenden Hosts hinzuzufiigen.



Commission Hosts Host Addition and Validation

~ Add Hosts
1 Host Addition and Validation

You can either choose to add host one at a time or download JSON template and perform bulk commission

© Add new () Import
Host FQDN vef-wkld-esx02.sddc.netapp.com
Storage Type () vsaN [« N () VMFS on FC () wvol

Network Pool Name (§) lglpliant
User Name root
Password ssssmssse

(9} o}

Hosts Added

@ -

l @ Hosts added successfully. Add more or confirm fingerprint and validate host b 4

(I confirm all Finger Prints (3)

FQDN Network Pool

i vef-wkid- NF5_NPOT
esx0l.sddcnetapp.com

T i}

VALIDATE ALL

~
- 5 - Validation
IP Address Confirm FingerPrint Status ®
172.21166.135 v 3 (5) Not Validated
& SHA256:CKbsinf
EOG++z/
IpFUOFDI2tLuY
FZ47WicvDpéy
EQM
~
1hosts
CANCEL

4. Nachdem alle zu validierenden Hosts hinzugefligt wurden, klicken Sie auf die Schaltflache Alle

validieren, um fortzufahren.

5. Vorausgesetzt, alle Hosts sind validiert, klicken Sie auf Weiter, um fortzufahren.
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Hosts Added

‘ @ Host Validated Successiully

b

@D confirm all Finger prints ()

a

FOQDN

vei-whld-
e5x04 sddc netapp.com

vof-wkld-
esx03.sddc.netapp.com

vef-wkid-
esx02 sddc netapp.com

wvef-whld-
es5x01 sddc netapp.com

Metwork Pool

NFS_NPO1

@

NES_NPO1

@

NFS_NPO1

@

NFS_NPO1

&)

IF Address

172.21.166.138

17221166137

17221166136

17221.166.135

Confirm FingerPrint

o

SHA256:9Kg+9
nGatE45QkOMs
QPON/
k5gZB9zyKN+6
CBPmMXsvLBc

SHA256:NPX4/

mei/
2zmLJHfmPwbk
6zhapoUxV2IO
wZDPFHz+zo

SHA256:AMhyR
600pTAYYqO
DJhgVbj/M/
GvrQaqUy7Cet
MAIWY

SHA256:CKbsinf
EOG++z/
IpFUOFDI2tLuY
FZ47WicVDpév
EGM

VALIDATE ALL

~
Validation
Status ®

@) valid

@) Valid

(=) Valid

@) Valid

CANCEL

6. Uberpriifen Sie die Liste der zu beauftragenden Hosts und klicken Sie auf die Schaltflache
Beauftragen, um den Vorgang zu starten. Uberwachen Sie den Inbetriebnahmeprozess (ber den
Aufgabenbereich im SDDC-Manager.




Commission Hosts

1 Host Addition and Validation

2 Review

Review

Skip failed hosts during commissioning @ @) on

“ Validated Host(s)

vef-wkld-esx04 sddc.netapp.com

vef-wkid-esx03.sddc.netapp.com

vef-wkld-esx02 sddc.netapp.com

vel-wikid-esx01.sddenetapp.com

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.138
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.137
Storage Type. NFS

Network Pool Name: NFS_NPO1

IP Address: 172 21166136
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.135
Storage Type: NFS

CANCEL
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Bereitstellen der VI-Workloaddomane

Die Bereitstellung von VI-Workloaddomanen erfolgt Gber die VCF Cloud Manager-Schnittstelle. Hier
werden nur die Schritte zur Speicherkonfiguration vorgestellt.

Eine Schritt-fir-Schritt-Anleitung zur Bereitstellung einer VI-Workloaddomane finden Sie
unter"Bereitstellen einer VI-Workloaddomane mithilfe der SDDC Manager-Benutzeroberflache" .

1. Klicken Sie im SDDC Manager-Dashboard oben rechts auf + Workload-Domane, um eine neue
Workload-Domane zu erstellen.

@ Dashboard
Saltions -
EX

inventory

SDDC Manager Dashboard o

FWORKLOAD DOMAIN «

- Workiogd ¢l
0 tosts @ 0 Solutions

5 Lifecyche Management » Workioad Managemant

Admenistration

1 Workload Domains

Host Type and Usage

Host Types

CPU, Memory, Storage Usage o Recent tasks

cPU

Top Domains in alocated CPU Usage

Tep Domains n alecated Memory Usage

2. Fillen Sie im VI-Konfigurationsassistenten die Abschnitte flir Allgemeine Informationen, Cluster,
Compute, Netzwerk und Hostauswahl nach Bedarf aus.

Informationen zum Ausflllen der im VI-Konfigurationsassistenten erforderlichen Informationen finden Sie
unter"Bereitstellen einer VI-Workloaddomane mithilfe der SDDC Manager-Benutzeroberflache" .
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VI Configuration

1 General Info

+

1. Geben Sie im Abschnitt ,NFS-Speicher” den Datastore-Namen, den Ordner-Mount-Punkt des NFS-
Volumes und die IP-Adresse des ONTAP NFS-Speicher-VM-LIF ein.

VI Configuration NFS Storage
1 General Info NFS Share Details
2 Cluster Datastore Name (1) VCF_WEKLD_O1
3 Compute Folder (1) /NCF_WKLD_01
4 Networking NFS Server IP Address () 172.21118.163
5 Host Selection

6 NFS Storage

2. Fihren Sie im VI-Konfigurationsassistenten die Schritte zur Switch-Konfiguration und Lizenzierung
aus und klicken Sie dann auf Fertig, um den Prozess zur Erstellung der Workload-Doméane zu
starten.
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VI Configuration Review

1 General Info v General
Virtual infrastructure Name vel-wikid-01
2 Cluster
Organization Name it-inf
3 Compute
S50 Domain Option Joining Managemaent SSO Domain
4 Networking w Cluster
Cluster Name IT-INF-WHKLD-D1
5 Host Selection ) ’
w Compute
6 NFS Storage
vCenter IP Address 7221166143
7 Switch Configuration vCenter DNS Name vef=wkid-vo Ol st netapp com
B License vCenter Subnet Mask 355 355 255
: vCenter Default Gateway W221660
9 Review
w Networking
NSX Manager Instance Option Creating new NSX instance

MNSX Manager Clustar 1P

NSX Manager Cluster FQDN 01 sddc netapp.com

NSX Manager [P Addresses

56.144, 172.21166.145, 172.21166.146

CANCEL [ BACK |

3. Uberwachen Sie den Prozess und lésen Sie alle Validierungsprobleme, die wéahrend des Prozesses
auftreten.

Installieren Sie das NetApp NFS-Plug-in fiir VMware VAAI

Das NetApp NFS-Plug-in fur VMware VAAI integriert die auf dem ESXi-Host installierten VMware Virtual
Disk Libraries und ermdglicht leistungsstarkere und schneller abgeschlossene Klonvorgange. Dies ist ein
empfohlenes Verfahren bei der Verwendung von ONTAP Speichersystemen mit VMware vSphere.

Eine Schritt-fur-Schritt-Anleitung zur Bereitstellung des NetApp NFS Plug-ins fir VMware VAAI finden Sie
unter'Installieren Sie das NetApp NFS-Plug-in fir VMware VAAI" .

Videodemo fiir diese Lésung

NFS-Datenspeicher als Hauptspeicher fur VCF-Workload-Doméanen

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .
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Erweitern Sie VCF mit zusatzlichem Speicher

Erfahren Sie mehr uUber die Speichererweiterung fiir eine VCF-Umgebung mithilfe
von zusatzlichem Speicher

VMware Cloud Foundation (VCF) unterstitzt eine breite Palette zusatzlicher
Speicheroptionen zur Erweiterung des Speichers in VCF-Verwaltungsdomanen und
Workloaddomanen der virtuellen Infrastruktur (VI).

Die ONTAP tools for VMware vSphere bieten eine effiziente Losung fir diese Erweiterung, indem sie NetApp
-Speicher nahtlos in die VCF-Umgebung integrieren.

ONTAP -Tools vereinfachen die Einrichtung und Verwaltung von Datenspeichern und erméglichen
Administratoren die Bereitstellung und Verwaltung von Speicher direkt vom vSphere-Client aus. Die
erweiterten Funktionen von ONTAP, wie Snapshots, Klonen und Datenschutz, verbessern die
Speicherleistung, Effizienz und Skalierbarkeit innerhalb der VCF-Umgebung.

Unterstiitzte Protokolle zur Speichererweiterung

VCF-Umgebungen kdnnen mithilfe mehrerer Speicherprotokolle erweitert werden, die jeweils einzigartige
Vorteile und Anwendungsfalle bieten.

Sie kdénnen die folgenden Protokolle verwenden, um den Speicher in VCF-Verwaltungsdoméanen und VI-
Workloaddoméanen zu erweitern. Wahlen Sie die beste Option fir Ihre Umgebung, um zusatzlichen Speicher
nahtlos in Ihre VCF-Bereitstellung zu integrieren.

iSCSI

Blockbasiertes Protokoll, das Standard-Ethernet-Netzwerke verwendet. Ideal fir Umgebungen, die hohe
Leistung, Flexibilitat und kostenglnstige Skalierung erfordern.

iISCSI wird haufig fur VMFS-Datenspeicher verwendet und unterstiitzt erweiterte ONTAP -Funktionen wie
Snapshots und Klonen.

* Hohe Leistung: Bietet hohe Leistung fir schnelle, effiziente Datentibertragungsraten und geringe Latenz.
Ideal fiir anspruchsvolle Unternehmensanwendungen und virtualisierte Umgebungen.

» Einfache Verwaltung: Vereinfacht die Speicherverwaltung durch die Verwendung vertrauter IP-basierter
Tools und Protokolle.

» Kostengiinstig: Verwendet die vorhandene Ethernet-Infrastruktur, wodurch der Bedarf an
Spezialhardware reduziert wird und Unternehmen zuverlassige und skalierbare Speicherlésungen
erreichen konnen.

Weitere Informationen zur Verwendung von iSCSI mit NetApp -Speichersystemen finden Sie unter "SAN-
Bereitstellung mit iSCSI" .

Fibre Channel (FC)

Hochgeschwindigkeitsprotokoll mit geringer Latenz, das dedizierte FC-Netzwerke verwendet. FC wird flr
unternehmenskritische Workloads bevorzugt, die Zuverlassigkeit, dedizierte Bandbreite und robuste
Fehlerkorrektur erfordern. Es wird haufig fur VMFS-Datenspeicher in Unternehmensumgebungen verwendet.

* Hohe Leistung: FC bietet Hochgeschwindigkeitsdatenibertragungsraten und ist daher ideal fir
Anwendungen, die einen schnellen und zuverlassigen Zugriff auf grole Datenmengen erfordern.
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* Geringe Latenz: Sehr geringe Latenz, die fir leistungssensible Anwendungen wie Datenbanken und
virtualisierte Umgebungen entscheidend ist.

» Zuverlassigkeit: FC-Netzwerke sind fir ihre Robustheit und Zuverlassigkeit bekannt und verfiigen tber
Funktionen wie integrierte Redundanz und Fehlerkorrektur.

» Dedizierte Bandbreite: FC bietet dedizierte Bandbreite fir Speicherverkehr und reduziert so das Risiko
einer Netzwerkuberlastung.

Weitere Informationen zur Verwendung von Fibre Channel mit NetApp -Speichersystemen finden Sie unter
"SAN-Bereitstellung mit FC" .

NFS (Network File System)

Dateibasiertes Protokoll, das die einfache gemeinsame Nutzung und Verwaltung von Dateien zwischen Hosts
ermoglicht. NFS Iasst sich einfach einrichten und effizient skalieren, sodass es sich flr virtualisierte Workloads
und Umgebungen eignet, die einen flexiblen Dateizugriff erfordern.

NFS-Datenspeicher werden von ONTAP und vSphere sowohl flir Verwaltungs- als auch fir Workload-
Domanen unterstitzt.

» Einfachheit und Benutzerfreundlichkeit: NFS |asst sich unkompliziert einrichten und verwalten und ist
daher eine ausgezeichnete Wahl fir Umgebungen, in denen eine schnelle und einfache Dateifreigabe
erforderlich ist.

 Skalierbarkeit: Die Architektur von ONTAP ermdglicht eine effiziente Skalierung von NFS und unterstitzt
wachsende Datenanforderungen ohne wesentliche Anderungen an der Infrastruktur.

* Flexibilitat: NFS unterstitzt eine breite Palette von Anwendungen und Workloads und ist daher vielseitig
fur verschiedene Anwendungsfalle geeignet, einschlielich virtualisierter Umgebungen.

Weitere Informationen finden Sie im "NFS v3-Referenzhandbuch fur vSphere 8" .

NVMe/TCP

Modernes Protokoll, das tiber TCP/IP hohe Leistung und geringe Latenz tiber Standard-Ethernet-Netzwerke
bietet. NVMe/TCP ist ideal fir anspruchsvolle Anwendungen und umfangreiche Datenvorgange und bietet
Skalierbarkeit und Kosteneffizienz ohne spezielle Hardware.

* Hohe Leistung: Bietet auflergewdhnliche Leistung mit geringer Latenz und hohen
Datenubertragungsraten. Dies ist fiir anspruchsvolle Anwendungen und umfangreiche Datenoperationen
von entscheidender Bedeutung.

« Skalierbarkeit: Unterstltzt skalierbare Konfigurationen, sodass IT-Administratoren ihre Infrastruktur bei
steigendem Datenbedarf nahtlos erweitern kénnen.

» Kostenguinstig: Lauft Uber Standard-Ethernet-Switches und ist in TCP-Datagrammen gekapselt. Zur
Durchflihrung ist keine spezielle Ausriistung erforderlich.

Weitere Informationen zu den Vorteilen von NVMe finden Sie unter "Was ist NVME?" .

Anwendungsfille fiir das Hinzufligen von zusatzlichem Speicher

Die folgenden Anwendungsfélle zeigen, wie mithilfe verschiedener Protokolle und Konfigurationen zusatzlicher
Speicher zu VCF-Verwaltungsdomanen und Virtual Infrastructure (VI)-Workloaddoméanen hinzugefligt wird.

* "Verwaltungsdomane mit iSCSI"

* "Managementdomane mit FC"
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* "Virtuelle Infrastruktur-Workload-Domane mit vVols (iSCSI)"
* "Virtuelle Infrastruktur-Workload-Domane mit vVols (NFS)"
« "Virtuelle Infrastruktur-Workloaddomane mit NVMe/TCP"

* "Virtuelle Infrastruktur-Workloaddoméane mit FC"

Erweitern Sie Verwaltungsdomanen mit iSCSI

Bereitstellungsworkflow zum Hinzufiligen eines iSCSI-Datenspeichers als zusatzlichen Speicher in
einer VCF-Verwaltungsdomane

Beginnen Sie mit dem Hinzufligen eines iISCSI-Datenspeichers als zusatzlichen Speicher
fur eine VMware Cloud Foundation (VCF)-Verwaltungsdomane. Sie richten eine Storage
Virtual Machine (SVM) mit logischen Schnittstellen (LIFs) fur iSCSI ein, konfigurieren
iISCSI-Netzwerke auf ESXi-Hosts, stellen ONTAP tools for VMware vSphere bereit und
erstellen einen VMFS-Datenspeicher.

o "Uberpriifen der Bereitstellungsanforderungen”

Uberpriifen Sie die Anforderungen zum Hinzufiigen von iSCSI-Datenspeichern als zusétzlichen Speicher zur
VCF-Verwaltungsdomane.

e "Erstellen Sie die SVM und LIFs"

Erstellen Sie eine SVM mit mehreren LIFs fur iSCSI-Verkehr.

e "Konfigurieren des Netzwerks"

Richten Sie das Netzwerk fiir iISCSI auf ESXi-Hosts ein.

o "Konfigurieren des Speichers"

Stellen Sie ONTAP -Tools bereit und verwenden Sie sie, um den Speicher zu konfigurieren.

Bereitstellungsanforderungen fiir das Hinzufiigen eines iSCSI-Datenspeichers zu einer VCF-
Verwaltungsdoméne

Uberprifen Sie die Anforderungen flr das Hinzufligen von iSCSI-Datenspeichern als
zusatzlichen Speicher zu einer VMware Cloud Foundation (VCF)-Verwaltungsdomane.
Infrastrukturanforderungen

Stellen Sie sicher, dass die folgenden Komponenten und Konfigurationen vorhanden sind.

» Ein ONTAP AFF oder ASA -Speichersystem mit physischen Datenports auf Ethernet-Switches, die fir den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.
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Empfohlenes iSCSI-Netzwerkdesign

Sie sollten vollstandig redundante Netzwerkdesigns fiir iISCSI konfigurieren. Das folgende Diagramm zeigt ein
Beispiel einer redundanten Konfiguration, die Fehlertoleranz flir Speichersysteme, Switches, Netzwerkadapter
und Hostsysteme bietet. Weitere Informationen finden Sie in der NetApp"SAN-Konfigurationsreferenz" fir
weitere Informationen.

ESXi Host 1 ESXi Host 2 p— ESXiHost N

nic nied

elb alb 2 L
NetApp ASA controller-1 NetApp ASA controller-2

Erstellen Sie fur Multipathing und Failover Gber mehrere Pfade mindestens zwei LIFs pro Speicherknoten in
separaten Ethernet-Netzwerken fir alle SVMs in iISCSI-Konfigurationen.

In Situationen, in denen mehrere VMkernel-Adapter im selben IP-Netzwerk konfiguriert sind,
wird empfohlen, die Software-iISCSI-Portbindung auf den ESXi-Hosts zu verwenden, um

sicherzustellen, dass ein Lastenausgleich zwischen den Adaptern erfolgt. Siehe KB-

Artikel"Uberlegungen zur Verwendung der Software-iSCSI-Portbindung in ESX/ESXi" .

Wie geht es weiter?

Nach der Uberprifung der Bereitstellungsanforderungen, Erstellen Sie die SVM und LIFs" .

Erstellen Sie SVM und LIFs fiir iSCSI-Datenspeicher in einer VCF-Verwaltungsdomane

Erstellen Sie eine Storage Virtual Machine (SVM) mit mehreren logischen Schnittstellen
(LIFs), um iSCSI-Konnektivitat fur VMware Cloud Foundation-Verwaltungsdomanen
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bereitzustellen. Sie konfigurieren die SVM mit iISCSI-Protokollunterstutzung und richten
mehrere LIFs Uber separate Ethernet-Netzwerke ein, um Multipathing und Failover fur
optimale Leistung und Verflugbarkeit zu ermoglichen.

Informationen zum Hinzuflgen neuer LIFs zu einem vorhandenen SVM finden Sie in der ONTAP
Dokumentation:"Erstellen Sie ONTAP LIFs" .

Schritte

1. Navigieren Sie im ONTAP System Manager im linken MenU zu Storage VMs und klicken Sie zum Starten

auf + Hinzufiligen.

Beispiel anzeigen

= [ ONTAP System Manager

Storage VMs
DASHBOARD
INSIGHTS
STORAGE Name
Overview EHC_iSCS|
Volumes

EHC

LUMs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5C5_3510

Buckets
infra_swvm_a300

Qtrees

Quotas J5_EHC_ISCSI

Storage VMs

Tiers

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen fiir die SVM ein, wahlen Sie den IP-

OTiest

Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte iSCSI und aktivieren Sie

das Kontrollkastchen iSCSI aktivieren.
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Beispiel anzeigen

Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,53 = @& iSCSI | FC  NVMe

Enable iSCSI

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-Doméne
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und -Port fir das erste LIF ein. Fir nachfolgende LIFs kénnen Sie entweder individuelle Einstellungen
verwenden oder das Kontrollkastchen aktivieren, um gemeinsame Einstellungen fir alle verbleibenden
LIFs zu verwenden.

@ Erstellen Sie fur Multipathing und Failover Gber mehrere Pfade mindestens zwei LIFs pro
Speicherknoten in separaten Ethernet-Netzwerken fir alle SVMs in iSCSI-Konfigurationen.
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NETWORK INTERFACE

ntaphci-a300-01
IP ADDRESS SUBNET MASK GATEWAY EROADCAST DOMAIN AND PORT s

172.21.118.179 24 Add optional gateway  npg jscs) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.175 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 A

IP ADDRESS PORT
172.21.119.180 ala-3375 A

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fir Umgebungen mit mehreren Mandanten) aktiviert
werden soll, und klicken Sie dann auf Speichern, um die SVM zu erstellen.

Beispiel anzeigen

Storage VM Administration

Manage administrator account
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Wie geht es weiter?

Nachdem Sie die SVM und LIFs erstellt haben,"Konfigurieren des Netzwerks fur iSCSI auf ESXi-Hosts" .

Konfigurieren Sie das Netzwerk fiir iSCSI auf ESXi-Hosts in einer VCF-Verwaltungsdoméane

Konfigurieren Sie iISCSI-Netzwerke auf ESXi-Hosts in VMware Cloud Foundation-
Verwaltungsdomanen, um die Konnektivitat zu ONTAP -Speichersystemen zu
ermdglichen. Sie erstellen verteilte Portgruppen mit VLAN-Trennung, konfigurieren
Uplink-Teaming fur Redundanz und richten VMkernel-Adapter auf jedem ESXi-Host ein,
um dedizierte iISCSI-Pfade fur Failover-Funktionen einzurichten.

Flhren Sie diese Schritte mithilfe des vSphere-Clients auf dem VCF-Verwaltungsdomanencluster aus.

Schritt 1: Erstellen Sie verteilte Portgruppen fiir iSCSI-Datenverkehr

Fihren Sie die folgenden Schritte aus, um fir jedes iISCSI-Netzwerk eine neue verteilte Portgruppe zu
erstellen:

Schritte

1. Navigieren Sie im vSphere-Client zu Inventar > Netzwerk fir die Workloaddomane. Navigieren Sie zum
vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer neuen Distributed Port
Group....

Beispiel anzeigen

vSphere Client

&= vcf-wkid-01-IT-INF-WKLD-01-vds-01 | i acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
v [ vef-m01-vcOl.sdde.netapp.com
> FR vef-m01-dcOl Switch Details

v [[@ vef-wkld-veOlsddc.netapp.com
v [ vef-wkid-01-DC

Manufacturer VMware, Inc.
FoA W_
2y yef-wkid-01-1T-1-D\ &) Actions - vef-wkid-01-IT-INF- Version 8.0.0
- WEKLD-O1-vds-01 Z \ Network: 3
B vef-whid-01-T-INF- pay | s e b etworks

Distributed Port Group 4

[ vefwkld-01-IT-INF- =5 New Distribli_.llted Port Group...
- p B [z Add and Manage Hosts... 1
> = vef-whkid-O1-T-INF-Wi Import Di d Port Group...
Edit Notes... . 2
(= Manage Distffiuted Port Groups...
Upgrade ) B &
Settings b

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fiir die neue Portgruppe ein und
klicken Sie dann auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs verwendet
werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter, um
fortzufahren.
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Beispiel anzeigen

New Distributed Port Configure settings
GTOUD Set general properties of the new port group.
| Port binding

1 Name and location

) ) Port allocation
2 Configure settings

Number of ports
Metwork resource pool

VLAN

VLAN type
VLAN ID

Advanced

|:\ Customize default policies configuration

Static binding

Elastic (D

{default)

WLAN

3374 <

CANCEL BACK

4. Uberpriifen Sie auf der Seite Bereit zum AbschlieBen die Anderungen und klicken Sie auf Fertig, um die

neue verteilte Portgruppe zu erstellen.

5. Wiederholen Sie diesen Vorgang, um eine verteilte Portgruppe fir das zweite verwendete iISCSI-Netzwerk
zu erstellen, und stellen Sie sicher, dass Sie die richtige VLAN-ID eingegeben haben.

6. Nachdem beide Portgruppen erstellt wurden, navigieren Sie zur ersten Portgruppe und wahlen Sie die

Aktion ,Einstellungen bearbeiten...” aus.
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vSphere Client O,

m B B @

v [ vef-mOl-vcOl.sdde.netapp.com
> [ vcf-m01-dcO1
[ vef-wkld-veOl.sddc.netapp.com
v [ vcf-wkid-01-DC
v = vef-wkld-01-IT-INF-WKLD-01-vds-01

3 vef-wkld-01-igesig

i3 vef-wkid-01-i (£ Actions - vef-wkld-O1-iscsi-a

= vef-wkld-01-1 f._%}EFlit Settings...

) vef-wkid-01-1 @
B veh-wkid-01- Configuration..

& vef-wkld-01-iscsi-a

Summary Monitor Configure

! ACTIONS

Permissions

Distributed Port Group Details

)

Port binding

Port allocation
VLAN ID
Distributed switch

Metwork protocol
profile

Ports Ho

Static binding

Elastic

3374

= velf-wkld-01-IT-INF-
WEKLD-01-vds-01

7. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Meni zu
Teaming und Failover und klicken Sie auf Uplink2, um es nach unten zu Nicht verwendete Uplinks zu

verschieben.

Beispiel anzeigen

Distributed Port Group - Edit Settings | vcf-wkid-Ot-iscsi-a

General Load balancing
Advanced

Network failure detection
VLAN
Security Notify switches

Traffic shaping

Teaming and failover

Monitoring

Failback

Failover order @

Miscellaneous
MOVE UP

Active uplinks
T uplink1
Standby uplinks

Unused uplinks

T uplink2

Route based on originating virtual por

Link status only

‘ CANCEL

8. Wiederholen Sie diesen Schritt fur die zweite iISCSI-Portgruppe. Verschieben Sie dieses Mal jedoch

Uplink1 nach unten zu Ungenutzte Uplinks.
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Distributed Port Group - Edit Settings |

General
Advanced
VLAN
Security
Traffic shaping
Monitoring

Miscellaneous

vef-wkld-01-1scsi-b

Load balancing

Route based on originating virtual por

Network failure detection

Notify switches Yes

Failback Yes

Failover order @

MOVE UP

Active uplinks
T uplink2
Standby uplinks

Unused uplinks

T uplinkl

Schritt 2: Erstellen Sie VMkernel-Adapter auf jedem ESXi-Host

Erstellen Sie VMkernel-Adapter auf jedem ESXi-Host in der Verwaltungsdomane.

Schritte

Link status oni

y

1. Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Workload-Doméaneninventar. Wahlen Sie
auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten auf Netzwerk

hinzufugen....

Beispiel anzeigen

— vSphere Client O,

m B B8 e

v [} vef-mOl-veOl.sdde netapp.com
v R vcf-mOi-deO1
> [ vef-mOi-cion
- R
v B wvcf-wkid-01-DC
v [ IT-INF-WKLD-01

vef-wkld-veOlsdde.netapp.com

[l vef-wkid-esx01.sdde.netapp.com

[l vef-wkld-esx02.sddc.netapp.com
[f vcf-wkid-esx03.sddec.netapp.com
[t wvef-wkld-esx04.sddc.netapp.com

G vef-wOl-otvd

< y
[ vcf-wkld-esx0Ol.sddc.netapp.com : ACTIONS
Summary Monitor Configure Permissions VMs Datastores Networks Updates
S
Storage v VMkernel adapters
Storage Adapters
ADD NETWRRKING... REFRESH

Storage Devices
Host Cache Configuration T Metwork Label v

Protocol Endpoints »

] vmkO
/O Filters .
Networking ~ = b1 = vl
Virtual switches .
P OB | e
VMkernel adapters 7 vmk2
Physical adapters .
= » 9
4 vmk10

TCP/IP configuration

@ vef-wkid-0-T-INF-WKLD-01-vd
s-01-pg-mamt

@ vef-wkid-0-T-INF-WKLD-01-vd
s-01-pg-vmotion

wkid-O1-IT-INF-WKLD-01-vd
s-01-pg-nfs

B v
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2. Wahlen Sie im Fenster Verbindungstyp auswéahlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Beispiel anzeigen

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fir iSCSI
aus.

Beispiel anzeigen

Add Networking Select target device %
Select a target device for the new connection.
| 1 Select connection type ° Select an existing network
() Select an existing standard switch
() Mew standard switch
Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
vef-wkid-0l-iscsi-a vef-wkid-0T-T-INF-WKLD-01-vds-01
O | @& vef-wkid-oliscsi-b . vef-wkld-OT-T-INF-WKLD-01-vds-01
C) [2) vef-wild-01-IT-INF-WKLD-01-vds-01-pg-mgmt = vef-wkld-01-T-INF-WELD-01-vds-01
'f:.'J @ vef-wkid-01-1T-INF-WEKLD-01-vds-01-pg-nfs - vef-wkld-01HT-INF-WEKLD-01-vds-02
(:_:3' @ v Fwkid-01-IT-INF-WKLD-01-vd s-01-pa-vmotion - vef-wkld-01-T-INF-WEKLD-01-vds-01

Manage Columns 5 items

CANCEL BACK

4. Behalten Sie auf der Seite Porteigenschaften die Standardeinstellungen bei und klicken Sie auf Weiter,
um fortzufahren.
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Beispiel anzeigen

Add Networking Port properties

Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

= TCP/IP stack Default
3 Port properties e

Available services

| ] NVMe over RDMA

Enabled services vMotion [] vsphere Replication NFC
[ provisioning [ vsan
[] Fault Tolerance logging [ vSAN Witness
[ Management [ vSphere Backup NFC
[] vSphere Replication [] NVMe over TCP

5. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie eine
neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

Add Networking IPv4 settings %

Specify VMkernel IPv4 settings.

1 Select connection type ~
() Obtain IPv4 settings automatically

Use static IPv4 settings
2 Select target device ° 9

3 Port properties IPv4 address 172:21.118.127

4 IPv4 settings Subnet mask 255.255.255.0
Default gateway |:| Owverride default gateway for this adapter
DNS server addresses 10.61.185.231

6. Uberprifen Sie lhre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um den
VMkernel-Adapter zu erstellen.
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Add Networking Ready to complete 5%
Review your selections before finishing the wizard

1 Select connection type v Select target device

Distributed port ~f-wild-01-iscsi-a
2 Select target device group P MERRE eskA
Distributed switch vef-wkld-01-IT-INF-WKLD-01-vds-01

3 Port properties

v Port properties

4 IPv4 settings New port group vef-wild-01-iscsi-a (vef-wkid-01-I T-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172211827 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Wiederholen Sie diesen Vorgang, um einen VMkernel-Adapter fir das zweite iSCSI-Netzwerk zu erstellen.

Wie geht es weiter?

Nachdem Sie das Netzwerk fur iSCSI auf allen ESXi-Hosts in der Workloaddomane konfiguriert
haben,"Konfigurieren des Speichers fur iISCSI auf ESXi-Hosts" .

Konfigurieren Sie iSCSI-Speicher in einer VCF-Verwaltungsdoméane mit ONTAP -Tools

Richten Sie zusatzlichen iSCSI-Speicher ein, um die Verwaltungsdomanen von VMware
Cloud Foundation zu erweitern. Sie stellen ONTAP -Tools bereit, konfigurieren einen
iISCSI-Datenspeicher in der Verwaltungsdomane und migrieren Verwaltungs-VMs in den
neuen Datenspeicher.

Flhren Sie die folgenden Schritte auf dem VCF-Verwaltungsdomanencluster mithilfe des vSphere-Clients aus.

Schritt 1: ONTAP tools for VMware vSphere bereitstellen

ONTARP tools for VMware vSphere (OTV) werden als VM-Appliance bereitgestellt und bieten eine integrierte
vCenter-Benutzeroberflache zur Verwaltung des ONTAP Speichers.

Schritte
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1. Beziehen Sie das OVA-Image der ONTAP -Tools von der"NetApp Support-Site" und laden Sie es in einen
lokalen Ordner herunter.

2. Melden Sie sich bei der vCenter-Appliance fur die VCF-Verwaltungsdomane an.

3. Klicken Sie in der vCenter-Appliance-Schnittstelle mit der rechten Maustaste auf den Verwaltungscluster
und wahlen Sie OVF-Vorlage bereitstellen...

Beispiel anzeigen

vSphere Client

B

2 @

<

[ vef-mO1-clO1

Summary Monitor

v [iZ vef-mO1-vcOl.sddc.netapp.com
~ Bf vef-mOl-dcOl

- [ R ——

vecf-m0Ol-esx  [[]] Actions - vef-m01-cl01

El
E
[
A

et 3
[

By &

vcf-mOl-esx
vef-mOl-esx
vcf-m0l-esx
vef-mO1-nsx
vcf-mOl-sdc
vef-mOl-vel

vef-wOl-nsx

Cluster Detalls

E Total
[t Add Hosts...

Total®

G New Virtual Machine... Migrai

(% New Resource Pool... Fault |

4 & IO

i Deploy OWE Template... aEOL

oF Mew vApD

4. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen Sie
die OVA-Datei der ONTAP -Tools aus, die Sie im vorherigen Schritt heruntergeladen haben.

Beispiel anzeigen

Deploy OVF Template

1 Select an OVF template

Select an OVF template %

Select an OVF template from remote URL or local file system

@ Local file

Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

O URL

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.0va
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5. Wahlen Sie in den Schritten 2 bis 5 des Assistenten einen Namen und einen Ordner fur die VM aus,
wahlen Sie die Rechenressource aus, Uberprifen Sie die Details und akzeptieren Sie die

Lizenzvereinbarung.

6. Wahlen Sie als Speicherort der Konfigurations- und Datentragerdateien den vSAN-Datenspeicher des
VCF-Managementdomanenclusters aus.

Beispiel anzeigen

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

Select storage
Select the storage for the configuration and disk files
[] Encrypt this virtual machine (3)

Select virtual disk format As defined in the VM storage policy

VM Storage Policy

Datastore Default v |

D Disable Storage DRS for this virtual machine

Storage

Provisioned ¥ | Free T & §

Name T Compatibility T Capacity T
B vet-moi-ciol-ds-vsano1 999.97 GB
O B vef-m0t-esx0l-esx-install-datastore 2575 GB
& B vef-mOt-esx02-esx-install-datastore 2575 GB
@ B vef-m0t-esx03-esx-install-datastore 2575 GB
Q| B vef-mor-esx04-esx-install-datastore 2575 GB

Manage Columns

4.56 GB 2119 GB Vi

4.56 GB 2119 GB Y

456 GB 2119 GB Y

4.56 GB 2119 GB Y
~

>

Items per page 10 5 items

7. Wahlen Sie auf der Seite Netzwerk auswahlen das fur den Verwaltungsverkehr verwendete Netzwerk

aus.

Beispiel anzeigen

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

Select networks

Select a destination network for each source network.

Source Network Destination Network

nat vei-m01-cl01-vdsOl-pg-vsan

Manage Columns

Browse ...

| wet-m01-cl01-vds01-pg-vsan
| SDDC-DPortGroup-VM-M

IP Allocation Settings

IP allocation: Static - Manual

IP protocol Pva

N

8. Geben Sie auf der Seite Vorlage anpassen alle erforderlichen Informationen ein:
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o FUr den Administratorzugriff auf ONTAP -Tools zu verwendendes Kennwort.
o |IP-Adresse des NTP-Servers.
o Kennwort fiir das Wartungskonto der ONTAP -Tools.
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o ONTAP -Tools Derby DB-Passwort.

o Aktivieren Sie das Kontrollkdstchen VMware Cloud Foundation (VCF) aktivieren nicht. Der VCF-
Modus ist fiir die Bereitstellung von zusatzlichem Speicher nicht erforderlich.

o FQDN oder IP-Adresse der vCenter-Appliance flr die VI-Workload-Domane
o Anmeldeinformationen fir die vCenter-Appliance der VI Workload Domain
o Erforderliche Netzwerkeigenschaften.

9. Klicken Sie auf Weiter, um fortzufahren.
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Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template [@ 2 proparties have invaiid values x‘

v System Configuration 4 settings

2 Select a name and folder
Application User Password (%) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that is of elght to
thirty characters and contains a minimum of one upper, one lower,
4 Review details

, and one special character

5 License agreements Pansword &
6 Select storage
Confirm Password sssssseEe @

7 Select networks

8 Customize template NTP Servers A comma-separated list of hostnames or [P addresses of NTP

Servers, If left blank, VMware

tools based time synchronization will be used.

172.21.166.1

Maintenance User Password (*) ord to assign to maint user account

Password @
Confirm Password f>)
Deploy OVF Template Customize template %

Enable VMware Cloud Foundation (VCF) vCenter server and user det.

(]

1 Select an OVF template s are ignored when VCF is enabled

2 Select a name and folder

vCenter Server Address (7) Specify the |P address/hostname of an existing vCenter to register
1o
3 Select a compute resource I cf-wiid-vecOl.sddc.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to regis
443 =
5 License agreements
Username (%} Specify the username of an existing vCenter to register to.

administrator@vsphere local

6 Select storage

Password (*) Specify er to.

the password of an existing vCenter to regist

7 Select networks

Password sssssssss )]
8 Customize template

Confirm Password ssssssese @

Netwol

roperties

Host Name

IP Address the IP address appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

desired)



10. Uberprifen Sie alle Informationen auf der Seite Bereit zum AbschlieBen und klicken Sie dann auf Fertig,

um mit der Bereitstellung der ONTAP -Tools-Appliance zu beginnen.

Schritt 2:

Flhren Sie die folgenden Schritte aus, um mithilfe von ONTAP -Tools ein Speichersystem hinzuzufligen.

Schritte

1. Navigieren Sie im vSphere-Client zum Hauptmen( und wéahlen Sie * NetApp ONTAP -Tools*.

Ein Speichersystem hinzufiigen

Beispiel anzeigen

vSphere Client

(Al Home
&b Shortcuts

5= Inventory

i Content Libraries
&P Workload Management

=l ¥
% Global Inventory Lists

Lﬁ Policies and Profiles
A Auto Deploy
3 Hybrid Cloud Services

o Deyveloper Center

5&3 Administration

Iél Tasks

E5 Events

© Tags & Custom Attributes
"-G‘-‘ Lifecycle Manager

“ MNethpp TAP tools

2. Klicken Sie in den * ONTAP -Tools* auf der Seite ,Erste Schritte” (oder unter ,Speichersysteme*) auf
*Hinzufiigen, um ein neues Speichersystem hinzuzufligen.
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vSphere Client

NetApp ONTAP tools [NSTANCE 172.21.166.139:8443 v
5 ONTAP tools for VMware vSphere
Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Stoysge;capakiiityprofie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

o = ==
ettings =1

Reports ~
Datastore Report Add Storage System Provision Datastore View Dashboard
Virtual Machine Report View and monitor the datastores in
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine
Report

Log Integrity Report

&
Settings

Configure administrative settings such
as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
« Qualified and supported with ONTAP 9.13.1 * ONTAP tools for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere B.x releases = RBAC User Creator for Data ONTAR
« Includes newer enhanced SCPs that efficiently map workloads to the newer All SAN Array platforms through policy = ONTAP tools for VMware vSphere REST API Documentation

based management

3. Geben Sie die IP-Adresse und Anmeldeinformationen des ONTAP Speichersystems ein und klicken Sie
auf Hinzufligen.
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Add Storage System

(:i:) Any communication between ONTAP tools piug-in and the storags
system should be mutually authenticated.

vCenter server

Name or [P address: 17216.9.25
Username: admin
Password: sssssssns
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Klicken Sie auf Ja, um das Cluster-Zertifikat zu autorisieren und das Speichersystem hinzuzuftigen.
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Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?

Optional: Migrieren Sie Management-VMs in den iSCSI-Datenspeicher

In Fallen, in denen Sie zum Schutz der VCF-Verwaltungs-VMs lieber ONTAP Speicher verwenden mochten,
migrieren Sie die VMs mit vMotion in den neu erstellten iSCSI-Datenspeicher.

Schritte

1. Navigieren Sie im vSphere-Client zum Managementdoméanencluster und klicken Sie auf die Registerkarte
VMs.

2. Wahlen Sie die VMs aus, die zum iSCSI-Datenspeicher migriert werden sollen, klicken Sie mit der rechten
Maustaste und wahlen Sie Migrieren...
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vSphere Client

i) -

~ [ vef-mOl-vcOlsdde.netapp.com
v [ vef-moi-deot

vef-m01-esx01.sddc. netapp.com

vcf-m01-esx02.sddc.netapp.com
] wcf-mOl-esx03 sddc.netapp.com
[l vcf-mOt-esx04.sddc.netapp.com
i vef-m0l-nsxOla

&1 wcf-mOl-otvd

& vef-mOt-sddemot

& vef-mOt-veo!

& vef-wOlnsx01

& vef-wOl-nsx02

&9 vef-wOl-nsx03

i wef-wkid-veO1

> [@ vef-wkid-veOlsddc netapp.com

[ vef-mO1-¢lo1 1 ACTIONS

Summary Monitor Configure Permissions Hosts VMs Datastores Networks Updates

Virtual Mac

VADDS

State Status Provisioned Space Used Space Hest CPU Hest Mem

Powered O Normal 616.52 GB
n

Actions - 8 Objects Normal  106.33 GB

Power
Normal 179 1B

Guest OS5

Snapshots Normal 11678 143.81GB

Normal 600,35 GB 90.61GB

) Migr,

Normal 600,39 GB 946 GB

Normal  600.45GB 9514 GB
Template

Normal 1.82TB 126.69 GB 780 MHz 28.02GB
Compatibility

3. Wahlen Sie im Assistenten Virtuelle Maschinen — Migrieren als Migrationstyp Nur Speicher @ndern aus

und klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

8 Virtual Machines -
Migrate

Select a migration type x

Change the virtual machines' compute resource, storage, or both.

1 Select a migration type (7) Change compute resource only
Migrate the virtual machines to another host or cluster.

um fortzufahren.

Change storage only

rate the virtual machines' storage to a compatible datastore or datastore cluster

I ange both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

-f:.\ Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current SSO domain.

4. Wahlen Sie auf der Seite Speicher auswahlen den iSCSi-Datenspeicher aus und klicken Sie auf Weiter,
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Beispiel anzeigen

8 Virtual Machines - Select storage
Mlgrate Select the destination storage for the virtual machine migration.

BATCH CONFIGURE CONFIGURE PER DISK

Select virtual disk format Same format as source

VM Storage Policy Datastore Default ~

2 Select storage [T Disable Storage DRS for this virtual machine
Slomge T | Capacity T Provisioned ¥ |Free T T

Mome T Compatibility

| 1 Select a migration type

146 GB

| B mgmt_o_iscsi

'3:' [_3 vef-m01-clOl-ds-vsan01 999.97 GB 72878 52.38 GB v

<
C 2items

Manage Columns Items per page 10

Compatibility

" Compatibility checks succeeded.

CANCEL BACK

5. Uberprifen Sie die Auswahl und klicken Sie auf Fertig, um die Migration zu starten.

6. Der Umzugsstatus kann im Bereich Letzte Aufgaben angezeigt werden.
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Beispiel anzeigen

b Recent Tasks
Task Name T

Relocate virtual machine

Relocate virtual machine

Relocate virtual machine

Relocate virtual machine

Relocate virtual machine

Relocate virtual machine

Relocate virtual machine

Relocate virtual machine

Weitere Informationen

Alarms

&

B & B & &

En

Target

vef-wol-nsx03

vef-wikld-ve0l

vef-rOl-otvg

wef-rm01-nsx01a

wof-wil-nsx02

vef-mil-sddemO

vef-widl-nsx01

vef-ml-vedl

w
-
o
=
=
o

Details T
Migrating Virtual Machine acti
ve state

Migrating Virtual Machine acti

ve state

Migrating Virtual Machine acti

ve state

Migrating Virtual Machine acti

ve state

Migrating Virtual Machine acti

ve state

Migrating Virtual Machine acti

ve state

Migrating Virtual Machine acti

ve state

Migrating Virtual Machine acti

ve state

* Informationen zur Konfiguration von ONTAP -Speichersystemen finden Sie unter"ONTAP 9

* Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation” .

* Informationen zur Verwendung von VMFS iSCSI-Datenspeichern mit VMware finden Sie unter"vSphere
VMFS-Datenspeicher — iSCSI-Speicher-Backend mit ONTAP" .

Dokumentation" .

 Videodemos dieser Losung finden Sie unter"Bereitstellung von VMware-Datenspeichern” .

Fugen Sie mithilfe von ONTAP tools for VMware vSphere einen FC-basierten VMFS-
Datenspeicher als zusatzlichen Speicher fiir eine Verwaltungsdomane hinzu

In diesem Anwendungsfall beschreiben wir, wie ein VMFS-Datenspeicher uber Fibre

Channel (FC) als zusatzlicher Speicher fur die Verwaltungsdomane von VMware Cloud

Foundation (VCF) konfiguriert wird. Dieses Verfahren fasst die Schritte zum Bereitstellen
von ONTAP Tools in der Verwaltungsdomane, zum Hinzufugen eines Speicher-Backends

und zum Bereitstellen des Datenspeichers zusammen.

Bevor Sie beginnen

Stellen Sie sicher, dass die folgenden Komponenten und Konfigurationen vorhanden sind.

Ein ONTAP Speichersystem mit FC-Ports, die mit FC-Switches verbunden sind.

Mit FC-LIFs erstellte SVM.
vSphere mit FC-HBAs, die mit FC-Switches verbunden sind.

Auf FC-Switches ist eine einzelne Initiator-Ziel-Zonierung konfiguriert.
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> Verwenden Sie in der Zonenkonfiguration die logische SVM FC-Schnittstelle anstelle
@ physischer FC-Ports auf ONTAP -Systemen.

> Verwenden Sie Multipath fir FC-LUNSs.

Schritte

1. Stellen Sie ONTAP -Tools in der Verwaltungsdoméane bereit, indem Sie den Anweisungen in der
Dokumentation zu den ONTAP tools for VMware vSphere folgen:"Stellen Sie ONTAP -Tools in der
Verwaltungsdomane bereit" .

Die ONTAP tools for VMware vSphere Appliance werden als kleiner Einzelknoten mit Kerndiensten zur
Unterstlitzung von NFS- und VMFS-Datenspeichern bereitgestellt.

2. Fugen Sie mithilfe der vSphere-Clientschnittstelle ein Speicher-Backend hinzu, indem Sie den
Anweisungen in der Dokumentation zu den ONTAP tools for VMware vSphere folgen:"Definieren Sie das
Speicher-Backend mithilfe der vSphere-Clientschnittstelle" .

Durch Hinzufiigen eines Speicher-Backends kénnen Sie einen ONTAP Cluster integrieren.

3. Stellen Sie VMFS auf FC bereit, indem Sie den Anweisungen in der Dokumentation zu den ONTAP tools
for VMware vSphere folgen:"Bereitstellen von VMFS auf FC" .

Weitere Informationen

* Informationen zum Konfigurieren von ONTAP Speichersystemen finden Sie unter"ONTAP 9
Dokumentation” .

* Informationen zur Konfiguration von VCF finden Sie im"VMware Cloud Foundation-Dokumentation" .

* Informationen zur Konfiguration von Fibre Channel auf ONTAP Speichersystemen finden Sie in der ONTAP
9-Dokumentation. "SAN-Speicherverwaltung" .

* Weitere Informationen zur Verwendung von VMFS mit ONTAP Speichersystemen finden Sie
im"Bereitstellungshandbuch fur VMFS" .

» Videodemos dieser L6sung finden Sie unter"Bereitstellung von VMware-Datenspeichern” .

Erweitern Sie VI-Workload-Domanen mit vVols iSCSI

Bereitstellungsworkflow zum Hinzufiigen eines iSCSI vVols Datenspeichers als zusatzlichen Speicher
in einer VI-Workloaddoméne

Beginnen Sie mit der Konfiguration eines iSCI vVols -Datenspeichers als zusatzlichen
Speicher in einer VMware Cloud Foundation (VCF) Virtual Infrastructure (VI)-
Workloaddomane. Sie erstellen die SVM und LIFs, richten das iISCSI-Netzwerk ein,
stellen ONTAP tools for VMware vSphere bereit und konfigurieren den Speicher.

o "Uberpriifen der Bereitstellungsanforderungen”

Uberpriifen Sie die Anforderungen zum Bereitstellen von iSCSI vVols in einer VMware Cloud Foundation VI-
Workloaddomane.
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e "Erstellen Sie die SVM und LIFs"

Erstellen Sie eine SVM mit mehreren LIFs fur iISCSI-Verkehr.

e "Konfigurieren des Netzwerks"

Richten Sie das Netzwerk fiir iISCSI auf ESXi-Hosts ein.

e "Konfigurieren des Speichers"

Stellen Sie ONTAP -Tools bereit und verwenden Sie sie, um den Speicher zu konfigurieren.

Bereitstellungsanforderungen fiir iSCSI- vVols in einer VI-Workloaddomaéne

Uberprifen Sie das empfohlene Netzwerkdesign und die Infrastrukturanforderungen zum
Bereitstellen von iSCSI vVols in einer VMware Cloud Foundation VI-Workloaddomane.
Sie bendtigen ein vollstandig konfiguriertes ONTAP AFF oder ASA Speichersystem, eine
vollstandige VCF-Verwaltungsdomane und eine vorhandene VI-Workloaddomane.

Infrastrukturanforderungen

Stellen Sie sicher, dass die folgenden Komponenten und Konfigurationen vorhanden sind.
« Ein ONTAP AFF oder ASA -Speichersystem mit physischen Datenports auf Ethernet-Switches, die flr den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

« Zuvor wurde eine VI-Workloaddomane bereitgestellt.

Empfohlenes iSCSI-Netzwerkdesign

Sie sollten vollstandig redundante Netzwerkdesigns fir iSCSI konfigurieren. Das folgende Diagramm zeigt ein
Beispiel einer redundanten Konfiguration. Es bietet Fehlertoleranz fiir Speichersysteme, Switches,
Netzwerkadapter und Hostsysteme. Weitere Informationen finden Sie in der NetApp"SAN-
Konfigurationsreferenz" .
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ESXi Host 1 ESXi Host 2 - ESXiHostN

nicl nic

aba +

alb

ela
alk

NetApp ASA controller-1 NetApp ASA controller-2

Erstellen Sie fur Multipathing und Failover Gber mehrere Pfade mindestens zwei LIFs pro Speicherknoten in
separaten Ethernet-Netzwerken fur alle SVMs in iISCSI-Konfigurationen.

In Situationen, in denen mehrere VMkernel-Adapter im selben IP-Netzwerk konfiguriert sind,

@ verwenden Sie die Software-iSCSI-Portbindung auf den ESXi-Hosts, um sicherzustellen, dass
ein Lastenausgleich zwischen den Adaptern erfolgt. Siehe KB-Artikel'Uberlegungen zur
Verwendung der Software-iSCSI-Portbindung in ESX/ESXi" .

Wie geht es weiter?

Nach der Uberprifung der Bereitstellungsanforderungen, "Erstellen Sie die SVM und LIFs" .

Erstellen Sie SVM und LIFs fiir iSCSI vVols Datenspeicher in einer VCF VI-Workloaddomane

Erstellen Sie eine Storage Virtual Machine (SVM) und mehrere logische Schnittstellen
(LIFs) auf einem ONTAP -System, um iSCSI-Datenverkehr fur vVols Datenspeicher in
einer VMware Cloud Foundation VI-Workloaddomane zu unterstutzen. Sie fugen eine
neue SVM hinzu, aktivieren iSCSI, konfigurieren LIFs und aktivieren optional das Storage
VM-Administrationskonto.

Informationen zum Hinzufiigen neuer LIFs zu einem vorhandenen SVM finden Sie in der ONTAP
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Dokumentation:"Erstellen Sie ONTAP LIFs" .

Schritte

1. Navigieren Sie im ONTAP System Manager im linken Menu zu Storage VMs und klicken Sie zum Starten
auf + Hinzufligen.

Beispiel anzeigen

Tiers

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen fir die SVM ein, wahlen Sie den IP-

DASHBOARD

INSIGHTS

STORAGE

Overview
Volumes
LUNs

Consistency Groups

NVMe Namespaces

Shares
Buckets
Qtrees
Quotas

Storage VMs

Il ONTAP System Manager

Storage VMs

MName

EHC_isC5sl

EHC

HMC_187

HMC_3510

HMC_iSCSI_3510

infra_swvm_a300

J5_EHC_iSCsl

OTViest

Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte iSCSI und aktivieren Sie
das Kontrollkastchen iSCSI aktivieren.
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Beispiel anzeigen

Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,53 = @& iSCSI | FC  NVMe

Enable iSCSI

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-Doméne

88

und -Port fir das erste LIF ein. Fir nachfolgende LIFs kénnen Sie entweder individuelle Einstellungen
verwenden oder das Kontrollkastchen aktivieren, um gemeinsame Einstellungen fir alle verbleibenden
LIFs zu verwenden.

@ Erstellen Sie fur Multipathing und Failover Gber mehrere Pfade mindestens zwei LIFs pro
Speicherknoten in separaten Ethernet-Netzwerken fir alle SVMs in iSCSI-Konfigurationen.



Beispiel anzeigen

NETWORK INTERFACE

ntaphci-a300-01
IP ADDRESS SUBNET MASK GATEWAY EROADCAST DOMAIN AND PORT s

172.21.118.179 24 Add optional gateway  npg jscs) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.175 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 A

IP ADDRESS PORT
172.21.119.180 ala-3375 A

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fir Umgebungen mit mehreren Mandanten) aktiviert
werden soll, und klicken Sie dann auf Speichern, um die SVM zu erstellen.

Beispiel anzeigen

Storage VM Administration

Manage administrator account
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Wie geht es weiter?

Nachdem Sie die SVM und LIFs erstellt haben,"Konfigurieren des Netzwerks fur iSCSI auf ESXi-Hosts" .

Konfigurieren Sie das Netzwerk fiir iSCSI auf ESXi-Hosts in einer VCF VI-Workloaddomane

Konfigurieren Sie die Vernetzung fur iSCSI-Speicher auf ESXi-Hosts in einer VI-
Workloaddomane. Sie erstellen verteilte Portgruppen fur iSCSI-Verkehr und richten
VMkernel-Adapter mithilfe des vSphere-Clients ein, um zuverlassige Konnektivitat und
Multipathing zu ermdglichen.

Verwenden Sie den vSphere-Client mit vCenter Single Sign-On, um diese Schritte auf dem VI Workload
Domain-Cluster auszufiihren. Derselbe vSphere-Client verwaltet sowohl die Verwaltungs- als auch die
Workload-Domanen.

Schritt 1: Erstellen Sie verteilte Portgruppen fiir iSCSI-Datenverkehr

Fihren Sie die folgenden Schritte aus, um fir jedes iISCSI-Netzwerk eine neue verteilte Portgruppe zu
erstellen.

Schritte

1. Navigieren Sie im vSphere-Client zu Inventar > Netzwerk fir die Workloaddomane. Navigieren Sie zum
vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer neuen Distributed Port
Group....

Beispiel anzeigen

vSphere Client O,

&= vcf-wkid-01-IT-INF-WKLD-01-vds-01 | i acrions

[El] @ @ Summary Monitor Configure Permissions Ports Hosts
v [ vef-m01-vcOl.sdde.netapp.com
> Ff vef-m01-dcOl Switch Details

v [[@ vef-wkld-veOlsddc.netapp.com
v [ vef-wkid-01-DC

Manufacturer VMware, Inc.
v Wm_
8.0.0

(2 vef-wkid-01-IT-1-D\ =) Actions - vef-wkid-O-T-INF- Version
= WKLD-01-vds-01 Z \ Network 3
B veF-whkid-Ot-IT-INF - ey frsdrrsnars Sl

- Distributed Port Group 4
[ vef-whkid-01-1T-INF- =5 New Distribll_.llted Port Group... )
o p T [z Add and Manage Hosts... 1
> = vef-whkid-O1-T-INF-Wi Import Di d Port Group...
Edit Notes... . 2
(= Manage Distffiuted Port Groups...
Upgrade ) B
Settings b

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fiir die neue Portgruppe ein und
klicken Sie dann auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs verwendet
werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter, um
fortzufahren.
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Beispiel anzeigen

New Distributed Port Configure settings
GTOUD Set general properties of the new port group.
| Port binding

1 Name and location

) ) Port allocation
2 Configure settings

Number of ports
Metwork resource pool

VLAN

VLAN type
VLAN ID

Advanced

|:\ Customize default policies configuration

Static binding

Elastic (D

{default)

WLAN

3374 <

CANCEL BACK

4. Uberpriifen Sie auf der Seite Bereit zum AbschlieBen die Anderungen und klicken Sie auf Fertig, um die

neue verteilte Portgruppe zu erstellen.

5. Wiederholen Sie diesen Vorgang, um eine verteilte Portgruppe fir das zweite verwendete iISCSI-Netzwerk
zu erstellen, und stellen Sie sicher, dass Sie die richtige VLAN-ID eingegeben haben.

6. Nachdem beide Portgruppen erstellt wurden, navigieren Sie zur ersten Portgruppe und wahlen Sie die

Aktion ,Einstellungen bearbeiten...” aus.
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Beispiel anzeigen

vSphere Client O,

m B B @

v [ vef-mOl-vcOl.sdde.netapp.com
> [ vcf-m01-dcO1
[ vef-wkld-veOl.sddc.netapp.com
v [ vcf-wkid-01-DC
v = vef-wkld-01-IT-INF-WKLD-01-vds-01

3 vef-wkld-01-igesig

i3 vef-wkid-01-i (£ Actions - vef-wkld-O1-iscsi-a

= vef-wkld-01-1 f._%}EFlit Settings...

) vef-wkid-01-1 @
B veh-wkid-01- Configuration..

& vef-wkld-01-iscsi-a

Summary Monitor Configure

! ACTIONS

Permissions

Distributed Port Group Details

)

Port binding

Port allocation
VLAN ID
Distributed switch

Metwork protocol
profile

Ports Ho

Static binding

Elastic

3374

= velf-wkld-01-IT-INF-
WEKLD-01-vds-01

7. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Meni zu
Teaming und Failover und klicken Sie auf Uplink2, um es nach unten zu Nicht verwendete Uplinks zu

verschieben.

Beispiel anzeigen

Distributed Port Group - Edit Settings | vcf-wkid-Ot-iscsi-a

General Load balancing
Advanced

Network failure detection
VLAN
Security Notify switches

Traffic shaping

Teaming and failover

Monitoring

Failback

Failover order @

Miscellaneous
MOVE UP

Active uplinks
T uplink1
Standby uplinks

Unused uplinks

T uplink2

Route based on originating virtual por

Link status only

‘ CANCEL

8. Wiederholen Sie diesen Schritt fur die zweite iISCSI-Portgruppe. Verschieben Sie dieses Mal jedoch

Uplink1 nach unten zu Ungenutzte Uplinks.
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Beispiel anzeigen

Distributed Port Group - Edit Settings | vecf-wkid-Ot-iscsi-b

General
Advanced
VLAN
Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing

Route based on originating virtual por

Network failure detection

Notify switches Yes

Failback Yes

Failover order @

MOVE UP

Active uplinks
T uplink2
Standby uplinks

Unused uplinks

T uplinkl

Schritt 2: Erstellen Sie VMkernel-Adapter auf jedem ESXi-Host

Link status only

Fihren Sie die folgenden Schritte auf jedem ESXi-Host in der Workload-Domane mithilfe des vSphere-Clients

aus.

Schritte

1. Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Workload-Doméaneninventar. Wahlen Sie
auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten auf Netzwerk

hinzufiigen....

Beispiel anzeigen

— vSphereClient O,

M E e
v [ vef-mO1-vcOl.sdde.netapp.com
v B vef-m0l-de)
> I vef-mOt-clOt
v [@ vef-wkld-veOl.sddc.netapp.com
v Pl wvef-wkld-01-DC
v [ IT-INF-WKLD-01

[l vef-wkid-esx01.sddec.netapp.com

[ vef-wkld-esx02.sddc.netapp.com
[fl vcf-wkld-esx03.sddc.netapp.com
[t wef-wkld-esx04.sddc.netapp.com

G vef-w0l-otvd

Protocol Endpoints

[ vcf-wkld-esx0Ol.sddc.netapp.com | :acrions
Summary Manitor Configure Permissions VMs Datastores Networks Updates
N
Storage v VVMkernel adapters
Storage Adapters
ADD NETWRRKING... REFRESH
Storage Devices
Host Cache Configuration T Metwork Label v

»

/O Filters i
Networking 4 : 2| = vkt
Virtual switches =
Physical adapters = )
5 vmkl10

TCP/IP configuration

@ vef-wkid-0-T-INF-WKLD-01-vd
s-01-pg-mamt

@ vef-wkid-0-T-INF-WKLD-01-vd
s-01-pg-vmotion

-O1-IT-INF-WKLD-01-vd
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2. Wahlen Sie im Fenster Verbindungstyp auswéahlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Beispiel anzeigen

Add Networking Select connection type %

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fir iSCSI
aus.

Beispiel anzeigen

Add Networking Select target device %
Select a target device for the new connection.
| 1 Select connection type ° Select an existing network
() Select an existing standard switch
() Mew standard switch
Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
vef-wkid-0l-iscsi-a vef-wkid-0T-T-INF-WKLD-01-vds-01
O | @& vef-wkid-oliscsi-b . vef-wkld-OT-T-INF-WKLD-01-vds-01
C) [2) vef-wild-01-IT-INF-WKLD-01-vds-01-pg-mgmt = vef-wkld-01-T-INF-WELD-01-vds-01
'f:.'J @ vef-wkid-01-1T-INF-WEKLD-01-vds-01-pg-nfs - vef-wkld-01HT-INF-WEKLD-01-vds-02
(:_:3' @ v Fwkid-01-IT-INF-WKLD-01-vd s-01-pa-vmotion - vef-wkld-01-T-INF-WEKLD-01-vds-01

Manage Columns 5 items

CANCEL BACK

4. Behalten Sie auf der Seite Porteigenschaften die Standardeinstellungen bei und klicken Sie auf Weiter,
um fortzufahren.
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Beispiel anzeigen

Add Networking Port properties

Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

= TCP/IP stack Default
3 Port properties e

Available services

| ] NVMe over RDMA

Enabled services vMotion [] vsphere Replication NFC
[ provisioning [ vsan
[] Fault Tolerance logging [ vSAN Witness
[ Management [ vSphere Backup NFC
[] vSphere Replication [] NVMe over TCP

5. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie eine
neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

Add Networking IPv4 settings %

Specify VMkernel IPv4 settings.

1 Select connection type ~
() Obtain IPv4 settings automatically

Use static IPv4 settings
2 Select target device ° 9

3 Port properties IPv4 address 172:21.118.127

4 IPv4 settings Subnet mask 255.255.255.0
Default gateway |:| Owverride default gateway for this adapter
DNS server addresses 10.61.185.231

6. Uberprifen Sie lhre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um den
VMkernel-Adapter zu erstellen.
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Beispiel anzeigen

Add Networking Ready to complete 5%
Review your selections before finishing the wizard

1 Select connection type v Select target device

Distributed port ~f-wild-01-iscsi-a
2 Select target device group P MERRE eskA
Distributed switch vef-wkld-01-IT-INF-WKLD-01-vds-01

3 Port properties

v Port properties

4 IPv4 settings New port group vef-wild-01-iscsi-a (vef-wkid-01-I T-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172211827 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Wiederholen Sie diesen Vorgang, um einen VMkernel-Adapter fir das zweite iSCSI-Netzwerk zu erstellen.

Wie geht es weiter?

Nachdem Sie das Netzwerk fur iSCSI auf allen ESXi-Hosts in der Workloaddomane konfiguriert
haben,"Speicher fur iISCSI vVols konfigurieren" .

Konfigurieren Sie den iSCSI vVols Speicher in einer VCF VI-Workloaddomane mit ONTAP -Tools

Konfigurieren Sie den iSCSI vVols Speicher in einer VI-Workload-Domane mithilfe von
ONTAP Tools. Sie stellen ONTAP tools for VMware vSphere bereit, registrieren ein
Speichersystem, erstellen ein Speicherfahigkeitsprofil und stellen einen vVols
Datenspeicher im vSphere-Client bereit.

Schritt 1: ONTAP tools for VMware vSphere bereitstellen

Fir VI-Workloaddoméanen werden ONTAP Tools im VCF-Verwaltungscluster installiert, aber beim vCenter
registriert, das der VI-Workloaddomane zugeordnet ist.

ONTAP tools for VMware vSphere werden als VM-Appliance bereitgestellt und bieten eine integrierte vCenter-
Benutzeroberflache zur Verwaltung des ONTAP Speichers.

Schritte
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1. Beziehen Sie das OVA-Image der ONTAP -Tools von der"NetApp Support-Site" und laden Sie es in einen
lokalen Ordner herunter.

2. Melden Sie sich bei der vCenter-Appliance fur die VCF-Verwaltungsdomane an.

3. Klicken Sie in der vCenter-Appliance-Schnittstelle mit der rechten Maustaste auf den Verwaltungscluster
und wahlen Sie OVF-Vorlage bereitstellen...

Beispiel anzeigen

vSphere Client

B

2 @

<

[ vef-mO1-clO1

Summary Monitor

v [iZ vef-mO1-vcOl.sddc.netapp.com
~ Bf vef-mOl-dcOl

- [ R ——

vecf-m0Ol-esx  [[]] Actions - vef-m01-cl01

El
E
[
A

et 3
[

By &

vcf-mOl-esx
vef-mOl-esx
vcf-m0l-esx
vef-mO1-nsx
vcf-mOl-sdc
vef-mOl-vel

vef-wOl-nsx

Cluster Detalls

E Total
[t Add Hosts...

Total®

G New Virtual Machine... Migrai

(% New Resource Pool... Fault |

4 & IO

i Deploy OWE Template... aEOL

oF Mew vApD

4. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen Sie
die OVA-Datei der ONTAP -Tools aus, die Sie im vorherigen Schritt heruntergeladen haben.

Beispiel anzeigen

Deploy OVF Template

1 Select an OVF template

Select an OVF template %

Select an OVF template from remote URL or local file system

@ Local file

Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

O URL

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.0va
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5. Wahlen Sie in den Schritten 2 bis 5 des Assistenten einen Namen und einen Ordner fur die VM aus,
wahlen Sie die Rechenressource aus, Uberprifen Sie die Details und akzeptieren Sie die

Lizenzvereinbarung.

6. Wahlen Sie als Speicherort der Konfigurations- und Datentragerdateien den vSAN-Datenspeicher des
VCF-Managementdomanenclusters aus.

Beispiel anzeigen

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

Select storage
Select the storage for the configuration and disk files
[] Encrypt this virtual machine (3)

Select virtual disk format As defined in the VM storage policy

VM Storage Policy

Datastore Default v |

D Disable Storage DRS for this virtual machine

Storage

Provisioned ¥ | Free T & §

Name T Compatibility T Capacity T
B vet-moi-ciol-ds-vsano1 999.97 GB
O B vef-m0t-esx0l-esx-install-datastore 2575 GB
& B vef-mOt-esx02-esx-install-datastore 2575 GB
@ B vef-m0t-esx03-esx-install-datastore 2575 GB
Q| B vef-mor-esx04-esx-install-datastore 2575 GB

Manage Columns

4.56 GB 2119 GB Vi

4.56 GB 2119 GB Y

456 GB 2119 GB Y

4.56 GB 2119 GB Y
~

>

Items per page 10 5 items

7. Wahlen Sie auf der Seite Netzwerk auswahlen das fur den Verwaltungsverkehr verwendete Netzwerk

aus.

Beispiel anzeigen

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

Select networks

Select a destination network for each source network.

Source Network Destination Network

nat vei-m01-cl01-vdsOl-pg-vsan

Manage Columns

Browse ...

| wet-m01-cl01-vds01-pg-vsan
| SDDC-DPortGroup-VM-M

IP Allocation Settings

IP allocation: Static - Manual

IP protocol Pva

N

8. Geben Sie auf der Seite Vorlage anpassen alle erforderlichen Informationen ein:
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o FUr den Administratorzugriff auf ONTAP -Tools zu verwendendes Kennwort.
o |IP-Adresse des NTP-Servers.
o Kennwort fiir das Wartungskonto der ONTAP -Tools.
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o ONTAP -Tools Derby DB-Passwort.

o Aktivieren Sie das Kontrollkdstchen VMware Cloud Foundation (VCF) aktivieren nicht. Der VCF-
Modus ist fiir die Bereitstellung von zusatzlichem Speicher nicht erforderlich.

o FQDN oder IP-Adresse der vCenter-Appliance flr die VI-Workload-Domane
o Anmeldeinformationen fir die vCenter-Appliance der VI Workload Domain
o Erforderliche Netzwerkeigenschaften.

9. Klicken Sie auf Weiter, um fortzufahren.
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Beispiel anzeigen

Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template [@ 2 proparties have invaiid values x‘

v System Configuration 4 settings

2 Select a name and folder
Application User Password (%) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that is of elght to
thirty characters and contains a minimum of one upper, one lower,
4 Review details

, and one special character

5 License agreements Pansword &
6 Select storage
Confirm Password sssssseEe @

7 Select networks

8 Customize template NTP Servers A comma-separated list of hostnames or [P addresses of NTP

Servers, If left blank, VMware

tools based time synchronization will be used.

172.21.166.1

Maintenance User Password (*) ord to assign to maint user account

Password @
Confirm Password f>)
Deploy OVF Template Customize template %

Enable VMware Cloud Foundation (VCF) vCenter server and user det.

(]

1 Select an OVF template s are ignored when VCF is enabled

2 Select a name and folder

vCenter Server Address (7) Specify the |P address/hostname of an existing vCenter to register
1o
3 Select a compute resource I cf-wiid-vecOl.sddc.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to regis
443 =
5 License agreements
Username (%} Specify the username of an existing vCenter to register to.

administrator@vsphere local

6 Select storage

Password (*) Specify er to.

the password of an existing vCenter to regist

7 Select networks

Password sssssssss )]
8 Customize template

Confirm Password ssssssese @

Netwol

roperties

Host Name

IP Address the IP address appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

desired)
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10. Uberprifen Sie alle Informationen auf der Seite Bereit zum AbschlieBen und klicken Sie dann auf Fertig,
um mit der Bereitstellung der ONTAP -Tools-Appliance zu beginnen.

Schritt 2: Ein Speichersystem hinzufiigen

Flhren Sie die folgenden Schritte aus, um mithilfe von ONTAP -Tools ein Speichersystem hinzuzufligen.

vVol erfordert ONTAP Cluster-Anmeldeinformationen anstelle von SVM-Anmeldeinformationen.
Weitere Informationen finden Sie in der Dokumentation zu den ONTAP tools for VMware
vSphere : "Speichersysteme hinzufligen" .

Schritte
1. Navigieren Sie im vSphere-Client zum Hauptmenu und wahlen Sie * NetApp ONTAP -Tools*.
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Beispiel anzeigen

vSphere Client

(n] Home
&b Shortcuts

5= Inventory

[—1 Content Libraries
&b Workload Management

=l &
[% Global Inventory Lists

L’rl Policies and Profiles
& Auto Deploy
) Hybrid Cloud Services

«* Deyveloper Center

FE} Administration

[£] Tasks

ki Events

r Tags & Custom Attributes

R’}' Lifecycle Manager

“ Nethpp TAP tools

2. Klicken Sie in den * ONTAP -Tools* auf der Seite ,Erste Schritte (oder unter ,Speichersysteme®) auf
*Hinzufiigen, um ein neues Speichersystem hinzuzufligen.

102



Beispiel anzeigen

vSphere Client

NetApp ONTAP tools [NSTANCE 172.21.166.139:8443 v
5 ONTAP tools for VMware vSphere
Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Stoysge;capakiiityprofie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

o = ==
ettings =1

Reports ~
Datastore Report Add Storage System Provision Datastore View Dashboard
Virtual Machine Report View and monitor the datastores in
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine
Report

Log Integrity Report

&
Settings

Configure administrative settings such
as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
« Qualified and supported with ONTAP 9.13.1 * ONTAP tools for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere B.x releases = RBAC User Creator for Data ONTAR
« Includes newer enhanced SCPs that efficiently map workloads to the newer All SAN Array platforms through policy = ONTAP tools for VMware vSphere REST API Documentation

based management

3. Geben Sie die IP-Adresse und Anmeldeinformationen des ONTAP Speichersystems ein und klicken Sie
auf Hinzufligen.
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Beispiel anzeigen

Add Storage System

(:i:) Any communication between ONTAP tools piug-in and the storags
system should be mutually authenticated.

vCenter server

Name or [P address: 17216.9.25
Username: admin
Password: sssssssns
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Klicken Sie auf Ja, um das Cluster-Zertifikat zu autorisieren und das Speichersystem hinzuzuftigen.

104



Beispiel anzeigen

Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?

Schritt 3: Erstellen Sie ein Speicherkapazitatsprofil in ONTAP -Tools

Speicherleistungsprofile beschreiben die Funktionen, die ein Speicherarray oder Speichersystem bietet. Sie
enthalten Definitionen der Dienstqualitat und werden zur Auswahl von Speichersystemen verwendet, die die im
Profil definierten Parameter erfiillen. Es kann eines der bereitgestellten Profile verwendet oder es kdnnen neue
erstellt werden.

Schritte

1. Wahlen Sie in den ONTAP -Tools im linken MenU Storage Capability Profile aus und driicken Sie dann
Create.
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Beispiel anzeigen

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

Storage Capability Profiles

Cverview

Storage Systems

Storage capability profile

Mame

2. Geben Sie im Assistenten Speicherkapazititsprofil erstellen einen Namen und eine Beschreibung des
Profils ein und klicken Sie auf Weiter.

Beispiel anzeigen

Create Storage General
Capability Profile
Specify a name and description for the storage capability profile @

1 General
Mame: Gold_ASA_SCS)|

Description;

CANCEL NEXT

3. Wahlen Sie den Plattformtyp aus und legen Sie Asymmetrisch auf ,Falsch® fest, um anzugeben, dass das
Speichersystem ein All-Flash-SAN-Array sein soll.
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Beispiel anzeigen

Create Storage Platform
Capability Profile
Platform: Performance
16 |
o Asymmetric: C)
2 Platfarm
3 Protocol

CANCEL BACK ‘ NEXT

4. Wahlen Sie das gewlnschte Protokoll aus oder wahlen Sie Beliebig, um alle méglichen Protokolle
zuzulassen.

5. Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

Create Storage Protocol
Capability Profile
Protocol: Any
1 General Any
FCP
2 Platform iSCSI
NVIMe/FC

3 Protocol

CANCEL BACK NEXT

6. Auf der Seite Leistung kdnnen Sie die Dienstqualitét in Form der zuldssigen Mindest- und Héchst-IOPs
einstellen.
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Beispiel anzeigen

Create Storage
Capability Profile

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 Summary

Performance

) None (@
© Qos policy group @

Min IOPS:

Max IOPS: 6000

[ Unlimited

CANCEL BACK NEXT

7. Fullen Sie die Seite Speicherattribute aus, indem Sie Speichereffizienz, Speicherplatzreservierung,

Beispiel anzeigen

Create Storage
Capability Profile

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 Summary

Verschlisselung und ggf. Tiering-Richtlinien auswahlen.

Storage attributes

Deduplication:
Compression:
Space reserve:
Encryption:

Tiering policy (FabricPool):

Yes

Yes

Thin

Mo

None

CANCEL BACK NEXT

8. Uberpriifen Sie die Zusammenfassung und klicken Sie auf Fertig, um das Profil zu erstellen.
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Beispiel anzeigen

Create Storage Summary
Capability Profile A
Mame: ASA_Gold_iSCsl
Description: N/A
1 General
Platform: Performance
Asymmetric: No
2 Platform ’
Protocol: Any
Max IOPS: 6000 IOPS
3 Protocol ax
Space reserve: Thin
4 Paftormance Deduplication: Yes
Compression: Yes
5 Storage attributes Encryption: Yes
Tiering policy (FabricPool): MNone ¥
6 Summary
CANCEL BACK

Schritt 4: Erstellen Sie einen vVols -Datenspeicher in ONTAP -Tools

Flhren Sie die folgenden Schritte aus, um einen vVols Datenspeicher in ONTAP -Tools zu erstellen.

Schritte

1. Wahlen Sie in den ONTAP -Tools Ubersicht aus und klicken Sie auf der Registerkarte Erste Schritte auf
Bereitstellung, um den Assistenten zu starten.

Beispiel anzeigen

vSphere Client

NetApp ONTAP tools |NSTANCE 172.21.166.149:8443 ~

ONTAP tools for VMware vSphere

Overview

Getting Started Traditional Dashboard vVols Dashboard

Storage Systems

Storage capabiiity profile ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

E =

Add Storage System

Storage Mapping

Settings

Reports

Datastore Report Provision Datastore

Virtual Machine Report
vVols Datastore Report

vVols Virtual Machine
Report

Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

Log Integrity Report

m PROVISION
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2. Wahlen Sie auf der Seite Allgemein des Assistenten ,Neuer Datenspeicher” das vSphere-Rechenzentrum
oder Clusterziel aus.

3. Wahlen Sie * vVols* als Datenspeichertyp, geben Sie einen Namen fiir den Datenspeicher ein und wahlen
Sie *iSCSI * als Protokoll.

4. Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

New Datastore General
Specify the details of the datastore to provision @
1 General

Provisioning destination: BROWSE

Type: (INFS () WMFS @ wwols

Name: WCF_WHKLD_02_VVOLS

Description: |
A

Protocol: (onFs @ iscsl () FC/FCoE () NVMefFC

CANCEL NEXT

5. Wahlen Sie auf der Seite Speichersystem ein Speicherfahigkeitsprofil, das Speichersystem und die VM
aus.

6. Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.

1 General

AFF_Encrypted_Min50_ASA_A
FAS_Default
FAS_Max20
‘Custom profiles
A iSCS

Storage capability profiles:
2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_ISCSI

CANCEL BACK NEXT
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7. Wahlen Sie auf der Seite Speicherattribute die Erstellung eines neuen Volumes fiur den Datenspeicher
aus und geben Sie die Speicherattribute des Volumes ein, das Sie erstellen mochten.

8. Klicken Sie auf Hinzufiigen, um das Volume zu erstellen, und dann auf Weiter, um fortzufahren.

Beispiel anzeigen

New Datastore

1 General
2 Storage system

3 Storage attributes

Storage attributes

Specify the storage details for provisioning the datastore.

Volumes: ) Create new volumes

Create new volumes

Name T

Name Size(GB) (@

f_wkid_02_wvols  3000|

[ Select volumes

Size Storage Capability Profile

Storage capability profile

ASA_Gold_isCsl

Aggregates

EHCAggroz2

Aggregate

Space reserve

- (270533 GE ~ Thin

CANCEL BACK

9. Uberpriifen Sie die Zusammenfassung und klicken Sie auf Fertig, um den Erstellungsprozess des vVol-
Datenspeichers zu starten.

Beispiel anzeigen

New Datastore

1 General
2 Storage system
3 Storage attributes

4 summary

Weitere Informationen

Summary

Datastore type:

Protocol:

Storage capability profile:

Storage system details

Storage system:

SVM:

Storage attributes

New FlexVol Name

vef_wkid_02_vvols

wWols
iSCsl

ASA_Gold_iSCsl

ntaphci-a300e%u25

WCF_ISCSI
New FlexVol Size Aggregate
3000 GB EHCAggro2

Click 'Finish’ to provision this catastore.

Storage Capability Profile

ASA_Gold_iSCS!

CANCEL BACK FINISH

* Informationen zur Konfiguration von ONTAP -Speichersystemen finden Sie unter"ONTAP 9
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Dokumentation” .
* Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

* Informationen zur Verwendung von VMFS iSCSI-Datenspeichern mit VMware finden Sie unter"vSphere
VMFS-Datenspeicher — iSCSI-Speicher-Backend mit ONTAP" .

+ Videodemos dieser L6sung finden Sie unter"Bereitstellung von VMware-Datenspeichern” .

Erweitern Sie VI-Workload-Domanen mit vVols NFS

Bereitstellungsworkflow zum Hinzufiligen von NFS vVols Datenspeichern als zusatzlicher Speicher in
einer VI-Workloaddoméne

Beginnen Sie mit dem Hinzufligen von NFS vVols Datenspeichern als zusatzlichen
Speicher in VI-Workloaddomanen mithilfe von ONTAP tools for VMware vSphere. Sie
Uberprifen die Bereitstellungsanforderungen, stellen ONTAP tools for VMware vSphere
bereit, konfigurieren die SVM mit logischen Schnittstellen und konfigurieren den Speicher.

o "Uberpriifen der Bereitstellungsanforderungen”

Uberprifen Sie die Anforderungen zum Bereitstellen von NFS- vVols in einer VMware Cloud Foundation-
Verwaltungsdomane.

e "Erstellen Sie die SVM und LIFs"

Erstellen Sie eine SVM mit mehreren LIFs fur NFS-Verkehr.

e "Konfigurieren des Netzwerks"

Richten Sie das Netzwerk fiir NFS auf ESXi-Hosts ein.

o "Konfigurieren des Speichers"

Stellen Sie ONTAP -Tools bereit und verwenden Sie sie, um den Speicher zu konfigurieren.

Bereitstellungsanforderungen fiir das Hinzufiigen von NFS- vVols in einer VI-Workloaddomane

Uberprifen Sie das empfohlene Netzwerkdesign und die Infrastrukturanforderungen zum
Bereitstellen von NFS vVols in einer VMware Cloud Foundation VI-Workloaddomane. Sie
bendtigen ein vollstandig konfiguriertes ONTAP AFF oder ASA Speichersystem, eine
vollstandige VCF-Verwaltungsdomane und eine vorhandene VI-Workloaddomane.

Infrastrukturanforderungen
Stellen Sie sicher, dass die folgenden Komponenten und Konfigurationen vorhanden sind.

» Ein ONTAP AFF oder FAS Speichersystem mit physischen Datenports auf Ethernet-Switches, die fur den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
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zugegriffen werden.

« Zuvor wurde eine VI-Workloaddomane bereitgestellt.

Empfohlenes NFS-Netzwerkdesign

Konfigurieren Sie redundante Netzwerkdesigns fiir NFS, um Fehlertoleranz fiir Speichersysteme, Switches,
Netzwerkadapter und Hostsysteme bereitzustellen. Es ist Ublich, NFS je nach den Architekturanforderungen
mit einem einzelnen Subnetz oder mehreren Subnetzen bereitzustellen.

vm || vm

vSphere environment

vSphere environment vSphere environment vSphere environment

NFS NFS NFS
Datastore Datastore Datastore
NetApp® ONTAP® NetApp® ONTAP® NetApp® ONTAP®
i
= = [

ONTAP ONTAP

NFS
Datastore

Weitere Informationen

+ Ausflhrliche Informationen speziell zu VMware vSphere finden Sie unter "Best Practices fur die
Ausfihrung von NFS mit VMware vSphere" .

* Netzwerkhinweise zur Verwendung von ONTAP mit VMware vSphere finden Sie im "Netzwerkkonfiguration
— NFS" Abschnitt der Dokumentation zu NetApp -Unternehmensanwendungen.

Diese Dokumentation veranschaulicht den Vorgang zum Erstellen einer neuen SVM und zum Angeben der
IP-Adressinformationen zum Erstellen mehrerer LIFs flir NFS-Verkehr. Informationen zum Hinzufligen
neuer LIFs zu einem vorhandenen SVM finden Sie unter"Erstellen Sie eine LIF (Netzwerkschnittstelle)" .

* Ausfuhrliche Informationen zur Verwendung von NFS mit vSphere-Clustern finden Sie im"NFS v3-
Referenzhandbuch fir vSphere 8" .

Wie geht es weiter?
Nach Prifung der Anforderungen”Erstellen Sie die SVM und LIFs" .
Erstellen Sie SVM und LIFs fiir NFS vVols Datenspeicher in einer VCF VI-Workloaddomaéne

Erstellen Sie eine Storage Virtual Machine (SVM) und mehrere logische Schnittstellen
(LIFs) auf einem ONTAP -System, um NFS-Datenverkehr fur vVols Datenspeicher in
einer VMware Cloud Foundation VI-Workloaddomane zu unterstitzen.
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Informationen zum Hinzuflgen neuer LIFs zu einem vorhandenen SVM finden Sie in der ONTAP
Dokumentation:"Erstellen Sie ONTAP LIFs" .

Schritte

1. Navigieren Sie im ONTAP System Manager im linken Menu zu Storage VMs und klicken Sie zum Starten
auf + Hinzufiigen.

Beispiel anzeigen

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS
STORAGE Name
DEERLEY EHC_iSCS|
Volumes

EHC
LUMs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5CS5|_3510

Buckets
infra_svr_a300

Qtrees

Quotas J5 _EHC_ISCSI

Storage VMs

Tiers

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen fir die SVM ein, wahlen Sie den IP-
Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte SMB/CIFS, NFS, S3 und
aktivieren Sie das Kontrollkdstchen NFS aktivieren.

OTViest

114


https://docs.netapp.com/us-en/ontap/networking/create_a_lif.html

Beispiel anzeigen

Add Storage VM X

STORAGE VM NAME
VCF_NFS
IPSPACE

Default v

Access Protocol

& SMB/CIFS, NF5, 83  iSCSI FC NVMe

Enable SMB/CIFS
Enable NFS

Allow NFS client access

A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()

EXPORT POLICY

Default

Enable 53

DEFAULT LANGUAGE @

c.utf_8 e

Sie mussen das Kontrollkastchen NFS-Clientzugriff zulassen nicht aktivieren. ONTAP
’ tools for VMware vSphere werden verwendet, um den Datastore-Bereitstellungsprozess zu
automatisieren, was auch die Bereitstellung des Clientzugriffs fiir die ESXi-Hosts umfasst.

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-Doméne
und -Port fur das erste LIF ein. Fur nachfolgende LIFs kdnnen Sie entweder individuelle Einstellungen

verwenden oder das Kontrollkastchen aktivieren, um gemeinsame Einstellungen flr alle verbleibenden
LIFs zu verwenden.
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NETWORK INTERFACE

Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBMET

Without a subnet A4
IP ADDRESS SUBMET MASK GATEWAY BROADCAST DOMAIN AND PORT f
172.21.118.119 24 Add optional gateway NFS_iSCS| v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBNET

Without a subnet A4
IP ADDRESS PORT
172.21.118.120 a0a-3374 hd

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fir Umgebungen mit mehreren Mandanten) aktiviert
werden soll, und klicken Sie auf Speichern, um die SVM zu erstellen.

Beispiel anzeigen

Storage VM Administration

Manage administrator account

Wie geht es weiter?

Nach dem Erstellen der SVM und LIFs"Konfigurieren des Netzwerks fur NFS auf ESXi-Hosts" .

Konfigurieren Sie das Netzwerk fiir NFS auf ESXi-Hosts in einer VCF VI-Workloaddomaéne

Konfigurieren Sie NFS-Netzwerke auf ESXi-Hosts in VMware Cloud Foundation-
Verwaltungsdomanen, um die Konnektivitat mit ONTAP -Speichersystemen zu
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ermoglichen. Sie erstellen verteilte Portgruppen mit VLAN-Trennung, konfigurieren
Uplink-Teaming fur Redundanz und richten VMkernel-Adapter auf jedem ESXi-Host ein,
um dedizierte NFS-Pfade fur Failover-Funktionen einzurichten.

FUhren Sie die folgenden Schritte auf dem VI Workload Domain-Cluster mithilfe des vSphere-Clients aus. In
diesem Fall wird vCenter Single Sign-On verwendet, sodass der vSphere-Client in allen Verwaltungs- und
Workloaddomanen gleich ist.

Schritt 1: Erstellen einer verteilten Portgruppe fiir NFS-Verkehr

Fihren Sie die folgenden Schritte aus, um eine neue verteilte Portgruppe fiir das Netzwerk zur Ubertragung
von NFS-Verkehr zu erstellen.

Schritte

1. Navigieren Sie im vSphere-Client zu Inventar > Netzwerk fir die Workloaddoméane. Navigieren Sie zum
vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer Neuen verteilten
Portgruppe....

Beispiel anzeigen

vSphere Client O,

& vef-wkid-01-IT-INF-WKLD-01-vds-01 | : acrions

[D] @ @ Summary Monitor Configure Permissions Ports Hosts
« [ vef-m01-vcOl.sddec.netapp.com
> [ vcf-mOi1-dcol Switch Details

~ [@ vef-wkld-veOlsdde.netapp.com
v R vef-wkid-01-DC

Manufacturer VMware, Inc.
¥ W_

2 yef-wkid-O1-T--D\ () Actions - vel-wkid-OT-IT-INF- {' \ Varslon 800
() ver-wkid-O1-T-INF g Sy | [ Rt :

Distributed Port Group

[ vef-wkld-01-IT-INF- =5 New Distributed Port Group...
> B vef-wkid-OI-T-INF-w) (12 Add and Manage Hosts... {F :
s Import Di d Port Group...
Edit Notes... i 2
2 Manage DistMButed Port Groups...
Upgrade > B
Settings >

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fur die neue Portgruppe ein und
klicken Sie auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs verwendet
werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter, um
fortzufahren.
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New Distributed Port Configure settings X
GTOU D Set general properties of the new port group.
_ Port binding Static binding
1 Name and location
Port allocation i
Number of ports 8 3]
MNetwork resource pool {default)
VLAN
VLAN type WLAN
VLAN ID 3374 =
Advanced

D Customize default policies configuration

CANCEL BACK

4. Uberpriifen Sie auf der Seite Bereit zum AbschlieBen die Anderungen und klicken Sie auf Fertig, um die
neue verteilte Portgruppe zu erstellen.

5. Nachdem die Portgruppe erstellt wurde, navigieren Sie zu der Portgruppe und wahlen Sie die Aktion
,Einstellungen bearbeiten...” aus.
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vSphere Client

& vcf-wkld-01-nfs : ACTIONS

[D] g @ Summary Maonitor Configure Pen

> [G vef-mO1-vcOl.sddc.netapp.com

v [ vef-wkid-vcOlsddc netapp.com

= wcf-wkld-01-DC

v oy wef-wkld-01-IT-INF-WHKLD-01-vds-O1

o
{8

vef-wkld-01-iscsi-a

vef-wkld-01-iscsi-b
vef-wkid-01-1T-1-DVUplinks-10 L

vef-whkld-01-IT-INF-WKLD-01-vds-01-..

vief-wikld-01-IT-INF-WKLD-01-vds-01-..

f vef-wkld-01-nfs

vei-wId-01-nvim (e

(#) Edit Settings...

vef-wkld-01-nvim

> = vef-wkld-01-IT-INF-

Export Configuration...

Distributed Port Group Details

Port binding
Port allocation
VLAN ID

Distributed switch

Network protocol
ofile

etwork resource
aol

osts

irtual machines

6. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Menu zu
Teaming und Failover. Aktivieren Sie die Teambildung fiir die Uplinks, die fiir den NFS-Verkehr verwendet
werden sollen, indem Sie sicherstellen, dass sie sich gemeinsam im Bereich Aktive Uplinks befinden.
Verschieben Sie alle nicht verwendeten Uplinks nach unten zu Ungenutzte Uplinks.
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Distributed Port Group - Edit Settings | vcf-wkid-01-nfs

General
Advanced
VLAN

Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing

Route based on originating virtual por

Network failure detection

Notify switches Yes

Failback Yes

Failover order @

Active uplinks
1 uplink2
1 uplink1

Standby uplinks

Unused uplinks

7. Wiederholen Sie diesen Vorgang fir jeden ESXi-Host im Cluster.

Schritt 2: Erstellen Sie auf jedem ESXi-Host einen VMkernel-Adapter

Link status only

Erstellen Sie auf jedem ESXi-Host in der Workload-Domane einen VMkernel-Adapter.

Schritte

1. Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Workload-Domaneninventar. Wahlen Sie
auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten auf Netzwerk

hinzufiigen....

Beispiel anzeigen

— vSphere Client O,

m B B e

v [} vef-mOl-vcOl.sddc.netapp.com
v [BR vcf-m01-dcOl
> [ vef-mOt-clO
v [@ vef-wkld-veOl.sddc.netapp.com
v B wvcf-wkid-01-DC
v [ IT-INF-WKLD-01

[l vef-wkid-esx0O1.sddc.netapp.com

[[ vef-wkid-esx02.sddc.netapp.com
[f vef-wkld-esx03.sddc.netapp.com
[l vef-wkld-esx04.sddc.netapp.com

G vef-wOl-otvo
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<

Protoceol Endpoints

[ vcf-wkld-esxQl.sddc.netapp.com : ACTIONS
Summary Monitor Configure Permissions VMs Datastores Networks Updates
~
Storage v VMkernel adapters
Storage Adapters
ADD NETWRRKING. _ REFRESH
Storage Devices
Host Cache Configuration T Network Label v
E B | e
/O Filters i
Networking v - » 5] wrniel
Virtual switches .
i » | & 5
VMkernel adapters u vmkiZ
Physical adapters . »
[ vmkl10

TCP/IP configuration

) vef-wkid-01-IT-INF-WKLD-01-vd
s-01-pg-mgmt

) vef-wkid-01-IT-INF-WKLD-01-vd
s-01-pg-vmotion

@ vef-wkid-01-T-INF-WKLD-01-vd
s-01-pg-nfs

Q-



2. Wahlen Sie im Fenster Verbindungstyp auswéahlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Beispiel anzeigen

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fir NFS
aus.

Beispiel anzeigen

Add Networking Select target device %
Select a target device for the new connection.
| 1 Select connection type o Select an existing network
C:l Select an existing standard switch
-::' New standard switch
Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
@] [ vef-wkid-0-iscsi-a -- wef-whkld-01-T-INF-WKLD-01-vds-01
O | & veh-wkid-Ot-iscsi-b - wei-whkid-0T-T-INF-WKLD-01-vds-01
@) (R vef-wkid-01- T-INF-WKLD-01-vds-01-pa-mgmt - vef-wkid-01-IT-INF-WKLD-01-vds-01
O (8 vef-wiid-01-IT-INF-WKLD-01-vds-01-pg-nfs - vet-wikld-01-T-INF-WKLD-01-vds-02
®) vef-wikid-071-IT-INF-WHKLD-01-vds-0%-pg-vmotion  -- wef-wkid-D1-I T-ANF-WKLD-01-vds-01

vef-wkid-01-nfs = vlf-wkid-01-IT-INF-WKLD-01-vds-01

@] (2 vet-wikid-0-nvme-a = wet-wikld-01-T-INF-WKLD-01-vds-01

vef-wkid-01-nvme-b 3] vef-wkid-01-IT-INF-WKLD-01-vds-01

Manage Columns Bitems

CANCEL ‘ BACK NEXT

4. Behalten Sie auf der Seite Porteigenschaften die Standardeinstellungen bei (keine aktivierten Dienste)
und klicken Sie auf Weiter, um fortzufahren.

5. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie eine
neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.
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Add Networking

1

2

3

4 |Pv4 settings

Select connection type

Select target device

Port properties

IPv4 settings

Specify VMkernel IPv4 settings.

L:,J Obtain IPv4 settings automatically

© Use static IPv4 settings

IPv4 address 17221118145

Subnet mask 255 255.255.0

Default gateway El Override default gateway for this adapter

DNS server addresses 10.61.185.231

CANCEL

ACK NEXT

6. Uberprifen Sie lhre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um den
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VMkernel-Adapter zu erstellen.
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Add Networking

1

2

4

Select connection type

Select target device

Port properties

IPv4 settings

5 Ready to complete

Ready to complete

Review your selections before finishing the wizard

v Select target device

Distributed port vef-wkid-01-nfs
group
Distributed switch vef-wkld-01-T-INF-WKLD-01-vds-01

v Port properties

New poert group vif-wkld-01-nfs (vef-wkld-01-IT-INF-WKLD-01-vds-01)

MTU 9000
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging

Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC

vSAN Disabled
YSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe aver TOP Nicahlad

CANCEL BACK FINISH



Wie geht es weiter?

Nachdem Sie die Netzwerkkonfiguration fir NFS auf allen ESXi-Hosts in der Workloaddomane durchgefiihrt
haben,"Speicher fur NFS vVols konfigurieren" .

Konfigurieren Sie NFS vVols Speicher in einer VCF VI-Workloaddomane mit ONTAP -Tools

Konfigurieren Sie NFS- vVols Speicher in einer VI-Workloaddomane. Nachdem Sie
ONTAP tools for VMware vSphere bereitgestellt haben, verwenden Sie die vSphere-
Clientschnittstelle, um das Speichersystem hinzuzuflgen, ein Speicherfunktionsprofil zu
erstellen und einen vVols Datenspeicher bereitzustellen.

Schritt 1: ONTAP tools for VMware vSphere bereitstellen

Fir VI-Workloaddoméanen werden ONTAP Tools im VCF-Verwaltungscluster installiert, aber beim vCenter
registriert, das der VI-Workloaddomane zugeordnet ist.

ONTAP tools for VMware vSphere werden als VM-Appliance bereitgestellt und bieten eine integrierte vCenter-
Benutzeroberflache zur Verwaltung des ONTAP Speichers.

Schritte

1. Beziehen Sie das OVA-Image der ONTAP -Tools von der"NetApp Support-Site" und laden Sie es in einen
lokalen Ordner herunter.

2. Melden Sie sich bei der vCenter-Appliance fiur die VCF-Verwaltungsdomane an.

3. Klicken Sie in der vCenter-Appliance-Schnittstelle mit der rechten Maustaste auf den Verwaltungscluster
und wahlen Sie OVF-Vorlage bereitstellen...
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vSphere Client O,

<

1 vef-mO1-clO1
[m] @ @' Summary Monitor

v [iZ vef-mO1-vcOl.sddc.netapp.com
v vef-mO1-dcO1 Cluster Detalls

- [ R ——

[[| vecf-mO1-esx [[]] Actions - vef-mO1-clt1

= -+ Total
[[] wvcf-mOi-esx [T Add Hosts..

= Total "
| vef-mOl-esx  =F New Virtual Machine... Migra
[ vef-mOi-esx (% New Resource Pool... Fault |
ELE vef-mOl-nsx

= + @ DJ
o wef-mOl-sdc i Deploy OWE Template... aEOL

oF Mew vApD

o wvef-mOl-vel
&N vef-w0l-nsx

4. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen Sie
die OVA-Datei der ONTAP -Tools aus, die Sie im vorherigen Schritt heruntergeladen haben.

Beispiel anzeigen

Deploy OVF Template Select an OVF template «

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

O URL

@ Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Wahlen Sie in den Schritten 2 bis 5 des Assistenten einen Namen und einen Ordner fir die VM aus,
wahlen Sie die Rechenressource aus, Uberprifen Sie die Details und akzeptieren Sie die
Lizenzvereinbarung.

6. Wahlen Sie als Speicherort der Konfigurations- und Datentragerdateien den vSAN-Datenspeicher des
VCF-Managementdomanenclusters aus.
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Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

Select storage
Select the storage for the configuration and disk files
[] Encrypt this virtual machine (3)

Select virtual disk format As defined in the VM storage policy

Datastore Default v |

D Disable Storage DRS for this virtual machine

VM Storage Policy

Storage

Name v Compatibility

T | Capacity T

B vef-mO1-clol-ds-vsan01

l':.) E} vcl-mO1-esx0l-esx-install-datastore 2575 GB
l:) B vef-m0t-esx02-esx-install-datastore 2575 GB
":) B vef-m0t-esx03-esx-install-datastore 2575 GB
O | B vef-mot-esx04-esx-install-datastore 2575 GB

Manage Columns

~
Provisioned v  Free T &
22572 GB
4.56 GB 2119 GB Vi
456 GB 2119 GB R
456 GB 2119 GB Y
4.56 GB 2119 GB A
~
>

Items per page 10 5 items

7. Wahlen Sie auf der Seite Netzwerk auswahlen das fur den Verwaltungsverkehr verwendete Netzwerk

aus.

Beispiel anzeigen

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

Select networks

Select a destination network for each source network.

Source Network Destination Network

nat vei-m01-cl01-vdsOl-pg-vsan

| wet-m01-cl01-vds01-pg-vsan [

| SDDC-DPortGroup-VM-Mg; |
Browse ... &

Static - Manual

Manage Columns

IP Allocation Settings

IP allocation:

IP protocol Pva

8. Geben Sie auf der Seite Vorlage anpassen alle erforderlichen Informationen ein:

o FUr den Administratorzugriff auf ONTAP -Tools zu verwendendes Kennwort.

o |P-Adresse des NTP-Servers.

o

o

Kennwort fir das Wartungskonto der ONTAP -Tools.
ONTAP -Tools Derby DB-Passwort.

1item

Aktivieren Sie das Kontrollkastchen VMware Cloud Foundation (VCF) aktivieren nicht. Der VCF-
Modus ist fiir die Bereitstellung von zusatzlichem Speicher nicht erforderlich.

FQDN oder |IP-Adresse der vCenter-Appliance fur die VI-Workload-Domane

o Anmeldeinformationen fir die vCenter-Appliance der VI Workload Domain
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o Erforderliche Netzwerkeigenschaften.

9. Klicken Sie auf Weiter, um fortzufahren.
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Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template [@ 2 proparties have invaiid values x‘

v System Configuration 4 settings

2 Select a name and folder
Application User Password (%) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that is of elght to
thirty characters and contains a minimum of one upper, one lower,
4 Review details

, and one special character

5 License agreements Pansword &
6 Select storage
Confirm Password sssssseEe @

7 Select networks

8 Customize template NTP Servers A comma-separated list of hostnames or [P addresses of NTP

Servers, If left blank, VMware

tools based time synchronization will be used.

172.21.166.1

Maintenance User Password (*) ord to assign to maint user account

Password @
Confirm Password f>)
Deploy OVF Template Customize template %

Enable VMware Cloud Foundation (VCF) vCenter server and user det.

(]

1 Select an OVF template s are ignored when VCF is enabled

2 Select a name and folder

vCenter Server Address (7) Specify the |P address/hostname of an existing vCenter to register
1o
3 Select a compute resource I cf-wiid-vecOl.sddc.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to regis
443 =
5 License agreements
Username (%} Specify the username of an existing vCenter to register to.

administrator@vsphere local

6 Select storage

Password (*) Specify er to.

the password of an existing vCenter to regist

7 Select networks

Password sssssssss )]
8 Customize template

Confirm Password ssssssese @

Netwol

roperties

Host Name

IP Address the IP address appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

desired)
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10. Uberprifen Sie alle Informationen auf der Seite Bereit zum AbschlieBen und klicken Sie dann auf Fertig,
um mit der Bereitstellung der ONTAP -Tools-Appliance zu beginnen.

Schritt 2: Ein Speichersystem hinzufiigen

Flhren Sie die folgenden Schritte aus, um mithilfe von ONTAP -Tools ein Speichersystem hinzuzufligen.

vVol erfordert ONTAP Cluster-Anmeldeinformationen anstelle von SVM-Anmeldeinformationen.
Weitere Informationen finden Sie in der Dokumentation zu den ONTAP tools for VMware
vSphere : "Speichersysteme hinzufligen" .

Schritte
1. Navigieren Sie im vSphere-Client zum Hauptmenu und wahlen Sie * NetApp ONTAP -Tools*.
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vSphere Client

(n] Home
&b Shortcuts

5= Inventory

[—1 Content Libraries
&b Workload Management

=l &
[% Global Inventory Lists

L’rl Policies and Profiles
& Auto Deploy
) Hybrid Cloud Services

«* Deyveloper Center

FE} Administration

[£] Tasks

ki Events

r Tags & Custom Attributes

R’}' Lifecycle Manager

“ Nethpp TAP tools

2. Klicken Sie in den * ONTAP -Tools* auf der Seite ,Erste Schritte (oder unter ,Speichersysteme®) auf
*Hinzufiigen, um ein neues Speichersystem hinzuzufligen.
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vSphere Client

NetApp ONTAP tools [NSTANCE 172.21.166.139:8443 v
5 ONTAP tools for VMware vSphere
Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Stoysge;capakiiityprofie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

o = ==
ettings =1

Reports ~
Datastore Report Add Storage System Provision Datastore View Dashboard
Virtual Machine Report View and monitor the datastores in
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine
Report

Log Integrity Report

&
Settings

Configure administrative settings such
as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
« Qualified and supported with ONTAP 9.13.1 * ONTAP tools for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere B.x releases = RBAC User Creator for Data ONTAR
« Includes newer enhanced SCPs that efficiently map workloads to the newer All SAN Array platforms through policy = ONTAP tools for VMware vSphere REST API Documentation

based management

3. Geben Sie die IP-Adresse und Anmeldeinformationen des ONTAP Speichersystems ein und klicken Sie
auf Hinzufligen.
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Add Storage System

(:i:) Any communication between ONTAP tools piug-in and the storags
system should be mutually authenticated.

vCenter server

Name or [P address: 17216.9.25
Username: admin
Password: sssssssns
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Klicken Sie auf Ja, um das Cluster-Zertifikat zu autorisieren und das Speichersystem hinzuzuftigen.
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Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?

Schritt 3: Erstellen Sie einen NFS-Datenspeicher in ONTAP -Tools

Fuhren Sie die folgenden Schritte aus, um einen ONTAP Datenspeicher bereitzustellen, der auf NFS
ausgefuhrt wird. Verwenden Sie ONTAP -Tools.

Schritte

1. Wahlen Sie in den ONTAP -Tools Ubersicht aus und klicken Sie auf der Registerkarte Erste Schritte auf
Bereitstellung, um den Assistenten zu starten.
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vSphere Client Q)

NetApp ONTAP tools INSTANCE 172 21166 149:8443 «

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

Storacie cApatificy proflie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

e = =
ettings + = +
Reports

Datastore Report Add Storage System Provision Datastore
Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.
vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

. Wahlen Sie auf der Seite Allgemein des Assistenten ,Neuer Datenspeicher” das vSphere-Rechenzentrum
oder Clusterziel aus.

. Wahlen Sie NFS als Datenspeichertyp, geben Sie einen Namen flr den Datenspeicher ein und wahlen Sie
das Protokoll aus.

. Wahlen Sie, ob Sie FlexGroup -Volumes verwenden mdchten und ob Sie fir die Bereitstellung eine
Speicherkapazitatsdatei verwenden mochten.

. Klicken Sie auf Weiter, um fortzufahren.

Wenn Sie ,Datastore-Daten Gber den Cluster verteilen* auswahlen, wird das zugrunde
@ liegende Volume als FlexGroup -Volume erstellt, was die Verwendung von Storage

Capability Profiles ausschlielt. Siehe "Unterstitzte und nicht unterstitzte Konfigurationen

fur FlexGroup -Volumes" Weitere Informationen zur Verwendung von FlexGroup -Volumes.
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Beispiel anzeigen

New Datastore General

Specify the details of the datastore to provision.e
1 General

Provisioning destination: BROWSE

Type: O NFS () VMFS () woels

Name: VCF_WKLD_05_NFS

Size: 2 B

Protocol: @ NFS2 () NFS 4
| | Distribute datastore data across the ONTAP cluster.

Use storage capability profile for provisioning

Advanced options >

CANCEL NEXT

6. Wahlen Sie auf der Seite Speichersystem ein Speicherfunktionsprofil, das Speichersystem und die SVM
aus. Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.
1 General
Storage capability profile: Platinum_AFF_A

2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_NFS

7. Wahlen Sie auf der Seite Speicherattribute das zu verwendende Aggregat aus und klicken Sie dann auf
Weiter, um fortzufahren.
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Beispiel anzeigen

New Datastore

1 General

2 Storage system

3 Storage attributes

Storage attributes

Specify the storage details for provisioning the datastore.

Aggregate:

Volumes:

Advanced options »

EHCAggrO2 - (25350.17 GB Free)

Automatically creates a new volume.

8. Uberpriifen Sie die Zusammenfassung und klicken Sie auf Fertig, um mit der Erstellung des NFS-
Datenspeichers zu beginnen.

Beispiel anzeigen

New Datastore

1 General

2 Storage system

3 Storage attributes

4 Summary

Summary

General

vCenter server:
Provisioning destination:
Datastore name:
Datastore size:
Datastore type:
Protocol:

Datastore cluster:

Storage capability profile:

Storage system details

Storage system:

SVM:
Storage attributes
W

vef-wkld-vcOl.sddcnetapp.com
vef-wkld-01-DC
VCF_WKLD_05_NFS

278

NFS

NFS 3

None

Platinum_AFF_A

ntaphci-a300e8u2s

VCF_NFS

FHCAcar0l?

Schritt 4: Erstellen Sie einen vVols -Datenspeicher in ONTAP -Tools

CANCEL ‘ BACK ‘ FINISH

Flhren Sie die folgenden Schritte aus, um einen vVols Datenspeicher in ONTAP Tools zu erstellen.

Schritte

1. Wahlen Sie in den ONTAP -Tools Ubersicht aus und klicken Sie auf der Registerkarte Erste Schritte auf
Bereitstellung, um den Assistenten zu starten.
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Beispiel anzeigen

vSphere Client Q)

NetApp ONTAP tocls INSTANCE 172 21166 149:8443 ~
: ONTAP tools for VMware vSphere
overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard
Storage capability profile ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

Settings El' E'_

Reports

Datastore Report Add Storage System Provision Datastore

Virtual Machine Report

vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

2. Wabhlen Sie auf der Seite Allgemein des Assistenten ,Neuer Datenspeicher” das vSphere-Rechenzentrum
oder Clusterziel aus.

3. Wahlen Sie * vVols* als Datenspeichertyp, geben Sie einen Namen fiir den Datenspeicher ein und wahlen
Sie * NFS * als Protokoll.

4. Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

New Datastore General
Specify the detalls of the datastore to provision.@
1 General

Provisioning destination: BROWSE

Type: (onFs () wMrs @ wels

Name: VCF_WKLD 06 WVOLS NFS

Description:
4

Protocol: ©nFs  (iscsl () FC/FCoE (L) NVMe/FC

CANCEL NEXT

5. Wahlen Sie auf der Seite Speichersystem ein Speicherfahigkeitsprofil, das Speichersystem und die SVM
aus.

6. Klicken Sie auf Weiter, um fortzufahren.
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Beispiel anzeigen

New Datastore Storage system
Specify the storage capability profiles and the storage system you want to use.
1 General
Storage capability profile: Platinum_AFF_A
2 Storage system
Storage system: ntaphci-a300e9u25 (172.16.9.25)
Storage VM: WCF_NFS

7. Wahlen Sie auf der Seite Speicherattribute die Option Neues Volume erstellen aus und geben Sie die
Speicherattribute des zu erstellenden Volumes ein.

Beispiel anzeigen

Name Size(GB) (D) Storage capability profile Aggregates Space reserve

vl _whkid_06_wvi 2000 Platinum_AFF_A EHCAgorOZ - (25404 GB | Thin

8. Klicken Sie auf Hinzufiigen, um das Volume zu erstellen, und dann auf Weiter, um fortzufahren.

Beispiel anzeigen

New Datastore Storage attributes

Specify the storage details for provisioning the datastore.
1 General
volumes: ) Create new volumes (| Select volumes
2 Storage system
Create new volumes
3 Storage attributes

Name T Size Storage Capability Profile Aggregate
vef_wkld_D6_wvols 2000 GB Platinum_AFF_A EHCAggro2
1-10f1ltem
Mame Size(GB) @ Storage capability profile Aggregates Space reserve
Platinum_AFF_A 3 EHCAggr0Z - (2540715 G ~ Thin
Default storage canabilitv profile: Platinum AFF A

CANCEL BACK NEXT

9. Uberprifen Sie die Seite Zusammenfassung und klicken Sie auf Fertig, um den Erstellungsprozess des
vVol-Datenspeichers zu starten.
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Beispiel anzeigen

New Datastore Summary
General

1 General vCenter server: vef-wkld-ve0l. sddcnetapp.com
Provisioning destination: vef-wkld-01-DC

2 Slela I Datastore name: WCF_WEKLD_06_WVOLS_NFS

- Datastore type: vWaols

3 Storage attributes e
Protocol: NFS

4 Summary Storage capability profile: Platinum_AFF_A

Storage system details

Storage system: ntaphci-a300e9u25
SVM: EHC_NFS
Storage attributes
New FlexVel Name New FlexVol Size Aggregate Storage Capability Profile

CANCEL BACK FINISH

Weitere Informationen

* Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation" .
* Informationen zur Konfiguration von VCF finden Sie im"VMware Cloud Foundation-Dokumentation" .

* Informationen zum Bereitstellen und Verwenden von ONTAP -Tools in mehreren vCenter-Umgebungen
finden Sie im"Voraussetzungen fir die Registrierung von ONTAP Tools in mehreren vCenter-
Serverumgebungen” .

 Videodemos dieser Losung finden Sie unter"Bereitstellung von VMware-Datenspeichern” .

Erweitern Sie VI-Workloaddomanen mit NVMe/TCP

Bereitstellungsworkflow zum Hinzufiigen von vVols NVMe-Datenspeichern als zusatzlicher Speicher in
einer VI-Workloaddoméne

Beginnen Sie mit dem Hinzufugen von NVMe/TCP vVols -Datenspeichern als
zusatzlichen Speicher fur eine VMware Cloud Foundation (VCF) Virtual Infrastructure
(VI)-Workloaddomane. Sie Uberprufen die Bereitstellungsanforderungen, richten
NVMe/TCP-fahige SVMs und LIFs ein, konfigurieren das ESXi-Host-Netzwerk und stellen
den NVMe/TCP-Datenspeicher bereit.

o "Uberpriifen der Bereitstellungsanforderungen”

Uberprifen Sie die Anforderungen zum Bereitstellen eines NVMe/TCP-Datenspeichers in einer VMware Cloud
Foundation VI-Workloaddomane.

9 "Erstellen Sie die SVM und LIFs sowie den NVMe-Namespace"
Erstellen Sie eine virtuelle Speichermaschine mit logischen Schnittstellen und dem NVMe-Namespace fur
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NVMe/TCP-Verkehr.

e "Konfigurieren des Netzwerks"

Erstellen Sie verteilte Portgruppen und VMkernel-Adapter auf den ESXi-Hosts fiir die VI-Workloaddomane.

e "Konfigurieren des Speichers"

Stellen Sie den NVMe/TCP-Datenspeicher bereit.

Bereitstellungsanforderungen fiir NVMe vVols in einer VI-Workloaddomane

Uberprifen Sie das empfohlene Netzwerkdesign und die Infrastrukturanforderungen zum
Bereitstellen von NVMe vVols in einer VMware Cloud Foundation VI-Workloaddomane.
Sie bendtigen ein vollstandig konfiguriertes ONTAP AFF oder ASA Speichersystem, eine
bereitgestellte VCF-Verwaltungsdomane und eine vorhandene VI-Workloaddomane.

Infrastrukturanforderungen

» Ein ONTAP AFF oder ASA -Speichersystem mit physischen Datenports auf Ethernet-Switches, die fiir den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

» Zuvor wurde eine VI-Workloaddoméane bereitgestellt.
Empfohlenes NVMe/TCP-Netzwerkdesign

NetApp empfiehlt vollstdndig redundante Netzwerkdesigns fir NVMe/TCP. Das folgende Diagramm zeigt ein
Beispiel einer redundanten Konfiguration, die Fehlertoleranz fir Speichersysteme, Switches, Netzwerkadapter
und Hostsysteme bietet.
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Konfigurieren Sie fur Multipathing und Failover Gber mehrere Pfade mindestens zwei LIFs pro Speicherknoten
in separaten Ethernet-Netzwerken fur alle SVMs in NVMe/TCP-Konfigurationen.

Wie geht es weiter?

Nach der Uberprifung der Bereitstellungsanforderungen, Erstellen Sie die SVM und LIFs" .

Erstellen Sie SVM und LIFs und den NVMe-Namespace fiir NVMe/TCP vVols Datenspeicher in einer VCF
VI-Workloaddoméne

Erstellen Sie eine Storage Virtual Machine (SVM) mit mehreren logischen Schnittstellen
(LIFs), um NVMe-Konnektivitat fur VMware Cloud Foundation-Workloaddomanen
bereitzustellen. Dieses Verfahren fasst die Einrichtung eines NVMe/TCP-fahigen SVM
und LIFs sowie die Erstellung der NVMe-Namespaces zusammen.

Schritt 1: Erstellen der SVMs und LIFs
Fihren Sie die folgenden Schritte aus, um eine SVM mit mehreren LIFs fir NVMe/TCP-Verkehr zu erstellen.

Informationen zum Hinzufligen neuer LIFs zu einem vorhandenen SVM finden Sie in der ONTAP
Dokumentation:"Erstellen Sie ONTAP LIFs" .

Schritte
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1. Navigieren Sie im ONTAP System Manager im linken Menu zu Storage VMs und klicken Sie auf +
Hinzuflugen.

Beispiel anzeigen

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS
STORAGE Name
LErE EHC_iSCS|
Volumes

EHC
LUNs
Consistency Groups AMC_187
NVMe Namespaces HMC_3510

Shares
HMC_i5C5_3510

Buckets

infra_swvm_a300

Qtrees

Quotas J5_EHC_isSCsI

Storage VMs

Tiers

OT\iest

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen fir die SVM ein, wahlen Sie den IP-
Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte NVMe und aktivieren Sie
das Kontrollkdstchen NVMe/TCP aktivieren.
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Beispiel anzeigen

Add Storage VM X

STORAGE VM NAME

VCF_NVMe

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,S3  iSCSI  FC | @ NVMe

Enable NVMe/FC

Enable NVMe/TCP

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-Doméne
und -Port fir das erste LIF ein. Fir nachfolgende LIFs kénnen Sie entweder individuelle Einstellungen
verwenden oder das Kontrollkastchen aktivieren, um gemeinsame Einstellungen flr alle verbleibenden
LIFs zu verwenden.

Erstellen Sie fur Multipathing und Failover Gber mehrere Pfade mindestens zwei LIFs pro
@ Speicherknoten in separaten Ethernet-Netzwerken fir alle SVMs in NVMe/TCP-
Konfigurationen.

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fir Umgebungen mit mehreren Mandanten) aktiviert
werden soll, und klicken Sie auf Speichern, um die SVM zu erstellen.

Beispiel anzeigen

Storage VM Administration

Manage administrator account
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Schritt 2: Erstellen des NVMe-Namespace

NVMe-Namespaces sind analog zu LUNSs flir iSCSi oder FC. Sie miissen den NVMe-Namespace erstellen,
bevor ein VMFS-Datenspeicher vom vSphere-Client bereitgestellt werden kann.

Um den NVMe-Namespace zu erstellen, rufen Sie den NVMe Qualified Name (NQN) von jedem ESXi-Host im
Cluster ab. ONTAP verwendet den NQN, um die Zugriffskontrolle fir den Namespace bereitzustellen.

Schritte

1. Offnen Sie eine SSH-Sitzung mit einem ESXi-Host im Cluster, um dessen NQN zu erhalten. Verwenden
Sie den folgenden Befehl aus der CLI:

esxcli nvme info get

Es sollte eine Ausgabe ahnlich dem folgenden Beispiel angezeigt werden:

Host NQN: ngn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Notieren Sie den NQN fur jeden ESXi-Host im Cluster.

3. Navigieren Sie im ONTAP System Manager im linken Menl zu NVMe-Namespaces und klicken Sie zum
Starten auf + Hinzufuigen.

Beispiel anzeigen

= [ ONTAP System Manager

NVMe Namespaces
DASHBOARD

INSIGHTS

STORAGE Namespace Path

Overview

Volumes

LUMNs

Consistency Groups

NVMe Namespaces

4. Geben Sie auf der Seite NVMe-Namespace hinzufiigen ein Namensprafix, die Anzahl der zu erstellenden
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Namespaces, die GroRe des Namespaces und das Host-Betriebssystem ein, das auf den Namespace
zugreifen wird.

5. Erstellen Sie im Abschnitt Host-NQN eine durch Kommas getrennte Liste der NQNs, die zuvor von den
ESXi-Hosts erfasst wurden, die auf die Namespaces zugreifen werden.

6. Klicken Sie auf Weitere Optionen, um zusatzliche Elemente zu konfigurieren, beispielsweise die
Snapshot-Schutzrichtlinie.

7. Klicken Sie abschliel’end auf Speichern, um den NVMe-Namespace zu erstellen.

Beispiel anzeigen

= [ ONTAP System Manager

NVMe Namespaces
DASHBOARD

INSIGHTS

STORAGE Namespace Path

Overview

Volumes

LUMNs

Consistency Groups

NVMe Namespaces

Wie geht es weiter?

Nach dem Erstellen der SVM und LIFs"Konfigurieren Sie das Netzwerk fir NVMe/TCP (NVMe/TCP) vVols" .

Konfigurieren Sie das Netzwerk fiir NVMe/TCP auf ESXi-Hosts in einer VCF VI-Workloaddomane

Konfigurieren Sie die Vernetzung fur NVMe over TCP (NVMe/TCP)-Speicher auf ESXi-
Hosts in einer VI-Workloaddomane. Sie erstellen verteilte Portgruppen fur NVMe-Verkehr,
richten VMkernel-Adapter auf jedem ESXi-Host ein und figen einen NVMe/TCP-Adapter
hinzu, um zuverlassige Konnektivitat und Multipathing zu ermaoglichen.

Flhren Sie die folgenden Schritte auf dem VI-Workload-Doméanencluster mithilfe des vSphere-Clients aus. In

diesem Fall wird vCenter Single Sign-On verwendet, sodass der vSphere-Client sowohl fir die Verwaltungs-
als auch fur die Workloaddomanen gleich ist.
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Schritt 1: Erstellen Sie verteilte Portgruppen fiir NVME/TCP-Verkehr

Flhren Sie die folgenden Schritte aus, um fir jedes NVMe/TCP-Netzwerk eine neue verteilte Portgruppe zu
erstellen.

Schritte
1. Navigieren Sie im vSphere-Client zu Inventar > Netzwerk fir die Workloaddomane. Navigieren Sie zum
vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer Neuen verteilten

Portgruppe....

Beispiel anzeigen

vSphere Client O,

¢ @ vct-wKId-O1-IT-INF-WKLD-01-vds-01 | :acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
v [ vef-m01-vcOl.sdde.netapp.com
> Ff vef-m01-dcOl Switch Details

~ [ vef-wkld-veOl.sddc.netapp.com
~ rﬂ vef-wkid-01-DC
Manufacturer VMware, Inc.
L a O

2 vef-wkid-O14T-1-D\ 5 Actions - vef-wkid-O1-IT-INF- Version 800
= WKLD-01-vds-01 ; \

B veE- w0 T-INF -y e e e Ll g

- Distributed Port Group 4

[ vef-whkid-01-1T-INF- = New Distribli_.llted Port Group... ’

o p T [z Add and Manage Hosts... 1
> = vef-whkid-O1-T-INF-Wi Import Di d Port Group...
Edit Notes... . 2
(= Manage Distffiuted Port Groups...
Upgrade >
K &= &
Settings 7

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fiir die neue Portgruppe ein und
klicken Sie auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs verwendet
werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter, um
fortzufahren.
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Beispiel anzeigen

New Distributed Port Configure settings X
GTOU D Set general properties of the new port group.
_ Port binding Static binding
1 Name and location
Port allocation i
Number of ports 8 3]
MNetwork resource pool {default)
VLAN
VLAN type WLAN
VLAN ID 3374 =
Advanced

|:\ Customize default policies configuration

CANCEL BACK

4. Uberprifen Sie auf der Seite Bereit zum AbschlieBen die Anderungen und klicken Sie auf Fertig, um die
neue verteilte Portgruppe zu erstellen.

5. Wiederholen Sie diesen Vorgang, um eine verteilte Portgruppe fir das zweite verwendete NVMe/TCP-
Netzwerk zu erstellen, und stellen Sie sicher, dass Sie die richtige VLAN-ID eingegeben haben.

6. Wenn beide Portgruppen erstellt wurden, navigieren Sie zur ersten Portgruppe und wahlen Sie die Aktion
.Einstellungen bearbeiten...“ aus.
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Beispiel anzeigen

vSphere Client

m B B @

» [ll";;' vef-mOl-vcOl.sddc.netapp.com

v @ vef-wkld-veOlsdde.netapp.com

“H wcf-wkld-01-DC
v (= vef-wkld-01-IT-INF-WKLD-01-vds-01
(% vef-wkld-Ol-iscsi-a
i vef-wkld-0l-iscsi-b
= vef-wkid-01-IT-1-DVUplinks-10
(& vef-wkld-01-IT-INF-WKLD-01-vds-01-pg-mgmt
vef-wkld-01-IT-INF-WHKLD-01-vds-01-pg-vmaotion

vcf-wkld-01-nvme-a

e wef-wklid-01-my
v (= vef-whkid-01-T-IN

i) Actions - vef-wkid-01-nvme-a

[®) EdnySettings...

&2 vef-wkld-01-nvme-a

Summary Monitor Configure

: ACTIONS

Permissions

Distributed Port Group Details

£ vef-wkid-01-IT
® vef-wkid-01-IT

EM-Configu ration...

Restore Configuration...

Port binding
Port allocation
VLAN ID

Distributed switch

Network protocol
profile

MNetwork resource
pool

Hosts

Virtual machines

7. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Menl zu
Teaming und Failover und klicken Sie auf Uplink2, um es nach unten zu Nicht verwendete Uplinks zu

verschieben.
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Beispiel anzeigen

Distributed Port Group - Edit Settings | vcf-wkid-01-nvme-a

General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Monitoring i
Failover order @

Miscellaneous
MOVE UP

Active uplinks
3 uplinki
Standby uplinks
Unused uplinks

1 uplink2

8. Wiederholen Sie diesen Schritt fir die zweite NVMe/TCP-Portgruppe. Verschieben Sie dieses Mal Uplink1
nach unten zu Ungenutzte Uplinks.
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Beispiel anzeigen

Distributed Port Group - Edit Set

tings | vci-wkid-01-nvme-b

el Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN -
Security Notify switches Yag
Traffic shaping
Failback Yes

Teaming and failover

Monitoring

Failover order @

Miscellaneous
MOVE UP

Active uplinks

] uplink2

Standby uplinks

Unused uplinks

=3 uplink?

Schritt 2: Erstellen Sie die VMkernel-Adapter auf jedem ESXi-Host

Erstellen Sie die VMkernel-Adapter auf jedem ESXi-Host in der Workload-Domane.

Schritte
1.

Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Workload-Domaneninventar. Wahlen Sie

auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten auf Netzwerk

hinzufugen....

Beispiel anzeigen

— vSphere Client O,

<

2

18] B €
v [} vef-mOl-veOl.sdde netapp.com
B vcf-m01-dcO?

Ll vef-mO1-cio

»

~

v vef-wkld-veOl.sddc.netapp.com
B wvcf-wkid-01-DC
I IT-INF-WKLD-01

[l vef-wkid-esx0O1.sddc.netapp.com

[{ vef-wkid-esx02.sddc.netapp.com

7 vef-wkid-esx03.sddc.netapp.com
5] wef-wkld-esx04.sddc.netapp.com

G vef-wOl-otvd

[ vcf-wkld-esx0Ol.sddc.netapp.com : ACTIONS
Summary Monitor Configure Permissions VMs Datastores Networks Updates
S
Storage v VMkernel adapters
Storage Adapters
ADD NETWRRKING. _ REFRESH
Storage Devices
Host Cache Configuration T Network Label v

Protoceol Endpoints

» B vef-wkid-01-IT-INF-WKLD-01-vd

= kO
/O Filters . s-01-pg-mgmt
Networking v » i i vef-wkid-01-IT-INF-WKLD-01-vd
22 Wk i
s-01-pg-vmotion
Virtual switches
e e—— P | ks (&) vef-wkid-O1-T-INF-WKLD-01-vd
VMkernel adapters 5 wimk2 5-0f-pgenfs
Physical adapters »
I vmkl1Q R --

TCP/IP configuration
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2. Wahlen Sie im Fenster Verbindungstyp auswéahlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Beispiel anzeigen

Add Networking Select connection type

1 Select connection type

Select a connection type to create.

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

() Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fir iSCSI
aus.

Beispiel anzeigen

Add Networking Select target device X

Select a target device for the new connection.
| 1 Select connection type ° Select an existing network

() Select an existing standard switch

2 Select target device () New standard switch
Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
O i vef-wkid-0l-iscsi-a -

wef-wkld-01-IT-INF-WEKLD-01-vds-01
B vef-wkid-01-scsi-b = vef-wkid-01-IT-INF-WKLD-01-vds-01
'::) [y vef-wikdd-01-1T-INF-WHKLD-0%-vds-01-pg-mgmt - vef-wkld-01-IT-INF-WKLD-01-vds-01
o e vef-wkld-OHT-INF-WKLD-01-vds-01-pg-nfs - vef-wkld-01-IT-INF-WKLD-01-vds-02

L) i vel-wkid-01-T-INF-WKLD-01-vds-01-pg-vmotion - wef-wkld-01-f

F-WKLD-01-vds-01
vef-wkid-Ol-nvme-a

vef-wkid-01-IT-INF-WKLD-01-vds-01

B

vef-wkld-01-nvme-b o

vef-wkld-01-IT-INF-WKLD-01-vds-01

Manage Columns 7 items

CANCEL BACK

4. Klicken Sie auf der Seite Porteigenschaften auf das Kastchen fliir NVMe/TCP und klicken Sie auf Weiter,
um fortzufahren.
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Beispiel anzeigen

Add Networking

1 Select connection type

2 Select target device

3 Port properties

Port properties

Specify VMkernel port settings.

Network label
MTU

TCP/IP stack

Available services

Enabled services

Get MTU from switch

Default

vMotian
[ Provisioning
[ Fault Tolerance logaing
[] Management
[] vSphere Replication

["] vSphere Replication NFC [] NVMe over RDMA
[ vsan

[ vsaM witness

[T} vSphere Backup NFC

NWMe over TCP

CANCEL BACK

neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.

Beispiel anzeigen

Add Networking

1 Select connection type
2 Select target device

3 Port properties

4 IPv4 settings

6. Uberpriifen Sie Ihre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um den

VMkernel-Adapter zu erstellen.

IPv4 settings

Specify VMkernel IPv4 settings.

(") Obtain IPv4 settings automatically

@ Use static IPv4 settings

IPv4 address

Subnet mask

Default gateway

DNS server addresses

17221.118.191

255.2556.265.0

|:\ Override default gateway for this adapter

10.61.185.231

. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie eine
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Beispiel anzeigen

Add Networking Ready to complete «
Review your selections before finishing the wizard

1 Select connection type 3
il v Select target device

) ) Distributed port vef-wkld-01-nvme-a
2 Select target device group
Distributed switch vef-wkld-01-IT-INF-WKLD-01-vds-01

3 Port properties
w Port properties
4 |Pv4 settings

New port group vecf-wkld-01-nvme-a (vef-wkld-01-IT-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
vSAN Witness Disabled

vSphere Backup NFC Disabled
NVMe over TCP Enabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172.21.118.191 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Wiederholen Sie diesen Vorgang, um einen VMkernel-Adapter fir das zweite iSCSI-Netzwerk zu erstellen.

Schritt 3: NVMe/TCP-Adapter hinzufiigen

Auf jedem ESXi-Host im Workload-Domanencluster muss fiir jedes eingerichtete NVMe/TCP-Netzwerk, das fur
Speicherverkehr vorgesehen ist, ein NVMe/TCP-Softwareadapter installiert sein.

Flhren Sie die folgenden Schritte aus, um NVMe/TCP-Adapter zu installieren und die NVMe-Controller zu
ermitteln.

1. Navigieren Sie im vSphere-Client zu einem der ESXi-Hosts im Workload-Domanencluster. Klicken Sie auf
der Registerkarte Konfigurieren im Meni auf Speicheradapter.

2. Wabhlen Sie im Dropdown-Meni Softwareadapter hinzufiigen die Option NVMe over TCP-Adapter
hinzufiigen.
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Beispiel anzeigen

vSphere Client O,

) [ vcf-wkld-esxOl.sddc.netapp.com | : actions

[D] @ @ Summary Monitor Configure Permissions VMs Datastores

> [ vcf-mO1-vcOlsddc.netapp.com A
o VR Storage v ~ Storage Adapters

v [[@ wvef-wkld-veOl.sdde.netapp.com
v R vcf-wkid-01-DC

v ([ IT-INF-WKLD-O1

Storage Adapters

ADD SOFTWARE ADAPTER ~ REFRESH

Storage Devices

Host Cache Configuration

5| vcf-wkid-esxOl.sddc.netapp.com

= Protocol Endpoints ware
[[] vcf-wkld-esx02.sddc.netapp.com

= I/O Filters
[}l vef-wkid-esx03.sddc.netapp.com Add NVMe over ‘I'Tﬁidaptm =
= i T el B
[ vef-wkid-esx04.sddc.netapp.com Networking = -

O | & vmhbasa PIIX4 for 430T,
il OracleSrv_01 Virtual switches =

| <& vmhbao PVSCSI SCSI T
G0 OracleSrv_02 VMkernel adapters
& OracleSrv_03 Physical adapters
& OracleSrv_04 TCP/IP configuration

3. Rufen Sie im Fenster Software-NVMe-over-TCP-Adapter hinzufiigen das Dropdown-Menl Physischer
Netzwerkadapter auf und wahlen Sie den richtigen physischen Netzwerkadapter aus, auf dem der NVMe-
Adapter aktiviert werden soll.

Beispiel anzeigen

vcf-wkld-esx0O X
| 1.sddc.netapp.c
om

Add Software NVMe over
TCP adapter

Enable software NVMe adapter on the selected physical network adapter.

Physical Network Adapter ymniclh/nvmxnet3

vymnic 1/ nvmxnet3
wymnic2/nvmxnet3 T ANCEL ‘ “
yminic3/nvmxnet3 I—

4. Wiederholen Sie diesen Vorgang fir das zweite Netzwerk, das dem NVMe/TCP-Verkehr zugewiesen ist,
und weisen Sie den richtigen physischen Adapter zu.

5. Wahlen Sie einen der neu installierten NVMe/TCP-Adapter aus. Wahlen Sie auf der Registerkarte
Controller die Option Controller hinzufiigen aus.
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Beispiel anzeigen

vSphere Client

( .
B vef-wkid-esxOlsddc.netapp.com | | acTions
Uj] @ |3 @ Summary Maritor Configure Permissions VMs Datastores Metworks Updates
. B - . . o
i wcf-m®1-vcOl.sddc.netapp.com Storage " Storage Ada pters

-E? vif-whid-vcOl.sddc.netapp.com

A vef-wkid-01-DC ADD SOFTWARE ADAPTER v REFRESH  RESCAN STORAGE  RESCAN ADAPTER  REMOVE
D ITINF-WKLD-01 Adapter v | Modsil T Type ¥
» vcl-wkid-esx0l.sddc.netapp.com & ymhbaés 50351 Software Adapte: iSCS!

[ vel-wkid-esx02 sddc.netapp.com

[}l vcf-wiid-esx03.sddc.netapp.com

[l vet-wild-esx04.sddc.netapp.com Networking S

(@ OracleSrv_01 Virtual switches

il OradeSrv_02 VMEkernel adapters

(@ OracleSrv_03 Physical adapters

E-,E OracleSrv_04 TCP/P configuration NWVME over TCP
il SGLSRV-01 Virtual Machines v

i salLSRV-02
1 SQLSRV-03
e

Gl SGLSRV-04 Default VM Compatibility

e Manage Columns | | Export -
i} X
I i0kER Swap File Location

VM Startup/Shutdown

Agent VM Settings

Syskan ¥ Properties  Devices Paths  Namespaces  Controllers

Licensing

ADD CONTROLLER
Host Profile
Time Configuration ]| mame v SubSysEem NGN

Albhantieatlan Camisne

6. Wahlen Sie im Fenster Controller hinzufiigen die Registerkarte Automatisch und fiihren Sie die
folgenden Schritte aus.

a. Geben Sie eine IP-Adresse flr eine der logischen SVM-Schnittstellen im selben Netzwerk ein wie der
diesem NVMe/TCP-Adapter zugewiesene physische Adapter.

b. Klicken Sie auf die Schaltflache Controller erkennen.

c. Aktivieren Sie in der Liste der erkannten Controller das Kontrollkastchen fiir die beiden Controller,
deren Netzwerkadressen mit diesem NVMe/TCP-Adapter Ubereinstimmen.

7. Klicken Sie auf OK, um die ausgewahlten Controller hinzuzufiigen.
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Beispiel anzeigen

Add controller | vmhba68

Automatically Manually

Host NGN ngn.2014-08.com.netapp.sddc:nvme:vef-whkid-...

O copy

=] 172.21.118.189
Enter IPv4 f IPvE-addross

|:| Central discovery controller

Port Number

Digest parameter

[ ] Header digest [ ] Data digest
DISCOVER CONTROLLERS | o
Select which controller to connect
|j Iel T Subsystem NGN T Transport Type T

ngn.1992-08.com.netapp:sn. nvm
64df3069fb6411eeas5100a
098b46aZl:subsystem . VCF
_WEKLD_ 04 NVMe VCF_W
KLD_04_NvVMe
ngn.1992-08.com.netapp:sn. nvm
64df3069fb6411eeas55100a

T ey
*| Manage Columns

Port Number T

172.21118.189

172.21118.190

8. Nach einigen Sekunden sollte der NVMe-Namespace auf der Registerkarte ,Gerate” angezeigt werden.
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Beispiel anzeigen

Storage Adapters
ADD SOFTWARE ADAPTER v REFRESH RESCAN STORAGE RESCAN ADAPTER REMOCVE

Adapter L3 Model T Type T Status T Identifier T Targets T Devices T Paths T

& vmhbass ISCSI Software Adapter isSCsI Cnline iscsi_vmk(ign.1998-01.com.vm 4 2 8
ware:vef-wkid-esx01 sdde net
app.com:794177624:65)

¢ vmhbal PliX4 for 430TX/440BX/MX IDE Controller Block SCSI Unknown

¢ 1 1 1
(:‘ & vmhbat4 PliX4 for 430TX/440BX/MX IDE Controller Block SCSI Unknown - 0 o o]
(:‘ & vmhba0 PVSCSI SCSI Controller Scsl Unknown - 3 a 3
& vmhbabs8 VMware NVMe over TCP Storage Adapter NVME over TCP 1 1 1
'::‘) & vmhbasgg VMware NVMe over TCP Storage Adapter NWVME over TCP Online = o] [e] [¢]
—
Properties Depyices Paths MNamespaces Controllers
REFRESH @
=5 0 i 1] Hard i
]| Mame + | LUN v | Type v | Capacity vy  Datastore v 55:;: 1ond r Azge:';f;fion v  DriveType v | Transport
[ | NvMe TCP Disk (uuid 929a6a3045764784 [} disk 3.00TB Not Consumed Attached Supported Flash TCPTRAN
9146209d6e55h07E) RT

9. Wiederholen Sie diesen Vorgang, um einen NVMe/TCP-Adapter fir das zweite fiir NVMe/TCP-Verkehr
eingerichtete Netzwerk zu erstellen.

Wie geht es weiter?

Nach der Netzwerkkonfiguration"Speicher fur NVMe vVols konfigurieren" .

Konfigurieren Sie den NVMe/TCP vVols -Speicher in einer VCF VI-Workloaddoméane

Konfigurieren Sie NVMe/TCP vVols -Speicher in einer VMware Cloud Foundation VI-
Workloaddomane. Sie stellen ONTAP Tools bereit, registrieren ein Speichersystem,

erstellen ein Speicherfahigkeitsprofil und stellen einen vVols Datenspeicher im vSphere-
Client bereit.

Schritte

1. Navigieren Sie im vSphere-Client zu einem der ESXi-Hosts im Workload-Domanencluster. Wahlen Sie im
Meni Aktionen die Option Speicher > Neuer Datenspeicher....
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vmw-vcf-viwld-supp-nvme-storage.html

Beispiel anzeigen

vSphere Client

< 3
B vcf-wkld-esx01.sddc.netapp.com
[l:[] g @ Summary Monitor Configure Permissions v [J] Actions - vef-wkid- ydates
pma) —_— esx01.sddc.netapp.com
> [ vef-m01-vcOlsddc netapp.com & New Virtual Machine...
=
v cf-wkid-vcOl.sddc.netapp.com Host Details id Usage
B ver-widd-v HERRRLED & Deploy OVF Template. g
v [f vef-wkid-01-DC 2:04 PM

v (] IT-INF-WKLD-01

= Hypervisor: VMware ES?
[l vef-wkid-esx0lsddc.netapp.com g
[ wvef-wkid-esx02.sddc.netapp.com Model: VMware7 1 5 el
= [y
[l vcf-wklid-esx03.sddc.netapp.com T Intel(R) Xeot
[ vef-wkid-esx04.sddc.netapp.com U @230GH T Ty T
& OracleSrv_01 Logical Processors: 8 X
- Connection
@3 OracleSrv_02 NiCs: 4
e Power bd
(1 OracleSrv_03 Virtual Machines: 2
=
G OracleSrv_04 State: Connected Certificates >
ok
i SQLSRV-01 Uptime: 19 days
= E} New Datastore...
@ SQLSRV-03
& SQLSRV-04 & Add Networking... [, Rescan Storage

L - e

2. Wahlen Sie im Assistenten Neuer Datenspeicher als Typ VMFS aus. Klicken Sie auf Weiter, um
fortzufahren.

3. Geben Sie auf der Seite Namens- und Gerateauswahl einen Namen fir den Datenspeicher ein und
wahlen Sie den NVMe-Namespace aus der Liste der verfigbaren Gerate aus.
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Beispiel anzeigen

New Datastore Name and device selection

Specify datastore name and a disk/LUN for provisioning the datastore.
| 1 Type

Name VCF_WEKLD_04._NVMe

2 Name and device selection

Hardware Drive Sector <
Mae; T LUN v Capacily. -y Acceleration T Type T Format \5"‘
NVMe TCP Disk .929a6 3.00TE Supported
a90457647849146e09d6e5
5bO76)
'~:} Local VYMware Disk {naa.60 o 4.00 GB Mot supported Flash 512n N
00c29f83dciled2d230340d
eb66036)
f::_i Local VMware Disk (naa.60 (6] 75.00 GB MNot supported Flash 512n N
00c291464644a835bc23d3
84813ac0)
< >
Manage Columns | [ Export v Jitems

CANCEL BACK

4. Wahlen Sie auf der Seite VMFS-Version die VMFS-Version flr den Datenspeicher aus.

5. Nehmen Sie auf der Seite Partitionskonfiguration die gewiinschten Anderungen am
Standardpartitionsschema vor. Klicken Sie auf Weiter, um fortzufahren.
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Beispiel anzeigen

New Datastore

1 Type
2 Name and device selection

3 WMFS version

4 Partition configuration

Partition configuration %

Review the disk layout and specify partition configuration details.

Partition Configuration Use all available partitions

Datastore Size L] 3072 < GB
Block size IMB

Space Reclamation Granularity 1MB

Space Reclamation Priority Low

Free Space: 3TB

Usage on selected partition: 3TB

CANCEL BACK

6. Uberprifen Sie auf der Seite Bereit zum AbschlieRBen die Zusammenfassung und klicken Sie auf Fertig,
um den Datenspeicher zu erstellen.

7. Navigieren Sie zum neuen Datenspeicher im Inventar und klicken Sie auf die Registerkarte Hosts. Bei
korrekter Konfiguration sollten alle ESXi-Hosts im Cluster aufgelistet sein und Zugriff auf den neuen
Datenspeicher haben.

Beispiel anzeigen

— vSphere Client

[n

=2 @
i vef-mOt-veOlsdde.netapp.com
> [l vef-mOt-dc0l
[ vef-wkid-vcOlsddc.netapp.com
v [ vef-wkid-01-BC
B vcf-wkid-esxOl-esx-install-datastore

=5 vcf-wkld-esx02-esx-install-datastore
B vef-wkld-esx03-esx-install-datastore

B vef-wkid-esx04-esx-install-datastore
& VCF_WKLD_01

= VCF_WKLD_02_VVOLS

£ VCF_WKLD_03_isCs|

S VCF_WKLD_04_NVMe

B VCF_WKLD_04_NVMe | :actions

Summary Monitor Configure Permissions Files HUF VMs

Quick Filter Enter value

O | neme State Status Cuuster Consumed CPU% Conmmed Memoni® | MASiats Uptime

O [ vet-wkid-esxOlsddenetapp.co  Connected +/ Normal @ m-nFwkioo W IS | 13%  +/ Connected (Se 19 days
m 1 condary)

O [ veh-wkid-esx02 sddenetappco  Connected /' Normal ([ ITnFwkino i on M 1%  / Running (Prima 19 days
= 1 2

[0 # [ vetwiid-esx03sddenetappeo  Connected +/ Normal [ JT-nE-wkipo W ox W 2% / Connected (Se 19 days
m 1 condary)

O B ver-wikid-esx0a sddcnetappco  Connected + Normal 1 T-inF-wkio-0 - B s | 4% Connected (Se 19 days
m 1 condary)
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Weitere Informationen

» Weitere Informationen zur Konfiguration von SAN fiir Redundanz finden Sie im"NetApp SAN-
Konfigurationsreferenz" .

» Weitere Informationen zu NVMe-Designiiberlegungen flir ONTAP Speichersysteme finden Sie
unter"NVMe-Konfiguration, -Unterstitzung und -Einschréankungen" .

* Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation” .

* Informationen zur Konfiguration von VCF finden Sie im"VMware Cloud Foundation-Dokumentation" .

Fugen Sie einen FC-basierten VMFS-Datenspeicher als zusatzlichen Speicher zu
einer VI-Workload-Doméne hinzu

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines
VMFS-Datenspeichers mit Fiber Channel (FC) als zusatzlichen Speicher fur eine VMware
Cloud Foundation (VCF) Virtual Infrastructure (VI)-Workloaddomane. Dieses Verfahren
fasst die Bereitstellung von ONTAP Tools fur VMware vSphere, die Registrierung des VI-
Workload-vCenter-Servers, die Definition des Speicher-Backends und die Bereitstellung
des FC-Datenspeichers zusammen.

Bevor Sie beginnen
Stellen Sie sicher, dass die folgenden Komponenten und Konfigurationen vorhanden sind.

» Ein ONTAP AFF oder ASA Speichersystem mit FC-Ports, die mit FC-Switches verbunden sind.
* Mit FC-LIFs erstellte SVM.
* vSphere mit FC-HBAs, die mit FC-Switches verbunden sind.

« Auf FC-Switches ist eine einzelne Initiator-Ziel-Zonierung konfiguriert.

» Verwenden Sie in der Zonenkonfiguration die logische SVM FC-Schnittstelle anstelle
@ physischer FC-Ports auf ONTAP -Systemen.

» Verwenden Sie Multipath fir FC-LUNSs.

Schritte

1. Registrieren Sie das VI-Workload-vCenter, indem Sie den Anweisungen in der Dokumentation zu den
ONTARP tools for VMware vSphere folgen:"VI-Workload vCenter registrieren” .

Durch die Registrierung des VI-Workload-vCenter wird das vCenter-Plugin aktiviert.

2. Fugen Sie mithilfe der vSphere-Clientschnittstelle ein Speicher-Backend hinzu, indem Sie den
Anweisungen in der Dokumentation zu den ONTAP tools for VMware vSphere folgen:"Definieren Sie das
Speicher-Backend mithilfe der vSphere-Clientschnittstelle" .

Durch Hinzufiigen eines Speicher-Backends kénnen Sie einen ONTAP Cluster integrieren.

3. Stellen Sie VMFS auf Fibre Channel (FC) bereit, indem Sie den Anweisungen in der Dokumentation zu den
ONTAP tools for VMware vSphere folgen:"Bereitstellen von VMFS auf FC" .

Weitere Informationen

* Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation" .
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* Informationen zur Konfiguration von VCF finden Sie im"VMware Cloud Foundation-Dokumentation" .

¢ Informationen zur Konfiguration von Fibre Channel auf ONTAP Speichersystemen finden Sie im "SAN-
Speicherverwaltung" in der ONTAP 9-Dokumentation.

¢ Informationen zur Verwendung von VMFS mit ONTAP Speichersystemen finden Sie
im"Bereitstellungshandbuch fur VMFS" .

* Videodemos dieser Losung finden Sie unter"Bereitstellung von VMware-Datenspeichern” .

Schitzen Sie VCF mit SnapCenter

Erfahren Sie mehr tiber den Schutz von VCF-Workload-Domanen mit dem
SnapCenter -Plug-in fir VMware vSphere

Informieren Sie sich Uber die NetApp -Losungen, die Sie zum Schutz von VMware Cloud
Foundation (VCF)-Workloads mit dem SnapCenter Plug-in for VMware vSphere
verwenden kdnnen. Dieses Plug-in vereinfacht die Sicherung und Wiederherstellung,
gewahrleistet anwendungskonsistente Sicherungen und optimiert den Speicher mit den
Effizienztechnologien von NetApp.

Es unterstltzt automatisierte Arbeitsablaufe und skalierbare Vorgange und bietet gleichzeitig eine nahtlose
Integration mit dem vSphere-Client. Mit der SnapMirror -Replikation, die eine sekundare Sicherung vor Ort
oder in der Cloud ermdglicht, bietet es robusten Datenschutz und betriebliche Effizienz in virtualisierten
Umgebungen.

Weitere Einzelheiten finden Sie in den folgenden Losungen.

» "Schuitzen der VCF-Workloaddomane"
» "Schitzen Sie mehrere VCF-Workloaddoméanen"

» "Schitzen Sie die VCF-Workload-Doméane mit NVMe"

Schiitzen Sie eine VCF-Workloaddomane mit dem SnapCenter -Plug-in fur VMware
vSphere

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung des
SnapCenter -Plug-Ins fur VMware vSphere zum Sichern und Wiederherstellen von VMs
und Datenspeichern in einer VMware Cloud Foundation (VCF)-Workloaddomane. Dieses
Verfahren fasst die Bereitstellung des SnapCenter -Plug-Ins fur VMware vSphere, das
Hinzuflgen von Speichersystemen, das Erstellen von Sicherungsrichtlinien und das
Durchfuhren von Wiederherstellungen von VMs und Dateien zusammen.

iSCSI wird in dieser Losung als Speicherprotokoll fir den VMFS-Datenspeicher verwendet.

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Stellen Sie das SnapCenter Plug-in for VMware vSphere (SCV) in der VI-Workloaddoméane bereit.
* Flgen Sie SCV Speichersysteme hinzu.
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* Erstellen Sie Sicherungsrichtlinien in SCV.

* Erstellen Sie Ressourcengruppen in SCV.

* Verwenden Sie SCV, um Datenspeicher oder bestimmte VMs zu sichern.

* Verwenden Sie SCV, um VMs an einem anderen Speicherort im Cluster wiederherzustellen.

* Verwenden Sie SCV, um Dateien in einem Windows-Dateisystem wiederherzustellen.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
» Ein ONTAP ASA -Speichersystem mit iISCSI VMFS-Datenspeichern, die dem Workload-Domanencluster
zugewiesen sind.

* Ein sekundares ONTAP Speichersystem, das fir den Empfang sekundarer Backups mit SnapMirror
konfiguriert ist.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

» Zuvor wurde eine VI-Workloaddomane bereitgestellt.

* Auf dem Cluster, den SCV schutzen soll, sind virtuelle Maschinen vorhanden.
Informationen zum Konfigurieren von iSCSI-VMFS-Datenspeichern als zusatzlicher Speicher finden Sie unter
"iSCSI als zusitzlicher Speicher fiir Managementdomanen mit ONTAP Tools fiir VMware" in dieser

Dokumentation. Der Prozess zur Verwendung von OTV zum Bereitstellen von Datenspeichern ist fir
Verwaltungs- und Workloaddomanen identisch.

Zusatzlich zur Replikation von mit SCV erstellten Backups auf Sekundarspeicher kbnnen mit

NetApp Backup and Recovery for VMs auch Offsite-Kopien von Daten auf Objektspeicher bei
einem der drei (3) fihrenden Cloud-Anbieter erstellt werden. Weitere Informationen finden Sie in
diesem Angebot."NetApp Backup and Recovery" Die

o Primary data
3 Data
e Secondary copy  |iiEeE) _ Copies

.1_ Cup:f'.
e Cloud copy Q Offsite

Bereitstellungsschritte

2 Media
- Types

Flhren Sie die folgenden Schritte aus, um das SnapCenter -Plug-in bereitzustellen und damit Sicherungen zu
erstellen und VMs und Datenspeicher wiederherzustellen:
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Bereitstellen und Verwenden von SCV zum Schutz von Daten in einer VI-Workloaddomane

Fuhren Sie die folgenden Schritte aus, um SCV bereitzustellen, zu konfigurieren und zum Schutz von Daten in
einer VI-Workloaddomane zu verwenden:
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Bereitstellen des SnapCenter Plug-in for VMware vSphere

Das SnapCenter Plug-in wird in der VCF-Verwaltungsdoméane gehostet, ist aber beim vCenter fir die VI-
Workloaddomane registriert. Fir jede vCenter-Instanz ist eine SCV-Instanz erforderlich. Bedenken Sie,
dass eine Workload-Domane mehrere Cluster umfassen kann, die von einer einzigen vCenter-Instanz

verwaltet werden.

Fihren Sie vom vCenter-Client aus die folgenden Schritte aus, um SCV in der VI-Workloaddomane

bereitzustellen:

1. Laden Sie die OVA-Datei fiir die SCV-Bereitstellung aus dem Downloadbereich der NetApp Support-
Site herunter"HIER" .

2. Wahlen Sie im vCenter-Client der Verwaltungsdomane ,,OVF-Vorlage bereitstellen...” aus.

vSphere Client

o~

[0

=

<

v [ vef-mO1-vcOD1.sddc.netapp.com

v [ vef-mO1-dcOl

‘"w

[[]] Actions - vef-m01-clO1

[&]
B
E
H
=
&

]

vef-mC
vef-mC
vef-mC
wef-mil
vef-mC
vcf-mC
vef-mC
yef-mil
vef-wC

vicfaw(

[} Add Hosts...
Gt New Virtual Machine. ..

(7 New Resource Pool...

& Deploy ONF Template...

Summary

ot New vA

& Import VMs

[ vef-mO1-clO1

Maonitor

Services s

vSphere DRS

juration s
‘kstart

eral

Provider

vare EVC

Host Groups

Host Rules
Overrides

-ilters

3. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen
Sie dann das Hochladen der zuvor heruntergeladenen OVF-Vorlage aus. Klicken Sie auf Weiter, um

fortzufahren.
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Deploy OVF Template Select an OVF template x

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DVD drive.

Q URL

@ Local file

UPLOAD FILES scv-5.0P2-240310_1514.ova

4. Geben Sie auf der Seite Name und Ordner auswahlen einen Namen fiir die SCV-Datenbroker-VM
und einen Ordner in der Verwaltungsdomane an. Klicken Sie auf Weiter, um fortzufahren.

5. Wahlen Sie auf der Seite Wahlen Sie eine Rechenressource aus den Verwaltungsdomanencluster
oder einen bestimmten ESXi-Host innerhalb des Clusters aus, auf dem die VM installiert werden soll.

6. Uberpriifen Sie die Informationen zur OVF-Vorlage auf der Seite Details tiberpriifen und stimmen
Sie den Lizenzbedingungen auf der Seite Lizenzvereinbarungen zu.

7. Wahlen Sie auf der Seite Speicher auswéahlen den Datenspeicher aus, in dem die VM installiert
werden soll, und wahlen Sie das virtuelle Datentragerformat und die VM-Speicherrichtlinie aus.
Bei dieser Losung wird die VM auf einem iSCSI-VMFS-Datenspeicher installiert, der sich auf einem
ONTAP -Speichersystem befindet, wie zuvor in einem separaten Abschnitt dieser Dokumentation
beschrieben. Klicken Sie auf Weiter, um fortzufahren.

Deploy OVF Template Select storage %

Select the storage for the configuration and disk files
1 Select an OVF template [_] Encrypt this virtual machine (3)
Select virtual disk format Thin Provision

2 Select a name and folder VM Storage Policy | Datastore Default ~

[] Disable Sterage DRS for this virtual machine

3 Select a compute resource

Storage

Name Compatibility T

Capacity 4 Provisioned v | Free T T

4 Review details

B mgmt_o1_iscsi

'lu:-' B ver-moi-clol-ds-vsan0 - 999.97 GB 4916 GB 957.54 GB v
5 License agreements =

— =

L B vef-mot-esx01-esx-install-datastore = 2575 GB 456 GB 2119 GB v
Giiscec slorage O | B vermot-esx0z-esx-install-datastore  — 2575 GB 456 GB 2119 GB v

l(.:" L_a wef-m0l-esx03-esx-install-datastore = 2575 GB 4.56 GB 2119 GB v

l(.:] L_a vef-m0l-esx04-esx-install-datastore = 2575 GB 4.56 GB 2119 GB W

v
< >

Manage Columns tems per page 10 & items

Compatibility

.~ Comnpatibility checks succeeded.

CANCEL BACK
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8. Wahlen Sie auf der Seite Netzwerk auswahlen das Verwaltungsnetzwerk aus, das mit der vCenter-
Appliance der Workload-Doméne und den primaren und sekundaren ONTAP Speichersystemen
kommunizieren kann.

Select Network

Quick Filter Enter value

~

NSX Port Group Distributed Swit

D
DDC-DPortGroup-VYM-Mgm
O ® vcf-mOl-cl0l-vdsO1-pg-iscsi-a = vef-mO1-clO1-v
1

O B vef-mO-cl0t-vdsOl-pg-iscsi- wef-mOt-clot-v
b 1

O & vef-m0i-cl0l-vdsOl-pg-mgmt - vef-m0i-clOt-v
< : 5

Manage Columns

CANCEL

9. Geben Sie auf der Seite Vorlage anpassen alle fur die Bereitstellung erforderlichen Informationen
ein:
o FQDN oder IP und Anmeldeinformationen fir die vCenter-Appliance der Workloaddomane.
o Anmeldeinformationen fiir das SCV-Administratorkonto.
o Anmeldeinformationen fiir das SCV-Wartungskonto.
o Details zu den IPv4-Netzwerkeigenschaften (IPv6 kann ebenfalls verwendet werden).

o Datums- und Uhrzeiteinstellungen.

Klicken Sie auf Weiter, um fortzufahren.
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Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template

2 Select a name and folder v 1. Register to existing vCenter 4 settings

1.1 vCenter Name(FQDN) or IP Address cf-wikid-vcO1.sddc.netapp.com

3 Select a compute resource

1.2 vCenter username cf loca

4 Review details
1.3 vCenter password

5 License agreements Password @
6 Select storage
Confirm Password @
7 Select networks
7 1.4 vCenter port 443 ;
8 Customize template P S ]
v 2. Create SCV Credentials 2 settings
2.1 Usermame admin
2.2 Password
Password ssssessen @
Confirm Password | - | @

~ 3. System Configuration 1 settings -]

ne

Deploy OVF Template Customize template

“ 4.2 Setup IPv4 Network Properties 6 settings
1 Select an OVF template

4.211Pv4 Address IP address for the appliance, (Leave blank if O
2 Select a name and folder 172.21.166.148
4.2.2 IPv4 Netmask Subnet to use on the deployed network. (Leave blank if DHCP is
3 Select a compute resource
desired)

4 Review det

42 3 IPv4 Gateway Gateway on the depioye oric (Leave blank if DHCP is desired)
5 ense agreements _ .
5 License agreement 172 21166 1
6 Select storage 4.2 4 IPv4 Primary DNS Primary DNS se ve blank if DHCP is desired)

1061185231

7 Select networks

4.2.5 IPv4 Secondary DNS Secondary DNS server's IP address. (optional - Leave blank if DHCP
8 Customize template i desined)
10.61.186.23
4.2.6 IPv4 Search Domains (optional) Comma separated list of search domain names to use when

resclving host names. (Leave blank if DHCP is desired)

netapp.com,sddc.netapp.com

“ 3.3 Setup IPv6 Network Properties settings

4.311Pv6 Address IP address for the appliance. (Leave blank if DHCP is desired)
4.3.2 IPv6 PrefixLen Prefix length to use on the deployed network. (Leave blank if DHCP
is desired)
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“ 5. Setup Date and Time 2 settings

5.1 NTP servers (optional) A comma-separated list of hostnames or IP addre:

Servers. If left blank, VMware toals based time synchronization will
be used.

172.21166.1

5.2 Time Zone setting Sets the selected timezone setting for the VM

America/New_York v

CANCEL BACK NEXT

10. Uberpriifen Sie abschlieRend auf der Seite Bereit zum AbschlieBen alle Einstellungen und klicken
Sie auf ,Fertig stellen®, um die Bereitstellung zu starten.
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Speichersysteme zu SCV hinzufiigen

Sobald das SnapCenter -Plug-in installiert ist, fihren Sie die folgenden Schritte aus, um Speichersysteme

zu SCV hinzuzufugen:

1. Auf SCV kann tber das Hauptmenu im vSphere-Client zugegriffen werden.

vSphere Client O,

|'|'-ﬁ Home
&b Shortcuts

=
&g Inventory

[—'I Content Libraries
db Workload Management

EE': Global Inventory Lists

Lﬁ Policies and Profiles

A Auto Deploy

& Hybrid Cloud Services

<» Developer Center

&2 Administration

IEI Tasks

L> Tags & Custom Attributes

F‘f}ﬂ Lifecycle Manager

MNsoa enter Plug-in for VYMware vSphere

“ M NTAP tools

2. Wahlen Sie oben in der SCV-Benutzeroberflache die richtige SCV-Instanz aus, die dem zu

schiitzenden vSphere-Cluster entspricht.
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vSphere Client

SnapCenter Plug-in for VMware vSpherel] INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard

Ei Settings

3. Navigieren Sie im linken Menu zu Speichersysteme und klicken Sie auf Hinzufiigen, um zu
beginnen.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Storage Systems
E& Settings

#AH | sEdn Koo b
Resource Groups Mam Display Mame
% Policies

Storage Systems

Eﬁ Guest File Restore

4. Geben Sie im Formular Speichersystem hinzufiigen die IP-Adresse und Anmeldeinformationen des
hinzuzufiigenden ONTAP -Speichersystems ein und klicken Sie auf Hinzufiigen, um die Aktion
abzuschlieRen.



Add Storage System X

Storage System ['1 72.16.9.25 I
Authentication Method @ Credentials (O Certificate
Username [a dmin I
Password |IIIIII|II

Protocol HTTPS |

Port 443 |

Timeout [EU Seconds
] Preferred IP [F'referred [=

Event Management System{EMS) & AutoSupport Setting

0g Snapcenter server events to syslog
ClLegs t ts t |
|:| Send AutoSupport Motification for failed operation to storage system

CAMCEL

5. Wiederholen Sie diesen Vorgang fiir alle weiteren zu verwaltenden Speichersysteme, einschlieRlich
aller Systeme, die als sekundare Sicherungsziele verwendet werden sollen.
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Konfigurieren von Sicherungsrichtlinien in SCV

Weitere Informationen zum Erstellen von SCV-Sicherungsrichtlinien finden Sie unter"Erstellen Sie
Sicherungsrichtlinien fir VMs und Datenspeicher"” .

Flhren Sie die folgenden Schritte aus, um eine neue Sicherungsrichtlinie zu erstellen:

1. Wahlen Sie im linken MenU Richtlinien aus und klicken Sie auf Erstellen, um zu beginnen.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Policies

E& Settings

(% Resource Groups a N VWM Conslstency
i, Policies

Storage Systems

E, Guest File Restore

2. Geben Sie im Formular Neue Sicherungsrichtlinie einen Namen und eine Beschreibung fur die
Richtlinie, die Haufigkeit, mit der die Sicherungen durchgefihrt werden, und den
Aufbewahrungszeitraum an, der angibt, wie lange die Sicherung aufbewahrt wird.

Sperrzeitraum ermoéglicht der ONTAP SnapLock -Funktion das Erstellen manipulationssicherer
Snapshots und die Konfiguration des Sperrzeitraums.

Fur Replikation Wahlen Sie diese Option aus, um die zugrunde liegenden SnapMirror oder
SnapVault -Beziehungen fiir das ONTAP Speichervolume zu aktualisieren.

Die Replikation von SnapMirror und SnapVault ahnelt sich darin, dass beide die
ONTAP SnapMirror -Technologie nutzen, um Speichervolumes asynchron auf ein
sekundares Speichersystem zu replizieren und so den Schutz und die Sicherheit zu
erhéhen. Bei SnapMirror -Beziehungen regelt der in der SCV-Sicherungsrichtlinie
angegebene Aufbewahrungsplan die Aufbewahrung sowohl fiir das priméare als auch

fur das sekundare Volume. Mit SnapVault -Beziehungen kann auf dem sekundaren
Speichersystem ein separater Aufbewahrungsplan fir langerfristige oder
unterschiedliche Aufbewahrungsplane eingerichtet werden. In diesem Fall wird die
Snapshot-Bezeichnung in der SCV-Sicherungsrichtlinie und in der mit dem sekundaren
Volume verknlpften Richtlinie angegeben, um zu identifizieren, auf welche Volumes
der unabhangige Aufbewahrungszeitplan angewendet werden soll.

Wahlen Sie alle weiteren erweiterten Optionen aus und klicken Sie auf Hinzufiigen, um die Richtlinie
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zu erstellen.

New Backup Policy X
Hame [Daily_Snapmirrnr |
Description [descriptinn |
Frequency Daily -

Locking Period Enable Snapshot Locking &
Retention [:ia].rs to keep - I15 |: @
Replication B Update SnapMirror after backup @

Update SnapVault after backup &

Snapshotlabel |

Advanced - VI consistency €9
Include datastores with independent disks

Scripts @
Enter script path

CANCEL
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Erstellen von Ressourcengruppen in SCV

Weitere Informationen zum Erstellen von SCV-Ressourcengruppen finden Sie unter"Erstellen von
Ressourcengruppen” .

Flhren Sie die folgenden Schritte aus, um eine neue Ressourcengruppe zu erstellen:

1. Wahlen Sie im linken Menl Ressourcengruppen aus und klicken Sie auf Erstellen, um zu beginnen.

vSphere Client O,

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Resource Groups

& Setti
Eﬁ ettings 4 Crogte Y ¢ Dalete @ Run N @

1 Resource Groups
Ma Drescriptic

i Policies
Storage Systems

E; iGuest File Restore

2. Geben Sie auf der Seite Allgemeine Informationen und Benachrichtigungen einen Namen fir die
Ressourcengruppe, Benachrichtigungseinstellungen und alle zusatzlichen Optionen fir die
Benennung der Snapshots an.

3. Wahlen Sie auf der Seite Ressource die zu schiitzenden Datenspeicher und VMs in der
Ressourcengruppe aus. Klicken Sie auf Weiter, um fortzufahren.

Auch wenn nur bestimmte VMs ausgewahlt werden, wird immer der gesamte
Datenspeicher gesichert. Dies liegt daran, dass ONTAP Snapshots des Volumes

erstellt, auf dem der Datenspeicher gehostet wird. Beachten Sie jedoch, dass die
Auswahl nur bestimmter VMs fiir die Sicherung die Méglichkeit zur Wiederherstellung
auf nur diese VMs einschrankt.
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Create Resource Group

+ 1, General info & notification

2. Resource

3. Spanning disks

Scope: | wirtual Machines v
Parent entity: VCF_WKLD_03_iSCSsi

Q,  Enter available entity name

5. Schedules Available entities

&, Summarny 5 OracleSn_01
5 OracleSnv_02
5 OracleSnv_03

B OracleSn_04

B

Selected entities
51 80LSRY-01
(51 SOLSRV-02
(51 SOLSRW02

1 80LSRY-04

BACK

4. Wahlen Sie auf der Seite Spanning Disks die Option fir den Umgang mit VMs mit VMDKSs aus, die

sich Uber mehrere Datenspeicher erstrecken. Klicken Sie auf Weiter, um fortzufahren.
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Create Resource Group

TR It & anBiCa ol Always exclude all spanning datastores

- 2. Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

4. Policies © Always include all spanning datastores

All datastores spanned by all included WMs are included in this backup

6. Summary

Manually select the spanning datastores to be included &

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

BACK FINISH CANCEL

5. Wahlen Sie auf der Seite Richtlinien eine oder mehrere zuvor erstellte Richtlinien aus, die mit dieser
Ressourcengruppe verwendet werden sollen. Klicken Sie auf Weiter, um fortzufahren.
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Create Resource Group

< 1. General info & notification

* Create
& RezouTee: [J Name + VM Consistent include independentdi.. Schedule
+ 3. Spanning disks TG : e
Daily_Snapmirror No No Daily

5. Schedules

6. Summary

CFIMISH | cancEL

6. Legen Sie auf der Seite Zeitplane fest, wann die Sicherung ausgefiihrt werden soll, indem Sie die
Wiederholung und die Tageszeit konfigurieren. Klicken Sie auf Weiter, um fortzufahren.

177



178

Create Resource Group

< 1. General info & notification
-« 2.Resource

~ 3. Spanning disks

« 4, Policies

5. Schedules

6. Summary

Daily_Snapmi... «

Type

Every

Starting

At

Daily
1 | Day(s)
|04104/2024 |

04E 45E F‘MB

BACK

FINISH CANCEL

7. Uberprifen Sie abschlieBend die Zusammenfassung und klicken Sie auf Fertig, um die

Ressourcengruppe zu erstellen.



Create Resource Group

- 1.General info & notification

Hame S0L_Servers
- 2.Resource
Description
- 3. Spanning disks b
. Send email Mever
< 4, Policies
. 5. Schedules Latest Snapshot name MNone @
Entities SOLSRV-01, SALSRV-02, SALSRY-02, SQLSRV-04
Spanning False
Paolicies Name Frequency Snapshot Locking Period

Daily_Snapmir...  Daily -

BACK CANCEL

8. Klicken Sie nach der Erstellung der Ressourcengruppe auf die Schaltflache Jetzt ausfiihren, um die
erste Sicherung auszufiihren.

vSphere Client

SnapCenter Plug-in for VMware vSphere |INSTANCE 172.21.166.148:8080 ~

%y Dashboard Resource Groups
Eb Settings
o= Create  # Edit 3 Delete (O Runfigw () Suspend |p Resume [3 Export
Resource Groups
Mama ription Pali
4R Policies _
" Daily

&= Storage Systems

E& Guest File Restore

»

9. Navigieren Sie zum Dashboard und klicken Sie unter Letzte Jobaktivitaten auf die Zahl neben Job-
ID, um den Job-Monitor zu 6ffnen und den Fortschritt des laufenden Jobs anzuzeigen.
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vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard
E& Settings
Status Job Maonitor Reports Getting Started
Resource Groups
o Palicies -
2 RECENT JOB ACTIVITIES @ ~abDgats 5 O X Ry
Slofage Systems & Backup Running Mo ID: 1 minago =
E‘ Guest File Restore e 3 Backup of Resource Group "SQL_Servers’ with Policy ‘Daily_Snapmirror
7 (Job 7)Primary Backup of Resource Group "SQL_Servers with Policy ‘Daily_Snapmirror
>
& Retrieving Resource Group and Policy information
@ Discovering Resources
& Validate Retention Seftings
& Quiescing Applications
& Retrieving Metadata Bl
pi1
See All
& Creating S8napshot copy
CONFIGURATION @ & Unquiescing Applications
7 Registering Backup
1 8 X
L s BRI @ Running, Star Time: 04/0412024 04:33.01 PI.
14 SVs PRl DOWNLOAD JOB LOGS

Ne data t6 display.

Verwenden Sie SCV zum Wiederherstellen von VMs, VMDKs und Dateien

Das SnapCenter -Plug-in ermoglicht die Wiederherstellung von VMs, VMDKSs, Dateien und Ordnern aus
primaren oder sekundaren Backups.

VMs koénnen auf dem urspringlichen Host oder auf einem alternativen Host im selben vCenter Server oder auf
einem alternativen ESXi-Host wiederhergestellt werden, der vom selben vCenter oder einem beliebigen
vCenter im verknupften Modus verwaltet wird.

vVol-VMs kénnen auf dem urspriinglichen Host wiederhergestellt werden.

VMDKs in herkdmmlichen VMs kénnen entweder im Original oder in einem alternativen Datenspeicher
wiederhergestellt werden.

VMDKs in vVol-VMs kdnnen im urspringlichen Datenspeicher wiederhergestellt werden.
Einzelne Dateien und Ordner kénnen in einer Gastdateiwiederherstellungssitzung wiederhergestellt werden.
Dabei wird eine Sicherungskopie einer virtuellen Festplatte angehangt und anschlieRend werden die

ausgewahlten Dateien oder Ordner wiederhergestellt.

FUhren Sie die folgenden Schritte aus, um VMs, VMDKSs oder einzelne Ordner wiederherzustellen.
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Wiederherstellen von VMs mit dem SnapCenter -Plug-in

Flhren Sie die folgenden Schritte aus, um eine VM mit SCV wiederherzustellen:
1. Navigieren Sie im vSphere-Client zu der wiederherzustellenden VM, klicken Sie mit der rechten

Maustaste und navigieren Sie zu * SnapCenter Plug-in for VMware vSphere*. Wahlen Sie im
Unterment Wiederherstellen.
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vSphere Client

m B B8

O

|
\

@

v |]_J—_;:\:I vef-mO1-vcOl.sddc netapp.com

s [ vef-mO1-dcO1

v [ vef-wkld-veOl se
v [ vef-wkld-01-L

v [ IT-INF-WK

[ wvef-wki

Bl wef-wkl

o vef-wkl
Bl vef-wki
&l Oraclet
G5 Oraclet
G Oraclet
Gl Oracle$
G SQLSR
Gh SQLSR!
G SQLSR'
Bl SQLSR!
@ Win20:

bt Recent Tasks

Task Mame T

[ﬁ S e -i VMware e
Mok Collimia A SnapCenter Plug-in for VMware vSpher

5 Actions - OracleSrv_04

T

Power
Guest OS5
Snapshots

Open Remote Console

Migrate...

Clone

Fault Tolerance

VM Policies

Template

Compatibility

Export System Logs...

Edit Settings...

Move to folder...
Rename...
Edit Notes_.

Tags & Custom Attributes

Add Permission...

Alarms

vSAN

“ NetApp ONTAPR tools

& OracleSrv_04 2 g
Summary Monitor Configure Permissions |
Guest OS Virtual Mac

I_I

]

TE CONSOLE

CONSOLE
3

4 CPLI(s}), 22 MHz used
32 GB, 0GB memory active

100 GB | Thin Provision (3)
VCF_WHEKLD _03_isSCSl

wef-whkid-0-T-INF-WELD-01-ve

of 2
( ) {connected) | 00:50:56:83:02:f

e .
Disconnected =

ESXi 7.0 UZ and later (VM vers

(7] Create Resource Group
Ef Add to Resource Group
&= Attach Virtual Disk(s)
=+ Detach Virtual Disk(s)

G Rlﬁffe

e File Restore




Alternativ kdnnen Sie zum Datenspeicher im Inventar navigieren und dann unter der

Registerkarte Konfigurieren zu * SnapCenter Plug-in for VMware vSphere > Backups*

gehen. Wahlen Sie aus dem ausgewahlten Backup die wiederherzustellenden VMs

aus.

vSphere Client

o B E @

~ [ vcr-mOt-vcol sddc netapp.com
> [l vef-mo1-dcol

~ [ vcf-wkid-vcOt.sddc.netapp.com
© Fl vei-wkid-01-DC

5 vcf-wkid-esxOl-esx-install-datastore

& vcf-wkid-esx02-esx-install-datastore
& vcf-wkid-esx03-esx-install-datastore
B vef-wkid-esx04-esx-install-datastore
& VCF_WKLD_01

@ VCF_WKLD_02_VVOLS

<

B VCF_WKLD_03, Sl | :acrions
Summary  Monitor  Configure  Permissions  Files  Hosts  VMs

Alarm Definitions

Backups

Scheduled Tasks

General rename X Delete .
Device Backing Name

Contecivtysud Milinsiang VCF_WKLD_ISCL_Datastore_04-12-2024_12.50.01.0083

Hardware Acceleration VCE_WKL

|_Datastore_04-12-2024_11.50.010083
Eapability sets: VCF_WKLD_ISC|_Datastore_04-

2024_10.50.01.0014

SnapCenter Plug-in for VMwa... v \ICF_WKLD_ISCI_Datsstore_04-

024_00.50.01.0087

\ICF_WKLD_tSCI_Datastore_04-12-2024_08 50010050

Resource Groups

VCF_WKLD_ISC_Datastore_04-12-2024_05.5001.0025
-\ 1_Datastore_04-12-2024_04.50.01.0062

|_Datastore_04-12-2024_03.50.010035

1SCI_Datastore_04-12-2024_0750.01.0237

VICF_WKLD_ISCI_Datastore_04-

-2024_0250010122
VICF_WKLD_ISCI_Datsstore_04-

024_0150.01.0136
\ICF_WKLD_ISCI_Datastore_04-12-2024_0050010067
SCL_Datastore_04-11-2024_2350.01.0062

1SCI_Datastore_04-11-2024_2250.01.0000

5 Export

Status

Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed
Completed

Locations

Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -
Primary & Secondary -

Snapshot Loc...|  Created Time

411212024 12:50:06 PM
4/12/2024 11:50:06 AM
/1212024 10:50.07 AM
4/12/2024 9:50:06 AM
4/12/2024 8:50:06 AM
411212024 7:50:07 AM

4/12/2024 6:50:06 AM
411212024 5:50:06 AM
411212024 4:50:06 AM
4/12/2024 350:06 AM
4/12/2024 2:50:08 AM
4/12/2024 150:07 AM

41122024 0:50:06 AM
4/M/2024 1150.06 PM

4/11/2024 10:50:06 PM

Mounted

No
No
No
No
No
No
No
No
No
No
No
No
No
No
No

e ]

Policy

Hourly_Snapmirror
Hourly_Snaprmirror
Hourly_Snapirror
Hourly_Snaprmirror
Hourly_Snapmirror
Hourly_snapmirror
Hourly_snaprmirror
Houry_Snapmirror
Hourly_Snapmirror
Hourly_Snapmirror
Hourly_Snapmirror
Hourly_Snapmirror
Hourly_Snapmirror
Hourly_Snapirror
Hourly_Snaprmirror

VMware Sn.

No
No
No
No
No
No
No
No
No
No
No
No
No
No
No

2. Wahlen Sie im Assistenten Wiederherstellen die zu verwendende Sicherung aus. Klicken Sie auf

Weiter, um fortzufahren.

Restore

Search a backup

Search for Backups h 4

Available backups

(This list shows primary backups. ou can modify the fiter to display primary and secondary backups.)

Name Backup Time Mounted

VCF_WKLD_iSCI_._. 4/4/2024450:0.. No
VCF_WKLD_iSCI_..  4/4/2024 4451.. No

Policy
Hourly_Snapmirrer

Hourly_Snapmirror

VMware Snapshot

Mo
Mo

CANCEL
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3. Fullen Sie auf der Seite Bereich auswahlen alle erforderlichen Felder aus:
o Wiederherstellungsbereich — Wahlen Sie diese Option aus, um die gesamte virtuelle Maschine
wiederherzustellen.
> VM neu starten — Wahlen Sie, ob die VM nach der Wiederherstellung gestartet werden soll.

o Speicherort wiederherstellen — Wahlen Sie, ob die Wiederherstellung am urspringlichen
Speicherort oder an einem anderen Speicherort erfolgen soll. Wahlen Sie bei der Auswahl eines
alternativen Standorts die Optionen aus den einzelnen Feldern aus:

Ziel-vCenter-Server — lokales vCenter oder alternatives vCenter im verknlpften Modus
Ziel-ESXi-Host

Netzwerk

= VM-Name nach der Wiederherstellung

Datenspeicher auswéhlen:

Restore ) 4

«~ 1. Select backup

Restore scope Entire virtual machine =
Select location Restore Location Original Location

(This will restore the entire VI to the original Hyperisor with the original

settings. Existing VI will be unregistered and replaced with this VM.)

© Alternate Location

(This will create a new VM on selected vCenter and Hyperisor with the

customized settings.)

Destination vCenter Server 172.21.166.143 -
Destination ESXi host vef-whld-esx04.sddcnetapp.com -
Network wef-whkl d-01-T-INF-WKLD-01-vds-01-pag- ~
VM name after restore OracleSrv_04_restored

Select Datastore: YCF_WKLD_03_jiSCSI -

BACK FINISH CANCEL

Klicken Sie auf Weiter, um fortzufahren.

4. Wahlen Sie auf der Seite Speicherort auswahlen aus, ob die VM vom primaren oder sekundaren
ONTAP Speichersystem wiederhergestellt werden soll. Klicken Sie auf Weiter, um fortzufahren.
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Restore

« 1. Select backup
Destination datastore Locations

« 2. Select scope

VCF_WKLD_03_i3C3l (Primary) VCF_iSCSIVCF_WKLD_03_iSC3l v

3. Select location

(Secondary) svm_iscsiVCF_WKLD_03_jSCSI|_dest

<

5. Uberpriifen Sie abschlieRend die Zusammenfassung und klicken Sie auf Fertig, um den

Wiederherstellungsauftrag zu starten.

Restore

¥ L ket kackan Virtual machine to be restored

- 2, Select scope
Backup name

« 3. Select location

Restart virtual machine

Restore Location

Destination vCenter Server

ESXi host to be used to mount the backup

VM Network

Destination datastore

VM name after restore

Oraclesn_04

WCF_WKLD_i5C|_Datastore_04-04-2024_16.50.00.0940

Ma

Alternate Location

172.21.166.143

vol-wkld-ezx04 sddc.netapp.com

vel-wkld-01-T-INF-WKLD-01-vds-01-pg-mamt

VCF_WKLD_03_isCsl

OracleSn_04_restored

l} Change IP address of the newly created VW after restore operation to avoid IP conflict.

BACK CANCEL

6. Der Fortschritt des Wiederherstellungsjobs kann im Bereich Letzte Aufgaben im vSphere-Client und

im Job-Monitor in SCV Uberwacht werden.
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SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166 148:8080 v

% Dashboard Dashboard
E& Settings

Resource Groups
| NT \ Job Details 1 18
&3 Storage Systems

£5 Guest File Restore {3 Restoring backup with name: VCF_WKLD_iSCI_Datastore_04-04-2024_16.50.00.0940

»

@ Preparing for Restore: Retrieving Backup metadata fram Repositary.
& PreRestore

@ Restore

Q Running, Start Time: 04/04/2024 04:58:24 Pl

v Recent Tasks Alarms

Task Name v | Target T ‘ Status ¥ | Details v | Initiator v ?;e“e" Y | StartTime by |t

NetApp Mount Datastore @ vef-wkid-esx04.sdd [— 35% Mount operation completed successfull VCF.LOCAL\Administrator 6ms 04/04/2024, 45827 P
c.nefapp.com v M

NetApp Restore E wvef-wkid-esx04.sdd I 2% Restore operation started. VCF LOCAL\Administrator 10ms 04/04/2024, 458:27 P
c.netapp.com M

[Manage Columns Running ~  More Tasks
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Wiederherstellen von VMDKs mit dem SnapCenter -Plug-in

ONTAP Tools ermoglicht die vollstandige Wiederherstellung von VMDKSs an ihrem urspriinglichen
Speicherort oder die Mdglichkeit, ein VMDK als neue Festplatte an ein Hostsystem anzuschlieRen. In
diesem Szenario wird ein VMDK an einen Windows-Host angeschlossen, um auf das Dateisystem

zuzugreifen.

Um ein VMDK aus einer Sicherung anzuhangen, fihren Sie die folgenden Schritte aus:

1. Navigieren Sie im vSphere-Client zu einer VM und wahlen Sie im Menl Aktionen die Option *

SnapCenter Plug-in for VMware vSphere > Virtuelle Festplatte(n) anhangen®.

vSphere Client

¢ & SQLSRV-01

(m E © Summary  Monitor  Configure
» @ vcf-mOl-veOl.sddc.netapp.com
v [[® vef-wkid-veOl.sddc.netapp.com Guest OS

i vef-wkid-01-DC

» 3 Discovered virtual machine

» [ Oracle
v [ SGL Server
SGLSRV-01

& SGLSRV-D2
1 SoLsRV-03
&l SGLSRV-04

» [ Templates

[ vauncH RemoTE consoLe | @

1 vCLS

LAUNCH WEB CONSOLE

VM Hardware

cPU

i 24 GB, 22

Hard disk 1 ¢of 2)

Network adapter 1 (of 3)
CD/DVD drive 1
Compatibility

EDIT

Notes

Recent Tasks

Alarms

und die jeweilige anzuhdngende VMDK aus.

e B i ACTIONS

Permissions (21 Actions - SGLSRV-01 dates
Pawer
Guest 05
Virtual | HERE 1ons Usage
Snapshots Last updated: 4/16/24, 2:06 PM
[* Open Remote Console cPU
) Br 2019 (64- ' 1.56 GHZ usea
{0 Migrate
Clone Memory

Fault Tolerance

VM Palicies

Template

Compatibifity

Export System Logs

Edit Settings..

Move to folder.
Rename.
Edit Notes...

Tags & Custom Attributes

Add Permission o

Alarms

7 22.32 GB usee

Storage

£=62.38 GB ww
VIEW STATS

Related Objects

Cluster

p.com

Storage

Stor]

-in for VMware vSphere

VM Sibrage Policies

@ Attach Virtual Disk(s)
@ Detach Virtual Disk(s)

[ Create Resource Group

B Add to Resource Group

@ Restore

€4 Guest Flle Restore

Wahlen Sie im Assistenten Virtuelle Festplatte(n) anhdngen die zu verwendende Sicherungsinstanz
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188

Attach Virtual Disk(s) X

‘Click here to attach to alternate VM

Backup [ Search for Backups | Q l k 4
(This list shows primary backups, ify the fiter to display primary and secondary backups.)
Hame ' Backup Time Mounted ' Policy VMware Snapshot ‘

(LD_iSCI_Datastore_04-17

VCF_WKLD_iSCI_Datastors_04-17-2024 0750010204 411712024 75000AM  No ' Hourly_Snapmirrar No
WCF_WKLD_iSCI_Datastore_04-17-2024_06.50.01.0194 ”;11‘]7!2024 f:50:00 AM | Ma . Hourly_Snapmirrar | Mo
VCF_WKLD_iSC|_Datastore_04-17-2024_0550.01.0245 41712024 55001 AM No Haurly_Snapmirror No
WCF WKLD iSCl Datastore 04—1?—2024- 64.50,0‘] 531 | ET&DQA A£:50:07 AM i Mo . Hourly Snaomirror Mo R
Select disks
a - Virtual disk . Location

[J WCF_WKLD_D3 ISCSI| SALSRV-DUSQLSRV-01vmdK  ppos o ver 150S1VCF_ WKLD_03_iSCSIVCF_WKLD_ISCI_Datastore_04-17-2024_09.50.01.0v

~ Primar:VCF_iSCSIVCF_WKLD_03_iSCSIVCF_WKLD_iSCI_Datastore_04-17-2024_09.50.01.0 v

Mithilfe von Filteroptionen kdnnen Backups gesucht und Backups sowohl von primaren
als auch von sekundaren Speichersystemen angezeigt werden.

Attach Virtual Disk(s) >

From g8 04117/2024

[iijour o0 tjmnute MSMOHU M
om0

12 @Hour o0 [ﬁminute 00 @Second AR [’;}
Vlware snapshot Yes '
e CTR—
Location Primary/Secondary ’




3. Nachdem Sie alle Optionen ausgewahlt haben, klicken Sie auf die Schaltflache Anhangen, um den
Wiederherstellungsprozess zu starten und das VMDK an den Host anzuhangen.

4. Sobald der Anschlussvorgang abgeschlossen ist, kann vom Betriebssystem des Hostsystems auf die
Festplatte zugegriffen werden. In diesem Fall hat SCV die Festplatte mit ihrem NTFS-Dateisystem an
das Laufwerk E: unseres Windows SQL-Servers angeschlossen und die SQL-Datenbankdateien im
Dateisystem sind Uber den Datei-Explorer zuganglich.

‘@i = [ = | pama = O kS
Home Share View @
« L » This PC + MSSOL_DATA (E:) » MSSQL2019 » MSSQLIS.MSSQLSERVER » MSSQL » DATA v O Search DATA yel
~ Name Date modified Type Size
7 Quick access -
I Deskop > |3’: SOLHCO1_01.mdf L 28 PM S0l Server Databa... 20,48
[ SQLHCO1_02.ndf SOL Server Databa...

¥ Downloads * [ SQLHCO1_03.ndf SOL Server Databa...

[ Documents * [ SOLHCD1_D4.ndf SQL Server Databa

=] Pictures ” | P SQLHCO1_05.ndf SGL Server Databa,..
H jpowell 4 | SQLHCO1_06.ndf 5QL Server Databa...
| s iso_share (\10.61.184.87) (Z) [ 50LHCO1_07.ndf S0l Server Databa...

SOL Server Testing L;-’ SQLHCO1_08.ndf /16/2024 1:27 PM SQL Server Databa,
I;‘ SOLHCO1_09.ndf B 27 PM SQL Server Databa...

b ThisPC [ SQLHCO1_10.ndf 4716/2024 1:27PM  SQL Server Databa.. 20,
f _J 3D Objects
| I Desktop
I: i_:il Documents
I -‘ Downloads

J\ Music
i =] Pictures
; n Videos
p ot Local Disk (C:

MSSQL 2019 e
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Wiederherstellung des Gastdateisystems mit dem SnapCenter -Plug-in

ONTAP Tools bietet die Moglichkeit, Gastdateisysteme von einem VMDK auf Windows Server-
Betriebssystemen wiederherzustellen. Dies wird zentral Gber die SnapCenter Plug-in-Schnittstelle
durchgeflhrt.

Ausfuhrliche Informationen finden Sie unter"Wiederherstellen von Gastdateien und -ordnern" auf der
SCV-Dokumentationsseite.

Fihren Sie die folgenden Schritte aus, um eine Gastdateisystemwiederherstellung fir ein Windows-
System durchzufiihren:

1. Der erste Schritt besteht darin, ,Run As“-Anmeldeinformationen zu erstellen, um Zugriff auf das
Windows-Hostsystem zu gewahren. Navigieren Sie im vSphere-Client zur CSV-Plugin-Oberflache
und klicken Sie im Hauptmenl auf Guest File Restore.

vSphere Client

SnapCenter Plug-in for VMware vSphere |NSTANCE 172.21.166.148:8080 ~

% Dashboard Guest File Restore

E& Settings

Resource Groups

& Policies

BB Storage Systems Guest Session Monitor
fé Guest Fimmhre

» Run As Credentials

Proxy Credentials

2. Klicken Sie unter Anmeldeinformationen fiir ,,Ausfiihren als“ auf das Symbol +, um das Fenster
Anmeldeinformationen fiir ,,Ausfiihren als* zu 6ffnen.

3. Geben Sie einen Namen fiir den Anmeldeinformationsdatensatz sowie einen
Administratorbenutzernamen und ein Kennwort fiir das Windows-System ein und klicken Sie dann auf
die Schaltflache VM auswahlen, um eine optionale Proxy-VM auszuwahlen, die fur die
Wiederherstellung verwendet werden
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¢ Run As Credentials

Run As Hame

Username

Password

Authentication
Mode

Y Name

soll.

4. Geben Sie auf der Seite ,Proxy-VM® einen Namen fiir die VM ein und suchen Sie sie, indem Sie nach
dem ESXi-Host oder dem Namen suchen. Klicken Sie nach der Auswahl auf Speichern.

Administrator

administrator

Windows

CAMCEL
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% Proxy VM X

VM Name | SQLSRV-01

(® search by ESXi Host
E5¥i Host vcf-whkld-esx04.sdde.netapp.com hd

Virtual Machine SQLSRV-01 =
O Search by Virtual Machine name

| CAMCEL

5. Klicken Sie im Fenster Run As Credentials erneut auf Speichern, um das Speichern des
Datensatzes abzuschlief3en.

6. Navigieren Sie als Nachstes zu einer VM im Inventar. Wahlen Sie im MenU Aktionen oder durch
Rechtsklick auf die VM * SnapCenter Plug-in for VMware vSphere > Gastdateiwiederherstellung* aus.
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vSphere Client

] [T - ; ’
&8 SQLSRV-01 12§ w
[ﬂ] E @ Summary Maonitor Configure Permissions Datastores b

»  [i¥ vef-mO1-vc01 sddc.netapp.com

v H vo-ekkEveOl=dd netanp rom Guest OS E Virtual Machine Details
« R vef-widd-01-C

- ([ IT-INE-WK

& Actions - SGLSRV-01

Power Power Status
[H] wef-wkh " & —_—— uest 08
uest 05 5 |_t u

5 wef-wkl -
Bl wef-wi Snapshots E

= _ VMware Tools
Bl wef-wkii 0 Open Remote Console
37 Oracles DNS Name (1)
T I Migrate...
1 Oracles IP Addresses (2)

i S ]

5% Oracleg Clone | ®
E OTE CONSQLE i Encryption
& Oracles

Fault Tolerance

-1
G SGLSR VM Policies
i SQLSRY
Er SQLSRY Template
& Win20z Compatibility re
Export System Logs... 4 CBUs), 367 MHZ used
«0 Edit Settings... 24 GB, 4 GB memory active

100 GB | Thin Provision (3)
VCF._WHKLD_03_iScsl
Rename.. See All Disks

Move to folder.

. vef-wkld-CH-IT-INF-WELD-01-wds-01-pg-mgmt
Edit Notes.. Het3)  connected) | DD:50:56:83:c112

Tags & Custom Attributes a
Discannected <

Add Permission... ESXi 7.0 U2 and iater (VM version 19)
Alarms

[ Create Resource Group

&, Add to Resource Group

* Polici
= Attach Virtual Disk(s) dES

vSAN 7= Detach Virtual Disk(s)

ge Policies

~ Recent Tasks SnapCenter Plug-in for VMwara vSphere t’_‘l Guest File Restare

7. Wahlen Sie auf der Seite Wiederherstellungsbereich des Assistenten Gastdateiwiederherstellung
die Sicherung aus, aus der die Wiederherstellung erfolgen soll, das jeweilige VMDK und den
Speicherort (primar oder sekundar), aus dem das VMDK wiederhergestellt werden soll. Klicken Sie
auf Weiter, um fortzufahren.

193



Guest File Restore W

1. Restore Scope

Backup Name Start Time End Time
(1T [
SOL_Servers_04-16-2024_1352.3... 4/16/2024 1:52:34 PI 4/16/2024 1:52:40 PN al
A VCF_WKLD_iSCI_Datastare_04-1..  4/16/2024 1:50:01 P 41612024 1:50:08 PM
W
VMDK
[VCF_WKLD_03_iSCSI SOLSRV-01/SQLSRV-01.ymdk A
[VCF_WKLD_03_iSCSI] SOLSRV-01/SOLSRY-01_1.vmdk
W
Locations
Primarny:VCF_iSCSIVCF_WKLD_03_iSCSESOL Servers_04-16-2024_13.52.34.0329 A
Secondary.svm_iscsiVCF_WKLD_03 i5CSl _destSQL Servers_04-16-2024_13.52.34.0329
v

BACK FiMISH CANCEL

8. Wahlen Sie auf der Seite Gastdetails aus, ob Sie fur die Wiederherstellung Gast-VM oder Gues File
Restore-Proxy-VM verwenden verwenden moéchten. Fillen Sie hier bei Bedarf auch die
Einstellungen fir E-Mail-Benachrichtigungen aus. Klicken Sie auf Weiter, um fortzufahren.
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Guest File Restore

~ 1. Restore Scope

2. Guest Details

@Use Guest VM

Guest File Restore operation will attach disk to guest VM

Run As Hame Username

Administrator administrator

(OUse Guest File Restore proxy VM
[C] Send email notification

Email send from:

Email send to:

Email subject: Guest File Restore

Authentication Mode

WINDOWS £

FINISH CANCEL

9. Uberpriifen Sie abschlieRend die Seite Zusammenfassung und klicken Sie auf Fertig, um die

Sitzung zur Wiederherstellung des Gastdateisystems zu starten.

10. Navigieren Sie zurick in der SnapCenter -Plug-in-Oberflache erneut zu Guest File Restore und
zeigen Sie die laufende Sitzung unter Guest Session Monitor an. Klicken Sie auf das Symbol unter

Dateien durchsuchen, um fortzufahren.

— vSphere Client

snapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 v

% Dashboard Guest File Restore

BB Settings ouest Configuration]

Resource Groups

@ Policies

&= storage Systems Guest Session Monitor @

[ Guest File Restore Backup Name. Source VM Disk Path Guest Mount Path

> SOL_Senvers_04-15-2024_1352340320  SOLSRV01 [VCF_WKLD_03_iSCSl(sc-202404161419... E1

Run As Credentials o

Proxy Credentials o

‘Time To Expire Browse Files

S

23h58m

11. Wahlen Sie im Assistenten Guest File Browse den Ordner oder die Dateien aus, die
wiederhergestellt werden sollen, und den Speicherort im Dateisystem, an dem sie wiederhergestellt
werden sollen. Klicken Sie abschlielend auf Wiederherstellen, um den Wiederherstellungs

-Prozess zu starten.

195



Guest File Browse

Select File(s)/Folder(s) to Restore a
il EVMSSOL 2019 W Enter Pattern
Hame Size
[ MS50L15 MSSQLSERVER o
L

Selected 0 Files [ 1 Directory

Name Path Size Delete
MSSQL 2019 EVWMSSQL 2019 T 2
W

Select Restore Location A

Select address family for UNC path:
Q 1Pud

K PRT el

Either Files to Restore or Restore Location is not selected! CAMCEL RESTORE
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Select Restore Location P

Select address family for UNC path:
O 1Pv4

IPvE

Restore to path WI72.21.166.16\ch

Provide LINC path to the guestwhere files will be restored. eg;
V10.60.136 65\cE

Fun As Credentials while triggering the Guest File Restare workflow
will be usedto connectto the UNC path

It original file{s) exist:
© Always overwrite

Always skip

Disconnect Guest Session after successful restore

CAMCEL

12. Der Wiederherstellungsjob kann Uber den Aufgabenbereich des vSphere-Clients Uberwacht werden.

Weitere Informationen

Informationen zur Konfiguration von VCF finden Sie unter "VMware Cloud Foundation-Dokumentation" .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im "ONTAP 9 Dokumentation"
Center.

Informationen zur Verwendung des SnapCenter Plug-in for VMware vSphere finden Sie im "SnapCenter Plug-
in for VMware vSphere Dokumentation" .

Schiitzen Sie VCF-Verwaltungs- und Workloaddomanen mit dem SnapCenter -Plug
-in fir VMware vSphere

Verwenden Sie das SnapCenter Plug-in for VMware vSphere, um mehrere VCF-
Domanen zu schutzen. Dieses Verfahren umfasst das Einrichten des Plug-Ins fur jede
Domane, das Konfigurieren von Sicherungsrichtlinien und das Durchfihren von
Wiederherstellungsvorgangen.

Mithilfe von VMware Cloud Foundation (VCF)-Workloaddomanen kénnen Unternehmen Ressourcen logisch in

verschiedene Domanen aufteilen, um unterschiedliche Workloads zu gruppieren und die Sicherheit und
Fehlertoleranz zu verbessern.
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Einfuihrung

Domanen kénnen unabhangig skaliert werden, bestimmte Konformitaten erfillen und Multitenancy bieten. Der
Datenschutz fir VMware Cloud Foundation (VCF) ist ein entscheidender Aspekt, um die Verfligbarkeit,
Integritat und Wiederherstellbarkeit von Daten in der gesamten Verwaltungsdomane und den Workload-
Domanen sicherzustellen. Das NetApp SnapCenter Plug-in for VMware vSphere (SCV) ist ein leistungsstarkes
Tool, das die Datenschutzfunktionen von NetApp in VMware-Umgebungen integriert. Es vereinfacht die
Sicherung, Wiederherstellung und das Klonen von virtuellen VMware vSphere-Maschinen (VMs), die auf
NetApp -Speicher gehostet werden.

Dieses Dokument enthalt Bereitstellungsschritte zum Schutz mehrerer VCF-Domanen mit SCV.

Publikum

Lésungsarchitekten oder Speicheradministratoren, die Datenschutz und Notfallwiederherstellung fir VMware
VCF-Workloaddomanen sicherstellen.

Architekturiibersicht

SCV wird als virtuelle Linux-Appliance mithilfe einer OVA-Datei bereitgestellt, um schnelle, platzsparende,
absturzkonsistente und VM-konsistente Sicherungs- und Wiederherstellungsvorgange fir VMs, Datenspeicher
sowie Dateien und Ordner bereitzustellen. SCV verwendet eine Remote-Plug-In-Architektur. Es wurden
mehrere SCVs bereitgestellt und auf der VCF-Verwaltungsdomane vCenter gehostet. Zwischen SCV- und
VCF-Domane besteht eine Eins-zu-eins-Beziehung, daher ist fur die VCF-Verwaltungsdomane und jede
Workloaddomane ein SCV erforderlich.

Daten, die sich auf primaren ONTAP FAS, AFF oder All SAN Array (ASA)-Systemen befinden und auf
sekundare ONTAP FAS, AFF oder ASA Systeme repliziert werden. SCV arbeitet auch mit SnapCenter Server
zusammen, um anwendungsbasierte Sicherungs- und Wiederherstellungsvorgange in VMware-Umgebungen
fur anwendungsspezifische SnapCenter -Plug-Ins zu unterstitzen. Weitere Informationen finden Sie
unter"SnapCenter Plug-in for VMware vSphere Dokumentation."
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Die 3-2-1-Backup-Regel ist eine Datensicherungsstrategie, die das Erstellen von drei Datenkopien, deren
Speicherung auf zwei verschiedenen Medientypen und die Aufbewahrung einer Kopie an einem externen
Standort beinhaltet. NetApp Backup and Recovery ist ein cloudbasiertes Tool fir das Datenmanagement, das
eine einheitliche Steuerungsebene fur eine breite Palette von Backup- und Wiederherstellungsvorgangen in
lokalen und Cloud-Umgebungen bietet. Weitere Einzelheiten finden Sie unter"NetApp Backup and Recovery"
Die

Bereitstellen eines VCF mit Verwaltungsdomane und mehreren Workloaddoménen

Eine VCF-Workloaddomane ist eine Gruppe von ESXi-Hosts mit einem oder mehreren vSphere-Clustern, die
vom SDDC Manager bereitgestellt werden und anwendungsbereit sind. In einem VCF-Beispiel unten wurden
eine Verwaltungsdomane und zwei Workloaddomanen bereitgestellt. Weitere Informationen zur Bereitstellung
von VCF mit NetApp -Speicher finden Sie unter"Dokumentation zur NetApp VCF-Bereitstellung."
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SCV-Bereitstellung, Konfiguration und Wiederherstellungsschritte

Basierend auf der Anzahl der Workloaddomanen und der Verwaltungsdomane missen mehrere SCVs
bereitgestellt werden. Mit zwei Workloaddomanen und einer Verwaltungsdomane zeigt das folgende Beispiel,

dass drei SCVs auf der VCF-Verwaltungsdomane vCenter bereitgestellt
werden.
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— v5phere Client
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SCV fiir die Verwaltungsdomane und jede Workloaddomaéne bereitstellen

1. "Laden Sie die Open Virtual Appliance (OVA) herunter."

2. Melden Sie sich mit dem vSphere-Client beim vCenter Server an. Navigieren Sie zu Verwaltung >
Zertifikate > Zertifikatsverwaltung. Fligen Sie vertrauenswiirdige Stammzertifikate hinzu und
installieren Sie jedes Zertifikat im Ordner ,Certs®. Sobald die Zertifikate installiert sind, kann OVA
Uberprift und bereitgestellt werden.

3. Melden Sie sich beim vCenter der VCF-Workloaddomane an und stellen Sie die OVF-Vorlage bereit,
um den VMware-Bereitstellungsassistenten zu

Deplay OVF Temijlate

o 1 Sebe s OAF Derraiiate Cuttamize tepiaty

o 1 Sl @ aiihe sl 1 Des Al e U gl "m0 B sdlbass toldles

L Begmier io Bapteg VCEmee
+ & Licwess agressaris

w8 Il aliihage 4 Upesis GE5 Cedsiilias LR h ]

w7 St i wers
O Ukt i :_T.

% Sehupmetaira frapemis e TG

! it WA Wk

Prupsries

L) SE8g IPVD Nt i [=5 21 5
Peaperilzs

& Timlugs D mis [l

starten.

4. Schalten Sie OVA ein, um SCV zu starten, und klicken Sie dann auf ,VMware-Tools installieren®.

5. Generieren Sie das MFA-Token aus der OVA-Konsole,
Systemkonfigurationsmen.
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System Configuration Menu:

1 ) Reboot virtual machine
2 ) Shut down virtual machine
) [":hll'll-”f_' "'maint’ user '|I._'|"'-.LI|"||_"|'|
Change time zone
Change NIP =
Enable ACCESS
Increase jail disk size (/jail)
Upgrade
Install UHuare Tools
} Generate MFA Token

)]
| ]
)]
]
1
]

) Back
1 Exit

Enter your choice: 10

Generating AFA Token... Your AFA Token is @ 435164

Fress ENTER to continue._

6. Melden Sie sich bei der SCV-Verwaltungs-GUI mit dem zum Zeitpunkt der Bereitstellung festgelegten
Administratorbenutzernamen und -kennwort sowie dem mithilfe der Wartungskonsole generierten
MFA-Token an.
https://<appliance-IP-address>:8080 um auf die Verwaltungs-GUI zuzugreifen.

SnapCenter Plug-in for VMware vSphere

Dashboard Configuration

Configuration
vCenter # Edit
vehwkld-ved1.sdde.netapp.com t 443

administrator@vsphere.local

-----------

Plug-in Details
@ cnzbled
. Enabled

@ Connected
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SCV konfigurieren

Um VMs zu sichern oder wiederherzustellen, figen Sie zunachst die Speichercluster oder VMs hinzu, die
die Datenspeicher hosten, erstellen Sie dann Sicherungsrichtlinien fiir die Aufbewahrung und Haufigkeit
und richten Sie eine Ressourcengruppe zum Schutz der Ressourcen

ein.

Getting Started with SnapCenter Plug-in for VMware vSphere

ot @

Add storage system Create backup policy Create resource group
Add one or more storage systems that confain resources Create one or more backup policles that manage the Create a container to add one or more resources that
you want lo protect retention, frequency and other settings for resource you want 1o protect with backup polickes
group backups.
Click here o configure Click here 10 configure

Click hers o configure

1. Melden Sie sich beim vCenter-Webclient an, klicken Sie in der Symbolleiste auf ,Menl“, wahlen Sie
»~SnapCenter Plug-in for VMware vSphere® und ,Speicher hinzufligen* aus. Klicken Sie im linken
Navigationsbereich des SCV-Plug-Ins auf ,Speichersysteme* und wahlen Sie dann die Option
.Hinzuflgen“ aus. Geben Sie im Dialogfeld ,Speichersystem hinzufligen® die grundlegenden SVM-
oder Clusterinformationen ein und wahlen Sie ,Hinzufligen* aus. Geben Sie die IP-Adresse des
NetApp -Speichers ein und melden Sie sich an.

2. Um eine neue Sicherungsrichtlinie zu erstellen, klicken Sie im linken Navigationsbereich des SCV-
Plug-Ins auf ,Richtlinien“ und wahlen Sie ,Neue Richtlinie“ aus. Geben Sie auf der Seite ,Neue
Sicherungsrichtlinie“ die Richtlinienkonfigurationsinformationen ein und klicken Sie auf ,Hinzufigen®.

204



New Backup Policy

Mame
Description

Frequency

Locking Period

Retention

Replication

Advanced

wiig0 1

description

Daity -

B Enable Spapshol Locking i

1 Days -

Days to keap | H

Update Sxapblirror after backup §
Update SnapVault after backup @
Snapshol label

3. Klicken Sie im linken Navigationsbereich des SCV-Plug-Ins auf ,Ressourcengruppen” und wahlen Sie

dann ,Erstellen” aus. Geben Sie auf jeder Seite des Assistenten ,Ressourcengruppe erstellen” die
erforderlichen Informationen ein, wahlen Sie VMs und Datenspeicher aus, die in die
Ressourcengruppe aufgenommen werden sollen, und wahlen Sie dann die Sicherungsrichtlinien aus,

die auf die Ressourcengruppe angewendet werden sollen, und geben Sie den Sicherungszeitplan an.
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Create Resource Group

« 1. General info & nofification
< 2. Resource

< 3. Spanning disks

- 4, Policies

- 5. Schedules
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Name

Description

Send email

Latest Snapshot name

Custom snapshot format

Entities

Spanning

Palicies

wkid01RG

Mever
None @
None @
wkid01
True

Name
whkid01

Frequency Snapshot Locking Period

Daily

1 Day

=3 cancet

-



Wiederherstellen von VM- und Datei- oder Ordner-Backups

VMs, VMDKs, Dateien und Ordner aus Backups kénnen wiederhergestellt werden. Die VM kann auf dem
urspriinglichen Host oder einem alternativen Host im selben vCenter-Server oder auf einem alternativen
ESXi-Host wiederhergestellt werden, der vom selben vCenter verwaltet wird. Sie kdbnnen einen
herkdmmlichen Datenspeicher aus einer Sicherung mounten, wenn Sie auf Dateien in der Sicherung
zugreifen mochten. Sie kdnnen das Backup entweder auf demselben ESXi-Host mounten, auf dem das
Backup erstellt wurde, oder auf einem alternativen ESXi-Host, der tiber denselben VM-Typ und dieselben
Hostkonfigurationen verfligt. Sie kdnnen einen Datenspeicher mehrmals auf einem Host mounten.
Einzelne Dateien und Ordner kénnen auch in einer Dateiwiederherstellungssitzung des Gastes
wiederhergestellt werden, bei der eine Sicherungskopie einer virtuellen Festplatte angehangt und dann
die ausgewahlten Dateien oder Ordner wiederhergestellt werden. Auch Dateien und Ordner kdnnen
wiederhergestellt werden.

VM-Wiederherstellungsschritte

1. Klicken Sie in der GUI des VMware vSphere-Clients in der Symbolleiste auf ,Meni“ und wahlen Sie
»VMs und Vorlagen® aus der Dropdownliste aus. Klicken Sie mit der rechten Maustaste auf eine VM
und wahlen Sie ,SnapCenter Plug-in for VMware vSphere® aus der Dropdownliste aus. Wahlen Sie
dann ,Wiederherstellen® aus der sekundaren Dropdownliste aus, um den Assistenten zu starten.

2. Wahlen Sie im Wiederherstellungsassistenten den Sicherungs-Snapshot aus, den Sie
wiederherstellen méchten, und wahlen Sie im Feld ,Wiederherstellungsbereich” die Option ,Gesamte
virtuelle Maschine“ aus. Wahlen Sie den Wiederherstellungsort aus und geben Sie dann die
Zielinformationen ein, unter denen die Sicherung bereitgestellt werden soll. Wahlen Sie auf der Seite
,Speicherort auswahlen“ den Speicherort fir den wiederhergestellten Datenspeicher aus. Uberpriifen
Sie die Seite ,Zusammenfassung® und klicken Sie auf ,Fertig stellen®.

Restore >4

< 1. Select backup

Virtual machine to be restored win2022
+ 2. Select scope
Backup name wkid02_recent
- 3. Select location
Restart virtual machine No
Restore Location Alternate Location
Destination vCenter Server 172.21.166.202
ESXi host to be used to mount the vci-wkld-esx07 sddc.netapp.com
backup
VM Network vel-m0iwk-vc02-vel-widd02-vds-01-pg-mgmt
Destination datastore wikid02
VM name after restore win2022.1

1 : Change IP address of the newly created VM after restore operation to avoid IP conflict
.

| BACK ] [ NEXT CANCEL

3. Uberwachen Sie den Vorgangsfortschritt, indem Sie unten auf dem Bildschirm auf ,Letzte Aufgaben®
klicken.
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Schritte zur Datenspeicherwiederherstellung

1. Klicken Sie mit der rechten Maustaste auf einen Datenspeicher und wahlen Sie ,SnapCenter Plug-in
for VMware vSphere* > ,Backup mounten®.

2. Wahlen Sie auf der Seite ,Datenspeicher bereitstellen“ eine Sicherung und einen
Sicherungsspeicherort (primar oder sekundar) aus und klicken Sie dann auf ,Befestigen®.

Mount Datastore X
ESXi host name vcf-wkld-esx05.sddc.netapp.com |
Backup Search for Backups ’ Q ‘ \ Y ‘

(This list shows primary backups. You can modify the filter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot
wkid02_recent 2/9/2025 8:00:01 PM No wkld02 Yes =
RG-Datastore_02-09-202... = 2/9/2025 6:56:01 PM No wkld02 Yes
wkld02_02-08-2025_20.0... = 2/8/2025 8:00:01 PM No wkid02 Yes
RG-Datastore_02-08-202... = 2/8/2025 6:56:01 PM No wkld02 Yes
wkld02_02-07-2025_20.0... = 2/7/2025 8:00:01 PM No wkld02 Yes

RG-Datastore_02-07-202... = 2/7/2025 6:56:01 PM No wkld02 Yes
wkld02_02-06-2025_20.0... 2/6/2025 8:00:01 PM No wkld02 Yes

Backup location

Backup type Location

Primary 172.21.118.118:vcf_md_wkld02:wkid02_recent

CANCEL MOUNT

Schritte zum Wiederherstellen von Dateien und Ordnern
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1. Wenn Sie fir Datei- oder Ordnerwiederherstellungsvorgange von Gastbenutzern eine virtuelle
Festplatte anhangen, mussen vor der Wiederherstellung die Anmeldeinformationen der Ziel-VM fur
den Anschluss konfiguriert sein. Wahlen Sie im SnapCenter Plug-in for VMware vSphere unter Plug-
ins die Option ,Guest File Restore“ und ,Run As Credentials“ aus und geben Sie die
Benutzeranmeldeinformationen ein. Als Benutzernamen mussen Sie ,,Administrator” eingeben.



— vSphere Client

SnapCenter Plug-n for WMware VSphers  (NSTANCE 172 21166.71:8144
5 Dashboard Guest File Restore
B Settings

Guest Configuration

(5% Resource Groups

) Policies
2 Storage Systems Guest Session Monitor o A L]
] Guest File Restore Backup Name Soarce VM Dask Path Guest Mount Path Time To Expire Buowse Files
b3 WHISDZ _racent win2iz2 [Wah2(35-202501 272151327 ELFAGY 23 aTm

Run As Credentials o A o

Ruin As Name Username Auhentscaton Mode

administrator @dminkstrator WINDOWS

o

Proxy Credentials ®

2. Klicken Sie im vSphere-Client mit der rechten Maustaste auf die VM und wahlen Sie ,SnapCenter
Plug-in for VMware vSphere® > ,Guest File Restore”. Geben Sie auf der Seite
~Wiederherstellungsbereich® den Sicherungsnamen, die virtuelle VMDK-Festplatte und den
Speicherort — primar oder sekundar — an. Klicken Sie zur Bestatigung auf ,Zusammenfassung®.

Guest File Restore X

+ 1. Restore Scope

- 2.Guest Details Backup Name widd02_recent

m VMDK [widd02) New Virtual Machine/New Virtual Machine-000001 vmdk

Location Primary: 172.21.118.118:vcl_md_widd02:wkid02_recent

1 Attach operation will start when you click the Finish button. You can monitor the progress in the Recent Tasks tab
= and perform a restore operation from the Guest File Restore page listed under SnapCenter Plug-in for VMware
vSphere.

| BACK ] | NEXT CANCEL

NetApp SnapCenter fiir VCP Multi-Domain zentralisiert den Datenschutz, reduziert effizient den Zeit- und
Speicherplatzbedarf fir Backups mithilfe von NetApp Snapshots, unterstitzt groRe VMware-Umgebungen mit
robusten Backup- und Replikationsfunktionen und erméglicht die granulare Wiederherstellung ganzer VMs,
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bestimmter VMDKSs oder einzelner Dateien.

Videodemo zum Schiitzen mehrerer VCF-Domanen mit SCV

Schitzen Sie mehrere VMware VCF-Domanen mit NetApp SCV

Schutzen Sie VCF-Workload-Domanen mit NVMe uber TCP-Speicher und
SnapCenter -Plug-in fiir VMware vSphere

Verwenden Sie das SnapCenter Plug-in for VMware vSphere, um VCF-
Workloaddomanen mit NVMe zu schutzen. Dieses Verfahren umfasst das Einrichten des
Plug-ins, das Konfigurieren von NVMe Uber TCP flr optimale Leistung und das
Durchflhren von Sicherungs-, Wiederherstellungs- oder Klonvorgangen.

NVMe (Non-Volatile Memory Express) uber TCP ist ein hochmodernes Netzwerkprotokoll, das die
Hochgeschwindigkeitsdatentbertragung zwischen VMware Cloud Foundation ESXi-Servern und NetApp
-Speicher, einschliel3lich All Flash FAS (AFF) und All SAN Array (ASA), ermoglicht.

Einfiihrung

Die Nutzung von NVMe Uber TCP bietet geringe Latenz und hohen Durchsatz flir anspruchsvolle Workloads.
Die Integration von NVMe Uber TCP mit dem NetApp SnapCenter Plug-in for VMware vSphere (SCV) bietet
eine leistungsstarke Kombination fir effizientes Datenmanagement und verbessert Backup-,
Wiederherstellungs- und Klonvorgange in VMware-Umgebungen.

Vorteile von NVMe gegeniiber TCP

* Hohe Leistung: Bietet auRergewohnliche Leistung mit geringer Latenz und hohen Datenlibertragungsraten.
Dies ist fur anspruchsvolle Anwendungen und umfangreiche Datenoperationen von entscheidender
Bedeutung.

« Skalierbarkeit: Unterstitzt skalierbare Konfigurationen, sodass IT-Administratoren ihre Infrastruktur bei
steigendem Datenbedarf nahtlos erweitern konnen.

« Effizienz: Ermoglicht schnellere Sicherungs- und Wiederherstellungsvorgange, reduziert Ausfallzeiten und
verbessert die allgemeine Systemverfligbarkeit.

Dieses Dokument enthalt Schritte zum Bereitstellen und Verwalten von SCV in VMware Cloud Foundation
(VCF)-Umgebungen, wobei der Schwerpunkt auf der Nutzung von NVMe tber TCP flr optimale Leistung liegt.

Publikum

Lésungsarchitekten oder Speicheradministratoren, die Datenschutz und Notfallwiederherstellung fir VMware
VCF-Workloaddoménen sicherstellen.

Architekturiibersicht

SCV ist ein leistungsstarkes Tool, das schnelle, platzsparende, absturzkonsistente und VM-konsistente
Sicherungs- und Wiederherstellungsvorgange fur VMs, Datenspeicher sowie Dateien und Ordner in VMware-
Umgebungen erméglicht. SCV wird als virtuelle Linux-Appliance mithilfe einer OVA-Datei bereitgestellt und
nutzt eine Remote-Plug-In-Architektur.
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SCV-Bereitstellungsarchitektur

* Bereitstellung einer virtuellen Appliance: SCV wird mithilfe einer OVA-Datei als virtuelle Linux-Appliance
bereitgestellt. Diese Bereitstellungsmethode gewahrleistet einen optimierten und effizienten
Einrichtungsprozess.

* Remote-Plug-in-Architektur: SCV verwendet eine Remote-Plug-in-Architektur, die Skalierbarkeit und
Flexibilitdt bei der Verwaltung mehrerer Instanzen ermdglicht.

* Eins-zu-eins-Beziehung: Jede VCF-Domane erfordert eine dedizierte SCV-Instanz, um isolierte und
effiziente Sicherungs- und Wiederherstellungsvorgange zu gewahrleisten.

Mit ONTAP 9.10.1 und spateren Versionen unterstiitzen NetApp AFF und ASA NVMe Uber TCP. Daten, die
sich auf AFF oder ASA Primarsystemen befinden und auf ONTAP AFF oder ASA Sekundarsysteme repliziert
werden kdnnen. SCV arbeitet auch mit SnapCenter Server zusammen, um anwendungsbasierte Sicherungs-
und Wiederherstellungsvorgange in VMware-Umgebungen fiir anwendungsspezifische SnapCenter -Plug-Ins
zu unterstitzen. Weitere Informationen finden Sie unter"SnapCenter Plug-in for VMware vSphere
Dokumentation" Und"Schuitzen Sie Workloads mit SnapCenter"
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Die 3-2-1-Backup-Regel ist eine Datensicherungsstrategie, die das Erstellen von drei Datenkopien, deren
Speicherung auf zwei verschiedenen Medientypen und die Aufbewahrung einer Kopie an einem externen
Standort beinhaltet. NetApp Backup and Recovery ist ein cloudbasiertes Tool fir das Datenmanagement, das
eine einheitliche Steuerungsebene fur eine breite Palette von Backup- und Wiederherstellungsvorgangen in
lokalen und Cloud-Umgebungen bietet. Weitere Einzelheiten finden Sie unter"NetApp Backup and Recovery"
Die

SCV fiir VCF auf NVMe-Bereitstellungsschritten

Der"ONTAP tools for VMware vSphere" (OTV) bietet eine leistungsstarke und effiziente Losung fir die
Verwaltung von NetApp -Speicher in VMware-Umgebungen. Durch die direkte Integration mit dem vCenter
Server vereinfacht OTV die Speicherverwaltung, verbessert den Datenschutz und optimiert die Leistung.
Obwohl optional, kann die Bereitstellung von OTV die Verwaltungsfunktionen und die Gesamteffizienz von
VMware-Umgebungen erheblich verbessern.
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* "Erstellen Sie einen NVMe/TCP-Speicher fur VCF-Workloaddomanen"
 "Konfigurieren Sie NetApp SnapCenter fir VMware vSphere (SCV)."
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Stellen Sie VM, Datenspeicher, virtuelle Festplatte und Dateien oder Ordner wieder her

SCV bietet umfassende Sicherungs- und Wiederherstellungsfunktionen fir VMware-Umgebungen. Fir
VMFS-Umgebungen verwendet SCV Klon- und Mountvorgange in Verbindung mit Storage VMotion, um
Wiederherstellungsvorgange durchzufiihren. Dies gewahrleistet eine effiziente und nahtlose
Wiederherstellung der Daten. Weitere Einzelheiten finden Sie unter"wie die Wiederherstellungsvorgange
durchgefihrt werden."
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* VM-Wiederherstellung Sie kdnnen die VM auf ihrem urspringlichen Host innerhalb desselben
vCenter Servers oder auf einem alternativen ESXi-Host wiederherstellen, der vom selben vCenter
Server verwaltet wird.

a. Klicken Sie mit der rechten Maustaste auf eine VM und wahlen Sie in der Dropdownliste
~onapCenter Plug-in for VMware vSphere* aus. Wahlen Sie dann in der sekundaren
Dropdownliste ,Wiederherstellen® aus, um den Assistenten zu starten.

b. Wahlen Sie im Wiederherstellungsassistenten den Sicherungs-Snapshot aus, den Sie
wiederherstellen mochten, und wahlen Sie im Feld ,Wiederherstellungsbereich® die Option
.Gesamte virtuelle Maschine® aus. Wahlen Sie den Wiederherstellungsort aus und geben Sie
dann die Zielinformationen ein, unter denen die Sicherung bereitgestellt werden soll. Wahlen Sie
auf der Seite ,Speicherort auswahlen® den Speicherort fir den wiederhergestellten Datenspeicher
aus. Uberprifen Sie die Seite ,Zusammenfassung“ und klicken Sie auf ,Fertig

stellen®.
Restore
« 1. Select backup

2. Select scope

3. Select location

Virtual hine to be r d

R t virtual hil

Restore Location

ESXi host to be used to mount the
backup

Win2022NVMe

VCF-NVMe_02-12-2025_19.13.55.0912

No

Original Location

vci-wkid-esx04 sddc.netapp.com

': This virtual machine will be powered down during the process

| eack | [ mext | CANCEL

* Mounten Sie einen Datenspeicher. Sie kdnnen einen herkdémmlichen Datenspeicher aus einer
Sicherung mounten, wenn Sie auf Dateien in der Sicherung zugreifen méchten. Sie kénnen das
Backup entweder auf demselben ESXi-Host mounten, auf dem das Backup erstellt wurde, oder auf
einem alternativen ESXi-Host, der Uber denselben VM-Typ und dieselben Hostkonfigurationen
verfugt. Sie kdnnen einen Datenspeicher mehrmals auf einem Host mounten.

a. Klicken Sie mit der rechten Maustaste auf einen Datenspeicher und wahlen Sie ,SnapCenter

Plug-in for VMware vSphere® > ,Backup mounten®.
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b. Wahlen Sie auf der Seite ,Datenspeicher bereitstellen eine Sicherung und einen
Sicherungsspeicherort (primar oder sekundar) aus und klicken Sie dann auf ,Befestigen®.

Mount Datastore %
ESXi host name vef-wiid-esx03 sddc.netapp.com b
Backup Search for Backups ‘ Q | 74

(This list shows primary backups. You can modify the fifter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot
VCF-NVMe_02-19-2025_..  2/18/2025 6:57:01 PM No widd01 No =
VCF-NVMe_02-18-2025_. 2/18/2025 6:57:01 PM No wiid01 No

VCF-NVMe_02-17-2025_... 2/17/2025 6:57:01 PM Yes widd01 No

VCF-NVMe_02-16-2025_... 2/16/2025 6:57:01 PM No wiid01 No

VCF-NVMe_02-15-2025_... 2/15/2025 6:57:01 PM No whid01 No

VCF-NVMe_02-14-2025_. 211472025 6:57:01 PM No wiid01 No

VCF-NVMe_02-13-2025_... 2/13/2025 6:57:01 PM No wiid01 No ~

Backup location
Backup type Location

Primary VCF_NVMe:VCF_WKLD_DS:VCF-NVMe_02-19-2025_18.57.02.0052

CANCEL ‘ MOUNT

« Anhangen einer virtuellen Festplatte Sie kdbnnen eine oder mehrere VMDKSs aus einer Sicherung an
die Ubergeordnete VM oder an eine alternative VM auf demselben ESXi-Host oder an eine alternative
VM auf einem alternativen ESXi-Host anhangen, der vom selben vCenter oder einem anderen
vCenter im verknipften Modus verwaltet wird.

a. Klicken Sie mit der rechten Maustaste auf eine VM und wahlen Sie ,SnapCenter Plug-in for
VMware vSphere“ > Virtuelle Festplatte(n) anhangen®.

b. Wahlen Sie im Fenster ,Virtuelle Festplatte anhangen® eine Sicherung aus und wahlen Sie eine
oder mehrere Festplatten aus, die Sie anhangen mdchten, sowie den Speicherort, von dem aus
Sie die Verbindung herstellen méchten (primar oder sekundar). Standardmafig werden die
ausgewahlten virtuellen Datentrager an die Ubergeordnete VM angeschlossen. Um die
ausgewahlten virtuellen Datentrager an eine alternative VM im selben ESXi-Host anzuhangen,
wahlen Sie ,Klicken Sie hier, um eine Verbindung zur alternativen VM herzustellen“ und geben
Sie die alternative VM an. Klicken Sie auf Anhangen.
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Attach Virtual Disk(s) X

Click here to attach to alternate VM

Backup Search for Backups | Q b 4

{This fist shows primary backups. You can modify the filter 1o display primary and secondary backups. )

Name Backup Time Mounted Palicy VMware Snapshot

VCF-NVMe_02-17-2025_18 ... 21172025 6:57:01 PM No whid01 No

VCF-NVMe_02-16-2025_18. 2162025 6:57:01 PM Mo whkidD1 No

VCF-NVMe_02-15-2025_18 2/15/2025 6:57:01 PM No whid01 No

VCF-NVMe_02-14-2025_18.... | 2/14/2025 6:57:01 PM No whid01 No

VCF-NVMe_02-13-2025_18. 2N32025 6:57.01 PM No widd01 No

VCF-NVMe 02-12-2025 19 21272025 7:13:55 PM No wild01 No X
Select disks
] Virtual disk Location

[VCF_NVMe_DS] Win2022NVMe/Win2022NVMe vmdk Primary: VCF_NVMe:VCF_WKLD_DS VCF-NVMe_02-17-2025_18 57,02.0697 vl

CANCEL | ATTACH

« Schritte zur Wiederherstellung von Dateien und Ordnern Einzelne Dateien und Ordner kénnen in
einer Dateiwiederherstellungssitzung des Gastes wiederhergestellt werden, bei der eine
Sicherungskopie einer virtuellen Festplatte angehangt und dann die ausgewahlten Dateien oder
Ordner wiederhergestellt werden. Auch Dateien und Ordner kénnen wiederhergestellt werden.
Weitere Details finden Sie unter"SnapCenter Datei- und Ordnerwiederherstellung.”

a. Wenn Sie fiir Datei- oder Ordnerwiederherstellungsvorgange von Gastbenutzern eine virtuelle
Festplatte anhangen, missen vor der Wiederherstellung die Anmeldeinformationen der Ziel-VM
fur den Anschluss konfiguriert sein. Wahlen Sie im SnapCenter Plug-in for VMware vSphere unter
Plug-ins die Option ,Guest File Restore® und ,Run As Credentials“ aus und geben Sie die
Benutzeranmeldeinformationen ein. Als Benutzernamen mussen Sie ,,Administrator”
eingeben.
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= vSphere Client

SnapCenter Plug-in for ViMware vSphere INSTANCE 172.21166,71-8144

% Dashboard ‘Guest File Restore

5 settings Guast Contiguration

1 Resource Groups

) Policies

& Storage Systems Guest Session Monitor e
[ Guest File Restore Backup Narme Source VM
5 whs02_racent WinZuz2

Run As Credentials o
Run As Name

adminkstrator

Proxy Credentials o

w2 (5c-202501 272154327

Time To Expire Buowse Files

R

Aumenticaton Mods

WINDOWS

b. Klicken Sie im vSphere-Client mit der rechten Maustaste auf die VM und wahlen Sie ,SnapCenter
Plug-in for VMware vSphere > Guest File Restore®. Geben Sie auf der Seite
,Wiederherstellungsbereich” den Sicherungsnamen, die virtuelle VMDK-Festplatte und den
Speicherort — primar oder sekundar — an. Klicken Sie zur Bestatigung auf

»<Zusammenfassung®.

Guest File Restore

~ 1. Restore Scope

v 2. Guest Details

Location

Backup Name VCF-NVMe_03-02-2025_18.57.01.0662

[VCF_NVMe_DS] Win2022NVMe/Win2022NVMe.vmdk

Primary:VCF_NVMe:VCF_WKLD_DS:VCF-NVMe_03-02-2025_18.57.01.0662

Attach operation will start when you click the Finish button. You can monitor the progress in the Recent Tasks tab

(@ A and perform a restore operation from the Guest File Restore page listed under SnapCenter Plug-in for VMware

vSphere.

Uberwachen und berichten

| BACK ] NEXT FINISH CANCEL

SCV bietet robuste Uberwachungs- und Berichtsfunktionen, die Administratoren dabei helfen, Sicherungs- und
Wiederherstellungsvorgange effizient zu verwalten. Sie kdnnen Statusinformationen anzeigen, Jobs
Uberwachen, Jobprotokolle herunterladen, auf Berichte zugreifen und weitere Details Uberprifen"SnapCenter

Plug-in fir VMware vSphere Monitor und Report."
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= vsphereClient O C & Administrator@VSPHERE.LOCAL v

Dashboard

Staws ~ JopMomtor  Repofts  Gelting Started

[«

RECENT JOB ACTIVITIES @ Joss Last 30 Days - LATESTPROTECTION SUMMARY @ VMs -
primary Secondary
[Job 1D:441) 20hago

sl [ob ID:437) 1dago

© Backup Successtul  [Job 1D:430]

© Backup Successiul oD 1D:427] 20ag0

ai Not back sile © Not repiic
see Al Failed 0 ot backed up: 4 ®Faied 0 ot replcated: 6

CONFIGURATION @ STORAGE @

17.77 GB 0B 0B 913 x

@ g s | R o B aiiogs
Virtual Machines Datastores

» 144.43 GB

Snapshot Savings.

& 19 SVMs .78
1334 «17.77 GB
2 am Storage Consumed
T2 B2 !
= —— Backup Poscies |
7 Last 50 Days Frimary Storage

A | RecentTasks  Alarms

Durch die Nutzung der Leistung von NVMe Uber TCP und des NetApp SnapCenter Plug-in for VMware
vSphere kdnnen Unternehmen einen leistungsstarken Datenschutz und eine Notfallwiederherstellung fur
VMware Cloud Foundation-Workloaddomanen erreichen. Dieser Ansatz gewahrleistet schnelle und
zuverlassige Sicherungs- und Wiederherstellungsvorgange, minimiert Ausfallzeiten und schitzt kritische
Daten.

Schiitzen Sie Workloads mit vSphere Metro Storage Cluster

Erfahren Sie mehr liber die Integration der hohen Verfugbarkeit von ONTAP mit
VMware vSphere Metro Storage Cluster (vVMSC).

Informieren Sie sich Uber die NetApp -Losungen, mit denen Sie die Hochverflugbarkeit
von NetApp ONTAP mit VMware vSphere Metro Storage Cluster (vMSC) integrieren
konnen. Dies bietet robuste Losungen fur die Verwaltung von VMware Cloud Foundation
(VCF) und VI-Workloaddomanen.

Diese Kombination gewahrleistet kontinuierliche Datenverfugbarkeit, nahtloses Failover und
Notfallwiederherstellung an geografisch verteilten Standorten und verbessert so die Ausfallsicherheit und
Betriebskontinuitat fir kritische Workloads. SnapMirror Active Sync ermdglicht die Weiterflihrung des Betriebs
von Geschéaftsdiensten auch bei einem vollstandigen Site-Ausfall und unterstitzt Anwendungen bei einem
transparenten Failover mithilfe einer sekundaren Kopie. Mit SnapMirror Active Sync sind keine manuellen
Eingriffe oder benutzerdefinierten Skripts erforderlich, um ein Failover auszuldsen.

Weitere Einzelheiten finden Sie in den folgenden Losungen.

« "Stretch-Cluster fir die Verwaltungsdomane mit SnapMirror Active Sync"
+ "Stretch-Cluster fir die Verwaltungsdomane mit MetroCluster"

+ "Stretch Cluster fur VI-Workloaddoméane mit SnapMirror Active Sync"

"Stretch Cluster fur VI-Workloaddoméane mit MetroCluster"
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Konfigurieren eines Stretch-Clusters fir eine VCF-Verwaltungsdomane mit
MetroCluster

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines
Stretch-Clusters fur die VMware Cloud Foundation (VCF)-Verwaltungsdomane unter
Verwendung von ONTAP MetroCluster mit NFS als primarem Datenspeicher. Dieses
Verfahren umfasst die Bereitstellung von vSphere-Hosts und vCenter Server, die
Bereitstellung von NFS-Datenspeichern, die Validierung des Clusters mit dem VCF-
Importtool, die Konfiguration der NSX-Einstellungen und die Konvertierung der
Umgebung in eine VCF-Verwaltungsdomane.

/" FaultDomain1 "\ /" FaultDomain2 ™

VCF
Management
Domain

vSphere Metro
Storage Cluster

e e e e e e et S e e e e e S05°

;’ MetroCluster IP

Einfiihrung

In dieser Lésung zeigen wir, wie man eine gestreckte VCF-Verwaltungsdomane mit NFS als
Hauptdatenspeicher unter Verwendung von ONTAP MetroCluster implementiert.

Szenariolibersicht
Dieses Szenario umfasst die folgenden allgemeinen Schritte:
« Stellen Sie vSphere-Hosts und vCenter-Server bereit.

 Stellen Sie den vSphere-Hosts einen NFS-Datenspeicher bereit.

« Stellen Sie den SDDC Manager im vSphere-Cluster bereit.
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* Verwenden Sie das VCF-Importtool, um den vSphere-Cluster zu validieren.
 Konfigurieren Sie eine JSON-Datei zum Erstellen eines NSX wahrend der VCF-Konvertierung.

* Verwenden Sie das VCF-Importtool, um die vSphere 8-Umgebung in eine VCF-Verwaltungsdomane zu
konvertieren.

Voraussetzungen
Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
» Unterstitzte ONTAP MetroCluster Konfiguration

« Storage Virtual Machine (SVM) ist so konfiguriert, dass NFS-Verkehr zugelassen wird.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Ubertragen soll und
mit der SVM verknipft ist.

 Ein vSphere 8-Cluster mit 4 x ESXi-Hosts, die mit einem Netzwerk-Switch verbunden sind.

» Laden Sie die fur die VCF-Konvertierung erforderliche Software herunter.

Hier ist der Beispiel-Screenshot vom System Manager, der die MetroCluster -Konfiguration
zeigt.

MetroCluster @

LR N

() MetroCluster systems are healthy

I tme-mcc-sitelab : Pl tme-mcc-site2ab
2 Nodes 2 Nodes

©

@ 10.192.168.102
Mediator

und hier sind die SVM-Netzwerkschnittstellen aus beiden
Fehlerdoméanen.
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Network interfaces

+ Add

Name

Q

lif_ch-svm-mcc02_8775

Iif_ch-svm-mecc01_3118

lif_ch-svm-mcc02_ 9778

lif_ch-svm-mcc01_6783

Network interfaces

Name

Q

lif_ch-svm-mccD1_3118

lif_ch-svm-mcc02_8775

Iif_ch-svm-mcc01_6783

lif_ch-svm-mcc02_9778

Subnets

Subnets

Status

©

®

Status

| storage vm
| Q  ch-svm
ch-svm-mcc02-mc
ch-svm-mecc1
ch-svm-mecl2-me

ch-sym-mcc01

| storage vm
| Q. ch-svm
ch-sym-mecc01-mc
ch-svm-mcc02
ch-svm-mec01-me

ch-svm-mcc02

| tpspace

| @
Default
Default
Default

Default

| IPspace

| a
Default
Default
Default

Default

| Address

| @
10.192.164.230
10.192.164.225
10.192.164.231

10.192.164.226

| Address

| a
10.192.164.225
10.192.164.230
10.192.164.226

10.192.164.231

[HINWEIS] SVM wird auf einer der Fehlerdomanen in MetroCluster aktiv sein.

= FINetApp ONTAP System Manager | tme-moc-stelsh

Conittene

Dashboard

Storage VMs

[] e

¥ (o

Storage VMs

|:| Hame
ch-swm-meeti-me

ehoprm meetd

= P NetApp ONTAP System Manager | tme-mee sitelas

Sopped

Sunning

| subbype | Consigured proiséas
Sy stoiee NS, SMBJTIFS
Sy _ertinitein

| subtype | configumd protoco
Sync_demtwaton
Syre_ponmce NEL SMBACHS

Verweisen "vMSC mit MetroCluster" .

Ottt
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[
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e

[ L fmarch achiona, cbiechs. and pages

Masimums capacity (7

e

The marmmum capactty o diuabled

I Current node
| @

tme-mec-sitela
tme-mecc-sitela
tme-mcc-sitelb

tme-mec-site1b

[ Current node

| @
tme-mcc-site2a
tme-mcc-site2a
tme-mcc-site2b

tme-mcc-site2b

9

e ©

?
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Informationen zum unterstiitzten Speicher und andere Uberlegungen zum Konvertieren oder Importieren von
vSphere in VCF 5.2 finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Bevor Sie einen vSphere-Cluster erstellen, der in eine VCF-Verwaltungsdoméane konvertiert wird, lesen Sie
"NSX-Uberlegungen fiir vSphere-Cluster"

Die erforderliche Software finden Sie unter "Laden Sie Software zum Konvertieren oder Importieren
vorhandener vSphere-Umgebungen herunter" .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Bereitstellungsschritte
So stellen Sie eine VCF Stretched Management Domain mit NFS als Hauptdatenspeicher bereit:
Flhren Sie die folgenden Schritte aus:

 Stellen Sie vSphere-Hosts und vCenter bereit.

* Erstellen Sie einen vSphere-Cluster.

+ Stellen Sie einen NFS-Datenspeicher bereit.

» Kopieren Sie das VCF-Importtool auf die vCenter-Appliance.

» Fuhren Sie mit dem VCF-Importtool eine Vorprifung auf der vCenter-Appliance durch.
Stellen Sie die SDDC-Manager-VM auf dem vCenter-Cluster bereit.

* Erstellen Sie eine JSON-Datei fir einen NSX-Cluster, der wahrend des Konvertierungsvorgangs
bereitgestellt werden soll.

» Laden Sie die erforderliche Software in den SDDC-Manager hoch.
» Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdoméane.
Eine Ubersicht (iber den Konvertierungsprozess finden Sie unter "Konvertieren Sie eine vSphere-Umgebung in

eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-Workload-Doméane in VMware
Cloud Foundation" .

Bereitstellen von vSphere-Hosts und vCenter

Stellen Sie vSphere auf Hosts bereit, indem Sie ISO vom Broadcom-Supportportal herunterladen, oder
verwenden Sie die vorhandene Bereitstellungsoption flir den vSphere-Host.
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Mounten Sie den NFS-Datenspeicher, um VMs zu hosten

In diesem Schritt erstellen wir das NFS-Volume und mounten es als Datenspeicher zum Hosten von VMs.

1. Erstellen Sie mithilfe des System Managers ein Volume und fiigen Sie es einer Exportrichtlinie hinzu,
die das IP-Subnetz des vSphere-Hosts
enthalt.

Add volume X

MName
NFS01

| Add as a cache for a remote volume (FlexCache)

Storage and optimization

Distribute volume data across the cluster (FlexGroup) (3)

| | Advanced capacity balancing

Access permissions
Export via NFS

| default b |

Create a new export policy, or select an existing export policy

2. Stellen Sie eine SSH-Verbindung zum vSphere-Host her und mounten Sie den NFS-
Datenspeicher.

I 1 3 4 -H 10.192

ible Mounted Cor f isPE Hardware Acceler

3. Wiederholen Sie die obigen Schritte fiir zusatzlichen Datenspeicherbedarf und stellen Sie sicher, dass
die Hardwarebeschleunigung untersttitzt

Stellen Sie vCenter auf einem NFS-Datenspeicher bereit. Stellen Sie sicher, dass SSH und Bash-Shell auf
dem vCenter-Gerat aktiviert sind.
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vSphere-Cluster erstellen

1. Melden Sie sich beim vSphere-Webclient an. Erstellen Sie das DataCenter und den vSphere-Cluster,
indem Sie einen der Hosts hinzufiigen, auf dem NFS VAAI bereitgestellt ist. Wir haben uns daftir
entschieden, alle Hosts im Cluster mit der Option ,Einzelbild“ zu verwalten. [TIPP] Wahlen Sie
.Konfiguration auf Clusterebene verwalten“ nicht aus. Weitere Einzelheiten finden Sie unter "NSX-
Uberlegungen fiir vSphere-Cluster" . Informationen zu vMSC-Best Practices mit ONTAP MetroCluster
finden Sie unter "vMSC-Design- und Implementierungsrichtlinien”

2. Fugen Sie dem Cluster weitere vSphere-Hosts hinzu.
3. Erstellen Sie einen verteilten Switch und fligen Sie die Portgruppen hinzu.

4. "Migrieren Sie das Netzwerk vom Standard-vSwitch zum verteilten Switch."

Konvertieren Sie die vSphere-Umgebung in eine VCF-Verwaltungsdoméne

Der folgende Abschnitt behandelt die Schritte zum Bereitstellen des SDDC-Managers und zum Konvertieren
des vSphere 8-Clusters in eine VCF 5.2-Verwaltungsdomane. Gegebenenfalls wird fir weitere Einzelheiten auf
die VMware-Dokumentation verwiesen.

Das VCF-Importtool von VMware by Broadcom ist ein Dienstprogramm, das sowohl auf der vCenter-Appliance
als auch auf dem SDDC-Manager verwendet wird, um Konfigurationen zu validieren und Konvertierungs- und
Importdienste fir vSphere- und VCF-Umgebungen bereitzustellen.

Weitere Informationen finden Sie unter "Optionen und Parameter des VCF-Importtools" .

VCF-Importtool kopieren und extrahieren

Das VCF-Importtool wird auf der vCenter-Appliance verwendet, um zu Gberprifen, ob sich der vSphere-
Cluster fur den VCF-Konvertierungs- oder Importvorgang in einem fehlerfreien Zustand befindet.

Flhren Sie die folgenden Schritte aus:

1. Folgen Sie den Schritten unter "Kopieren Sie das VCF-Importtool auf die Ziel-vCenter-Appliance" bei
VMware Docs, um das VCF-Importtool an den richtigen Speicherort zu kopieren.

2. Extrahieren Sie das Paket mit dem folgenden Befehl:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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Validieren der vCenter-Appliance

Verwenden Sie das VCF-Importtool, um die vCenter-Appliance vor der Konvertierung zu validieren.

1. Folgen Sie den Schritten unter "Flihren Sie vor der Konvertierung eine Vorprifung des Ziel-vCenters
durch" um die Validierung auszufiihren.

2. Die folgende Ausgabe zeigt, dass die vCenter-Appliance die Vorprifung bestanden hat.

Bereitstellen des SDDC Managers

Der SDDC-Manager muss sich am selben Standort wie der vSphere-Cluster befinden, der in eine VCF-
Verwaltungsdomane umgewandelt wird.

Befolgen Sie die Bereitstellungsanweisungen in den VMware-Dokumenten, um die Bereitstellung
abzuschlielRen.

vSphere Client O,

= ==
[ . ] r:-i @ Summary Monitor Configure Permissions Hosts VMs Datastore
v [} mece-vcOlsdde.netapp.corm

i RTP Cluster Details . *

ol ([1] vMSC

a01l.sddc.netapp.com Di
Total Processors: £

]
= i Total vMotion 4
Migrations:
o
& 05

Siehe "Stellen Sie die SDDC Manager Appliance auf dem Ziel-vCenter bereit" .
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Erstellen einer JSON-Datei fiir die NSX-Bereitstellung

Um NSX Manager bereitzustellen, wahrend Sie eine vSphere-Umgebung in VMware Cloud Foundation
importieren oder konvertieren, erstellen Sie eine NSX-Bereitstellungsspezifikation. Fir die NSX-
Bereitstellung sind mindestens 3 Hosts erforderlich.

Beim Bereitstellen eines NSX Manager-Clusters in einem Konvertierungs- oder
Importvorgang wird ein NSX VLAN-gestitztes Segment verwendet. Einzelheiten zu den
Einschrankungen des NSX-VLAN-gestitzten Segments finden Sie im Abschnitt

@ ,Uberlegungen vor dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen
in VMware Cloud Foundation®. Informationen zu NSX-VLAN-Netzwerkbeschrankungen
finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Nachfolgend sehen Sie ein Beispiel einer JSON-Datei fir die NSX-Bereitstellung:

"deploy without license keys": true,
"form factor": "small",
"admin password": "******************"’
"install bundle path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-
133764.zip",
"cluster ip": "10.61.185.114",
"cluster fgdn": "mcc-nsx.sddc.netapp.com",
"manager specs": [{
"fgdn": "mcc-nsxa.sddc.netapp.com",
"name": "mcc-nsxa',

"ip address": "10.61.185.111",
"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-nsxb.sddc.netapp.com",
"name": "mcc-nsxb",
"ip address": "10.61.185.112",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-nsxc.sddc.netapp.com",
"name": "mcc-nsxc",
"ip address": "10.61.185.113",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"
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Kopieren Sie die JSON-Datei in den VCF-Benutzer-Home-Ordner im SDDC Manager.

Laden Sie Software in den SDDC Manager hoch

Kopieren Sie das VCF-Importtool in den Home-Ordner des VCF-Benutzers und das NSX-
Bereitstellungspaket in den Ordner /nfs/vmware/vcf/nfs-mount/bundle/ im SDDC Manager.

Sehen "Laden Sie die erforderliche Software auf die SDDC Manager Appliance hoch" fiir detaillierte
Anweisungen.

Detaillierte Uberpriifung von vCenter vor der Konvertierung

Bevor Sie eine Konvertierung der Managementdomane oder einen Importvorgang fur die VI-
Workloaddomane durchfiihren, missen Sie eine detaillierte Prifung durchfihren, um sicherzustellen,
dass die Konfiguration der vorhandenen vSphere-Umgebung flr die Konvertierung oder den Import
unterstitzt wird. . Stellen Sie als Benutzer vcf eine SSH-Verbindung zum SDDC Manager-Gerat her. .
Navigieren Sie zu dem Verzeichnis, in das Sie das VCF-Importtool kopiert haben. . Fiihren Sie den
folgenden Befehl aus, um zu Uberprifen, ob die vSphere-Umgebung konvertiert werden kann

python3 vcf brownfield.py check --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' —--sso-password '****xxxxx! -—-Jocal-admin-password
T X,k kxkhkkhhkkhkhkhkhkkihkx.k%x? __accept_trust
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Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdomaéne

Zur Durchfiihrung des Konvertierungsprozesses wird das VCF-Importtool verwendet.

Der folgende Befehl wird ausgefiihrt, um den vSphere-Cluster in eine VCF-Verwaltungsdomane zu
konvertieren und den NSX-Cluster bereitzustellen:

python3 vcf brownfield.py convert --vcenter '<vcenter-fqgdn>' --sso-user
'<sso-user>' --sso-password '******x! ——ycenter-root-password '***xxxxkxkx!
-—-local-admin-password '**xxAkkxxkAkkkxxAk! —_hbackup-password

THRXRX A A I K RA A K FXxAAT ——domain-name '<Mgmt-domain-name>' --accept-trust

--nsx—-deployment-spec-path /home/vcf/nsx.json

Wenn auf dem vSphere-Host mehrere Datenspeicher verfligbar sind, wird gefragt, welcher Datenspeicher
als primarer Datenspeicher betrachtet werden soll, auf dem standardmafig NSX-VMs bereitgestellt
werden

Vollstandige Anweisungen finden Sie unter "VCF-Konvertierungsverfahren" .

NSX-VMs werden in vCenter
bereitgestellt.

— vSphereClient (O "
<

[ vMSC ! ACTIONS

@ @ Summary Monitor Configure Permissions Hosts VMs Dati

m B

v [@ -01

W MCC l.sddc.netapp.com
> |' RTP
o ([l vmscC

Cluster Details

Total Processors: 32

Total vMotion
Migrations:

2w

SDDC Manager zeigt die erstellte Verwaltungsdomane mit dem angegebenen Namen und NFS als
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Lizenzierung zu VCF hinzufiigen

Nach Abschluss der Konvertierung muss der Umgebung eine Lizenzierung hinzugefliigt werden.

1. Melden Sie sich bei der SDDC Manager-Benutzeroberflache an.
Navigieren Sie im Navigationsbereich zu Administration > Lizenzierung.
Klicken Sie auf + Lizenzschliissel.

Wabhlen Sie ein Produkt aus dem Dropdown-Menu.

Geben Sie den Lizenzschlissel ein.

Geben Sie eine Beschreibung fir die Lizenz ein.

Klicken Sie auf Hinzufiigen.

© N o g bk~ 0D

Wiederholen Sie diese Schritte firr jede Lizenz.

Konfigurieren eines Stretch-Clusters fir eine VI-Workloaddomane mit MetroCluster

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren einer
gestreckten VCF VI-Workloaddomane mit NFS als Hauptdatenspeicher unter
Verwendung von ONTAP MetroCluster. Dieses Verfahren umfasst die Bereitstellung von
vSphere-Hosts und vCenter Server, die Bereitstellung von NFS-Datenspeichern, die
Validierung des vSphere-Clusters, die Konfiguration von NSX wahrend der VCF-
Konvertierung und den Import der vSphere-Umgebung in eine vorhandene VCF-
Verwaltungsdomane.

Die Workloads auf VCF werden durch vSphere Metro Storage Cluster (vMSC) geschitzt. ONTAP MetroCluster

mit FC- oder IP-Bereitstellung wird normalerweise verwendet, um Fehlertoleranz von VMFS- und NFS-
Datenspeichern bereitzustellen.
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Fault Domain 1

V| Workload
Domain

Hosted on VCF
Management or
Workload Domain

vSphere Metro
Storage Cluster

Einfuihrung

In dieser Lésung zeigen wir, wie man eine gestreckte VCF VI-Workload-Domane mit NFS als
Hauptdatenspeicher unter Verwendung von ONTAP MetroCluster implementiert. Die VI-Workload-Domane
kann mithilfe von SDDC Manager bereitgestellt oder eine vorhandene vSphere-Umgebung als VI-Workload-
Domane importiert werden.

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Stellen Sie vSphere-Hosts und vCenter-Server bereit.

« Stellen Sie den vSphere-Hosts einen NFS-Datenspeicher bereit.

» Verwenden Sie das VCF-Importtool, um den vSphere-Cluster zu validieren.

» Konfigurieren Sie eine JSON-Datei zum Erstellen eines NSX wahrend der VCF-Konvertierung.

* VVerwenden Sie das VCF-Importtool, um die vSphere 8-Umgebung als VCF VI-Workload-Domane in eine
vorhandene VCF-Verwaltungsdomane zu importieren.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:

* Unterstitzte ONTAP MetroCluster Konfiguration
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« Storage Virtual Machine (SVM) ist so konfiguriert, dass NFS-Verkehr zugelassen wird.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Gbertragen soll und
mit der SVM verknUpft ist.

* Ein vSphere 8-Cluster mit 4 x ESXi-Hosts, die mit einem Netzwerk-Switch verbunden sind.
* Laden Sie die fir die VCF-Konvertierung erforderliche Software herunter.

Hier ist der Beispiel-Screenshot vom System Manager, der die MetroCluster -Konfiguration
zeigt.

MetroCluster @

() MetroCluster systems are healthy

I tme-mcc-sitelab : P tme-mcc-site2ab
2 Nodes 2 Nodes

©

@ 10.192.168.102
Mediator

und hier sind die SVM-Netzwerkschnittstellen aus beiden
Fehlerdomanen.

232



Network interfaces

+ Add

Name

Q

lif_ch-svm-mcc02_8775

Iif_ch-svm-mecc01_3118

lif_ch-svm-mcc02_ 9778

lif_ch-svm-mcc01_6783

Network interfaces

Name

Q

lif_ch-svm-mccD1_3118

lif_ch-svm-mcc02_8775

Iif_ch-svm-mcc01_6783

lif_ch-svm-mcc02_9778

Subnets

Subnets

Status

©

®

Status

| storage vm
| Q  ch-svm
ch-svm-mcc02-mc
ch-svm-mecc1
ch-svm-mecl2-me

ch-sym-mcc01

| storage vm
| Q. ch-svm
ch-sym-mecc01-mc
ch-svm-mcc02
ch-svm-mec01-me

ch-svm-mcc02

| tpspace

| @
Default
Default
Default

Default

| IPspace

| a
Default
Default
Default

Default

| Address

| @
10.192.164.230
10.192.164.225
10.192.164.231

10.192.164.226

| Address

| a
10.192.164.225
10.192.164.230
10.192.164.226

10.192.164.231

[HINWEIS] SVM wird auf einer der Fehlerdomanen in MetroCluster aktiv sein.

= FINetApp ONTAP System Manager | tme-moc-stelsh

Conittene

Dashboard

Storage VMs

[] e

¥ (o

Storage VMs

|:| Hame
ch-swm-meeti-me

ehoprm meetd

= P NetApp ONTAP System Manager | tme-mee sitelas

Sopped

Sunning

| subbype | Consigured proiséas
Sy stoiee NS, SMBJTIFS
Sy _ertinitein

| subtype | configumd protoco
Sync_demtwaton
Syre_ponmce NEL SMBACHS

Verweisen "vMSC mit MetroCluster" .

Ottt

Dt

[

Cwlasit

I Current node
| @

tme-mec-sitela
tme-mecc-sitela
tme-mcc-sitelb

tme-mec-site1b

[ Current node

| @
tme-mcc-site2a
tme-mcc-site2a
tme-mcc-site2b

tme-mcc-site2b

(" Q semzh action, objects, and pages b e <)

| Mo capacity (3

The Mo cajiocy n daatied

e

(Q s e ctectswcpoam ) @ <>

Masimums capacity (7

e

The marmmum capactty o diuabled

*|
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Informationen zum unterstiitzten Speicher und andere Uberlegungen zum Konvertieren oder Importieren von
vSphere in VCF 5.2 finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Bevor Sie einen vSphere-Cluster erstellen, der in eine VCF-Verwaltungsdoméane konvertiert wird, lesen Sie
"NSX-Uberlegungen fiir vSphere-Cluster"

Die erforderliche Software finden Sie unter "Laden Sie Software zum Konvertieren oder Importieren
vorhandener vSphere-Umgebungen herunter" .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Bereitstellungsschritte

So stellen Sie eine VCF Stretched Management Domain mit NFS als Hauptdatenspeicher bereit:
Flhren Sie die folgenden Schritte aus:

 Stellen Sie vSphere-Hosts und vCenter bereit.

* Erstellen Sie einen vSphere-Cluster.

+ Stellen Sie einen NFS-Datenspeicher bereit.

» Kopieren Sie das VCF-Importtool auf die vCenter-Appliance.

» Fuhren Sie mit dem VCF-Importtool eine Vorprifung auf der vCenter-Appliance durch.

* Erstellen Sie eine JSON-Datei fir einen NSX-Cluster, der wahrend des Importvorgangs bereitgestellt
werden soll.

 Laden Sie die erforderliche Software in den SDDC-Manager hoch.

» Konvertieren Sie den vSphere-Cluster in eine VCF VI-Workload-Domane.

Eine Ubersicht Giber den Konvertierungsprozess finden Sie unter "Konvertieren Sie eine vSphere-Umgebung in
eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-Workload-Doméane in VMware
Cloud Foundation" .

Bereitstellen von vSphere-Hosts und vCenter

Stellen Sie vSphere auf Hosts bereit, indem Sie ISO vom Broadcom-Supportportal herunterladen, oder
verwenden Sie die vorhandene Bereitstellungsoption flir den vSphere-Host.
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Mounten Sie den NFS-Datenspeicher, um VMs zu hosten

In diesem Schritt erstellen wir das NFS-Volume und mounten es als Datenspeicher zum Hosten von VMs.

1. Erstellen Sie mithilfe des System Managers ein Volume und fiigen Sie es einer Exportrichtlinie hinzu,

die das IP-Subnetz des vSphere-Hosts
enthalt.

Add volume

Name

WLDO1_Ds01

|:| Add as a cache for a remote volume (FlexCache)

Simphfies file distnbution, reduces WAN latency, and fowers WAN bandwidth costs.

Storage and optimization
Capacity
500 GiB b
Performance service level
Extreme e

Mot sure?  Get help selecting type

Optimization options

[:| Distribute volume data across the cluster (FlexGroup) ()

Access permissions
Export via NFS
GRANT ACCESS TO HOST
default e

Create 3 new axport policy, or select an axsting export palicy.

Rule index Clients Access protocols Read-only rule| Rea

g 0.0.0.0/0 NFSV3, NFSW4, SMB/CIFS, NFS  Any Any

2. Stellen Sie eine SSH-Verbindung zum vSphere-Host her und mounten Sie den NFS-Datenspeicher.

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLDO1l DSO01 -v DSO1
esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLDO1l DS02 -v DS02

esxcli storage nfs list

Stellen Sie vCenter auf einem NFS-Datenspeicher bereit. Stellen Sie sicher, dass SSH und Bash-Shell auf

dem vCenter-Gerat aktiviert
sind.
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— vSphere Client

<

[ siteb-vsO2.sddc.netapp.com @ i actions
[Ij] @ @ Summary Monitor Configure Permissions VMs Datastores
v [}' mecce-ve02.sdde netapp.com
& ) ! Host Details
v [[] Stretch Cluster
[[] sitea-vsO1sddc.netapp.com
[ sitea-vs02.sddc.netapp.com — Hypervisor: VMware ESXi, 8.0.3, 242807
67
.| siteb-vsOl.sddc.netapp.com
L) = = o Model:
.| siteb-vs02.sddc.netapp.com
op Processor Type: Intel(R) Xeon(R) Gold 5120 C
PU @ 2.20GHz
Logical Processors: 12
NICs: 2
Virtual Machines: 1
State: Connected
Uptime: 19 hours

vSphere-Cluster erstellen

1. Melden Sie sich beim vSphere-Webclient an. Erstellen Sie das DataCenter und den vSphere-Cluster,
indem Sie einen der Hosts hinzufigen, auf dem NFS VAAI bereitgestellt ist. Wir haben uns daftr
entschieden, alle Hosts im Cluster mit der Option ,Einzelbild verwalten® zu verwalten. [TIPP] Wahlen Sie
,Konfiguration auf Clusterebene verwalten“ nicht aus. Weitere Einzelheiten finden Sie unter "NSX-
Uberlegungen fiir vSphere-Cluster” . Informationen zu vMSC-Best Practices mit ONTAP MetroCluster
finden Sie unter "vMSC-Design- und Implementierungsrichtlinien"

2. Figen Sie dem Cluster weitere vSphere-Hosts hinzu.
3. Erstellen Sie einen verteilten Switch und fugen Sie die Portgruppen hinzu.

4. "Migrieren Sie das Netzwerk vom Standard-vSwitch zum verteilten Switch."

Konvertieren Sie die vSphere-Umgebung in eine VCF VI-Workload-Doméne

Der folgende Abschnitt behandelt die Schritte zum Bereitstellen des SDDC-Managers und zum Konvertieren
des vSphere 8-Clusters in eine VCF 5.2-Verwaltungsdomane. Gegebenenfalls wird flr weitere Einzelheiten auf
die VMware-Dokumentation verwiesen.

Das VCF-Importtool von VMware by Broadcom ist ein Dienstprogramm, das sowohl auf der vCenter-Appliance
als auch auf dem SDDC-Manager verwendet wird, um Konfigurationen zu validieren und Konvertierungs- und
Importdienste fur vSphere- und VCF-Umgebungen bereitzustellen.

Weitere Informationen finden Sie unter "Optionen und Parameter des VCF-Importtools" .

236


https://knowledge.broadcom.com/external/article/373968/vlcm-config-manager-is-enabled-on-this-c.html
https://knowledge.broadcom.com/external/article/373968/vlcm-config-manager-is-enabled-on-this-c.html
https://docs.netapp.com/us-en/ontap-apps-dbs/vmware/vmware_vmsc_design.html#netapp-storage-configuration
https://techdocs.broadcom.com/us/en/vmware-cis/vsan/vsan/8-0/vsan-network-design/migrating-from-standard-to-distributed-vswitch.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/5.2/vcf-admin/GUID-44CBCB85-C001-41B2-BBB4-E71928B8D955.html

VCF-Importtool kopieren und extrahieren

Das VCF-Importtool wird auf der vCenter-Appliance verwendet, um zu Uberprifen, ob sich der vSphere-
Cluster fir den VCF-Konvertierungs- oder Importvorgang in einem fehlerfreien Zustand befindet.

Flhren Sie die folgenden Schritte aus:

1. Folgen Sie den Schritten unter "Kopieren Sie das VCF-Importtool auf die Ziel-vCenter-Appliance" bei
VMware Docs, um das VCF-Importtool an den richtigen Speicherort zu kopieren.

2. Extrahieren Sie das Paket mit dem folgenden Befehl:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

Validieren der vCenter-Appliance

Verwenden Sie das VCF-Importtool, um die vCenter-Appliance vor dem Import als VI-Workload-Domane
zu validieren.

1. Folgen Sie den Schritten unter "FUhren Sie vor der Konvertierung eine Vorprufung des Ziel-vCenters
durch" um die Validierung auszufihren.
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Erstellen einer JSON-Datei fiir die NSX-Bereitstellung

Um NSX Manager bereitzustellen, wahrend Sie eine vSphere-Umgebung in VMware Cloud Foundation
importieren oder konvertieren, erstellen Sie eine NSX-Bereitstellungsspezifikation. Fir die NSX-

Bereitstellung sind mindestens 3 Hosts erforderlich.

Nachfolgend sehen Sie ein Beispiel einer JSON-Datei fir die NSX-Bereitstellung:
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®

Beim Bereitstellen eines NSX Manager-Clusters in einem Konvertierungs- oder
Importvorgang wird ein NSX VLAN-gestitztes Segment verwendet. Einzelheiten zu den
Einschrankungen des NSX-VLAN-gestitzten Segments finden Sie im Abschnitt
,Uberlegungen vor dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen
in VMware Cloud Foundation®. Informationen zu NSX-VLAN-Netzwerkbeschrankungen
finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener

vSphere-Umgebungen in VMware Cloud Foundation" .

"deploy without license keys": true,
"form factor": "small",
"admin_password": "****************"’

"install bundle path":

133764.zip",
"cluster ip": "10.61.185.105",

"cluster fqgdn":

"manager specs": [{

"fgdn": "mcc-wldOl-nsxa.sddc.netapp.

"name": "mcc-wldOl-nsxa",
"ip address": "10.61.185.106",
"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-wldOl-nsxb.sddc.netapp
"name": "mcc-wldOl-nsxb",
"ip address": "10.61.185.107",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-wldOl-nsxc.sddc.netapp.
"name": "mcc-wldOl-nsxc",
"ip address": "10.61.185.108",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"/nfs/vmware/vcf/nfs-mount/bundle/bundle-

"mcc-wld0l-nsx.sddc.netapp.com",

com",

.com",

com",
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Kopieren Sie die JSON-Datei in den VCF-Benutzer-Home-Ordner im SDDC Manager.

Laden Sie Software in den SDDC Manager hoch

Kopieren Sie das VCF-Importtool in den Home-Ordner des VCF-Benutzers und das NSX-
Bereitstellungspaket in den Ordner /nfs/vmware/vcf/nfs-mount/bundle/ im SDDC Manager.

Sehen "Laden Sie die erforderliche Software auf die SDDC Manager Appliance hoch" fir detaillierte
Anweisungen.

Detaillierte Uberpriifung von vCenter vor der Konvertierung

Bevor Sie eine Konvertierung der Managementdomane oder einen Importvorgang fur die VI-
Workloaddomane durchfiihren, missen Sie eine detaillierte Prifung durchfihren, um sicherzustellen,
dass die Konfiguration der vorhandenen vSphere-Umgebung fir die Konvertierung oder den Import
unterstitzt wird. . Stellen Sie als Benutzer vcf eine SSH-Verbindung zum SDDC Manager-Gerat her. .
Navigieren Sie zu dem Verzeichnis, in das Sie das VCF-Importtool kopiert haben. . Flihren Sie den
folgenden Befehl aus, um zu Uberprifen, ob die vSphere-Umgebung konvertiert werden kann

python3 vcf brownfield.py check --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' —--sso-password '**x*xxxxx! —-local-admin-password
T X,k kxkhkkhhkkhkhkhkhkkihkx.k%x? __accept_trust
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Konvertieren Sie den vSphere-Cluster in eine VCF VI-Workloaddoméne

Zur Durchfihrung des Konvertierungsprozesses wird das VCF-Importtool verwendet.

Der folgende Befehl wird ausgefiihrt, um den vSphere-Cluster in eine VCF-Verwaltungsdomane zu
konvertieren und den NSX-Cluster bereitzustellen:

python3 vcf brownfield.py import --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' --sso-password '******x! ——ycenter-root-password '***xxxxkxkx!
-—-local-admin-password '**xxAkkxxkAkkkxxAk! —_hbackup-password

THRXRX A A I K RA A K FXxAAT ——domain-name '<Mgmt-domain-name>' --accept-trust

--nsx—-deployment-spec-path /home/vcf/nsx.json

Auch wenn auf dem vSphere-Host mehrere Datenspeicher verfligbar sind, muss nicht abgefragt werden,
welcher Datenspeicher als primarer Datenspeicher betrachtet werden soll.

Vollstandige Anweisungen finden Sie unter "VCF-Konvertierungsverfahren" .

NSX-VMs werden in vCenter
bereitgestellt.

— vSphere Client
< : il
[ siteb-vsO2.sddc.netapp.com @ : acrions
[EI] @ @ Summary Monitor Configure Permissions VMs Datastores
v [ mecec-ve02.sddc.netapp.com
v B RTP Host Details
v [} Stretch Cluster
[.] sitea-vsO1.sddc netapp.com
[f] sitea-vs02.sddc.netapp.com = Hypervisor: VMware ESXi, 8.0.3, 242807
) 67
[}] siteb-vsOl.sddc.netapp.com
. : - : Model:
;] siteb-vs02.sddc.netapp.com (o]
Processor Type:
& mec-ve02
% mece-wldOl-nsxa Logical Processors: 12
-wld01-nsxb NICs: 2
&% mcc-widOl-nsxc Virtual Machines: 2
State: Connected

Uptime: 20 hours

SDDC Manager zeigt die erstellte VI-Workload-Domane mit dem angegebenen Namen und NFS als
Datenspeicher
an.
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Workload Domains

% bwetitary v, Capacity Utilization across Domains

o Hous epu : WMemory WFE Starage

[ Lilecycle Management >

0 Administration -

VRAN Sterege e Te— VHES 00 FE Storege TN - P ——
Lage g e Uage

Show Or M Cohunne

Bei der Uberpriifung des Clusters werden Informationen zu NFS-Datenspeichern
bereitgestellt.

[[Q] Stretch Cluster .crow « (mmsmime

Lilecycle Managament 3 [/ Resource Usage Tags

0 A raticn w
-.T) VO ngorted Chattes
13.16 o
ssadt o 1
Storage
w NFS t e .02 TH » Fram
Securily -
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Lizenzierung zu VCF hinzufiigen

Nach Abschluss der Konvertierung muss der Umgebung eine Lizenzierung hinzugefliigt werden.

1. Melden Sie sich bei der SDDC Manager-Benutzeroberflache an.
Navigieren Sie im Navigationsbereich zu Administration > Lizenzierung.
Klicken Sie auf + Lizenzschliissel.

Wabhlen Sie ein Produkt aus dem Dropdown-Menu.

Geben Sie den Lizenzschlissel ein.

Geben Sie eine Beschreibung fir die Lizenz ein.

Klicken Sie auf Hinzufligen.

© N o g bk~ 0D

Wiederholen Sie diese Schritte firr jede Lizenz.

Konfigurieren eines Stretch-Clusters fir eine VCF-Verwaltungsdomane mit
SnapMirror Active Sync

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung von ONTAP
tools for VMware vSphere zum Konfigurieren eines Stretch-Clusters fur eine VCF-
Verwaltungsdomane. Dieses Verfahren umfasst die Bereitstellung von vSphere-Hosts
und vCenter Server, die Installation von ONTAP Tools, den Schutz von Datenspeichern
mit SnapMirror Active Sync, die Migration von VMs zu geschitzten Datenspeichern und
die Konfiguration von zusatzlichem Speicher.

Region (VCF Instance)

Availability Zone A Availability Zone B Availability Zone C
"""""""""" Management Domain Stretched Cluster 1 ( MDCusterz
' |- e I EaE—
E E 1 EET e
] [}

e e e e e e e e " WD 1 Cluster 2
i Workload Domain 1 Cluster 1 ¢
. . Y C— § [ —
SnapMirror active sync : | !
1
1

I E— EaE— | !
- - - 08

7T WD{ Cluster3 % ' WD 2 Remote Cluster 1 |
1 ]

Hi Cr— | —" | =3

| '

Szenariolibersicht

Die Stretch-Cluster-L6sung kann auf einem Standardcluster oder einem zusatzlichen Cluster in VCF-
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Verwaltungs- oder Workloaddomanen implementiert werden. VMFS auf FC wird sowohl auf dem
Hauptdatenspeicher als auch auf zusatzlichen Datenspeichern unterstitzt. VMFS auf iSCSI wird nur mit
zusatzlichen Datenspeichern unterstitzt. Informationen zur Unterstitzung von VMFS auf NVMe-oF mit

SnapMirror Active Sync erhalten Sie bei IMT .

VMFS with FC

Y
|
|
|
|
|
|
|
|
|
|

!
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Hauptspeicher in der Verwaltungsdomane

I
|
I
I
I
|
I
I
I
I
|

|
VCF Management Domain
| |

I
I
I
I
L
|
I
|
I
|
|
|
I
|

e S e g e g e i s

ONTAP
Mediator

e e e

Ab VCF 5.2 kann die Verwaltungsdomane mithilfe des VCF-Importtools ohne VSAN bereitgestellt werden.
Die Konvertierungsoption des VCF-Importtools ermdglicht"eine vorhandene vCenter-Bereitstellung in eine
Verwaltungsdomane" . Alle Cluster in vCenter werden Teil der Verwaltungsdomane.

1. Bereitstellen von vSphere-Hosts

2. Stellen Sie den vCenter-Server auf einem lokalen Datenspeicher bereit (vCenter muss auf vSphere-
Hosts koexistieren, die in eine Verwaltungsdomane umgewandelt werden).

Schutzen Sie den vSphere-Cluster

N o g MW

Bereitstellen von ONTAP tools for VMware vSphere

SnapCenter -Plugin fliir VMware vSphere bereitstellen (optional)

Migrieren Sie VMs in einen neu erstellten Datenspeicher

Datenspeicher erstellen (FC-Zonenkonfiguration sollte vorhanden sein)

Wenn der Cluster erweitert oder verkleinert wird, muss die Host-Cluster-Beziehung in den
ONTAP Tools fir den Cluster aktualisiert werden, um die an der Quelle oder dem Ziel
vorgenommenen Anderungen anzuzeigen.
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Zusatzlicher Speicher in der Verwaltungsdomane

Sobald die Verwaltungsdomane betriebsbereit ist, kdnnen mithilfe von ONTAP -Tools zusatzliche
Datenspeicher erstellt werden, die die Erweiterung der Konsistenzgruppe auslosen.

Wenn ein vSphere-Cluster geschuitzt ist, sind alle Datenspeicher im Cluster geschitzt.

Wenn die VCF-Umgebung mit dem Cloud Builder-Tool bereitgestellt wird, stellen Sie zum Erstellen des
zusatzlichen Speichers mit iISCSI ONTAP -Tools bereit, um den iSCSI-Datenspeicher zu erstellen und den
vSphere-Cluster zu schitzen.

Wenn der Cluster erweitert oder verkleinert wird, muss die Host-Cluster-Beziehung in den
ONTAP Tools fiir den Cluster aktualisiert werden, um die an der Quelle oder dem Ziel
vorgenommenen Anderungen anzuzeigen.

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"Dokumentation zu VMware Cloud Foundation 5.2" .

Videodemo fiir diese Lésung

Stretch-Cluster fur VCF mit ONTAP -Tools

Konfigurieren eines Stretch-Clusters fir eine VI-Workloaddomane mit SnapMirror
Active Sync

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines
Stretch-Clusters fur eine Virtual Infrastructure (VI)-Workload-Domane unter Verwendung
von SnapMirror Active Sync mit ONTAP tools for VMware vSphere. Dieses Verfahren
umfasst das Erstellen einer VCF-Workload-Domane mit VMFS auf Fibre Channel, das
Registrieren des vCenter mit ONTAP Tools, das Registrieren von Speichersystemen und
das Schutzen des vSphere-Clusters.
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Region (VCF Instance)

Availability Zone A Availability Zone B Availability Zone C
""""""""""" Management Domain Stretched Cluster 1 ("  MDCusterz
S s | | EIE3 D = |
E E_—1 EET e
] 1]
] ]
[} ]

i Waorkload Domain 1 Cluster 1 N :
i . ;
H C—  C— SnapMirror active sync [yt ! ;
E_ETT 1 =" !

:‘ Prin “’: : e

b, ’

{ WD 1 Cluster3 { WD 2 Remote Cluster 1 |

1 g i

Hi C— | —" | C—" | C——
=

Szenariolibersicht

Die Datenspeicher in der VCF-Workload-Domane kénnen mit SnapMirror Active Sync geschitzt werden, um
eine Stretch-Cluster-Losung bereitzustellen. Der Schutz wird auf vSphere-Clusterebene aktiviert und alle
ONTAP Blockdatenspeicher im Cluster werden geschitzt.

Hauptspeicher in der Workloaddomane

Die Workloaddomane kann entweder durch Importieren mit dem VCF-Importtool oder durch Bereitstellen
mit dem SDDC-Manager erstellt werden. Die Bereitstellung mit dem SDDC-Manager bietet mehr
Netzwerkoptionen als das Importieren einer vorhandenen Umgebung.

1. Erstellen Sie eine Workload-Domane mit VMFS auf FC

2. "Registrieren Sie das Workload-Domanen-vCenter beim ONTAP Tools-Manager, um das vCenter-
Plugin bereitzustellen"

3. "Registrieren Sie Speichersysteme auf ONTAP -Tools"

4. "Schutzen Sie den vSphere-Cluster"

Wenn der Cluster erweitert oder verkleinert wird, muss die Host-Cluster-Beziehung in den
ONTAP Tools fiur den Cluster aktualisiert werden, um die an der Quelle oder dem Ziel
vorgenommenen Anderungen anzuzeigen.

Zusatzlicher Speicher in der Workloaddomane

Sobald die Workload-Doméane betriebsbereit ist, konnen mithilfe von ONTAP -Tools zusatzliche
Datenspeicher erstellt werden, die die Erweiterung der Konsistenzgruppe ausldsen.

Wenn ein vSphere-Cluster geschitzt ist, sind alle Datenspeicher im Cluster geschuitzt.
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Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Videodemo fiir diese Losung

Stretch-Cluster fur VCF mit ONTAP -Tools

Migrieren Sie VMs von VMware vSphere zu ONTAP
-Datenspeichern

VMware vSphere-Umgebungen kénnen erheblich von der Migration virtueller Maschinen
auf NetApp ONTAP-gestutzte Datenspeicher profitieren. Egal, ob Sie von vSAN oder
Speichersystemen von Drittanbietern wechseln oder lhre vorhandene Infrastruktur
aktualisieren, erkunden Sie verschiedene vMotion-Szenarien und Migrationsstrategien,
um Ihre VMs nahtlos auf ONTAP Datenspeicher umzustellen. Dadurch wird die
Geschaftskontinuitat sichergestellt und gleichzeitig werden die Speicherfunktionen der
Enterprise-Klasse von ONTAP genutzt.

VMware vSphere von Broadcom unterstiitzt VMFS-, NFS- und vVol-Datenspeicher zum Hosten virtueller
Maschinen. Kunden haben die Moéglichkeit, diese Datenspeicher mit hyperkonvergenten Infrastrukturen oder
mit zentralisierten gemeinsam genutzten Speichersystemen zu erstellen.

Kunden erkennen haufig den Wert des Hostings auf ONTAP -basierten Speichersystemen, da diese
platzsparende Snapshots und Klone virtueller Maschinen bereitstellen, die Flexibilitat bieten, zwischen
verschiedenen Bereitstellungsmodellen in den Rechenzentren und Clouds zu wahlen, die Betriebseffizienz
durch Uberwachungs- und Warntools steigern, Sicherheit, Governance und optionale Compliance-Tools zur
Uberpriifung von VM-Daten bieten und so weiter.

Auf ONTAP Datenspeichern gehostete VMs kénnen mit dem SnapCenter Plugin fur VMware vSphere (SCV)
geschitzt werden. SCV erstellt speicherbasierte Snapshots und repliziert auch auf das Remote ONTAP
Speichersystem. Wiederherstellungen kénnen entweder von primaren oder sekundaren Speichersystemen
durchgeflihrt werden.

Kunden haben die Flexibilitat, zwischen Cloud Insights oder Aria Operations oder einer Kombination aus
beiden oder anderen Tools von Drittanbietern zu wahlen, die die ONTAP API zur Fehlerbehebung,
Leistungsuberwachung, Berichterstellung und Warnbenachrichtigungsfunktionen verwenden.

Kunden kdnnen Datenspeicher problemlos mithilfe des ONTAP Tools vCenter Plug-ins oder seiner API
bereitstellen und VMs kdnnen auch im eingeschalteten Zustand zu ONTAP Datenspeichern migriert werden.

Bei einigen VMs, die mit externen Management-Tools wie VCF Automation, vSphere Supervisor
(oder anderen Kubernetes-Varianten) bereitgestellt werden, kommt es Ublicherweise auf die
Speicherrichtlinie der VM an. Bei einer Migration zwischen Datenspeichern innerhalb derselben

@ VM-Speicherrichtlinie sollte dies geringere Auswirkungen auf die Anwendungen haben. Klaren
Sie mit den Anwendungsbesitzern ab, wie die VMs ordnungsgemal in den neuen
Datenspeicher migriert werden kénnen. vSphere 8 flhrte ein "vSphere vMotion-
Benachrichtigungen fur latenzempfindliche Anwendungen" um Antrage fir vMotion
vorzubereiten.
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Netzwerkanforderungen
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VM-Migration mit vMotion

Es wird davon ausgegangen, dass fir den ONTAP Datenspeicher bereits ein duales Speichernetzwerk
vorhanden ist, um Konnektivitat, Fehlertoleranz und Leistungssteigerung zu gewahrleisten.

Die Migration von VMs Uber die vSphere-Hosts wird ebenfalls von der VMKernel-Schnittstelle des
vSphere-Hosts abgewickelt. Fur die Hot-Migration (eingeschaltete VMs) wird die VMKernel-Schnittstelle
mit aktiviertem vMotion-Dienst verwendet, und fur die Cold-Migration (ausgeschaltete VMs) wird die
VMKernel-Schnittstelle mit aktiviertem Provisioning-Dienst zum Verschieben der Daten verwendet. Wenn
keine gtiltige Schnittstelle gefunden wurde, wird die Verwaltungsschnittstelle zum Verschieben der Daten
verwendet, was fir bestimmte Anwendungsfalle moglicherweise nicht wiinschenswert ist.

Summary  Monitor  Configure  Permissions ~ VMs  Datastores  Networks  Updates
Storage v VMkernel adapters
Storage Adapters
ADD NETWORKING... REFRESH
Storage Devices
Host Cache Configuration B T v | TP/ Stack T -
Protocol Endpoints » & vmko Def
1/O Filters =
» | I vmk SAN
Networking v
: » | @vmk2 Mot 2
Virtual switches
: w5 vmk3
VMkernel adapters 2| Bymia
Physical adapters Po» | mvmk
RDMA a: ters - »
TCP/IP configuration
» Provisioning

Virtual Machines v

Wenn Sie die VMKernel-Schnittstelle bearbeiten, besteht hier die Mdglichkeit, die erforderlichen Dienste
zu aktivieren.

vmk2 - Edit Settings | esxi-hc-03.sddc.netapp.com %

: : k
Port properties TCP/IP stack Default

Pvd settings
IPva settings MTU (Bytes) 3000

IPvE settings
Available services
Enabled services vMotion |_J vSphere Replication NFC |} NVMe over RDMA

[ Provisi

] vSAN

F logging

[T] Management

|_] vSphere Replication

RANERS “
L ]

Stellen Sie sicher, dass mindestens zwei aktive Hochgeschwindigkeits-Uplink-
Netzwerkkarten fur die von vMotion- und Provisioning-VMkernel-Schnittstellen verwendete
Portgruppe verfligbar sind.
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VM-Migrationsszenarien

vMotion wird haufig verwendet, um die VMs unabhangig von ihnrem Energiezustand zu migrieren. Weitere
Uberlegungen und Migrationsverfahren fiir bestimmte Szenarien finden Sie weiter unten.

@ Verstehen "VM-Bedingungen und Einschrankungen von vSphere vMotion" bevor Sie mit VM-
Migrationsoptionen fortfahren.
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Migration von VMs aus einem bestimmten vSphere-Datenspeicher

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache in einen neuen
Datenspeicher zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Datenspeicher aus dem Speicherinventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphere Client

<

B vsanDatastore i ACTIONS
[D} @ @ Summary Monitor Configure Perm Files Hosts VMs
[ vcsa-hc.sdde.netapp.com VM Templates |

- [l Datacenter

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

e oo L G i = ; o 20
L | d gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= = Power A
| | # @ gke-admin-ws-asv 46.51 GB
Guest OS
Snapshots
(31_1 Migrate... )
VM Policies
hammerdhb
Template

3. Wahlen Sie die Option, nur den Speicher zu andern, und klicken Sie auf ,Weiter*.
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4 Virtual Machines - Select a migration type %

Mlgfate Change the virtual machines' compute resource, storage, or both

1 Select amigration type () Change compute resource only
Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datasio

| Change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current 550 domain

S

4. Wahlen Sie die gewuinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken
Sie auf Weiter.

4 Virtual Machines - Select storage .
Migrate Select the destination storage for the virtual machine migratian,

“ONFIGURE PER DISK
| 1 Selact a migration type Select virtual disk format Thir r

VM Storage Policy |

2 Select storage [[] Disable Storage DRS for this virtu

Name T

Storage
Compatibility T

Capacity T Provisioned ¥ Free T T

3438 GB 195 TB

Compatible

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Uberpriifen Sie den Eintrag und klicken Sie auf ,Fertig stellen.

251



4 Virtual Machines -
Migrate

1 Select a migration type

storage

3 Ready to complete

Ready to complete

Verify that the information is correct and click Finish to start the migration

Migration Type
Virtual Machine
Storage

VM storage policy

Disk Format Thin Provision

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore
Svm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration
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Migration von VMs im selben vSphere-Cluster

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache in einen neuen
Datenspeicher zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphere Client Q)

< @ vef-mOol-clon i ACTIONS

[D] @ @ Summary Monitol Configure Permissions Hosts VMs Datastores Networks Updates
-~ [@ vcf-mOl-vcOl.sdde.netapp.com

v [ vcf-mOi1-decOl

N ([] vef-mO1-clon Quick Filter

Virtual Machines e ates vApps

2. Wahlen Sie die VMs aus, die migriert werden mussen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

) | N (R e T, L 2 1= WP - z 39 78 (GF

L | W gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE

= = Power ;

(M) @ gke-admin-ws-asv 46.51 GB
Guest OS

hammerdb-01
— Snapshots

hammerdb- "
@1 Migrate...

hammerdb-03

VM Policies

Template

3. Wahlen Sie die Option, nur den Speicher zu andern, und klicken Sie auf ,Weiter".
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4 Virtual Machines - Select a migration type %

Mlgfate Change the virtual machines' compute resource, storage, or both

1 Select amigration type () Change compute resource only
Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datasio

| Change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current 550 domain

S

4. Wahlen Sie die gewuinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken
Sie auf Weiter.

4 Virtual Machines - Select storage .
Migrate Select the destination storage for the virtual machine migratian,

“ONFIGURE PER DISK
| 1 Selact a migration type Select virtual disk format Thir r

VM Storage Policy |

2 Select storage [[] Disable Storage DRS for this virtu

Name T

Storage
Compatibility T

Capacity T Provisioned ¥ Free T T

3438 GB 195 TB

Compatible

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Uberpriifen Sie den Eintrag und klicken Sie auf ,Fertig stellen.
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4 Virtual Machines -
Migrate

1 Select a migration type

storage

3 Ready to complete

Ready to complete

Verify that the information is correct and click Finish to start the migration

Migration Type
Virtual Machine
Storage

VM storage policy

Disk Format Thin Provision

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

Wenn ein Datastore-Cluster mit vollautomatischem Storage DRS (Dynamic Resource
Scheduling) verwendet wird und beide Datastores (Quell- und Ziel-Datastores) vom

gleichen Typ (VMFS/NFS/vVol) sind, behalten Sie beide Datastores im selben Storage-
Cluster und migrieren Sie VMs vom Quell-Datastore, indem Sie den Wartungsmodus auf
der Quelle aktivieren. Die Erfahrung wird ahnlich sein wie bei der Wartung von Compute-
Hosts.
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Migration von VMs iiber mehrere vSphere-Cluster

@ Verweisen "CPU-Kompatibilitdt und vSphere Enhanced vMotion-Kompatibilitat" wenn
Quell- und Zielhosts zu unterschiedlichen CPU-Familien oder Modellen gehdren.

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache in einen neuen
Datenspeicher zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphereClient Q)

3 e ST
[ vef-mO1-clO1 | :acrions
[18)] B8 @ Summary  Monitor  Configure  Permissions  Hosts  VMs  Datastores  Networks  Updates
~ [@ vcf-mOl-vcOlsddc.netapp.com z
Virtual Machines vApps
v B vcf-mOi1-decOl
N ([] vef-mO1-clon Quick Filter

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

l‘ _| ;45 gke-admin-ws-1-28-repeat Actions - 4 Objects 32 78 GE
= Power
OJ G0 gke-admin-ws-asv 46.51 GB
Guest OS
hammerdb-01
Snapshots

hammerdb-02 "
1 Migrate...

) hammerdb-03

VM Policies

hammerdb-04

Template

. . _———— ==

3. Wahlen Sie die Option zum Andern der Rechenressourcen und des Speichers und klicken Sie auf
~Weiter®.
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4 Virtual Machines - Select a migration type %

M|grate Change the virtual machines’ compute resource, storage, or both

1 Select amigration type (") Change compute resource only
Migrate the virtual machines to another ho: cluster

{ '_ Change storage only

Migrate the virtual machines’ storage to a compatible datastore or datastore cluster

© change both compute resource and storage

Migrate th

cluster and th = to a specific datas

hines to a specific host

") Cross vCenter Server export

r Server not inked to th

Migrate the virtual machines to a vC rrent S50 domain

CANCEL NEXT

4. Navigieren Sie und wahlen Sie den richtigen Cluster fir die Migration aus.

4 Virtual Machines - Select a compute resource x
Migrate Select a cluster, host, vApp or resource pool to run the virtual machines,

v [ vef-mDl-veOlsdde.netapp.com
| ] vci-mOi-dcO1

vcf-whid-vcOl.sdde.netapp.com

] vei-wkid-01-DC

2 Select a compute resource

IT-INF-WKLD-01

Compatibility

Compatibility checks succeeded

CANCEL | BACK NEXT

5. Wahlen Sie die gewiinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken
Sie auf Weiter.
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4 Virtual Machines -
Migrate

Select storage

Select the destination storage for the virtual machine migration

BATCH CONFIGURE CONFIGURE PER DISK
Select virtual disk format Thin Provisior

VM Storage Policy | NFS

Storage

Nam C city
g T | compatibiity T | “oPaclty

Compatible

Provisioned ¥ | Free

= 4o st X B
f 5x02 i1 1 omg ] 5GE
=] sx-instafl-data Comg GE

Compatibility

Compatibility checks succeeded.

CANCEL BACK NEXT

Wabhlen Sie den VM-Ordner aus, in dem die Ziel-VMs platziert werden sollen.

4 Virtual Machines -
Migrate

4 Select folder

Select folder

Select the destination virtual machine folder for the virtual machine migration

Select location for the virtual machine migration

i vef-wkid-01-DC

Discovered virtual machine

B vCLs

< Compatibility checks succeeded.

7. Wahlen Sie die Zielportgruppe aus.
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4 Virtual Machines -
Migrate

1 Select amigration type
2 Select a compule resource

3 Select storage

4 Select folder

5 Select networks

Select networks

Select destination networks for the virtual machine migration.

Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network

Source Network T Used By

ornGroup-YM-Magmt 4 WMs /4 Net k adapters

ADVANC

Compatibility

Destination Metwork T

~" Compatibility checks succeeded.,

CANCEL BACK

8. Uberpriifen Sie den Eintrag und klicken Sie auf ,Fertig stellen*.

4 Virtual Machines -
Migrate

Select a migration type

elect storage

3 Ready to complete

Ready to complete

Verify that the information is correct and click Finish to start the migration

Migration Type Leave VM on the onginal comp
Virtual Machine

Storage

VM storage policy

Thin Provision

Disk Format

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy
Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy)

#When Portgroup is specific to each cluster, replace the above command
with

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy) —-PortGroup
(Get-VirtualPortGroup 'VLAN 101"')

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration
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Migration von VMs liber vCenter-Server in derselben SSO-Doméne

Befolgen Sie die nachstehenden Schritte, um VMs auf einen neuen vCenter-Server zu migrieren, der auf
derselben vSphere-Client-Benutzeroberflache aufgefihrt ist.

Weitere Anforderungen wie Quell- und Ziel-vCenter-Versionen usw. finden Sie unter
(D "vSphere-Dokumentation zu den Anforderungen fur vMotion zwischen vCenter-
Serverinstanzen"

1. Wahlen Sie mit dem vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphere Client Q.

< m vef-mOT-clO1 | :acrions

15| 8B @ Summary ~ Monitor  Configure  Permissions  Hosts ~ VMs  Datastores  Networks  Updates

~ [@ vef-mOl-vcOlsddc.netapp.com

Virtual Machines vApps
v [ vef-moi-dcol

Bl (] vcf-mO1-clot Quick Filter

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

[ i &Y gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= Power
(] 0 gke-admin-ws-asy 46.51 GB
Guest OS
Snapshots
(‘j:)‘ Migrate... )
VM Policies
Template

. . _———— ==

3. Wahlen Sie die Option zum Andern der Rechenressourcen und des Speichers und klicken Sie auf
~Weiter”.
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4 Virtual Machines -
Migrate

1 Select a migration type

Select a migration type

Change the virtual machines’ compute resource, storage, or both

(") Change compute resource only

Migrate the virtual machines to another ho: Jste
{ '_ Change storage only

Migrate the virtual machines' storage to a compatible datastore or datastore cluster
© change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and thelr storage to a specific dat
") Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked 1o the current 550 domain.

CANCEL

4. Wahlen Sie den Zielcluster im Ziel-vCenter-Server aus.

4 Virtual Machines -
Migrate

2 Select a compute resource

Select a compute resource

Select a cluster, host, vApp or resource pool to run the virtual machines,

v [E vef-mOl-veOlsddenetapp.com

M vef-mOl-deOl

vcf-whid-vcOl.sdde.netapp.com
vf-wkid-01-DC
IT-INF-WKLD-01

Compatibility

Compatibility checks succeeded

CANCEL | BACK

NEXT

5. Wahlen Sie die gewiinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken

Sie auf Weiter.
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4 Virtual Machines - Select storage

M]grate Select the destination storage for the virtual machine migration

BATCH CONFIGURE CONFIGURE PER DISK

type Select virtual disk format

VM Storage Policy | NFS
.:. :".‘ e o nmp e 2S0urce
Storage var iy Proaisio Ciea T
Name T Compatibility T Capacity T Provisioned ¥ me T T
3 Select storage
Compatible
= 1-25% nstali-datas i 5.75 GB 58 GB 2
f sx02 il 1 omj ] SGE 3 2 B
sx-instafl-data cor G 3.68 GB B

Compatibility

Compatibility checks succeeded.

CANCEL BACK NEXT

. Wahlen Sie den VM-Ordner aus, in dem die Ziel-VMs platziert werden sollen.

4 Virtual Machines - Select folder
Mlgrate Select the destination virtual machine folder for the virtual machine migration
Select location for the virtual machine migration

v [ vef-wkid-01-DC

Discovered virtual machine

B vCLs

4 Select folder

< Compatibility checks succeeded.

7. Wahlen Sie die Zielportgruppe aus.
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4 Virtual Machines -
Migrate

1 Select amigration type
2 Select a compule resource

3 Select storage

4 Select folder

5 Select networks

Select networks %

Select destination networks for the virtual machine migration.
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network

Source Network T Used By T Destination Metwork T

ornGroup-YM-Magmt 4 WMs /4 Net k adapters

ADVANC

Compatibility

~" Compatibility checks succeeded.,

CANCEL
8. Uberpriifen Sie die Migrationsoptionen und klicken Sie auf ,Fertig stellen®.
4 Virtual Machines - Ready to complete X

Migrate

t 3 migration type

elect storage

3 Ready to complete

Verify that the information is correct and click Finish to start the migration

Migration Type
Virtual Machine

Storage

VM storage policy

Thin Provision

Disk Format

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' -server S$sourcevc| Get-VM Win¥*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migration von VMs liber vCenter-Server in verschiedenen SSO-Doméanen

Dieses Szenario geht davon aus, dass die Kommunikation zwischen den vCenter-Servern

@ besteht. Andernfalls priifen Sie das unten aufgefiihrte Szenario fir mehrere
Rechenzentrumsstandorte. Voraussetzungen finden Sie unter "vSphere-Dokumentation zu
Advanced Cross vCenter vMotion"

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache auf einen anderen
vCenter-Server zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Quell-vCenter-Server aus und klicken Sie auf die
Registerkarte ,VMs*.

— vsphere Client O,

< R vesa-hc.sddc.netapp.com | :acrions

Monitor ~ Configure  Permissions  Datacenters fosts & Clusters ~ VMs  Datastores  Networks  Linked vCenter Server Systems

Virtual Machines [V plates | vApps

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

gke-admin-ws-1-28-repeat  Actions - 4 Objects

.
2"

Power
] gke-admin-ws-asv

O
E

Guest OS

Snapshots

(‘j:)‘ Migrate... )

VM Policies

Template

3. Wahlen Sie die Option Cross vCenter Server-Export und klicken Sie auf Weiter
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4 Virtual Machines - Select a migration type x

M'grate Change the virtual machines’ compute resource, storage, or both

1 Select a migration type () Change compute resource only
Migrate tha virtual machines to another host or cluster

() Change storage only
Migrate the virtual machines’ storage to a compatible datastore or datastore cluster
| Change both compute resource and storage
Migrate the virtual machines to a specific host or cluster and thelr storage 1o a specific datastore or datastore cluster

@CIOSS vCenter Server export

Migrate the virtual machines to a vCenter Server

ot linked to the current SSC domain

| Keep VMs on the source vCenter Server (performs a VM clone operation)

TANZEL m

VM kann auch vom Ziel-vCenter-Server importiert werden. Uberprifen Sie fir dieses
Verfahren "Importieren oder Klonen einer virtuellen Maschine mit Advanced Cross
vCenter vMotion"

4. Geben Sie die vCenter-Anmeldeinformationen ein und klicken Sie auf ,Anmelden®“.

Migrate | SQLSRV-05 Select a target vCenter Server X

Export Virtual Machines to the selected target vCenter Server

Ko byrise | SAVED VCENTER SERVERS NEW VCENTER SERVER

2 Select atarget vCenter Server wvCenter Server address vel-wkid-veOl.sdde.netapp.com

Username administratoravef local

Password  eeeeeeen fe))

Save vCenter Server address @

LOGIN

CANCEL I BACK ‘ NEXT
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5. Bestatigen und akzeptieren Sie den Fingerabdruck des SSL-Zertifikats des vCenter-Servers

Security Alert X

Unable to verify the authenticity of the external vCenter Server.

The SHAT1 thumbprint of the vCenter Server certificate is:
& 17:42:0C.EB:82:1E:A9:86:F1:E0:70:93:AD:EB:8C:0F:27:41:F1:30

Connect anyway?

Click Yes if you trust the vCenter Server.

Click No to cancel connecting to the vCenter Server.

6. Erweitern Sie das Ziel-vCenter und wahlen Sie den Ziel-Compute-Cluster aus.

Migrate | SQLSRV-05 Select a compute resource %

Select a cluster, host, vApp or resource pool to run the virtual machines.

VM CRIGIN (@)

1 Select a migration type
v % vcf-whkid-veOl.sddc. netapp.com

2 Select a target vCenter Server v [ vef-wkid-01-DC

B ([ IT-INF-WKLD-O01
3 Selecta COH‘IpI.ItE resource

Compatibility

< Compatibility checks succeeded

cance | sac | [
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7. Wahlen Sie den Zieldatenspeicher basierend auf der VM-Speicherrichtlinie aus.

Migrate | SQLSRV-05 Select storage »

Select the destination storage for the virtual machine migration,

ct @ migration type vm oriGIN @)
BATCH CONFIGURE CONFIGURE PER DHSK
2 Select a target vCenter Server Select virtual disk format T lon

VM Storage Policy

Storage

Name T Compatibifity. T Capacity T Provisioned v | Free T L
4 Select storage
E Compatible 5.9:

Compatibility

Compatibility checks succeeded

ACK | NEXT

(1]

CANCEL

8. Wahlen Sie den Ziel-VM-Ordner aus.

Migrate | SQLSRV-05 Select folder ¢
Salect the destination virtual machine folder for the virtual machine migration
1 Select a migration type VM ORIGIN (D)
Select location for the virtual machine migration,
2 Select a target vCenter Server « B vcl-wkid-01-DC
1 Discovered virtual machine
source > [ Oracle

SQL Server

5 Select folder

Compatibility checks succeaded

9. Wahlen Sie die VM-Portgruppe fiir jede Netzwerkschnittstellenkartenzuordnung aus.
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Migrate | SQLSRV-05 Select networks X

Select destination networks for the virtual machine migration
VM ORIGIN @
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network.

% Source Nelwork T Used By T Destination Network T
- » Mgmt 181 1VMs /1 Naty vet-wkid-01-IT-INF-WHKLD
4 t storage » | Dataa 1WMs /1 Ne « adapter vel-wiid-Ot-iscsi-a

B DataB - 1WMs /1 Network adapters

5 Select folder

6 Select networks

Sitems

Compatibility

Compatibility checks succeeded

CANCEL ‘ BACK | NEXT

10. Uberprifen Sie die Angaben und klicken Sie auf ,Fertig stellen“, um vMotion auf den vCenter-Servern
zu starten.

Migrate | SQLSRV-05 Ready to complete %

Verify that the information is correct and click Finish to start the migration

ct a migration type VM ORIGIN @

ree and

Migration Type

(5]

t a target vCenter S

Wirtual Machine

vCenter vel-whid-veOl sdde netap
3 Select a compute resource

Folder SQGL Server

Cluster F-WWKL

Networks Virtual netw

o

ect folder Storage VICFE W

VM storage policy

6 Select networks

7 Ready to complete

Disk Format Thir

CANCEL | BACK | FINISH

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'Source Cluster' -server S$Ssourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migration von VMs zwischen Rechenzentrumsstandorten

» Wenn der Layer-2-Datenverkehr uber mehrere Rechenzentren verteilt wird, entweder mithilfe von
NSX Federation oder anderen Optionen, befolgen Sie das Verfahren zum Migrieren von VMs (ber
vCenter-Server.

« HCX bietet verschiedene "Migrationstypen" einschlie3lich Replication Assisted vMotion Uber die
Rechenzentren hinweg, um VM ohne Ausfallzeiten zu verschieben.

» "Site Recovery Manager (SRM)"ist in der Regel fir die Notfallwiederherstellung gedacht und wird
auch haufig fur die geplante Migration unter Verwendung einer auf Speicher-Arrays basierenden
Replikation verwendet.

» Continous Data Protection (CDP) Produkte verwenden "vSphere API fur 1O (VAIO)" um die Daten
abzufangen und eine Kopie an einen entfernten Standort zu senden, fir eine RPO-L&sung nahe Null.

» Es kdnnen auch Backup- und Wiederherstellungsprodukte verwendet werden. Fihrt aber oft zu einer
langeren RTO.

* "NetApp Notfallwiederherstellung" nutzt speicherarraybasierte Replikation und automatisiert
bestimmte Aufgaben, um die VMs am Zielstandort wiederherzustellen.

Migration von VMs in Hybrid-Cloud-Umgebungen

» "Konfigurieren des Hybrid Linked Mode"und befolgen Sie das Verfahren von"Migration von VMs tber
vCenter-Server in derselben SSO-Doméane"

* HCX bietet verschiedene "Migrationstypen" einschlieRlich Replication Assisted vMotion Uber die
Rechenzentren hinweg, um VMs zu verschieben, wahrend sie eingeschaltet sind.

o "TR 4942: Migrieren Sie Workloads mit VMware HCX zum FSx ONTAP Datenspeicher"

o "TR-4940: Migrieren von Workloads zum Azure NetApp Files Datenspeicher mithilfe von VMware
HCX — Kurzanleitung"

o "Migrieren Sie Workloads mit VMware HCX zum Google Cloud NetApp Volumes -Datenspeicher
auf Google Cloud VMware Engine — Kurzanleitung"

* "NetApp Disaster Recovery" nutzt speicherarraybasierte Replikation und automatisiert bestimmte
Aufgaben, um die VMs am Zielstandort wiederherzustellen.

* Mit unterstiitzten Continous Data Protection (CDP)-Produkten, die "vSphere API fur 10 (VAIO)" um die
Daten abzufangen und eine Kopie an einen entfernten Standort zu senden, fir eine RPO-Lésung
nahe Null.

Wenn sich die Quell-VM auf einem Block-vVol-Datenspeicher befindet, kann sie mit

SnapMirror auf Amazon FSx ONTAP oder Cloud Volumes ONTAP (CVO) bei anderen
unterstitzten Cloud-Anbietern repliziert und als iISCSI-Volume mit Cloud-nativen VMs
genutzt werden.

Szenarien fur die Migration von VM-Vorlagen

VM-Vorlagen kénnen von vCenter Server oder einer Inhaltsbibliothek verwaltet werden. Die Verteilung von VM-
Vorlagen, OVF- und OVA-Vorlagen und anderen Dateitypen erfolgt durch Veroéffentlichung in der lokalen
Inhaltsbibliothek und Remote-Inhaltsbibliotheken kénnen diese abonnieren.

* Im vCenter-Inventar gespeicherte VM-Vorlagen kénnen in VMs konvertiert werden und die VM-
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https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/7-0/vsphere-storage-7-0/filtering-virtual-machine-i-o-in-vsphere/about-i-o-filters/classes-of-vaio-filters.html

Migrationsoptionen nutzen.

* OVF- und OVA-Vorlagen sowie andere in der Inhaltsbibliothek gespeicherte Dateitypen kdnnen in andere
Inhaltsbibliotheken geklont werden.

» VM-Vorlagen fur Inhaltsbibliotheken kénnen auf jedem Datenspeicher gehostet werden und miissen einer
neuen Inhaltsbibliothek hinzugefiigt werden.
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Migration von VM-Vorlagen, die auf einem Datenspeicher gehostet werden

1. Klicken Sie im vSphere Web Client mit der rechten Maustaste auf die VM-Vorlage unter der
Ordneransicht ,VM und Vorlagen“ und wahlen Sie die Option zum Konvertieren in VM.

vSphere Client Q,

L Ul

> B RTP
> [ SAQL Server
> [0 Tanzu

v 3 Templates
G ESXi-8.0-Ula
&) vdbench template
@) win2019 template
B) win2022-template

N Recent Tasks Alarms

Task Name T Target

Import OVF package

(£l HMC Clus

* win10-template

Summary Monitor

VM Template Details

Guest OS

VMware Tools

5

DNS Name (1)
IP Addresses
Encryption
Fy

[&) Actions - win10-template

g% New VM from This Template...

‘ g® Convert to Virtual Machine...

g? Clone to Template...

)

@ Clone to Library...

Move to folder...

Rename..

Tags & Custom Attributes

Add Permission...

Alarms

Remove from Inventory

Delete from Disk

vSAN

“ NetApp ONTAP tools

2. Sobald es als VM konvertiert ist, folgen Sie den VM-Migrationsoptionen.
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: ACTIONS

Permissions D

::’ Microsoft Window

Not running, version:123:

DESKTOP-HGNBVPL

Mot encrypted

Notes

[

No note



Klonen von Elementen der Inhaltsbibliothek

1. Wahlen Sie im vSphere Web Client Inhaltsbibliotheken aus
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vSphere Client

() Home

& Shortcuts

L=

= Inventor

[5] Content Libraries

e Workload Management

& Global Inventory Lists

[R Policies and Profiles
A Auto Deploy
¢» Hybrid Cloud Services

<> Developer Center

‘& Administration

[E] Tasks

(5] Events

© Tags & Custom Attributes

£ Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere
“ NetApp ONTAP tools

@) Cloud Provider Services

) NSX

5 VMware Aria Operations Configuration

@ Skyline Health Diagnostics
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2. Wahlen Sie die Inhaltsbibliothek aus, in der sich das Element befindet, das Sie klonen mochten

3. Klicken Sie mit der rechten Maustaste auf das Element und klicken Sie auf ,Element klonen®.

= vSphere Client

16.97 MB.

B6a0-2
14618

(D Wenn Sie das AktionsmenU verwenden, stellen Sie sicher, dass das richtige Zielobjekt
zum Ausflihren der Aktion aufgelistet ist.

4. Wahlen Sie die Zielinhaltsbibliothek aus und klicken Sie auf OK.

Clone Library Item | NetApp ONTAP-9.12.1.5 ®
MName NetApp ONTAP-9.12.15
Notes

Select a content library where to clone the library item.

Name Notes Creation Date

cLO 9/26/2023, 5:02:03 PM

| cLoz 4{1/2024, 12:37:51 PM

]

5. Uberpriifen Sie, ob das Element in der Zielinhaltsbibliothek verfiigbar ist.
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1 cLoz

Hier ist das PowerCLI-Beispielskript zum Kopieren der Inhaltsbibliothekselemente von der
Inhaltsbibliothek CLO1 nach CL02.

280

#Authenticate to vCenter Server (s)
Ssourcevc = Connect-VIServer -server 'vcenter0Ol.domain' -force

Stargetvc = Connect-VIServer -server 'vcenter(02.domain' -force

#Copy content library items from source vCenter content library CLO1 to
target vCenter content library CLO2.

Get-ContentlibaryItem -ContentLibary (Get-ContentLibary 'CLOl' -Server
Ssourcevc) | Where-Object { $ .ItemType -ne 'vm-template' } | Copy-
ContentLibaryItem -ContentLibrary (Get-ContentlLibary 'CL02' -Server
Stargetvc)



Hinzufiigen von VM als Vorlagen zur Inhaltsbibliothek

1. Wahlen Sie im vSphere Web Client die VM aus und klicken Sie mit der rechten Maustaste, um ,Als
Vorlage in Bibliothek klonen* auszuwahlen.

B @

Wenn in der Bibliothek eine VM-Vorlage zum Klonen ausgewahlt wird, kann sie nur als
OVF- und OVA-Vorlage und nicht als VM-Vorlage gespeichert werden.

2. Bestatigen Sie, dass als Vorlagentyp ,VM-Vorlage“ ausgewahlt ist, und folgen Sie den Antworten des
Assistenten, um den Vorgang abzuschlief3en.

281



SQLSRV-01 - Clone Virtual Basic information
Machine To Template

‘ Template type VM Template )
1 Basic information
Name SOLSRV-01

MNotes

Select a folder for the template

.:y vesa-hc.sdde.netapp.com

I ]| Datacenter

CANGEL m

@ Weitere Informationen zu VM-Vorlagen in der Inhaltsbibliothek finden Sie unter
"vSphere VM-Administrationshandbuch"

Anwendungsfalle

Migration von Speichersystemen von Drittanbietern (einschlieRlich vSAN) zu ONTAP -Datenspeichern.

» Wahlen Sie basierend darauf, wo der ONTAP -Datenspeicher bereitgestellt wird, die oben genannten
VM-Migrationsoptionen aus.

Migration von der vorherigen Version zur neuesten Version von vSphere.

* Wenn ein direktes Upgrade nicht méglich ist, kdnnen Sie eine neue Umgebung einrichten und die
oben genannten Migrationsoptionen verwenden.

Importieren Sie bei der Cross-vCenter-Migrationsoption vom Ziel, wenn die

Exportoption auf der Quelle nicht verfligbar ist. Uberpriifen Sie fiir dieses
Verfahren"Importieren oder Klonen einer virtuellen Maschine mit Advanced Cross

vCenter vMotion"
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https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vsphere-virtual-machine-administration-guide-8-0.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/migrate-a-virtual-machine-from-an-external-vcenter-server-instance-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/vmotion-across-vcenter-server-systems-host-management/migrate-a-virtual-machine-from-an-external-vcenter-server-instance-host-management.html

Migration zur VCF-Workload-Domaéne.
* Migrieren Sie VMs von jedem vSphere-Cluster zur Ziel-Workloaddomane.

Um die Netzwerkkommunikation mit vorhandenen VMs auf anderen Clustern im Quell-
vCenter zu ermoglichen, erweitern Sie entweder das NSX-Segment, indem Sie die

@ vSphere-Hosts des Quell-vCenters zur Transportzone hinzufligen, oder verwenden Sie
die L2-Bridge am Edge, um die L2-Kommunikation im VLAN zu ermoglichen.
Uberpriifen Sie die NSX-Dokumentation von "Konfigurieren einer Edge-VM fir
Bridging"

Weitere Ressourcen

« "Migration virtueller vSphere-Maschinen"

* "Migrieren virtueller Maschinen mit vSphere vMotion"

+ "Tier-0-Gateway-Konfigurationen in der NSX-Foderation"
+ "HCX 4.8 Benutzerhandbuch"

* "VMware Live Recovery-Dokumentation"

* "NetApp Disaster Recovery fur VMware"

Autonomer Ransomware-Schutz fur NFS-Speicher

Um die Verbreitung von Ransomware zu verhindern und kostspielige Ausfallzeiten zu
vermeiden, ist es entscheidend, sie so fruh wie moglich zu erkennen. Eine wirksame
Strategie zur Erkennung von Ransomware muss mehrere Schutzebenen auf ESXi-Host-
und Gast-VM-Ebene umfassen. Wahrend mehrere Sicherheitsmallnahmen implementiert
werden, um einen umfassenden Schutz gegen Ransomware-Angriffe zu schaffen,
ermdglicht ONTAP das Hinzufugen weiterer Schutzebenen zum allgemeinen
Verteidigungsansatz. Um nur einige Funktionen zu nennen: Es beginnt mit Snapshots,
autonomem Ransomware-Schutz, manipulationssicheren Snapshots und so weiter.

Sehen wir uns an, wie die oben genannten Funktionen mit VMware zusammenarbeiten, um die Daten vor
Ransomware zu schiitzen und wiederherzustellen. Um vSphere und Gast-VMs vor Angriffen zu schiitzen,
mussen verschiedene MalRnahmen ergriffen werden, darunter Segmentierung, die Verwendung von
EDR/XDR/SIEM fiir Endpunkte, die Installation von Sicherheitsupdates und die Einhaltung der entsprechenden
Hartungsrichtlinien. Jede virtuelle Maschine, die sich auf einem Datenspeicher befindet, hostet auch ein
Standardbetriebssystem. Stellen Sie sicher, dass auf den Unternehmensservern Anti-Malware-Produktpakete
installiert und regelmaRig aktualisiert werden. Dies ist ein wesentlicher Bestandteil einer mehrschichtigen
Ransomware-Schutzstrategie. Aktivieren Sie auRerdem Autonomous Ransomware Protection (ARP) auf dem
NFS-Volume, das den Datenspeicher mit Strom versorgt. ARP nutzt integriertes Onbox-ML, das die Workload-
Aktivitat des Volumens sowie die Datenentropie betrachtet, um Ransomware automatisch zu erkennen. ARP
kann Uber die integrierte Verwaltungsschnittstelle von ONTAP oder den Systemmanager konfiguriert und pro
Volume aktiviert werden.
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https://techdocs.broadcom.com/us/en/vmware-cis/nsx/vmware-nsx/4-2/administration-guide/segments/edge-bridging-extending-overlay-segments-to-vlan/configure-an-edge-vm-for-bridging.html
https://techdocs.broadcom.com/us/en/vmware-cis/nsx/vmware-nsx/4-2/administration-guide/segments/edge-bridging-extending-overlay-segments-to-vlan/configure-an-edge-vm-for-bridging.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/vsphere/vsphere/8-0/vcenter-and-host-management-8-0/migrating-virtual-machines-host-management/migration-with-vmotion-host-management.html
https://techdocs.broadcom.com/us/en/vmware-cis/nsx/vmware-nsx/4-2/administration-guide/managing-nsx-t-in-multiple-locations/nsx-t-federation/networking-topologies-in-nsx-federation/tier-0-in-federation.html
https://techdocs.broadcom.com/us/en/vmware-cis/hcx/vmware-hcx/4-11/vmware-hcx-user-guide-4-11.html
https://techdocs.broadcom.com/us/en/vmware-cis/live-recovery.html
https://docs.netapp.com/us-en/data-services-disaster-recovery/get-started/dr-intro.html
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Mit dem neuen NetApp ARP/AI, das sich derzeit in der Tech Preview befindet, ist kein
@ Lernmodus erforderlich. Stattdessen kann es mit seiner Kl-gestlitzten Ransomware-
Erkennungsfunktion direkt in den aktiven Modus wechseln.

Mit ONTAP One sind alle diese Funktionssatze vollig kostenlos. Greifen Sie auf die robuste
@ Datenschutz- und Sicherheitssuite von NetApp sowie auf alle Funktionen von ONTAP zu, ohne
sich um Lizenzbarrieren Gedanken machen zu mussen.

Sobald es sich im aktiven Modus befindet, beginnt es mit der Suche nach abnormaler Volumenaktivitat, bei der
es sich moglicherweise um Ransomware handeln kdnnte. Wenn eine ungewdhnliche Aktivitat erkannt wird,
wird sofort automatisch eine Snapshot-Kopie erstellt, die einen Wiederherstellungspunkt bereitstellt, der
moglichst nahe an der Dateiinfektion liegt. ARP kann Anderungen an VM-spezifischen Dateierweiterungen auf
einem NFS-Volume aufierhalb der VM erkennen, wenn dem verschliisselten Volume eine neue Erweiterung
hinzugefligt oder die Erweiterung einer Datei geandert wird.
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Wenn ein Ransomware-Angriff auf die virtuelle Maschine (VM) abzielt und Dateien innerhalb der VM andert,
ohne Anderungen aufRerhalb der VM vorzunehmen, erkennt Advanced Ransomware Protection (ARP) die
Bedrohung dennoch, wenn die Standardentropie der VM niedrig ist, beispielsweise bei Dateitypen wie .txt-,
.docx- oder .mp4-Dateien. Obwohl ARP in diesem Szenario einen schiitzenden Snapshot erstellt, wird keine
Bedrohungswarnung generiert, da die Dateierweiterungen auf3erhalb der VM nicht manipuliert wurden. In
solchen Szenarien wirden die ersten Verteidigungsebenen die Anomalie identifizieren, ARP hilft jedoch bei der
Erstellung eines Snapshots basierend auf der Entropie.

Ausflhrliche Informationen finden Sie im Abschnitt ,ARP und virtuelle Maschinen® in"ARP-Anwendungsfalle
und Uberlegungen" .

Ransomware-Angriffe konzentrieren sich nicht mehr nur auf Dateien, sondern auch auf Sicherungsdaten. Sie
zielen nun zunehmend auf Sicherungskopien und Snapshot-Wiederherstellungspunkte ab, indem sie
versuchen, diese zu I6schen, bevor sie mit der Verschlisselung der Dateien beginnen. Mit ONTAP kann dies
jedoch verhindert werden, indem manipulationssichere Snapshots auf primaren oder sekundaren Systemen
mit"NetApp Snapshot-Kopiersperre" .
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Diese Snapshot-Kopien kdnnen von Ransomware-Angreifern oder betriigerischen Administratoren weder
geldéscht noch geandert werden, sodass sie auch nach einem Angriff verfugbar sind. Wenn der Datenspeicher
oder bestimmte virtuelle Maschinen betroffen sind, kann SnapCenter die Daten der virtuellen Maschinen in
Sekundenschnelle wiederherstellen und so die Ausfallzeit des Unternehmens minimieren.
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Das Obige zeigt, wie ONTAP Speicher den vorhandenen Techniken eine zusatzliche Ebene hinzufiigt und so
die Zukunftssicherheit der Umgebung verbessert.

Weitere Informationen finden Sie in der Anleitung flr"NetApp -Losungen flir Ransomware" .
Wenn all dies orchestriert und mit SIEM-Tools integriert werden muss, kann ein Offtap-Dienst wie NetApp

Ransomware Resilience verwendet werden. Es handelt sich um einen Dienst, der Daten vor Ransomware
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https://www.netapp.com/media/7334-tr4572.pdf

schitzen soll. Dieser Dienst bietet Schutz flir anwendungsbasierte Workloads wie Oracle, MySQL, VM-
Datenspeicher und Dateifreigaben auf lokalem NFS-Speicher.

In diesem Beispiel wird der NFS-Datenspeicher "Src_ NFS_DS04" mit NetApp Ransomware Resilience
geschatzt.

@ Die unten beschriebenen Schritte beziehen sich auf BlueXP. Der Arbeitsablauf ist bei der
NetApp Console ahnlich.

M NetApp  Bluexe O Wl Sawn
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Ausflhrliche Informationen zur Konfiguration der NetApp Ransomware Resilience finden Sie unter"NetAP-
Ransomware-Resilienz einrichten" Und"NetAP-Ransomware-Resilienzeinstellungen konfigurieren" Die

Es ist an der Zeit, dies anhand eines Beispiels zu verdeutlichen. In dieser exemplarischen Vorgehensweise ist
der Datenspeicher ,Src_ NFS_DS04" betroffen.

VM Disk files under Ransomware
Attack and VM affected

ARP l6ste bei der Erkennung sofort einen Snapshot auf dem Volume aus.

M ONTAP System Manager Saarch scho, objects, and pages

CASHBOARD o NEC RO da e NetApp Snapshot triggered during B
INEGHTS suspected abnormal activity

e Snagnhot copies

s Saapthat copy craktian time Srapabat revtees slze )
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ENENTS & JOBS
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Sobald die forensische Analyse abgeschlossen ist, kdnnen die Wiederherstellungen schnell und nahtlos mit
SnapCenter oder NetApp Ransomware Resilience durchgefiihrt werden. Mit SnapCenter navigieren Sie zu
den betroffenen virtuellen Maschinen und wahlen den entsprechenden Snapshot zur Wiederherstellung aus.
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In diesem Abschnitt wird erlautert, wie NetApp Ransomware Resilience die Wiederherstellung nach einem
Ransomware-Vorfall orchestriert, bei dem die VM-Dateien verschlisselt wurden.

CD Wenn die VM von SnapCenter verwaltet wird, stellt NetApp Ransomware Resilience die VM
mithilfe des VM-konsistenten Prozesses in ihren vorherigen Zustand zuriick.
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1. Wenn Sie auf NetApp Ransomware Resilience zugreifen, wird eine Warnung im NetApp Ransomware
Resilience Dashboard angezeigt.

2. Klicken Sie auf die Warnung, um die Vorfalle auf diesem bestimmten Datentrager fiir die generierte
Warnung zu Uberprtfen

Protection View specific to
the NFS Volume
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3. Markieren Sie den Ransomware-Vorfall als bereit zur Wiederherstellung (nachdem die Vorfalle neutralisiert
wurden), indem Sie ,Als Wiederherstellung erforderlich markieren auswahlen.

2 B Mark the alert for

& &) Ransomvare protection Dashbowrd Profection Aotz Recoery "restore needed"
RiniTH ¥ eI .
o
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@ Die Warnung kann verworfen werden, wenn sich der Vorfall als falsch positiv herausstellt.
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4. Gehen Sie zur Registerkarte ,Wiederherstellung®, Uberprifen Sie die Arbeitslastinformationen auf der Seite
,Wiederherstellung“, wahlen Sie das Datenspeichervolume aus, das sich im Status ,Wiederherstellung
erforderlich® befindet, und wahlen Sie ,Wiederherstellen* aus.
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5. In diesem Fall ist der Wiederherstellungsumfang ,Nach VM* (fur SnapCenter fur VMs ist der
Wiederherstellungsumfang ,Nach VM®).

Select "Restore Point" and VM
needed to be restored

RN MNaetApp Bluekp 0 EsaP Sewch

- Restone “Sre_NFS_DS04* 1
o
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<
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RO _NFEDGO4_DN-DO-614_07 54 480309 weapshet Aurgeid 8, 2024, 1284 1w
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Bl NP SIS0 0= 300408 00 JRO747 L Awgian 9, 2024, Vo-0h Al

6. Wahlen Sie den Wiederherstellungspunkt aus, der zum Wiederherstellen der Daten verwendet werden soll,
wahlen Sie Ziel aus und klicken Sie auf Wiederherstellen.
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7. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Seite ,Wiederherstellung*
zu Uberprtfen, auf der der Status des Vorgangs durch die verschiedenen Zustande verlauft. Sobald die
Wiederherstellung abgeschlossen ist, werden die VM-Dateien wie unten gezeigt wiederhergestellt.

Verify the restored VM files

@ Die Wiederherstellung kann je nach Anwendung Gber SnapCenter fir VMware oder das
SnapCenter -Plugin durchgeflihrt werden.

Die NetApp -Lésung bietet verschiedene effektive Tools fir Transparenz, Erkennung und Behebung. Sie helfen
Ihnen, Ransomware friihzeitig zu erkennen, ihre Verbreitung zu verhindern und bei Bedarf eine schnelle
Wiederherstellung durchzufiihren, um kostspielige Ausfallzeiten zu vermeiden. Herkdmmliche mehrschichtige
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Verteidigungslosungen sind weiterhin weit verbreitet, ebenso wie Losungen von Drittanbietern und Partnern fiir
Sichtbarkeit und Erkennung. Eine wirksame Sanierung bleibt ein entscheidender Teil der Reaktion auf jede
Bedrohung.

Uberwachen Sie den lokalen Speicher mit Data
Infrastructure Insights

NetApp Data Infrastructure Insights (ehemals Cloud Insights) ist eine Cloud-basierte
Plattform zur Uberwachung und Analyse der Leistung, des Zustands und der Kosten von
IT-Infrastrukturen sowohl vor Ort als auch in der Cloud. Erfahren Sie, wie Sie
Datensammler bereitstellen, Leistungsmetriken analysieren und Dashboards verwenden,
um Probleme zu identifizieren und Ressourcen zu optimieren.

Uberwachung des lokalen Speichers mit Data Infrastructure Insights

Data Infrastructure Insights funktioniert Uber die Acquisition Unit-Software, die mit Datensammlern fiir Assets
wie VMware vSphere und NetApp ONTAP Speichersysteme eingerichtet ist. Diese Collector sammeln Daten
und Ubermitteln sie an Data Infrastructure Insights. Die Plattform nutzt dann eine Vielzahl von Dashboards,
Widgets und Metrikabfragen, um die Daten in aufschlussreiche Analysen zu organisieren, die die Benutzer
interpretieren kdnnen.

Architekturdiagramm von Data Infrastructure Insights :

Acquisition
Unit

—@©)—
@20

Data Collectors

Agents

Telegraf E IR

Data Center Environment

Ubersicht iiber die Lésungsbereitstellung

Diese Lésung bietet eine Einfiihrung in die Uberwachung lokaler VMware vSphere- und ONTAP
-Speichersysteme mithilfe von Data Infrastructure Insights.
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Diese Liste enthalt die wichtigsten Schritte, die in dieser Lésung behandelt werden:

1. Konfigurieren Sie Data Collector fiir einen vSphere-Cluster.
. Konfigurieren Sie Data Collector fir ein ONTAP Speichersystem.

. Verwenden Sie Anmerkungsregeln, um Assets zu markieren.

. Verwenden Sie ein Top-VM-Latenz-Dashboard, um laute Nachbarn zu isolieren.

2

3

4. Erkunden und korrelieren Sie Vermogenswerte.

5

6. ldentifizieren Sie Moglichkeiten zur richtigen GréfRe von VMs.
7

. Verwenden Sie Abfragen, um Metriken zu isolieren und zu sortieren.

Voraussetzungen

Diese Losung verwendet die folgenden Komponenten:

1. NetApp All-Flash SAN Array A400 mit ONTAP 9.13.
2. VMware vSphere 8.0-Cluster.
3. NetApp Console Konsolenkonto.

4. Auf einer lokalen VM installierte NetApp Data Infrastructure Insights Acquisition Unit-Software mit
Netzwerkkonnektivitat zu Assets zur Datenerfassung.

Losungsbereitstellung

Konfigurieren von Datensammlern

Flhren Sie die folgenden Schritte aus, um Datenkollektoren fir VMware vSphere- und ONTAP
-Speichersysteme zu konfigurieren:

294



Fiigen Sie einen Datensammler fiir ein ONTAP -Speichersystem hinzu

1. Navigieren Sie nach der Anmeldung bei Data Infrastructure Insights zu Observability > Collectors >
Data Collectors und driicken Sie die Schaltflache, um einen neuen Data Collector zu installieren.

M NetApp cloud insights Q % @ 8

o1l Observability S NetApp PCS Sandbox / Observability / Collectors

Data Collectors Acquisition Units Kubernetes Collectors

Explore
Data Collectors (84) = Filter...
Alerts

O Name T Status Type Acquisition Unit 1P

2. Suchen Sie hier nach * ONTAP* und klicken Sie auf * ONTAP Data Management Software*.

Choose a Data Collector to Monitor

[ = ontap ®
FS¥a i NetApp i NetApp 1 NetApp
FSx for NetApp ONTAP Cloud Volumes onTap | ONTAP Data Management ONTAP Select

3. Geben Sie auf der Seite Collector konfigurieren einen Namen fir den Collector ein, geben Sie die
richtige Erfassungseinheit an und geben Sie die Anmeldeinformationen fir das ONTAP
-Speichersystem ein. Klicken Sie auf Speichern und fortfahren und dann unten auf der Seite auf
Setup abschlieBen, um die Konfiguration abzuschlieRen.

M

Select a Data Collector Configure Data Collector

P NGtADR Configure Collector
ONTAP Data Management Software

Add credentials and required settings Need Help?
Name @ Acquisition Unit

ntaphci-a300e9u25 bxp-audl v
NetApp Management IP Address User Name

10.61.185.145 admin
Password
| B

Save and Continue Test Connection
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Hinzufligen eines Datensammlers fiir einen VMware vSphere-Cluster

1. Navigieren Sie erneut zu Observability > Collectors > Data Collectors und driicken Sie die
Schaltflache, um einen neuen Data Collector zu installieren.

I NetApp cloud Insights Q & @ @
ol Observability v NetApp PCS Sandbox / Observability / Collectors
Data Collectors Acquisition Units Kubernetes Collectors
Explore -
Data Collectors (84) i = Filter.
Alerts

O Name T Status Type Acquisition Unit 1P

2. Suchen Sie hier nach vSphere und klicken Sie auf VMware vSphere.

M NetApp cloud insights

ol  Observability - NetApp PCS Sandbox / Observability / Collectors / Add Data Collector

Choose a Data Collector to Monitor

Explore
[ = ysphere

Alerts
vmware
Collectors vSphere

Log Queries

3. Geben Sie auf der Seite Collector konfigurieren einen Namen fur den Collector ein, geben Sie die
richtige Erfassungseinheit an und geben Sie die Anmeldeinformationen fiir den vCenter-Server ein.
Klicken Sie auf Speichern und fortfahren und dann unten auf der Seite auf Setup abschlieRen, um
die Konfiguration abzuschlieRen.
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ollectors | Add Data Collector

M

Select a Data Collector Configure Data Collector
vmware
Configure Collector
vSphere

Add credentials and required settings Need Help?
Name @ Acquisition Unit

VCSAT bxp-au01 v
Virtual Center IP Address User Name

10.61.181.210 administrator@vsphere.local

Complete Setup

Bl Advanced Configuration

Collecting:
v

VM Performance

Inventory Poll Interval (min) Communication Port
20 443
Filter VMs by Choose 'Exclude’ or 'Include’ to Specify a List
ESX_HOST - Exclude -

Filter Device List (Comma Separated Values For Filtering By ESX_HOST,
CLUSTER, and DATACENTER Only) Performance Poll interval (sec)

300

Complete Setup

Hinzufiigen von Anmerkungen zu Assets

Anmerkungen sind eine nuitzliche Methode zum Markieren von Assets, sodass sie in den verschiedenen in
Cloud Insights verfiigbaren Ansichten und Metrikabfragen gefiltert und anderweitig identifiziert werden kénnen.

In diesem Abschnitt werden Anmerkungen zu virtuellen Maschinenressourcen hinzugefligt, um sie nach
Rechenzentrum zu filtern.
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Verwenden Sie Anmerkungsregeln zum Markieren von Assets

1. Navigieren Sie im linken Meni zu Observability > Enrich > Annotation Rules und klicken Sie oben
rechts auf die Schaltflaiche + Rule, um eine neue Regel hinzuzufligen.

Ml NetApp cloud Insights

lll Observability - NetApp PCS Sandbox | Observability / B

Dashboard Groups (108) 4

Explore
Q'-_..'I:-'
Alerts a
All Dashboards (3707
Collectors My Dashboards (&)
"Infrastructure Observability™ (2)
Log Queries
01 _Manitoring_Cl_ Course_Patrick
. Annotations
Enrich
Annotation Rulas
Reporting A Applications
Device Resolution
@ Kubernetes ]

2. Geben Sie im Dialogfeld Regel hinzufiigen einen Namen fir die Regel ein, suchen Sie eine Abfrage,
auf die die Regel angewendet werden soll, das betroffene Anmerkungsfeld und den auszufillenden
Wert.
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Add Rule X

Hame

Add tags to Solutions Engineering VMs

Query

Solutions Engineering VMs -
Annotation

DataCenter -
Value

Solutions Engineering

Cancel

3. Klicken Sie abschlieRend in der oberen rechten Ecke der Seite Annotation Rules auf Run All Rules,
um die Regel auszuflihren und die Annotation auf die Assets anzuwenden.

Q # @ O rovelsosh v

NetApg dbservabilit Enrich / Annotation Rules

Q Rules running... Run‘n;llﬁ‘ules
Annotation rules (217) T fike

Name Resource Type Query Annotation Value

Annotate Tier 1 Storage Pools £ storagzpool Tier Tier1

Annotate Tier 2 Storage Pools

a

Storage Pool Tier Tier2

Erkunden und Korrelieren von Assets

Cloud Insights zieht logische Schlussfolgerungen tber die Assets, die zusammen auf Ihren Speichersystemen
und vSphere-Clustern ausgefihrt werden.

Dieser Abschnitt veranschaulicht, wie Sie Dashboards zum Korrelieren von Assets verwenden.
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Korrelieren von Assets liber ein Dashboard zur Speicherleistung

1. Navigieren Sie im linken Menu zu Observability > Explore > All Dashboards.

Pl NetApp cloud Insights

ol Observability " NetApp PCS Sandbox / Observability / Collectors

Home Dashboard

Explore
All Dashbogqyds

Alerts +New Das d

St:

Metric Queries

Collectors infrastructure Insights (EETP Su

2. Klicken Sie auf die Schaltflache + Aus Galerie, um eine Liste vorgefertigter Dashboards anzuzeigen,
die importiert werden kénnen.

I NetApp cloud insights

ol Observability v NetApp PCS Sandbox / Observability / Explore / Dashboards
Bxplsre Dashboard Groups (108) 4 All Dashboards (3,708) + From Gallery g ESTET]
Q. Serchgitu O Name T Owner
Alerts . 5
All Dashboards (3708) # Internal Vol Workneh Hilina
# Internal Vol Simon Wu
Collectors [17] My Dashboards (5

3. Wahlen Sie aus der Liste ein Dashboard fiir die FlexVol -Leistung aus und klicken Sie unten auf der
Seite auf die Schaltflache Dashboards hinzufiigen.
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OMNTAP FAS/AFF - Cluster Capacity
OMTAP FAS/AFF - Efficiency

OMTAP FAS/AFF - FlexVol Performance
ONTAP FAS/AFF - Node Operational /Optimal Points
OMTAP FAS/AFF - PrePost Capacity Efficiencies
Storage Admin - Which nodes are in high demand?
Storage Admin - Which pools are in high demaned?
StorageGRID - Capacity Summary
StorageGRID - ILM Performance Monitoring
StorageRID - MetaData Usage
StorageGRID - 53 Perdformance Monitoring
Wiware Admin - E5X Hosts Overview
Viware Admin - Overview
Yidware Admin - VM Perdformance
Whware Admin - Where are opportunities to right size?
VMware Admin - Where can | potentially reclain waste?

YMware Admin - Where do | have VM Latency?

[ Additional Dashboards (13)
These dashboards require additional data collectors to be installed, Add Maor

Aded Dashboards Go Back

4. Offnen Sie nach dem Import das Dashboard. Von hier aus kénnen Sie verschiedene Widgets mit
detaillierten Leistungsdaten sehen. Flgen Sie einen Filter hinzu, um ein einzelnes Speichersystem
anzuzeigen, und wahlen Sie ein Speichervolumen aus, um dessen Details zu untersuchen.

I NetApp Cloud Insights Q & @ O rowelliosh v

ol Observability v Nethpp PCS Sandbox / Observability / Dashboards / ONTAP FAS/AFF - FlexVol Performance (10) © Last24 Hours + @ et v
Flexvol Al v A E niaphci 330069025 X -
Explore ! Data Center it l g e l
Alerts
Drill Down
Collectors Select a storage or flexVol from above to focus on particular performance assets and characteristics.
LogQ
Enrich FlexVol IOPS Max Trend - Top 10 Cosm i Avg FlexVol Latency Cosm @
Reporting 2 A
a 1 o -i‘ .. a
L ¥ san 12200 S TAOPM 08P TIAMA  A0AM  GdAM  S3AM 1220
@ Workload Security » P : p Pt P 2 W ntap! W ntapt W ntapt W ntapt
HCNFSRAGHUDRO_  taphclad00.0tivold  MC_3510:Select N1 taphci-a300-02vol0 MC_3510:;TME NewVo  MC_3510:VMExploreV  MC_3510:Select N1 MC_3510:Select N2
DEST TEST 01 1178 ol
= , o : . & [lntap i , i " € Wt € Mntap .
£ onmapessentials 4 MC3510Select N2 HC NFS:DRO Mini HC_NFSINFSmountTe  HC NEFINFS VMMAR HCNFS:Devestod  HC NFS:NFSmountTe  HC NFSDROFSxN.n  HC NFS:NFS VMMAR
st01 Ko st01 Volo1
ntaphe-a300eu25:E  ntaphi-a300e9u2s:H M ntaphci-a300e9u25:H [l ntaphc-a300e9u25:E
& Adnin ,

5. In dieser Ansicht kdnnen Sie verschiedene Kennzahlen zu diesem Speichervolume und den am
starksten genutzten und korrelierten virtuellen Maschinen sehen, die auf dem Volume ausgefuhrt
werden.
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Display Metrics +

00 AM 1000 AM 12:00 PM 2:00 PM

oy

100 AM 10:00 AM 1200 PM 2:00 PM

QO 2 e

@ Last 24 Hours b

s

» Hide Resources

Resource

. ntaphci-a3..._VMMARK_CI

Top Correlated
O

[7] WV AuctionNosQLD CF %

Workload Contention
|_ ntaphci-a3...Bxploreyol 38%

Additional Resources

Q SearchAssets

6. Durch Klicken auf die VM mit der hdchsten Auslastung kénnen Sie die Metriken fir diese VM genauer

untersuchen, um mogliche Probleme anzuzeigen.

Display Metrics + P Hide Resources
Resource
B & psapso
Top Correlated
] ntaphci-a3..._VMMARK_CI 91%
A
0AM 600 AM 8:00AM 10:00 AM 12200 PM 200 PM |"— asxi?-hc-0...netapp.com 6%
=1l Read | Write = i N
- - Workload Contention
[ ) AuctionwebBo 87%
h r 2 |E [ % AuctionNeSQLO 7%
Additional Resources
0AM 5:00 AM B.0DAM 10:00 AM 12:00 PM 200 PM Q

Verwenden Sie Cloud Insights , um laute Nachbarn zu identifizieren

Cloud Insights bietet Dashboards, mit denen sich Peer-VMs, die sich negativ auf andere VMs auswirken, die
auf demselben Speichervolume ausgefiihrt werden, problemlos isolieren lassen.
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Verwenden Sie ein Top VM Latency-Dashboard, um laute Nachbarn zu isolieren

1. Greifen Sie in diesem Beispiel auf ein in der Galerie verfiigbares Dashboard mit dem Namen
VMware Admin — Wo habe ich VM-Latenz? zu.

NetApp PCS Sandbox [/ Observability / Explore / Dashboards

Dashboard Groups (108) 4 My Dashboards (6) =+ From Gallery [l glVEELET]
Q search groups O Name T Oowner
All Dashboards (3700) = AlLSAN Array Status (2) Powell Josh
i Vi AP - FlexVol Performance (8) P
My Dashboards (6) Cloud Volumes ONTAP - FlexVol Performance [ owell Josh
N ONTAP - Volume Workload Performance (Frontend) (7) Powell Josh
VMware Admin - Where are opportunities to right size? (37) Powell Josh
WMware Admin - Where can | potentially reciaim waste? (11) Powell Josh
02_Monitoring Ci_Course Vish (5} = £
’ [] o VMwareAdmin-Where doJhaveVM Latency? (3] 7 PowellJosh

1_Str Dashboards (g)

2. Filtern Sie als Nachstes nach der im vorherigen Schritt erstellten Anmerkung Data Center, um eine
Teilmenge der Assets anzuzeigen.

| WMware Admin - Where do | have VM Latency? (9) @© Last3Hours -
- VirtualMachine All v Data Center Solutions Engineering X X ] diskLatency.total 2w
! 5m Avg Latency (all hypervisors) C 5m VM Count With Latency Concern % C 5m Avg Latency (all VMs)

3. Dieses Dashboard zeigt eine Liste der Top 10 VMs nach durchschnittlicher Latenz. Klicken Sie hier
auf die betreffende VM, um sich die Details anzusehen.
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VM Count With Latency Concern C 5m Avg Latency (all VMs) C 5m

50 1.55ms

VM's dighkt atency.tots!

Avg VM Latency - Top 10 C 5m

ElashcLBD
AL

hcWebB0
AuctionMoSQLO
DS3WebaD
SQLSAV-01
SQLSAV-02
SCLSAV-03

3
-
o
=}
o
(]

500 10.00 1200 14.00 1600 18.00 200 2200
diskLatency.total (ms)

=
fud
=]
=
-
o
=
=1

Top 5 Avg VM Latency Trend C 30s

A4l

500 AM 930 AM 10:00 AM 1830 AM 1100 AM 1130 AM 12:00PM

4. Die VMs, die moglicherweise zu Workload-Konflikten flhren, sind aufgelistet und verfligbar.
Untersuchen Sie die Leistungsmetriken dieser VMs, um mogliche Probleme zu untersuchen.

Display Metrics + b Hide Resources

Resource

B & Auctionwebao

Top Correlated
——J\‘ [] P esxi7-hc-0..netapp.com 91%
e
11:00 AM 1115 AM 11-30 AM 11:45 AM 12:00 PM 0 ntaphci-33....VMMARK_CI 4%

Workload Contention

[ @ AuctionNosQLO

% [ & AuctionWebBo
Additional Resources

1100 AM 1115 AM 1130 AM 11:45AM 12:00 PM Q T
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Zeigen Sie liber- und unterausgelastete Ressourcen in Cloud Insights an

Durch die Anpassung der VM-Ressourcen an die tatsachlichen Arbeitslastanforderungen kann die
Ressourcennutzung optimiert werden, was zu Kosteneinsparungen bei Infrastruktur und Cloud-Diensten fiihrt.
Daten in Cloud Insights kbnnen angepasst werden, um Uber- oder unterausgelastete VMs einfach anzuzeigen.
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Identifizieren Sie Moglichkeiten zur richtigen VM-GroRe

1. Greifen Sie in diesem Beispiel auf ein in der Galerie verfiigbares Dashboard mit dem Namen
VMware Admin — Wo gibt es Moglichkeiten zur richtigen Dimensionierung? zu.

My Dashboards (6)
| Name T
All SAN Array Status (2)
Cloud Yolumes ONTAP - Flexvol Performance (B
ONTAP - Volume Workload Performance (Frontend) (7
1 »

opportunities 1o right size? (37)

2. Filtern Sie zunachst nach allen ESXi-Hosts im Cluster. Sie kdnnen dann die Rangfolge der besten
und schlechtesten VMs nach Speicher- und CPU-Auslastung sehen.
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tApp PCS Sandbox bservability / Dashboards | VMware Admin - Where are opportunities to right size? (37)

Data Center Al * | Hypervisor x| X v | | VirtualMachine

Memory Utilization-Top 5 C sm Memory Utilization Trend - Top 10 O 308 §

Al 20 Pl
— AuctionAppB0 = ElasticLBO = AuctionLBO
ElasticAppB0 AuctionAppAD Client0
— D53DB0 = DeployVMO0 = PrimeClient
0 20.00 40.00 80.00 ¥0.00 = ElasticAppAD
memeryUtilizatio
Memory Utilization - Bottom 5 C sm Unused Memory C sm
o ——————

2 9
ey ° i PB
i |
f 1] 040 0.6 080 100 120 Memory Unused

memaoryUtilization.total (%)
CPU Utilization-Top 5 C 5m CPU Utilization Trend - Top 10 C30s :

hamm

epulltilization.total (%)

3. Tabellen ermoéglichen das Sortieren und bieten basierend auf den ausgewahlten Datenspalten mehr
Details.
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Memory Usage C 5m
121 items found

Virtual Machine nemory (MiB) memoryUt... 1

DS3DE0 (7
[

DeployVMO

ElasticAppBO 32.0 44,91
AuctionAppAD 336.0 38.42
ClientO 480.0 37.98
AuctionAppB0D 336.0 37.83
ElasticAppAD 32.0 35.63
ElasticlBD 3G.0 3513
user-clusterl-8872k-T8cB5ddT94.., 32.0 3247
PrimeClient 48.0 30.30

P B
CPU Utilization C 5m

121 items found

Virtual Machine name

hammerdb-01 hammerdb-01 -
DS3DBO DS3DBI
wel2-md-0-xwdgb-8cf48c08-ggn... wel2-md-0-xwdgb-Bcf48c06-gp. ..
ElasticLBO ElasticLBO

4. Ein weiteres Dashboard mit dem Namen VMware Admin — Wo kann ich mdéglicherweise Abfall
zuriickgewinnen? zeigt ausgeschaltete VMs sortiert nach ihrer Kapazitatsnutzung.
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rds /| VMware Admin - Where can | potentially reclaim waste? (11)

NetApp PCS Sandbox / Observability / Dast

Data Center All v Hypervisor

Powered Off VM's C sm Reclaimable Storage C sm

18.00 33.61w

WM's Capacity - Totsl

ShapCenter Server

OracieStv_01

Mame All

Powered Off VM CPU's

8.54-

Powered Off VM's
18 items found

Virtual Machine

SQL_Template

Verwenden Sie Abfragen, um Metriken zu isolieren und zu sortieren

@® Last3 Hours

- QO 7«

Csm Powered Off VM's Memory Allocation

capaditytot... §
6,433.25

6,432.89

6,432.80

643278

6,432.77

45069

23258

22483

processors

12.304

Allacated Memory

Clhm

memary (MiB)
32,766.0
32,768.0
32,768.0
32,768.0
32,768.0
16,3840
32,768.0

24,576.0

Die von Cloud Insights erfasste Datenmenge ist recht umfangreich. Metrikabfragen bieten eine leistungsstarke
Méoglichkeit, groRe Datenmengen auf niitzliche Weise zu sortieren und zu organisieren.
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Eine detaillierte VMware-Abfrage unter ONTAP Essentials anzeigen

1. Navigieren Sie zu * ONTAP Essentials > VMware*, um auf eine umfassende VMware-Metrikabfrage
zuzugreifen.

Fl NetApp cloud insights

ol  Observability »

© Kubemetes b

". Workload Security 3

E ONTAP Essentials 4
Overview

Data Protection

Security

Alerts

Infrastructure

MNetworking

Workloads

VMwa

m AAdmin L]

2. In dieser Ansicht werden Ihnen oben mehrere Optionen zum Filtern und Gruppieren der Daten
angezeigt. Alle Datenspalten sind anpassbar und zusatzliche Spalten kdnnen einfach hinzugefiigt
werden.
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VirtualMachine ¥ | allvirtual Machines -

Filter by Attribute - storageResources.storagevendor | NetAsp X v X hostos

Filter by Metric

Group By - Virtual Machine -

Formatting: + Conditianal Formatting

[ virtual Machine name T : powerState
on
on
on
on
on
on
on
on

on

on

Abschluss

capacity.used (GiB) :

2938

63.64

152.00

55.28

0.00

+ x B9 @

capacity.total (GiB)

capacityRatio.us... |

7068

disklops.total (10/s)

diskLatency.total... ©

8.13

413

diskThroughput.t...

Diese Lésung wurde als Einfuhrung in die ersten Schritte mit NetApp Cloud Insights konzipiert und zeigt einige
der leistungsstarken Funktionen, die diese Observability-Losung bietet. Das Produkt verfligt Gber Hunderte von
Dashboards und Metrikabfragen, sodass Sie sofort loslegen kénnen. Die Vollversion von Cloud Insights ist als

30-tagige Testversion verfligbar und die Basisversion ist fur NetApp -Kunden kostenlos erhaltlich.

Weitere Informationen

Weitere Informationen zu den in dieser Losung vorgestellten Technologien finden Sie in den folgenden

zusatzlichen Informationen.

* "NetApp Console -Startseite"

* "NetApp Data Infrastructure Insights -Landingpage"

* "Dokumentation zu NetApp Data Infrastructure Insights”
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https://www.netapp.com/console/
https://www.netapp.com/data-infrastructure-insights/
https://docs.netapp.com/us-en/data-infrastructure-insights/index.html/
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