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VMware Cloud Foundation auf NetApp

Vereinfachen Sie die Hybrid Cloud-Erfahrung mit VMware
Cloud Foundation und ONTAP

NetApp ONTAP lasst sich in VMware Cloud Foundation (VCF) integrieren, um eine
einheitliche Speicherldsung bereitzustellen, die sowohl Block- als auch Dateiprotokolle
unterstutzt. Diese Integration vereinfacht die Bereitstellung hybrider Clouds, verbessert
die Datenverwaltung und -leistung und gewahrleistet konsistente Datendienste in lokalen
und Cloud-Umgebungen.

Einfuhrung

Die Verwendung von NetApp mit VCF verbessert die Datenverwaltung und Speichereffizienz durch die
erweiterten Funktionen von NetApp wie Deduplizierung, Komprimierung und Snapshots. Diese Kombination
bietet nahtlose Integration, hohe Leistung und Skalierbarkeit fur virtualisierte Umgebungen. Darlber hinaus
vereinfacht es die Bereitstellung hybrider Clouds, indem es konsistente Datendienste und -verwaltung tber
lokale und Cloud-Infrastrukturen hinweg erméglicht.

Einfihrung in NetApp ONTAP

NetApp ONTAP ist eine umfassende Datenverwaltungssoftware, die erweiterte Speicherfunktionen fir eine
breite Produktlinie bietet. ONTAP ist als softwaredefinierter Speicher, als First-Party-Service Uber die grol3en
Cloud-Anbieter und als Speicherbetriebssystem fiir NetApp ASA (All San Array), AFF (All-Flash FAS) und FAS
Plattformen (Fabric-Attached Storage) verfligbar. ONTAP bietet hohe Leistung und geringe Latenz fiir eine
Vielzahl von Anwendungsfallen, einschlieRlich VMware-Virtualisierung, ohne Silos zu erstellen.

Einfihrung in VMware Cloud Foundation

VCF integriert Rechen-, Netzwerk- und Speicherangebote mit VMware-Produkten und Integrationen von
Drittanbietern und ermdglicht so sowohl native Kubernetes- als auch auf virtuellen Maschinen basierende
Workloads. Diese Softwareplattform umfasst Schlliisselkomponenten wie VMware vSphere, NSX, Aria Suite
Enterprise, Tanzu Kubernetes Grid, HCX Enterprise, SDDC Manager und Speicherkapazitat, die iber vSAN
mit Host-CPU-Kernen verbunden ist. NetApp ONTAP lasst sich nahtlos in eine Vielzahl von VCF-
Bereitstellungsmodellen sowohl vor Ort als auch in der offentlichen Cloud integrieren.
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VCF-Domanen

Domaénen sind ein grundlegendes Konstrukt innerhalb von VCF, das die Organisation von Ressourcen in
eindeutige, unabhangige Gruppierungen ermaoglicht. Domanen helfen dabei, die Infrastruktur effektiver zu
organisieren und sicherzustellen, dass die Ressourcen effizient genutzt werden. Jede Domane wird mit ihren
eigenen Rechen-, Netzwerk- und Speicherelementen bereitgestellt.
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Es gibt zwei Haupttypen von Domanen mit VCF:
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* Verwaltungsdoméne — Die Verwaltungsdomane umfasst Komponenten, die fir die Kernfunktionen der
VCF-Umgebung verantwortlich sind. Die Komponenten Ubernehmen wichtige Aufgaben wie
Ressourcenbereitstellung, Uberwachung und Wartung und umfassen Plug-In-Integrationen von
Drittanbietern wie NetApp ONTAP Tools flir VMware. Um die Einhaltung bewahrter Methoden
sicherzustellen, kénnen Verwaltungsdomanen mithilfe der Cloud Builder Appliance bereitgestellt oder eine
vorhandene vCenter-Umgebung in eine VCF-Verwaltungsdomane umgewandelt werden.

¢ Virtual Infrastructure Workload Domain — Virtual Infrastructure Workload Domains sind als
Ressourcenpools konzipiert, die einem bestimmten Betriebsbedarf, einer bestimmten Arbeitslast oder

Organisation gewidmet sind. Workload-Doméanen lassen sich problemlos tber den SDDC Manager

bereitstellen und tragen so zur Automatisierung einer Reihe komplexer Aufgaben bei. Innerhalb einer VCF-
Umgebung kénnen bis zu 24 Workload-Domanen bereitgestellt werden, wobei jede eine Einheit

anwendungsbereiter Infrastruktur darstellt.



Speicherung mit VCF

Der von ihnen verbrauchte Speicherplatz ist fir die Funktionalitdt von Domanen von zentraler Bedeutung.
Wahrend VCF CPU-Core-basierte vSAN-Kapazitat fiir hyperkonvergente Anwendungsfalle umfasst, unterstitzt
es auch eine breite Palette externer Speicherlésungen. Diese Flexibilitat ist entscheidend fir Unternehmen, die
erheblich in vorhandene Speicher-Arrays investiert haben oder Protokolle unterstiitzen missen, die Uber die
Méglichkeiten von vSAN hinausgehen. VMware unterstitzt mit VCF mehrere Speichertypen.

Es gibt zwei Hauptspeichertypen mit VCF:

* Hauptspeicher — Dieser Speichertyp wird bei der ersten Erstellung der Doméane zugewiesen. Fir
Verwaltungsdomanen beherbergt dieser Speicher die Verwaltungs- und Betriebskomponenten von VCF.
Bei Workload-Doméanen ist dieser Speicher darauf ausgelegt, die Workloads, VMs oder Container zu
unterstitzen, fur die die Doméane bereitgestellt wurde.

« Zusatzlicher Speicher — Nach der Bereitstellung kann jeder Workloaddoméane zusatzlicher Speicher
hinzugefligt werden. Dieser Speichertyp hilft Unternehmen, vorhandene Investitionen in die
Speicherinfrastruktur zu nutzen und verschiedene Speichertechnologien zu integrieren, um Leistung,
Skalierbarkeit und Kosteneffizienz zu optimieren.

Unterstiitzt VCF-Speichertypen

Domaénentyp Hauptspeicher Zusatzlicher Speicher

Verwaltungsdomane vSAN FC* NFS* vVols (FC, iSCSI oder NFS) FC NFS iSCSI
NVMe/TCP NVMe/FC NVMe/RDMA

Arbeitslastdoméne der vSAN wWols (FC, iSCSI vVols (FC, iSCSI oder NFS) FC NFS iSCSI
virtuellen Infrastruktur oder NFS) FC NFS NVMe/TCP NVMe/FC NVMe/RDMA

Hinweis: * Spezifische Protokollunterstitzung wird bei Verwendung des VCF-Importtools mit vorhandenen
vSphere-Umgebungen bereitgestellt.

Warum ONTAP fiir VCF

Neben Anwendungsfallen, die Investitionsschutz und Multiprotokollunterstitzung beinhalten, gibt es viele
weitere Griinde, die Vorteile externer gemeinsam genutzter Speicher innerhalb einer VCF-Workloaddomane zu
nutzen. Es kann davon ausgegangen werden, dass der fir eine Workload-Domane bereitgestellte Speicher
lediglich ein Repository zum Hosten von VMs und Containern ist. Die Anforderungen der Organisation
Ubersteigen jedoch haufig die Méglichkeiten der lizenzierten Kapazitat und erfordern Unternehmensspeicher.
Der von ONTAP bereitgestellte Speicher, der Domanen innerhalb von VCF zugewiesen ist, lasst sich einfach
bereitstellen und bietet eine zukunftssichere Shared-Storage-Lésung.
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Weitere Informationen zu den wichtigsten ONTAP Vorteilen fir VMware VCF finden Sie unten unter"Warum

ONTAP fir VMware" .

* Flexibilitat ab dem ersten Tag und bei der Skalierung
» Lagern Sie Speicheraufgaben auf ONTAP aus

» Klassenbeste Speichereffizienz

» Datenverflgbarkeit auf Unternehmensniveau

« Effiziente Backup- und Wiederherstellungsvorgange

* Ganzheitliche Geschaftskontinuitatsfunktionen

Weitere Informationen:

* "NetApp Storage-Optionen”

« "Unterstltzung fir vSphere Metro Storage Cluster (vMSC)"
* "ONTAP Tools fur VMware vSphere"

« "VMware-Automatisierung mit ONTAP"


vmw-getting-started-overview.html#why-ontap-for-vmware
vmw-getting-started-overview.html#why-ontap-for-vmware
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-vmsc.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-otv.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-automation.html

* "NetApp SnapCenter"

» "Hybrid Multicloud mit VMware und NetApp"

+ "Sicherheit und Ransomware-Schutz"

+ "Einfache Migration von VMware-Workloads zu NetApp"
* "BlueXP Notfallwiederherstellung"

+ "Einblicke in die Dateninfrastruktur"

* "VM-Datensammler"

Zusammenfassung

ONTARP bietet eine Plattform, die alle Workload-Anforderungen erfiillt und mafRgeschneiderte
Blockspeicherldsungen sowie einheitliche Angebote bietet, um schnellere Ergebnisse fiir VMs und
Anwendungen auf zuverlassige und sichere Weise zu ermdglichen. ONTAP umfasst erweiterte Techniken zur
Datenreduzierung und -verschiebung, um den Platzbedarf des Rechenzentrums zu minimieren und gleichzeitig
eine Verfugbarkeit auf Unternehmensebene sicherzustellen, damit kritische Workloads online bleiben. Dartber
hinaus unterstitzen AWS, Azure und Google im Rahmen ihrer VMware-in-the-Cloud-Angebote externen
Speicher auf NetApp-Basis, um den vSAN-Speicher in Cloud-basierten VMware-Clustern zu verbessern.
Insgesamt ist NetApp aufgrund seiner tberlegenen Funktionen eine effektivere Wahl fur VMware Cloud
Foundation-Bereitstellungen.

Dokumentationsressourcen
Ausflhrliche Informationen zu den NetApp -Angeboten fiir VMware Cloud Foundation finden Sie hier:
VMware Cloud Foundation-Dokumentation
* "VMware Cloud Foundation-Dokumentation"
Vier (4)-teilige Blogserie zu VCF mit NetApp

* "NetApp und VMware Cloud Foundation leicht gemacht Teil 1: Erste Schritte"

* "NetApp und VMware Cloud Foundation leicht gemacht Teil 2: VCF und ONTAP Principal Storage"

* "NetApp und VMware Cloud Foundation leicht gemacht Teil 3: VCF und Element Principal Storage"

* "NetApp und VMware Cloud Foundation leicht gemacht — Teil 4: ONTAP Tools fir VMware und
zusatzlichen Speicher"

VMware Cloud Foundation mit NetApp All-Flash SAN-Arrays

+ "VCF mit NetApp ASA Arrays, Einfihrung und Technologielbersicht"

« "Verwenden Sie ONTAP mit FC als Hauptspeicher fir Verwaltungsdomanen"

» "Verwenden Sie ONTAP mit FC als Hauptspeicher fiir VI-Workload-Doméanen"

* "Verwenden Sie Ontap Tools, um iSCSI-Datenspeicher in einer VCF-Verwaltungsdomane bereitzustellen"
* "Verwenden Sie Ontap Tools, um FC-Datenspeicher in einer VCF-Verwaltungsdomane bereitzustellen"

* "Verwenden Sie Ontap Tools, um vVols (iISCSI)-Datenspeicher in einer VI-Workload-Doméane
bereitzustellen”

+ "Konfigurieren Sie NVMe Uber TCP-Datenspeicher fiir die Verwendung in einer VI-Workloaddomane"

+ "Bereitstellen und Verwenden des SnapCenter Plug-in for VMware vSphere zum Schutz und zur


https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-snapcenter.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-hmc.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-security.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-migration.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-dr-gs.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-dii.html
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-vmdc.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-getting-started/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-ontap-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-element-principal-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://www.netapp.com/blog/netapp-vmware-cloud-foundation-supplemental-storage/
https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-asa-all-san-array-benefits

Wiederherstellung von VMs in einer VI-Workloaddoméane"
+ "Stellen Sie das SnapCenter Plug-in for VMware vSphere bereit und verwenden Sie es, um VMs in einer
VI-Workloaddomane (NVMe/TCP-Datenspeicher) zu schiitzen und wiederherzustellen."

VMware Cloud Foundation mit NetApp All-Flash AFF -Arrays

« "VCF mit NetApp AFF Arrays, Einfihrung und Technologielibersicht"
* "Verwenden Sie ONTAP mit NFS als Hauptspeicher fiir Verwaltungsdomanen"
* "Verwenden Sie ONTAP mit NFS als Hauptspeicher fir VI-Workloaddomanen"

* "Verwenden Sie ONTAP Tools, um vVols (NFS)-Datenspeicher in einer VI-Workload-Domane
bereitzustellen”

* NetApp FlexPod -Losungen fir VMware Cloud Foundation*
* "Erweiterung der FlexPod Hybrid Cloud mit VMware Cloud Foundation"
* "FlexPod als Workload-Domane fir VMware Cloud Foundation"

* "FlexPod als Workload-Domane fir VMware Cloud Foundation — Designhandbuch"

Designoptionen mit VMware Cloud Foundation und ONTAP

Sie kdnnen mit VCF 9 neu beginnen oder vorhandene Bereitstellungen
wiederverwenden, um mit VCF 9 und ONTAP eine Private Cloud-Umgebung zu erstellen.
Informieren Sie sich Uber beliebte Design-Blueprints flir VCF 9 und erfahren Sie, wie
NetApp -Produkte einen Mehrwert bieten.

Speicheroptionen

VMware Cloud Foundation mit ONTAP unterstltzt eine Vielzahl von Speicherkonfigurationen, um
unterschiedliche Anforderungen an Leistung, Skalierbarkeit und Verfligbarkeit zu erfillen. In den folgenden
Tabellen sind die wichtigsten und zusatzlichen Speicheroptionen zusammengefasst, die fir Ihre Umgebung
verflgbar sind.

Produktfamilie VMFS auf FC NFSv3

ASA A-Serie und C-Serie Ja Nein

AFF A-Serie und C-Serie Ja Ja

FAS Ja Ja

Produktfamilie VMFS auf FC VMFS auf VMFS auf NFSv3 NFSv4.1
iSCSI NVMe-oF

ASA A-Serie und C-Serie Ja Ja Ja Nein Nein

AFF A-Serie und C-Serie Ja Ja Ja Ja Ja

FAS Ja Ja Ja Ja Ja

Blaupausen

Die folgenden Blueprints veranschaulichen gangige Bereitstellungsmodelle fir VMware Cloud Foundation und


https://docs.netapp.com/de-de/netapp-solutions-virtualization/vmware/vmw-getting-started-ntap-options.html#netapp-aff-all-flash-fas-benefits
https://www.netapp.com/blog/expanding-flexpod-hybrid-cloud-with-vmware-cloud-foundation/
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/UCS_CVDs/flexpod_vcf_design.html

ONTAP in verschiedenen Site- und Ressourcenszenarien.

VCF-Flotte an einem einzigen Standort mit minimalem Platzbedarf

Dieser Entwurf dient der Bereitstellung von Management- und Workload-Komponenten in einem einzelnen

vSphere-Cluster mit minimalen Ressourcen. Es unterstitzt VMFS- und NFSv3-Principal-Datastores und eine

einfache Bereitstellungsoption mit einer Zwei-Knoten-Konfiguration. Wenn Sie VCF Automation mit dem Al

Apps Organization-Modell verwenden mdchten, bendtigen Sie einen zweiten Cluster, um vSphere Supervisor-

und NSX Edge-Knoten bereitzustellen.

____________________________________________________________________________________________________________________________

Region A — Site 1
Self-Service with VCF Automation
| VCF Operations

VCF Instance 1

Management Domain Cluster 1

b operaﬁons
NSX Manager VCF Automation

___________________________________________________________________________________________________________________

Management Domain Cluster 2
| NSX Edge ‘ | NSX Edge Supervisor *Second cluster required for VCF

VM Automation All Apps Organization

| Storage Site A1 ‘

| Virtual Networking |

| Physical Network ‘

............................................................................................................................

Um den Ressourcenverbrauch zu minimieren, verwenden Sie nach Moglichkeit eine vorhandene ONTAP
-Tools-Instanz. Falls nicht verflgbar, ist ein einzelner Knoten mit einem kleinen Profil geeignet. Das
SnapCenter Plug-in for VMware vSphere schitzt virtuelle Maschinen und Datenspeicher mithilfe nativer
Snapshots und Replikation auf ein anderes ONTAP -Speicherarray.

@ Wenn Ihnen die Ressourcen fehlen, um VCF zu erkunden, bieten viele Cloud-Anbieter VCF als
Service an und ONTAP ist als First-Party-Service von Cloud-Anbietern verfiigbar.

Weitere Einzelheiten zu diesem Design finden Sie im"Technische Dokumentation von Broadcom zur VCF-
Flotte an einem einzigen Standort mit minimalem Platzbedarf" .

VCF-Flotte an einem einzigen Standort

Dieser Entwurf ist fir Kunden mit einem einzigen primaren Rechenzentrum gedacht, die auf die
Hochverfugbarkeit von Anwendungen angewiesen sind. Normalerweise handelt es sich dabei um eine
einzelne VCF-Umgebung. Sie kdnnen ASA fiir Block-Workloads und AFF fir Datei-/Unified-Workloads
verwenden.

Content Repository teilt VM-Vorlagen und Container-Registries tiber VCF-Domanen hinweg. Beim Hosten auf

FlexGroup Volume ist die FlexCache -Funktion fir den Abonnement-Datenspeicher verfugbar.

@ Das Hosten von VMs auf FlexCache Datastore wird nicht unterstttzt.


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-basic-management-design.html

Region A — Site 1
Self-Service with VCF Automation
\ VCF Operations

VCF Instance 1

Management Domain Cluster

VCF Operations |
WLD Vcentef
Mgmt NSX WLD NSX VCF Automation
Manager Cluster I Manager Cluster | Cluster

Workload Domain Cluster

Mgmt vCenter

i
i
I

NSX Edge Supsmsor Sup\e;msur Supsmxsor NSX Edge
‘ Storage Site A1 |

’ Virtual Networking ’

‘ Physical Network |

Eine einzelne Instanz von ONTAP Tools im HA-Modus kann alle vCenter in der VCF-Flotte verwalten. Weitere
Informationen finden Sie im"Konfigurationsgrenzen von ONTAP -Tools" fir weitere Informationen. ONTAP
-Tools lassen sich in die intelligente Gruppierung von VCF SSO und VCF OPS integrieren, um den Zugriff auf
mehrere vCenter in derselben Benutzeroberflaiche zu ermdglichen.

Erganzender VCF-Datenspeicher mit ONTAP -Tools

Sie mussen das SnapCenter Plug-in auf jeder vCenter-Instanz bereitstellen, um VM und Datastore zu
schiitzen.

Die auf Speicherrichtlinien basierende Verwaltung wird mit vSphere Supervisor verwendet, um VMs von VKS
zu hosten. Tags werden zentral bei VCF Ops verwaltet. NetApp Trident CSI wird mit VKS zum Schutz von
Anwendungssicherungen mithilfe nativer Array-Funktionen verwendet. Wenn Sie vSphere CSI verwenden,
werden persistente Volumedetails in der VCF-Automatisierung angezeigt.

Weitere Einzelheiten zu diesem Entwurf finden Sie im"Technische Dokumentation von Broadcom zur VCF-
Flotte an einem einzigen Standort" .

VCF-Flotte mit mehreren Standorten in einer einzigen Region

Dieses Design ist fur Kunden gedacht, die Cloud-ahnliche Dienste mit hoherer Verfligbarkeit bereitstellen,
indem sie Arbeitslasten auf verschiedene Fehlerdoméanen verteilen.

Fir VMFS-Datenspeicher bietet SnapMirror Active Sync eine Active-Active-Speichereinheit zur Verwendung
mit vSphere Metro Storage Cluster. Der einheitliche Zugriffsmodus bietet transparentes Speicher-Failover,
wahrend der nicht einheitliche Zugriffsmodus bei einem Fehlerdomanenfehler einen Neustart der VM erfordert.

Fir NFS-Datenspeicher gewahrleistet ONTAP MetroCluster mit vSphere Metro Storage Cluster eine hohe
Verfligbarkeit. Ein Mediator vermeidet Split-Brain-Szenarien und kann jetzt auf BlueXP gehostet werden.

VM-Platzierungsregeln steuern VMs innerhalb derselben Fehlerdomane fiir
Managementdomanenkomponenten.


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#configuration-limits-to-deploy-ontap-tools-for-vmware-vsphere
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e7cf90b9-2744-404b-9831-b33f00164626
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vcf-fleet-management-design-with-multiple-availability-zones.html
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ONTAP -Tools bieten eine Benutzeroberflache zum Einrichten aktiver SnapMirror
-Synchronisierungsbeziehungen. Speichersysteme beider Fehlerdomanen missen in ONTAP -Tools und im
SnapCenter Plug-in for VMware vSphere registriert werden.

Sie kdnnen 3-2-1-Sicherungsrichtlinien mit BlueXP Backup and Recovery fir VMs Uber SnapMirror und
SnapMirror to Cloud implementieren. Sie kdbnnen Wiederherstellungen von jedem der drei Standorte aus
durchfuhren.

Trident Protect oder BlueXP Backup and Recovery fir Kubernetes schitzen VKS-Clusteranwendungen.

Weitere Informationen finden Sie im"Technische Dokumentation von Broadcom zur VCF-Flotte mit mehreren
Standorten in einer einzigen Region" .

VCF-Flotte mit mehreren Standorten in mehreren Regionen

Dieses Design ist fiir weltweit verteilte Kunden gedacht und bietet Dienste in unmittelbarer Nahe sowie
Lésungen zur Notfallwiederherstellung.

Sie kdnnen die Notfallwiederherstellung fir VMs mit VMware Live Site Recovery oder BlueXP Disaster
Recovery as a Service verwalten. ONTAP -Tools bieten den SRA (Storage Replication Adapter) zur
Orchestrierung von Speichervorgangen mit ONTAP.

Produktfamilie SnapMirror aktive MetroCluster
Synchronisierung

ASA A-Serie und C-Serie Ja Ja

AFF A-Serie und C-Serie Ja Ja

FAS Nein Ja


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/vsphere-only-to-vcf-fleet-upgrade-blueprint.html
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*Optional data replication

ONTAP -Tools bieten eine Benutzeroberflache fir die Einrichtung der Datenspeicherreplikation. BlueXP kann
auch zur Replikation zwischen Speicher-Arrays verwendet werden. Das SnapCenter Plug-in for VMware
vSphere nutzt vorhandene SnapMirror -Beziehungen fiir SnapShots.

Weitere Informationen finden Sie im"Technische Dokumentation von Broadcom zur VCF-Flotte mit mehreren
Standorten in mehreren Regionen" .

VCF-Flotte mit mehreren Standorten in einer einzigen Region und zusatzlichen Regionen

Dieses Design berticksichtigt sowohl die Verfiigbarkeit als auch die Notfallwiederherstellung von VMs und
VKS-Anwendungen.

ASA, AFF und FAS unterstiitzen diese Designoption.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-4.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-4.html
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*Optional data replication
Sie kbnnen ONTAP Tools oder BlueXP verwenden, um die Replikationsbeziehung einzurichten.

Weitere Informationen finden Sie im "Technische Dokumentation von Broadcom zur VCF-Flotte mit mehreren
Standorten in einer einzelnen Region und zusatzlichen Regionen" .

Einrichten privater Cloud-Umgebungen mit VMware Cloud
Foundation und ONTAP

Stellen Sie VMware Cloud Foundation 9-Umgebungen mit ONTAP bereit, konvergieren
Sie sie oder aktualisieren Sie sie. Erfahren Sie, wie Sie neue VCF 9.0-Umgebungen
einrichten, vorhandene vCenter-Instanzen und ONTAP -Datenspeicher zusammenfuhren
und frihere VCF-Bereitstellungen aktualisieren.

Bereitstellen einer neuen VCF 9-Instanz

Verwenden Sie diesen Workflow, um eine saubere VMware Cloud Foundation (VCF) 9.0-Umgebung
bereitzustellen. Nach der Bereitstellung kdnnen Sie Workloads migrieren oder mit der Bereitstellung von
Anwendungen und Infrastrukturdiensten beginnen.

Die wichtigsten Schritte finden Sie im"Build Journey — Installieren einer neuen VMware Cloud Foundation-
Bereitstellung"” .

Schritte
1. Folgen Sie den"Broadcom VCF 9-Bereitstellungsschritte" .

2. Fihren Sie im Schritt ,,Bereitstellungsvorbereitung® die Aufgaben fiir Ihre Hauptspeicheroption aus.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-5.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/design/blueprints/blueprint-5.html
https://techdocs.broadcom.com/content/dam/broadcom/techdocs/us/en/assets/vmware-cis/vcf/vcf-9.0-vcf-deploy-journey.pdf
https://techdocs.broadcom.com/content/dam/broadcom/techdocs/us/en/assets/vmware-cis/vcf/vcf-9.0-vcf-deploy-journey.pdf
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/deploying-a-new-vmware-cloud-foundation-or-vmware-vsphere-foundation-private-cloud-/preparing-your-environment.html

VMFS auf FC

1. Erfassen Sie die WWPNSs fiir alle ESXi-Hosts. Du kannst laufen esxcli storage san fc list,
verwenden Sie den ESXi Host Client oder PowerCLI.

2. Konfigurieren Sie die Zoneneinteilung. Sehen "Empfohlene FC-Zoning-Konfigurationen fur ONTAP
-Systeme" .

@ Verwenden Sie die WWPNs der logischen SVM-Schnittstellen (LIFs), nicht die WWPNs

des physischen Adapters.

3. Erstellen Sie eine LUN und ordnen Sie sie den Hosts per WWPN mithilfe von System Manager, der
ONTAP CLI oder der API zu.

4. Scannen Sie den Speicheradapter auf ESXi erneut und erstellen Sie den VMFS-Datenspeicher.

NFSv3

1.

Erstellen Sie eine VMkernel-Schnittstelle auf einem ESXi-Host.
2. Stellen Sie sicher, dass"SVM hat NFS aktiviert" Und"vStorage Uber NFS ist aktiviert" .

3. Erstellen Sie ein Volume und exportieren Sie es mit einer Richtlinie, die die ESXi-Hosts zulasst.

4. Passen Sie die Berechtigungen nach Bedarf an.

5. Stellen Sie das ONTAP NFS VAAI VIB bereit und figen Sie es in das vLCM-Image ein. Zum Beispiel:

esxcli software vib install -d /NetAppNasPlugin2.0.1l.zip .(Laden Sie die ZIP-
Datei von der NetApp Support-Site herunter.)

Mounten Sie das NFS-Volume auf dem Host, auf dem Sie die VMkernel-Schnittstelle erstellt haben.

Zum Beispiel: esxcli storage nfs add -c 4 -H 192.168.122.210 -s
/usel m0l nfs0l -v usel-m01-cl0l-nfsO01.

@ Der nConnect Die Sitzungsanzahl gilt pro Host. Aktualisieren Sie nach der

Bereitstellung bei Bedarf andere Hosts.

1. Fiihren Sie am Ende von Uberpriifen Sie die Bereitstellungszusammenfassung und priifen Sie die
nachsten Schritte in der Phase VCF-Flotte bereitstellen Folgendes aus:
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a. Bereitstellen von ONTAP -Tools

"ONTAP Tools 10.x herunterladen"von der NetApp Support-Site.

Erstellen Sie DNS-Eintrage fir den ONTAP Tools Manager, Knoten und die virtuelle IP, die fir die
interne Kommunikation verwendet wird.

Stellen Sie die OVA auf dem Verwaltungs-vCenter-Server bereit.

"Registrieren Sie das vCenter der Verwaltungsdomane"mit ONTAP Tools Manager.
"Hinzufuigen des Speicher-Backends"mithilfe der vSphere-Client-Benutzeroberflache.
"Erstellen eines zusatzlichen Datenspeichers"(einschliellich eines fiir das Inhaltsregister).
Erstellen Sie die Inhaltsregistrierung, wenn Sie eine HA-Bereitstellung planen.

"Aktivieren von HA"im ONTAP Tools Manager.

b. Bereitstellen des SnapCenter -Plug-Ins

"Bereitstellen des SnapCenter Plug-in for VMware vSphere" .


https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/san-config/fc-fcoe-recommended-zoning-configuration.html#dual-fabric-zoning-configurations
https://docs.netapp.com/us-en/ontap/task_nas_enable_linux_nfs.html
https://docs.netapp.com/us-en/ontap/nfs-admin/enable-disable-vmware-vstorage-over-nfs-task.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/manage/edit-appliance-settings.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html

= "Hinzufligen des Speicher-Backends" .
= "Erstellen von Sicherungsrichtlinien" .
= "Erstellen von Ressourcengruppen” .
c. Stellen Sie den BlueXP Connector bereit
= "Uberpriifen Sie, was Sie ohne Connector tun kénnen" .
= "Bereitstellen des Connectors" .
d. Verwenden Sie BlueXP fir Backup und Wiederherstellung
= "Schitzen Sie VM -Workloads" .
= "Schitzen Sie VKS -Workloads" .

2. Nachdem Sie vCenter als Workload-Domane in die VCF-Instanz importiert haben, fihren Sie die folgenden
Schritte aus:

a. ONTAP -Tools registrieren
= "Registrieren Sie das vCenter der Workloaddomane"mit ONTAP Tools Manager.
= "Hinzufligen des Speicher-Backends"mithilfe der vSphere-Client-Benutzeroberflache.
= "Erstellen eines zusatzlichen Datenspeichers" .
b. Bereitstellen des SnapCenter Plug-in for VMware vSphere
= "Bereitstellen des SnapCenter Plug-in for VMware vSphere" .
= "Hinzufugen des Speicher-Backends" .
= "Erstellen von Sicherungsrichtlinien" .
= "Erstellen von Ressourcengruppen” .
c. Verwenden Sie BlueXP fir Backup und Wiederherstellung
= "Schitzen Sie VM -Workloads" .
= "Schuitzen Sie VKS -Workloads" .

Sie kdnnen diese Schritte immer wieder verwenden, wenn Sie eine neue Workloaddomane erstellen.

Konvergieren Sie vorhandene Komponenten in VCF 9

Méglicherweise verfligen Sie bereits Uber einige Komponenten der VCF-Flotte und mochten diese lieber
wiederverwenden. Wenn Sie eine vCenter-Instanz wiederverwenden, werden Datenspeicher haufig mit
ONTAP Tools bereitgestellt, die als Hauptspeicher fiir VCF dienen kénnen.

Voraussetzungen
» Bestatigen Sie, dass vorhandene vCenter-Instanzen funktionsfahig sind.

+ Uberpriifen Sie, ob von ONTAP bereitgestellte Datenspeicher verfiigbar sind.

* Gewabhrleisten Sie den Zugriff auf'Interoperabilitatsmatrix” .

Schritte
1. Uberpriifen Sie die"unterstiitzte Szenarien zur Konvergenz zu VCF" .

2. Konvergieren Sie eine vCenter-Instanz mit von ONTAP bereitgestellten Datenspeichern als Hauptspeicher.

3. Uberpriifen Sie die unterstiitzten Versionen mithilfe des"Interoperabilitatsmatrix" .
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#what-you-can-do-without-a-connector
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html#overview
https://docs.netapp.com/us-en/bluexp-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/br-use-kubernetes-protect-overview.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/create-datastore.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_deploy_snapcenter_plug-in_for_vmware_vsphere_01.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_add_storage.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_backup_policies.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/prev-vmware-protect-overview.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/br-use-kubernetes-protect-overview.html
https://imt.netapp.com/imt/#welcome
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/converging-your-existing-vsphere-infrastructure-to-a-vcf-or-vvf-platform-/supported-scenarios-to-converge-to-vcf.html
https://imt.netapp.com/imt/#welcome

4. Upgrade"ONTAP -Tools" falls erforderlich.

5. Aktualisieren Sie die"SnapCenter -Plugin fur VMware vSphere" falls erforderlich.

Aktualisieren Sie eine vorhandene VCF-Umgebung auf VCF 9

Aktualisieren Sie eine frihere VCF-Bereitstellung mithilfe des Standard-Upgradeprozesses auf Version 9.0.
Das Ergebnis ist eine VCF-Umgebung mit Version 9.0 und aktualisierten Verwaltungs- und Workloaddomanen.

Voraussetzungen
« Sichern Sie die Verwaltungsdomane und die Workloaddomanen.
+ Uberprifen Sie die Kompatibilitdt von ONTAP Tools und SnapCenter -Plug-in mit VCF 9.0. Folgen Sie

den"Interoperabilitatsmatrix" Zu"Upgrade der ONTAP -Tools" Und"SnapCenter -Plugin fir VMware
vSphere" die fur VCF 9 unterstitzt werden.

Schritte
1. Aktualisieren Sie die VCF-Verwaltungsdomane. Sehen"Aktualisieren Sie die VCF-Verwaltungsdomane auf
VCF 9" Anweisungen hierzu finden Sie unter.

2. Aktualisieren Sie alle VCF 5.x-Workloaddomanen. Sehen"Upgrade der VCF 5.x-Workloaddomane auf VCF
9" Anweisungen hierzu finden Sie unter.

Implementierung von Disaster Recovery mit NetApp
SnapMirror und BlueXP DRaa$S

VCF-Disaster-Recovery-Losung fur NFS-Datenspeicher mit NetApp SnapMirror und
BlueXP DRaaS

Die Replikation auf Blockebene von einem Produktionsstandort zu einem Disaster Recovery-Standort (DR)
bietet eine robuste und kostengunstige Strategie zum Schutz von Workloads vor Standortausfallen und
Datenbeschadigungen, einschlieRlich Ransomware-Angriffen. Mithilfe der NetApp SnapMirror Replikation
kénnen VMware VCF 9-Workloaddoméanen, die auf lokalen ONTAP Systemen ausgefiihrt werden (unter
Verwendung von NFS- oder VMFS-Datenspeichern), auf ein sekundares ONTAP -System repliziert werden,
das sich in einem daflr vorgesehenen Wiederherstellungs-Rechenzentrum befindet, in dem auch VMware
bereitgestellt wird.

In diesem Abschnitt wird die Konfiguration von BlueXP Disaster Recovery as a Service (DRaaS) zur
Einrichtung von DR fir lokale virtuelle VMware-Maschinen beschrieben.

Das Setup umfasst:

» Erstellen eines BlueXP -Kontos und Bereitstellen eines BlueXP Connectors.

* Hinzufligen von ONTAP Arrays zum BlueXP Canvas, um die Kommunikation zwischen VMware vCenter
und ONTAP -Speicher zu erleichtern.

 Konfigurieren der Replikation zwischen Standorten mit SnapMirror.

« Einrichten und Testen eines Wiederherstellungsplans zur Validierung der Failover-Bereitschaft.
Der in die NetApp BlueXP Konsole integrierte BlueXP disaster recovery -Dienst ermoglicht Unternehmen die
nahtlose Erkennung ihrer lokalen VMware vCenter- und ONTAP Speichersysteme. Nach der Erkennung
kénnen Administratoren Ressourcengruppierungen definieren, Notfallwiederherstellungsplane erstellen, diese

mit den entsprechenden Ressourcen verknlpfen und Failover- und Failback-Vorgange einleiten oder testen.
NetApp SnapMirror bietet eine effiziente Replikation auf Blockebene und stellt sicher, dass der DR-Standort
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://imt.netapp.com/imt/#welcome
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/upgrade/upgrade-ontap-tools.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_upgrade.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/deployment/upgrading-cloud-foundation.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-9-0-and-later/9-0/lifecycle-management/lifecycle-management-of-vcf-core-components/upgrade-workload-domains-to-vcf-5-2.html

durch inkrementelle Updates mit der Produktionsumgebung synchronisiert bleibt. Dies ermdglicht ein Recovery
Point Objective (RPO) von nur funf Minuten.

BlueXP DRaa$S unterstutzt auch unterbrechungsfreie Disaster-Recovery-Tests. Durch Nutzung der FlexClone
-Technologie von ONTAP werden platzsparende, temporare Kopien des NFS-Datenspeichers aus dem
aktuellsten replizierten Snapshot erstellt — ohne Auswirkungen auf die Produktionsarbeitslast oder zusatzliche
Speicherkosten. Nach dem Testen kann die Umgebung problemlos abgebaut werden, wobei die Integritat der
replizierten Daten erhalten bleibt.

Im Falle eines tatsachlichen Failovers orchestriert BlueXP den Wiederherstellungsprozess und ruft geschitzte
virtuelle Maschinen am vorgesehenen DR-Standort automatisch und mit minimalem Benutzereingriff auf. Wenn
die primare Site wiederhergestellt ist, kehrt der Dienst die SnapMirror -Beziehung um und repliziert alle
Anderungen zuriick auf die urspriingliche Site, wodurch ein reibungsloses und kontrolliertes Failback
ermoglicht wird.

Alle diese Funktionen werden im Vergleich zu herkdbmmlichen Disaster-Recovery-Lésungen zu deutlich
geringeren Kosten bereitgestellt.

On-premises Data Center (Prod) On-premises Data Center (DR)
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‘ SnapMirror

Erste Schritte

Um mit der BlueXP disaster recovery zu beginnen, verwenden Sie die BlueXP -Konsole und greifen Sie dann
auf den Dienst zu.
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1. Melden Sie sich bei BlueXP an.
2. Wahlen Sie in der linken Navigationsleiste von BlueXP ,Schutz” > ,Notfallwiederherstellung” aus.

3. Das BlueXP disaster recovery wird angezeigt.

M NetApp  Bluaxp

& Thasge Yoy Dashbeard  Sies  Neplicstinn plas Resouree groups b monteing \ierw ipayment methods 1

any plans yet

385 from the productian e shoukd work ot the recsvedy site. BlugR
the retources 10 ansute that recoveny will wark when you need it

Stellen Sie vor der Konfiguration des Notfallwiederherstellungsplans Folgendes sicher"Voraussetzungen" erflillt
sind:
* BlueXP Connector wird in NetApp BlueXP eingerichtet.

* Die BlueXP Connector-Instanz verfligt iber Konnektivitdt zum vCenter und den Speichersystemen der
Quell- und Ziel-Workloaddomane.

* NetApp Data ONTAP Cluster zur Bereitstellung von NFS- oder VMFS-Datenspeichern.

* In BlueXP werden lokale NetApp -Speichersysteme hinzugefigt, die NFS- oder VMFS-Datenspeicher fiir
VMware hosten.

* Bei der Verwendung von DNS-Namen sollte eine DNS-Auflésung vorhanden sein. Andernfalls verwenden
Sie IP-Adressen fur das vCenter.

» Die SnapMirror Replikation ist fir die angegebenen NFS- oder VMFS-basierten Datenspeichervolumes
konfiguriert.

 Stellen Sie sicher, dass die Umgebung Uber unterstitzte Versionen von vCenter Server und ESXi-Servern
verfugt.

Sobald die Verbindung zwischen Quell- und Zielstandort hergestellt ist, fahren Sie mit den
Konfigurationsschritten fort. Dies sollte einige Klicks dauern und etwa 3 bis 5 Minuten dauern.

Hinweis: NetApp empfiehlt, den BlueXP Connector am Zielstandort oder an einem dritten Standort
bereitzustellen, damit der BlueXP Connector Uber das Netzwerk mit Quell- und Zielressourcen kommunizieren
kann.

In dieser Demonstration werden die Workload-Domanen mit ONTAP NFS-Speicher konfiguriert. Die Schritte im
Hinblick auf den Workflow bleiben flir VMFS-basierte Datenspeicher gleich.
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BlueXP disaster recovery

Der erste Schritt bei der Vorbereitung der Notfallwiederherstellung besteht darin, die Quell-vCenter- und
Speicherressourcen zu ermitteln und zur BlueXP disaster recovery hinzuzufligen.

Offnen Sie die BlueXP -Konsole und wéhlen Sie in der linken Navigation ,Schutz > ,Notfallwiederherstellung*.
Wahlen Sie ,vCenter-Server ermitteln“ oder verwenden Sie das Hauptmenu. Wahlen Sie ,Sites > Hinzufligen >
vCenter hinzufliigen®.

Flgen Sie die folgenden Plattformen hinzu:

* Quell-Workloaddomane vCenter

» Ziel-Workloaddomane vCenter.

Sobald die vCenter hinzugefugt wurden, wird die automatische Erkennung ausgeldst.

Konfigurieren der Speicherreplikation zwischen Quellstandort-Array und
Zielstandort-Array

SnapMirror bietet Datenreplikation in einer NetApp Umgebung. Die SnapMirror -Replikation basiert auf der
NetApp Snapshot®-Technologie und ist aulerst effizient, da sie nur die Blocke repliziert, die seit dem letzten
Update geandert oder hinzugefligt wurden. SnapMirror lasst sich einfach mithilfe von NetApp OnCommand®
System Manager oder der ONTAP CLI konfigurieren. BlueXP DRaaS erstellt auch die SnapMirror -Beziehung,
sofern Cluster- und SVM-Peering zuvor konfiguriert wurden.

In Fallen, in denen der priméare Speicher nicht vollstandig verloren geht, bietet SnapMirror eine effiziente
Maoglichkeit zur Neusynchronisierung der primaren und DR-Sites. SnapMirror kann die beiden Sites neu
synchronisieren und nur geanderte oder neue Daten von der DR-Site zurtick zur primaren Site tGbertragen,
indem einfach die SnapMirror Beziehungen umgekehrt werden. Dies bedeutet, dass Replikationsplane in
BlueXP DRaa$S nach einem Failover in beide Richtungen neu synchronisiert werden kénnen, ohne das
gesamte Volume erneut zu kopieren. Wenn eine Beziehung in umgekehrter Richtung erneut synchronisiert
wird, werden nur neue Daten an das Ziel zurlickgesendet, die seit der letzten erfolgreichen Synchronisierung
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der Snapshot-Kopie geschrieben wurden.

Wenn die SnapMirror -Beziehung fiir das Volume bereits tber CLI oder System Manager
konfiguriert ist, Gbernimmt BlueXP DRaa$S die Beziehung und fahrt mit den restlichen Workflow-
Vorgangen fort.

So richten Sie es fiir VMware Disaster Recovery ein
Der Vorgang zum Erstellen der SnapMirror Replikation bleibt fir jede Anwendung derselbe. Der Vorgang kann
manuell oder automatisiert erfolgen. Am einfachsten ist es, BlueXP DRaaS zu nutzen, das dies automatisiert,

sofern die folgenden beiden Kriterien erfiillt sind:

* Quell- und Zielcluster haben eine Peer-Beziehung.
* Quell-SVM und Ziel-SVM haben eine Peer-Beziehung.

N NetApp  BlucxP
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Dratastares
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BlueXP bietet auch eine alternative Option zum Konfigurieren der SnapMirror Replikation durch einfaches
Ziehen und Ablegen des Quell- ONTAP -Systems in der Umgebung auf das Ziel, um den Assistenten
auszuldsen, der durch den Rest des Prozesses flhrt.

Was kann BlueXP disaster recovery fur Sie tun?

Nachdem die Quell- und Zielsites hinzugefligt wurden, fiihrt die BlueXP disaster recovery eine automatische
Tiefenerkennung durch und zeigt die VMs zusammen mit den zugehdérigen Metadaten an. Die BlueXP disaster
recovery erkennt auRerdem automatisch die von den VMs verwendeten Netzwerke und Portgruppen und fullt
sie.
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Nachdem die Sites hinzugefligt wurden, konfigurieren Sie den Replikationsplan, indem Sie die Quell- und Ziel-
vCenter-Plattformen aus der Dropdown-Liste auswahlen und die Ressourcengruppen auswahlen, die in den
Plan aufgenommen werden sollen, zusammen mit der Gruppierung, wie Anwendungen wiederhergestellt und
eingeschaltet werden sollen, und der Zuordnung von Clustern und Netzwerken. Um den
Wiederherstellungsplan zu definieren, navigieren Sie zur Registerkarte Replikationsplan und klicken Sie auf
Plan hinzufiigen.

In diesem Schritt kdnnen die VMs in Ressourcengruppen gruppiert werden. Mit den BlueXP disaster recovery
kénnen Sie eine Reihe abhangiger VMs in logische Gruppen gruppieren, die ihre Startreihenfolgen und
Startverzdgerungen enthalten, die bei der Wiederherstellung ausgefuhrt werden kénnen. Die
Ressourcengruppe kann auch Uber die Registerkarte ,Ressourcengruppe” erstellt werden.

Wahlen Sie zuerst das Quell-vCenter und dann das Ziel-vCenter aus.
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Der nachste Schritt besteht darin, vorhandene Ressourcengruppen auszuwahlen. Wenn keine
Ressourcengruppen erstellt wurden, hilft der Assistent dabei, die erforderlichen virtuellen Maschinen basierend
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auf den Wiederherstellungszielen zu gruppieren (im Wesentlichen funktionale Ressourcengruppen zu
erstellen). Dies hilft auch dabei, die Vorgangsreihenfolge fur die Wiederherstellung virtueller
Anwendungsmaschinen zu definieren.
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Die Ressourcengruppe ermoglicht das Festlegen der Startreihenfolge per Drag-and-Drop-
@ Funktion. Damit Iasst sich die Reihenfolge, in der die VMs wahrend des
Wiederherstellungsprozesses eingeschaltet werden, einfach andern.

Sobald die Ressourcengruppen Uber den Replikationsplan erstellt wurden, besteht der nachste Schritt darin,
den Blueprint oder eine Zuordnung auszuwahlen, um virtuelle Maschinen und Anwendungen im
Katastrophenfall wiederherzustellen. Geben Sie in diesem Schritt an, wie die Ressourcen aus der
Quellumgebung dem Ziel zugeordnet werden. Dazu gehdren Rechenressourcen, virtuelle Netzwerke, |1P-
Anpassung, Pre- und Post-Skripte, Boot-Verzogerungen, Anwendungskonsistenz und so weiter. Ausfuhrliche
Informationen finden Sie unter"Erstellen eines Replikationsplans” . Wie in den Voraussetzungen erwahnt, kann
die SnapMirror Replikation im Voraus konfiguriert werden, oder DRaaS kann sie mithilfe des RPO und der
Aufbewahrungsanzahl konfigurieren, die bei der Erstellung des Replikationsplans angegeben wurden.

Hinweis: Standardmafig werden fiir Test- und Failover-Vorgange dieselben Zuordnungsparameter verwendet.
Um unterschiedliche Zuordnungen fur die Testumgebung festzulegen, wahlen Sie die Option ,Testzuordnung*

aus, nachdem Sie das Kontrollkastchen ,Gleiche Zuordnungen fur Failover- und Testzuordnungen verwenden®
deaktiviert haben. Klicken Sie nach Abschluss der Ressourcenzuordnung auf ,Weiter*.
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VMs aus verschiedenen Volumes und SVMs kénnen in einen Replikationsplan aufgenommen

CD werden. Abhangig von der VM-Platzierung (sei es auf demselben Volume oder einem separaten
Volume innerhalb derselben SVM, separate Volumes auf verschiedenen SVMs) erstellt die
BlueXP disaster recovery einen Consistency Group Snapshot.
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Sobald der Plan erstellt ist, werden eine Reihe von Validierungen ausgeldst und die SnapMirror Replikation
und -Zeitplane entsprechend der Auswahl konfiguriert.
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BlueXP DRaaS besteht aus den folgenden Workflows:

Test-Failover (einschliel3lich regelmafRiger automatisierter Simulationen)

Failovertest bereinigen

Ausfallsicherung:
o Geplante Migration (Erweiterung des Anwendungsfalls fir einmaliges Failover)
o Notfallwiederherstellung

Failback
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Testen des Failovers

Test-Failover in BlueXP DRaasS ist ein Betriebsverfahren, das es VMware-Administratoren ermdglicht, ihre
Wiederherstellungsplane vollstandig zu validieren, ohne ihre Produktionsumgebungen zu storen.

Oeyanization
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BlueXP DRaaS bietet die Moglichkeit, den Snapshot als optionale Funktion im Test-Failover-Vorgang
auszuwahlen. Mit dieser Funktion kann der VMware-Administrator Uberprtfen, ob alle kirzlich in der
Umgebung vorgenommenen Anderungen auf die Zielsite repliziert werden und somit wahrend des Tests
vorhanden sind. Zu diesen Anderungen gehoéren Patches fir das VM-Gastbetriebssystem.
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Wenn der VMware-Administrator einen Test-Failover-Vorgang ausflihrt, automatisiert BlueXP DRaaS die
folgenden Aufgaben:

 Auslésen von SnapMirror -Beziehunge_r_1, um den Speicher am Zielstandort mit allen kirzlich am
Produktionsstandort vorgenommenen Anderungen zu aktualisieren.

* Erstellen von NetApp FlexClone -Volumes der FlexVol -Volumes auf dem DR-Speicherarray.

* Verbinden der Datenspeicher in den FlexClone -Volumes mit den ESXi-Hosts am DR-Standort.

* Verbinden der VM-Netzwerkadapter mit dem wahrend der Zuordnung angegebenen Testnetzwerk.

» Neukonfigurieren der Netzwerkeinstellungen des VM-Gastbetriebssystems wie flir das Netzwerk am DR-
Standort definiert.

 Ausfuhren aller benutzerdefinierten Befehle, die im Replikationsplan gespeichert wurden.

 Einschalten der VMs in der im Replikationsplan festgelegten Reihenfolge.
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Bereinigungs-Failover-Testvorgang

Der Bereinigungs-Failover-Testvorgang wird ausgefuhrt, nachdem der Replikationsplantest abgeschlossen
wurde und der VMware-Administrator auf die Bereinigungsaufforderung reagiert.
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Durch diese Aktion werden die virtuellen Maschinen (VMs) und der Status des Replikationsplans auf den
Bereitschaftszustand zuriickgesetzt. Wenn der VMware-Administrator einen Wiederherstellungsvorgang
durchflhrt, fihrt BlueXP DRaa$S den folgenden Prozess durch:

1. Es schaltet jede wiederhergestellte VM in der FlexClone -Kopie aus, die zum Testen verwendet wurde.

2. Es loscht das FlexClone Volume, das wahrend des Tests zum Prasentieren der wiederhergestellten VMs
verwendet wurde.
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Geplante Migration und Failover

BlueXP DRaaS bietet zwei Methoden zur Durchfiihrung eines echten Failovers: geplante Migration und
Failover. Bei der ersten Methode, der geplanten Migration, werden das Herunterfahren der VM und die
Synchronisierung der Speicherreplikation in den Prozess integriert, um die VMs wiederherzustellen oder
effektiv an den Zielstandort zu verschieben. Fir die geplante Migration ist Zugriff auf die Quellsite erforderlich.
Die zweite Methode, Failover, ist ein geplantes/ungeplantes Failover, bei dem die VMs am Zielstandort aus
dem letzten Speicherreplikationsintervall wiederhergestellt werden, das abgeschlossen werden konnte.
Abhangig vom RPO, das in die Lésung integriert wurde, ist im DR-Szenario mit einem gewissen Datenverlust
zu rechnen.
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Wenn der VMware-Administrator einen Failover-Vorgang durchfiihrt, automatisiert BlueXP DRaaS die
folgenden Aufgaben:
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* Unterbrechen und Failover der NetApp SnapMirror -Beziehungen.
» Verbinden Sie die replizierten Datenspeicher mit den ESXi-Hosts am DR-Standort.
» Verbinden Sie die VM-Netzwerkadapter mit dem entsprechenden Zielstandortnetzwerk.

» Konfigurieren Sie die Netzwerkeinstellungen des VM-Gastbetriebssystems neu, wie fir das Netzwerk am
Zielstandort definiert.

* FUhren Sie alle benutzerdefinierten Befehle (sofern vorhanden) aus, die im Replikationsplan gespeichert
wurden.

» Schalten Sie die VMs in der im Replikationsplan festgelegten Reihenfolge ein.

— wvSphere Client

LA
@ ¢ ) VCFOE_ClusterOl | : acnows
[-i_ @ ;' I:‘{} Eurmmary Manitos Canfigure Pt rrassion: Haosts Wiis Datestores Mobwarks Updates
—_— — A
DirectPath Profiles 3, = Related Objects H {é}

Datacenter

©)

N DirectPath Prafles ulfized

Failback

Ein Failback ist ein optionales Verfahren, das nach einer Wiederherstellung die urspriingliche Konfiguration der
Quell- und Zielsites wiederherstellt.
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i ;\'.. Disastar recovery Dashboard Sites ppication plans Apsource groups Job mannenng View payment methods |
2
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L
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L] Frun complances check
L]
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Chean uph ol snapshots

VMware-Administratoren kénnen ein Failback-Verfahren konfigurieren und ausflihren, wenn sie bereit sind, die
Dienste auf der urspringlichen Quellsite wiederherzustellen.

27



@ BlueXP DRaasS repliziert (resynchronisiert) alle Anderungen zuriick zur urspriinglichen virtuellen
Quellmaschine, bevor die Replikationsrichtung umgekehrt wird.

Dieser Prozess beginnt mit einer Beziehung, deren Failover zu einem Ziel abgeschlossen ist, und umfasst die
folgenden Schritte:

» Schalten Sie die virtuellen Maschinen aus und heben Sie die Registrierung auf. Die Volumes auf der
Zielsite werden ausgehangt.

it VCF3E_ClusterOl PoAcTiong

searitiae Configure Porridsions st Vs Datastores Mlstworc Updlatis
DirectPath Prefiles 3 = Related Objects @
Datasenter
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v
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~
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minleted
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» Unterbrechen Sie die SnapMirror -Beziehung zur Originalquelle, um Lese-/Schreibzugriff zu ermdglichen.

« Synchronisieren Sie die SnapMirror -Beziehung erneut, um die Replikation umzukehren.

* Mounten Sie das Volume auf der Quelle, schalten Sie die virtuellen Quellmaschinen ein und registrieren
Sie sie.

— wSphere Client
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Weitere Informationen zum Zugriff auf und zur Konfiguration von BlueXP DRaaS finden Sie im"Erfahren Sie
mehr Uber BlueXP Disaster Recovery fur VMware" .

Uberwachung und Dashboard

Von BlueXP oder der ONTAP CLI aus kénnen Sie den Replikationszustand fir die entsprechenden
Datenspeichervolumes tUberwachen und den Status eines Failovers oder Testfailovers tber die

Jobiberwachung verfolgen.
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®

Wenn ein Auftrag gerade ausgefuhrt wird oder sich in der Warteschlange befindet und Sie ihn
stoppen mochten, kdnnen Sie ihn mit der Option ,Abbrechen® abbrechen.

Mit dem BlueXP disaster recovery kénnen Sie den Status von Notfallwiederherstellungsstandorten und
Replikationsplanen zuverlassig bewerten. Dadurch kénnen Administratoren schnell fehlerfreie, nicht
verbundene oder beeintrachtigte Sites und Plane identifizieren.
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https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html

Dies bietet eine leistungsstarke L6sung zur Handhabung eines mafgeschneiderten und individuellen
Notfallwiederherstellungsplans. Das Failover kann als geplantes Failover oder per Mausklick erfolgen, wenn
ein Notfall eintritt und die Entscheidung zur Aktivierung der DR-Site getroffen wird.

Konvertieren Sie vorhandene vSphere-Cluster in VCF

Erfahren Sie mehr lber die Konvertierung einer vSphere-Umgebung mit
vorhandenen Datenspeichern in VCF

Die Konvertierung einer vSphere-Umgebung mit vorhandenen, auf ONTAP laufenden
Datenspeichern in eine VMware Cloud Foundation (VCF)-Umgebung beinhaltet die
Integration der aktuellen Infrastruktur in eine moderne Private-Cloud-Architektur.

Dieser Prozess nutzt die Flexibilitat des ONTAP Speichers fir nahtlosen Datenzugriff und -verwaltung. Sobald
die VCF-Verwaltungsdomane eingerichtet ist, kbnnen Administratoren zusatzliche vSphere-Umgebungen
effizient in das VCF-Okosystem importieren. Diese Integration verbessert die Ressourcennutzung, vereinfacht
die Verwaltung privater Clouds und gewahrleistet einen reibungslosen Ubergang mit minimaler Unterbrechung
bestehender Workloads.

Die technischen Details zur Konvertierung einer vCenter-Instanz finden Sie in den folgenden Losungen.

+ "Konvertieren einer vorhandenen vCenter-Instanz in eine VCF-Verwaltungsdomane (NFS)"

+ "Konvertieren Sie die vCenter-Instanz (FC-Datenspeicher) in eine VCF-Verwaltungsdomane"

Konvertieren Sie die vCenter-Serverinstanz in eine VCF-Verwaltungsdomane (NFS-
Datenspeicher).

Konvertieren Sie einen vorhandenen vSphere 8-Cluster mit NetApp ONTAP NFS-
Datenspeichern in eine VMware Cloud Foundation (VCF)-Verwaltungsdomane. Dieses
Verfahren umfasst die Bereitstellung von NFS-Speicher, die Implementierung von ONTAP
Tools fur VMware und die Verwendung des VCF-Importtools zum Konvertieren des
Clusters fur eine optimierte Verwaltung und Ressourcennutzung innerhalb von VCF.

Einflihrung

Die Konvertierung eines Clusters mit einem vorhandenen NFS-Datenspeicher, der auf ONTAP ausgefihrt wird,
umfasst die Integration der vorhandenen Infrastruktur in eine moderne private Cloud-Architektur. Dieser
Prozess profitiert von der Flexibilitdt des NFS-Speichers, um einen nahtlosen Datenzugriff und eine nahtlose
Datenverwaltung zu gewahrleisten. Nachdem durch den Konvertierungsprozess eine VCF-
Verwaltungsdomane eingerichtet wurde, kénnen Administratoren zusatzliche vSphere-Cluster, einschlief3lich
solcher, die NFS-Datenspeicher verwenden, effizient in das VCF-Okosystem importieren. Diese Integration
verbessert nicht nur die Ressourcennutzung, sondern vereinfacht auch die Verwaltung der privaten Cloud-
Infrastruktur und gewahrleistet einen reibungslosen Ubergang mit minimaler Unterbrechung der vorhandenen
Arbeitslasten.

In dieser Lésung zeigen wir, wie ein NFS-Datenspeicher in vSphere 8 zum Hauptspeicher wird, wenn der
Cluster in eine VCF-Verwaltungsdomane konvertiert wird.
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Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Stellen Sie ONTAP tools for VMware vSphere 10 bereit.

» Stellen Sie einen NFS-Datenspeicher mit ONTAP -Tools bereit.

* Verwenden Sie das VCF-Importtool, um den vSphere-Cluster zu validieren.

« Stellen Sie den SDDC Manager im vSphere-Cluster bereit.

» Konfigurieren Sie eine JSON-Datei, um wahrend der VCF-Konvertierung NSX zu erstellen.

» Verwenden Sie das VCF-Importtool, um den vSphere 8-Cluster in VCF 5.2 zu konvertieren.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
* NetApp AFF -Speichersystem mit einer Storage Virtual Machine (SVM), die fur die Zulassung von NFS-
Verkehr konfiguriert ist.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Ubertragen soll und
mit der SVM verknipft ist.

 Ein vSphere 8-Cluster mit 4 x ESXi-Hosts und einer auf dem Cluster co-lokalisierten vCenter-Appliance.

* Verteilte Portgruppe, die fir vMotion- und NFS-Speicherverkehr auf den zu diesem Zweck eingerichteten
VLANSs oder Netzwerksegmenten konfiguriert ist.

* Laden Sie die fir die VCF-Konvertierung erforderliche Software herunter.

ONTARP tools for VMware vSphere 10 kdnnen entweder in HA- oder Nicht-HA-Konfigurationen installiert
werden. Ausflhrliche Informationen zu den Voraussetzungen fiir ONTAP -Tools finden Sie unter
"Voraussetzungen fiir ONTAP tools for VMware vSphere" .

Informationen zum unterstiitzten Speicher und andere Uberlegungen zum Konvertieren oder Importieren von
vSphere in VCF 5.2 finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Die erforderliche Software finden Sie im "Broadcom Support-Portal” .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Bereitstellungsschritte

Die Lésung umfasst die Verwendung von ONTAP tools for VMware vSphere zur Bereitstellung von NFS-
Datenspeichern und den Prozess der Konvertierung eines vorhandenen vSphere 8-Clusters in eine VCF-
Verwaltungsdomane.

FUhren Sie die folgenden Schritte aus:

« Stellen Sie ONTAP tools for VMware vSphere 10 bereit.
« Stellen Sie einen NFS-Datenspeicher mit ONTAP -Tools bereit.

» Kopieren Sie das VCF-Importtool auf die vCenter-Appliance.
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/prerequisites.html#system-requirements
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://support.broadcom.com/
https://docs.netapp.com/us-en/ontap
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html

* FUhren Sie mit dem VCF-Importtool eine Vorprifung auf der vCenter-Appliance durch.
Stellen Sie die SDDC-Manager-VM auf dem vCenter-Cluster bereit.

* Erstellen Sie eine JSON-Datei fiir einen NSX-Cluster, der wahrend des Konvertierungsvorgangs
bereitgestellt werden soll.

» Laden Sie die erforderliche Software in den SDDC-Manager hoch.
* Konvertieren Sie den vSphere-Cluster in das SDDC-Manager-Inventar.
Eine Ubersicht (iber den Konvertierungsprozess finden Sie unter "Konvertieren Sie eine vSphere-Umgebung in

eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-Workload-Doméane in VMware
Cloud Foundation" .

Bereitstellen von ONTAP -Tools und Bereitstellen eines NFS-Datenspeichers

Die Architektur von ONTAP Tools 10 ist auf eine nahtlose Integration in VMware-Umgebungen ausgelegt und
nutzt ein modulares und skalierbares Framework, das die ONTAP Tools-Dienste, das vSphere-Plug-in und
REST-APIs umfasst, um eine effiziente Speicherverwaltung, Automatisierung und Datensicherung zu
ermoglichen.

ONTARP tools for VMware vSphere 10 kdnnen entweder in HA- oder Nicht-HA-Konfigurationen installiert
werden.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/importing-existing-vsphere-environments-admin/convert-or-import-a-vsphere-environment-into-vmware-cloud-foundation-admin.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/importing-existing-vsphere-environments-admin/convert-or-import-a-vsphere-environment-into-vmware-cloud-foundation-admin.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/importing-existing-vsphere-environments-admin/convert-or-import-a-vsphere-environment-into-vmware-cloud-foundation-admin.html

Bereitstellen von ONTAP tools for VMware vSphere 10

In diesem Schritt wird ONTAP Tools 10 mit einer Nicht-HA-Konfiguration bereitgestellt.

Weitere Informationen zur Bereitstellung von HA- und Nicht-HA-Konfigurationen finden Sie unter
"Bereitstellen von ONTAP tools for VMware vSphere" .
1. Laden Sie die ONTAP Tools 10 OVA-Vorlage von der "NetApp Support-Site" .

2. Klicken Sie im vSphere-Client mit der rechten Maustaste auf den Cluster und klicken Sie auf OVF-
Vorlage bereitstellen

vSphere Client

m B B e

w @ veenter-visr sddc.netapp.com
v [ Datacenter (

"8 ([l] SecondaryClust

[[| esxisrm-05.sc [[]] Actions - SecondaryCluster

[ esxisrm-O6.sc [if Add Hosts...
[l esxisrm-07.sc  g* New Virtual Machine...
[[] esxisrm-08.sc
i vCLS-02ebda
t’:‘f Ceploy OVF Template...

3. Fuhren Sie in der OVF-Vorlage bereitstellen die folgenden Schritte aus:
o Wabhlen Sie eine OVF-Vorlage aus.
o Wahlen Sie einen Namen und einen Ordner aus.
> Wahlen Sie eine Rechenressource aus.
o Details Gberprufen.
o Stimmen Sie der Lizenzvereinbarung zu.

4. Wahlen Sie auf der Seite Konfiguration der Vorlage den Bereitstellungstyp aus und geben Sie an, ob
ONTAP -Tools in einer HA-Konfiguration bereitgestellt werden sollen. Klicken Sie auf Weiter, um

fortzufahren.
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html
https://mysupport.netapp.com/site/

Deploy OVF Template Configuration

Select a deployment configuration

1 Select an OVF template @® Easy deployment (5) Description
Deploy local provisioner Non-HA
2 ‘Select a name and folder O Easy deployment (M) Small single node instance of
ONTAP tools

QO Advanced deployment (S)
3 Select a compute resource
O Advanced deployment (M)
4 Review details O High-Availability deployment (8)

. O High-Availability deployment (M)
& License agreements

O High-Availability deployment (L)
6 Configuration
Q) Recovery

8 Items

CANCEL BACK

. Wahlen Sie auf der Seite Speicher auswahlen den Datenspeicher aus, auf dem die VM installiert
werden soll, und klicken Sie auf Weiter.

. Wahlen Sie das Netzwerk aus, Uber das die ONTAP -Tools-VM kommunizieren wird. Klicken Sie auf
Weiter, um fortzufahren.

. Geben Sie im Fenster ,Vorlage anpassen® alle erforderlichen Informationen ein.

o Benutzername und Passwort der Anwendung

Wahlen Sie, ob ASUP (Auto Support) einschlieRlich einer Proxy-URL aktiviert werden soll.

o

o Benutzername und Passwort des Administrators.
o NTP-Server.

o Benutzername und Passwort fir die Wartung (Wartungskonto, das an der Konsole verwendet
wird).

o

Geben Sie die erforderlichen IP-Adressen flur die Bereitstellungskonfiguration an.

> Geben Sie alle Netzwerkinformationen fur die Knotenkonfiguration an.



» Node Configuration

HostName(®)

IP Address(®)

IPv6 Address

Prefix length

Metmask (Only for IPvA)(7)

Gateway(™)

Primary DNS(*)

Secondary DNS(™)

Specify the hostname for the VM

otvi0-primary

Specify the |P address far the appliance

172.21.120.56

Specify the IPvE address on the deployed network only when you

need dual stack.

Specify the prefix length

Specify the subnet to lse on the deployed network

255,255,

5]

55.0

Specify the gateway on the deployed network

172.21.120.1

Specify the primary DMS server's IP address
10.61.185.231

Specify the secondary DNS server's IP address

10.61.186.23)

CANCEL | BACK |

8. Klicken Sie abschlieRend auf Weiter, um fortzufahren, und dann auf Fertig, um mit der Bereitstellung

zu beginnen.
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Konfigurieren Sie ONTAP -Tools

Sobald die ONTAP -Tools-VM installiert und eingeschaltet ist, sind einige grundlegende
Konfigurationsschritte erforderlich, beispielsweise das Hinzufligen von vCenter-Servern und ONTAP
Speichersystemen zur Verwaltung. Weitere Informationen finden Sie in der Dokumentation unter "ONTAP
tools for VMware vSphere Dokumentation" fir detaillierte Informationen.

1. Siehe "vCenter-Instanzen hinzufigen" um die vCenter-Instanzen fir die Verwaltung mit ONTAP -Tools
zu konfigurieren.

2. Um ein ONTAP Speichersystem hinzuzufligen, melden Sie sich beim vSphere-Client an und
navigieren Sie zum HauptmenU auf der linken Seite. Klicken Sie auf * NetApp ONTAP -Tools*, um die
Benutzeroberflache zu starten.

vSphere Client

)
[nl Home

4k Shortcuts

s Inventory

5 Content Libraries
‘3&‘ Workload Management

|é|5'.§ Global Inventory Lists

['r:l\, Policies and Profiles
2 Auto Deploy
&9 Hybrid Cloud Services

¢ Developer Center

“& Administration
Tasks

[

& Events
L» Tags & Custom Attributes
. Rf_}’ Lifecycle Manager

n NetApp DP*I\#P tools

@ NSX L&

H WMware Aria Operations Configuration

E} Skyline Health Diagnostics
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https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-vcenter.html

3. Navigieren Sie im linken Menu zu Storage Backends und klicken Sie auf Hinzufiigen, um auf das
Fenster Storage Backend hinzufiigen zuzugreifen.

4. Geben Sie die IP-Adresse und Anmeldeinformationen fiir das zu verwaltende ONTAP
Speichersystem ein. Klicken Sie zum Abschluss auf Hinzufiigen.

Add Storage Backend

vCenter Server: veenter-visr sddc netapp com

Name or IP Address: * 17216.9.25

Fully quaiifiect domain name or P

Username: *

Password: *

Port: *

CANCEL

Hier wird das Speicher-Backend mithilfe der Cluster-IP-Adresse in der vSphere-Client-
Benutzeroberflache hinzugefiigt. Dies ermdglicht die vollstandige Verwaltung aller SVMs
im Speichersystem. Alternativ kann das Storage-Backend hinzugefiigt und mit einer

@ vCenter-Instanz verknlpft werden, indem man den ONTAP Tools Manager verwendet.
https://loadBalancelP:8443/virtualization/ui/ . Mitdieser Methode kdnnen
in der Benutzeroberflache des vSphere-Clients nur SVM-Anmeldeinformationen
hinzugefiigt werden, was eine genauere Kontrolle Uiber den Speicherzugriff ermoglicht.
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Bereitstellen eines NFS-Datenspeichers mit ONTAP -Tools

ONTAP -Tools integrieren Funktionen in die gesamte vSphere-Client-Benutzeroberflache. In diesem
Schritt wird ein NFS-Datenspeicher von der Speicherinventarseite bereitgestelit.

1. Navigieren Sie im vSphere-Client zum Speicherinventar.

2. Navigieren Sie zu AKTIONEN > NetApp ONTAP -Tools > Datenspeicher erstellen.

vSphere Client Q,

< ¢ =
1 Datacenter
[Eh @ @ Summary  Monitor [ff] Actions - Datacenter s WMs Datastores Ne
= T Add Host..
v [z vecenter-visr.sddc.netapp.com
@ i ({1 o 4
S Datacenter Datacenter Details [ New Cluster. g Capacity and Us:
= vsanDatastore Mew Folder ] Last updated at 10:47 AN

Distributed Switch

5 cPU
' o am 2@
1 T

§

5 New Virtual Machine...

1
' Virtuz
(N 10.18 GHz used
i Cluste & Deploy OVF Template...
Memory
— " B
Datas
Edit Default VM Compatibility... 65.23 GB used
Storage
B Migrate VMs to Another Network... [ e
177.1 GB used
Move To...
Rename.. VIEW STATS

Tags & Custom Attributes
Custom Attributes Add Parmission...

Alarms

% Delete

MNetApp ONTAP tools
Create 'glatastore

No custom attributes assigned {r_'j

3. Wahlen Sie im Assistenten Datenspeicher erstellen den Typ des zu erstellenden Datenspeichers
aus. Optionen sind NFS oder VMFS.

4. Geben Sie auf der Seite Name und Protokoll einen Namen flr den Datenspeicher, die Grof3e und
das zu verwendende NFS-Protokoll ein.
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Create Datastore Name and Protocol

i Type
Datastore name: MNFS_DS1
2 Name and Protocol
Size: 2 B
Minimum supported size is 1GB
Protocok: MNFS 3
“  Advanced Options
Datastore Cluster:
CANCEL
5. Wahlen Sie auf der Seite Speicher die ONTAP -Speicherplattform und die Storage Virtual Machine
(SVM) aus. Sie kénnen hier auch alle verfligbaren benutzerdefinierten Exportrichtlinien auswahlen.
Klicken Sie auf Weiter, um fortzufahren.
Create Datastore Storage X
1 Type
Platform: * Performance (A)
2 Name and Protocol
Storage VM: # VCF_NFS
3 Storage ntaphci-a300e9u25 (17216.9.25)

~ Advanced Options

Custom Export Policy:

CANCEL BACK

6. Wahlen Sie auf der Seite Speicherattribute das zu verwendende Speicheraggregat aus. Klicken Sie
auf Weiter, um fortzufahren.

7. Uberprifen Sie die Informationen auf der Seite Zusammenfassung und klicken Sie auf Fertig, um
den Bereitstellungsprozess zu starten. ONTAP -Tools erstellen ein Volume auf dem ONTAP
Speichersystem und mounten es als NFS-Datenspeicher auf allen ESXi-Hosts im Cluster.
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Create Datastore Summary X

A new datastore will be created with these settings.
1 Type

Type

2 Mame and Protocol
Destination: Datacenter
Datastore type: NFS

w

Storage

Name and Protocol

~

Storage Attributes

Datastore name: MNFS_D51

5 Summary Size: 278
Protocol: NFS3
Storage
Platform: Performance (A)
Storage VM: VCF_NFS

CANCEL ‘ BACK

Konvertieren Sie den vSphere-Cluster in VCF 5.2

Der folgende Abschnitt behandelt die Schritte zum Bereitstellen des SDDC-Managers und zum Konvertieren
des vSphere 8-Clusters in eine VCF 5.2-Verwaltungsdomane. Gegebenenfalls wird fir weitere Einzelheiten auf
die VMware-Dokumentation verwiesen.

Das VCF-Importtool von VMware by Broadcom ist ein Dienstprogramm, das sowohl auf der vCenter-Appliance
als auch auf dem SDDC-Manager verwendet wird, um Konfigurationen zu validieren und Konvertierungs- und
Importdienste fir vSphere- und VCF-Umgebungen bereitzustellen.

Weitere Informationen finden Sie unter "Optionen und Parameter des VCF-Importtools" .

VCF-Importtool kopieren und extrahieren

Die VCF-Importtools werden auf der vCenter-Appliance verwendet, um zu Uberprifen, ob sich der
vSphere-Cluster fur den VCF-Konvertierungs- oder Importvorgang in einem fehlerfreien Zustand befindet.

Flhren Sie die folgenden Schritte aus:

1. Folgen Sie den Schritten unter "Kopieren Sie das VCF-Importtool auf die Ziel-vCenter-Appliance" bei
VMware Docs, um das VCF-Importtool an den richtigen Speicherort zu kopieren.

2. Extrahieren Sie das Paket mit dem folgenden Befehl:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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Validieren der vCenter-Appliance

Verwenden Sie das VCF-Importtool, um die vCenter-Appliance vor der Konvertierung zu validieren.

1. Folgen Sie den Schritten unter "Flihren Sie vor der Konvertierung eine Vorprifung des Ziel-vCenters
durch" um die Validierung auszufiihren.

2. Die folgende Ausgabe zeigt, dass die vCenter-Appliance die Vorprifung bestanden hat.

Bereitstellen des SDDC Managers

Der SDDC-Manager muss sich am selben Standort wie der vSphere-Cluster befinden, der in eine VCF-
Verwaltungsdomane umgewandelt wird.

Befolgen Sie die Bereitstellungsanweisungen in den VMware-Dokumenten, um die Bereitstellung
abzuschlieRen.

Siehe "Stellen Sie die SDDC Manager Appliance auf dem Ziel-vCenter bereit" .

Weitere Informationen finden Sie unter"Kommissionsgastgeber" im VCF-Administrationshandbuch.
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Erstellen einer JSON-Datei fiir die NSX-Bereitstellung

Um NSX Manager bereitzustellen, wahrend Sie eine vSphere-Umgebung in VMware Cloud Foundation
importieren oder konvertieren, erstellen Sie eine NSX-Bereitstellungsspezifikation. Fir die NSX-
Bereitstellung sind mindestens 3 Hosts erforderlich.

Beim Bereitstellen eines NSX Manager-Clusters in einem Konvertierungs- oder
Importvorgang wird das NSX-VLAN-Netzwerk verwendet. Einzelheiten zu den
Einschrankungen der NSX-VLAN-Vernetzung finden Sie im Abschnitt ,Uberlegungen vor

@ dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen in VMware Cloud
Foundation®. Informationen zu NSX-VLAN-Netzwerkbeschrankungen finden Sie unter
"Uberlegungen vor dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen
in VMware Cloud Foundation" .

Nachfolgend sehen Sie ein Beispiel einer JSON-Datei fir die NSX-Bereitstellung:

"license key": "XXXXX-XXXXX-XXXXX-XXXXX-XXXxXX",

"form factor": "medium",

"admin password": "NetApp!23456789",

"install bundle path": "/tmp/vcfimport/bundle-133764.zip",
"cluster ip": "172.21.166.72",

"cluster fgdn": "vcf-m02-nsx01l.sddc.netapp.com",

"manager specs": [{

"fgdn": "vcf-m02-nsx0la.sddc.netapp.com",
"name": "vcf-m02-nsx01la",

"ip address": "172.21.166.73",

"gateway": "172.21.166.1",

"subnet mask": "255.255.255.0"

"fgdn": "vcf-m02-nsx0lb.sddc.netapp.com",
"name": "vcf-m02-nsx01b",
"ip address": "172.21.166.74",

"gateway": "172.21.166.1",
"subnet mask": "255.255.255.0"

"fgdn": "vcf-m02-nsx0lc.sddc.netapp.com",
"name": "vcf-m02-nsx01c",
"ip address": "172.21.166.75",

"gateway": "172.21.166.1",
"subnet mask": "255.255.255.0"

Kopieren Sie die JSON-Datei in ein Verzeichnis im SDDC Manager.

42


https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/fr/fr/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html

Laden Sie Software in den SDDC Manager hoch

Kopieren Sie das VCF-Importtool und das NSX-Bereitstellungspaket in das Verzeichnis
/home/vcfivcfimport im SDDC Manager.

Sehen "Laden Sie die erforderliche Software auf die SDDC Manager Appliance hoch" fir detaillierte
Anweisungen.

Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdomane

Zur Durchfihrung des Konvertierungsprozesses wird das VCF-Importtool verwendet. Fiihren Sie den
folgenden Befehl aus dem Verzeichnis /home/vcf/vcf-import-package/vcf-brownfield-import-<version>/vcf-
brownfield-toolset aus, um einen Ausdruck der Funktionen des VCF-Importtools anzuzeigen:

python3 vcf brownfield.py --help

Der folgende Befehl wird ausgefiihrt, um den vSphere-Cluster in eine VCF-Verwaltungsdoméane zu
konvertieren und den NSX-Cluster bereitzustellen:

python3 vcf brownfield.py convert --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' --domain-name '<wld-domain-name>' --nsx-deployment-spec
-path '<nsx-deployment-json-spec-path>"'

Vollstandige Anweisungen finden Sie unter "Konvertieren oder importieren Sie die vSphere-Umgebung in
das SDDC Manager-Inventar" .

Lizenzierung zu VCF hinzufiigen

Nach Abschluss der Konvertierung muss der Umgebung eine Lizenzierung hinzugeflugt werden.

1. Melden Sie sich bei der SDDC Manager-Benutzeroberflache an.
Navigieren Sie im Navigationsbereich zu Administration > Lizenzierung.
Klicken Sie auf + Lizenzschliissel.

Wabhlen Sie ein Produkt aus dem Dropdown-Menu.

Geben Sie den Lizenzschlissel ein.

Geben Sie eine Beschreibung fir die Lizenz ein.

Klicken Sie auf Hinzufiigen.

©® N o g &~ 0 DN

Wiederholen Sie diese Schritte fiir jede Lizenz.

Videodemo fiir ONTAP tools for VMware vSphere 10

NFS-Datenspeicher mit ONTAP tools for VMware vSphere 10
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Konvertieren Sie die vCenter-Serverinstanz in eine VCF-Verwaltungsdomane (FC-
Datenspeicher).

Konvertieren Sie einen vSphere 8-Cluster mit ONTAP Fibre Channel-Datenspeichern in
eine VMware Cloud Foundation-Verwaltungsdomane. Dieses Verfahren umfasst die
Bereitstellung von FC-Speicher, die Bereitstellung von ONTAP Tools fur VMware und die
Verwendung des VCF-Importtools zum Migrieren und Verwalten des Clusters innerhalb
der VCF-Umgebung.

Einflihrung

Die Konvertierung einer vSphere-Umgebung mit einem vorhandenen Fibre Channel (FC)-Datenspeicher, der
auf ONTAP ausgefihrt wird, umfasst die Integration der vorhandenen Infrastruktur in eine moderne private
Cloud-Architektur. Dieser Prozess profitiert von der Robustheit des FC-Speichers, um einen nahtlosen
Datenzugriff und eine nahtlose Datenverwaltung zu gewahrleisten. Nachdem durch den
Konvertierungsprozess eine VCF-Verwaltungsdomane eingerichtet wurde, kdnnen Administratoren zusatzliche
vSphere-Umgebungen, einschliellich solcher, die FC-Datenspeicher verwenden, effizient in das VCF-
Okosystem importieren. Diese Integration verbessert nicht nur die Ressourcennutzung, sondern vereinfacht
auch die Verwaltung der privaten Cloud-Infrastruktur und gewahrleistet einen reibungslosen Ubergang mit
minimaler Unterbrechung der vorhandenen Arbeitslasten.

In dieser Lésung zeigen wir, wie ein FC-Datenspeicher in vSphere 8 zum Hauptspeicher wird, wenn der
Cluster in eine VCF-Verwaltungsdomane konvertiert wird.

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Stellen Sie ONTAP tools for VMware vSphere 10 bereit.

« Stellen Sie einen FC-Datenspeicher mit ONTAP -Tools bereit.

* Verwenden Sie das VCF-Importtool, um den vSphere-Cluster zu validieren.

« Stellen Sie den SDDC Manager im vSphere-Cluster bereit.

 Konfigurieren Sie eine JSON-Datei, um wahrend der VCF-Konvertierung NSX zu erstellen.

» Verwenden Sie das VCF-Importtool, um den vSphere 8-Cluster in VCF 5.2.1 zu konvertieren

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
* NetApp ASA R2/ ASA/ AFF -Speichersystem mit einer Storage Virtual Machine (SVM), die fur die
Zulassung von Fibre Channel (FC)-Verkehr konfiguriert ist.

« Die logische Schnittstelle (LIF) wurde zur Ubertragung des FC-Verkehrs erstellt und ist mit der SVM
verknupft.

+ Auf den Switches, die fiir die Ubertragung von FC-Verkehr vorgesehen sind, wurde FC-Zoning konfiguriert.
* Ein vSphere 8-Cluster mit 4 x ESXi-Hosts und einer auf dem Cluster co-lokalisierten vCenter-Appliance.

» Fir vMotion konfigurierte verteilte Portgruppe auf den zu diesem Zweck eingerichteten VLANs oder
Netzwerksegmenten.

* Laden Sie die fir die VCF-Konvertierung erforderliche Software herunter.
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ONTARP tools for VMware vSphere 10 konnen entweder in HA- oder Nicht-HA-Konfigurationen installiert
werden. Ausfuhrliche Informationen zu den Voraussetzungen flir ONTAP -Tools finden Sie unter
"Voraussetzungen fur ONTAP tools for VMware vSphere" .

Informationen zum unterstiitzten Speicher und andere Uberlegungen zum Konvertieren oder Importieren von
vSphere in VCF 5.2 finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Die erforderliche Software finden Sie unter "Laden Sie Software zum Konvertieren oder Importieren
vorhandener vSphere-Umgebungen herunter" .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"Dokumentation zu VMware Cloud Foundation 5.2" .

Bereitstellungsschritte

Die Lésung umfasst die Verwendung von ONTAP tools for VMware vSphere zur Bereitstellung von FC-
Datenspeichern und den Prozess der Konvertierung eines vorhandenen vSphere 8-Clusters in eine VCF-
Verwaltungsdomane.

FUhren Sie die folgenden Schritte aus:

» Stellen Sie ONTAP tools for VMware vSphere 10 bereit.

« Stellen Sie einen FC-Datenspeicher mit ONTAP -Tools bereit.

» Kopieren Sie das VCF-Importtool auf die vCenter-Appliance.

» Fuhren Sie mit dem VCF-Importtool eine Vorprifung auf der vCenter-Appliance durch.

Stellen Sie die SDDC-Manager-VM auf dem vCenter-Cluster bereit.

* Erstellen Sie eine JSON-Datei fir einen NSX-Cluster, der wahrend des Konvertierungsvorgangs
bereitgestellt werden soll.

» Laden Sie die erforderliche Software in den SDDC-Manager hoch.
» Konvertieren Sie den vSphere-Cluster in das SDDC-Manager-Inventar.
Eine Ubersicht (iber den Konvertierungsprozess finden Sie unter "Konvertieren Sie eine vSphere-Umgebung in

eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-Workload-Doméane in VMware
Cloud Foundation" .

Bereitstellen von ONTAP -Tools und Bereitstellen eines FC-Datenspeichers

Die Architektur von ONTAP Tools 10 ist auf eine nahtlose Integration in VMware-Umgebungen ausgelegt und
nutzt ein modulares und skalierbares Framework, das die ONTAP Tools-Dienste, das vSphere-Plug-in und
REST-APIs umfasst, um eine effiziente Speicherverwaltung, Automatisierung und Datensicherung zu
ermdglichen.

ONTAP tools for VMware vSphere 10 kénnen entweder in HA- oder Nicht-HA-Konfigurationen installiert
werden.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/importing-existing-vsphere-environments-admin/convert-or-import-a-vsphere-environment-into-vmware-cloud-foundation-admin.html

46

Workload SPBM Policies

Domain L‘MH %:H G’“w
vCenters ==Ll ke .

_____________________________________ _I._____n__n__n_________________n__-’
____________________________________ I_—_—_—_—_—_—_—_I—_—_l_—_—_—_-l.__—
= -1
i
il WM H WM WM
...................................... B o e o i e S o e
__________________ L
ONTAF toals 10
# f’
L]
L
i
L}
i Management
] .
» domain -
I

Datastore type



Bereitstellen von ONTAP tools for VMware vSphere 10

In diesem Schritt wird ONTAP Tools 10 mit einer Nicht-HA-Konfiguration bereitgestellt.

Weitere Informationen zur Bereitstellung von HA- und Nicht-HA-Konfigurationen finden Sie unter
"Bereitstellen von ONTAP tools for VMware vSphere" .
1. Laden Sie die ONTAP Tools 10 OVA-Vorlage von der "NetApp Support-Site" .

2. Klicken Sie im vSphere-Client mit der rechten Maustaste auf den Cluster und klicken Sie auf OVF-
Vorlage bereitstellen

vSphere Client

m B B e

w @ veenter-visr sddc.netapp.com
v [ Datacenter (

"8 ([l] SecondaryClust

[[| esxisrm-05.sc [[]] Actions - SecondaryCluster

[ esxisrm-O6.sc [if Add Hosts...
[l esxisrm-07.sc  g* New Virtual Machine...
[[] esxisrm-08.sc
i vCLS-02ebda
t’:‘f Ceploy OVF Template...

3. Fuhren Sie in der OVF-Vorlage bereitstellen die folgenden Schritte aus:
o Wabhlen Sie eine OVF-Vorlage aus.
o Wahlen Sie einen Namen und einen Ordner aus.
> Wahlen Sie eine Rechenressource aus.
o Details Gberprufen.
o Stimmen Sie der Lizenzvereinbarung zu.

4. Wahlen Sie auf der Seite Konfiguration der Vorlage den Bereitstellungstyp aus und geben Sie an, ob
ONTAP -Tools in einer HA-Konfiguration bereitgestellt werden sollen. Klicken Sie auf Weiter, um

fortzufahren.
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Deploy OVF Template Configuration

Select a deployment configuration

1 Select an OVF template @® Easy deployment (5) Description
Deploy local provisioner Non-HA
2 ‘Select a name and folder O Easy deployment (M) Small single node instance of
ONTAP tools

QO Advanced deployment (S)
3 Select a compute resource
O Advanced deployment (M)
4 Review details O High-Availability deployment (8)

. O High-Availability deployment (M)
& License agreements

O High-Availability deployment (L)
6 Configuration
Q) Recovery

8 Items

CANCEL BACK

. Wahlen Sie auf der Seite Speicher auswahlen den Datenspeicher aus, auf dem die VM installiert
werden soll, und klicken Sie auf Weiter.

. Wahlen Sie das Netzwerk aus, Uber das die ONTAP -Tools-VM kommunizieren wird. Klicken Sie auf
Weiter, um fortzufahren.

. Geben Sie im Fenster ,Vorlage anpassen® alle erforderlichen Informationen ein.

o Benutzername und Passwort der Anwendung

Wahlen Sie, ob ASUP (Auto Support) einschlieRlich einer Proxy-URL aktiviert werden soll.

o

o Benutzername und Passwort des Administrators.
o NTP-Server.

o Benutzername und Passwort fir die Wartung (Wartungskonto, das an der Konsole verwendet
wird).

o

Geben Sie die erforderlichen IP-Adressen flur die Bereitstellungskonfiguration an.

> Geben Sie alle Netzwerkinformationen fur die Knotenkonfiguration an.



» Node Configuration

HostName(®)

IP Address(®)

IPv6 Address

Prefix length

Metmask (Only for IPvA)(7)

Gateway(™)

Primary DNS(*)

Secondary DNS(™)

Specify the hostname for the VM

otvi0-primary

Specify the |P address far the appliance

172.21.120.56

Specify the IPvE address on the deployed network only when you

need dual stack.

Specify the prefix length

Specify the subnet to lse on the deployed network

255,255,

5]

55.0

Specify the gateway on the deployed network

172.21.120.1

Specify the primary DMS server's IP address
10.61.185.231

Specify the secondary DNS server's IP address

10.61.186.23)

CANCEL | BACK |

8. Klicken Sie abschlieRend auf Weiter, um fortzufahren, und dann auf Fertig, um mit der Bereitstellung

zu beginnen.
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Konfigurieren Sie ONTAP -Tools

Sobald die ONTAP -Tools-VM installiert und eingeschaltet ist, sind einige grundlegende
Konfigurationsschritte erforderlich, beispielsweise das Hinzufligen von vCenter-Servern und ONTAP
Speichersystemen zur Verwaltung. Weitere Informationen finden Sie in der Dokumentation unter "ONTAP
tools for VMware vSphere Dokumentation" fir detaillierte Informationen.

1. Siehe "vCenter-Instanzen hinzufigen" um die vCenter-Instanzen fir die Verwaltung mit ONTAP -Tools
zu konfigurieren.

2. Um ein ONTAP Speichersystem hinzuzufligen, melden Sie sich beim vSphere-Client an und
navigieren Sie zum HauptmenU auf der linken Seite. Klicken Sie auf * NetApp ONTAP -Tools*, um die
Benutzeroberflache zu starten.

vSphere Client

)
[nl Home

4k Shortcuts

s Inventory

5 Content Libraries
‘3&‘ Workload Management

|é|5'.§ Global Inventory Lists

['r:l\, Policies and Profiles
2 Auto Deploy
&9 Hybrid Cloud Services

¢ Developer Center

“& Administration
Tasks

[

& Events
L» Tags & Custom Attributes
. Rf_}’ Lifecycle Manager

n NetApp DP*I\#P tools

@ NSX L&

H WMware Aria Operations Configuration

E} Skyline Health Diagnostics
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3. Navigieren Sie im linken Menu zu Storage Backends und klicken Sie auf Hinzufiigen, um auf das
Fenster Storage Backend hinzufiigen zuzugreifen.

4. Geben Sie die IP-Adresse und Anmeldeinformationen fiir das zu verwaltende ONTAP
Speichersystem ein. Klicken Sie zum Abschluss auf Hinzufiigen.

Add Storage Backend

vCenter Server: veenter-visr sddc netapp com

Name or IP Address: * 17216.9.25

Fully quaiifiect domain name or P

Username: *

Password: *

Port: *

CANCEL

Hier wird das Speicher-Backend mithilfe der Cluster-IP-Adresse in der vSphere-Client-
Benutzeroberflache hinzugefiigt. Dies ermdglicht die vollstandige Verwaltung aller SVMs
im Speichersystem. Alternativ kann das Storage-Backend hinzugefiigt und mit einer

@ vCenter-Instanz verknlpft werden, indem man den ONTAP Tools Manager verwendet.
https://loadBalancelP:8443/virtualization/ui/ . Mitdieser Methode kdnnen
in der Benutzeroberflache des vSphere-Clients nur SVM-Anmeldeinformationen
hinzugefiigt werden, was eine genauere Kontrolle Uiber den Speicherzugriff ermoglicht.
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Bereitstellen eines FC-Datenspeichers mit ONTAP -Tools
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ONTAP -Tools integrieren Funktionen in die gesamte vSphere-Client-Benutzeroberflache. In diesem

Schritt wird ein FC-Datenspeicher von der Inventarseite des Hosts bereitgestellt.

1. Navigieren Sie im vSphere-Client zum Inventar der Hosts (oder Speicher).

2. Navigieren Sie zu AKTIONEN > NetApp ONTAP -Tools > Datenspeicher erstellen.

— vSphere Client

1 New Cluster

m e B @

v [[@ vesa-vefsddenetapp.com
~ [FH Datacenter
B [l New Cluster

Bl esxi-vcf-1sddc.netapp.com

B esxi-vef-2sddc.netapp.com
[ esxi-vcf-3.sddc.netapp.com

[ esxi-vcf-4.sddc.netapp.com
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hosts
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Summary

Monitor

Capacity and Usage
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Storage
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VIEW STATS
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Resource pools
vApps
Virtual machines

Status
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&) Completed

) Completed

i ACTIONS

I] Actions - New Cluster

iF Add Hosts...

& New Virtual Machine...

& Deploy OVF Template...

@S Import VMs

Storage

Host Profiles

Edit Default VM Compatibility...

&> Assign vSAN Cluster License...

Settings

Move To...
Rename...

Tags & Custom Attributes

Add Permission..

Alarms

i Delete

vSAN

NetApp ONTAP tools

Details T

Discover hosts initiated wit
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Related Objects
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3. Wahlen Sie im Assistenten Datenspeicher erstellen VMFS als Typ des zu erstellenden

Datenspeichers aus.
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Create datastore Type

1 Type

Destination: [[] New Cluster
2 Name and protocol

Datastore type: O NFS
3 Storage @ RS

| vWols

4 Storage attributes

5 Summary

CANCEL

4. Geben Sie auf der Seite Name und Protokoll einen Namen fiir den Datenspeicher, die GréRe und
das zu verwendende FC-Protokoll ein.

Create datastore Name and protocol
| &1 Type
Datastore name: DSOIFC
| 2 Name and protocol
Size: 2 TB ~
3 Storage Minimum supported size is 2 GB
Protocol: FC ~

4 Storage attributes

5 Summary v Advanced options

CANCEL BACK

5. Wahlen Sie auf der Seite Speicher die ONTAP -Speicherplattform und die Storage Virtual Machine
(SVM) aus. Sie kénnen hier auch alle verfiigbaren benutzerdefinierten Exportrichtlinien auswahlen.
Klicken Sie auf Weiter, um fortzufahren.



Create datastore Storage X

| @1 Type
Choose a storage VM where the datastore will be created.
| ) 2 Name and protocol s
Storage VM name T Tier T Platform type T Canngurad T
| 31 Stokage O HCG-NetApp-A400-E9U1 / proxmox Performance ASA No
i Eiisseatmiine @  HCG-NetApp-A400-E9U1/ sddc_fe Performance ASA No
O HCG-NetApp-A400-E9U1/ vcf_azl Performance ASA No
b Summagy () HCG-NetApp-C250-E9U7 / svmO_c250 Capacity AFF No
< >
Manage Columns 4 Storage VMs

~ Advanced options

CANCEL BACK

6. Wahlen Sie auf der Seite Speicherattribute das zu verwendende Speicheraggregat aus. Klicken Sie
auf Weiter, um fortzufahren.

7. Uberprifen Sie die Informationen auf der Seite Zusammenfassung und klicken Sie auf Fertig, um
den Bereitstellungsprozess zu starten. ONTAP -Tools erstellen ein Volume auf dem ONTAP
Speichersystem und mounten es als FC-Datenspeicher auf allen ESXi-Hosts im Cluster.

Create datastore Summary X
- A new datastore will be created with these settings. £
© 1 Type
Type
) 2 Name and protocol Destination: New Cluster
Datastore type: WMFS

) 3 Storage

Name and protocol
) 4 Storage attributes

Datastore name: DSOIFC
5 Summary Size: 278
Protocol: FC
Storage
Storage VM: HCG-NetApp-A400-E3U1/ sddc_fc

Storage attributes

Konvertieren Sie die vSphere-Umgebung in VCF 5.2

Der folgende Abschnitt behandelt die Schritte zum Bereitstellen des SDDC-Managers und zum Konvertieren
des vSphere 8-Clusters in eine VCF 5.2-Verwaltungsdomane. Gegebenenfalls wird flr weitere Einzelheiten auf
die VMware-Dokumentation verwiesen.

Das VCF-Importtool von VMware by Broadcom ist ein Dienstprogramm, das sowohl auf der vCenter-Appliance

54



als auch auf dem SDDC-Manager verwendet wird, um Konfigurationen zu validieren und Konvertierungs- und
Importdienste fur vSphere- und VCF-Umgebungen bereitzustellen.

Weitere Informationen finden Sie unter "Optionen und Parameter des VCF-Importtools" .

VCF-Importtool kopieren und extrahieren

Die VCF-Importtools werden auf der vCenter-Appliance verwendet, um zu tberprifen, ob sich der
vSphere-Cluster fiir den VCF-Konvertierungs- oder Importvorgang in einem fehlerfreien Zustand befindet.

FUhren Sie die folgenden Schritte aus:

1. Folgen Sie den Schritten unter "Kopieren Sie das VCF-Importtool auf die Ziel-vCenter-Appliance" bei
VMware Docs, um das VCF-Importtool an den richtigen Speicherort zu kopieren.

2. Extrahieren Sie das Paket mit dem folgenden Befehl:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

Validieren der vCenter-Appliance

Verwenden Sie das VCF-Importtool, um die vCenter-Appliance vor der Konvertierung zu validieren.

1. Folgen Sie den Schritten unter "Flhren Sie vor der Konvertierung eine Vorprifung des Ziel-vCenters
durch" um die Validierung auszufthren.

2. Die folgende Ausgabe zeigt, dass die vCenter-Appliance die Vorprifung bestanden hat.

Bereitstellen des SDDC Managers

Der SDDC-Manager muss sich am selben Standort wie der vSphere-Cluster befinden, der in eine VCF-
Verwaltungsdomane umgewandelt wird.

Befolgen Sie die Bereitstellungsanweisungen in den VMware-Dokumenten, um die Bereitstellung
abzuschlielen.

Siehe "Stellen Sie die SDDC Manager Appliance auf dem Ziel-vCenter bereit" .

Weitere Informationen finden Sie unter"Kommissionsgastgeber" im VCF-Administrationshandbuch.
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/copy-the-vcf-import-tool-to-the-target-vcenter-appliance.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/run-a-precheck-on-the-target-vcenter-before-conversion.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/run-a-precheck-on-the-target-vcenter-before-conversion.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/deploy-the-sddc-manager-appliance-on-the-target-vcenter.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/4-5/administering/host-management-admin/commission-hosts-admin.html

Erstellen einer JSON-Datei fiir die NSX-Bereitstellung
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Um NSX Manager bereitzustellen, wahrend Sie eine vSphere-Umgebung in VMware Cloud Foundation
importieren oder konvertieren, erstellen Sie eine NSX-Bereitstellungsspezifikation. Fir die NSX-
Bereitstellung sind mindestens 3 Hosts erforderlich.

Ausflhrliche Informationen finden Sie unter "Generieren einer NSX-Bereitstellungsspezifikation zum
Konvertieren oder Importieren vorhandener vSphere-Umgebungen" .

Beim Bereitstellen eines NSX Manager-Clusters in einem Konvertierungs- oder
Importvorgang wird das NSX-VLAN-Netzwerk verwendet. Einzelheiten zu den
Einschrankungen der NSX-VLAN-Vernetzung finden Sie im Abschnitt ,Uberlegungen vor

@ dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen in VMware Cloud
Foundation®. Informationen zu NSX-VLAN-Netzwerkbeschrankungen finden Sie unter
"Uberlegungen vor dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen
in VMware Cloud Foundation" .

Nachfolgend sehen Sie ein Beispiel einer JSON-Datei fur die NSX-Bereitstellung:


https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/generate-an-nsx-deployment-specification-for-converting-or-importing-existing-vsphere-environments.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/generate-an-nsx-deployment-specification-for-converting-or-importing-existing-vsphere-environments.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html
https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/considerations-before-converting-or-importing-existing-vsphere-environments-into-vcf.html

"license key": "XXXXX-XXXXX-XXXXX-XXXXX-XXXxX",

"form factor": "medium",
"admin password": "************************"’
"install bundle path": "/tmp/vcfimport/bundle-133764.zip",
"cluster ip": "172.21.166.72",
"cluster fgdn": "vcf-m02-nsx01l.sddc.netapp.com",
"manager specs": [{
"fgdn": "vcf-m02-nsx0la.sddc.netapp.com",
"name": "vcf-m02-nsx01la",
"ip address": "172.21.166.73",

"gateway": "172.21.166.1",
"subnet mask": "255.255.255.0"

"fgdn": "vcf-m02-nsx0lb.sddc.netapp.com",
"name": "vcf-m02-nsx01b",
"ip address": "172.21.166.74",

"gateway": "172.21.166.1",
"subnet mask": "255.255.255.0"

"fgdn": "vcf-m02-nsx0lc.sddc.netapp.com",
"name": "vcf-m02-nsx01c",
"ip address": "172.21.166.75",

"gateway": "172.21.166.1",
"subnet mask": "255.255.255.0"

Kopieren Sie die JSON-Datei in ein Verzeichnis im SDDC Manager.

Laden Sie Software in den SDDC Manager hoch

Kopieren Sie das VCF-Importtool und das NSX-Bereitstellungspaket in das Verzeichnis
/homel/vcfivcfimport im SDDC Manager.

Sehen "Laden Sie die erforderliche Software auf die SDDC Manager Appliance hoch" fir detaillierte
Anweisungen.
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Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdomaéne

Zur Durchfuhrung des Konvertierungsprozesses wird das VCF-Importtool verwendet. Fiihren Sie den
folgenden Befehl aus dem Verzeichnis /home/vcf/vcf-import-package/vcf-brownfield-import-<version>/vcf-
brownfield-toolset aus, um einen Ausdruck der Funktionen des VCF-Importtools anzuzeigen:

python3 vcf brownfield.py --help

Der folgende Befehl wird ausgefiihrt, um den vSphere-Cluster in eine VCF-Verwaltungsdoméane zu
konvertieren und den NSX-Cluster bereitzustellen:

python3 vcf brownfield.py convert --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' --domain-name '<wld-domain-name>' --nsx-deployment-spec
-path '<nsx-deployment-json-spec-path>"'

Vollstandige Anweisungen finden Sie unter "Konvertieren oder importieren Sie die vSphere-Umgebung in
das SDDC Manager-Inventar" .

Lizenzierung zu VCF hinzufiigen

Nach Abschluss der Konvertierung muss der Umgebung eine Lizenzierung hinzugeflugt werden.

1. Melden Sie sich bei der SDDC Manager-Benutzeroberflache an.
Navigieren Sie im Navigationsbereich zu Administration > Lizenzierung.
Klicken Sie auf + Lizenzschliissel.

Wabhlen Sie ein Produkt aus dem Dropdown-Menu.

Geben Sie den Lizenzschlissel ein.

Geben Sie eine Beschreibung fiir die Lizenz ein.

Klicken Sie auf Hinzufiigen.

© N o g k&~ 0 DN

Wiederholen Sie diese Schritte fiir jede Lizenz.

Videodemo fiir ONTAP tools for VMware vSphere 10

NFS-Datenspeicher mit ONTAP tools for VMware vSphere 10

Bereitstellen von VCF mit Hauptspeicher

Stellen Sie eine VCF-Umgebung mit ONTAP als primadre Speicherlésung bereit

NetApp ONTAP -Speicher ist eine ideale primare Speicherlosung fur VMware Cloud
Foundation (VCF)-Management und Virtual Infrastructure (VI)-Workloaddomanen.
ONTAP bietet hohe Leistung, Skalierbarkeit, erweitertes Datenmanagement und nahtlose
Integration zur Verbesserung der Betriebseffizienz und des Datenschutzes.
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Die technischen Details zur Bereitstellung einer VCF-Umgebung in der entsprechenden Domane und mit dem
entsprechenden Protokoll finden Sie in den folgenden Lésungen.

+ "Managementdomane mit FC"

* "Verwaltungsdomane mit NFS"

* "Virtuelle Infrastruktur-Workloaddoméane mit FC"

* "Virtuelle Infrastruktur-Workloaddomane mit NFS"

Verwenden Sie einen FC-basierten VMFS-Datenspeicher auf ONTAP als
Hauptspeicher fiir die VCF-Verwaltungsdomane

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung eines
vorhandenen FC-basierten VMFS-Datenspeichers auf ONTAP als primaren Speicher flr
VMware Cloud Foundation (VCF)-Verwaltungsdomanen. Dieses Verfahren fasst die
erforderlichen Komponenten, Konfigurationen und Bereitstellungsschritte zusammen.

Einfiihrung

Gegebenenfalls verweisen wir auf externe Dokumentationen zu den Schritten, die im SDDC Manager von VCF
ausgefuhrt werden missen, und verweisen auf die Schritte, die sich speziell auf den Teil zur
Speicherkonfiguration beziehen.

Informationen zum Konvertieren einer vorhandenen FC-basierten vSphere-Umgebung mit ONTAP finden Sie
unter"Konvertieren Sie die vSphere-Umgebung (FC-Datenspeicher) in eine VCF-Verwaltungsdomane" .

Mit VCF Release 5.2 wurde die Moglichkeit eingeflihrt, eine vorhandene vSphere 8-Umgebung

@ in eine VCF-Verwaltungsdomane zu konvertieren oder als VCF VI-Workloaddomanen zu
importieren. Vor dieser Version war VMware vSAN die einzige Option fur den Hauptspeicher fir
die VCF-Verwaltungsdomane.

@ Diese Losung ist fir ONTAP -Plattformen anwendbar, die FC-Speicher unterstiitzen,
einschlief3lich NetApp ASA, AFF und FAS.

Voraussetzungen

In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:
* NetApp -Speichersystem mit einer Storage Virtual Machine (SVM), die fir die Zulassung von FC-Verkehr
konfiguriert ist.

» Auf dem FC-Fabric wurden logische Schnittstellen (LIF) erstellt, die den FC-Verkehr Gbertragen sollen und
mit der SVM verknipft sind.

» Zoning wurde so konfiguriert, dass auf FC-Switches fiir Host-HBAs und Speicherziele ein einzelnes
Initiator-Ziel-Zoning verwendet wird.

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .
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Bereitstellungsschritte

Verwaltungsdoméne — Standardcluster

Der FC-Principal-Speicher auf dem urspriinglichen Cluster wird nur mit dem VCF-Brownfield-Importtool
unterstitzt. Wenn VCF mit dem Cloud Builder-Tool (vor Release-Version 5.2.x) bereitgestellt wird, wird nur
vSAN unterstitzt.

Weitere Informationen zur Verwendung einer vorhandenen vSphere-Umgebung finden Sie unter "Konvertieren
der vorhandenen vSphere-Umgebung in eine Verwaltungsdomane" fiir weitere Informationen.

Verwaltungsdomane — Zusatzlicher Cluster

Der zusatzliche vSphere-Cluster in der Verwaltungsdomane kann mit den folgenden Optionen bereitgestellt
werden:

* Besitzen Sie einen zusatzlichen Cluster in der vSphere-Umgebung und verwenden Sie das VCF-
Brownfield-Importtool, um die vSphere-Umgebung in eine Verwaltungsdomane zu konvertieren. "ONTAP
tools for VMware vSphere" "System Manager oder ONTAP API" kann verwendet werden, um den VMFS-
Datenspeicher im vSphere-Cluster bereitzustellen.

* Verwenden Sie die SDDC-API, um zusatzliche Cluster bereitzustellen. Auf den vSphere-Hosts sollte der
VMFS-Datenspeicher konfiguriert sein. Verwenden "System Manager oder ONTAP API" um LUN auf
vSphere-Hosts bereitzustellen.

* Verwenden Sie die SDDC Manager-Benutzeroberflache, um zusatzliche Cluster bereitzustellen. Diese
Option erstellt jedoch nur VSAN-Datenspeicher bis Version 5.2.x.

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Verwenden Sie einen NFS-Datenspeicher auf ONTAP als Hauptspeicher fiir die
VCF-Verwaltungsdomane

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung eines
vorhandenen NFS-Datenspeichers auf ONTAP als primaren Speicher fir VMware Cloud
Foundation (VCF)-Verwaltungsdomanen. Dieses Verfahren fasst die erforderlichen
Komponenten, Konfigurationsschritte und den Bereitstellungsprozess zusammen.

Einfiihrung

Gegebenenfalls verweisen wir auf externe Dokumentationen zu den Schritten, die im SDDC Manager von VCF
ausgefiihrt werden missen, und verweisen auf die Schritte, die sich speziell auf den Teil zur
Speicherkonfiguration beziehen.

Informationen zum Konvertieren einer vorhandenen NFS-basierten vSphere-Umgebung mit ONTAP finden Sie
unter"Konvertieren Sie die vSphere-Umgebung (NFS-Datenspeicher) in eine VCF-Verwaltungsdomane" .
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Mit VCF Release 5.2 wurde die Méglichkeit eingeflihrt, eine vorhandene vSphere 8-Umgebung

@ in eine VCF-Verwaltungsdomane zu konvertieren oder als VCF VI-Workloaddomanen zu
importieren. Vor dieser Version war VMware vSAN die einzige Option fiur den Hauptspeicher flr
die VCF-Verwaltungsdomane.

Diese Losung ist fur ONTAP -Plattformen anwendbar, die NFS-Speicher unterstitzen,
einschliellich NetApp AFF und FAS.

Voraussetzungen

In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:
* NetApp -Speichersystem mit einer Storage Virtual Machine (SVM), die fiir die Zulassung von NFS-Verkehr
konfiguriert ist.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Gbertragen soll und
mit der SVM verknipft ist.

* Ein vSphere 8-Cluster mit 4 x ESXi-Hosts und einer auf dem Cluster co-lokalisierten vCenter-Appliance.

* Verteilte Portgruppe, die fir vMotion- und NFS-Speicherverkehr auf den zu diesem Zweck eingerichteten
VLANSs oder Netzwerksegmenten konfiguriert ist.

» Laden Sie die fur die VCF-Konvertierung erforderliche Software herunter.

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation™ .

Bereitstellungsschritte

Verwaltungsdomane — Standardcluster

NFS-Prinzipalspeicher auf dem urspriinglichen Cluster wird nur mit dem VCF-Brownfield-Importtool unterstitzt.
Wenn VCF mit dem Cloud Builder-Tool (bis Version 5.2.x) bereitgestellt wird, wird nur VSAN unterstitzt.

Weitere Informationen zur Verwendung einer vorhandenen vSphere-Umgebung finden Sie unter "Konvertieren
der vorhandenen vSphere-Umgebung in eine Verwaltungsdomane" fiir weitere Informationen.

Verwaltungsdomane — Zusatzlicher Cluster

Der zusatzliche vSphere-Cluster in der Verwaltungsdomane kann mit den folgenden Optionen bereitgestellt
werden:

* Besitzen Sie einen zusatzlichen Cluster in der vSphere-Umgebung und verwenden Sie das VCF-
Brownfield-Importtool, um die vSphere-Umgebung in eine Verwaltungsdomane zu konvertieren. "ONTAP
tools for VMware vSphere" "System Manager oder ONTAP API" kann verwendet werden, um den NFS-
Datenspeicher im vSphere-Cluster bereitzustellen.

* Verwenden Sie die SDDC-API, um zuséatzliche Cluster bereitzustellen. Fir die vSphere-Hosts sollte der
NFS-Datenspeicher konfiguriert sein. Verwenden "System Manager oder ONTAP API" um LUN auf
vSphere-Hosts bereitzustellen.

* Verwenden Sie die SDDC Manager-Benutzeroberflache, um zusatzliche Cluster bereitzustellen. Diese
Option erstellt jedoch nur vSAN-Datenspeicher mit Versionen vor 5.2.x.
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Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Verwenden Sie einen FC-basierten VMFS-Datenspeicher auf ONTAP als
Hauptspeicher fiur eine VI-Workload-Domane

In diesem Anwendungsfall beschreiben wir das Verfahren zum Einrichten eines Fibre
Channel (FC) VMFS-Datenspeichers auf ONTAP als primare Speicherldsung flr eine
VMware Cloud Foundation (VCF) Virtual Infrastructure (VI)-Workloaddomane. Dieses
Verfahren fasst die erforderlichen Komponenten, Konfigurationsschritte und den
Bereitstellungsprozess zusammen.

Vorteile von Fibre Channel

Hohe Leistung: FC bietet Hochgeschwindigkeitsdatenibertragungsraten und ist daher ideal fiir
Anwendungen, die einen schnellen und zuverlassigen Zugriff auf groe Datenmengen erfordern.

Geringe Latenz: Sehr geringe Latenz, die fur leistungssensible Anwendungen wie Datenbanken und
virtualisierte Umgebungen entscheidend ist.

Zuverlassigkeit: FC-Netzwerke sind fir ihre Robustheit und Zuverlassigkeit bekannt und verfiigen tber
Funktionen wie integrierte Redundanz und Fehlerkorrektur.

Dedizierte Bandbreite: FC bietet dedizierte Bandbreite fir Speicherverkehr und reduziert so das Risiko einer
Netzwerkuberlastung.

Weitere Informationen zur Verwendung von Fibre Channel mit NetApp -Speichersystemen finden Sie unter
"SAN-Bereitstellung mit FC" .

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

* Erstellen Sie eine Storage Virtual Machine (SVM) mit logischen Schnittstellen (LIFs) fir FC-Verkehr.

» Sammeln Sie WWPN-Informationen der bereitzustellenden Hosts und erstellen Sie entsprechende
Initiatorgruppen auf dem ONTAP Speichersystem.

« Erstellen Sie ein FC-Volume auf dem ONTAP -Speichersystem.
* Ordnen Sie Initiatorgruppen zu, um ein FC-Volume zu erstellen

* Nutzen Sie Single-Initiator-Target-Zoning auf FC-Switches. Erstellen Sie fur jeden Initiator eine Zone
(Einzelinitiatorzone).

o Fugen Sie flir jede Zone ein Ziel ein, das die logische ONTAP FC-Schnittstelle (WWPN) fur die SVMs
ist. Es sollten mindestens zwei logische Schnittstellen pro Knoten und SVM vorhanden sein.
Verwenden Sie nicht die WWPN der physischen Ports.

* Erstellen Sie im SDDC Manager einen Netzwerkpool fir vMotion-Datenverkehr.
» Beauftragen Sie Hosts in VCF zur Verwendung in einer VI-Workload-Domane.

« Stellen Sie eine VI-Workload-Domane in VCF bereit, indem Sie einen FC-Datenspeicher als Hauptspeicher
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verwenden.

@ Diese Losung ist fir ONTAP -Plattformen anwendbar, die NFS-Speicher unterstitzen,
einschlief3lich NetApp AFF und FAS.

Voraussetzungen

In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:

» Ein ONTAP AFF oder ASA Speichersystem mit FC-Ports, die mit FC-Switches verbunden sind.
* SVM mit FC-Lifs erstellt.
» vSphere mit FC-HBAs, die mit FC-Switches verbunden sind.

» Auf FC-Switches ist eine einzelne Initiator-Ziel-Zonierung konfiguriert.

(i)  NetApp empfiehit Multipath fiir FC-LUNS.

Bereitstellungsschritte

Verwaltungsdomane — Standardcluster

FC-Principal-Speicher auf dem ersten Cluster wird nur mit dem VCF-Brownfield-Importtool unterstitzt. Wenn
VCF mit dem Cloudbuilder-Tool (bis Version 5.2.x) bereitgestellt wird, wird nur VSAN unterstitzt. Verweisen
"Konvertieren der vorhandenen vSphere-Umgebung in eine Verwaltungsdomane" fiir weitere Informationen.

Verwaltungsdoméne — Zusatzlicher Cluster

Der zusatzliche vSphere-Cluster in der Verwaltungsdomane kann mit den folgenden Optionen bereitgestellt
werden: * Sorgen Sie fur einen zusatzlichen Cluster in der vSphere-Umgebung und verwenden Sie das VCF-
Brownfield-Importtool, um die vSphere-Umgebung in eine Verwaltungsdomane zu konvertieren. "ONTAP tools
for VMware vSphere" , "System Manager oder ONTAP API" kann verwendet werden, um den VMFS-
Datenspeicher im vSphere-Cluster bereitzustellen. * Verwenden Sie die SDDC-API, um zusatzliche Cluster
bereitzustellen. Auf den vSphere-Hosts sollte der VMFS-Datenspeicher konfiguriert sein. Verwenden "System
Manager oder ONTAP API" um LUN auf vSphere-Hosts bereitzustellen. * Verwenden Sie die SDDC Manager-
Benutzeroberflache, um zusatzliche Cluster bereitzustellen. Diese Option erstellt jedoch nur VSAN-
Datenspeicher bis Version 5.2.x.

VI-Workloaddoméne — Standardcluster

Nachdem die Verwaltungsdomane eingerichtet und ausgefihrt wird, kann die VI-Workloaddomane erstellt
werden:

* Verwenden der SDDC Manager-Benutzeroberflache. Auf den vSphere-Hosts sollte der VMFS-
Datenspeicher konfiguriert sein. Verwenden Sie System Manager oder ONTAP API, um LUN auf vSphere-
Hosts bereitzustellen.

* Importieren Sie eine vorhandene vSphere-Umgebung als neue VI-Workload-Domane. ONTAP tools for
VMware vSphere, System Manager oder ONTAP API kdnnen verwendet werden, um den VMFS-
Datenspeicher im vSphere-Cluster bereitzustellen.

VI-Workloaddoméane — Zusatzlicher Cluster

Sobald die VI-Arbeitslast [auft, kbnnen mithilfe der folgenden Optionen zusatzliche Cluster mit VMFS auf FC
LUN bereitgestellt werden.
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« Zuséatzliche Cluster in der vSphere-Umgebung wurden mit dem VCF-Brownfield-Importtool importiert.
ONTAP tools for VMware vSphere, System Manager oder ONTAP API kénnen verwendet werden, um den
VMFS-Datenspeicher im vSphere-Cluster bereitzustellen.

* Verwenden Sie die SDDC Manager-Benutzeroberflache oder API, um zusatzliche Cluster bereitzustellen.
Auf den vSphere-Hosts sollte der VMFS-Datenspeicher konfiguriert sein. Verwenden Sie System Manager
oder ONTAP API, um LUN auf vSphere-Hosts bereitzustellen.

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation™ .

Verwenden Sie einen NFS-Datenspeicher auf ONTAP als Hauptspeicher fir eine VI-
Workloaddomane

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines NFS-
Datenspeichers auf ONTAP als primare Speicherlésung fur eine VMware Cloud
Foundation (VCF) Virtual Infrastructure (VI)-Workloaddomane. Dieses Verfahren fasst die
erforderlichen Komponenten, Konfigurationsschritte und den Bereitstellungsprozess
zusammen.

Vorteile von NFS

Einfachheit und Benutzerfreundlichkeit: NFS |asst sich unkompliziert einrichten und verwalten und ist daher
eine ausgezeichnete Wahl fir Umgebungen, in denen eine schnelle und einfache Dateifreigabe erforderlich ist.

Skalierbarkeit: Die Architektur von ONTAP ermdglicht eine effiziente Skalierung von NFS und unterstitzt
wachsende Datenanforderungen ohne wesentliche Anderungen an der Infrastruktur.

Flexibilitat: NFS unterstitzt eine breite Palette von Anwendungen und Workloads und ist daher vielseitig fur
verschiedene Anwendungsfalle geeignet, einschlielich virtualisierter Umgebungen.

Weitere Informationen finden Sie im NFS v3-Referenzhandbuch fir vSphere 8.

Weitere Informationen zur Verwendung von Fibre Channel mit NetApp -Speichersystemen finden Sie
unter"NFS v3-Referenzhandbuch fur vSphere 8" .

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

* Erstellen Sie eine Storage Virtual Machine (SVM) mit logischer Schnittstelle (LIFs) fir NFS-Straftic

« Uberpriifen Sie die Vernetzung fiir die ONTAP Storage Virtual Machine (SVM) und stellen Sie sicher, dass
eine logische Schnittstelle (LIF) zur Ubertragung des NFS-Verkehrs vorhanden ist.

* Erstellen Sie eine Exportrichtlinie, um den ESXi-Hosts Zugriff auf das NFS-Volume zu gewahren.
* Erstellen Sie ein NFS-Volume auf dem ONTAP Speichersystem.
* Erstellen Sie im SDDC Manager einen Netzwerkpool fir NFS- und vMotion-Datenverkehr.

» Beauftragen Sie Hosts in VCF zur Verwendung in einer VI-Workload-Domane.
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» Stellen Sie eine VI-Workload-Domane in VCF bereit, indem Sie einen NFS-Datenspeicher als
Hauptspeicher verwenden.

* Installieren Sie das NetApp NFS-Plug-in fir VMware VAAI

@ Diese LAsung ist fur ONTAP -Plattformen anwendbar, die NFS-Speicher unterstitzen,
einschlief3lich NetApp AFF und FAS.

Voraussetzungen

In diesem Szenario werden die folgenden Komponenten und Konfigurationen verwendet:

* NetApp AFF -Speichersystem mit einer Storage Virtual Machine (SVM), die fur die Zulassung von NFS-
Verkehr konfiguriert ist.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr bertragen soll und
mit der SVM verknipft ist.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf die SDDC Manager-
Schnittstelle kann zugegriffen werden.

* 4 x ESXi-Hosts, die fiur die Kommunikation im VCF-Verwaltungsnetzwerk konfiguriert sind.

* FUr vMotion- und NFS-Speicherverkehr reservierte IP-Adressen im zu diesem Zweck eingerichteten VLAN
oder Netzwerksegment.

Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitat zum NFS-Server.
Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor ein zusatzlicher
VMkernel-Adapter mit der NFS-IP-Adresse hinzugefigt wird. Daher muss sichergestellt werden,

@ dass entweder 1) das Verwaltungsnetzwerk zum NFS-Server geroutet werden kann oder 2) dem
SVM, auf dem das NFS-Datenspeichervolume gehostet wird, ein LIF fir das
Verwaltungsnetzwerk hinzugefligt wurde, um sicherzustellen, dass die Validierung fortgesetzt
werden kann.

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Weitere Informationen zur Verwendung von NFS mit vSphere-Clustern finden Sie im"NFS v3-
Referenzhandbuch fir vSphere 8" .
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Bereitstellungsschritte

FUhren Sie die folgenden Schritte aus, um eine VI-Workload-Domane mit einem NFS-Datenspeicher als

Hauptspeicher bereitzustellen:
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Uberpriifen des Netzwerks fiir ONTAP SVM

Stellen Sie sicher, dass die erforderlichen logischen Schnittstellen fir das Netzwerk eingerichtet wurden,
das den NFS-Verkehr zwischen dem ONTAP -Speichercluster und der VI-Workload-Domane Ubertragt.

1. Navigieren Sie im ONTAP System Manager im linken Menl zu Storage VMs und klicken Sie auf die
SVM, die fur den NFS-Verkehr verwendet werden soll. Klicken Sie auf der Registerkarte Ubersicht
unter NETZWERK-IP-SCHNITTSTELLEN auf die Zahl rechts neben NFS. Uberpriifen Sie in der
Liste, ob die erforderlichen LIF-IP-Adressen aufgefuhrt sind.

= | ONTAP System Manager

Storage VMs
DASHBOARD
INSICHTS 4 add [T
STORAGE % L] Hame
EHC MFS Al StorageVMs

Owerview EHC i5C
Volumes ; At i . i

EHE MES Overview Sethnge SnapMirror §l
LUMNs
Conatstency Groups . 187
NVMe Hamespaces HMC_3510

Shares

Buckets

172.21.253.117
My 17221253118

Qtrpes

Quotas

Storage VMs

Tiers

172.21.253.116
172.21.253.112
172.21.253.113

17221.118.163

NETWORK

M J§ 172.21.118.164
EVENTS & JOBS T

Alternativ kdnnen Sie die mit einem SVM verknipften LIFs tGber die ONTAP -CLI mit dem folgenden
Befehl Uberprifen:

network interface show -vserver <SVM NAME>

1. Uberpriifen Sie, ob die ESXi-Hosts mit dem ONTAP NFS-Server kommunizieren kénnen. Melden Sie
sich per SSH beim ESXi-Host an und pingen Sie das SVM-LIF an:

vmkping <IP Address>
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Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitadt zum NFS-
Server. Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor ein
zusatzlicher VMkernel-Adapter mit der NFS-IP-Adresse hinzugefligt wird. Daher muss
sichergestellt werden, dass entweder 1) das Verwaltungsnetzwerk zum NFS-Server
geroutet werden kann oder 2) dem SVM, auf dem das NFS-Datenspeichervolume gehostet
wird, ein LIF fiir das Verwaltungsnetzwerk hinzugefligt wurde, um sicherzustellen, dass die
Validierung fortgesetzt werden kann.



Erstellen Sie eine Exportrichtlinie zum Freigeben des NFS-Volumes

Erstellen Sie eine Exportrichtlinie im ONTAP System Manager, um die Zugriffskontrolle fir NFS-Volumes
zu definieren.

1. Klicken Sie im ONTAP System Manager im linken Ment auf Storage VMs und wahlen Sie eine SVM
aus der Liste aus.

2. Suchen Sie auf der Registerkarte Einstellungen nach Exportrichtlinien und klicken Sie auf den
Pfeil, um darauf zuzugreifen.

= [ ONTAP System Manager Search actions, abjects, and p

Storage VMs
DASHBOARD
INSIGHTS i More
STORAGE S L Name
EHC_NFS Al Storage VMs
Overview EHC IS
Volumes - "
EHC MFS Overview Settings SnapMirror (Local or Remote) File System

LUNS
Consistency Groups HML_35 < :

Pinned
NVMe Namespaces HMC 3510
Shares ik i Export Policies
Buckets

dein

infra_svm_a300

Qtrees

Quotas JS_EHC_ISCSI

Tiers

NETWORK

3. Geben Sie im Fenster Neue Exportrichtlinie einen Namen fir die Richtlinie ein, klicken Sie auf die
Schaltflache Neue Regeln hinzufiigen und dann auf die Schaltflache +Hinzufiigen, um mit dem
Hinzufligen einer neuen Regel zu beginnen.
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New export policy

NAME

WKLD_DMo1

@ Copy rules from existing policy
STORAGE VM

svmo b

EXPORT POLICY

default v

RULES

Mo data

+ Add

Add New Rules

Cancel

4. Geben Sie die IP-Adressen, den IP-Adressbereich oder das Netzwerk ein, das Sie in die Regel
einschliefen mochten. Deaktivieren Sie die Kontrollkastchen SMB/Cifs und * FlexCache* und treffen
Sie unten eine Auswahl fir die Zugriffsdetails. Fir den Zugriff auf den ESXi-Host ist die Auswahl der
UNIX-Boxen ausreichend.



New Rule %

CLIENT SPECIFICATION

172.21.166.0/24

ACCESS PROTOCOLS

SMB/CIFS

FlexCache
nrs [ nrsva B nFsv

ACCESS DETAILS

Type Read-only Access Read/Write Access Superuser ACcess

All

All {As anonymous user)  (§)

UNIX
Kerberos 5
Kerberos 5i
Kerberos 5p
NTLM
Cancel

Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitat zum
NFS-Server. Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor

@ ein zusatzlicher VMkernel-Adapter mit der NFS-IP-Adresse hinzugeflgt wird. Daher
muss sichergestellt werden, dass die Exportrichtlinie das VCF-Verwaltungsnetzwerk
umfasst, damit die Validierung fortgesetzt werden kann.

5. Nachdem alle Regeln eingegeben wurden, klicken Sie auf die Schaltflache Speichern, um die neue
Exportrichtlinie zu speichern.

6. Alternativ kénnen Sie Exportrichtlinien und -regeln in der ONTAP CLI erstellen. Die Schritte zum
Erstellen einer Exportrichtlinie und Hinzufligen von Regeln finden Sie in der ONTAP Dokumentation.

> Verwenden Sie die ONTAP CLI, um"Erstellen einer Exportrichtlinie" .

o Verwenden Sie die ONTAP CLI, um"Hinzufligen einer Regel zu einer Exportrichtlinie" .
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NFS-Volume erstellen

Erstellen Sie ein NFS-Volume auf dem ONTAP -Speichersystem, das als Datenspeicher in der Workload
Domain-Bereitstellung verwendet werden soll.

1. Navigieren Sie im ONTAP System Manager im linken MenU zu Speicher > Volumes und klicken Sie
auf +Hinzufiigen, um ein neues Volume zu erstellen.

= | ONTAP System Manager

Volumes

DASHBOARD

INSIGHTS

Overview
~  wyesall_FE

» o yCloud_F

2. Geben Sie einen Namen fiir das Volume ein, geben Sie die gewlinschte Kapazitat ein und wahlen Sie
die Speicher-VM aus, die das Volume hosten soll. Klicken Sie auf Weitere Optionen, um
fortzufahren.
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Add Volume X

MAME

VCF_WKLD_o01

CAPACITY

5 o TiB W

STORAGE WM

EHC_NFS v

Export via NFS

More Options Cancel

3. Wahlen Sie unter ,Zugriffsberechtigungen” die Exportrichtlinie aus, die das VCF-Verwaltungsnetzwerk
oder die IP-Adresse und die NFS-Netzwerk-IP-Adressen enthalt, die sowohl fiir die Validierung des
NFS-Servers als auch des NFS-Verkehrs verwendet werden.
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Access Permissions
Export via NFS

GRANT ACCESS TO HOST

‘ defaultl b

Jetstream_NES_v04
Clients : 0.0.0.0/0 | Access protocols : Any

MFSmountTest0l
3rules

NFSmountTestReno01
Clients : 0.0.0.0/0 | Access protocols : Any

PerfTestVols
Clients: 172.21.253.0/24 | Access protocols : NFSv3, NFSv4, NFS

TestEnv_ VPN
Clients: 172.21.254.0/24 | Access protocols : Any

VCF_WELD
2 rules

WEKLD_DMO1
2 rules

Wkld01_NF5
Clients: 172.21.252.205, 172.21.252.206, 172.21.252.207, 172.21.2.

Beim Bereitstellen einer VI-Workload-Domane validiert VCF die Konnektivitat zum
NFS-Server. Dies erfolgt mithilfe des Verwaltungsadapters auf den ESXi-Hosts, bevor
ein zusatzlicher VMkernel-Adapter mit der NFS-IP-Adresse hinzugeflgt wird. Daher

@ muss sichergestellt werden, dass entweder 1) das Verwaltungsnetzwerk zum NFS-
Server geroutet werden kann oder 2) dem SVM, auf dem das NFS-
Datenspeichervolume gehostet wird, ein LIF fir das Verwaltungsnetzwerk hinzugefligt
wurde, um sicherzustellen, dass die Validierung fortgesetzt werden kann.

4. Alternativ konnen ONTAP Volumes in der ONTAP CLI erstellt werden. Weitere Informationen finden
Sie im"LUN erstellen" Befehl in der ONTAP -Befehlsdokumentation.
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Erstellen eines Netzwerkpools im SDDC Manager

Vor der Inbetriebnahme der ESXi-Hosts muss im SDDC Manager ein Netzwerkpool erstellt werden, um
sie fur die Bereitstellung in einer VI-Workload-Doméane vorzubereiten. Der Netzwerkpool muss die
Netzwerkinformationen und IP-Adressbereiche flir VMkernel-Adapter enthalten, die fur die
Kommunikation mit dem NFS-Server verwendet werden sollen.

1. Navigieren Sie in der SDDC Manager-Weboberflache im linken Menl zu Netzwerkeinstellungen und
klicken Sie auf die Schaltflache + Netzwerkpool erstellen.

vmw Cloud Foundation

&«

Network Settings

 Dashboard

} Network Pool DNS Configuration NTP Configuration
1= Solutions —_——

View Network Pool details
&= Inventory v

G Workload Domains

+ CREATE NET'!.-.'_'*RL( POOL

Bl Hosts Metwork Pool Name
= Lifecycle Management b : 5 vef-mOT-rp01
&y Administration v

2. Geben Sie einen Namen flr den Netzwerkpool ein, aktivieren Sie das Kontrollkastchen fir NFS und
geben Sie alle Netzwerkdetails ein. Wiederholen Sie dies fir die vMotion-Netzwerkinformationen.

75



76

«  Network Settings

Metwork Poal NS Con|
& Dashboard e e

) Solutions
Create Network Pool
Inventory ¥
et hased & 1 Tigit
2 W ad
Notwnnk Po NFS_NPO!
Netwesk Type ([ wsan @ NFS [ isce (B vMesion
MNFS Metwork Infarmaton vMotion Metwork Information
VLAN D 4 VLAN 1D (T 403
MY SO0 ] G000
= Prox o
= Natwerk (D) TINNED Motwor (T 172315670
"
ks Subnet Mask ([ 255 255 I05 0 Sutmat Mask (T} 3502053550
My e
Dstault Gateway {1 LI Dwtaus Gateway ([ wEAM
Backy
he =
) Becurily Included IP Address Ranges Included IP Address Ranaes
Atoct, d = FAng e ool hias beon created, you s not ablke o odit or remove = range
agemart
Tre
JEhe
5 T SEMOVE T I REMOV

Developer Center

3. Klicken Sie auf die Schaltflache Speichern, um die Erstellung des Netzwerkpools abzuschlie3en.



Kommissionsgastgeber

Bevor ESXi-Hosts als Workload-Domane bereitgestellt werden kénnen, missen sie zum SDDC Manager-
Inventar hinzugefligt werden. Dazu gehért die Bereitstellung der erforderlichen Informationen, die
Durchflihrung der Validierung und der Start des Inbetriebnahmeprozesses.

Weitere Informationen finden Sie unter"Kommissionsgastgeber" im VCF-Administrationshandbuch.

1. Navigieren Sie in der SDDC Manager-Oberflache im linken Menu zu Hosts und klicken Sie auf die
Schaltflache Hosts beauftragen.

: Hosts W
(% Dashboard
[ salutions

. Invertary v Capacity Utilization across Hosts

cPU {2 Totn MEmary oaETom  Hosts

2. Die erste Seite ist eine Checkliste mit den Voraussetzungen. Uberpriifen Sie alle Voraussetzungen
und aktivieren Sie alle Kontrollkastchen, um fortzufahren.
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Checklist

Commissicning a host adds it to the VMware Cloud Foundation imventory. T he host YOu Want to COmMmISSIOn MuUst meet
the checklist criterion below

Select Al

Host for vSAN/VSAN ESA workload domain should De vSAN/SAN ESA compliant and cartified per
the YMware Hardware Compatiblity Guide. BIOS, HBA, S50, HDD. etc. must match the VMware
Hardware Compatbility Guide

Hiost has a standard switch with two MIC ports with 8 minimum 10 Ghps speed

H Hiost has the drivers and firmware versions specified in the YWiware Compatibility Guide

Hiost has ESKI installed on it The host must be preinstalsd with supported versions (8.0 2-22380479)

Host is confligurad with DMNS server Tor Torward and reverse lookup and FODMN.

Hostname shoukd De =ame atc the FGDMN

Management [P i5 configurad t Tirst MIC port,

Ensure that the host has a standard switch and the default uplinks with 10Gb speed are conflgured
starting with traditional numberning (e g_ wwnnic) and increasng sequentially

B Host hardware heaith status is hesithy without any errors

n All disk partitions on HDD / 550 are deleted

B Ensure required network pool is created and avaiable before host commissoning.

Ensura hosts 1o ke used Tor VSAN workload domain are associated with VAN enabled network pool.

Enzsura hosts 1o e used Tor NFS workioad domain are associaled with NFS enabled nelwork pood.

Emsure nosts o e used Tor WYMES on FC workload gomain are asscciated with NFS or WMGTION only
enabied network pool

Ensure hosts to be used for vWol FC workload domain are associated with NFS or VMOTION only
engbied network pool

u Ensure hosts o be used for vWol NFS workioad domain are associated with NFS and VMOTION only
enabled netwaork pool

Ensura hosts Lo be used for vWiol I5C5] workload domain are associated with iSCSI1 and WMOTION onily
enabied network pool

For nosts with a DPU gevice, enable SR-10W in the BIOS and in the vSphera Chent {if required Dy Your
DPU vendork.

CANCEL

3. Geben Sie im Fenster ,Host hinzufligen und validieren“ den Host-FQDN, den Speichertyp, den
Namen des Netzwerkpools (einschlieRlich der fiir die Workloaddoméane zu verwendenden vMotion-
und NFS-Speicher-IP-Adressen) und die Anmeldeinformationen fur den Zugriff auf den ESXi-Host ein.
Klicken Sie auf Hinzufiigen, um den Host zur Gruppe der zu validierenden Hosts hinzuzufiigen.



Commission Hosts Host Addition and Validation

~ Add Hosts
1 Host Addition and Validation

You can either choose to add host one at a time or download JSON template and perform bulk commission

© Add new () Import
Host FQDN vef-wkld-esx02.sddc.netapp.com
Storage Type () vsaN [« N () VMFS on FC () wvol

Network Pool Name (§) lglpliant
User Name root
Password ssssmssse

(9} o}

Hosts Added

@ -

l @ Hosts added successfully. Add more or confirm fingerprint and validate host b 4

(I confirm all Finger Prints (3)

FQDN Network Pool

i vef-wkid- NF5_NPOT
esx0l.sddcnetapp.com

T i}

VALIDATE ALL

~
- 5 - Validation
IP Address Confirm FingerPrint Status ®
172.21166.135 v 3 (5) Not Validated
& SHA256:CKbsinf
EOG++z/
IpFUOFDI2tLuY
FZ47WicvDpéy
EQM
~
1hosts
CANCEL

4. Nachdem alle zu validierenden Hosts hinzugefligt wurden, klicken Sie auf die Schaltflache Alle

validieren, um fortzufahren.

5. Vorausgesetzt, alle Hosts sind validiert, klicken Sie auf Weiter, um fortzufahren.
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Hosts Added

‘ @ Host Validated Successiully

b

@D confirm all Finger prints ()

a

FOQDN

vei-whld-
e5x04 sddc netapp.com

vof-wkld-
esx03.sddc.netapp.com

vef-wkid-
esx02 sddc netapp.com

wvef-whld-
es5x01 sddc netapp.com

Metwork Pool

NFS_NPO1

@

NES_NPO1

@

NFS_NPO1

@

NFS_NPO1

&)

IF Address

172.21.166.138

17221166137

17221166136

17221.166.135

Confirm FingerPrint

o

SHA256:9Kg+9
nGatE45QkOMs
QPON/
k5gZB9zyKN+6
CBPmMXsvLBc

SHA256:NPX4/

mei/
2zmLJHfmPwbk
6zhapoUxV2IO
wZDPFHz+zo

SHA256:AMhyR
600pTAYYqO
DJhgVbj/M/
GvrQaqUy7Cet
MAIWY

SHA256:CKbsinf
EOG++z/
IpFUOFDI2tLuY
FZ47WicVDpév
EGM

VALIDATE ALL

~
Validation
Status ®

@) valid

@) Valid

(=) Valid

@) Valid

CANCEL

6. Uberpriifen Sie die Liste der zu beauftragenden Hosts und klicken Sie auf die Schaltflache
Beauftragen, um den Vorgang zu starten. Uberwachen Sie den Inbetriebnahmeprozess (ber den
Aufgabenbereich im SDDC-Manager.




Commission Hosts

1 Host Addition and Validation

2 Review

Review

Skip failed hosts during commissioning @ @) on

“ Validated Host(s)

vef-wkld-esx04 sddc.netapp.com

vef-wkid-esx03.sddc.netapp.com

vef-wkld-esx02 sddc.netapp.com

vel-wikid-esx01.sddenetapp.com

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.138
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.137
Storage Type. NFS

Network Pool Name: NFS_NPO1

IP Address: 172 21166136
Storage Type: NFS

Network Pool Name: NFS_NPO1

IP Address: 172.21.166.135
Storage Type: NFS

CANCEL
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Bereitstellen der VI-Workloaddomane

Die Bereitstellung von VI-Workloaddomanen erfolgt Gber die VCF Cloud Manager-Schnittstelle. Hier
werden nur die Schritte zur Speicherkonfiguration vorgestellt.

Eine Schritt-fir-Schritt-Anleitung zur Bereitstellung einer VI-Workloaddomane finden Sie
unter"Bereitstellen einer VI-Workloaddomane mithilfe der SDDC Manager-Benutzeroberflache" .

1. Klicken Sie im SDDC Manager-Dashboard oben rechts auf + Workload-Domane, um eine neue
Workload-Domane zu erstellen.

@ Dashboard
Saltions -
EX

inventory

SDDC Manager Dashboard o

FWORKLOAD DOMAIN «

- Workiogd ¢l
0 tosts @ 0 Solutions

5 Lifecyche Management » Workioad Managemant

Admenistration

1 Workload Domains

Host Type and Usage

Host Types

CPU, Memory, Storage Usage o Recent tasks

cPU

Top Domains in alocated CPU Usage

Tep Domains n alecated Memory Usage

2. Fillen Sie im VI-Konfigurationsassistenten die Abschnitte flir Allgemeine Informationen, Cluster,
Compute, Netzwerk und Hostauswahl nach Bedarf aus.

Informationen zum Ausflllen der im VI-Konfigurationsassistenten erforderlichen Informationen finden Sie
unter"Bereitstellen einer VI-Workloaddomane mithilfe der SDDC Manager-Benutzeroberflache" .
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https://techdocs.broadcom.com/us/en/vmware-cis/vcf/vcf-5-2-and-earlier/5-2/map-for-administering-vcf-5-2/working-with-workload-domains-admin/about-virtual-infrastructure-workload-domains-admin/deploy-a-vi-workload-domain-using-the-sddc-manager-ui-admin.html

VI Configuration

1 General Info

+

1. Geben Sie im Abschnitt ,NFS-Speicher” den Datastore-Namen, den Ordner-Mount-Punkt des NFS-
Volumes und die IP-Adresse des ONTAP NFS-Speicher-VM-LIF ein.

VI Configuration NFS Storage
1 General Info NFS Share Details
2 Cluster Datastore Name (1) VCF_WEKLD_O1
3 Compute Folder (1) /NCF_WKLD_01
4 Networking NFS Server IP Address () 172.21118.163
5 Host Selection

6 NFS Storage

2. Fihren Sie im VI-Konfigurationsassistenten die Schritte zur Switch-Konfiguration und Lizenzierung
aus und klicken Sie dann auf Fertig, um den Prozess zur Erstellung der Workload-Doméane zu
starten.
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VI Configuration Review

1 General Info v General
Virtual infrastructure Name vel-wikid-01
2 Cluster
Organization Name it-inf
3 Compute
S50 Domain Option Joining Managemaent SSO Domain
4 Networking w Cluster
Cluster Name IT-INF-WHKLD-D1
5 Host Selection ) ’
w Compute
6 NFS Storage
vCenter IP Address 7221166143
7 Switch Configuration vCenter DNS Name vef=wkid-vo Ol st netapp com
B License vCenter Subnet Mask 355 355 255
: vCenter Default Gateway W221660
9 Review
w Networking
NSX Manager Instance Option Creating new NSX instance

MNSX Manager Clustar 1P

NSX Manager Cluster FQDN 01 sddc netapp.com

NSX Manager [P Addresses

56.144, 172.21166.145, 172.21166.146

CANCEL [ BACK |

3. Uberwachen Sie den Prozess und lésen Sie alle Validierungsprobleme, die wéahrend des Prozesses
auftreten.

Installieren Sie das NetApp NFS-Plug-in fiir VMware VAAI

Das NetApp NFS-Plug-in fur VMware VAAI integriert die auf dem ESXi-Host installierten VMware Virtual
Disk Libraries und ermdglicht leistungsstarkere und schneller abgeschlossene Klonvorgange. Dies ist ein
empfohlenes Verfahren bei der Verwendung von ONTAP Speichersystemen mit VMware vSphere.

Eine Schritt-fur-Schritt-Anleitung zur Bereitstellung des NetApp NFS Plug-ins fir VMware VAAI finden Sie
unter'Installieren Sie das NetApp NFS-Plug-in fir VMware VAAI" .

Videodemo fiir diese Lésung

NFS-Datenspeicher als Hauptspeicher fur VCF-Workload-Doméanen

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .
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https://docs.netapp.com/us-en/ontap
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Erweitern Sie VCF mit zusatzlichem Speicher

Erfahren Sie mehr lUber die Speichererweiterung fir eine VCF-Umgebung mithilfe
von zusatzlichem Speicher

VMware Cloud Foundation (VCF) unterstitzt eine breite Palette zusatzlicher
Speicheroptionen zur Erweiterung des Speichers in VCF-Verwaltungsdomanen und
Workloaddomanen der virtuellen Infrastruktur (VI).

Die ONTAP Tools von NetApp fir VMware vSphere bieten eine effiziente Lésung fur diese Erweiterung, indem

sie NetApp -Speicher nahtlos in die VCF-Umgebung integrieren. ONTAP Tools vereinfachen die Einrichtung
und Verwaltung von Datenspeichern und ermdglichen Administratoren die Bereitstellung und Verwaltung von
Speicher direkt vom vSphere Client aus. Die erweiterten Funktionen von ONTAP wie Snapshots, Klonen und
Datenschutz verbessern die Speicherleistung, Effizienz und Skalierbarkeit innerhalb der VCF-Umgebung.

Die technischen Details zur Erweiterung der VCF-Umgebung finden Sie in den folgenden Losungen.

* "Verwaltungsdomane mit iSCSI"

* "Managementdomane mit FC"

« "Virtuelle Infrastruktur-Workload-Domane mit vVols (iSCSI)"
* "Virtuelle Infrastruktur-Workload-Domane mit vVols (NFS)"
* "Virtuelle Infrastruktur-Workloaddoméane mit NVMe/TCP"

* "Virtuelle Infrastruktur-Workloaddomane mit FC"

Fugen Sie mithilfe von ONTAP tools for VMware vSphere einen iSCSI-
Datenspeicher als zusatzlichen Speicher fiir eine Verwaltungsdomane hinzu

In diesem Anwendungsfall beschreiben wir das Verfahren zum Hinzufligen eines iSCSI-
Datenspeichers als zusatzlichen Speicher fur eine VMware Cloud Foundation (VCF)-
Verwaltungsdomane. Dieses Verfahren fasst das Einrichten einer Storage Virtual
Machine (SVM) mit logischen Schnittstellen (LIFs) flr iSCSI, das Konfigurieren von
iISCSI-Netzwerken auf ESXi-Hosts, das Bereitstellen von ONTAP Tools fur VMware
vSphere und das Erstellen eines VMFS-Datenspeichers zusammen.

Vorteile von iSCSI

Hohe Leistung: Bietet hohe Leistung fur schnelle, effiziente Datentbertragungsraten und geringe Latenz.
Ideal fir anspruchsvolle Unternehmensanwendungen und virtualisierte Umgebungen.

Einfache Verwaltung: Vereinfacht die Speicherverwaltung durch die Verwendung vertrauter IP-basierter Tools

und Protokolle.

Kostengilinstig: Nutzt die vorhandene Ethernet-Infrastruktur, reduziert den Bedarf an Spezialhardware und
ermdglicht Unternehmen die Erzielung zuverlassiger und skalierbarer Speicherlésungen.

Weitere Informationen zur Verwendung von iSCSI mit NetApp -Speichersystemen finden Sie unter "SAN-
Bereitstellung mit iSCSI" .
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Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

* Erstellen Sie eine Storage Virtual Machine (SVM) mit logischen Schnittstellen (LIFs) flr iSCSI-Verkehr.
« Erstellen Sie verteilte Portgruppen fir iSCSI-Netzwerke in der VCF-Verwaltungsdomane.

* Erstellen Sie VMkernel-Adapter fur iSCSI auf den ESXi-Hosts fur die VCF-Verwaltungsdomane.

« Stellen Sie ONTAP Tools in der VCF-Verwaltungsdomane bereit.

* Erstellen Sie einen neuen VMFS-Datenspeicher in der VCF-Verwaltungsdomane.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:

» Ein ONTAP AFF oder ASA Speichersystem mit physischen Datenports auf Ethernet-Switches, die fiir den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

NetApp empfiehlt vollstandig redundante Netzwerkdesigns fur iSCSI. Das folgende Diagramm zeigt ein
Beispiel einer redundanten Konfiguration, die Fehlertoleranz fir Speichersysteme, Switches, Netzwerkadapter
und Hostsysteme bietet. Weitere Informationen finden Sie in der NetApp"SAN-Konfigurationsreferenz" fur
weitere Informationen.
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ESXi Host 1 ESXi Host 2 - ESXiHostN

nicl nic

EEE] edh e4t: edd
alla +
alb < A v
NetApp ASA controller-1 NetApp ASA controller-2

Far Multipathing und Failover Gber mehrere Pfade empfiehlt NetApp , fur alle SVMs in iISCSI-Konfigurationen
mindestens zwei LIFs pro Speicherknoten in separaten Ethernet-Netzwerken zu haben.

Diese Dokumentation veranschaulicht den Vorgang zum Erstellen einer neuen SVM und zum Angeben der IP-
Adressinformationen zum Erstellen mehrerer LIFs fir iSCSI-Verkehr. Informationen zum Hinzufligen neuer
LIFs zu einem vorhandenen SVM finden Sie unter"Erstellen Sie eine LIF (Netzwerkschnittstelle)" .

Weitere Informationen zur Verwendung von VMFS iSCSI-Datenspeichern mit VMware finden Sie
unter"vSphere VMFS-Datenspeicher — iSCSI-Speicher-Backend mit ONTAP" .

In Situationen, in denen mehrere VMkernel-Adapter im selben IP-Netzwerk konfiguriert sind,

wird empfohlen, die Software-iSCSI-Portbindung auf den ESXi-Hosts zu verwenden, um
sicherzustellen, dass ein Lastenausgleich zwischen den Adaptern erfolgt. Siehe KB-

Artikel"Uberlegungen zur Verwendung der Software-iSCSI-Portbindung in ESX/ESXi (2038869)"

Bereitstellungsschritte

Flhren Sie die folgenden Schritte aus, um ONTAP Tools bereitzustellen und damit einen VMFS-Datenspeicher
in der VCF-Verwaltungsdomane zu erstellen:
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Erstellen Sie SVM und LIFs auf dem ONTAP Speichersystem

Der folgende Schritt wird im ONTAP System Manager ausgefihrt.
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Erstellen der Speicher-VM und LIFs

Fihren Sie die folgenden Schritte aus, um eine SVM zusammen mit mehreren LIFs fiir iISCSI-Verkehr zu
erstellen.

1. Navigieren Sie im ONTAP System Manager im linken MenU zu Storage VMs und klicken Sie zum
Starten auf + Hinzufiigen.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DB EHC_iSCS|
Volumes

EHC
LUNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCS51_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen flr die SVM ein, wahlen Sie den
IP-Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte *iSCSI und
aktivieren Sie das Kontrollkdstchen iSCSI aktivieren.
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Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS, 53 Q iSCsl FC NVMe
Enable iSCSI

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-
Domaéne und -Port firr das erste LIF ein. Fir nachfolgende LIFs kann das Kontrollkastchen aktiviert
werden, um gemeinsame Einstellungen flr alle verbleibenden LIFs oder separate Einstellungen zu
verwenden.

Fir Multipathing und Failover Gber mehrere Pfade empfiehlt NetApp , fur alle SVMs in
@ iSCSI-Konfigurationen mindestens zwei LIFs pro Speicherknoten in separaten
Ethernet-Netzwerken zu haben.



METWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBNET MASK, GATEWAY BROADCAST DOMAIN AND PORT g
172.21.118.179 24 Add optional gateway g jgcg) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.179 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 v

IP ADDRESS PORT
172.21.119.180 a0a-3375 v

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fiir Umgebungen mit mehreren Mandanten)
aktiviert werden soll, und klicken Sie auf Speichern, um die SVM zu erstellen.

Storage VM Administration

Manage administrator account

Einrichten des Netzwerks fiir iSCSI auf ESXi-Hosts

Die folgenden Schritte werden mithilfe des vSphere-Clients auf dem VCF-Verwaltungsdomanencluster
ausgefihrt.
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Erstellen Sie verteilte Portgruppen fiir iSCSI-Verkehr

Fihren Sie die folgenden Schritte aus, um fir jedes iISCSI-Netzwerk eine neue verteilte Portgruppe zu
erstellen:

1. Navigieren Sie vom vSphere-Client fir den Managementdomanencluster zu Inventar > Netzwerk.
Navigieren Sie zum vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer
Neuen verteilten Portgruppe....

vSphere Client

vef-mO1-clO1-vdsO1 ! ACTIONS

[m] @ @ Summary Monitor Configure Permissions
w _!_Q vef-mO1-veQl.sdde.netapp.com
v [ vef-mOi-dcOl Switch Details
+~ [ Management Networks

B ) vef-mO1-clO1-vdsOl

> [ vef-wkid-veDl.sddc netapp.com (== Actions - vef-m01-cl01-vds01

Distributed Port Group »
=5 New Distributed Port Group... AD

[[# Add and Manage Hosts..

Manufacturer VMware

Import Distributed Port Group...
Edit Notes... )
&2 Manage Distributed Port Groups...

Upgrade >
Virtual machines a

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fiir die neue Portgruppe ein und
klicken Sie auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs
verwendet werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter,
um fortzufahren.
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New Distributed Port Configure settings

Group

Port binding
1 Name and location

2 Configure settings

Port allocation
Mumber of ports
Network resource pool

VLAN

VLAN type
VLAN ID

Advanced

\:l Customize default policies configuration

um die neue verteilte Portgruppe zu erstellen.

Set general properties of the new port group.

Static binding

@

Elastic

{default)

VLAN

CANCEL BACK

Uberpriifen Sie auf der Seite Bereit zum AbschlieRen die Anderungen und klicken Sie auf Fertig,

5. Wiederholen Sie diesen Vorgang, um eine verteilte Portgruppe fir das zweite verwendete iSCSI-
Netzwerk zu erstellen, und stellen Sie sicher, dass Sie die richtige VLAN-ID eingegeben haben.

die Aktion ,Einstellungen bearbeiten...” aus.

vSphere Client

Nachdem beide Portgruppen erstellt wurden, navigieren Sie zur ersten Portgruppe und wahlen Sie

<,

1K) g8 &
w @ vef-mO1-veOl.sddc.netapp.com
- vef-mO1-dcOl
~ [ Management Metworks

= wef-mO1-clO1-vds01
SDDC-DPortGroup-VM-Mgmt

vef-mO1-clOl-vds-DVUplinks-19

vef-m01-cl01-vdsOl-pg-iscsia

vef-mO1-clO1-vds0  ;f) Actions - vef-m01-cl01-vds01-pg-iscsi-a

(R Edit i-Fttings...
I

vef-m01-clO1-vdsO

& vef-mO1-clO1-vdsO1-pg-iscsi-a

Summary

! ACTIONS

Monitor Configure Permissions Ports

Distributed Port Group Details

Port binding Static binding
Port allocation Elastic
L ) VLAN ID 3374
IBNENER NN RS

Distributed switch = vef-m01-cl0t-vds(

Metwork protocol

vef-m01-cl01-vds0
i vef-mO1-clOl-vds0

Expunﬁguration...

Restore Configuration...

> @'Q vef-wkld-veOl.sdde.netapp.cor

profile

Network resource
pool

Hosts 4
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7. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Menu zu
Teaming und Failover und klicken Sie auf Uplink2, um es nach unten zu Nicht verwendete Uplinks
zu verschieben.

Distributed Port Group - Edit Settings | vcf-mo1-clot-vdsO1-pg-iscsi-a %
General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN o e PAE SRR
Security Motify switches Yes

Traffic shaping

Teaming and failover

Monitoring

Failback Yes

Failover order @

MOVE UP ;
Active uplinks

0 uplink1

Miscellaneous

Standby uplinks

Unused uplinks

3 uplink2

e | I

8. Wiederholen Sie diesen Schritt fur die zweite iISCSI-Portgruppe. Verschieben Sie dieses Mal jedoch
Uplink1 nach unten zu Ungenutzte Uplinks.



Distributed Port Group - Edit Settings | vcf-m0i-clo1-vds01-pg-iscsi-b

General

Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Monitoring .
Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplink2
Standby uplinks

Unused uplinks
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Erstellen Sie VMkernel-Adapter auf jedem ESXi-Host

Wiederholen Sie diesen Vorgang auf jedem ESXi-Host in der Verwaltungsdomane.

1. Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Inventar der Verwaltungsdomane.
Wahlen Sie auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten
auf Netzwerk hinzufiigen....

— vsphere Client O,

( -
B vecf-mO1-esxOl.sddc.netapp.com | :acrons
[D] g @ Summary Monitor Configure Permissions VMs Datastores Networks Updat
v @ vef-m01-ve01. sddec.netapp.com SiEraE o A VMkernel adapters

v [ vef-m01-de0l
Storage Adapters

v ([ vef-m0O1-clol ADD NETWORKING... REFRESH
= Storage Devices
.| vcf-mOi-esxOl.sddc.netapp.com
= Host Cache Configuration De = Metwark Label v

il wvcf-m01-esx02 sddc.netapp.com

[ vef-mOi-esx03.sddc.netapp.com Frotocul Edpcints : » | B vmko (8 vef-mO1-clol-vdsOi-pg-mgmt
- |/O Fiiters =

[] vef-mO1-esx04.sddc.netapp.com I » | vkl (8 vef-mOl-cl0l-vdsOl-pg-vmotion
= Networking e .

o vef-mOl-nsxOla 2 » | B vmk2 B vef-mol-cl0l-vds0l-pg-vsan
& vef-mOl-otvd Virtual switches 5

i I P | W vmk3 (8 vef-mO1-clol-vdsOt1-pg-iscsi-a

vef-mO1-ve0l Physical adapters | vmkio

vef-wOl-nsx01 TCP/IP configuration H » | vmkll

2. Wahlen Sie im Fenster Verbindungstyp auswéahlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Add Networking Select connection type «

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter
The WMkernel TCP/IP stack handles traffic for ESXi services such as wSphere vMotion, iSCSI, NFS, FCoE, Fault

Tolerance, vSAN, host management and etc.

f.':- Wirtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

() Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fiir
iISCSI aus.
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Add Networking Select target device %

Select a target device for the new connection.

| 1 Select connection type ° Select an existing network
() Select an existing standard switch
() New standard switch
‘Quick Filter Enter value
Name NSX Port Group ID Distributed Switch
O (#) SDDC-DPortGroup-VM-Mgmt - vef-mol-clol-vds0l
vcf-m01-clol-vds01-pg-iscsi-a vcf-m01-cl01-vds01
@] 2 vef-mOi-ci0l-vdsOl-pg-iscsi-b = vef-mO1-clOt-vdsOl
O %) vef-mO1-ci0l-vds0l-pg-mgmt - vef-m01-cl0l-vds01
O & vef-mol-ciol-vds0l-pg-vmotion - vef-m01-cl0t-vds0T
@] i vef-m0O1-cl0l-vds0l-pg-vsan - vef-mO1-cl0l-vds0l

Manage Columns & items

CANCEL | BACK |

4. Behalten Sie auf der Seite Porteigenschaften die Standardeinstellungen bei und klicken Sie auf
Weiter, um fortzufahren.

Add Networking Port properties %

Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

TCP/IP stack Default
3 Port properties -

Awvailable services

Enabled services vMotion El vSphere Replication NFC |:\ MNVMe over RDMA
[ Provisioning [ vsan
[_] Fault Telerance logging [ vsaN witness
[] Management [] vSphere Backup NFC
[] vSphere Replication [ NvMe over TCP

5. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie
eine neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.
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Add Networking IPv4 settings
Specify VMkernel IPvd settings.

1 Select connection type
() Onbtain IPv4 settings automatically

5 Boioal faract.david © Use static IPv4 settings

3 Port properties IPv4 address 17221118114

4 IPv4 settings Subnet mask 255 255,255.0
Default gateway D Qwerride default gateway for this adapter
DNS server addresses 10.61.185.231

6. Uberpriifen Sie lhre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um
den VMkernel-Adapter zu erstellen.

Add Networking Ready to complete
Review your selections before finishing the wizard

1 Select ti t i
BIELLEOANECHRM VRS v Select target device

Distributed port f-m01-cl0l-vds01-pa-
2 Select target device group P NI XERR RGeS
Distributed switch vf-m01-clO1-vdsO1

3 Port properties

v Port properties

4 |Pva settings New port group vef-mO1-clol-vds0l-pg-iscsi-a (vef-mO1-clol-vdso1)
MTU 9000

5 Ready to complete )
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Disabled
NVMe over RDMA Disabled

wv |Pv4 settings
IPv4 address 172.21.18.114 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Wiederholen Sie diesen Vorgang, um einen VMkernel-Adapter fur das zweite iSCSI-Netzwerk zu
erstellen.



Bereitstellen und Verwenden von ONTAP Tools zum Konfigurieren von Speicher

Die folgenden Schritte werden mithilfe des vSphere-Clients auf dem VCF-Verwaltungsdomanencluster
ausgefihrt und umfassen die Bereitstellung von OTV, die Erstellung eines VMFS-iSCSI-Datenspeichers und
die Migration von Verwaltungs-VMs in den neuen Datenspeicher.
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Bereitstellen von ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere (OTV) werden als VM-Appliance bereitgestellt und bieten eine
integrierte vCenter-Benutzeroberflache zur Verwaltung des ONTAP Speichers.

Fihren Sie die folgenden Schritte aus, um ONTAP tools for VMware vSphere bereitzustellen:
1. Besorgen Sie sich das OVA-Image der ONTAP -Tools von der"NetApp Support-Site" und in einen
lokalen Ordner herunterladen.
2. Melden Sie sich bei der vCenter-Appliance fur die VCF-Verwaltungsdomane an.

3. Klicken Sie in der vCenter-Appliance-Schnittstelle mit der rechten Maustaste auf den
Verwaltungscluster und wahlen Sie OVF-Vorlage bereitstellen...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vef-m01-dc01 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[ vef-mOtl-esx [ Add Hosts...

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
EIT vef-mOl-nsx

0 vcf-mOl-sdc & Deploy OME Template... = "
ﬁﬁl’ vef-mO-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen
Sie die im vorherigen Schritt heruntergeladene OVA-Datei der ONTAP -Tools aus.
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https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab

Deploy OVF Template Select an OVF template «

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Wahlen Sie flr die Schritte 2 bis 5 des Assistenten einen Namen und einen Ordner flr die VM aus,
wahlen Sie die Rechenressource aus, Uberprifen Sie die Details und akzeptieren Sie die
Lizenzvereinbarung.

6. Wahlen Sie als Speicherort der Konfigurations- und Datentragerdateien den vSAN-Datenspeicher des
VCF-Managementdomanenclusters aus.

Deploy OVF Template Select storage 5%

Select the storage for the configuration and disk files

1 Select an OVF template [] Encrypt this virtual machine (3)

Select virtual disk format As defined in the VM storage policy

2 Select a name and folder VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

3 Select 3 compute resource
Storage N L
Compatibility T Capacity T Provisiened ¥ | Free T T

4 Review detalls

cf-m01-cl01-ds-vsan0l 999.97 GB

O | B vef-mo-esx0l-esx-install-datastore - 2575 GB 4.56 GB 2119 GB Y
5 License agresments

O | B vef-m0t-esx02-esx-install-datastore  — 2575 GB 456 GB 2119 GB v
6 Select storage 5
O " 2575 GB 456 GB 2119 GB v

i B vef-m01-esx03-esx-install-datastore

O B vef-mOt-esx04-ssx-install-datastore = 2575 GB 456 GB 2119 GB Y

7. Wahlen Sie auf der Seite ,Netzwerk auswahlen* das fir den Verwaltungsverkehr verwendete
Netzwerk aus.
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Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

7 Select networks

8. Geben Sie auf der Seite ,Vorlage anpassen® alle erforderlichen Informationen ein:

Select networks

Select a destination network for each source network.

Source Network Destination Network

nat vci-m01-cl0T-vds0l-pg-vsarn
| vef-m01-ci01-vds01-pg-vsan |
| SDDC-DPortGroup-VM-Mg;
. i ‘ Browse ... ‘
IP Allocation Settings L
IP allocation: Static - Manual
IP protocol P

o FUr den administrativen Zugriff auf OTV zu verwendendes Passwort.
o |[P-Adresse des NTP-Servers.

o

o

o

Passwort fir das OTV-Wartungskonto.
OTV Derby DB-Passwort.

Aktivieren Sie das Kontrollkastchen VMware Cloud Foundation (VCF) aktivieren nicht. Der
VCF-Modus ist fur die Bereitstellung von zusatzlichem Speicher nicht erforderlich.

1item

o FQDN oder IP-Adresse des vCenter-Gerats und geben Sie Anmeldeinformationen fiir vCenter an.

o Geben Sie die erforderlichen Felder fir die Netzwerkeigenschaften an.

Klicken Sie auf Weiter, um fortzufahren.



Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource

4 Review det

5 License agreements
6 Select storage

7 Select networks

8 Customize template

Deploy OVF Template

1 Select an OVF template
2 Select a name and folder

3 Select a compute resource

4 Review details
5 License agreements
6 Select storage

7 Select networks

8 Customize template

Customize template

Customize the deployment properties of this software solution.

I@ 2 properties have invalid values ® ]
~ System Configuration
Application User Password (*) to assign to the administrator accos
reasons, [tis recommended to use a password that
hirty characters and contains a minimum of cne upper, on
digit, and one special character
Password sssssssss @
Confirm Password seeseeeee @
NTP Servers A comma-separated list of hostnames or IP addresses of NTP
Servers. If left blank, YMware
tools based time synchronization will be used
172.21.166.1
Maintenance User Password (%) Password to assign to maint user account
Password ssssesnes @
Confirm Password sssssssnsl @
Customize template %

~ Configure vCenter or Enable VCF ttings

Enable VMware Cloud Foundation (VCF)

wvCenter Server Address (*)

Port (%)

Username (*)

Password (%)

vCenter server and user details are ignored when VCF is enabled

0

Specify the IP address/hostname of an existing vCenter to register

0.

172.21.166.140

Specify the HTTPS port of an existing vCenter to re:

443

Specify the username of an existing vCenter to register to

administrator@vsphere local

Specify the passwerd of an existing vCenter to register to.

Password sssssssse @

Contfirm Password sssssssse o)

~ MNetwork Properties

Host Name

IP Address

ppliance. (Leave blank if DHCP is

pecify the hostname for th

desired)

Specify the IP address for the appliance. (Leave blank if DHCP is

CANCEL ‘ BACK ‘ NEXT

9. Uberpriifen Sie alle Informationen auf der Seite ,Bereit zum AbschlieRBen* und klicken Sie auf ,Fertig
stellen®, um mit der Bereitstellung des OTV-Gerats zu beginnen.
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Konfigurieren Sie einen VMFS-iSCSI-Datenspeicher in der Verwaltungsdoméane mithilfe von OTV

Flhren Sie die folgenden Schritte aus, um mithilfe von OTV einen VMFS-iSCSI-Datenspeicher als
zusatzlichen Speicher in der Verwaltungsdomane zu konfigurieren:

1. Navigieren Sie im vSphere-Client zum Hauptmeni und wahlen Sie * NetApp ONTAP Tools*.

vSphere Client

(n] Home
&b Shortcuts

5= Inventory

[F content Libraries
&b Workload Management

=l §
% Global Inventory Lists

Lﬁ Policies and Profiles
A Auto Deploy
3 Hybrid Cloud Services

«* Developer Center

% Administration

[£] Tasks

& Events

© Tags & Custom Attributes
€3 | ifecycle Manager

“ Methpp TAP tools

2. Klicken Sie in * ONTAP Tools* auf der Seite ,Erste Schritte (oder unter ,Speichersysteme®) auf
*Hinzufiigen, um ein neues Speichersystem hinzuzufigen.
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vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 v
s ONTAP tools for VMware vSphere
Overview

sioragiSysteis Getting Started  Traditional Dashboard  v\ols Dashboard

Stovagelcapakility profiie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware environments using NetApp storage systems.

Storage Mapping Next Steps

- = =
ettings
o &
Reports

Datastore Report Add Storage System Provision Datastore View Dashboard

Virtual Machine Report View and menitor the datastores in
wVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores. ONTAP tools for VMware vSphere.
vVols Virtual Machine

Report

Log Integrity Report

&
Settings

Configure administrative settings such

as credentials, alarm thresholds.

What's new? Resources
September 4, 2023
* Qualified and supported with ONTAP 9.13.1 = ONTAP toals for VMware vSphere Documentation Resources
= Supports and interoperates with VMware vSphere 8.x releases = RBAC User Creator Tor Data ONTAP
= Includes newer SCPs that map workloads to the newer All SAN Array platforms through pelicy = ONTAP tools for VMware vSphere REST AP Documentation

based management

3. Geben Sie die IP-Adresse und Anmeldeinformationen des ONTAP Speichersystems ein und klicken
Sie auf Hinzufiigen.
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Add Storage System

(:i:) Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Mame or [P address: 17216925
Username: adrmin
Password: (TTTTYTTY]
Port: 443

Advanced options >

CANCEL SAVE & ADD MORE

4. Klicken Sie auf Ja, um das Cluster-Zertifikat zu autorisieren und das Speichersystem hinzuzufiigen.
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Authorize Cluster Certificate

Host 172.16.9.25 has identified itself with a self-signed certificate.

Show certificate

Do you want to trust this certificate?
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Migrieren Sie Management-VMs zum iSCSI-Datenspeicher

In Fallen, in denen die Verwendung von ONTAP -Speicher zum Schutz der VCF-Verwaltungs-VMs
bevorzugt wird, kann vMotion zum Migrieren der VMs in den neu erstellten iSCSI-Datenspeicher
verwendet werden.

Flhren Sie die folgenden Schritte aus, um die VCF-Verwaltungs-VMs zum iSCSI-Datenspeicher zu
migrieren.

1. Navigieren Sie vom vSphere-Client zum Managementdomanencluster und klicken Sie auf die
Registerkarte VMs.

2. Wabhlen Sie die VMs aus, die zum iSCSI-Datenspeicher migriert werden sollen, klicken Sie mit der
rechten Maustaste und wahlen Sie Migrieren...

= vsphere client O

¢ (@ vef-m01-clO1 | :acrions

1K] g2 @ Summary ~ Monitor  Configure  Permissions ~ Hosts ~ VMs  Datastores  Networks  Updates
v [ vef-mO1-vcOlsddc netapp.com 3 )
VIGUEIFEILE VM Templates | vApps
v [ vef-m01-dcot
S ([ vci-mo1-cio1 Quick Filter E

[ vef-mOl-esxOl.sdde.netapp.com —
[ vef-mOi-esx02.sddc.netapp.com () Name i State Status Provisioned Space Used Space Host CPU Host Mem
[ vef-mOt-esx03.sddenatapp.com Powered O Normal 616,52 GB 97.88 GB 3163 GB
- - - B n
il ‘vermol-esx04 sddcnetapa com AL Actions - 8 Objects Normal  106.33 GB 19.33GB
o
G4 wcf-mOl-nsxOla _ Bawar
&1 vef-mOi-otv9 i -md Normal 179 TB 2 344 MHz 1598 GB

Guest 05

& vef-mOt-sddemO1 —
Normal 116 TB 143.81GB 757 MHz 1398 GB

& wef-mOlwcot Snapshots

& vef-wOl-nsx01 : Normal 600,35 GB 90.61G8 7.99 GHz 4811GB

= & M\gra"ﬁ;r,.

& vef-wOlknsx02

i vet Normal 600.39 GB 946 GB 6.06 GHz 481GB

& vef-wO1-nsx03 VM <

& vef-wkid-vcOl # Normal  600.45GB 9514 6B 7.16 GHz 4814 GB
> [@ vet-wkid-veOl sddc netapp.com = Template

Normal 1.827TB 126.69 GB 780 MHz 28.02GB

Compatibility

3. Wahlen Sie im Assistenten Virtuelle Maschinen — Migrieren als Migrationstyp Nur Speicher dndern
aus und klicken Sie auf Weiter, um fortzufahren.

8 Virtual Machines - Select a migration type %

Mlgrate Change the virtual machines’ compute resource, storage, or both.

1 Select a migration type () Change compute resource only
Migrate the virtual machines to another host or cluster.

Change storage only
rate the virtual machines' storage to a compatible datastore or datastore cluster.
l

& ange both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

(U) Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current SSO domain.

4. Wahlen Sie auf der Seite Speicher auswahlen den iSCSi-Datenspeicher aus und klicken Sie auf
Weiter, um fortzufahren.
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8 Virtual Machines -

Migrate

| 1 Select a migration type

2 Select storage

Select storage %

Select the destination storage for the virtual machine migration.

BATCH CONFIGURE CONFIGURE PER DISK

Select virtual disk format Same format as source
VM Storage Policy Datastore Default ~

Ij Disable Storage DRS for this virtual machine

Storage

Compatibiiity T | CaPacity ¥ | Provisioned ¥ Free |5

Mame

-

| E} mgmt_01 iscsi

O @ vef-mOi-clol-ds-vsan01 - 989.97 GB 72878 52.38 GB v
< >

Manage Columns Items per page 10 2tems

Compatibility

" Compatibility checks succeeded.

CANCEL BACK

5. Uberpriifen Sie die Auswahl und klicken Sie auf Fertig, um die Migration zu starten.

6. Der Umzugsstatus kann im Bereich Letzte Aufgaben angezeigt werden.

b Recent Tasks

Task Name

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

Relocate virtual

machine

machine

machine

machine

machine

maching

maching

maching

Alarms

Target T Status T Details T

60 vef-wdil-nsx03 (]| 8% @ Migrating Virtual Machine acti
ve state

@ vef-wiid-vcOl [ 1 42% @ Migrating Virtual Machine acti
ve state

@ vef-mOl-otve [ 36% @ Migrating Virtual Machine acti
ve state

&0 vef-mOl-nsx0la [ S| 49% Migrating Virtual Machine acti
ve state

@ vef-wil-nsx02 [P 47% @ Migrating Virtual Machine acti
ve state

@ vef-mol-sddemOl (] 39% @ Migrating Virtual Machine acti
ve state

&0 vcf-wil-nsx01 [ —| 42% @ Migrating Virtual Machine acti
ve state

& vef-mo1-veO! | — | 44% @ Migrating Virtual Machine acti

ye state
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Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Videodemo fiir diese Losung
iSCSI-Datenspeicher als zusatzlicher Speicher fir VCF-Verwaltungsdomanen

Fiugen Sie mithilfe von ONTAP tools for VMware vSphere einen FC-basierten VMFS-
Datenspeicher als zusatzlichen Speicher fiir eine Verwaltungsdomane hinzu

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung von ONTAP
Tools fur VMware zum Konfigurieren eines VMFS-Datenspeichers Uber Fiber Channel
(FC) als zusatzlichen Speicher fur die Verwaltungsdomane von VMware Cloud
Foundation (VCF). Dieses Verfahren fasst die Bereitstellung von ONTAP Tools fur
VMware vSphere, die Registrierung von vCenter-Servern, die Definition des Speicher-
Backends und die Bereitstellung des FC-Datenspeichers zusammen.

Vorteile von Fibre Channel

Hohe Leistung: FC bietet Hochgeschwindigkeitsdatenibertragungsraten und ist daher ideal fiir
Anwendungen, die einen schnellen und zuverlassigen Zugriff auf groRe Datenmengen erfordern.

Geringe Latenz: Sehr geringe Latenz, die fur leistungssensible Anwendungen wie Datenbanken und
virtualisierte Umgebungen entscheidend ist.

Zuverlassigkeit: FC-Netzwerke sind fir ihre Robustheit und Zuverlassigkeit bekannt und verfiigen tber
Funktionen wie integrierte Redundanz und Fehlerkorrektur.

Dedizierte Bandbreite: FC bietet dedizierte Bandbreite fir Speicherverkehr und reduziert so das Risiko einer
Netzwerkiberlastung.

Weitere Informationen zur Verwendung von Fibre Channel mit NetApp -Speichersystemen finden Sie unter
"SAN-Bereitstellung mit FC" .

Szenariolibersicht

Der VCF-Zusatzdatenspeicher wird im Rahmen der Day-2-Operationen mithilfe von vCenter bereitgestellt.
Dieses Szenario umfasst die folgenden allgemeinen Schritte:

* Bereitstellung von ONTAP -Tools in der Verwaltungsdomane

» Registrieren Sie VI-Workload-vCenter-Server bei ONTAP -Tools

 Definieren Sie das Storage-Backend im ONTAP -Tools-Plugin fur VMware vSphere
* Bereitstellen von VMFS auf FC-Transport

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
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https://docs.netapp.com/us-en/ontap
https://techdocs.broadcom.com/us/en/vmware-cis/vcf.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=1d0e1af1-40ae-483a-be6f-b156015507cc
https://docs.netapp.com/us-en/ontap/san-admin/san-provisioning-fc-concept.html

* Ein ONTAP Speichersystem mit FC-Ports, die mit FC-Switches verbunden sind.
* SVM mit FC-Lifs erstellt.
» vSphere mit FC-HBAs, die mit FC-Switches verbunden sind.

» Auf FC-Switches ist eine einzelne Initiator-Ziel-Zonierung konfiguriert.

@ Verwenden Sie in der Zonenkonfiguration die logische SVM FC-Schnittstelle anstelle
physischer FC-Ports auf ONTAP -Systemen.

NetApp empfiehlt Multipath flir FC-LUNs.

Ausflhrliche Informationen zur Konfiguration von Fibre Channel auf ONTAP Speichersystemen finden Sie
unter "SAN-Speicherverwaltung" in der ONTAP 9-Dokumentation.

Weitere Informationen zur Verwendung von VMFS mit ONTAP Speichersystemen finden Sie
im"Bereitstellungshandbuch fur VMFS" .

Bereitstellungsschritte fiir die Verwaltungsdomaéne

Flhren Sie die folgenden Schritte aus, um ONTAP Tools bereitzustellen und damit einen VMFS-Datenspeicher
in der VCF-Verwaltungsdomane zu erstellen:

+ "Stellen Sie ONTAP -Tools in der Verwaltungsdomane bereit"
+ "Definieren Sie das Speicher-Backend mithilfe der vSphere-Clientschnittstelle"
+ "Bereitstellen von VMFS auf FC"

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Videodemo fiir diese Losung
VMFS(FC)-Datenspeicher als zusatzlicher Speicher fur die VCF-Verwaltungsdoméne

Fugen Sie vVols als zusatzlichen Speicher zu VI-Workload-Domanen hinzu, indem
Sie ONTAP tools for VMware vSphere verwenden

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines vVols
-Datenspeichers mit iISCSI fur zusatzlichen Speicher in einer VMware Cloud Foundation
(VCF) Virtual Infrastructure (VI)-Workloaddomane. Dieses Verfahren fasst die Einrichtung
des iISCSI-Netzwerks, die Bereitstellung von ONTAP Tools fur VMware vSphere und die
Bereitstellung des vVols Datenspeichers zusammen.

iSCSI wird als Speicherprotokoll flir den vVols Datenspeicher verwendet.
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https://docs.netapp.com/us-en/ontap/san-management/index.html
vmw-vmfs-deploy.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/deploy/ontap-tools-deployment.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere-10/configure/add-storage-backend.html
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=3135c36f-3a13-4c95-aac9-b2a0001816dc

Vorteile von iSCSI

Hohe Leistung: Bietet hohe Leistung fiir schnelle, effiziente Dateniibertragungsraten und geringe Latenz.
Ideal fiir anspruchsvolle Unternehmensanwendungen und virtualisierte Umgebungen.

Einfache Verwaltung: Vereinfacht die Speicherverwaltung durch die Verwendung vertrauter |IP-basierter Tools
und Protokolle.

Kostengiinstig: Nutzt die vorhandene Ethernet-Infrastruktur, reduziert den Bedarf an Spezialhardware und
ermdglicht Unternehmen die Erzielung zuverlassiger und skalierbarer Speicherlésungen.

Weitere Informationen zur Verwendung von iSCSI mit NetApp -Speichersystemen finden Sie unter "SAN-
Bereitstellung mit iSCSI" .

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Erstellen Sie eine Storage Virtual Machine (SVM) mit logischen Schnittstellen (LIFs) flr iSCSI-Verkehr.
* Erstellen Sie verteilte Portgruppen fir iSCSI-Netzwerke in der VI-Workloaddomane.

* Erstellen Sie VMkernel-Adapter flr iSCSI auf den ESXi-Hosts fur die VI-Workloaddomane.

« Stellen Sie ONTAP Tools in der VI-Workloaddomane bereit.

* Erstellen Sie einen neuen vVols Datenspeicher in der VI-Workloaddomane.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
» Ein ONTAP AFF oder ASA Speichersystem mit physischen Datenports auf Ethernet-Switches, die fiir den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

« Zuvor wurde eine VI-Workloaddomane bereitgestellt.
NetApp empfiehlt vollstadndig redundante Netzwerkdesigns fur iSCSI. Das folgende Diagramm zeigt ein
Beispiel einer redundanten Konfiguration, die Fehlertoleranz fiir Speichersysteme, Switches, Netzwerkadapter

und Hostsysteme bietet. Weitere Informationen finden Sie in der NetApp"SAN-Konfigurationsreferenz" fir
weitere Informationen.
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ESXi Host 1 ESXi Host 2 - ESXiHostN

nicl nic

g3 edh gde edd
alls +
alb
ela . APH
alb

NetApp ASA controller-1 NetApp ASA controller-2

Far Multipathing und Failover Gber mehrere Pfade empfiehlt NetApp , fur alle SVMs in iISCSI-Konfigurationen
mindestens zwei LIFs pro Speicherknoten in separaten Ethernet-Netzwerken zu haben.

Diese Dokumentation veranschaulicht den Vorgang zum Erstellen einer neuen SVM und zum Angeben der IP-
Adressinformationen zum Erstellen mehrerer LIFs fir iSCSI-Verkehr. Informationen zum Hinzufligen neuer
LIFs zu einem vorhandenen SVM finden Sie unter"Erstellen Sie eine LIF (Netzwerkschnittstelle)" .

In Situationen, in denen mehrere VMkernel-Adapter im selben IP-Netzwerk konfiguriert sind,

wird empfohlen, die Software-iSCSI-Portbindung auf den ESXi-Hosts zu verwenden, um
sicherzustellen, dass ein Lastenausgleich zwischen den Adaptern erfolgt. Siehe KB-

Artikel"Uberlegungen zur Verwendung der Software-iSCSI-Portbindung in ESX/ESXi (2038869)"

Weitere Informationen zur Verwendung von VMFS iSCSI-Datenspeichern mit VMware finden Sie
unter"vSphere VMFS-Datenspeicher — iSCSI-Speicher-Backend mit ONTAP" .

Bereitstellungsschritte

Flhren Sie die folgenden Schritte aus, um ONTAP Tools bereitzustellen und damit einen vVols Datenspeicher
in der VCF-Verwaltungsdomane zu erstellen:
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Erstellen Sie SVM und LIFs auf dem ONTAP Speichersystem

Der folgende Schritt wird im ONTAP System Manager ausgefihrt.

114



Erstellen der Speicher-VM und LIFs

Fihren Sie die folgenden Schritte aus, um eine SVM zusammen mit mehreren LIFs fiir iISCSI-Verkehr zu
erstellen.

1. Navigieren Sie im ONTAP System Manager im linken MenU zu Storage VMs und klicken Sie zum
Starten auf + Hinzufiigen.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DB EHC_iSCS|
Volumes

EHC
LUNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCS51_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen flr die SVM ein, wahlen Sie den
IP-Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte iISCSI und
aktivieren Sie das Kontrollkastchen iSCSI aktivieren.
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Add Storage VM X

STORAGE VM NAME

SVM_ISCSI

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,S3 = @ iSCSl | FC  NVMe

Enable iSCSI

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-
Domane und -Port fiir das erste LIF ein. Fir nachfolgende LIFs kann das Kontrollkastchen aktiviert
werden, um gemeinsame Einstellungen flr alle verbleibenden LIFs oder separate Einstellungen zu
verwenden.

Fir Multipathing und Failover Gber mehrere Pfade empfiehlt NetApp , fur alle SVMs in

@ iISCSI-Konfigurationen mindestens zwei LIFs pro Speicherknoten in separaten
Ethernet-Netzwerken zu haben.
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METWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBNET MASK, GATEWAY BROADCAST DOMAIN AND PORT g
172.21.118.179 24 Add optional gateway g jgcg) v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.179 a0a-3375 v

ntaphci-a300-02

IP ADDRESS PORT
172.21.118.180 a0a-3374 A

IP ADDRESS PORT
172.21.119.180 a0a-3375 hd

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fiir Umgebungen mit mehreren Mandanten)
aktiviert werden soll, und klicken Sie auf Speichern, um die SVM zu erstellen.

Storage VM Administration

Manage administrator account

Einrichten des Netzwerks fiir iSCSI auf ESXi-Hosts

Die folgenden Schritte werden mithilfe des vSphere-Clients auf dem VI Workload Domain-Cluster ausgefiihrt.
In diesem Fall wird vCenter Single Sign-On verwendet, sodass der vSphere-Client in allen Verwaltungs- und
Workloaddomanen gleich ist.
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Erstellen Sie verteilte Portgruppen fiir iSCSI-Verkehr

Fihren Sie die folgenden Schritte aus, um fir jedes iISCSI-Netzwerk eine neue verteilte Portgruppe zu
erstellen:

1. Navigieren Sie im vSphere-Client zu Inventar > Netzwerk fiir die Workloaddomane. Navigieren Sie
zum vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer Neuen verteilten

Portgruppe....

vSphere Client O,

¢ @ vef-wkid-01-IT-INF-WKLD-01-vds-01 | acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
w [@ vef-m01-vcOl.sdde netapp.com
> [H vef-mO1-dcOl Switch Details

~ [@ vef-wkld-veOlsdde.netapp.com

v R vef-wkld-01-DC
Manufacturer VMware, Inc.

e o e )

2 yef-wkid-O1-4T-1-D\ =) Actions - vef-wkid-O1-T-INF- Version 800
s WKLD-01-vds-01 E \
) vef-wkid-O1-IT-INF- e e twonks E

Distributed Port Group

E

B vef-wkid-CH-IT-INF- - = New Distrib‘i_JltEld Part Group...
i _ T e {2 Add and Manage Hosts... 1
> b vef-whkld-OMT-INF-W Import Di d Port Group...
Edit Notes... i 21
2 Manage DistMButed Port Groups...
Upgrade ) B
Settings >

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fur die neue Portgruppe ein und
klicken Sie auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs
verwendet werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter,

um fortzufahren.
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New Distributed Port Configure settings 5
Group

Set general properties of the new port group.

Port binding Static binding
1 Name and location
i ) Port allocation Elasti (D
2 Configure settings ackiis
Number of ports 8
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374
Advanced

[] customize default policies configuration

CANCEL ‘ BACK ‘

. Uberpriifen Sie auf der Seite Bereit zum AbschlieBen die Anderungen und klicken Sie auf Fertig,
um die neue verteilte Portgruppe zu erstellen.

. Wiederholen Sie diesen Vorgang, um eine verteilte Portgruppe fir das zweite verwendete iSCSI-
Netzwerk zu erstellen, und stellen Sie sicher, dass Sie die richtige VLAN-ID eingegeben haben.

. Nachdem beide Portgruppen erstellt wurden, navigieren Sie zur ersten Portgruppe und wahlen Sie
die Aktion ,Einstellungen bearbeiten...” aus.

vSphere Client

¢ @ vcf-wkld-Ol-iscsi-a | : actions

[D] @ @ Summary Monitor Configure Permissions Ports He
v [ vef-mOi-vcOlsdde.netapp.com

Distributed Port Group Details

#] vcf-wkld-01-DC
v = vef-wkld-01-IT-INF-WKLD-01-vds-01

B —— ; @ \, R E e .
(AR NN REE N

Port binding Static binding

i wef-wkld-01-i () Actions - vcf-wkid-01-iscsi-a WLANID: Sl

1B vef-wkld-01-1 B EHN Settings... Distributed switch = vef-wkld-01-IT-INF-
= WEKLD-01-vds-01

() vef-wkid-01-1 {lj‘

; Confi tion... Network protocol -

B veF-wkid-0t-1 onfiguration sissio
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7. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Menl zu
Teaming und Failover und klicken Sie auf Uplink2, um es nach unten zu Nicht verwendete Uplinks
zu verschieben.

Distributed Port Group - Edit Settings | vcf-wkid-Ot-iscsi-a X
General Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN -
Security Notify switches Yes

Traffic shaping

Teaming and failover

Monitoring

Failback Yes

Failover order @

Miscellaneous
MOVE UP

Active uplinks
T3 uplinkt
Standby uplinks

Unused uplinks

T uplink2

e

8. Wiederholen Sie diesen Schritt fiir die zweite iISCSI-Portgruppe. Verschieben Sie dieses Mal jedoch
Uplink1 nach unten zu Ungenutzte Uplinks.

Distributed Port Group - Edit Settings | vef-wkid-01-iscsi-b

faannol Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Monitoring _
Failover order @

Miscellaneous
MOWVE UP

Active uplinks
T uplink2
Standby uplinks

Unused uplinks

T uplink?
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Erstellen Sie VMkernel-Adapter auf jedem ESXi-Host

Wiederholen Sie diesen Vorgang auf jedem ESXi-Host in der Workload-Domane.

1. Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Workload-Domaneninventar. Wahlen
Sie auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten auf
Netzwerk hinzufiigen....

vSphere Client Q)

< 2
[ vcf-wkld-esxOl.sddc.netapp.com | :acrions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com ~
& wH Storage v ° VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-m0i-ciol ADD NETWRRKING... REFRESH
o Storage Devices
v [ wef-wkld-veOlsdde.netapp.com
o Fﬂ veF-wkid-01-DC Host Cache Configuration - Metwork Label =
) Protocol Endpoi : =
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
[l vef-wkid-esx0l.sddc.netapp.com et . O pe-mamt
. = =eSXUL! C.| L.CO
[[ wef-wkid-esx02.sddc.netapp.com Networking g g Do B— f“i:Avcf-wK‘d-QW-IT-\NF-\'VKLD-C1-‘JU
= s-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
- v —_ i ® | g i vef-wkid-01-IT-INF-WKLD-C1-vd
& vef-wOl-otvd Physical adapters . %
5 vmk10 @ -

TCPR/IP configuration

2. Wahlen Sie im Fenster Verbindungstyp auswéhlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fir
iISCSI aus.
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Add Networking

| 1 Select connection type

2 Select target device

Select target device

Select a target device for the new connection.
° Select an existing network

() Select an existing standard switch

() Mew standard switch

Quick Filter Enter value

Name NSX Port Group ID

| vcf-wkid-0l-iscsi-a

Distributed Switch

vcf-wkid-O-T-INF-WKLD-01-vds-01

O (R vef-widd-0l-iscsi-b -
O (2) vef-wikid-01-IT-INF-WKLD-01-vds-01-pg-mgmt o
':J @ vef-wkid-01-1T-INF-WKLD-01-vds-01-pg-nfs =
(:3' @ vef-wikid-01-IT-INF-WEKLD-01-vd s-01-pag-vmetion -

Manage Columns

vef-wkld-O1-IT-INF-WKLD-01-vds-01
vef-wkld-O1-T-INF-WKLD-01-vds-01
vef-wkid-01-HT-INF-WEKLD-01-vds-02

vef-wkid-01-T-INF-WEKLD-01-vds-01

§items

CANCEL BACK

4. Behalten Sie auf der Seite Porteigenschaften die Standardeinstellungen bei und klicken Sie auf

Weiter, um fortzufahren.

Add Networking

1 Select connection type

2 Select target device

3 Port properties

Port properties

Specify VMkernel port settings.

Network label

MTU Get MTU from switch

TCP/IP stack Default

Available services

Enabled services vMotion |j vSphere Replication NFC

[ provisioning [ vsan
[7] vsaN witness
[ vSphere Backup NFC

[ NvMe over TCP

[] Fault Tolerance logaing
[ Management
[] vSphere Replication

] NVMe over RDMA

5. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie
eine neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.



Add Networking

1

2

3

4 IPv4 settings

6. Uberprifen Sie lhre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um

Select connection type

Select target device

Port properties

IPv4 settings

Specify VMkernel IPv4 settings.

() optain IPv4 settings automatically

© Use static IPv4 settings

IPv4 address

Subnet mask

Default gateway

DNS server addresses

den VMkernel-Adapter zu erstellen.

Add Networking

1

4

5 Ready to complete

7. Wiederholen Sie diesen Vorgang, um einen VMkernel-Adapter fur das zweite iSCSI-Netzwerk zu

Select connection type

Select target device

Port properties

IPv4 settings

erstellen.

Ready to complete

172.2118.27

255.255.255.0

[] override default gateway for this adapter

10.61.185.231

Review your selections before finishing the wizard

v Select target device

Distributed port
group

Distributed switch

v Port properties
New port group
MTU
vMotion
Provisioning

Fault Tolerance
logging

Management
vSphere Replication

vSphere Replication
NFC

VSAM
vSAN Witness

vSphere Backup NFC

NVMe over TCP
NVMe over RDMA

~ IPv4 settings
IPv4 address

Subnet mask

vef-wkid-01-iscsi-a

vef-wkld-01-IT-INF-WKLD-01-vds-01

vef-wkld-01-iscsi-a (vef-wkld-01-IT-INF-WKLD-01-vds-01)

9000

Disabled
Disabled
Disabled

Disabled
Disabled
Disabled

Disabled
Disabled
Disabled
Disabled
Disabled

172.21.118.27 (static)
255.255.255.0

CANCEL BACK
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Bereitstellen und Verwenden von ONTAP Tools zum Konfigurieren von Speicher

Die folgenden Schritte werden mithilfe des vSphere-Clients auf dem VCF-Verwaltungsdomanencluster
ausgefihrt und umfassen die Bereitstellung von ONTAP -Tools, die Erstellung eines vVols iSCSI-
Datenspeichers und die Migration von Verwaltungs-VMs in den neuen Datenspeicher.

Far VI-Workloaddomanen werden ONTAP Tools im VCF-Managementcluster installiert, aber beim vCenter
registriert, das der VI-Workloaddomane zugeordnet ist.

Weitere Informationen zur Bereitstellung und Verwendung von ONTAP Tools in einer Umgebung mit mehreren

vCentern finden Sie unter"Voraussetzungen fir die Registrierung von ONTAP Tools in einer Umgebung mit
mehreren vCenter-Servern" .
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Bereitstellen von ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere werden als VM-Appliance bereitgestellt und bieten eine integrierte
vCenter-Benutzeroberflache zur Verwaltung des ONTAP Speichers.

Fihren Sie die folgenden Schritte aus, um ONTAP tools for VMware vSphere bereitzustellen:
1. Besorgen Sie sich das OVA-Image der ONTAP -Tools von der"NetApp Support-Site" und in einen
lokalen Ordner herunterladen.
2. Melden Sie sich bei der vCenter-Appliance fur die VCF-Verwaltungsdomane an.

3. Klicken Sie in der vCenter-Appliance-Schnittstelle mit der rechten Maustaste auf den
Verwaltungscluster und wahlen Sie OVF-Vorlage bereitstellen...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vef-m01-dc01 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[ vef-mOtl-esx [ Add Hosts...

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
EIT vef-mOl-nsx

0 vcf-mOl-sdc & Deploy OME Template... = "
ﬁﬁl’ vef-mO-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen

Sie die im vorherigen Schritt heruntergeladene OVA-Datei der ONTAP -Tools aus.
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Deploy OVF Template Select an OVF template «

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Wahlen Sie flr die Schritte 2 bis 5 des Assistenten einen Namen und einen Ordner flr die VM aus,
wahlen Sie die Rechenressource aus, Uberprifen Sie die Details und akzeptieren Sie die
Lizenzvereinbarung.

6. Wahlen Sie als Speicherort der Konfigurations- und Datentragerdateien den vSAN-Datenspeicher des
VCF-Managementdomanenclusters aus.

Deploy OVF Template Select storage 5%

Select the storage for the configuration and disk files

1 Select an OVF template [] Encrypt this virtual machine (3)

Select virtual disk format As defined in the VM storage policy

2 Select a name and folder VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

3 Select 3 compute resource
Storage N L
Compatibility T Capacity T Provisiened ¥ | Free T T

4 Review detalls

cf-m01-cl01-ds-vsan0l 999.97 GB

O | B vef-mo-esx0l-esx-install-datastore - 2575 GB 4.56 GB 2119 GB Y
5 License agresments

O | B vef-m0t-esx02-esx-install-datastore  — 2575 GB 456 GB 2119 GB v
6 Select storage 5
O " 2575 GB 456 GB 2119 GB v

i B vef-m01-esx03-esx-install-datastore

O B vef-mOt-esx04-ssx-install-datastore = 2575 GB 456 GB 2119 GB Y

7. Wahlen Sie auf der Seite ,Netzwerk auswahlen* das fir den Verwaltungsverkehr verwendete
Netzwerk aus.
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Deploy OVF Template Select networks x
Select a destination network for each source network.
1 Select an OVF template
Source Network Destination Network

2 Select a name and folder

nat vci-m01-cl0T-vds0l-pg-vsarn
{ v
| wefm01-cl01-vds014
3 Select a compute resource vermui-e sUi-pgusan | Titem
[ SDDC-DPortGroup-VIM-Mg |
4 Review detail . . Browse ... ‘
. RO Sete IP Allocation Settings L
IP allocation: Static - Manual
5 License agreements
IP protocol Bva

6 Select storage

7 Select networks

8. Geben Sie auf der Seite ,Vorlage anpassen® alle erforderlichen Informationen ein:

o

Fir den Administratorzugriff auf ONTAP Tools zu verwendendes Kennwort.
o |P-Adresse des NTP-Servers.

Kennwort flir das ONTAP Tools-Wartungskonto.

ONTAP Tools Derby DB-Passwort.

Aktivieren Sie das Kontrollkastchen VMware Cloud Foundation (VCF) aktivieren nicht. Der
VCF-Modus ist fur die Bereitstellung von zusatzlichem Speicher nicht erforderlich.

o

o

o

o FQDN oder IP-Adresse der vCenter-Appliance fir die VI-Workload-Domane
o Anmeldeinformationen fur die vCenter-Appliance der VI Workload Domain

o Geben Sie die erforderlichen Felder fur die Netzwerkeigenschaften an.

Klicken Sie auf Weiter, um fortzufahren.
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Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template I@ 2 properties have invalid values XI
2 Select a name and folder v System Configuration ings

Application User Password (*) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that

hirty characters and contains a minimum of one upper, one lov

4 Review det one digit, and one special character

5 License agreements Password eesssases @
6 Select storage
Confirm Password seeseeeee @

7 Select networks

8 Customize template NTP Servers A comma-separat

Servers. If left blank, YMware

list of hostnames or IP addresses of NTP

v will be used.

tools based time synchronizati

172.21.166.1
Maintenance User Password (%) Password to assign to maint user account
Password @
Confirm Password sssssssnsl @
Deploy OVF Template Customize template X
1 Select an OVF template Enable VMware Cloud Foundation (VCF) vCenter server and user details are ignored when VCF is enabled
(]
2 Select aname and folder vCenter Server Address (7) Specify the IP address/hostname of an existing vCenter to
o
3 Select a compute resource I cf-wikid-veD1 sdde.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to register to.
443 <

5 License agreements
Username (%)

6 Select storage

Password ()
7 Select networks

Password sesssssse @
8 Customize template

Confirm Password sssssssss @
“ Network Properties 8 ings
Host Name Specify the hostname for the appliance. (Leave blank if DHCP is
desired)

IP Address Specify the IP address for appliance. (Leave blank if

CANCEL | BACK | NEXT

desired)

9. Uberpriifen Sie alle Informationen auf der Seite ,Bereit zum AbschlieRen“ und klicken Sie auf ,Fertig
stellen®, um mit der Bereitstellung der ONTAP Tools-Appliance zu beginnen.
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Fiigen Sie ONTAP Tools ein Speichersystem hinzu.

1. Greifen Sie auf NetApp ONTAP Tools zu, indem Sie es im Hauptmeni des vSphere-Clients
auswahlen.

vSphere Client

"
[ Home

& Shortcuts

—,El- Inventory

[_1 Content Libraries
db Workload Management

[F: Global Inventory Lists

Lﬂ. Folicies and Profiles
2 Auto Deploy
{3 Hybrid Cloud Services

«* Developer Center

‘& Administration

E| Tasks

i Events

L Tags & Custom Attributes
F’f}' Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere

. Etpp ONTAP tools

.@;IC]-DUG Provider Services
@ NSX
4 VMware Aria Operations Configuration

@ Skyline Health Diagnostics

2. Wahlen Sie aus dem Dropdown-Meni INSTANZ in der ONTAP Tool-Schnittstelle die ONTAP Tools-
Instanz aus, die der zu verwaltenden Workload-Doméane zugeordnet ist.
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vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 ~

) Plugin Instance Version vCenter Server
Overview

Storage Systems 172.21.166.139:84432 213.0.36905 vef=mOl-veQl sdde netapp.com

Storage capability pr I1?2.2l.]66.id9:84d3 213.0.36905  vcf-wkid-vcOlsddc.netapp.com | brovidi

Storage Mapping

Settings ?
+

3. Wahlen Sie in ONTAP Tools im linken Menl Storage Systems aus und driicken Sie dann Add.

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 -

Storage Systems

REDISCOVER ALL

Overview

Storage Systems

Storage capability profile

4. Geben Sie die IP-Adresse, die Anmeldeinformationen des Speichersystems und die Portnummer ein.
Klicken Sie auf Hinzufiigen, um den Erkennungsprozess zu starten.

vVol erfordert ONTAP Cluster-Anmeldeinformationen anstelle von SVM-
Anmeldeinformationen. Weitere Informationen finden Sie unter "Speichersysteme
hinzufligen" In der ONTAP Tools-Dokumentation.

130


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/configure/task_add_storage_systems.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/configure/task_add_storage_systems.html

Add Storage System

@ Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Name or IP address: 17216.9.25
Username: admin
Password: TTTTYTYYY
Port: 443

Advanced options ~

ONTAP Cluster © Automatically fetch () Manually upload
Certificate:

CAMNCEL SAVE & ADD MORE m
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Erstellen Sie ein Speicherkapazitiatsprofil in ONTAP Tools

Speicherleistungsprofile beschreiben die Funktionen, die ein Speicherarray oder Speichersystem bietet.

Sie enthalten Definitionen der Dienstqualitat und werden zur Auswahl von Speichersystemen verwendet,
die die im Profil definierten Parameter erfiillen. Es kann eines der bereitgestellten Profile verwendet oder
es kénnen neue erstellt werden.

FUhren Sie die folgenden Schritte aus, um in ONTAP Tools ein Speicherkapazitatsprofil zu erstellen:

1. Wahlen Sie in ONTAP Tools im linken Menl Storage Capability Profile aus und driicken Sie dann
Create.

vSphere Client

NetApp ONTAP tools |INSTANCE 172.21.166.149:8443 ~

Storage Capability Profiles

Cverview

Storage Systems

Storage capability profile

Mame

2. Geben Sie im Assistenten Speicherkapazitatsprofil erstellen einen Namen und eine Beschreibung
des Profils ein und klicken Sie auf Weiter.

Create Storage General
Capability Profile
Specify a name and description for the storage capability profile @

1 General
MName: Gold_ASA_iSCSI

Description:

CANCEL NEXT

3. Wahlen Sie den Plattformtyp aus und legen Sie Asymmetrisch auf ,Falsch” fest, um anzugeben,
dass das Speichersystem ein All-Flash-SAN-Array sein soll.
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Create Storage Platform
Capability Profile

Platform: Performance
1 General

Asymmetric: »
2 Platform
3 Protocol

CANCEL BACK ‘ NEXT

4. Wahlen Sie als Nachstes die gewlinschte Protokollauswahl oder Beliebig, um alle méglichen
Protokolle zuzulassen. Klicken Sie auf Weiter, um fortzufahren.

Create Storage Protocol
Capability Profile
Protocol: Any
1 General Any
FCP
2 Platform iSCSI
NVIMe/FC

3 Protocol

CANCEL BACK NEXT

5. Auf der Seite Leistung kdnnen Sie die Dienstqualitat in Form der zulassigen Mindest- und Hochst-
IOPs einstellen.
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Create Storage Performance
Capability Profile

() None (D
1 General © Qos policy group @
2 Platform Min IOPS:
3 Protocol Max IOPS: 6000
4 Performance [ Unlimited

5 Storage attributes

6 summary
CANCEL BACK NEXT

6. Fullen Sie die Seite Speicherattribute aus und wahlen Sie bei Bedarf Speichereffizienz,
Speicherplatzreservierung, Verschlisselung und Tiering-Richtlinien aus.

Create Storage Storage attributes
Capability Profile
1 General Deduplication: Yos
2 Platform Compression: Yes
3 Protocol Space reserve: Thin
4 Performance Encryption: No
5 Storage attributes Tiering policy (FabricPool): None
6 Summary
CANCEL BACK

7. Uberpriifen Sie abschlieBend die Zusammenfassung und klicken Sie auf ,Fertig*, um das Profil zu
erstellen.
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Create Storage
Capability Profile

1 General

2 Platform

3 Protocol

4 Performance

5 Storage attributes

6 Summary

Summary

Name:
Description:
Platform:
Asymmetric:
Protocol:

Max IOPS:
Space reserve:
Deduplication:
Compression:

Encryption:

Tierina policv (FabricPool}:

ASA_Gold_iSCsI
MN/A
Performance

No

Any

6000 IOPS

Thin

Yes

Yes

Yes

None

CANCEL BACK
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Erstellen Sie einen vVols Datenspeicher in ONTAP Tools

Flhren Sie die folgenden Schritte aus, um einen vVols Datenspeicher in ONTAP Tools zu erstellen:

1. Wéhlen Sie in ONTAP Tools Ubersicht und klicken Sie auf der Registerkarte Erste Schritte auf
Bereitstellung, um den Assistenten zu starten.

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vVols Dashboard

StorEoR cApabiing rofle ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping

Settings E}- E

Reports
Datastore Report

Add Storage System Provision Datastore

Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISICN

2. Wahlen Sie auf der Seite Allgemein des Assistenten ,Neuer Datenspeicher” das vSphere-
Rechenzentrum oder Clusterziel aus. Wahlen Sie * vVols* als Datenspeichertyp, geben Sie einen
Namen fur den Datenspeicher ein und wahlen Sie * iISCSI * als Protokoll. Klicken Sie auf Weiter, um

fortzufahren.
New Datastore General
Specify the details of the datastore to nrovision.e
1 General

Provisioning destination: BROWSE

Type: INFS (I wMFs @ wols

MName: VCF_WHKLD_02_VVOLS

Description:
#

Protocol: (nNFs @B iSCSl () FC/FCoE () NVMe/FC

CANCEL NEXT

3. Wahlen Sie auf der Seite Speichersystem ein Speicherfahigkeitsprofil, das Speichersystem und
SVM aus. Klicken Sie auf Weiter, um fortzufahren.
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New Datastore Storage system
Specify the storage capability profiles and the storage system you want to use.
1 General

Storage capability profiles: AFF_Encrypted_Min50_ASA_A

FAS_Default
FAS_Max20
Custom profiles
ASA_Gold_iSCSl

2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_ISCs|

CANCEL BACK NEXT

4. Wahlen Sie auf der Seite Speicherattribute die Erstellung eines neuen Volumes fir den
Datenspeicher aus und flllen Sie die Speicherattribute des zu erstellenden Volumes aus. Klicken Sie
auf Hinzufiligen, um das Volume zu erstellen, und dann auf Weiter, um fortzufahren.

New Datastore Storage attributes
Specify the storage details for provisioning the datastore.
1 General
Volumes: () Create new volumes (_) Select volumes
2 Storage system
Create new volumes

3 Storage attributes
MName T Size Storage Capability Profile Aggregate

Name size(GB) (@ Storage capability profile Aggregates Space reserve

f_wkid_02_wvols  3000| ASA_Gold_iSCSI - EHCAgQgro2 - (270533 GE ~ Thin

CANCEL BACK

5. Uberpriifen Sie abschlieBend die Zusammenfassung und klicken Sie auf Fertig, um den
Erstellungsprozess des vVol-Datenspeichers zu starten.
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New Datastore Summary

Datastore type: vVols
1 General Protocol: iSCsl
Storage capability profile: ASA_Gold_iSCS|
2 Storage system
3 Storage attributes Storage system details
Storage system: ntaphci-a300e%u25
TR svM: VCF_iscsl

Storage attributes

New FlexVol Name New FlexVol Size Aggregate Storage Capability Profile

vel_wkid_02_vvols 3000 GB EHCAggr02 ASA_ Gold_i5CSI

Click 'Finish’ to provision this datastore.

CANCEL ‘ BACK FINISH

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation” .

Fugen Sie mithilfe von ONTAP tools for VMware vSphere NFS und vVols als
zusatzlichen Speicher zu VI-Workload-Domanen hinzu

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung von ONTAP
Tools fur VMware zum Hinzufiigen von NFS- und vVols Datenspeichern als zusatzlichen
Speicher fur eine Workload-Domane der VMware Cloud Foundation (VCF) Virtual
Infrastructure (VI). Dieses Verfahren fasst die Bereitstellung von ONTAP Tools fur
VMware vSphere, die Konfiguration einer Storage Virtual Machine (SVM) mit logischen
NFS-Schnittstellen und die Bereitstellung von NFS- und vVols Datenspeichern
zusammen.

NFS wird als Speicherprotokoll fir den vVols Datenspeicher verwendet.

Vorteile von NFS

Einfachheit und Benutzerfreundlichkeit: NFS Iasst sich unkompliziert einrichten und verwalten und ist daher
eine ausgezeichnete Wabhl fir Umgebungen, in denen eine schnelle und einfache Dateifreigabe erforderlich ist.

Skalierbarkeit: Die Architektur von ONTAP ermoglicht eine effiziente Skalierung von NFS und unterstiitzt
wachsende Datenanforderungen ohne wesentliche Anderungen an der Infrastruktur.

Flexibilitat: NFS unterstitzt eine breite Palette von Anwendungen und Workloads und ist daher vielseitig flr
verschiedene Anwendungsfalle geeignet, einschliellich virtualisierter Umgebungen.

Weitere Informationen finden Sie im "NFS v3-Referenzhandbuch fur vSphere 8" .
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Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Erstellen Sie eine Storage Virtual Machine (SVM) mit logischen Schnittstellen (LIFs) fir NFS-Verkehr.
« Erstellen Sie eine verteilte Portgruppe fur das NFS-Netzwerk in der VI-Workloaddomane.

* Erstellen Sie einen VMkernel-Adapter fir NFS auf den ESXi-Hosts fur die VI-Workloaddomane.

« Stellen Sie ONTAP Tools in der VI-Workloaddomane bereit.

« Erstellen Sie einen neuen NFS-Datenspeicher in der VI-Workloaddomane.

« Erstellen Sie einen neuen vVols Datenspeicher in der VI-Workloaddomane.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
» Ein ONTAP AFF oder FAS Speichersystem mit physischen Datenports auf Ethernet-Switches, die fir den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

» Zuvor wurde eine VI-Workloaddoméane bereitgestellt.
NetApp empfiehlt redundante Netzwerkdesigns fur NFS, die Fehlertoleranz fiir Speichersysteme, Switches,

Netzwerkadapter und Hostsysteme bieten. Es ist tiblich, NFS je nach den Architekturanforderungen mit einem
einzelnen Subnetz oder mehreren Subnetzen bereitzustellen.

Siehe "Best Practices fur die Ausfihrung von NFS mit VMware vSphere" fur ausfihrliche Informationen
speziell zu VMware vSphere.

Netzwerkhinweise zur Verwendung von ONTAP mit VMware vSphere finden Sie im "Netzwerkkonfiguration —
NFS" Abschnitt der Dokumentation zu NetApp -Unternehmensanwendungen.

Diese Dokumentation veranschaulicht den Vorgang zum Erstellen einer neuen SVM und zum Angeben der IP-
Adressinformationen zum Erstellen mehrerer LIFs fir NFS-Verkehr. Informationen zum Hinzufligen neuer LIFs
zu einem vorhandenen SVM finden Sie unter"Erstellen Sie eine LIF (Netzwerkschnittstelle)" .

Ausfuhrliche Informationen zur Verwendung von NFS mit vSphere-Clustern finden Sie im"NFS v3-
Referenzhandbuch fiir vSphere 8" .
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vSphere environment
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Datastore Datastore Datastore Datastore
NetApp® ONTAP® NetApp® ONTAP® NetApp® ONTAP®
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ONTAP ONTAP ONTAP

Bereitstellungsschritte

Flhren Sie die folgenden Schritte aus, um ONTAP Tools bereitzustellen und damit einen vVols und NFS-
Datenspeicher in der VCF-Verwaltungsdomane zu erstellen:

Erstellen Sie SVM und LIFs auf dem ONTAP Speichersystem

Der folgende Schritt wird im ONTAP System Manager ausgeftihrt.
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Erstellen der Speicher-VM und LIFs

Flihren Sie die folgenden Schritte aus, um eine SVM zusammen mit mehreren LIFs fir NFS-Verkehr zu
erstellen.

1. Navigieren Sie im ONTAP System Manager im linken MenU zu Storage VMs und klicken Sie zum
Starten auf + Hinzufiigen.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DB EHC_iSCS|
Volumes

EHC
LUNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCS51_3510

Buckets
infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen flr die SVM ein, wahlen Sie den
IP-Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte SMB/CIFS, NFS,
S3 und aktivieren Sie das Kontrollkadstchen NFS aktivieren.
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Add Storage VM X

STORAGE VM NAME
VCF_NFS
IPSPACE

Default v

Access Protocol

& SMB/CIFS,NFS,S3  i5CSI  FC NVMe

Enable SMB/CIFS
Enable NFS

Allow MFS client access
A\ Add at least one rule to allow NFS clients to access volumes in this storage VM. ()

EXPORT POLICY
Default

Enable 53

DEFAULT LANGUAGE ()

c.utf_8 v

Es ist nicht erforderlich, hier die Schaltflache NFS-Clientzugriff zulassen zu

aktivieren, da Ontap Tools fir VMware vSphere zur Automatisierung des
Datenspeicherbereitstellungsprozesses verwendet werden. Dazu gehdrt die
Bereitstellung des Clientzugriffs fur die ESXi-Hosts.

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-
Domane und -Port fiir das erste LIF ein. Fir nachfolgende LIFs kann das Kontrollkastchen aktiviert

werden, um gemeinsame Einstellungen fir alle verbleibenden LIFs oder separate Einstellungen zu
verwenden.
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NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

ntaphci-a300-01

SUBNET

Without a subnet W
IP ADDRESS SUBMNET MASK GATEWAY BROADCAST DOMAIN AND PORT /
172.21.118.119 24 Add optional gateway NFS_iSCSl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

ntaphci-a300-02

SUBMET

Without a subnet v
IP ADDRESS PORT
172.21.118.120 a0a-3374 A

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fiir Umgebungen mit mehreren Mandanten)
aktiviert werden soll, und klicken Sie auf Speichern, um die SVM zu erstellen.

Storage VM Administration

Manage administrator account

Einrichten des Netzwerks fiir NFS auf ESXi-Hosts
Die folgenden Schritte werden mithilfe des vSphere-Clients auf dem VI Workload Domain-Cluster ausgefihrt.

In diesem Fall wird vCenter Single Sign-On verwendet, sodass der vSphere-Client in allen Verwaltungs- und
Workloaddomanen gleich ist.
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Erstellen Sie eine verteilte Portgruppe fiir NFS-Verkehr

Fihren Sie die folgenden Schritte aus, um eine neue verteilte Portgruppe fir das Netzwerk zur
Ubertragung von NFS-Verkehr zu erstellen:

1. Navigieren Sie im vSphere-Client zu Inventar > Netzwerk fiir die Workloaddomane. Navigieren Sie
zum vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer Neuen verteilten

Portgruppe....

vSphere Client O,

¢ @ vef-wkid-01-IT-INF-WKLD-01-vds-01 | acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
w [@ vef-m01-vcOl.sdde netapp.com
> [H vef-mO1-dcOl Switch Details

~ [@ vef-wkld-veOlsdde.netapp.com

v R vef-wkld-01-DC
Manufacturer VMware, Inc.

e o e )

2 yef-wkid-O1-4T-1-D\ =) Actions - vef-wkid-O1-T-INF- Version 800
s WKLD-01-vds-01 E \
) vef-wkid-O1-IT-INF- e e twonks E

Distributed Port Group

E

B vef-wkid-CH-IT-INF- - = New Distrib‘i_JltEld Part Group...
i _ T e {2 Add and Manage Hosts... 1
> b vef-whkld-OMT-INF-W Import Di d Port Group...
Edit Notes... i 21
2 Manage DistMButed Port Groups...
Upgrade ) B
Settings >

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fur die neue Portgruppe ein und
klicken Sie auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs
verwendet werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter,

um fortzufahren.
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New Distributed Port Configure settings 5
Group

Set general properties of the new port group.

Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 ]
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

. Uberpriifen Sie auf der Seite Bereit zum AbschlieBen die Anderungen und klicken Sie auf Fertig,
um die neue verteilte Portgruppe zu erstellen.

. Nachdem die Portgruppe erstellt wurde, navigieren Sie zu der Portgruppe und wahlen Sie die Aktion
.Einstellungen bearbeiten...” aus.
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vSphere Client

& vcf-wkld-01-nfs : ACTIONS

[D] @ @ Summary Monitor Configure Pen

> IE'Q vef-mO1-vcOl.sddc.netapp.com

v [ vcf-wkid-veOl.sddc netapp.com Distributed Port Group Details
H vef-wkid-01-DC

v @ vcfowkld-01-IT-INF-WKLD-01-vds-01

= Port binding
(81 vef-wkld-Ot-iscsi-a

. . ) Port allocation
i vef-wkld-01-iscsi-b
2y vef-wkid-01-1T--DVUplinks-10 rr— YLAR D

F) vef-wkid-01-1T-INF-WKLD-01-vds-01-... Distributed switch

[# vef-wkld-01-IT-INF-WKLD-01-vds-01-...

= Network protocol
i vef-whkid-01-nfs ofile

5 vef-wkid-01-nviT el etwork resource
(8 vef-wkid-0l-nv | &8 Edit Settings... peN

» (@ vef-wkid-01-IT-INF- osts
Export Configuration...

irtual machines

6. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Menu zu
Teaming und Failover. Aktivieren Sie die Teambildung fiir die Uplinks, die fur den NFS-Verkehr
verwendet werden sollen, indem Sie sicherstellen, dass sie sich gemeinsam im Bereich Aktive
Uplinks befinden. Verschieben Sie alle nicht verwendeten Uplinks nach unten zu Ungenutzte
Uplinks.
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Distributed Port Group - Edit Settings | vcf-wkid-O1-nfs

Ganged Load balancing Route based on originating virtual por
Advanced
Network failure detection Link status only
VLAN
Security Notify switches Yes
Traffic shaping
Failback Yes

Teaming and failover

Maonitoring .
Failover order @

Miscellaneous

Active uplinks
1 uplink2
T uplink1

Standby uplinks

Unused uplinks

7. Wiederholen Sie diesen Vorgang fir jeden ESXi-Host im Cluster.
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Erstellen Sie auf jedem ESXi-Host einen VMkernel-Adapter

Wiederholen Sie diesen Vorgang auf jedem ESXi-Host in der Workload-Domane.

1. Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Workload-Domaneninventar. Wahlen
Sie auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten auf
Netzwerk hinzufiigen....

vSphere Client Q)

< 2
[ vcf-wkld-esxOl.sddc.netapp.com | :acrions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com ~
& wH Storage v ° VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-m0i-ciol ADD NETWRRKING... REFRESH
o Storage Devices
v [ wef-wkld-veOlsdde.netapp.com
o Fﬂ veF-wkid-01-DC Host Cache Configuration - Metwork Label =
) Protocol Endpoi : =
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
[l vef-wkid-esx0l.sddc.netapp.com et . O pe-mamt
. = =eSXUL! C.| L.CO
[[ wef-wkid-esx02.sddc.netapp.com Networking g g Do B— f“i:Avcf-wK‘d-QW-IT-\NF-\'VKLD-C1-‘JU
= s-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
- v —_ i ® | g i vef-wkid-01-IT-INF-WKLD-C1-vd
& vef-wOl-otvd Physical adapters . %
5 vmk10 @ -

TCPR/IP configuration

2. Wahlen Sie im Fenster Verbindungstyp auswéhlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fir
NFS aus.
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Add Networking

| 1 Select connection type

2 Select target device

Select target device

Select a target device for the new connection.
@ select an existing network

(:) Select an existing standard switch

(O New standard switch

Quick Filter

Name

O

B

vef-wkid-01-iscsi-a

—~
o

iy vef-wkid-0t-iscsi-b

)| O (

o

(8 vel-wkid-01-IT-INF-WKLD-01-vds-01-pg-mgmt

B

3 vef-widd-01-IT-INF-WKLD-01-vds-01-pa-nfs

Ol ¢

[

vef-widd-01-1T-INF-WKLD-01-vds-01-pg-vmotion

vef-wkid-01-nfs

NSX Port Group ID

Distributed Switch

vef-wkld-01-IT-INF-WKLD-01-vds-01
vei-wkld-01-IT-INF-WKLD-01-vds-01
velf-wkld-01-IT-INF-WKLD-01-vds-01
vef-widd-01-IT-INF-WKLD-01-vds-02
vef-wkld-01-IT-INF-WKLD-01-vds-01

vlf-wkid-01-IT-INF-WKLD-01-vds-01

O

Ay vef-wkid-01-nvme-a

i vei-whkld-01-nvme-b

Manage Columns

o

e

,ﬁ

wef-wkld-01-IT-INF-WKLD-D1-vds-01

vei-wkld-01-IT-INF-WKLD-01-vds-01

gitems

CANCEL BACK NEXT

4. Behalten Sie auf der Seite Porteigenschaften die Standardeinstellungen bei (keine aktivierten
Dienste) und klicken Sie auf Weiter, um fortzufahren.

5. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie
eine neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.

Add Networking

1 Select connection type

2 Select target device

2 Port properties

4 |Pv4 settings

IPv4 settings

Specify VMkernel IPv4 settings.

() Obtain IPv4 settings automatically

° Use static IPv4 settings

IPv4 address 172.21.118.145

Subnet mask 255.255.255.0|

Default gateway |:I Owverride default gateway for this adapter
DNS server addresses 10.61.185.231

CANCEL BACK NEXT
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6. Uberprifen Sie Ihre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um
den VMkernel-Adapter zu erstellen.

Add Networking Ready to complete %
Review your selections before finishing the wizard

1 Select ction ty -
SERECQERNECIRIIYRR v Select target device

. Distributed port vef-whkid-01-nfs
2 Select target device group
Distributed switch vef-wkld-01-T-INF-WKLD-01-vds-01

3 Port properties
v Port properties
4 IPv4 settings

New pert group vef-wkld-01-nfs (vef-wkld-01-IT-INF-WKLD-01-vds-01)
MTU 9000

5 Ready to complete :
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management Disabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
VSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe nver TCP Nicahlad

CANCEL BACK FINISH

Bereitstellen und Verwenden von ONTAP Tools zum Konfigurieren von Speicher

Die folgenden Schritte werden mithilfe des vSphere-Clients auf dem VCF-Verwaltungsdoméanencluster
ausgefiihrt und umfassen die Bereitstellung von OTV, die Erstellung eines vVols NFS-Datenspeichers und die
Migration von Verwaltungs-VMs in den neuen Datenspeicher.

Fir VI-Workloaddomanen wird OTV im VCF-Verwaltungscluster installiert, aber beim vCenter registriert, das
der VI-Workloaddoméane zugeordnet ist.

Weitere Informationen zur Bereitstellung und Verwendung von ONTAP Tools in einer Umgebung mit mehreren

vCentern finden Sie unter"Voraussetzungen fir die Registrierung von ONTAP Tools in einer Umgebung mit
mehreren vCenter-Servern" .
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Bereitstellen von ONTAP tools for VMware vSphere

ONTAP tools for VMware vSphere (OTV) werden als VM-Appliance bereitgestellt und bieten eine

integrierte vCenter-Benutzeroberflache zur Verwaltung des ONTAP Speichers.

Fihren Sie die folgenden Schritte aus, um ONTAP tools for VMware vSphere bereitzustellen:

1. Besorgen Sie sich das OVA-Image der ONTAP -Tools von der"NetApp Support-Site" und in einen

lokalen Ordner herunterladen.
2. Melden Sie sich bei der vCenter-Appliance fur die VCF-Verwaltungsdomane an.

3. Klicken Sie in der vCenter-Appliance-Schnittstelle mit der rechten Maustaste auf den
Verwaltungscluster und wahlen Sie OVF-Vorlage bereitstellen...

vSphere Client

(1 vef-mO1-clO1
[iﬂ @ @' Summary Monitor

v [& vef-mO1-vcOl.sddc.netapp.com
v B vef-m01-dc01 Cluster Detalls

B (0 ver-mOt-clol g

[[| vef-mO1-esx [[]] Actions - vef-mO1-clO1

= = Total
[ vef-mOtl-esx [ Add Hosts...

= Total "
[l vef-mOl-esx gt New Virtual Machine... Migra!
[ vef-mOt-esx (% New Resource Pool... Fault |
EIT vef-mOl-nsx

0 vcf-mOl-sdc & Deploy OME Template... = "
ﬁﬁl’ vef-mO-vcC

c» EY New vAp

on  wvef-wll-nsx

4. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen

Sie die im vorherigen Schritt heruntergeladene OVA-Datei der ONTAP -Tools aus.

151


https://mysupport.netapp.com/site/products/all/details/otv/downloads-tab

Deploy OVF Template Select an OVF template «

Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DWVD drive.

QO URL

® Local file

UPLOAD FILES | netapp-ontap-tools-for-vmware-vsphere-9.13-9554.ova

5. Wahlen Sie flr die Schritte 2 bis 5 des Assistenten einen Namen und einen Ordner flr die VM aus,
wahlen Sie die Rechenressource aus, Uberprifen Sie die Details und akzeptieren Sie die
Lizenzvereinbarung.

6. Wahlen Sie als Speicherort der Konfigurations- und Datentragerdateien den vSAN-Datenspeicher des
VCF-Managementdomanenclusters aus.

Deploy OVF Template Select storage 5%

Select the storage for the configuration and disk files

1 Select an OVF template [] Encrypt this virtual machine (3)

Select virtual disk format As defined in the VM storage policy

2 Select a name and folder VM Storage Policy Datastore Default v |

[_] Disable Storage DRS for this virtual machine

3 Select 3 compute resource
Storage N L
Compatibility T Capacity T Provisiened ¥ | Free T T

4 Review detalls

cf-m01-cl01-ds-vsan0l 999.97 GB

O | B vef-mo-esx0l-esx-install-datastore - 2575 GB 4.56 GB 2119 GB Y
5 License agresments

O | B vef-m0t-esx02-esx-install-datastore  — 2575 GB 456 GB 2119 GB v
6 Select storage 5
O " 2575 GB 456 GB 2119 GB v

i B vef-m01-esx03-esx-install-datastore

O B vef-mOt-esx04-ssx-install-datastore = 2575 GB 456 GB 2119 GB Y

7. Wahlen Sie auf der Seite ,Netzwerk auswahlen* das fir den Verwaltungsverkehr verwendete
Netzwerk aus.
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Deploy OVF Template Select networks x
Select a destination network for each source network.
1 Select an OVF template
Source Network Destination Network

2 Select a name and folder

nat vci-m01-cl0T-vds0l-pg-vsarn
{ v
| wefm01-cl01-vds014
3 Select a compute resource vermui-e sUi-pgusan | Titem
[ SDDC-DPortGroup-VIM-Mg |
4 Review detail . . Browse ... ‘
. RO Sete IP Allocation Settings L
IP allocation: Static - Manual
5 License agreements
IP protocol Bva

6 Select storage

7 Select networks

8. Geben Sie auf der Seite ,Vorlage anpassen® alle erforderlichen Informationen ein:

o FUr den administrativen Zugriff auf OTV zu verwendendes Passwort.
o |[P-Adresse des NTP-Servers.

Passwort fir das OTV-Wartungskonto.

OTV Derby DB-Passwort.

Aktivieren Sie das Kontrollkastchen VMware Cloud Foundation (VCF) aktivieren nicht. Der
VCF-Modus ist fur die Bereitstellung von zusatzlichem Speicher nicht erforderlich.

o

o

o

o FQDN oder IP-Adresse der vCenter-Appliance fir die VI-Workload-Domane
o Anmeldeinformationen fur die vCenter-Appliance der VI Workload Domain

o Geben Sie die erforderlichen Felder fur die Netzwerkeigenschaften an.

Klicken Sie auf Weiter, um fortzufahren.
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Deploy OVF Template Customize template

Customize the deployment properties of this software solution.

1 Select an OVF template I@ 2 properties have invalid values XI
2 Select a name and folder v System Configuration ings

Application User Password (*) Password to assign to the administrator account.For security
3 Select a compute resource reasons, Itis recommended to use a password that

hirty characters and contains a minimum of one upper, one lov

4 Review det one digit, and one special character

5 License agreements Password eesssases @
6 Select storage
Confirm Password seeseeeee @

7 Select networks

8 Customize template NTP Servers A comma-separat

Servers. If left blank, YMware

list of hostnames or IP addresses of NTP

v will be used.

tools based time synchronizati

172.21.166.1
Maintenance User Password (%) Password to assign to maint user account
Password @
Confirm Password sssssssnsl @
Deploy OVF Template Customize template X
1 Select an OVF template Enable VMware Cloud Foundation (VCF) vCenter server and user details are ignored when VCF is enabled
(]
2 Select aname and folder vCenter Server Address (7) Specify the IP address/hostname of an existing vCenter to
o
3 Select a compute resource I cf-wikid-veD1 sdde.netapp.com I
4 Review details Port (%) Specify the HTTPS port of an existing vCenter to register to.
443 <

5 License agreements
Username (%)

6 Select storage

Password ()
7 Select networks

Password sesssssse @
8 Customize template

Confirm Password sssssssss @
“ Network Properties 8 ings
Host Name Specify the hostname for the appliance. (Leave blank if DHCP is
desired)

IP Address Specify the IP address for appliance. (Leave blank if

CANCEL | BACK | NEXT

desired)

9. Uberpriifen Sie alle Informationen auf der Seite ,Bereit zum AbschlieRen“ und klicken Sie auf ,Fertig
stellen®, um mit der Bereitstellung des OTV-Gerats zu beginnen.
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Fiigen Sie ONTAP Tools ein Speichersystem hinzu.

1. Greifen Sie auf NetApp ONTAP Tools zu, indem Sie es im Hauptmeni des vSphere-Clients
auswahlen.

vSphere Client

"
[ Home

& Shortcuts

—,El- Inventory

[_1 Content Libraries
db Workload Management

[F: Global Inventory Lists

Lﬂ. Folicies and Profiles
2 Auto Deploy
{3 Hybrid Cloud Services

«* Developer Center

‘& Administration

E| Tasks

i Events

L Tags & Custom Attributes
F’f}' Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere

. Etpp ONTAP tools

.@;IC]-DUG Provider Services
@ NSX
4 VMware Aria Operations Configuration

@ Skyline Health Diagnostics

2. Wahlen Sie aus dem Dropdown-Meni INSTANCE in der ONTAP Tool-Schnittstelle die OTV-Instanz
aus, die der zu verwaltenden Workload-Domane zugeordnet ist.
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vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.139:8443 ~

) Plugin Instance Version vCenter Server
Overview

Storage Systems 172.21.166.139:84432 9152.0.36905 vef=mOl-veQl sdde netapp.com

Storage capability pr I1?2.2l.]66.id9:84d3 213.0.36905  vcf-wkid-vcOlsddc.netapp.com | brovidi

Storage Mapping

Settings ?
+

3. Wahlen Sie in ONTAP Tools im linken Menl Storage Systems aus und driicken Sie dann Add.

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 -

Storage Systems

REDISCOVER ALL

Overview

Storage Systems

Storage capability profile

4. Geben Sie die IP-Adresse, die Anmeldeinformationen des Speichersystems und die Portnummer ein.
Klicken Sie auf Hinzufiigen, um den Erkennungsprozess zu starten.
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Add Storage System

@ Any communication between ONTAP tools plug-in and the storage
system should be mutually authenticated.

vCenter server

Name or IP address: 17216.9.25
Username: admin
Password: TTTTYTYYY
Port: 443

Advanced options ~

ONTAP Cluster © Automatically fetch () Manually upload
Certificate:

CAMNCEL SAVE & ADD MORE m
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Erstellen Sie einen NFS-Datenspeicher in ONTAP Tools

Flhren Sie die folgenden Schritte aus, um mithilfe von ONTAP Tools einen ONTAP -Datenspeicher
bereitzustellen, der auf NFS ausgefihrt wird.

1. Wéhlen Sie in ONTAP Tools Ubersicht und klicken Sie auf der Registerkarte Erste Schritte auf
Bereitstellung, um den Assistenten zu starten.

vSphere Client

NetApp ONTAP tools INSTANCE 172 21166 149:8443 «

ONTAP tools for VMware vSphere

Overview

Storage Systems Getting Started Traditional Dashboard vViols Dashboard

Storsge capabiliny Droflie ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

Storage Mapping
[= ]
Settings ? = o
+ =

Reports
Datastore Report

Add Storage System Provision Datastore

Virtual Machine Report
vVols Datastore Report Add storage systems to ONTAP tools for VMware vSphere. Create traditional or vVols datastores.

vVols Virtual Machine
Report

Log Integrity Report

m PROVISION

2. Wabhlen Sie auf der Seite Allgemein des Assistenten ,Neuer Datenspeicher” das vSphere-
Rechenzentrum oder Clusterziel aus. Wahlen Sie NFS als Datenspeichertyp, geben Sie einen Namen
fur den Datenspeicher ein und wahlen Sie das Protokoll aus. Wahlen Sie, ob Sie FlexGroup -Volumes
verwenden mochten und ob Sie fur die Bereitstellung eine Speicherkapazitatsdatei verwenden
mochten. Klicken Sie auf Weiter, um fortzufahren.

Hinweis: Wenn Sie ,Datastore-Daten im Cluster verteilen* auswahlen, wird das zugrunde liegende
Volume als FlexGroup -Volume erstellt, wodurch die Verwendung von Storage Capability Profiles
ausgeschlossen wird. Siehe "Unterstitzte und nicht unterstitzte Konfigurationen fur FlexGroup
-Volumes" Weitere Informationen zur Verwendung von FlexGroup -Volumes.
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New Datastore General

Specify the details of the datastore to provision @
1 General

Provisioning destination: BROWSE

Type: ©@NFS () VMFS () wWals

Name: WCF_WKLD_05_NFS

Size:

Protocol: @NFS3 () NFS 41
|| Distribute datastore data across the ONTAP cluster.

Use storage capability profile for provisioning
Advanced options >

CANCEL NEXT

3. Wahlen Sie auf der Seite Speichersystem ein Speicherfahigkeitsprofil, das Speichersystem und
SVM aus. Klicken Sie auf Weiter, um fortzufahren.

New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.
1 General

Storage capability profile: Platinum_AFF_A

2 Storage system

Storage system: ntaphci-a300e9u25 (172.16.9.25)

Storage VM: WCF_NFS

4. Wahlen Sie auf der Seite Speicherattribute das zu verwendende Aggregat aus und klicken Sie dann
auf Weiter, um fortzufahren.

New Datastore Storage attributes
Specify the storage details for provisioning the datastore.
1 General
Aggregate: EHCAggrQ2 - (25350.17 GB Free)
2 Storage system
Veolumes:

) Automatically creates a new volume.
3 Storage attributes

Advanced options »

Uberpriifen Sie abschlieBend die Zusammenfassung und klicken Sie auf ,Fertig stellen®, um mit der

159



160

New Datastore

1 General
2 Storage system
3 Storage attributes

4 Summary

Summary

General

vCenter server:
Provisioning destination:
Datastore name:
Datastore size:
Datastore type:
Protocol:

Datastore cluster:

Storage capability profile:

Storage system details

Storage system:

SVM:

Storage attributes

Ammrmmnbas

Erstellung des NFS-Datenspeichers zu beginnen.

vef-wkld-vcOl.sddcnetapp.com
vef-wkld-01-DC
VCF_WKLD_DS5_NFS

278

NFS

NF53

None

Platinum_AFF_A

ntaphci-a300e8u25
WCF_NFS

FHCAaar0l?

CANCEL

BACK ‘ FINISH



Erstellen Sie einen vVols Datenspeicher in ONTAP Tools

Flhren Sie die folgenden Schritte aus, um einen vVols Datenspeicher in ONTAP Tools zu erstellen:

1. Wéhlen Sie in ONTAP Tools Ubersicht und klicken Sie auf der Registerkarte Erste Schritte auf
Bereitstellung, um den Assistenten zu starten.

vSphere Client

NetApp ONTAP tools INSTANCE 172.21.166.149:8443 ~

Overview

Storage Systems
Storage capability profile
Storage Mapping

Settings

Reports
Datastore Report
Virtual Machine Report
vVols Datastore Report

vVols Virtual Machine
Report

Log Integrity Report

Getting Started

ONTAP tools for VMware vSphere

Traditional Dashboard vViols Dashboard

ONTAP tools for VMware vSphere is a vCenter Server plug-in that provides end-to-end lifecycle management for virtual machines in VMware envi

E

Add Storage System

&t

Provision Datastore

Add storage systems to ONTAP tools for VMware vSphere.

Create traditional or vVols datastores.

PROVISICN

2. Wahlen Sie auf der Seite Allgemein des Assistenten ,Neuer Datenspeicher” das vSphere-
Rechenzentrum oder Clusterziel aus. Wahlen Sie * vVols* als Datenspeichertyp, geben Sie einen
Namen fur den Datenspeicher ein und wahlen Sie * NFS * als Protokoll. Klicken Sie auf Weiter, um

fortzufahren.

New Datastore

1 General

General

Specify the details of the datastore to provision. g

Provisioning destination:

Type: UNFS () wMFs @ wwols

Name: VCF_WKLD_06_WVOLS_NFS

Description:

A

Protocol: ©NFs ) iscsl (I FC/FCoE | NVMe/FC

BROWSE

CANCEL NEXT

3. Wahlen Sie auf der Seite Speichersystem ein Speicherfahigkeitsprofil, das Speichersystem und
SVM aus. Klicken Sie auf Weiter, um fortzufahren.
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New Datastore Storage system

Specify the storage capability profiles and the storage system you want to use.

1 General
Storage capability profile: Flatinum_AFF_A

2 Storage system
Storage system: ntaphci-a30029u25 (172.16.9.25)
Storage VM: WCF_NFS

4. Wahlen Sie auf der Seite Speicherattribute die Erstellung eines neuen Volumes fur den
Datenspeicher aus und flllen Sie die Speicherattribute des zu erstellenden Volumes aus. Klicken Sie
auf Hinzufiligen, um das Volume zu erstellen, und dann auf Weiter, um fortzufahren.

Name Size(GB) (D Storage capability profile Aggregates Space reserve

wof_wikid_ 06w 2000 Flatinum_AFF_A EHCAggrO2 - (25404 GE | Thin

New Datastore Storage attributes

Specify the storage details for provisioning the datastore.
1 General
volumes: ) Create new volumes (| Select volumes
2 Storage system
Create new volumes
3 Storage attributes

Name x Size

Storage Capability Profile Aggregate
wcf_wkid_06_wvols 2000 GB Platinum_AFF_A EHCAggro2
1-10f1tem
Mame Size(GB) @ Storage capability profile Agagregates Space reserve
Platinum_AFF_A 3 EHCAggr0Z - (2540715 G ~ Thin
Default storage canabilitv orofile: Platinum AFF A

CANCEL BACK NEXT

5. Uberpriifen Sie abschlieend die Zusammenfassung und klicken Sie auf Fertig, um den
Erstellungsprozess des vVol-Datenspeichers zu starten.
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New Datastore

1 General
2 Storage system
3 Storage attributes

4 Summary

Weitere Informationen

Summary

General
vCenter server:
Provisioning destination:
Datastore name:
Datastore type:

Protocol:

Storage capability profile:

Storage system details

Storage system:

SVM:

Storage attributes

New FlexVol Name

wef-wild-vc01 sddc.netapp.com
vef-wkid-01-DC
WCF_WKLD_06_WVOLS_NFS
vWols

NFS

Platinum_AFF_A

ntaphci-a300e8u25
EHC_NFS

New FlexVol Size

Aggregate

Storage Capability Profile

CANCEL BACK FINISH

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"

Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation™ .

Fugen Sie NVMe uiber TCP als zusatzlichen Speicher zu VI-Workloaddomanen

hinzu

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung von ONTAP
Tools fur VMware, um NVMe Uber TCP (NVMe/TCP) als zusatzlichen Speicher fur eine
Workload-Doméane der VMware Cloud Foundation (VCF) Virtual Infrastructure (VI) zu
konfigurieren. Dieses Verfahren fasst das Einrichten einer NVMe/TCP-fahigen Storage
Virtual Machine (SVM), das Erstellen von NVMe-Namespaces, das Konfigurieren des
ESXi-Hostnetzwerks und das Bereitstellen eines VMFS-Datenspeichers zusammen.

Vorteile von NVMe gegeniiber TCP

Hohe Leistung: Bietet auRergewohnliche Leistung mit geringer Latenz und hohen Datenlibertragungsraten.
Dies ist fur anspruchsvolle Anwendungen und umfangreiche Datenoperationen von entscheidender

Bedeutung.

Skalierbarkeit: Unterstltzt skalierbare Konfigurationen, sodass IT-Administratoren ihre Infrastruktur bei
steigendem Datenbedarf nahtlos erweitern kdnnen.

Kostengiinstig: Lauft Gber Standard-Ethernet-Switches und ist in TCP-Datagrammen gekapselt. Zur
Durchflihrung ist keine spezielle Ausriistung erforderlich.

Weitere Informationen zu den Vorteilen von NVMe finden Sie unter "Was ist NVME?"
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Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:
* Erstellen Sie eine Storage Virtual Machine (SVM) mit logischen Schnittstellen (LIFs) fur NVMe/TCP-
Verkehr.
* Erstellen Sie verteilte Portgruppen fir iSCSI-Netzwerke in der VI-Workloaddomane.
* Erstellen Sie VMkernel-Adapter fir iSCSI auf den ESXi-Hosts fir die VI-Workloaddomane.
» Fugen Sie NVMe/TCP-Adapter auf ESXi-Hosts hinzu.
« Stellen Sie einen NVMe/TCP-Datenspeicher bereit.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
» Ein ONTAP AFF oder ASA Speichersystem mit physischen Datenports auf Ethernet-Switches, die fur den
Speicherverkehr vorgesehen sind.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

» Zuvor wurde eine VI-Workloaddoméane bereitgestellt.
NetApp empfiehlt vollstdndig redundante Netzwerkdesigns fiir NVMe/TCP. Das folgende Diagramm zeigt ein
Beispiel einer redundanten Konfiguration, die Fehlertoleranz fiir Speichersysteme, Switches, Netzwerkadapter

und Hostsysteme bietet. Weitere Informationen finden Sie in der NetApp"SAN-Konfigurationsreferenz" fir
weitere Informationen.
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ESXi Host 1 ESXi Host 2 - ESXiHostN

nicl nic

e e e e o e 1 5 e

[e4a | [=0 | o4 | [e2a | etz | o4 | [e%c |[ota
4'. aﬂa: alla +
elb | &l
- ann — 4 D0
ala ala
elb el

NetApp ASA controller-1 NetApp ASA controller-2

FUr Multipathing und Failover Gber mehrere Pfade empfiehlt NetApp , fur alle SVMs in NVMe/TCP-
Konfigurationen mindestens zwei LIFs pro Speicherknoten in separaten Ethernet-Netzwerken zu haben.

Diese Dokumentation veranschaulicht den Vorgang zum Erstellen einer neuen SVM und zum Angeben der IP-
Adressinformationen zum Erstellen mehrerer LIFs fur NVMe/TCP-Verkehr. Informationen zum Hinzufiigen
neuer LIFs zu einem vorhandenen SVM finden Sie unter"Erstellen Sie eine LIF (Netzwerkschnittstelle)" .

Weitere Informationen zu NVMe-Designiberlegungen fur ONTAP Speichersysteme finden Sie unter"NVMe-
Konfiguration, -Unterstlitzung und -Einschrankungen" .

Bereitstellungsschritte

Flhren Sie die folgenden Schritte aus, um einen VMFS-Datenspeicher in einer VCF-Workloaddomane mithilfe
von NVMe/TCP zu erstellen.

Erstellen Sie SVM, LIFs und NVMe-Namespace auf dem ONTAP Speichersystem

Der folgende Schritt wird im ONTAP System Manager ausgefihrt.
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Erstellen der Speicher-VM und LIFs

Fihren Sie die folgenden Schritte aus, um eine SVM zusammen mit mehreren LIFs fir NVMe/TCP-
Verkehr zu erstellen.

1. Navigieren Sie im ONTAP System Manager im linken MenU zu Storage VMs und klicken Sie zum
Starten auf + Hinzufiigen.

= | ONTAP System Manager

Storage VMs

DASHBOARD
INSIGHTS =+ Add
STORAGE Name
DB EHC_iSCS|
Volumes

EHC
LUNs
Consistency Groups HMC_187
NVMe Namespaces HMC_3510

Shares
HMC_iSCS51_3510

Buckets

infra_svm_a300

Qtrees

Quotas J5_EHC_iSCSl

Storage VMs

Tiers

OTViest

2. Geben Sie im Assistenten Speicher-VM hinzufiigen einen Namen flr die SVM ein, wahlen Sie den
IP-Bereich aus und klicken Sie dann unter Zugriffsprotokoll auf die Registerkarte NVMe und
aktivieren Sie das Kontrollkédstchen NVMe/TCP aktivieren.
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Add Storage VM X

STORAGE VM NAME

VCF_NVMe

IPSPACE

Default v

Access Protocol

SMB/CIFS, NFS,53  i5CSI  FC | @ NVMe

Enable NVMe/FC

Enable NVMe/TCP

3. Geben Sie im Abschnitt Netzwerkschnittstelle die IP-Adresse, Subnetzmaske und Broadcast-
Domane und -Port fiir das erste LIF ein. Fir nachfolgende LIFs kann das Kontrollkastchen aktiviert
werden, um gemeinsame Einstellungen fir alle verbleibenden LIFs zu verwenden oder separate
Einstellungen zu verwenden.

Fir Multipathing und Failover Gber mehrere Pfade empfiehlt NetApp , fur alle SVMs in
@ NVMe/TCP-Konfigurationen mindestens zwei LIFs pro Speicherknoten in separaten
Ethernet-Netzwerken zu haben.
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NETWORK INTERFACE

ntaphci-a300-01

IP ADDRESS SUBMET MASK GATEWAY BROADCAST DOMAIN AND PORT ra

172.21.118.189 24 Add optional gateway NFS_iSCsl v

Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS PORT

172.21.119.189 a0a-3375 b

ntaphci-a300-02

1P ADDRESS PORT
172.21.118.190 ala-3374 ™

IP ADDRESS PORT
172.21.138:190 a0a-3375 bt

Storage VM Administration

| Manage administrator account

Save Cancel

4. Wahlen Sie, ob das Storage VM-Administrationskonto (fiir Umgebungen mit mehreren Mandanten)
aktiviert werden soll, und klicken Sie auf Speichern, um die SVM zu erstellen.
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Storage VM Administration

Manage administrator account
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Erstellen des NVMe-Namespace

NVMe-Namespaces sind analog zu LUNSs flir iSCSi oder FC. Der NVMe-Namespace muss erstellt
werden, bevor ein VMFS-Datenspeicher vom vSphere-Client bereitgestellt werden kann. Um den NVMe-
Namespace zu erstellen, muss zunachst der NVMe Qualified Name (NQN) von jedem ESXi-Host im
Cluster abgerufen werden. Der NQN wird von ONTAP verwendet, um die Zugriffskontrolle fur den
Namespace bereitzustellen.

FUhren Sie die folgenden Schritte aus, um einen NVMe-Namespace zu erstellen:

1. Offnen Sie eine SSH-Sitzung mit einem ESXi-Host im Cluster, um dessen NQN zu erhalten.
Verwenden Sie den folgenden Befehl aus der CLI:
esxcli nvme info get
Es sollte eine Ausgabe ahnlich der folgenden angezeigt werden:

Host NQN: ngn.2014-08.com.netapp.sddc:nvme:vcf-wkld-esx01

2. Notieren Sie den NQN fir jeden ESXi-Host im Cluster

3. Navigieren Sie im ONTAP System Manager im linken Menl zu NVMe Namespaces und klicken Sie
zum Starten auf + Hinzufiigen.

= [ ONTAP System Manager

NVMe Namespaces
DASHBOARD

INSIGHTS

STORAGE Namespace Path

Overview

Volumes

LUMNs

Consistency Groups

NVMe Namespaces

4. Geben Sie auf der Seite NVMe-Namespace hinzufiigen ein Namensprafix, die Anzahl der zu
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erstellenden Namespaces, die Grofe des Namespaces und das Host-Betriebssystem ein, das auf
den Namespace zugreifen wird. Erstellen Sie im Abschnitt Host-NQN eine durch Kommas getrennte
Liste der NQNs, die zuvor von den ESXi-Hosts gesammelt wurden, die auf die Namespaces zugreifen

werden.

Klicken Sie auf Weitere Optionen, um zusatzliche Elemente wie die Snapshot-Schutzrichtlinie zu
konfigurieren. Klicken Sie abschlieffend auf Speichern, um den NVMe-Namespace zu erstellen.

= | ONTAP System Manager

NVMe Namespaces

DASHBOARD

INSIGHTS

STORAGE

Namespace Path

Owverview
Volumes
LUMNs

Consistency Groups

NVMe Namespaces

Shares

Einrichten von Netzwerk- und NVMe-Softwareadaptern auf ESXi-Hosts

Die folgenden Schritte werden mithilfe des vSphere-Clients auf dem VI-Workload-Domanencluster ausgefiihrt.
In diesem Fall wird vCenter Single Sign-On verwendet, sodass der vSphere-Client sowohl fur die Verwaltungs-
als auch fur die Workloaddomanen gleich ist.
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Erstellen Sie verteilte Portgruppen fiir NVME/TCP-Verkehr

Flhren Sie die folgenden Schritte aus, um fir jedes NVMe/TCP-Netzwerk eine neue verteilte Portgruppe
zu erstellen:

1. Navigieren Sie im vSphere-Client zu Inventar > Netzwerk fiir die Workloaddomane. Navigieren Sie
zum vorhandenen Distributed Switch und wahlen Sie die Aktion zum Erstellen einer Neuen verteilten

Portgruppe....

vSphere Client O,

¢ @ vef-wkid-01-IT-INF-WKLD-01-vds-01 | acrions

[]:l] @ @ Summary Monitor Configure Permissions Ports Hosts
w [@ vef-m01-vcOl.sdde netapp.com
> [H vef-mO1-dcOl Switch Details

~ [@ vef-wkld-veOlsdde.netapp.com

v R vef-wkld-01-DC
Manufacturer VMware, Inc.

e o e )

2 yef-wkid-O1-4T-1-D\ =) Actions - vef-wkid-O1-T-INF- Version 800
s WKLD-01-vds-01 E \
) vef-wkid-O1-IT-INF- e e twonks E

Distributed Port Group

E-%

B vef-wkid-CH-IT-INF- - = New Distrib‘i_JltEld Part Group...
i _ T e {2 Add and Manage Hosts... 1
> b vef-whkld-OMT-INF-W Import Di d Port Group...
Edit Notes... i 21
2 Manage DistMButed Port Groups...
Upgrade ) B
Settings >

2. Geben Sie im Assistenten Neue verteilte Portgruppe einen Namen fur die neue Portgruppe ein und
klicken Sie auf Weiter, um fortzufahren.

3. Fullen Sie auf der Seite Einstellungen konfigurieren alle Einstellungen aus. Wenn VLANs
verwendet werden, stellen Sie sicher, dass Sie die richtige VLAN-ID angeben. Klicken Sie auf Weiter,

um fortzufahren.
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New Distributed Port Configure settings 5

GrOU p Set general properties of the new port group.
Port binding Static binding
1 Name and location
i ) Port allocation Elasti @
2 Configure settings ackiis
Number of ports 8 =
Network resource pool (default)
VLAN
VLAN type VLAN
VLAN ID 3374 =
Advanced

[] customize default policies configuration

CANCEL BACK

4. Uberpriifen Sie auf der Seite Bereit zum AbschlieBen die Anderungen und klicken Sie auf Fertig,
um die neue verteilte Portgruppe zu erstellen.

5. Wiederholen Sie diesen Vorgang, um eine verteilte Portgruppe fiir das zweite verwendete
NVMe/TCP-Netzwerk zu erstellen, und stellen Sie sicher, dass Sie die richtige VLAN-ID eingegeben
haben.

6. Nachdem beide Portgruppen erstellt wurden, navigieren Sie zur ersten Portgruppe und wahlen Sie
die Aktion ,Einstellungen bearbeiten...” aus.
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vSphere Client

m B B @

> ['l_;gl vef-mO1-vc0l.sddc.netapp.com

v [ vef-wkld-vcOlsddc.netapp.com

H vef-wkid-01-DC

v vef-wkld-01-1T-INF-WKLD-01-vds-01

M vef-wkld-0l-iscsi-a

(& vef-wkld-01-IT-INF-WKLD-01-vds-01-pg-mamt
i vef-wkld-01-IT-INF-WKLD-01-vds-01-pg-vmotion

vef-wkld-01-iscsi-b
vef-wkld-01-IT-1-DVUplinks-10

vef-wkld-01-nvme-a

vef-wkld-01-my
v vef-wkld-01-1T-IN

qf Actions - vef-wkld-01-nvme-a

(%) EdnySettings...

& vcf-wkld-01-nvme-a ! ACTIONS
Summary Monitor Configure Permissions

Distributed Port Group Details

= wvef-wkld-01-1T
vef-wkld-01-1T

EiJ‘Conﬁgu ration...

Restore Configuration...

Port binding Static
Port allocation Elastic
VLAN ID 3374
Distributed switch = v
KLLC

Metwork protocol -—
profile

Network resource -

pool
Hosts 4
Virtual machines ]

7. Navigieren Sie auf der Seite Verteilte Portgruppe — Einstellungen bearbeiten im linken Menl zu
Teaming und Failover und klicken Sie auf Uplink2, um es nach unten zu Nicht verwendete Uplinks

zu verschieben.

Distributed Port Group - Edit Settings | vcf-wkid-01-nvme-a

General
Advanced
VLAN

Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing

Network failure detection

Notify switches

Failback

Failover order @

MOVE UP
Active uplinks
T3 uplink?
Standby uplinks
Unused uplinks

L1 uplink2

Route based on originating virtual por

Link: status only




8. Wiederholen Sie diesen Schritt fir die zweite NVMe/TCP-Portgruppe. Verschieben Sie dieses Mal
jedoch Uplink1 nach unten zu Ungenutzte Uplinks.

Distributed Port Group - Edit Settings | vcf-wkid-01-nvme-b

General
Advanced
VLAN

Security
Traffic shaping
Monitoring

Miscellaneous

Load balancing Route based on criginating virtual por

MNetwork failure detection Link status only

Notify switches Yas

Failback Yes

Failover order @

MOVE UP

Active uplinks
3 uplink2

Standby uplinks

Unused uplinks

T uplinkl
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Erstellen Sie VMkernel-Adapter auf jedem ESXi-Host

Wiederholen Sie diesen Vorgang auf jedem ESXi-Host in der Workload-Domane.

1. Navigieren Sie vom vSphere-Client zu einem der ESXi-Hosts im Workload-Domaneninventar. Wahlen
Sie auf der Registerkarte Konfigurieren VMkernel-Adapter aus und klicken Sie zum Starten auf
Netzwerk hinzufiigen....

vSphere Client Q)

< 2
[ vcf-wkld-esxOl.sddc.netapp.com | :acrions
[D] E @ Summary Meonitor Configure Permissions VMs Datastores Networks Updates
v [ vef-mOl-vcOlsdde.netapp.com ~
& wH Storage v ° VMkernel adapters
v [ vef-m01-dc0i
e Storage Adapters
> [ vef-m0i-ciol ADD NETWRRKING... REFRESH
o Storage Devices
v [ wef-wkld-veOlsdde.netapp.com
o Fﬂ veF-wkid-01-DC Host Cache Configuration - Metwork Label =
) Protocol Endpoi : =
o [0 ITINF-WKLD-O1 Fotacol Endpgolitts O ) vef-wkid-O-T-INF-WKLD-01-vd
[l vef-wkid-esx0l.sddc.netapp.com et . O pe-mamt
. = =eSXUL! C.| L.CO
[[ wef-wkid-esx02.sddc.netapp.com Networking g g Do B— f“i:Avcf-wK‘d-QW-IT-\NF-\'VKLD-C1-‘JU
= s-01-pg-vmotion
[7 wvef-wkld-esx03.sddc.netapp.com Virtual switches =
- v —_ i ® | g i vef-wkid-01-IT-INF-WKLD-C1-vd
& vef-wOl-otvd Physical adapters . %
5 vmk10 @ -

TCPR/IP configuration

2. Wahlen Sie im Fenster Verbindungstyp auswéhlen VMkernel-Netzwerkadapter und klicken Sie auf
Weiter, um fortzufahren.

Add Networking Select connection type %

Select a connection type to create.
1 Select connection type

© VMkernel Network Adapter

The VMkernel TCP/IP stack handles traffic for ESXi services such as vSphere vMotion, iSCSI, NFS, FCoE, Fault
Tolerance, vSAN, host management and etc.

r::l Virtual Machine Port Group for a Standard Switch

A port group handles the virtual machine traffic on standard switch.

f_) Physical Network Adapter

A physical network adapter handles the network traffic to other hosts on the network.

3. Wahlen Sie auf der Seite Zielgerat auswahlen eine der zuvor erstellten verteilten Portgruppen fir
iISCSI aus.
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Add Networking Select target device

Select a target device for the new connection.

1 Select connection type ° Select an existing network
() Select an existing standard switch
23 Select niget devies () New standard switch
Quick Filter Enter value
Name NSX Port Group ID

O i vef-wkid-0l-iscsi-a -

(@) & vef-widd-01-iscsi-b =

vef-wikld-01-T-INF-WKLD-01-vds-01-pg-mgmt -

B vel-wikid-D1-IT-INF-WKLD-01-vds-01-pg-nfs -

@ vef-wkid-01-T-INF-WKLD-01-vds-01-pg-vmotion -

O &y vet-wikdd-01-nvme-b —

Manage Columns

Distributed Switch

vei-wkid-01-IT-INF-WKLD-01-vds-01
vet-wkid-01-IT-INF-WKLD-01-vds-01
vef-wkid-01-IT-INF-WKLD-01-vds-01
vef-wkid-01-IT-INF-WKLD-01-vds-02

wef-wkid-01-IT-INF-WKLD-01-vds-01

vef-wkld-01-IT-INF-WKLD-01-vds-01

7 items

CANCEL

4. Klicken Sie auf der Seite Porteigenschaften auf das Kontrollkastchen fir NVMe tiber TCP und

klicken Sie auf Weiter, um fortzufahren.
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Add Networking Port properties %
Specify VMkernel port settings.

1 Select connection type
Network label

2 Select target device MTU Get MTU from switch

= TCP/IP stack Default
3 Port properties —_—

Available services

Enabled services vMotion EJ vSphere Replication NFC |:| NVMe over RDMA
[ Provisioning [] vsaN
[] Fault Tolerance logging [T vSAN Witness
[ Management [] vSphere Backup NFC
[T] vsphere Repiication NVMe over TCP

CANCEL BACK

5. Geben Sie auf der Seite IPv4-Einstellungen die IP-Adresse und Subnetzmaske ein und geben Sie
eine neue Gateway-IP-Adresse an (nur falls erforderlich). Klicken Sie auf Weiter, um fortzufahren.

Add Networking IPv4 settings %
Specify VMkernel IPv4 settings.

1 Select connection type o N
(_) Cbtain IPv4 settings automatically

2 Selact target device © Use static IPv4 settings

2 Port properties IPv4 address 17221118191

4 IPv4 settings Subnet mask 255.255.255.0

Default gateway IZ\ Override default gateway for this adapter

DNS server addresses 10.61.185.231

6. Uberpriifen Sie lhre Auswahl auf der Seite Bereit zum AbschlieBen und klicken Sie auf Fertig, um
den VMkernel-Adapter zu erstellen.



Add Networking Ready to complete %
Review your selections before finishing the wizard

1 Select connection type ;
P v Select target device

3 Distributed port vef-wkld-0l-nvme-a
2 Select target device group
Distributed switch vefowkld-01-1T-INF-WKLD-01-vds-01

3 Port properties

~ Port properties

4 IPv4 settings New port group vef-wkld-01-nvme-a (vef-wkld-01-I T-INF-WKLD-01-vds-01)
MTU 8000

5 Ready to complete .
vMotion Disabled
Provisioning Disabled
Fault Tolerance Disabled
logging
Management DCisabled
vSphere Replication Disabled
vSphere Replication Disabled
NFC
vSAN Disabled
VSAN Witness Disabled
vSphere Backup NFC Disabled
NVMe over TCP Enabled
NVMe over RDMA Disabled

v IPv4 settings
IPv4 address 172.21.118.191 (static)
Subnet mask 255.255.255.0

CANCEL BACK

7. Wiederholen Sie diesen Vorgang, um einen VMkernel-Adapter fir das zweite iSCSI-Netzwerk zu
erstellen.
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NVMe-over-TCP-Adapter hinzufiigen

Auf jedem ESXi-Host im Workload-Domanencluster muss fir jedes eingerichtete NVMe/TCP-Netzwerk,
das fir Speicherverkehr vorgesehen ist, ein NVMe-over-TCP-Softwareadapter installiert sein.

FUhren Sie die folgenden Schritte aus, um NVMe-over-TCP-Adapter zu installieren und die NVMe-
Controller zu ermitteln:

1. Navigieren Sie im vSphere-Client zu einem der ESXi-Hosts im Workload-Domanencluster. Klicken Sie
auf der Registerkarte Konfigurieren im Menu auf Speicheradapter und wahlen Sie dann im
Dropdown-Menu Softwareadapter hinzufiigen die Option NVMe-over-TCP-Adapter hinzufiigen.

vSphere Client O,

¢ [ vcf-wkld-esxOl.sddc.netapp.com | : actions

[D] @ @ Summary Monitor Configure Permissions VMs Datastores

» vef-mQO1-vcOl.sddc.netapp.com

) %2

Storage v Storage Adapters

v vef-wkld-veOl.sdde.netapp.com
v [f vcf-wkid-01-DC

« (@] IT-INF-WKLD-O1

)

Storage Adapters

ADD SOFTWARE ADAPTER ~ REFRESH
Storage Devices

Host Cache Configuration

5 vcf-wkld-esx01.sddc.netapp.com

= Protocol Endpoints V1 RDM o ware
[[] vef-wkid-esx02.sddc.netapp.com
= I/O Filters
[[] vef-wkid-esx03.sddc.netapp.com Add NVMe over Tqﬁidapter 5T
H T e 1.

[ vcf-wkid-esxD4.sddc.netapp.com Networking 2 =

C;‘ & vmhbab4 PlX4 for 430T.
Gl OracleSrv_0O1 Wirtual switches —

)| <& vmhbao PVSCSI SCSIC
G OracleSrv_02 VMkernel adapters
&7 OracleSrv_03 Physical adapters
& OracleSrv_04 TCP/IP configuration

2. Rufen Sie im Fenster Software-NVMe-over-TCP-Adapter hinzufiigen das Dropdown-Menli
Physischer Netzwerkadapter auf und wahlen Sie den richtigen physischen Netzwerkadapter aus,
auf dem der NVMe-Adapter aktiviert werden soll.

Add Software NVMe over vef-wkid-esxO - X

| 1.sddc.netapp.c
TCP adapter S

Enable software NVMe adapter on the selected physical network adapter.

Physical Network Adapter vmnict/nvmxnet3

vmnic 1/ nvmxnet3

wymnic2/nvmxnet3 T ANCEL ‘ n
yminic 3/ nvmxnet3 I—
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3. Wiederholen Sie diesen Vorgang flr das zweite Netzwerk, das NVMe uber TCP-Verkehr zugewiesen
ist, und weisen Sie den richtigen physischen Adapter zu.

4. Wahlen Sie einen der neu installierten NVMe-over-TCP-Adapter aus und wahlen Sie auf der
Registerkarte Controller die Option Controller hinzufiigen.

vSphere Client

= =
m 85 B @
» @ vef-m01-ve0l.sdde.netapp.com
-_ﬁ? wct-whkld-vcOl. sddc.netapp.com
[ wvef-wkid-01-DC
£l IT-INF-WKLD-01

-whkid-esx01.sddc.netapp.com

[ wef-wkid-esx02 sddc netapp.com
[}l vctf-wkid-esx03 sddc netapp.com
[} wet-wkid-esx04 sddc netapp.com
@1 OracleSrv_01

& OracleSrv_02

& OracleSrv_03

G0 OracleSrv_04

Gl SQLSRV-01

i saLSRV-02

o SQLSAV-03

Gl SGLSRV-04

& Win2022-8

85 .
[ vcf-wkid-esxOl.sddc.netapp.com ! ACTIONS
Summary Manitor Configure Permissions VMs Datastores Metworks Updates
Storage v Storage Adapters
ADD SOFTWARE ADAPTER ~ REFRESH  RESCAN STORAGE  RESCAN ADAPTER  REMOVE
Adapter T Maodzl T Type T

Host Cache Configuration

Protocol Endpoints & vmhbses s
/O Fliters

MNetworking W
Virtual switches

VMEkernel adapters

Physical adapters

TCPAP configuration
Virtual Machines w
VM Startup/Shutdown

Agent VM S

ngs

Default VM Compatibiity m| | ST
Swap File Location

System ™ Properties Devices Paths Namespaces Cantrollers
Licensing -
Kt Pristile ADD CONTROLLER
Time Configuration ]| mame T Subsystem NON
AlitmantARTAR Carisne

5. Wahlen Sie im Fenster Controller hinzufiigen die Registerkarte Automatisch und fihren Sie die

folgenden Schritte aus.

o Geben Sie eine IP-Adresse flr eine der logischen SVM-Schnittstellen im selben Netzwerk ein wie
der physische Adapter, der diesem NVMe-over-TCP-Adapter zugewiesen ist.

o Klicken Sie auf die Schaltflache Controller erkennen.

o Aktivieren Sie in der Liste der erkannten Controller das Kontrollkastchen fir die beiden Controller,
deren Netzwerkadressen mit diesem NVMe-over-TCP-Adapter Ubereinstimmen.

o Klicken Sie auf die Schaltflache OK, um die ausgewahlten Controller hinzuzufiigen.
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Add controller | vmhba6ég x

Automatically Manually

Host NGN ngn.2014-08 com.netapp.sddc:nvme:vef-wkid-... 0O corY

[1=] 172.21.118.189 [] central discovery controller
Enter IPv4 / IPvE addross

Port Number
Range more from O

Digest parameter [] Header digest [] Data digest

DISCOVER CONTROLLERS |

<8

Select which controller to connect

|] ld T Subsystem NGMN T Transport Type T P T Port Number T

ngn. 1992-08.com.netapp:sn. 172.21.118.189
64df3069fb6411eeas5100a

098b46a2lsubsystem.VCFE

_WEKLD_ 04 NWMe VCF_W

KLD_04_NVMe

ngn. 1992-08. com.netapp:sn. nvm 172.21.118.190
64df3069fb6411eeab5100a

CAPLAT=T 4

B8 = | Manage Columns 4 items

6. Nach einigen Sekunden sollte der NVMe-Namespace auf der Registerkarte ,Gerate” angezeigt
werden.
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Storage Adapters

ADD SOFTWARE ADAPTER v REFRESH RESCAN STORAGE RESCAN ADAPTER REMOVE

Adapter v | Model T | Type v | Status T | Identifier v | Targets ¥ | Devices T | Paths T
& vmhbaBs iSCSI Software Adapter iSCsI Online B 2 8
& vmhbal PilX4 for 430TX/440BX/MX IDE Conts Block SCSI Unknown = 1 1 1
& vmhbab4 PliX4 for 430TX/440BX/MX IDE Controller Block SCSI Unknown = 4] o] [0}
& vmhbao PVSCSI SCSI Controller scsl Unknown = 3 3 3

NVME over TCP Onling

o & wvmhba69 VMware NVMe over TCP Storage Adapter NWVME over TCP Cnline - (6] o] [e]
Manage Columns J [Expor( ~ Gitems
Properties Depices Paths Namespaces Controllers
REFRESH
™ Operational Hardware =
[ Name T LUN T Type T Capacity T Datastore T it T it N T Drive Type v Transport

] NVMe TCP Disk (uuid.929a6a9045764784 0 disk 3.007TB Not Consumed Attached Supported Flash TCPTRAN!
9146e09d6e55b07E) RT

7. Wiederholen Sie diesen Vorgang, um einen NVMe-over-TCP-Adapter fur das zweite fir NVMe/TCP-
Verkehr eingerichtete Netzwerk zu erstellen.
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Bereitstellen eines NVMe-iliber-TCP-Datenspeichers

Flhren Sie die folgenden Schritte aus, um einen VMFS-Datenspeicher im NVMe-Namespace zu
erstellen:

1. Navigieren Sie im vSphere-Client zu einem der ESXi-Hosts im Workload-Doméanencluster. Wahlen
Sie im Menu Aktionen die Option Speicher > Neuer Datenspeicher....

vSphere Client

¢ [ vcf-wkid-esx0l.sddc.netapp.com

[El] @ @ Summary Monitor Configure Permissions v [J Actions - vei-wkid- ydates
P —- esx0l.sddc.netapp.com

> [@ vef-m01-vcOlsddc netapp.com & New Virtual Machine..

v [ vef-wkid-vcOl.sdde netapp.com Host Details id Usage
B verwidy netARR.col & Deploy OVF Template. 9
v R vcf-wkid-01-DC 2:04 PM
v [[] IT-INF-WKLD-01
Hypervisor: VMware

[l vef-wkid-esx0lsddc.netapp.com g

3]

|5 vef-wkid-esx02 sddc.netapp.com Model: VMware7 1 % Import VMs
= s
[}l wvef-wkld-esx03 sddc.netapp.com Processor Type: Intel(R) Xeol
[{] vef-wkid-esx04 sddc.netapp.com U @230GH Maintenance Mode
@ OracleSrv_01 Logical Processors: 8 ;
= Connection
& OracleSrv_02 NICs: 4
e Power >
@l OracleSrv_03 Virtual Machines: 2
=
 OracleSrv_04 State: Connected Certificates >
G SQLSRV-01

Uptime: 19 days

Ef New Datastore...

& SQLSRV-03
&5 SQLSRV-04

& Add Networking... [ Rescan Storage

i et b

2. Wabhlen Sie im Assistenten Neuer Datenspeicher als Typ VMFS aus. Klicken Sie auf Weiter, um
fortzufahren.

3. Geben Sie auf der Seite Namens- und Gerateauswahl einen Namen fir den Datenspeicher ein und
wahlen Sie den NVMe-Namespace aus der Liste der verfligbaren Gerate aus.
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New Datastore Name and device selection %

| 1 Type
2 Name and device selection

Specify datastore name and a disk/LUN for provisioning the datastore.

Name VCF_WKLD_04_NVMe

a
T |V
si

F Hardware Drive Sector
Mame T LUN T Capachy: <Y Acceleration b Type Format
NVMe TCP Disk (uuid.92%9a6 3.00TB Supported
a80457647849146e09d6e5

5b076)

(O | Local vMware Disk {naa.60 O 4.00 GB Not supported  Flash 512n N
00c29f83dciled2d230340d
eb66036)

X Local VMware Disk (naa.60 o] 75.00 GB Mot supported Flash 512n N
00c2914646442835bc23d3
B4813acd)

Manage Columns [ Export ~ 3items

CANCEL BACK

4. Wahlen Sie auf der Seite VMFS-Version die VMFS-Version flr den Datenspeicher aus.

5. Nehmen Sie auf der Seite Partitionskonfiguration die gewiinschten Anderungen am
Standardpartitionsschema vor. Klicken Sie auf Weiter, um fortzufahren.

185



New Datastore Partition configuration

Review the disk layout and specify partition configuration details.

1 Type

Partition Configuration Use all available partitions
2 Name and device selection

Datastore Size [ ] 3072 < GB
3 VMFS version

Block size 1MB

Space Reclamation Granularity 1MB

Space Reclamation Priority Low

Free Space: 3TB

Usage on selected partition: 3TB

CANCEL BACK

6. Uberpriifen Sie auf der Seite Bereit zum AbschlieRen die Zusammenfassung und klicken Sie auf
Fertig, um den Datenspeicher zu erstellen.

7. Navigieren Sie zum neuen Datenspeicher im Inventar und klicken Sie auf die Registerkarte Hosts.
Bei korrekter Konfiguration sollten alle ESXi-Hosts im Cluster aufgelistet sein und Zugriff auf den
neuen Datenspeicher haben.

= vSphere Client

¢ B VCF_WKLD_04_NVMe | :acrons

ith 8 @ Summary  Monitor  Configure  Permissions  Files  Hor VMs
v [G vef-mOl-veO1sdde.netapp.com
s [ vef-mol-dcol Quick Filter Enter value
v @ vewide-yeoLsaic petappcom O Name T | state Status. Cluster Consumed CPU % Consumed Memory % HA State Uptime
v vef-wkid-01-DC
f O [ vefwkid-esxOlsddenetapp.co  Connected +/ Normal @ TnEwkioo W B W 13%  / Connected (Se 19 days
B vcfwikid-esxOl-esx-install-datastore m 1 condary)
& vcf-wkid-esx02-esx-install-datastore 0| # [ vctwkid-esx02sddcnetappeo  Connected «/ Normal (@ T-nF-wkin-o - B ox W 18%  / Running (Prima 19 days
m 1 n
& vef-wkid-esx03-esx-install-datastore = = %)
S T O [ vctwkid-esx03.sddcnetappco  Connected v/ Normal h r-nEe-wkino B 9z W 1% +/ Connected (Se 19 days
£ = - g - m 1 condary)
5 VCF_WKLD_01 O [l ver-wkid-esx04.sddcnetappco  Connected +/ Normal @ mrnFwko-o B m | 4%  +/ Connected (Se  19.days
B VCF_WKLD_02_VVOLS il 1 condary)

E VCF_WKLD_03_isCSI
B VCF_WKLD_04_NVMe

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.
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Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Fugen Sie einen FC-basierten VMFS-Datenspeicher als zusatzlichen Speicher zu VI-
Workload-Domanen hinzu

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines
VMEFS-Datenspeichers mit Fiber Channel (FC) als zusatzlichen Speicher fur eine VMware
Cloud Foundation (VCF) Virtual Infrastructure (VI)-Workloaddoméane. Dieses Verfahren
fasst die Bereitstellung von ONTAP Tools fir VMware vSphere, die Registrierung des VI-
Workload-vCenter-Servers, die Definition des Speicher-Backends und die Bereitstellung
des FC-Datenspeichers zusammen.

Vorteile von Fibre Channel

Hohe Leistung: FC bietet Hochgeschwindigkeitsdatentbertragungsraten und ist daher ideal fur
Anwendungen, die einen schnellen und zuverlassigen Zugriff auf groRe Datenmengen erfordern.

Geringe Latenz: Sehr geringe Latenz, die fur leistungssensible Anwendungen wie Datenbanken und
virtualisierte Umgebungen entscheidend ist.

Zuverlassigkeit: FC-Netzwerke sind fir ihre Robustheit und Zuverlassigkeit bekannt und verfiigen tUber
Funktionen wie integrierte Redundanz und Fehlerkorrektur.

Dedizierte Bandbreite: FC bietet dedizierte Bandbreite flir Speicherverkehr und reduziert so das Risiko einer
Netzwerkuberlastung.

Weitere Informationen zur Verwendung von Fibre Channel mit NetApp -Speichersystemen finden Sie unter
"SAN-Bereitstellung mit FC" .
Szenariolibersicht

Der VCF-Zusatzdatenspeicher wird im Rahmen der Day-2-Operationen mithilfe von vCenter bereitgestellt.
Dieses Szenario umfasst die folgenden allgemeinen Schritte:

* Bereitstellung von ONTAP -Tools in der Verwaltungsdoméane

* Registrieren Sie VI-Workload-vCenter-Server bei ONTAP -Tools

« Definieren Sie das Storage-Backend im ONTAP -Tools-Plugin fir VMware vSphere
* Bereitstellen von VMFS auf FC-Transport

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:
» Ein ONTAP AFF oder ASA Speichersystem mit FC-Ports, die mit FC-Switches verbunden sind.
* SVM mit FC-Lifs erstellt.
* vSphere mit FC-HBAs, die mit FC-Switches verbunden sind.

« Auf FC-Switches ist eine einzelne Initiator-Ziel-Zonierung konfiguriert.

@ Verwenden Sie in der Zonenkonfiguration die logische SVM FC-Schnittstelle anstelle
physischer FC-Ports auf ONTAP -Systemen.
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NetApp empfiehlt Multipath flr FC-LUNSs.

Ausflhrliche Informationen zur Konfiguration von Fibre Channel auf ONTAP Speichersystemen finden Sie
unter "SAN-Speicherverwaltung” in der ONTAP 9-Dokumentation.

Weitere Informationen zur Verwendung von VMFS mit ONTAP Speichersystemen finden Sie
im"Bereitstellungshandbuch fur VMFS" .

Bereitstellungsschritte fiir die VI-Workloaddomane

Flhren Sie die folgenden Schritte aus, um ONTAP Tools bereitzustellen und damit einen VMFS-Datenspeicher
in der VCF VI-Workloaddomane zu erstellen:

* "Registrieren Sie VI Workload vCenter, um das vCenter-Plugin zu aktivieren"
+ "Definieren Sie das Speicher-Backend mithilfe der vSphere-Clientschnittstelle"
+ "Bereitstellen von VMFS auf FC"

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation”
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Videodemo fiir diese Lésung

VMFS(FC)-Datenspeicher als zusatzlicher Speicher fur die VCF-Verwaltungsdoméne

Schitzen Sie VCF mit SnapCenter

Erfahren Sie mehr tiber den Schutz von VCF-Workload-Domanen mit dem
SnapCenter -Plug-in fir VMware vSphere

Informieren Sie sich Uber die NetApp -Losungen, die Sie zum Schutz von VMware Cloud
Foundation (VCF)-Workloads mit dem SnapCenter Plug-in for VMware vSphere
verwenden kdnnen. Dieses Plug-in vereinfacht die Sicherung und Wiederherstellung,
gewahrleistet anwendungskonsistente Sicherungen und optimiert den Speicher mit den
Effizienztechnologien von NetApp.

Es unterstltzt automatisierte Arbeitsablaufe und skalierbare Vorgange und bietet gleichzeitig eine nahtlose
Integration mit dem vSphere-Client. Mit der SnapMirror -Replikation, die eine sekundare Sicherung vor Ort
oder in der Cloud ermdglicht, bietet es robusten Datenschutz und betriebliche Effizienz in virtualisierten
Umgebungen.

Weitere Einzelheiten finden Sie in den folgenden Losungen.

» "Schitzen der VCF-Workloaddomane"
» "Schitzen Sie mehrere VCF-Workloaddoméanen"
» "Schitzen Sie die VCF-Workload-Doméane mit NVMe"

+ "3-2-1-Datenschutz fur VMware mit SnapCenter -Plug-in und BlueXP backup and recovery fir VMs"
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Schiitzen Sie eine VCF-Workloaddomane mit dem SnapCenter -Plug-in fiur VMware
vSphere

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung des
SnapCenter -Plug-Ins fir VMware vSphere zum Sichern und Wiederherstellen von VMs
und Datenspeichern in einer VMware Cloud Foundation (VCF)-Workloaddomane. Dieses
Verfahren fasst die Bereitstellung des SnapCenter -Plug-Ins fur VMware vSphere, das
Hinzufigen von Speichersystemen, das Erstellen von Sicherungsrichtlinien und das
Durchfuhren von Wiederherstellungen von VMs und Dateien zusammen.

iSCSI wird in dieser Losung als Speicherprotokoll fiir den VMFS-Datenspeicher verwendet.

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Stellen Sie das SnapCenter Plug-in for VMware vSphere (SCV) in der VI-Workloaddoméane bereit.
» Flugen Sie SCV Speichersysteme hinzu.

* Erstellen Sie Sicherungsrichtlinien in SCV.

* Erstellen Sie Ressourcengruppen in SCV.

* Verwenden Sie SCV, um Datenspeicher oder bestimmte VMs zu sichern.

* VVerwenden Sie SCV, um VMs an einem anderen Speicherort im Cluster wiederherzustellen.

* Verwenden Sie SCV, um Dateien in einem Windows-Dateisystem wiederherzustellen.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:

» Ein ONTAP ASA -Speichersystem mit iISCSI VMFS-Datenspeichern, die dem Workload-Domanencluster
zugewiesen sind.

 Ein sekundares ONTAP Speichersystem, das fiir den Empfang sekundarer Backups mit SnapMirror
konfiguriert ist.

* Die Bereitstellung der VCF-Verwaltungsdomane ist abgeschlossen und auf den vSphere-Client kann
zugegriffen werden.

» Zuvor wurde eine VI-Workloaddomane bereitgestellt.

« Auf dem Cluster, den SCV schiitzen soll, sind virtuelle Maschinen vorhanden.

Informationen zum Konfigurieren von iSCSI-VMFS-Datenspeichern als zusatzlicher Speicher finden Sie unter
"iSCSI als zusatzlicher Speicher fir Managementdomanen mit ONTAP Tools fiur VMware" in dieser
Dokumentation. Der Prozess zur Verwendung von OTV zum Bereitstellen von Datenspeichern ist fur
Verwaltungs- und Workloaddomanen identisch.

Zusatzlich zur Replikation von mit SCV erstellten Backups auf sekundaren Speicher kdnnen
mithilfe von NetApp BlueXP backup and recovery fir VMs externe Kopien der Daten auf

Objektspeicher bei einem der drei (3) fihrenden Cloud-Anbieter erstellt werden. Weitere
Informationen finden Sie in der Losung"3-2-1-Datenschutz fir VMware mit SnapCenter -Plug-in
und BlueXP backup and recovery fir VMs" .
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Bereitstellungsschritte

Fihren Sie die folgenden Schritte aus, um das SnapCenter -Plug-in bereitzustellen und damit Sicherungen zu
erstellen und VMs und Datenspeicher wiederherzustellen:

Bereitstellen und Verwenden von SCV zum Schutz von Daten in einer VI-Workloaddoméne

Flhren Sie die folgenden Schritte aus, um SCV bereitzustellen, zu konfigurieren und zum Schutz von Daten in
einer VI-Workloaddoméane zu verwenden:
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Bereitstellen des SnapCenter Plug-in for VMware vSphere

Das SnapCenter Plug-in wird in der VCF-Verwaltungsdoméane gehostet, ist aber beim vCenter fir die VI-
Workloaddomane registriert. Fir jede vCenter-Instanz ist eine SCV-Instanz erforderlich. Bedenken Sie,
dass eine Workload-Domane mehrere Cluster umfassen kann, die von einer einzigen vCenter-Instanz

verwaltet werden.

Fihren Sie vom vCenter-Client aus die folgenden Schritte aus, um SCV in der VI-Workloaddomane

bereitzustellen:

1. Laden Sie die OVA-Datei fiir die SCV-Bereitstellung aus dem Downloadbereich der NetApp Support-
Site herunter"HIER" .

2. Wahlen Sie im vCenter-Client der Verwaltungsdomane ,,OVF-Vorlage bereitstellen...” aus.

vSphere Client

o~

[0

=

<

v [ vef-mO1-vcOD1.sddc.netapp.com

v [ vef-mO1-dcOl

‘"w

[[]] Actions - vef-m01-clO1

[&]
B
E
H
=
&

]

vef-mC
vef-mC
vef-mC
wef-mil
vef-mC
vcf-mC
vef-mC
yef-mil
vef-wC

vicfaw(

[} Add Hosts...
Gt New Virtual Machine. ..

(7 New Resource Pool...

& Deploy ONF Template...

Summary

ot New vA

& Import VMs

[ vef-mO1-clO1

Maonitor

Services s

vSphere DRS

juration s
‘kstart

eral

Provider

vare EVC

Host Groups

Host Rules
Overrides

-ilters

3. Klicken Sie im Assistenten OVF-Vorlage bereitstellen auf das Optionsfeld Lokale Datei und wahlen
Sie dann das Hochladen der zuvor heruntergeladenen OVF-Vorlage aus. Klicken Sie auf Weiter, um

fortzufahren.
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Deploy OVF Template

1 Select an OVF template

Select an OVF template %

Select an OVF template from remote URL or local file system
Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from
your computer, such as a local hard drive, a network share, or a CD/DVD drive.

Q URL

@ Local file

UPLOAD FILES scv-5.0P2-240310_1514.ova

4. Geben Sie auf der Seite Name und Ordner auswahlen einen Namen fiir die SCV-Datenbroker-VM
und einen Ordner in der Verwaltungsdomane an. Klicken Sie auf Weiter, um fortzufahren.

5. Wahlen Sie auf der Seite Wahlen Sie eine Rechenressource aus den Verwaltungsdomanencluster
oder einen bestimmten ESXi-Host innerhalb des Clusters aus, auf dem die VM installiert werden soll.

6. Uberpriifen Sie die Informationen zur OVF-Vorlage auf der Seite Details tiberpriifen und stimmen
Sie den Lizenzbedingungen auf der Seite Lizenzvereinbarungen zu.

7. Wahlen Sie auf der Seite Speicher auswéahlen den Datenspeicher aus, in dem die VM installiert
werden soll, und wahlen Sie das virtuelle Datentragerformat und die VM-Speicherrichtlinie aus.
Bei dieser Losung wird die VM auf einem iSCSI-VMFS-Datenspeicher installiert, der sich auf einem
ONTAP -Speichersystem befindet, wie zuvor in einem separaten Abschnitt dieser Dokumentation
beschrieben. Klicken Sie auf Weiter, um fortzufahren.

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details

5 License agreements

6 Select storage

Select storage %

Select the storage for the configuration and disk files
[_] Encrypt this virtual machine (3)

Select virtual disk format Thin Provision

VM Siorage Policy | Datastore Default v

[] Disable Sterage DRS for this virtual machine

Storage

Name Compatibility T

Capacity 4 Provisioned v | Free T T

B mgmt_o1_iscsi

O | B vef-moi-clol-ds-vsan01 399.97 GB 4916 GB 957.54 GB W
O B vcf-moi-esx0i-esx-install-datastore 2575 GB 4.56 GB 2119 GB v
O | B vef-mot-esx02-esx-install-datastore 2575 GB 4.56 GB 2119 GB v
l.j.’ B vef-mo1-esx03-esx-install-datastore 2575 GB 4.56 GB 2119 GB v
O B vef-mo1-esxD4-esx-install-datastore 2575 GB 4.56 GB 2119 GB M

W
< >

Manage Columns tems per page 10 & items

Compatibility

.~ Comnpatibility checks succeeded.

CANCEL

BACK



8. Wahlen Sie auf der Seite Netzwerk auswahlen das Verwaltungsnetzwerk aus, das mit der vCenter-
Appliance der Workload-Doméne und den primaren und sekundaren ONTAP Speichersystemen
kommunizieren kann.

Select Network

Quick Filter Enter value

~

NSX Port Group Distributed Swit

D
DDC-DPortGroup-VYM-Mgm
O ® vcf-mOl-cl0l-vdsO1-pg-iscsi-a = vef-mO1-clO1-v
1

O B vef-mO-cl0t-vdsOl-pg-iscsi- wef-mOt-clot-v
b 1

O & vef-m0i-cl0l-vdsOl-pg-mgmt - vef-m0i-clOt-v
< : 5

Manage Columns

CANCEL

9. Geben Sie auf der Seite Vorlage anpassen alle fur die Bereitstellung erforderlichen Informationen
ein:
o FQDN oder IP und Anmeldeinformationen fir die vCenter-Appliance der Workloaddomane.
o Anmeldeinformationen fiir das SCV-Administratorkonto.
o Anmeldeinformationen fiir das SCV-Wartungskonto.
o Details zu den IPv4-Netzwerkeigenschaften (IPv6 kann ebenfalls verwendet werden).

o Datums- und Uhrzeiteinstellungen.

Klicken Sie auf Weiter, um fortzufahren.

193



Deploy OVF Template Customize template %

Customize the deployment properties of this software solution.

1 Select an OVF template

2 Select a name and folder v 1. Register to existing vCenter 4 settings

1.1 vCenter Name(FQDN) or IP Address cf-wikid-vcO1.sddc.netapp.com

3 Select a compute resource

1.2 vCenter username cf loca

4 Review details
1.3 vCenter password

5 License agreements Password @
6 Select storage
Confirm Password @
7 Select networks
7 1.4 vCenter port 443 ;
8 Customize template P S ]
v 2. Create SCV Credentials 2 settings
2.1 Usermame admin
2.2 Password
Password ssssessen @
Confirm Password | - | @

~ 3. System Configuration 1 settings

Deploy OVF Template Customize template

“ 4.2 Setup IPv4 Network Properties 6 settings
1 Select an OVF template

4.211Pv4 Address IP address for the appliance, (Leave blank if O
2 Select a name and folder 172.21.166.148
4.2.2 IPv4 Netmask Subnet to use on the deployed network. (Leave blank if DHCP is
3 Select a compute resource
desired)

4 Review det

42 3 IPv4 Gateway Gateway on the depioye oric (Leave blank if DHCP is desired)
5 ense agreements _ .
5 License agreement 172 21166 1
6 Select storage 4.2 4 IPv4 Primary DNS Primary DNS se ve blank if DHCP is desired)

1061185231

7 Select networks

4.2.5 IPv4 Secondary DNS Secondary DNS server's IP address. (optional - Leave blank if DHCP
8 Customize template i desined)
10.61.186.23
4.2.6 IPv4 Search Domains (optional) Comma separated list of search domain names to use when

resclving host names. (Leave blank if DHCP is desired)

netapp.com,sddc.netapp.com

“ 3.3 Setup IPv6 Network Properties settings

4.311Pv6 Address IP address for the appliance. (Leave blank if DHCP is desired)
4.3.2 IPv6 PrefixLen Prefix length to use on the deployed network. (Leave blank if DHCP
is desired)
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“ 5. Setup Date and Time 2 settings

5.1 NTP servers (optional) A comma-separated list of hostnames or IP addre:

Servers. If left blank, VMware toals based time synchronization will
be used.

172.21166.1

5.2 Time Zone setting Sets the selected timezone setting for the VM

America/New_York v

CANCEL BACK NEXT

10. Uberpriifen Sie abschlieRend auf der Seite Bereit zum AbschlieBen alle Einstellungen und klicken
Sie auf ,Fertig stellen®, um die Bereitstellung zu starten.
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Speichersysteme zu SCV hinzufiigen

Sobald das SnapCenter -Plug-in installiert ist, fihren Sie die folgenden Schritte aus, um Speichersysteme
zu SCV hinzuzufugen:

1. Auf SCV kann tber das Hauptmenu im vSphere-Client zugegriffen werden.

vSphere Client O,

|'|'-ﬁ Home
&b Shortcuts

=
&g Inventory

[—'I Content Libraries
db Workload Management

EE': Global Inventory Lists

Lﬁ Policies and Profiles

A Auto Deploy

& Hybrid Cloud Services

<» Developer Center

&2 Administration

IEI Tasks

L> Tags & Custom Attributes

F‘f}ﬂ Lifecycle Manager

MNsoa enter Plug-in for VYMware vSphere
“ M NTAP tools

2. Wahlen Sie oben in der SCV-Benutzeroberflache die richtige SCV-Instanz aus, die dem zu
schiitzenden vSphere-Cluster entspricht.
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vSphere Client

SnapCenter Plug-in for VMware vSpherel] INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard

Ei Settings

3. Navigieren Sie im linken Menu zu Speichersysteme und klicken Sie auf Hinzufiigen, um zu
beginnen.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Storage Systems
E& Settings

#AH | sEdn Koo b
Resource Groups Mam Display Mame
% Policies

Storage Systems

Eﬁ Guest File Restore

4. Geben Sie im Formular Speichersystem hinzufiigen die IP-Adresse und Anmeldeinformationen des
hinzuzufiigenden ONTAP -Speichersystems ein und klicken Sie auf Hinzufiigen, um die Aktion
abzuschlieRen.
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Add Storage System X

Storage System ['1 72.16.9.25 I
Authentication Method @ Credentials (O Certificate
Username [a dmin I
Password |IIIIII|II

Protocol HTTPS |

Port 443 |

Timeout [EU Seconds
] Preferred IP [F'referred [=

Event Management System{EMS) & AutoSupport Setting

0g Snapcenter server events to syslog
ClLegs t ts t |
|:| Send AutoSupport Motification for failed operation to storage system

CAMCEL

5. Wiederholen Sie diesen Vorgang fiir alle weiteren zu verwaltenden Speichersysteme, einschlieRlich
aller Systeme, die als sekundare Sicherungsziele verwendet werden sollen.
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Konfigurieren von Sicherungsrichtlinien in SCV

Weitere Informationen zum Erstellen von SCV-Sicherungsrichtlinien finden Sie unter"Erstellen Sie
Sicherungsrichtlinien fir VMs und Datenspeicher"” .

Flhren Sie die folgenden Schritte aus, um eine neue Sicherungsrichtlinie zu erstellen:

1. Wahlen Sie im linken MenU Richtlinien aus und klicken Sie auf Erstellen, um zu beginnen.

vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Policies

E& Settings

(% Resource Groups a N VWM Conslstency
i, Policies

Storage Systems

E, Guest File Restore

2. Geben Sie im Formular Neue Sicherungsrichtlinie einen Namen und eine Beschreibung fur die
Richtlinie, die Haufigkeit, mit der die Sicherungen durchgefihrt werden, und den
Aufbewahrungszeitraum an, der angibt, wie lange die Sicherung aufbewahrt wird.

Sperrzeitraum ermoéglicht der ONTAP SnapLock -Funktion das Erstellen manipulationssicherer
Snapshots und die Konfiguration des Sperrzeitraums.

Fur Replikation Wahlen Sie diese Option aus, um die zugrunde liegenden SnapMirror oder
SnapVault -Beziehungen fiir das ONTAP Speichervolume zu aktualisieren.

Die Replikation von SnapMirror und SnapVault ahnelt sich darin, dass beide die
ONTAP SnapMirror -Technologie nutzen, um Speichervolumes asynchron auf ein
sekundares Speichersystem zu replizieren und so den Schutz und die Sicherheit zu
erhéhen. Bei SnapMirror -Beziehungen regelt der in der SCV-Sicherungsrichtlinie
angegebene Aufbewahrungsplan die Aufbewahrung sowohl fiir das priméare als auch

fur das sekundare Volume. Mit SnapVault -Beziehungen kann auf dem sekundaren
Speichersystem ein separater Aufbewahrungsplan fir langerfristige oder
unterschiedliche Aufbewahrungsplane eingerichtet werden. In diesem Fall wird die
Snapshot-Bezeichnung in der SCV-Sicherungsrichtlinie und in der mit dem sekundaren
Volume verknlpften Richtlinie angegeben, um zu identifizieren, auf welche Volumes
der unabhangige Aufbewahrungszeitplan angewendet werden soll.

Wahlen Sie alle weiteren erweiterten Optionen aus und klicken Sie auf Hinzufiigen, um die Richtlinie
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zu erstellen.

New Backup Policy

Name [D aily_Snapmirror

Description [u:le scription

Frequency Daily -

Locking Period Enable Snapshot Locking €

Retention Days to keep - I‘IE—| 0
Replication B Update SnapMirror after backup @

Update SnapVault after backup &

Snapshotlabel |

Advanced - VI consistency €9
Include datastores with independent disks

Scripts @
Enter script path

CANCEL

200



Erstellen von Ressourcengruppen in SCV

Weitere Informationen zum Erstellen von SCV-Ressourcengruppen finden Sie unter"Erstellen von
Ressourcengruppen” .

Flhren Sie die folgenden Schritte aus, um eine neue Ressourcengruppe zu erstellen:

1. Wahlen Sie im linken Menl Ressourcengruppen aus und klicken Sie auf Erstellen, um zu beginnen.

vSphere Client O,

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

% Dashboard Resource Groups

& Setti
Eﬁ ettings 4 Crogte Y ¢ Dalete @ Run N @

1 Resource Groups
Ma Drescriptic

i Policies
Storage Systems

E; iGuest File Restore

2. Geben Sie auf der Seite Allgemeine Informationen und Benachrichtigungen einen Namen fir die
Ressourcengruppe, Benachrichtigungseinstellungen und alle zusatzlichen Optionen fir die
Benennung der Snapshots an.

3. Wahlen Sie auf der Seite Ressource die zu schiitzenden Datenspeicher und VMs in der
Ressourcengruppe aus. Klicken Sie auf Weiter, um fortzufahren.

Auch wenn nur bestimmte VMs ausgewahlt werden, wird immer der gesamte
Datenspeicher gesichert. Dies liegt daran, dass ONTAP Snapshots des Volumes

erstellt, auf dem der Datenspeicher gehostet wird. Beachten Sie jedoch, dass die
Auswahl nur bestimmter VMs fiir die Sicherung die Méglichkeit zur Wiederherstellung
auf nur diese VMs einschrankt.
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Create Resource Group

+ 1, General info & notification

2. Resource

3. Spanning disks

Scope: | Virtual Machines v
Parent entity: VCF_WKLD_03_iSCSsi Y

Q,  Enter available entity name

5, Schedules Available entities Selected entities
&, Summarny {51 OracleSmv_01 51 80LSRY-01
{51 OracleSnv_02 (51 SOLSRV-02
{51 OracleSn_03 N (51 SOLSRW02
B OracleSn_04 " 1 80LSRY-04
<
€

BACK FINISH CAMCEL

4. Wahlen Sie auf der Seite Spanning Disks die Option fir den Umgang mit VMs mit VMDKSs aus, die
sich Uber mehrere Datenspeicher erstrecken. Klicken Sie auf Weiter, um fortzufahren.
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Create Resource Group

TR It & anBiCa ol Always exclude all spanning datastores

- 2. Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

4. Policies © Always include all spanning datastores

All datastores spanned by all included WMs are included in this backup

6. Summary

Manually select the spanning datastores to be included &

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

BACK FINISH CANCEL

5. Wahlen Sie auf der Seite Richtlinien eine oder mehrere zuvor erstellte Richtlinien aus, die mit dieser
Ressourcengruppe verwendet werden sollen. Klicken Sie auf Weiter, um fortzufahren.
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Create Resource Group

< 1. General info & notification

* Create
& RezouTee: [J Name + VM Consistent include independentdi.. Schedule
+ 3. Spanning disks TG : e
Daily_Snapmirror No No Daily

5. Schedules

6. Summary

CFIMISH | cancEL

6. Legen Sie auf der Seite Zeitplane fest, wann die Sicherung ausgefiihrt werden soll, indem Sie die
Wiederholung und die Tageszeit konfigurieren. Klicken Sie auf Weiter, um fortzufahren.
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Create Resource Group

< 1. General info & notification
-« 2.Resource

~ 3. Spanning disks

« 4, Policies

5. Schedules

6. Summary

Daily_Snapmi... «

Type

Every

Starting

At

Daily
1 | Day(s)
|04104/2024 |

04E 45E F‘MB

BACK

FINISH CANCEL

7. Uberprifen Sie abschlieBend die Zusammenfassung und klicken Sie auf Fertig, um die

Ressourcengruppe zu erstellen.
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Create Resource Group

- 1.General info & notification

Hame S0L_Servers
- 2.Resource
Description
- 3. Spanning disks b
. Send email Mever
< 4, Policies
. 5. Schedules Latest Snapshot name MNone @
Entities SOLSRV-01, SALSRV-02, SALSRY-02, SQLSRV-04
Spanning False
Paolicies Name Frequency Snapshot Locking Period

Daily_Snapmir...  Daily -

CANCEL

8. Klicken Sie nach der Erstellung der Ressourcengruppe auf die Schaltflache Jetzt ausfiihren, um die
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erste Sicherung auszufiihren.

vSphere Client

SnapCenter Plug-in for VMware vSphere |INSTANCE 172.21.166.148:8080 ~

%y Dashboard Resource Groups
Eb Settings
o= Create  # Edit 3 Delete (O Runfigw () Suspend |p Resume [3 Export
Resource Groups
Mama ription Pali
4R Policies _
" Daily

&= Storage Systems

E& Guest File Restore

»

9. Navigieren Sie zum Dashboard und klicken Sie unter Letzte Jobaktivitaten auf die Zahl neben Job-

ID, um den Job-Monitor zu 6ffnen und den Fortschritt des laufenden Jobs anzuzeigen.



vSphere Client

SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 ~

#; Dashboard Dashboard
E& Settings
Status Job Maonitor Reports Getting Started
Resource Groups
o Palicies -
2 RECENT JOB ACTIVITIES @ ~abDgats 5 O X Ry
Slofage Systems & Backup Running Mo ID: 1 minago =
E‘ Guest File Restore e 3 Backup of Resource Group "SQL_Servers’ with Policy ‘Daily_Snapmirror
7 (Job 7)Primary Backup of Resource Group "SQL_Servers with Policy ‘Daily_Snapmirror
>
& Retrieving Resource Group and Policy information
@ Discovering Resources
& Validate Retention Seftings
& Quiescing Applications
& Retrieving Metadata Bl
pi1
See All
& Creating S8napshot copy
CONFIGURATION @ & Unquiescing Applications
7 Registering Backup
1 8 X
L s BRI @ Running, Star Time: 04/0412024 04:33.01 PI.
14 SVs PRl DOWNLOAD JOB LOGS

Ne data t6 display.

Verwenden Sie SCV zum Wiederherstellen von VMs, VMDKs und Dateien

Das SnapCenter -Plug-in ermoglicht die Wiederherstellung von VMs, VMDKSs, Dateien und Ordnern aus
primaren oder sekundaren Backups.

VMs koénnen auf dem urspringlichen Host oder auf einem alternativen Host im selben vCenter Server oder auf
einem alternativen ESXi-Host wiederhergestellt werden, der vom selben vCenter oder einem beliebigen
vCenter im verknupften Modus verwaltet wird.

vVol-VMs kénnen auf dem urspriinglichen Host wiederhergestellt werden.

VMDKs in herkdmmlichen VMs kénnen entweder im Original oder in einem alternativen Datenspeicher
wiederhergestellt werden.

VMDKs in vVol-VMs kdnnen im urspringlichen Datenspeicher wiederhergestellt werden.
Einzelne Dateien und Ordner kénnen in einer Gastdateiwiederherstellungssitzung wiederhergestellt werden.
Dabei wird eine Sicherungskopie einer virtuellen Festplatte angehangt und anschlieRend werden die

ausgewahlten Dateien oder Ordner wiederhergestellt.

FUhren Sie die folgenden Schritte aus, um VMs, VMDKSs oder einzelne Ordner wiederherzustellen.
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Wiederherstellen von VMs mit dem SnapCenter -Plug-in

Flhren Sie die folgenden Schritte aus, um eine VM mit SCV wiederherzustellen:
1. Navigieren Sie im vSphere-Client zu der wiederherzustellenden VM, klicken Sie mit der rechten

Maustaste und navigieren Sie zu * SnapCenter Plug-in for VMware vSphere*. Wahlen Sie im
Unterment Wiederherstellen.
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— vSphere Client O

( = o [l
& OracleSrv_04 - I 5

[ ] @ @ Summary Monitor Configure Permissions |

v |]_J—_;:\:I vef-mO1-vcOl.sddc netapp.com

vef-mO1-deo1 Guest OS i Virtual Mac

v [ vef-wkld-veOl se
v [ vef-wkld-01-L

> B

5 Actions - OracleSrv_04

Power
v (G IT-INF-WK B
_ ues
[} vef-wki I
|=-| Gekinidd Snapshots I—I—
[ wef-wki ¥ Open Remote Console
Bl vefwkl
T Migrate...
G Oraclet A :
Clone

G5 Oraclet
- 'EconsoLe | @
o Oraclef e

Fault Tolerance

&7 SQLSR' VM Policies
G5 SQLSR
@nj SQLSR' Template
&7 SQLSR! Compatibility 0
i Win20;
Export System Logs... 4 CPU(s), 22 MHz used
@ Edit Settings... 32 GB, 0 GB memory active

100 GB | Thin Provision (3)
VCF_WHEKLD _03_isSCSl

Move to folder...

Rename... i
[01 2) vef-whkid-01-T-INF-WELD-01-v
Edit Nates {connected) | 00:50:56:83:02:f
: Q. .
Tags & Custom Attributes ? Disconnected <

ESXi 7.0 UZ and later (VM vers
Add Permission...

Alarms

v At Taclke &
Recent Tasks [l Create Resource Group

Task Name T Ef Add to Resource Group

=8 Attach Virtual Disk(s)

vSAN J =+ Detach Virtual Disk(s)

Il NetApp ONTAP toals G Rlﬁffe

Mt Soltrnns e SnapCenter Plug-in for VMware vSphere ° ey File Restore
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Alternativ kdnnen Sie zum Datenspeicher im Inventar navigieren und dann unter der
Registerkarte Konfigurieren zu * SnapCenter Plug-in for VMware vSphere > Backups*
gehen. Wahlen Sie aus dem ausgewahlten Backup die wiederherzustellenden VMs
aus.

vSphere Client

1 < & .
B VCF_WKLD_03, Sl | iacrions
th 2 @ Summary  Monitor  Configure  Permissions  Files  Hosts  VMs
~ [@ vef-mOt-vcol.sddc.netapp.com SRS Back
aCKUps
> [ vef-mot-dcot Scheduled Tasks p
v B verwiid-vcorsddenetappicomn e £ oo e . Bpon
+ [l vcf-wkid-01-DC Device Backing Name Status Locations Snapshot Loc._ | Created Time Mounted Policy VMware Sn
wvcf-wkld-esx01-esx-install-datastore
8 Connectivity and Multipathing \ICF_WKLD_ISCl_Datastore_04-12-2024_1250010083  Completed Primary & Secondary - 411212024 12:5006PM  No Hourly_Snapmirror  No. A
5 vef-wiid-esx02-esx-install-datastore Hardware Acceleration \/CF_WKLD_ISCl_Datastore_04-12-2024_1150010082  Completed Primary & Secondary - 411212024 15006 AM No Hourly_Snapmirror  No.
£ vef-wkid-esx03-esx-install-datastore Capabilty sets VCF_WKLD_ISCL Datastore_0412.2024_105001.0014 _ Completed _ Primary & Secondary - 41212024 105007AM  No Hoiy, Smapmiior | No

B vef-wkid-esx04-esx-install-datastore
& VCF_WKLD_01
@ VCF_WKLD_02_VVOLS

SnapCenter Plug-in for VMwa... v \ICF_WKLD_ISCI_Datsstore_04-

024_0950010087  Completed Primary & Secondary - 411212024 95006 AM  No Hourly_Snapmirror  No

VCF_WKLD_ISCI_Datestore_04-12-2024_08.50010050  Completed Primary & Secondary - 411212024 85006 AM  No Hourly_Snapmirror  No
Resource Groups

1SCI_Datastore_04-12-2024_0750010237  Completed Primary & Secondary - 4N21202475007AM  No Hourly_Snapmirror  No

|_Datastore_04-12-2024_03.50.01.0035 Completed Primary & Secondary - 4/12/2024 3:50:06 AM No Hourly_Snapmirror No
VCF_WKLD_ISC|_Datastore_04-12-2024_02 50010122 Completed Primary & Secondary - 4/12/2024 2:50:08 AM No Hourly_Snapmirror No

VICF_WKLD_ISCI_Datsstore_04-

024_0150010136  Completed Primary & Secondary - 412/2024 15007 AM No Hourly_Snapmiror  No
VCF_WKLD_ISCI_Datastore_04-12-2024_0050010067  Completed Primary & Secondary - 4121202405006 AM  No Hourly_Snapmirror  No
SCL_Datastore_04-11-2024 2350010062  Completed Primary & Secondary - 4M2024 1150:06PM  No Hourly_Snapmirror  No
15CI_Datastore_04-112024_225001.0000  Completed Primary & Secondary - 42024105006 M No Hourly_Snapmirror  No

2. Wahlen Sie im Assistenten Wiederherstellen die zu verwendende Sicherung aus. Klicken Sie auf
Weiter, um fortzufahren.

Restore X

Search for Backups h 4

Available backups

(This list shows primary backups. ou can modify the fiter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot
VCF_WKLD_JSCI_ . 4/4/2024 450:0.. No Hourly_Snapmirror  No o)
VCF_WKLD_iSCl_... | 4//2024 4451.. | No Hourly_Snapmirror Mo

CANCEL
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3. Fullen Sie auf der Seite Bereich auswahlen alle erforderlichen Felder aus:
o Wiederherstellungsbereich — Wahlen Sie diese Option aus, um die gesamte virtuelle Maschine
wiederherzustellen.
> VM neu starten — Wahlen Sie, ob die VM nach der Wiederherstellung gestartet werden soll.

o Speicherort wiederherstellen — Wahlen Sie, ob die Wiederherstellung am urspringlichen
Speicherort oder an einem anderen Speicherort erfolgen soll. Wahlen Sie bei der Auswahl eines
alternativen Standorts die Optionen aus den einzelnen Feldern aus:

Ziel-vCenter-Server — lokales vCenter oder alternatives vCenter im verknlpften Modus
Ziel-ESXi-Host

Netzwerk

= VM-Name nach der Wiederherstellung

Datenspeicher auswéhlen:

Restore ) 4

«~ 1. Select backup

Restore scope Entire virtual machine =
Select location Restore Location Original Location

(This will restore the entire VI to the original Hyperisor with the original

settings. Existing VI will be unregistered and replaced with this VM.)

© Alternate Location

(This will create a new VM on selected vCenter and Hyperisor with the

customized settings.)

Destination vCenter Server 172.21.166.143 -
Destination ESXi host vef-whld-esx04.sddcnetapp.com -
Network wef-whkl d-01-T-INF-WKLD-01-vds-01-pag- ~
VM name after restore OracleSrv_04_restored

Select Datastore: YCF_WKLD_03_jiSCSI -

BACK FINISH CANCEL

Klicken Sie auf Weiter, um fortzufahren.

4. Wahlen Sie auf der Seite Speicherort auswahlen aus, ob die VM vom primaren oder sekundaren
ONTAP Speichersystem wiederhergestellt werden soll. Klicken Sie auf Weiter, um fortzufahren.
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Restore

« 1. Select backup
Destination datastore Locations

« 2. Select scope

VCF_WKLD_03_i3C3l (Primary) VCF_iSCSIVCF_WKLD_03_iSC3l v

3. Select location

(Secondary) svm_iscsiVCF_WKLD_03_jSCSI|_dest

<

5. Uberpriifen Sie abschlieRend die Zusammenfassung und klicken Sie auf Fertig, um den

Wiederherstellungsauftrag zu starten.

Restore

¥ L ket kackan Virtual machine to be restored

- 2, Select scope
Backup name

« 3. Select location

Restart virtual machine

Restore Location

Destination vCenter Server

ESXi host to be used to mount the backup

VM Network

Destination datastore

VM name after restore

Oraclesn_04

WCF_WKLD_i5C|_Datastore_04-04-2024_16.50.00.0940

Ma

Alternate Location

172.21.166.143

vol-wkld-ezx04 sddc.netapp.com

vel-wkld-01-T-INF-WKLD-01-vds-01-pg-mamt

VCF_WKLD_03_isCsl

OracleSn_04_restored

l} Change IP address of the newly created VW after restore operation to avoid IP conflict.

BACK CANCEL

6. Der Fortschritt des Wiederherstellungsjobs kann im Bereich Letzte Aufgaben im vSphere-Client und

im Job-Monitor in SCV Uberwacht werden.



SnapCenter Plug-in for VMware vSphere INSTANCE 172.21.166 148:8080 v

Resource Groups
o Policies
&8 Storage Systems

[ Guest File Restore.

»

% Dashboard Dashboard

E& Settings

Job Details 1 18

{3 Restoring backup with name: VCF_WKLD_iSCI_Datastore_04-04-2024_16.50.00.0940

@ Preparing for Restore: Retrieving Backup metadata fram Repositary.

& PreRestore

@ Restore

Q Running, Start Time: 04/04/2024 04:58:24 Pl

v Recent Tasks Alarms

Task Name v | Target T ‘ Status ¥ | Details v | Initiator ?;e“e" Start Time by |t

NetApp Mount Datastore @ vef-wkid-esx04.sdd [— 35% Mount operation completed successfull VCF.LOCAL\Administrator 6ms 04/04/2024, 45827 P
c.nefapp.com M

NetApp Restore E wvef-wkid-esx04.sdd I 2% Restore operation started. VCF LOCAL\Administrator 10ms 04/04/2024, 458:27 P
c.netapp.com M

[Manage Columns Running ~  More Tasks
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Wiederherstellen von VMDKs mit dem SnapCenter -Plug-in

ONTAP Tools ermoglicht die vollstandige Wiederherstellung von VMDKSs an ihrem urspriinglichen
Speicherort oder die Mdglichkeit, ein VMDK als neue Festplatte an ein Hostsystem anzuschlieRen. In
diesem Szenario wird ein VMDK an einen Windows-Host angeschlossen, um auf das Dateisystem

zuzugreifen.

Um ein VMDK aus einer Sicherung anzuhangen, fihren Sie die folgenden Schritte aus:

1. Navigieren Sie im vSphere-Client zu einer VM und wahlen Sie im Menl Aktionen die Option *

SnapCenter Plug-in for VMware vSphere > Virtuelle Festplatte(n) anhangen®.

vSphere Client

¢ & SQLSRV-01

(m E © Summary  Monitor  Configure
» @ vcf-mOl-veOl.sddc.netapp.com
v [[® vef-wkid-veOl.sddc.netapp.com Guest OS

i vef-wkid-01-DC

» 3 Discovered virtual machine

» [ Oracle
v [ SGL Server
SGLSRV-01

& SGLSRV-D2
1 SoLsRV-03
&l SGLSRV-04

» [ Templates

[ vauncH RemoTE consoLe | @

1 vCLS

LAUNCH WEB CONSOLE

VM Hardware

cPU

i 24 GB, 22

Hard disk 1 ¢of 2)

Network adapter 1 (of 3)
CD/DVD drive 1
Compatibility

EDIT

Notes

Recent Tasks

Alarms

und die jeweilige anzuhdngende VMDK aus.
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e B i ACTIONS

Permissions (21 Actions - SGLSRV-01 dates
Pawer
Guest 05
Virtual | HERE 1ons Usage
Snapshots Last updated: 4/16/24, 2:06 PM
[* Open Remote Console cPU
) Br 2019 (64- ' 1.56 GHZ usea
{0 Migrate
Clone Memory

Fault Tolerance

VM Palicies

Template

Compatibifity

Export System Logs

Edit Settings..

Move to folder.
Rename.
Edit Notes...

Tags & Custom Attributes

Add Permission o

Alarms

7 22.32 GB usee

Storage

£=62.38 GB ww
VIEW STATS

Related Objects

Cluster

p.com

Storage

Stor]

-in for VMware vSphere

VM Sibrage Policies

@ Attach Virtual Disk(s)
@ Detach Virtual Disk(s)

[ Create Resource Group

B Add to Resource Group

@ Restore

€4 Guest Flle Restore

Wahlen Sie im Assistenten Virtuelle Festplatte(n) anhdngen die zu verwendende Sicherungsinstanz



Attach Virtual Disk(s) X

‘Click here to attach to alternate VM

Backup [ Search for Backups | Q l k 4
(This list shows primary backups, ify the fiter to display primary and secondary backups.)
Hame ' Backup Time Mounted ' Policy VMware Snapshot ‘

(LD_iSCI_Datastore_04-17

VCF_WKLD_iSCI_Datastors_04-17-2024 0750010204 411712024 75000AM  No ' Hourly_Snapmirrar No
WCF_WKLD_iSCI_Datastore_04-17-2024_06.50.01.0194 ”;11‘]7!2024 f:50:00 AM | Ma . Hourly_Snapmirrar | Mo
VCF_WKLD_iSC|_Datastore_04-17-2024_0550.01.0245 41712024 55001 AM No Haurly_Snapmirror No
WCF WKLD iSCl Datastore 04—1?—2024- 64.50,0‘] 531 | ET&DQA A£:50:07 AM i Mo . Hourly Snaomirror Mo R
Select disks
a - Virtual disk . Location

[J WCF_WKLD_D3 ISCSI| SALSRV-DUSQLSRV-01vmdK  ppos o ver 150S1VCF_ WKLD_03_iSCSIVCF_WKLD_ISCI_Datastore_04-17-2024_09.50.01.0v

~ Primar:VCF_iSCSIVCF_WKLD_03_iSCSIVCF_WKLD_iSCI_Datastore_04-17-2024_09.50.01.0 v

Mithilfe von Filteroptionen kdnnen Backups gesucht und Backups sowohl von primaren
als auch von sekundaren Speichersystemen angezeigt werden.

Attach Virtual Disk(s) >

From g8 04117/2024

[iijour o0 tjmnute MSMOHU M
om0

12 @Hour o0 [ﬁminute 00 @Second AR [’;}
Vlware snapshot Yes '
e CTR—
Location Primary/Secondary ’
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3. Nachdem Sie alle Optionen ausgewahlt haben, klicken Sie auf die Schaltflache Anhangen, um den
Wiederherstellungsprozess zu starten und das VMDK an den Host anzuhangen.

4. Sobald der Anschlussvorgang abgeschlossen ist, kann vom Betriebssystem des Hostsystems auf die
Festplatte zugegriffen werden. In diesem Fall hat SCV die Festplatte mit ihrem NTFS-Dateisystem an
das Laufwerk E: unseres Windows SQL-Servers angeschlossen und die SQL-Datenbankdateien im
Dateisystem sind Uber den Datei-Explorer zuganglich.

‘@i = [ = | pama = O kS
Home Share View @
« L » This PC + MSSOL_DATA (E:) » MSSQL2019 » MSSQLIS.MSSQLSERVER » MSSQL » DATA v O Search DATA yel
~ Name Date modified Type Size
7 Quick access -
I Deskop > |3’: SOLHCO1_01.mdf L 28 PM S0l Server Databa... 20,48
[ SQLHCO1_02.ndf SOL Server Databa...

¥ Downloads * [ SQLHCO1_03.ndf SOL Server Databa...

[ Documents * [ SOLHCD1_D4.ndf SQL Server Databa

=] Pictures ” | P SQLHCO1_05.ndf SGL Server Databa,..
H jpowell 4 | SQLHCO1_06.ndf 5QL Server Databa...
| s iso_share (\10.61.184.87) (Z) [ 50LHCO1_07.ndf S0l Server Databa...

SOL Server Testing L;-’ SQLHCO1_08.ndf /16/2024 1:27 PM SQL Server Databa,
I;‘ SOLHCO1_09.ndf B 27 PM SQL Server Databa...

b ThisPC [ SQLHCO1_10.ndf 4716/2024 1:27PM  SQL Server Databa.. 20,
f _J 3D Objects
| I Desktop
I: i_:il Documents
I -‘ Downloads

J\ Music
i =] Pictures
; n Videos
p ot Local Disk (C:

MSSQL 2019 e
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Wiederherstellung des Gastdateisystems mit dem SnapCenter -Plug-in

ONTAP Tools bietet die Moglichkeit, Gastdateisysteme von einem VMDK auf Windows Server-
Betriebssystemen wiederherzustellen. Dies wird zentral Gber die SnapCenter Plug-in-Schnittstelle
durchgeflhrt.

Ausfuhrliche Informationen finden Sie unter"Wiederherstellen von Gastdateien und -ordnern" auf der
SCV-Dokumentationsseite.

Fihren Sie die folgenden Schritte aus, um eine Gastdateisystemwiederherstellung fir ein Windows-
System durchzufiihren:

1. Der erste Schritt besteht darin, ,Run As“-Anmeldeinformationen zu erstellen, um Zugriff auf das
Windows-Hostsystem zu gewahren. Navigieren Sie im vSphere-Client zur CSV-Plugin-Oberflache
und klicken Sie im Hauptmenl auf Guest File Restore.

vSphere Client

SnapCenter Plug-in for VMware vSphere |NSTANCE 172.21.166.148:8080 ~

% Dashboard Guest File Restore

E& Settings

Resource Groups

& Policies

BB Storage Systems Guest Session Monitor
fé Guest Fimmhre

» Run As Credentials

Proxy Credentials

2. Klicken Sie unter Anmeldeinformationen fiir ,,Ausfiihren als“ auf das Symbol +, um das Fenster
Anmeldeinformationen fiir ,,Ausfiihren als* zu 6ffnen.

3. Geben Sie einen Namen fiir den Anmeldeinformationsdatensatz sowie einen
Administratorbenutzernamen und ein Kennwort fiir das Windows-System ein und klicken Sie dann auf
die Schaltflache VM auswahlen, um eine optionale Proxy-VM auszuwahlen, die fur die
Wiederherstellung verwendet werden
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https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_guest_files_and_folders_overview.html

¢ Run As Credentials x

Run As Hame Administrator ®
Username administrator

Password (TIITITT L] ]
Authentication Windows

Mode

VM Name

CAMCEL

soll.

4. Geben Sie auf der Seite ,Proxy-VM® einen Namen fiir die VM ein und suchen Sie sie, indem Sie nach
dem ESXi-Host oder dem Namen suchen. Klicken Sie nach der Auswahl auf Speichern.
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% Proxy VM X

VM Name | SQLSRV-01

(® search by ESXi Host
E5¥i Host vcf-whkld-esx04.sdde.netapp.com hd

Virtual Machine SQLSRV-01 =
O Search by Virtual Machine name

| CAMCEL

5. Klicken Sie im Fenster Run As Credentials erneut auf Speichern, um das Speichern des
Datensatzes abzuschlief3en.

6. Navigieren Sie als Nachstes zu einer VM im Inventar. Wahlen Sie im MenU Aktionen oder durch
Rechtsklick auf die VM * SnapCenter Plug-in for VMware vSphere > Gastdateiwiederherstellung* aus.
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vSphere Client

] [T - ; ’
&8 SQLSRV-01 12§ w
[ﬂ] E @ Summary Maonitor Configure Permissions Datastores b

»  [i¥ vef-mO1-vc01 sddc.netapp.com

v H vo-ekkEveOl=dd netanp rom Guest OS E Virtual Machine Details
« R vef-widd-01-C

- ([ IT-INE-WK

& Actions - SGLSRV-01

Power Power Status
[H] wef-wkh " & —_—— uest 08
uest 05 5 |_t u

5 wef-wkl -
Bl wef-wi Snapshots E

= _ VMware Tools
Bl wef-wkii 0 Open Remote Console
37 Oracles DNS Name (1)
T I Migrate...
1 Oracles IP Addresses (2)

i S ]

5% Oracleg Clone | ®
E OTE CONSQLE i Encryption
& Oracles

Fault Tolerance

-1
G SGLSR VM Policies
i SQLSRY
Er SQLSRY Template
& Win20z Compatibility re
Export System Logs... 4 CBUs), 367 MHZ used
«0 Edit Settings... 24 GB, 4 GB memory active

100 GB | Thin Provision (3)
VCF._WHKLD_03_iScsl
Rename.. See All Disks

Move to folder.

. vef-wkld-CH-IT-INF-WELD-01-wds-01-pg-mgmt
Edit Notes.. Het3)  connected) | DD:50:56:83:c112

Tags & Custom Attributes a
Discannected <

Add Permission... ESXi 7.0 U2 and iater (VM version 19)
Alarms

[ Create Resource Group

&, Add to Resource Group

* Polici
= Attach Virtual Disk(s) dES

vSAN 7= Detach Virtual Disk(s)

ge Policies

~ Recent Tasks SnapCenter Plug-in for VMwara vSphere t’_‘l Guest File Restare

7. Wahlen Sie auf der Seite Wiederherstellungsbereich des Assistenten Gastdateiwiederherstellung
die Sicherung aus, aus der die Wiederherstellung erfolgen soll, das jeweilige VMDK und den
Speicherort (primar oder sekundar), aus dem das VMDK wiederhergestellt werden soll. Klicken Sie
auf Weiter, um fortzufahren.



Guest File Restore W

1. Restore Scope

Backup Name Start Time End Time
(1T [
SOL_Servers_04-16-2024_1352.3... 4/16/2024 1:52:34 PI 4/16/2024 1:52:40 PN al
A VCF_WKLD_iSCI_Datastare_04-1..  4/16/2024 1:50:01 P 41612024 1:50:08 PM
W
VMDK
[VCF_WKLD_03_iSCSI SOLSRV-01/SQLSRV-01.ymdk A
[VCF_WKLD_03_iSCSI] SOLSRV-01/SOLSRY-01_1.vmdk
W
Locations
Primarny:VCF_iSCSIVCF_WKLD_03_iSCSESOL Servers_04-16-2024_13.52.34.0329 A
Secondary.svm_iscsiVCF_WKLD_03 i5CSl _destSQL Servers_04-16-2024_13.52.34.0329
v

BACK FiMISH CANCEL

8. Wahlen Sie auf der Seite Gastdetails aus, ob Sie fur die Wiederherstellung Gast-VM oder Gues File
Restore-Proxy-VM verwenden verwenden moéchten. Fillen Sie hier bei Bedarf auch die
Einstellungen fir E-Mail-Benachrichtigungen aus. Klicken Sie auf Weiter, um fortzufahren.
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Guest File Restore X

~ 1. Restore Scope

- @Use Guest VM
2. Guest Details

Guest File Restore operation will attach disk to guest VM

Run As Hame Username Authentication Mode

Administrator administrator WINDOWS £

(OUse Guest File Restore proxy VM
[C] Send email notification

Email send from:

Email send to:

Email subject: Guest File Restore

FINISH CANCEL

9. Uberpriifen Sie abschlieRend die Seite Zusammenfassung und klicken Sie auf Fertig, um die
Sitzung zur Wiederherstellung des Gastdateisystems zu starten.

10. Navigieren Sie zurick in der SnapCenter -Plug-in-Oberflache erneut zu Guest File Restore und

zeigen Sie die laufende Sitzung unter Guest Session Monitor an. Klicken Sie auf das Symbol unter
Dateien durchsuchen, um fortzufahren.

— vSphere Client

snapCenter Plug-in for VMware vSphere INSTANCE 172.21.166.148:8080 v

% Dashboard Guest File Restore

BB Settings ouest Configuration]

Resource Groups

@@ Policies
Storage Systems Guest Session Monitor @ A S E
& Guest File Restore Backup Name: Source VM Disk Path Guest Mount Path Time To Expire Browse Files
> SQOL_Servers_04-16-2024_13.52.34.0329 SOLSRV-01 [VCF_WKLD_03_iSCSl(sc-20240416 1419 E\ 23h:58m D o
Run As Credentials o ~
Proxy Credentials o N

11. Wahlen Sie im Assistenten Guest File Browse den Ordner oder die Dateien aus, die
wiederhergestellt werden sollen, und den Speicherort im Dateisystem, an dem sie wiederhergestellt

werden sollen. Klicken Sie abschlielend auf Wiederherstellen, um den Wiederherstellungs
-Prozess zu starten.
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Guest File Browse

Select File(s)/Folder(s) to Restore a
il EWMS5QL 2019 W Enter Pattern
Hame Size
[ | MSS0OL15MSSQLSERVER i
L
Selected 0 Files [ 1 Directory
HName Path Size Delete
MSS0L 2019 ENMSSOL 2019 T 2
W
Select Restore Location Y

Select address family for UNC path:
Q 1Pud

K PRT el

Either Files to Restore or Restore Location is not selected! CAMCEL RESTORE
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Select Restore Location P

Select address family for UNC path:
O 1Pv4

IPvE

Restore to path WI72.21.166.16\ch

Provide LINC path to the guestwhere files will be restored. eg;
V10.60.136 65\cE

Fun As Credentials while triggering the Guest File Restare workflow
will be usedto connectto the UNC path

It original file{s) exist:
© Always overwrite

Always skip

Disconnect Guest Session after successful restore

CAMCEL

12. Der Wiederherstellungsjob kann Uber den Aufgabenbereich des vSphere-Clients Uberwacht werden.

Weitere Informationen

Informationen zur Konfiguration von VCF finden Sie unter "VMware Cloud Foundation-Dokumentation" .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im "ONTAP 9 Dokumentation"
Center.

Informationen zur Verwendung des SnapCenter Plug-in for VMware vSphere finden Sie im "SnapCenter Plug-
in for VMware vSphere Dokumentation" .

Schiitzen Sie VCF-Verwaltungs- und Workloaddomanen mit dem SnapCenter -Plug
-in fir VMware vSphere

Verwenden Sie das SnapCenter Plug-in for VMware vSphere, um mehrere VCF-
Domanen zu schutzen. Dieses Verfahren umfasst das Einrichten des Plug-Ins fur jede
Domane, das Konfigurieren von Sicherungsrichtlinien und das Durchfihren von
Wiederherstellungsvorgangen.

Mithilfe von VMware Cloud Foundation (VCF)-Workloaddomanen kénnen Unternehmen Ressourcen logisch in

verschiedene Domanen aufteilen, um unterschiedliche Workloads zu gruppieren und die Sicherheit und
Fehlertoleranz zu verbessern.
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Einfuihrung

Domanen kénnen unabhangig skaliert werden, bestimmte Konformitaten erfillen und Multitenancy bieten. Der
Datenschutz fir VMware Cloud Foundation (VCF) ist ein entscheidender Aspekt, um die Verfligbarkeit,
Integritat und Wiederherstellbarkeit von Daten in der gesamten Verwaltungsdomane und den Workload-
Domanen sicherzustellen. Das NetApp SnapCenter Plug-in for VMware vSphere (SCV) ist ein leistungsstarkes
Tool, das die Datenschutzfunktionen von NetApp in VMware-Umgebungen integriert. Es vereinfacht die
Sicherung, Wiederherstellung und das Klonen von virtuellen VMware vSphere-Maschinen (VMs), die auf
NetApp -Speicher gehostet werden.

Dieses Dokument enthalt Bereitstellungsschritte zum Schutz mehrerer VCF-Domanen mit SCV.

Publikum

Lésungsarchitekten oder Speicheradministratoren, die Datenschutz und Notfallwiederherstellung fir VMware
VCF-Workloaddomanen sicherstellen.

Architekturiibersicht

SCV wird als virtuelle Linux-Appliance mithilfe einer OVA-Datei bereitgestellt, um schnelle, platzsparende,
absturzkonsistente und VM-konsistente Sicherungs- und Wiederherstellungsvorgange fir VMs, Datenspeicher
sowie Dateien und Ordner bereitzustellen. SCV verwendet eine Remote-Plug-In-Architektur. Es wurden
mehrere SCVs bereitgestellt und auf der VCF-Verwaltungsdomane vCenter gehostet. Zwischen SCV- und
VCF-Domane besteht eine Eins-zu-eins-Beziehung, daher ist fur die VCF-Verwaltungsdomane und jede
Workloaddomane ein SCV erforderlich.

Daten, die sich auf primaren ONTAP FAS, AFF oder All SAN Array (ASA)-Systemen befinden und auf
sekundare ONTAP FAS, AFF oder ASA Systeme repliziert werden. SCV arbeitet auch mit SnapCenter Server
zusammen, um anwendungsbasierte Sicherungs- und Wiederherstellungsvorgange in VMware-Umgebungen
fur anwendungsspezifische SnapCenter -Plug-Ins zu unterstitzen. Weitere Informationen finden Sie
unter"SnapCenter Plug-in for VMware vSphere Dokumentation."
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Die 3-2-1-Backup-Regel ist eine Datenschutzstrategie, bei der drei Kopien der Daten erstellt, auf zwei
verschiedenen Medientypen gespeichert und eine Kopie extern aufbewahrt wird. BlueXP backup and recovery
ist ein Cloud-basiertes Tool fir die Datenverwaltung, das eine einzige Kontrollebene fiir eine breite Palette von
Backup- und Wiederherstellungsvorgangen sowohl in lokalen als auch in Cloud-Umgebungen bietet. Teil der
BlueXP backup and recovery Suite NetApp BlueXP ist eine Funktion, die sich in SCV (vor Ort) integrieren
lasst, um eine Kopie der Daten auf den Objektspeicher in der Cloud zu erweitern. Dadurch wird eine dritte
Kopie der Daten auflerhalb des Standorts erstellt, die aus den Backups des primaren oder sekundaren
Speichers stammt. Mit BlueXP backup and recovery kdnnen Sie ganz einfach Speicherrichtlinien einrichten,
die Kopien lhrer Daten von einem dieser beiden lokalen Standorte Ubertragen. Weitere Einzelheiten finden Sie
unter"3-2-1-Datenschutz fur VMware mit SnapCenter -Plug-in und BlueXP backup and recovery fir VMs" .
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https://docs.netapp.com/us-en/netapp-solutions-cloud/vmware/vmw-hybrid-321-dp-scv.html

Bereitstellen eines VCF mit Verwaltungsdoméane und mehreren Workloaddoménen

Eine VCF-Workloaddomane ist eine Gruppe von ESXi-Hosts mit einem oder mehreren vSphere-Clustern, die
vom SDDC Manager bereitgestellt werden und anwendungsbereit sind. In einem VCF-Beispiel unten wurden
eine Verwaltungsdomane und zwei Workloaddomanen bereitgestellt. Weitere Informationen zur Bereitstellung
von VCF mit NetApp -Speicher finden Sie unter"Dokumentation zur NetApp VCF-Bereitstellung."

Warkioas Domaing

A Pevate A T suealelion & (Y ¥
[ == i ma e -
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SCV-Bereitstellung, Konfiguration und Wiederherstellungsschritte

Basierend auf der Anzahl der Workloaddomanen und der Verwaltungsdomane missen mehrere SCVs
bereitgestellt werden. Mit zwei Workloaddomanen und einer Verwaltungsdomane zeigt das folgende Beispiel,
dass drei SCVs auf der VCF-Verwaltungsdomane vCenter bereitgestellt

werden.
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— v5phere Client

m B B8 @

v Iﬁg' vef-mO1-vc02 sddc.netapp.com
v FR DataCenter
v [ ClusterOi
B vef-mOl-esx01.sddc.netapp.com
B vcf-mOl-esx02 sddc.netapp.com
B vcf-m0D1-esx03.sddc.netapp.com
L—', vcf-mO1-esx04 sddc.netapp.com
v {7 Cluster0Ol-mgmt-001
vef-mOl-nsx0la
vcf-mO1-nsx0lb
vef-mOl-nsx01c
vef-mOl-sddcO

vef-mO1-vec02

BEE88

|
Cw

vef-mOTwk-vcO2

L;__

vef-wO1-nsx01

B Eb
v v

&

vef-wOl-nsx02

vcf-wil-nsx03

v Ev

vef-w02-nsx01

vef-wO2-risx02

& @

&
L

vef-w02-nsx03

€

vCt=wkld-vcl

|

& vef-wkid-scO1

i,'_'l vef-wkld-sc02
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SCV fiir die Verwaltungsdomane und jede Workloaddomaéne bereitstellen

1. "Laden Sie die Open Virtual Appliance (OVA) herunter."

2. Melden Sie sich mit dem vSphere-Client beim vCenter Server an. Navigieren Sie zu Verwaltung >
Zertifikate > Zertifikatsverwaltung. Fligen Sie vertrauenswiirdige Stammzertifikate hinzu und
installieren Sie jedes Zertifikat im Ordner ,Certs®. Sobald die Zertifikate installiert sind, kann OVA
Uberprift und bereitgestellt werden.

3. Melden Sie sich beim vCenter der VCF-Workloaddomane an und stellen Sie die OVF-Vorlage bereit,
um den VMware-Bereitstellungsassistenten zu

Deplay OVF Temijlate

o 1 Sebe s OAF Derraiiate Cuttamize tepiaty

o 1 Sl @ aiihe sl 1 Des Al e U gl "m0 B sdlbass toldles

L Begmier io Bapteg VCEmee
+ & Licwess agressaris

w8 Il aliihage 4 Upesis GE5 Cedsiilias LR h ]

w7 St i wers
O Ukt i :_T.

% Sehupmetaira frapemis e TG

! it WA Wk

Prupsries

L) SE8g IPVD Nt i [=5 21 5
Peaperilzs

& Timlugs D mis [l

starten.

4. Schalten Sie OVA ein, um SCV zu starten, und klicken Sie dann auf ,VMware-Tools installieren®.

5. Generieren Sie das MFA-Token aus der OVA-Konsole,
Systemkonfigurationsmen.
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System Configuration Menu:

1 ) Reboot virtual machine
2 ) Shut down virtual machine
) [":hll'll-”f_' "'maint’ user '|I._'|"'-.LI|"||_"|'|
Change time zone
Change NIP =
Enable ACCESS
Increase jail disk size (/jail)
Upgrade
Install UHuare Tools
} Generate MFA Token

)]
| ]
)]
]
1
]

) Back
1 Exit

Enter your choice: 10

Generating AFA Token... Your AFA Token is @ 435164

Fress ENTER to continue._

6. Melden Sie sich bei der SCV-Verwaltungs-GUI mit dem zum Zeitpunkt der Bereitstellung festgelegten
Administratorbenutzernamen und -kennwort sowie dem mithilfe der Wartungskonsole generierten
MFA-Token an.
https://<appliance-IP-address>:8080 um auf die Verwaltungs-GUI zuzugreifen.

SnapCenter Plug-in for VMware vSphere

Dashboard Configuration

Configuration
vCenter # Edit
vehwkld-ved1.sdde.netapp.com t 443

administrator@vsphere.local

-----------

Plug-in Details
@ cnzbled
. Enabled

@ Connected
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SCV konfigurieren

Um VMs zu sichern oder wiederherzustellen, figen Sie zunachst die Speichercluster oder VMs hinzu, die
die Datenspeicher hosten, erstellen Sie dann Sicherungsrichtlinien fiir die Aufbewahrung und Haufigkeit
und richten Sie eine Ressourcengruppe zum Schutz der Ressourcen

ein.

Getting Started with SnapCenter Plug-in for VMware vSphere

ot @

Add storage system Create backup policy Create resource group
Add one or more storage systems that confain resources Create one or more backup policles that manage the Create a container to add one or more resources that
you want lo protect retention, frequency and other settings for resource you want 1o protect with backup polickes
group backups.
Click here o configure Click here 10 configure

Click hers o configure

1. Melden Sie sich beim vCenter-Webclient an, klicken Sie in der Symbolleiste auf ,Menl“, wahlen Sie
»~SnapCenter Plug-in for VMware vSphere® und ,Speicher hinzufligen* aus. Klicken Sie im linken
Navigationsbereich des SCV-Plug-Ins auf ,Speichersysteme* und wahlen Sie dann die Option
.Hinzuflgen“ aus. Geben Sie im Dialogfeld ,Speichersystem hinzufligen® die grundlegenden SVM-
oder Clusterinformationen ein und wahlen Sie ,Hinzufligen* aus. Geben Sie die IP-Adresse des
NetApp -Speichers ein und melden Sie sich an.

2. Um eine neue Sicherungsrichtlinie zu erstellen, klicken Sie im linken Navigationsbereich des SCV-
Plug-Ins auf ,Richtlinien“ und wahlen Sie ,Neue Richtlinie“ aus. Geben Sie auf der Seite ,Neue
Sicherungsrichtlinie“ die Richtlinienkonfigurationsinformationen ein und klicken Sie auf ,Hinzufigen®.

231



232

New Backup Policy *

Mame wiid0 1
Description descriphon
Frequency Daity »
Locking Perlod B Enable Spapshol Locking i
1 Days -
Retention Days to keap . 7— : [i ]
Replication Update Sxapblirror after backup §

Update SnapVault after backup @
Snapshol lakel

Advanced

3. Klicken Sie im linken Navigationsbereich des SCV-Plug-Ins auf ,Ressourcengruppen” und wahlen Sie
dann ,Erstellen” aus. Geben Sie auf jeder Seite des Assistenten ,Ressourcengruppe erstellen” die
erforderlichen Informationen ein, wahlen Sie VMs und Datenspeicher aus, die in die
Ressourcengruppe aufgenommen werden sollen, und wahlen Sie dann die Sicherungsrichtlinien aus,
die auf die Ressourcengruppe angewendet werden sollen, und geben Sie den Sicherungszeitplan an.




Create Resource Group

« 1. General info & nofification
< 2. Resource

< 3. Spanning disks

- 4, Policies

- 5. Schedules

Name

Description

Send email

Latest Snapshot name

Custom snapshot format

Entities

Spanning

Palicies

wkid01RG

Mever
None @
None @
wkid01
True

Name
whkid01

Frequency Snapshot Locking Period

Daily

1 Day

=3 cancet
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Wiederherstellen von VM- und Datei- oder Ordner-Backups

VMs, VMDKs, Dateien und Ordner aus Backups kénnen wiederhergestellt werden. Die VM kann auf dem
urspriinglichen Host oder einem alternativen Host im selben vCenter-Server oder auf einem alternativen
ESXi-Host wiederhergestellt werden, der vom selben vCenter verwaltet wird. Sie kdbnnen einen
herkdmmlichen Datenspeicher aus einer Sicherung mounten, wenn Sie auf Dateien in der Sicherung
zugreifen mochten. Sie kdnnen das Backup entweder auf demselben ESXi-Host mounten, auf dem das
Backup erstellt wurde, oder auf einem alternativen ESXi-Host, der tiber denselben VM-Typ und dieselben
Hostkonfigurationen verfligt. Sie kdnnen einen Datenspeicher mehrmals auf einem Host mounten.
Einzelne Dateien und Ordner kénnen auch in einer Dateiwiederherstellungssitzung des Gastes
wiederhergestellt werden, bei der eine Sicherungskopie einer virtuellen Festplatte angehangt und dann
die ausgewahlten Dateien oder Ordner wiederhergestellt werden. Auch Dateien und Ordner kdnnen
wiederhergestellt werden.

VM-Wiederherstellungsschritte

1. Klicken Sie in der GUI des VMware vSphere-Clients in der Symbolleiste auf ,Meni“ und wahlen Sie
»VMs und Vorlagen® aus der Dropdownliste aus. Klicken Sie mit der rechten Maustaste auf eine VM
und wahlen Sie ,SnapCenter Plug-in for VMware vSphere® aus der Dropdownliste aus. Wahlen Sie
dann ,Wiederherstellen® aus der sekundaren Dropdownliste aus, um den Assistenten zu starten.

2. Wahlen Sie im Wiederherstellungsassistenten den Sicherungs-Snapshot aus, den Sie
wiederherstellen méchten, und wahlen Sie im Feld ,Wiederherstellungsbereich” die Option ,Gesamte
virtuelle Maschine“ aus. Wahlen Sie den Wiederherstellungsort aus und geben Sie dann die
Zielinformationen ein, unter denen die Sicherung bereitgestellt werden soll. Wahlen Sie auf der Seite
,Speicherort auswahlen“ den Speicherort fir den wiederhergestellten Datenspeicher aus. Uberpriifen
Sie die Seite ,Zusammenfassung® und klicken Sie auf ,Fertig stellen®.

Restore >4

< 1. Select backup

Virtual machine to be restored win2022
+ 2. Select scope
Backup name wkid02_recent
- 3. Select location
Restart virtual machine No
Restore Location Alternate Location
Destination vCenter Server 172.21.166.202
ESXi host to be used to mount the vci-wkld-esx07 sddc.netapp.com
backup
VM Network vel-m0iwk-vc02-vel-widd02-vds-01-pg-mgmt
Destination datastore wikid02
VM name after restore win2022.1

1 : Change IP address of the newly created VM after restore operation to avoid IP conflict
.

| BACK ] [ NEXT CANCEL

3. Uberwachen Sie den Vorgangsfortschritt, indem Sie unten auf dem Bildschirm auf ,Letzte Aufgaben®
klicken.
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Schritte zur Datenspeicherwiederherstellung

1. Klicken Sie mit der rechten Maustaste auf einen Datenspeicher und wahlen Sie ,SnapCenter Plug-in

for VMware vSphere* > ,Backup mounten®.

2. Wahlen Sie auf der Seite ,Datenspeicher bereitstellen“ eine Sicherung und einen
Sicherungsspeicherort (primar oder sekundar) aus und klicken Sie dann auf ,Befestigen®.

Mount Datastore X
ESXi host name vcf-wkld-esx05.sddc.netapp.com |
Backup Search for Backups ’ Q ‘ \ Y ‘

(This list shows primary backups. You can modify the filter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot
wkid02_recent 2/9/2025 8:00:01 PM No wkld02 Yes
RG-Datastore_02-09-202... = 2/9/2025 6:56:01 PM No wkld02 Yes
wkld02_02-08-2025_20.0... = 2/8/2025 8:00:01 PM No wkid02 Yes
RG-Datastore_02-08-202... = 2/8/2025 6:56:01 PM No wkld02 Yes
wkld02_02-07-2025_20.0... = 2/7/2025 8:00:01 PM No wkld02 Yes
RG-Datastore_02-07-202... = 2/7/2025 6:56:01 PM No wkld02 Yes
wkld02_02-06-2025_20.0... 2/6/2025 8:00:01 PM No wkld02 Yes

Backup location

Backup type Location

Primary 172.21.118.118:vcf_md_wkld02:wkid02_recent

CANCEL MOUNT

Schritte zum Wiederherstellen von Dateien und Ordnern

1. Wenn Sie fir Datei- oder Ordnerwiederherstellungsvorgange von Gastbenutzern eine virtuelle
Festplatte anhangen, mussen vor der Wiederherstellung die Anmeldeinformationen der Ziel-VM fur
den Anschluss konfiguriert sein. Wahlen Sie im SnapCenter Plug-in for VMware vSphere unter Plug-
ins die Option ,Guest File Restore“ und ,Run As Credentials“ aus und geben Sie die
Benutzeranmeldeinformationen ein. Als Benutzernamen mussen Sie ,,Administrator” eingeben.
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— vSphere Client

SnapCenter Plug-n for WMware VSphers  (NSTANCE 172 21166.71:8144
5 Dashboard Guest File Restore
B Settings

Guest Configuration

(5% Resource Groups

) Policies
2 Storage Systems Guest Session Monitor o A L]
] Guest File Restore Backup Name Soarce VM Dask Path Guest Mount Path Time To Expire Buowse Files
b3 WHISDZ _racent win2iz2 [Wah2(35-202501 272151327 ELFAGY 23 aTm

Run As Credentials o A o

Ruin As Name Username Auhentscaton Mode

administrator @dminkstrator WINDOWS

o

Proxy Credentials ®

2. Klicken Sie im vSphere-Client mit der rechten Maustaste auf die VM und wahlen Sie ,SnapCenter
Plug-in for VMware vSphere® > ,Guest File Restore”. Geben Sie auf der Seite
~Wiederherstellungsbereich® den Sicherungsnamen, die virtuelle VMDK-Festplatte und den
Speicherort — primar oder sekundar — an. Klicken Sie zur Bestatigung auf ,Zusammenfassung®.

Guest File Restore X

+ 1. Restore Scope

- 2.Guest Details Backup Name widd02_recent

m VMDK [widd02) New Virtual Machine/New Virtual Machine-000001 vmdk

Location Primary: 172.21.118.118:vcl_md_widd02:wkid02_recent

1 Attach operation will start when you click the Finish button. You can monitor the progress in the Recent Tasks tab
= and perform a restore operation from the Guest File Restore page listed under SnapCenter Plug-in for VMware
vSphere.

| BACK ] | NEXT CANCEL

NetApp SnapCenter fiir VCP Multi-Domain zentralisiert den Datenschutz, reduziert effizient den Zeit- und
Speicherplatzbedarf fir Backups mithilfe von NetApp Snapshots, unterstitzt groRe VMware-Umgebungen mit
robusten Backup- und Replikationsfunktionen und erméglicht die granulare Wiederherstellung ganzer VMs,

236



bestimmter VMDKSs oder einzelner Dateien.

Videodemo zum Schiitzen mehrerer VCF-Domanen mit SCV

Schitzen Sie mehrere VMware VCF-Domanen mit NetApp SCV

Schutzen Sie VCF-Workload-Domanen mit NVMe uber TCP-Speicher und
SnapCenter -Plug-in fiir VMware vSphere

Verwenden Sie das SnapCenter Plug-in for VMware vSphere, um VCF-
Workloaddomanen mit NVMe zu schutzen. Dieses Verfahren umfasst das Einrichten des
Plug-ins, das Konfigurieren von NVMe Uber TCP flr optimale Leistung und das
Durchflhren von Sicherungs-, Wiederherstellungs- oder Klonvorgangen.

NVMe (Non-Volatile Memory Express) uber TCP ist ein hochmodernes Netzwerkprotokoll, das die
Hochgeschwindigkeitsdatentbertragung zwischen VMware Cloud Foundation ESXi-Servern und NetApp
-Speicher, einschliel3lich All Flash FAS (AFF) und All SAN Array (ASA), ermoglicht.

Einfiihrung

Die Nutzung von NVMe Uber TCP bietet geringe Latenz und hohen Durchsatz flir anspruchsvolle Workloads.
Die Integration von NVMe Uber TCP mit dem NetApp SnapCenter Plug-in for VMware vSphere (SCV) bietet
eine leistungsstarke Kombination fir effizientes Datenmanagement und verbessert Backup-,
Wiederherstellungs- und Klonvorgange in VMware-Umgebungen.

Vorteile von NVMe gegeniiber TCP

* Hohe Leistung: Bietet auRergewohnliche Leistung mit geringer Latenz und hohen Datenlibertragungsraten.
Dies ist fur anspruchsvolle Anwendungen und umfangreiche Datenoperationen von entscheidender
Bedeutung.

« Skalierbarkeit: Unterstitzt skalierbare Konfigurationen, sodass IT-Administratoren ihre Infrastruktur bei
steigendem Datenbedarf nahtlos erweitern konnen.

« Effizienz: Ermoglicht schnellere Sicherungs- und Wiederherstellungsvorgange, reduziert Ausfallzeiten und
verbessert die allgemeine Systemverfligbarkeit.

Dieses Dokument enthalt Schritte zum Bereitstellen und Verwalten von SCV in VMware Cloud Foundation
(VCF)-Umgebungen, wobei der Schwerpunkt auf der Nutzung von NVMe tber TCP flr optimale Leistung liegt.

Publikum

Lésungsarchitekten oder Speicheradministratoren, die Datenschutz und Notfallwiederherstellung fir VMware
VCF-Workloaddoménen sicherstellen.

Architekturiibersicht

SCV ist ein leistungsstarkes Tool, das schnelle, platzsparende, absturzkonsistente und VM-konsistente
Sicherungs- und Wiederherstellungsvorgange fur VMs, Datenspeicher sowie Dateien und Ordner in VMware-
Umgebungen erméglicht. SCV wird als virtuelle Linux-Appliance mithilfe einer OVA-Datei bereitgestellt und
nutzt eine Remote-Plug-In-Architektur.
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SCV-Bereitstellungsarchitektur

* Bereitstellung einer virtuellen Appliance: SCV wird mithilfe einer OVA-Datei als virtuelle Linux-Appliance
bereitgestellt. Diese Bereitstellungsmethode gewahrleistet einen optimierten und effizienten
Einrichtungsprozess.

* Remote-Plug-in-Architektur: SCV verwendet eine Remote-Plug-in-Architektur, die Skalierbarkeit und
Flexibilitdt bei der Verwaltung mehrerer Instanzen ermdglicht.

* Eins-zu-eins-Beziehung: Jede VCF-Domane erfordert eine dedizierte SCV-Instanz, um isolierte und
effiziente Sicherungs- und Wiederherstellungsvorgange zu gewahrleisten.

Mit ONTAP 9.10.1 und spateren Versionen unterstiitzen NetApp AFF und ASA NVMe Uber TCP. Daten, die
sich auf AFF oder ASA Primarsystemen befinden und auf ONTAP AFF oder ASA Sekundarsysteme repliziert
werden kdnnen. SCV arbeitet auch mit SnapCenter Server zusammen, um anwendungsbasierte Sicherungs-
und Wiederherstellungsvorgange in VMware-Umgebungen fiir anwendungsspezifische SnapCenter -Plug-Ins
zu unterstitzen. Weitere Informationen finden Sie unter"SnapCenter Plug-in for VMware vSphere
Dokumentation" Und"Schuitzen Sie Workloads mit SnapCenter"
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verschiedenen Medientypen gespeichert und eine Kopie extern aufbewahrt wird. BlueXP backup and recovery
ist ein Cloud-basiertes Tool fir die Datenverwaltung, das eine einzige Kontrollebene fiir eine breite Palette von
Backup- und Wiederherstellungsvorgangen sowohl in lokalen als auch in Cloud-Umgebungen bietet. Teil der

BlueXP backup and recovery Suite NetApp BlueXP ist eine Funktion, die sich in SCV (vor Ort) integrieren
lasst, um eine Kopie der Daten auf den Objektspeicher in der Cloud zu erweitern. Dadurch wird eine dritte
Kopie der Daten auflerhalb des Standorts erstellt, die aus den Backups des primaren oder sekundaren
Speichers stammt. Mit BlueXP backup and recovery kdnnen Sie ganz einfach Speicherrichtlinien einrichten,

die Kopien lhrer Daten von einem dieser beiden lokalen Standorte Ubertragen. Weitere Einzelheiten finden Sie

unter"3-2-1-Datenschutz fur VMware mit SnapCenter -Plug-in und BlueXP backup and recovery fir VMs" .
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SCV fiir VCF auf NVMe-Bereitstellungsschritten

Der"ONTAP tools for VMware vSphere" (OTV) bietet eine leistungsstarke und effiziente Lésung fir die
Verwaltung von NetApp -Speicher in VMware-Umgebungen. Durch die direkte Integration mit dem vCenter
Server vereinfacht OTV die Speicherverwaltung, verbessert den Datenschutz und optimiert die Leistung.
Obwohl optional, kann die Bereitstellung von OTV die Verwaltungsfunktionen und die Gesamteffizienz von
VMware-Umgebungen erheblich verbessern.

« "Erstellen Sie einen NVMe/TCP-Speicher fiir VCF-Workloaddomanen"
+ "Konfigurieren Sie NetApp SnapCenter fir VMware vSphere (SCV)."
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Stellen Sie VM, Datenspeicher, virtuelle Festplatte und Dateien oder Ordner wieder her

SCV bietet umfassende Sicherungs- und Wiederherstellungsfunktionen fir VMware-Umgebungen. Fir
VMFS-Umgebungen verwendet SCV Klon- und Mountvorgange in Verbindung mit Storage VMotion, um
Wiederherstellungsvorgange durchzufiihren. Dies gewahrleistet eine effiziente und nahtlose
Wiederherstellung der Daten. Weitere Einzelheiten finden Sie unter"wie die Wiederherstellungsvorgange
durchgefihrt werden."

* VM-Wiederherstellung Sie kdnnen die VM auf ihrem urspringlichen Host innerhalb desselben
vCenter Servers oder auf einem alternativen ESXi-Host wiederherstellen, der vom selben vCenter
Server verwaltet wird.

a. Klicken Sie mit der rechten Maustaste auf eine VM und wahlen Sie in der Dropdownliste
~onapCenter Plug-in for VMware vSphere* aus. Wahlen Sie dann in der sekundaren
Dropdownliste ,Wiederherstellen® aus, um den Assistenten zu starten.

b. Wahlen Sie im Wiederherstellungsassistenten den Sicherungs-Snapshot aus, den Sie
wiederherstellen mochten, und wahlen Sie im Feld ,Wiederherstellungsbereich® die Option
.Gesamte virtuelle Maschine® aus. Wahlen Sie den Wiederherstellungsort aus und geben Sie
dann die Zielinformationen ein, unter denen die Sicherung bereitgestellt werden soll. Wahlen Sie
auf der Seite ,Speicherort auswahlen® den Speicherort fir den wiederhergestellten Datenspeicher
aus. Uberprifen Sie die Seite ,Zusammenfassung“ und klicken Sie auf ,Fertig
stellen®.

Restore x

« 1. Select backup

Virtual hine to be r d Win2022NVMe

2. Select

el Backup name VCF-NVMe_02-12-2025_19.13.55.0912

3. Select location

R t virtual hil No
m Restore Location Original Location

ESXi host to be used to mount the vci-widd-esx04 sddc.netapp.com
backup

': This virtual machine will be powered down during the process

| eack | [ mext | CANCEL

* Mounten Sie einen Datenspeicher. Sie kdnnen einen herkdémmlichen Datenspeicher aus einer
Sicherung mounten, wenn Sie auf Dateien in der Sicherung zugreifen méchten. Sie kénnen das
Backup entweder auf demselben ESXi-Host mounten, auf dem das Backup erstellt wurde, oder auf
einem alternativen ESXi-Host, der Uber denselben VM-Typ und dieselben Hostkonfigurationen
verfugt. Sie kdnnen einen Datenspeicher mehrmals auf einem Host mounten.

a. Klicken Sie mit der rechten Maustaste auf einen Datenspeicher und wahlen Sie ,SnapCenter
Plug-in for VMware vSphere® > ,Backup mounten®.
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b. Wahlen Sie auf der Seite ,Datenspeicher bereitstellen eine Sicherung und einen
Sicherungsspeicherort (primar oder sekundar) aus und klicken Sie dann auf ,Befestigen®.

Mount Datastore %
ESXi host name vef-wiid-esx03 sddc.netapp.com b
Backup Search for Backups ‘ Q | 74

(This list shows primary backups. You can modify the fifter to display primary and secondary backups.)

Name Backup Time Mounted Policy VMware Snapshot
VCF-NVMe_02-19-2025_..  2/18/2025 6:57:01 PM No widd01 No =
VCF-NVMe_02-18-2025_. 2/18/2025 6:57:01 PM No wiid01 No

VCF-NVMe_02-17-2025_... 2/17/2025 6:57:01 PM Yes widd01 No

VCF-NVMe_02-16-2025_... 2/16/2025 6:57:01 PM No wiid01 No

VCF-NVMe_02-15-2025_... 2/15/2025 6:57:01 PM No whid01 No

VCF-NVMe_02-14-2025_. 211472025 6:57:01 PM No wiid01 No

VCF-NVMe_02-13-2025_... 2/13/2025 6:57:01 PM No wiid01 No ~

Backup location
Backup type Location

Primary VCF_NVMe:VCF_WKLD_DS:VCF-NVMe_02-19-2025_18.57.02.0052

CANCEL ‘ MOUNT

« Anhangen einer virtuellen Festplatte Sie kdbnnen eine oder mehrere VMDKSs aus einer Sicherung an
die Ubergeordnete VM oder an eine alternative VM auf demselben ESXi-Host oder an eine alternative
VM auf einem alternativen ESXi-Host anhangen, der vom selben vCenter oder einem anderen
vCenter im verknipften Modus verwaltet wird.

a. Klicken Sie mit der rechten Maustaste auf eine VM und wahlen Sie ,SnapCenter Plug-in for
VMware vSphere“ > Virtuelle Festplatte(n) anhangen®.

b. Wahlen Sie im Fenster ,Virtuelle Festplatte anhangen® eine Sicherung aus und wahlen Sie eine
oder mehrere Festplatten aus, die Sie anhangen mdchten, sowie den Speicherort, von dem aus
Sie die Verbindung herstellen méchten (primar oder sekundar). Standardmafig werden die
ausgewahlten virtuellen Datentrager an die Ubergeordnete VM angeschlossen. Um die
ausgewahlten virtuellen Datentrager an eine alternative VM im selben ESXi-Host anzuhangen,
wahlen Sie ,Klicken Sie hier, um eine Verbindung zur alternativen VM herzustellen“ und geben
Sie die alternative VM an. Klicken Sie auf Anhangen.
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Attach Virtual Disk(s)

Backup

Click here to attach to alternate VM

Search for Backups

{This fist shows primary backups. You can modify the filter 1o display primary and secondary backups. )

VCF-NVMe_02-17-2025_18 ..

VCF-NVMe_02-16-2025_18.
VCF-NVMe_02-15-2025_18

VCF-NVMe_02-14-2025 18...

VCF-NVMe_02-13-2025_18.
VCF-NVMe 02-12-2025 19

Select disks

) Virtual disk

[VCF_NVMe_DS] Win2022NVMe/Win2022NVMe vmdk

Backup Time

21712025 6:57:01 PM
2/16/2025 6:57:01 PM
2/15/2025 6:57-01 PM
211472025 657:01 PM
21132025 6:57:01 PM
21272025 7:13:55 PM

Mounted Palicy
No whid01
No whkidD1
No whid01
No whid01
No widd01
No whid01
Location

Primary VCF_NVMe:VCF_WKLD_DS VCF-NVMe_02-17-2025_18 57,02.0697

;Q ¥

VMware Snapshot

No
No
No
No

CANCEL | ATTACH

« Schritte zur Wiederherstellung von Dateien und Ordnern Einzelne Dateien und Ordner kénnen in
einer Dateiwiederherstellungssitzung des Gastes wiederhergestellt werden, bei der eine
Sicherungskopie einer virtuellen Festplatte angehangt und dann die ausgewahlten Dateien oder
Ordner wiederhergestellt werden. Auch Dateien und Ordner kénnen wiederhergestellt werden.
Weitere Details finden Sie unter"SnapCenter Datei- und Ordnerwiederherstellung.”

a. Wenn Sie fiir Datei- oder Ordnerwiederherstellungsvorgange von Gastbenutzern eine virtuelle

Festplatte anhangen, missen vor der Wiederherstellung die Anmeldeinformationen der Ziel-VM

fur den Anschluss konfiguriert sein. Wahlen Sie im SnapCenter Plug-in for VMware vSphere unter
Plug-ins die Option ,Guest File Restore® und ,Run As Credentials“ aus und geben Sie die
Benutzeranmeldeinformationen ein. Als Benutzernamen mussen Sie ,Administrator*

eingeben.
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= vSphere Client

SnapCenter Plug-in for ViMware vSphere INSTANCE 172.21166,71-8144

% Dashboard ‘Guest File Restore

6 Settings

Guest Configuration

1 Resource Groups

@ Folicies
& storage Systems Guest Session Monitor o AG W
[is Guest File Restore Backup Mame Soarce VM Disk Path Guest Mount Path Time To Expire Buowse Files
b4 whia0Z_racent winZoz2 wia2(5c-2025012T2151327.  ELFAGN 23 ATm
P s B

Run As Credentials o

Fuun As Mame Username Aumenticaton Mods

adminkstrator sdminfstratee WINDOWS

Proxy Credentials o

b. Klicken Sie im vSphere-Client mit der rechten Maustaste auf die VM und wahlen Sie ,SnapCenter
Plug-in for VMware vSphere > Guest File Restore®. Geben Sie auf der Seite
,Wiederherstellungsbereich” den Sicherungsnamen, die virtuelle VMDK-Festplatte und den
Speicherort — primar oder sekundar — an. Klicken Sie zur Bestatigung auf
»<Zusammenfassung®.

Guest File Restore

~ 1. Restore Scope

~ 2. Guest Details Backup Name VCF-NVMe_03-02-2025_18.57.01.0662

VMDK [VCF_NVMe_DS] Win2022NVMe/Win2022NVMe.vmdk

Location Primary:VCF_NVMe:VCF_WKLD_DS:VCF-NVMe_03-02-2025_18.57.01.0662

1 Attach operation will start when you click the Finish button. You can monitor the progress in the Recent Tasks tab
&2 and perform a restore operation from the Guest File Restore page listed under SnapCenter Plug-in for VMware

vSphere.

| BACK ] NEXT FINISH CANCEL

Uberwachen und berichten

SCV bietet robuste Uberwachungs- und Berichtsfunktionen, die Administratoren dabei helfen, Sicherungs- und
Wiederherstellungsvorgange effizient zu verwalten. Sie kdnnen Statusinformationen anzeigen, Jobs
Uberwachen, Jobprotokolle herunterladen, auf Berichte zugreifen und weitere Details Uberprifen"SnapCenter

Plug-in fir VMware vSphere Monitor und Report."
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= vsphereClient O C & Administrator@VSPHERE.LOCAL v

SnapCenter Plug-in for VMware vSphere iNSTANCE 172.21,166.70:8144

Dashboard

Status Job Monitor Reports Getting Started

[«
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Durch die Nutzung der Leistung von NVMe Uber TCP und des NetApp SnapCenter Plug-in for VMware
vSphere kdnnen Unternehmen einen leistungsstarken Datenschutz und eine Notfallwiederherstellung fur
VMware Cloud Foundation-Workloaddomanen erreichen. Dieser Ansatz gewahrleistet schnelle und
zuverlassige Sicherungs- und Wiederherstellungsvorgange, minimiert Ausfallzeiten und schitzt kritische
Daten.

Schiitzen Sie VMware-Datenspeicher mit BlueXP

Erfahren Sie mehr Gber den Schutz von VMware-Datenspeichern mit BlueXP
disaster recovery

Informieren Sie sich Uber die NetApp -Losungen flr Disaster Recovery mit BlueXP
disaster recovery fur VMware. Dies ermoglicht robuste Losungen fur die
Notfallwiederherstellung durch Blockebenenreplikation von einem primaren Standort zu
einem Notfallwiederherstellungsstandort.

BlueXP DRaas ist eine effektive und kostenglinstige Methode zum Schutz von Workloads vor Site-Ausfallen
und Datenintegritatsproblemen, einschlief3lich Ransomware-Angriffen. Darliber hinaus verbessert NetApp
BlueXP DRaaS diese Strategie, indem es eine verwaltete, Cloud-basierte Disaster-Recovery-Ldsung
bereitstellt, die eine schnelle Wiederherstellung und minimale Ausfallzeiten wahrend Katastrophen
gewahrleistet.

Die technischen Details entnehmen Sie bitte den folgenden Lésungen.
* "DR mit BlueXP DRaaS fur VMFS-Datenspeicher"

* "DR mit BlueXP DRaas$ fir NFS-Datenspeicher"

Konfigurieren Sie 3-2-1-Datenschutz fiir VMware mit dem SnapCenter -Plug-in fur
VMware vSphere und BlueXP backup and recovery

Konfigurieren Sie eine 3-2-1-Datenschutzstrategie fur VMware-Umgebungen mithilfe des
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SnapCenter -Plug-ins fur VMware vSphere und BlueXP backup and recovery. Dieses
Verfahren umfasst das Einrichten von Backups von VMs und Datenspeichern auf
primaren und sekundaren ONTAP Clustern, das Konfigurieren des Plug-ins und von
BlueXP sowie das Verwalten der Datenreplikation in die Cloud oder auf externe Speicher
fur eine zuverlassige Wiederherstellung.

Die 3-2-1-Backup-Strategie ist eine branchenweit anerkannte Methode zum Datenschutz und bietet einen
umfassenden Ansatz zum Schutz wertvoller Daten. Diese Strategie ist zuverlassig und stellt sicher, dass auch
im Falle eines unerwarteten Notfalls immer noch eine Kopie der Daten verflgbar ist.

Uberblick

Die Strategie besteht aus drei Grundregeln:

1. Bewahren Sie mindestens drei Kopien lhrer Daten auf. Dadurch wird sichergestellt, dass Sie auch dann
noch Uber mindestens zwei verbleibende Kopien verfligen, wenn eine Kopie verloren geht oder beschadigt
wird.

2. Speichern Sie zwei Sicherungskopien auf unterschiedlichen Speichermedien oder Geraten. Durch die
Diversifizierung der Speichermedien kénnen Sie sich vor gerate- oder medienspezifischen Ausfallen
schitzen. Wenn ein Gerat beschadigt wird oder ein Medientyp ausfallt, bleibt die andere Sicherungskopie
davon unberihrt.

3. Stellen Sie abschliel3end sicher, dass mindestens eine Sicherungskopie au3erhalb des Standorts
gespeichert ist. Die externe Speicherung dient als Ausfallsicherung gegen lokale Katastrophen wie Brande
oder Uberschwemmungen, die die Kopien vor Ort unbrauchbar machen kénnten.

Dieses Losungsdokument behandelt eine 3-2-1-Sicherungslésung mit dem SnapCenter Plug-in for VMware
vSphere (SCV) zum Erstellen primarer und sekundarer Sicherungen unserer virtuellen Maschinen vor Ort und
BlueXP backup and recovery fir virtuelle Maschinen zum Sichern einer Kopie unserer Daten im Cloud-
Speicher oder StorageGRID.

Anwendungsfille

Diese Losung ist fur die folgenden Anwendungsfalle geeignet:

« Sicherung und Wiederherstellung von virtuellen Maschinen und Datenspeichern vor Ort mithilfe des
SnapCenter Plug-in for VMware vSphere.

 Sicherung und Wiederherstellung von virtuellen Maschinen und Datenspeichern vor Ort, die auf ONTAP
Clustern gehostet und mithilfe von BlueXP backup and recovery fur virtuelle Maschinen in einem
Objektspeicher gesichert werden.

NetApp ONTAP Datenspeicher

ONTARP ist die branchenfiihrende Speicherlésung von NetApp, die einheitlichen Speicher bietet, unabhangig
davon, ob Sie Uber SAN- oder NAS-Protokolle zugreifen. Die 3-2-1-Backup-Strategie stellt sicher, dass lokale
Daten auf mehr als einem Medientyp geschitzt sind, und NetApp bietet Plattformen von
Hochgeschwindigkeits-Flash bis hin zu kostengunstigeren Medien.
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FAS AFF C-Series AFF A-Series ASA A-Series

i e e Fidion

Hybrid flash storage Capacity all-flash storage Performance all-flash storage All-flash SAN storage
Unified (file, block, object) Unified (file, block, object) Unified {file, block, object) Block optimized
Lowest price storage Balanced price storage Premium priced storage Aggressively priced storage
Tier 2 @ 5-10ms latency Refresh of hybrid flash, Ideal for Tier 1 Ideal for Tier 1 Block
Tier 1 @ 2-4ms latency business-critical workloads Six Nines Guaranteed

Backup / Low-cost DR Tier 2 workloads with <1ms latency

VMware datastores

Weitere Informationen zu allen Hardware-Plattformen von NetApp finden Sie unter "NetApp Datenspeicher” .

SnapCenter Plug-in for VMware vSphere

Das SnapCenter -Plugin fir VMware vSphere ist ein Datenschutzangebot, das eng in VMware vSphere
integriert ist und eine einfache Verwaltung von Backups und Wiederherstellungen fir virtuelle Maschinen
ermdoglicht. Als Teil dieser Losung bietet SnapMirror eine schnelle und zuverlassige Methode zum Erstellen
einer zweiten unveranderlichen Sicherungskopie der Daten virtueller Maschinen auf einem sekundaren
ONTAP Speichercluster. Mit dieser Architektur kénnen Wiederherstellungsvorgange fur virtuelle Maschinen
problemlos von den primaren oder sekundaren Sicherungsstandorten aus gestartet werden.

SCV wird als virtuelle Linux-Appliance mithilfe einer OVA-Datei bereitgestellt. Das Plug-in verwendet jetzt eine
Remote-Plug-in-Architektur. Das Remote-Plug-In wird auRerhalb des vCenter-Servers ausgefiihrt und auf der
virtuellen SCV-Appliance gehostet.

Ausflhrliche Informationen zu SCV finden Sie unter "SnapCenter Plug-in for VMware vSphere Dokumentation"

BlueXP backup and recovery fiir virtuelle Maschinen

BlueXP backup and recovery ist ein Cloud-basiertes Tool fur die Datenverwaltung, das eine einzige
Kontrollebene fiir eine breite Palette von Backup- und Wiederherstellungsvorgangen sowohl in lokalen als
auch in Cloud-Umgebungen bietet. Teil der BlueXP backup and recovery Suite von NetApp BlueXP ist eine
Funktion, die sich in das SnapCenter -Plugin fir VMware vSphere (vor Ort) integrieren lasst, um eine Kopie
der Daten auf den Objektspeicher in der Cloud zu erweitern. Dadurch wird eine dritte Kopie der Daten
aulderhalb des Standorts erstellt, die aus den Backups des primaren oder sekundaren Speichers stammt. Mit
BlueXP backup and recovery kdnnen Sie ganz einfach Speicherrichtlinien einrichten, die Kopien lhrer Daten
von einem dieser beiden lokalen Standorte Ubertragen.

Wenn Sie in BlueXP Backup and Recovery zwischen primaren und sekundaren Backups als Quelle wahlen,
wird eine von zwei Topologien implementiert:

Fan-Out-Topologie — Wenn eine Sicherung vom SnapCenter Plug-in for VMware vSphere initiiert wird, wird
sofort ein lokaler Snapshot erstellt. SCV initiiert dann einen SnapMirror Vorgang, der den aktuellsten Snapshot
auf den Secondary ONTAP Cluster repliziert. In BlueXP Backup and Recovery gibt eine Richtlinie den
primaren ONTAP -Cluster als Quelle fir eine Snapshot-Kopie der Daten an, die in den Objektspeicher des
Cloud-Anbieters lhrer Wahl Gbertragen werden sollen.
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Local Snapshots

Backup
Local Snapshots 000 Secondary ONTAP®
Primary ONTAP® Object storage

Kaskadierende Topologie — Das Erstellen der primaren und sekundaren Datenkopien mit SCV ist identisch
mit der oben erwahnten Fan-Out-Topologie. Dieses Mal wird jedoch in BlueXP Backup and Recovery eine
Richtlinie erstellt, die angibt, dass die Sicherung im Objektspeicher vom sekundaren ONTAP Cluster stammt.

Local Snapshots Local Snapshots

Replication Backup

Primary ONTAP® Secondary ONTAP® Object storage

Mit BlueXP backup and recovery kénnen Sicherungskopien von lokalen ONTAP Snapshots in AWS Glacier,
Azure Blob und GCP Archive-Speicher erstellt werden.

248



AWS Glacier Azure GCP
and Deep Glacier Blob Archive Archive Storage

Daruber hinaus kdnnen Sie NetApp StorageGRID als Sicherungsziel fir den Objektspeicher verwenden.
Weitere Informationen zu StorageGRID finden Sie im "StorageGRID -Landingpage" .

Ubersicht iiber die Lésungsbereitstellung

Diese Liste enthalt die grundlegenden Schritte, die zum Konfigurieren dieser Lésung und zum Ausfihren
von Sicherungs- und Wiederherstellungsvorgangen von SCV und BlueXP backup and recovery
erforderlich sind:

1. Konfigurieren Sie die SnapMirror -Beziehung zwischen den ONTAP Clustern, die fur primare und
sekundare Datenkopien verwendet werden sollen.
2. Konfigurieren Sie das SnapCenter Plug-In fir VMware vSphere.
a. Speichersysteme hinzufligen
b. Erstellen von Sicherungsrichtlinien
c. Erstellen von Ressourcengruppen
d. FUhren Sie die ersten Sicherungsauftrage aus
3. Konfigurieren Sie BlueXP backup and recovery fiur virtuelle Maschinen
a. Arbeitsumgebung hinzufligen
b. Entdecken Sie SCV- und vCenter-Gerate
c. Erstellen von Sicherungsrichtlinien
d. Backups aktivieren
4. Stellen Sie virtuelle Maschinen mithilfe von SCV vom primaren und sekundaren Speicher wieder her.

5. Stellen Sie virtuelle Maschinen mithilfe von BlueXP Backup und Restore aus dem Objektspeicher
wieder her.
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Voraussetzungen

Der Zweck dieser Losung besteht darin, den Datenschutz von virtuellen Maschinen zu demonstrieren, die
in VMware vSphere, VCF VI-Workloaddoméanen oder VCF-Verwaltungsdomanen ausgefiihrt werden.
Virtuelle Maschinen in dieser Losung werden auf NFS-Datenspeichern gehostet, die von NetApp ONTAP
bereitgestellt werden. Diese Losung setzt voraus, dass die folgenden Komponenten konfiguriert und
einsatzbereit sind:

1.

ONTAP -Speichercluster mit NFS- oder VMFS-Datenspeichern, verbunden mit VMware vSphere. Es
werden sowohl NFS- als auch VMFS-Datenspeicher unterstitzt. Fir diese Lésung wurden NFS-
Datenspeicher verwendet.

Sekundarer ONTAP Speichercluster mit SnapMirror -Beziehungen, die fiir Volumes eingerichtet
wurden, die fir NFS-Datenspeicher verwendet werden.

3. BlueXP Connector fir Cloud-Anbieter installiert, der flir Objektspeicher-Backups verwendet wird.

Zu sichernde virtuelle Maschinen befinden sich auf NFS-Datenspeichern, die sich auf dem primaren
ONTAP Speichercluster befinden.

Netzwerkkonnektivitat zwischen dem BlueXP -Connector und den lokalen ONTAP Speichercluster-
Verwaltungsschnittstellen.

Netzwerkkonnektivitdt zwischen dem BlueXP Connector und der lokalen SCV-Appliance-VM und
zwischen dem BlueXP Connector und vCenter.

Netzwerkkonnektivitat zwischen den lokalen ONTAP Intercluster-LIFs und dem Objektspeicherdienst.

DNS fur Management-SVM auf primaren und sekundaren ONTAP Speicherclustern konfiguriert.
Weitere Informationen finden Sie unter "Konfigurieren Sie DNS fur die Hostnamenauflosung” .

High-Level-Architektur

Die Prifung/Validierung dieser Losung wurde in einem Labor durchgefiihrt, das mdglicherweise nicht der
endglltigen Bereitstellungsumgebung entspricht.
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Losungsbereitstellung

In dieser Losung bieten wir detaillierte Anweisungen zum Bereitstellen und Validieren einer Losung, die das
SnapCenter Plug-in for VMware vSphere zusammen mit BlueXP backup and recovery verwendet, um die
Sicherung und Wiederherstellung von virtuellen Windows- und Linux-Maschinen innerhalb eines VMware
vSphere-Clusters in einem lokalen Rechenzentrum durchzufihren. Die virtuellen Maschinen in diesem Setup
werden auf NFS-Datenspeichern gespeichert, die von einem ONTAP A300-Speichercluster gehostet werden.
Darlber hinaus dient ein separater ONTAP A300-Speichercluster als sekundares Ziel flir mit SnapMirror
replizierte Volumes. Darlber hinaus wurden auf Amazon Web Services und Azure Blob gehostete
Objektspeicher als Ziele flr eine dritte Kopie der Daten verwendet.

Wir werden die Erstellung von SnapMirror -Beziehungen fiir sekundare Kopien unserer von SCV verwalteten
Backups und die Konfiguration von Backup-Jobs in SCV- und BlueXP backup and recovery durchgehen.

Ausfuihrliche Informationen zum SnapCenter Plug-in for VMware vSphere finden Sie im "SnapCenter Plug-in
for VMware vSphere Dokumentation” .

Ausfuhrliche Informationen zur BlueXP backup and recovery finden Sie im "BlueXP backup and recovery" .

Herstellen von SnapMirror -Beziehungen zwischen ONTAP Clustern

Das SnapCenter Plug-in for VMware vSphere verwendet die ONTAP SnapMirror -Technologie, um den
Transport sekundarer SnapMirror und/oder SnapVault -Kopien zu einem sekundaren ONTAP Cluster zu
verwalten.

SCV-Sicherungsrichtlinien bieten die Moglichkeit, SnapMirror oder SnapVault -Beziehungen zu verwenden.
Der Hauptunterschied besteht darin, dass bei Verwendung der SnapMirror -Option der in der Richtlinie fur
Backups konfigurierte Aufbewahrungsplan am primaren und sekundaren Standort derselbe ist. SnapVault ist
fur die Archivierung konzipiert und bei Verwendung dieser Option kann mit der SnapMirror -Beziehung ein
separater Aufbewahrungsplan fir die Snapshot-Kopien auf dem sekundaren ONTAP Speichercluster erstellt
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werden.

Das Einrichten von SnapMirror -Beziehungen kann in BlueXP erfolgen, wo viele Schritte automatisiert sind,
oder mithilfe von System Manager und der ONTAP CLI. Alle diese Methoden werden im Folgenden erlautert.

Bauen Sie SnapMirror -Beziehungen mit BlueXP auf

Die folgenden Schritte missen tber die BlueXP Webkonsole ausgefiihrt werden:
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Replikations-Setup fiir primare und sekundare ONTAP Speichersysteme

Melden Sie sich zunachst bei der BlueXP Webkonsole an und navigieren Sie zum Canvas.

1. Ziehen Sie das Quell ONTAP -Speichersystem (primar) per Drag & Drop auf das Ziel ONTAP
-Speichersystem (sekundar).

My working environments My estate

ronment

ntaphd-2300edu2s

On-Premises ONTAP
NTAPSelect 173 74TiB
On-Premizes ONTAP Cazpacity -
(=5
1.31TiE
Capacity [ o]
- ots-gemo
- On-Premize: ONTAP
e aTie
- Capacy ]
E13A300 \\
Cn-Premizes ONTAP )
T5.21Ti6
Capacity -
_ E
ANF
2. Wahlen Sie im angezeigten Menu Replikation aus.
o
F) e
oy 134300 Kl
=7 On-Premizes ONTAP \
NTAPSelect A A
On-Bremises ONTAD Enable this service
1.31TiB (E) volume caching
Capacity [ -] j e
B — ots-demeo
!ff‘D] Replication Tin-Premises ONTAP
Sl
= 3TiB
7 = (o) Copy & sync ) -]
i ';\
/ \
| | \
\ .
£ .,

3. Wahlen Sie auf der Seite Destination Peering Setup die Ziel-Intercluster-LIFs aus, die fir die
Verbindung zwischen Speichersystemen verwendet werden sollen.
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Destination Peering Setup

Replication Setup

Select the destination LIFs you would like to use for cluster peering setup.
Replication requires an initial connection between the two working environments which is called a cluster peer relationship.
For more information about LIF selections, see Cloud Manager documentation.

intercluster_node_1 intercluster_node_2

CVO_InterCluster_B

P ntaphci-a300-02 :
a0a-3510

CVO_InterCluster_A zoneb-n1

P ntaphci-a300-01:

P ntaphci-a300-01:
aba-3484

a0a-3510
17221.22821/24 | up

172.21.254211724 | up

zoneb-n2

¥ ntaphci-a300-02 :
a0a-3484
172.21.228.22/24 ‘ up

¥ ntaphci-a300-01 : a0a-181

10.61.181.19324 | up

P ntaphci-a300-01 : a0a-181
10.61.181.194/24 ‘ up

172.21254.212/24 | up

4. Wahlen Sie auf der Seite Zielvolumename zuerst das Quellvolume aus, geben Sie dann den
Zielvolumenamen ein und wahlen Sie die Ziel-SVM und das Zielaggregat aus. Klicken Sie auf Weiter,

um fortzufahren.

Destination Volume Name

Replication Setup
Select tho volume thal you want to replicate

@ E13A300

-
- -
e e
C— Rt C— N hin] B ONLINE
N CAPRCITY WO CAPRLITY
G F5I2 5372 MB ! Fs02 mGGH
Nane 206 GB Tk Slmes Paily Mere - 512 GH )
W : ’ Ty Pl
- -
s e
- [lomo = OMLINE wme Domol? 01 B ONLINE
N Y o CAPRLITY
) '
v Taneq u 1 79GE A Demo L ETEER T
Nane 150 GB TN mel Nene 500 GB b
e ) . ¥ y AW S
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Destination Volume Name
Destination Volume Name
Demo_copy

Destination Storage VM
EHC_MFS -

Destination Aggregate

EHCAggro1 -

5. Wahlen Sie die maximale Ubertragungsrate fiir die Replikation.

Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

» Limited to: | 100 | MB/s

Unlimited (recommended for DR only machines)

6. Wahlen Sie die Richtlinie aus, die den Aufbewahrungszeitplan fir sekundare Sicherungen bestimmt.
Diese Richtlinie kann im Voraus erstellt werden (siehe den manuellen Prozess unten im Schritt
Erstellen einer Snapshot-Aufbewahrungsrichtlinie) oder bei Bedarf nachtraglich geandert werden.
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Replication Setup RepHcation POHC)/

1 Previous Step

Default Policies Additional Policies

[ CloudBackupService-1674046623282 [ CloudBackupService-1674047424679 CloudBackupService-1674047718637
Original Policy Name: CloudBackupService-1674046623282

Custom Policy - No Comment Custom Policy - No Comment
Creates a SnapVault relationship which replicates Snapshot copies with the
following labels to the destination volume:
hourly (12), daily (15) , weekly (4)
(# of retained Snapshot copies in parenthesis)

More infa More info

7. Uberpriifen Sie abschlieRend alle Informationen und klicken Sie auf die Schaltfliche Los, um den
Replikationseinrichtungsprozess zu starten.

Replication Setup Review & Approve
T Previous Step Review your selection and start the replication process
Source Destination g <
Source Volume Allocated Size: 250GB Destination Aggregate: EHCAggro1
@ @ Source Volume Used Size: 1.79GB Destination Storage VM: EHC_NFS
Etsnael rtaphii:a3a0edu2s Source Thin Provisioning: Yes Max Transfer Rate: 100 MB/s
- - Destination Volume Allocated Size: 250 GB SnapMirror Policy: Mirror
= =S =
— —
- - Destination Thin Provisioning: No Replication Schedule: One-time copy
Demo Demo_copy

Stellen Sie SnapMirror -Beziehungen mit System Manager und ONTAP CLI her

Alle erforderlichen Schritte zum Herstellen von SnapMirror -Beziehungen kénnen mit System Manager oder
der ONTAP CLI durchgefiihrt werden. Der folgende Abschnitt enthalt detaillierte Informationen zu beiden
Methoden:
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Notieren Sie die logischen Quell- und Zielschnittstellen zwischen Clustern.

Fir die Quell- und Ziel ONTAP Cluster kdnnen Sie die LIF-Informationen zwischen den Clustern vom
System Manager oder von der CLI abrufen.

1. Navigieren Sie im ONTAP System Manager zur Seite ,Netzwerkibersicht* und rufen Sie die IP-

Adressen vom Typ ,Intercluster” ab, die fir die Kommunikation mit dem AWS VPC konfiguriert sind,
auf dem FSx installiert ist.

Hame Status Storage VM 1Piguace Adideess T Current Hode Current Port Portset

EVENTS & JOBS

PROTECTION

@l a|o O
§

HOSTS

2. Um die Intercluster-IP-Adressen mithilfe der CLI abzurufen, fiihren Sie den folgenden Befehl aus:

ONTAP-Dest::> network interface show -role intercluster
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Cluster-Peering zwischen ONTAP -Clustern einrichten

Um Cluster-Peering zwischen ONTAP Clustern herzustellen, muss eine eindeutige Passphrase, die im
initierenden ONTAP Cluster eingegeben wird, im anderen Peer-Cluster bestatigt werden.

1. Richten Sie Peering auf dem Ziel ONTAP -Cluster ein, indem Sie cluster peer create Befehl.
Geben Sie bei entsprechender Aufforderung eine eindeutige Passphrase ein, die spater im
Quellcluster verwendet wird, um den Erstellungsprozess abzuschlieRen.

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Im Quellcluster kdnnen Sie die Cluster-Peer-Beziehung entweder mit ONTAP System Manager oder
der CLI herstellen. Navigieren Sie im ONTAP System Manager zu ,Schutz > Ubersicht‘ und wéahlen
Sie ,Peer-Cluster” aus.
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= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME
Q FsxldDaed40eD8accOdeabT

Peer Cluster

@ orsn Generate Passphrase
Manage Cluster Peers
Mediator @ .

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. Geben Sie im Dialogfeld ,Peer-Cluster” die erforderlichen Informationen ein:

a. Geben Sie die Passphrase ein, die zum Herstellen der Peer-Cluster-Beziehung auf dem Ziel

ONTAP Cluster verwendet wurde.
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b. Wahlen Yes um eine verschliisselte Beziehung aufzubauen.
c. Geben Sie die Intercluster-LIF-IP-Adresse(n) des Ziel ONTAP Clusters ein.

d. Klicken Sie auf ,Cluster-Peering starten®, um den Vorgang abzuschliel3en.

Peer Cluster %

Local L} Remote

PASSPHRASE ()

STORAGE VM PERMISSIONS
eoeecocoe ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Storage VMs created in the future also will be given this relationship was encrypted. Is the relationship
encrypted?

© [-1|[~]

To generate passphrase,| Launch Remote Cluster

permissions,

Intercluster Network Interfaces IP Addresses
172.30.15.42
o ‘ 172.30.14.28
Cancel
+ Add

Initiate Cluster Peering Cancel

4. Uberpriifen Sie den Status der Cluster-Peer-Beziehung vom Ziel ONTAP -Cluster mit dem folgenden
Befehl:

ONTAP-Dest::> cluster peer show
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Herstellen einer SVM-Peering-Beziehung

Der nachste Schritt besteht darin, eine SVM-Beziehung zwischen den virtuellen Ziel- und
Quellspeichermaschinen einzurichten, die die Volumes enthalten, die in SnapMirror -Beziehungen
enthalten sein werden.

1. Verwenden Sie vom Ziel ONTAP Cluster aus den folgenden Befehl aus der CLI, um die SVM-Peer-
Beziehung zu erstellen:

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Akzeptieren Sie vom Quell ONTAP Cluster aus die Peering-Beziehung entweder mit dem ONTAP
System Manager oder der CLI.

3. Gehen Sie im ONTAP System Manager zu ,Schutz > Ubersicht‘ und wéahlen Sie unter ,Storage VM
Peers* die Option ,Peer Storage VMs* aus.

PROTECTION 9

Storage VM Peers .

Relationships

m

PEERED STORAGE VMS Peer Storage VMs

HOSTS

Manage Storage VM Peers
CLUSTER

4. Fullen Sie im Dialogfeld der Peer Storage-VM die erforderlichen Felder aus:
> Die Quellspeicher-VM
° Der Zielcluster
o Die Zielspeicher-VM
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Peer Storage VMs

Local 9 Remote
CLUSTER CLUSTER
FAO0M o FsxldOae40e0BaccOdeat? »  Refresh
STORAGE VM
STORAGE VM
Backup v
svm_HCApps w

Peer Storage VMs

5. Klicken Sie auf ,Peer-Storage-VMs*®, um den SVM-Peering-Prozess abzuschlief3en.
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Erstellen einer Snapshot-Aufbewahrungsrichtlinie

SnapCenter verwaltet Aufbewahrungsplane fir Backups, die als Snapshot-Kopien auf dem priméaren
Speichersystem vorhanden sind. Dies wird beim Erstellen einer Richtlinie in SnapCenter festgelegt.
SnapCenter verwaltet keine Aufbewahrungsrichtlinien fiir Backups, die auf sekundaren
Speichersystemen aufbewahrt werden. Diese Richtlinien werden separat tiber eine SnapMirror -Richtlinie
verwaltet, die auf dem sekundaren FSx-Cluster erstellt und den Zielvolumes zugeordnet wird, die in einer
SnapMirror -Beziehung mit dem Quellvolume stehen.

Beim Erstellen einer SnapCenter -Richtlinie haben Sie die Mdglichkeit, eine sekundare

Richtlinienbezeichnung anzugeben, die der SnapMirror Bezeichnung jedes Snapshots hinzugeflgt wird,
der beim Erstellen einer SnapCenter Sicherung generiert wird.

@ Auf dem sekundaren Speicher werden diese Bezeichnungen mit den Richtlinienregeln des
Zielvolumes abgeglichen, um die Aufbewahrung von Snapshots zu erzwingen.

Das folgende Beispiel zeigt ein SnapMirror -Label, das auf allen Snapshots vorhanden ist, die im Rahmen
einer Richtlinie fur tagliche Sicherungen unserer SQL Server-Datenbank und Protokollvolumes generiert
werden.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label | @
sql-daily
Error retry count 3 < i ]

Weitere Informationen zum Erstellen von SnapCenter -Richtlinien fir eine SQL Server-Datenbank finden
Sie im "SnapCenter -Dokumentation” .

Sie mussen zunachst eine SnapMirror -Richtlinie mit Regeln erstellen, die die Anzahl der
aufzubewahrenden Snapshot-Kopien vorgeben.

1. Erstellen Sie die SnapMirror Richtlinie auf dem FSx-Cluster.

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Fugen Sie der Richtlinie Regeln mit SnapMirror -Beschriftungen hinzu, die den in den SnapCenter
-Richtlinien angegebenen sekundaren Richtlinienbezeichnungen entsprechen.
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ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Das folgende Skript bietet ein Beispiel fir eine Regel, die einer Richtlinie hinzugefliigt werden kénnte:

ONTAP-Dest::> snapmirror policy add-rule -vserver sql svm dest
-policy Async SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Erstellen Sie zusatzliche Regeln fur jedes SnapMirror Label und die Anzahl der
aufzubewahrenden Snapshots (Aufbewahrungszeitraum).

Zielvolumes erstellen

Um ein Zielvolume auf ONTAP zu erstellen, das Snapshot-Kopien von unseren Quellvolumes empfangt,
fihren Sie den folgenden Befehl auf dem Ziel ONTAP Cluster aus:

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

Erstellen Sie die SnapMirror -Beziehungen zwischen Quell- und Zielvolumes

Um eine SnapMirror -Beziehung zwischen einem Quell- und einem Zielvolume zu erstellen, fihren Sie
den folgenden Befehl auf dem Ziel- ONTAP Cluster aus:

ONTAP-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

Initialisieren Sie die SnapMirror -Beziehungen

Initialisieren Sie die SnapMirror -Beziehung. Dieser Vorgang initiiert einen neuen Snapshot, der vom
Quellvolume generiert wird, und kopiert ihn auf das Zielvolume.

Um ein Volume zu erstellen, fihren Sie den folgenden Befehl auf dem Ziel ONTAP -Cluster aus:

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol
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Konfigurieren des SnapCenter Plug-in for VMware vSphere

Nach der Installation kann tber die Verwaltungsschnittstelle der vCenter Server Appliance auf das SnapCenter
Plug-in for VMware vSphere zugegriffen werden. SCV verwaltet Backups fir die auf den ESXi-Hosts
bereitgestellten NFS-Datenspeicher, die die Windows- und Linux-VMs enthalten.

Uberpriifen Sie die "Datenschutz-Workflow" Weitere Informationen zu den Schritten zum Konfigurieren von
Sicherungen finden Sie im Abschnitt ,Sicherungskonfiguration“ der SCV-Dokumentation.

Um Sicherungen lhrer virtuellen Maschinen und Datenspeicher zu konfigurieren, mussen die folgenden
Schritte Uber die Plug-In-Schnittstelle ausgefihrt werden.
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Discovery ONTAP -Speichersysteme

Entdecken Sie die ONTAP Speichercluster, die sowohl fiir primare als auch fir sekundare Backups
verwendet werden sollen.

1. Navigieren Sie im SnapCenter Plug-in for VMware vSphere im linken Menu zu Speichersysteme und
klicken Sie auf die Schaltflache Hinzufiigen.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 ~

% Dashboard Storage Systems
E& Settings
o Add | FEdn ¥ Delsiz [-» Expont

Resource Groups 'Name Display Name
lﬂ Policies B 1361181180 E13A300

Anthos Anthos
Storage Systems

Backup Backup
@ Guest File Restore DEHiD ENEET

172 21146131 F502

P

7% T AT 40T o

2. Geben Sie die Anmeldeinformationen und den Plattformtyp fiir das primare ONTAP Speichersystem
ein und klicken Sie auf Hinzufiigen.
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Add Storage System

Storage System |1U.E1.135_145 ]
Platform |All Flash FAS )
Authentication Method © Credentials O Certificate
Username admin ]
Password r-iiiiiiiii ]
Protocol HTTPS |

Port 443 ]

Timeout [EU Seconds
[ Preferred IP [F‘refened P

Event Management System(EMS) & AutoSupport Setting
[[J Log Snapcenter server events to syslog
[[] Send AutoSupport Notification for failed operation to storage system

3. Wiederholen Sie diesen Vorgang flir das sekundare ONTAP Speichersystem.
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Erstellen von SCV-Sicherungsrichtlinien

Richtlinien legen die Aufbewahrungsdauer, Haufigkeit und Replikationsoptionen fur die von SCV

verwalteten Backups fest.

Uberpriifen Sie die "Erstellen Sie Sicherungsrichtlinien fiir VMs und Datenspeicher” Weitere
Informationen finden Sie im Abschnitt der Dokumentation.

FUhren Sie zum Erstellen von Sicherungsrichtlinien die folgenden Schritte aus:

1. Navigieren Sie im SnapCenter Plug-in for VMware vSphere im linken MenU zu Richtlinien und

klicken Sie auf die Schaltflache Erstellen.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 v

% Dashboard Policies
E Settings

=k Create
Resource Groups «Name
%, Policies Dally

FCD
&= Storage Systems

Hourky
E& Guest File Restore Monthly

T s el

FEdn ¥ Remove [ Export

VM Cou

Mo
MNo
MNo
Mo

2. Geben Sie einen Namen fur die Richtlinie, den Aufbewahrungszeitraum, die Haufigkeit und
Replikationsoptionen sowie die Snapshot-Bezeichnung an.
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New Backup Policy

Name |.DE|i|}f |
Description description |
Retention Days to keep - |20 = ©
Frequency Daily -
Replication Update SnapMirror after backup €

B Update SnapVault after backup @

Snapshntlabel[gaiw

Advanced - B VM consistency @

®

3. Wiederholen Sie den Vorgang fiir jede erforderliche Richtlinie. Beispielsweise separate Richtlinien fir

Include datastores with independent disks

Scripts @

Enter script path

A

Beim Erstellen einer Richtlinie im SnapCenter -Plug-in werden Optionen fir SnapMirror
und SnapVault angezeigt. Wenn Sie SnapMirror wahlen, ist der in der Richtlinie
angegebene Aufbewahrungszeitplan flr die primaren und sekundaren Snapshots
derselbe. Wenn Sie SnapVault wahlen, basiert der Aufbewahrungszeitplan fur den
sekundaren Snapshot auf einem separaten Zeitplan, der mit der SnapMirror
-Beziehung implementiert wird. Dies ist nitzlich, wenn Sie langere
Aufbewahrungszeitrdume fir sekundare Sicherungen wiinschen.

Snapshot-Labels sind insofern nutzlich, als dass sie zum Erlassen von Richtlinien mit
einer bestimmten Aufbewahrungsdauer fur die auf den sekundaren ONTAP Cluster
replizierten SnapVault -Kopien verwendet werden kdnnen. Wenn SCV mit BlueXP
Backup and Restore verwendet wird, muss das Feld ,Snapshot-Bezeichnung®
entweder leer sein oder mit der in der BlueXP -Sicherungsrichtlinie angegebenen
Bezeichnung Ubereinstimmen.

tagliche, wochentliche und monatliche Backups.
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Erstellen von Ressourcengruppen

Ressourcengruppen enthalten die Datenspeicher und virtuellen Maschinen, die in einen
Sicherungsauftrag einbezogen werden sollen, zusammen mit der zugehoérigen Richtlinie und dem
Sicherungszeitplan.

Uberpriifen Sie die "Erstellen von Ressourcengruppen” Weitere Informationen finden Sie im Abschnitt der
Dokumentation.

Flhren Sie zum Erstellen von Ressourcengruppen die folgenden Schritte aus.
1. Navigieren Sie im SnapCenter Plug-in for VMware vSphere im linken Meni zu Ressourcengruppen

und klicken Sie auf die Schaltflache Erstellen.

SnapCenter Plug-in for VMware vSphere |NSTANCE 10.61.181.201:8080 ~

% Dashboard Resource Groups
Ed Settings

o Create | FE ¥ Deiete @ R
Resource Groups .

Name Desr
Policies

e SMBC
Storage Systems Oracle_Sernvers

Demo

Eﬁ Guest File Restore
5GL_Servers. Weekly

2. Geben Sie im Assistenten ,Ressourcengruppe erstellen® einen Namen und eine Beschreibung fir die
Gruppe sowie die zum Empfangen von Benachrichtigungen erforderlichen Informationen ein. Klicken

Sie auf Weiter

3. Wahlen Sie auf der nachsten Seite die Datenspeicher und virtuellen Maschinen aus, die in den
Sicherungsauftrag einbezogen werden sollen, und klicken Sie dann auf Weiter.
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Create Resource Group

- 1. General info & notification . .
Scope: | Datastores v |

2. Resource
|
Datacenter: Lol

Virtual Machines

Tags ntity name
Folders
Available entities Selected entities
5 Demo & NFS_scV
= DemoDS = NFS_WKLD
=1 destination

»
=1 esxi7-hc-01 Local

&1 esxi7-hc-02 Local

1n
B

=] esxi7-hc-03 Local
€

3 andT hm Ad Ll mmal

Sie haben die Maglichkeit, bestimmte VMs oder ganze Datenspeicher auszuwahlen.
Unabhangig davon, welche Option Sie auswahlen, wird das gesamte Volume (und der
Datenspeicher) gesichert, da die Sicherung das Ergebnis der Erstellung eines

@ Snapshots des zugrunde liegenden Volumes ist. In den meisten Fallen ist es am
einfachsten, den gesamten Datenspeicher auszuwahlen. Wenn Sie jedoch die Liste
der verfiigbaren VMs beim Wiederherstellen einschranken méchten, kdnnen Sie nur
eine Teilmenge der VMs fir die Sicherung auswahlen.

4. Wahlen Sie Optionen zum Uberspannen von Datenspeichern fiir VMs mit VMDKs, die sich auf
mehreren Datenspeichern befinden, und klicken Sie dann auf Weiter.

Create Resource Group

v 1. Generalinfo & nofification © Always exclude all spanning datastores

+ 2.Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

Always include all spanning datastores

All datastores spanned by all included VMs are included in this backup

Manually select the spanning datastores to be included

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

@ BlueXP backup and recovery untersttitzt derzeit nicht das Sichern von VMs mit
VMDKs, die sich uber mehrere Datenspeicher erstrecken.

5. Wahlen Sie auf der nachsten Seite die Richtlinien aus, die der Ressourcengruppe zugeordnet werden

sollen, und klicken Sie auf Weiter.
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Create Resource Group

< 1. General info & notification
» 2.Resource

< 3. Spanning disks

®

+ Create

[] Name ~ VM Consistent
Daily Mo
[ FcD No
(] Monthly No
[0 ©OnDemand No
[0 Weekly No

Richtlinie zugeordnet werden.

Include independent di...

No
Yes
Mo
No
No

Schedule

Daily

On Demand Only
Monthly

On Demand Only
Weekly

Beim Sichern von SCV-verwalteten Snapshots in einem Objektspeicher mithilfe von
BlueXP backup and recovery kann jede Ressourcengruppe nur einer einzigen

6. Wahlen Sie einen Zeitplan aus, der bestimmt, zu welchen Zeiten die Sicherungen ausgefiihrt werden.

Klicken Sie auf Weiter.

Create Resource Group

- 1. General info & notification
+ 2. Resource

+ 3. Spanning disks

-+ 4, Policies

5. Schedules

+ B. Summary

Daily -

Every

Starting

At

Type

Daily

1

Dayl(s)

|05x23f2023

D?B

00 B P B

7. Uberpriifen Sie abschlieend die Ubersichtsseite und klicken Sie dann auf Fertig, um die Erstellung
der Ressourcengruppe abzuschliefden.



Ausfiihren eines Sicherungsauftrags

Flhren Sie in diesem letzten Schritt einen Sicherungsauftrag aus und berwachen Sie seinen Fortschritt.

Mindestens ein Sicherungsauftrag muss in SCV erfolgreich abgeschlossen werden, bevor Ressourcen
von BlueXP backup and recovery erkannt werden kénnen.

1. Navigieren Sie im SnapCenter Plug-in for VMware vSphere im linken Meni zu Ressourcengruppen.

2. Um einen Sicherungsauftrag zu starten, wahlen Sie die gewlinschte Ressourcengruppe aus und
klicken Sie auf die Schaltflache Jetzt ausfiihren.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 v

% Dashboard Resource Groups

E® Settings
o Create  /Edt ¥ Delete | @ RunNow | (J) Suspend
i7" Resource Groups ——

Name Description
Policies
e WinO1
Storage Systems SMBC

Oracle_Servers
& Guest File Restore
Demo
2 SQL_Servers_Dally

SQL_Servers_Weekly

3. Um den Sicherungsauftrag zu Giberwachen, navigieren Sie im linken Men( zu Dashboard. Klicken
Sie unter Letzte Jobaktivitaten auf die Job-ID-Nummer, um den Jobfortschritt zu Gberwachen.
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Job Details : 2614

@ 0 0 0 &0 0 0 0

o

Walidate Retention Settings
Quiescing Applications
Retrieving Metadata
Creating Snapshot copy
LInquiescing Applications
Reqgistering Backup
Backup Retention

Clean Backup Cache

Send EMS Messages

() (Job 2616)SnapVault Update

o Running, Start Time: 07/ 31/2023 07:24:40 PM.

CLOSE DOWMNLOAD JOB LOGS

Konfigurieren Sie Backups im Objektspeicher in BlueXP backup and recovery

Damit BlueXP die Dateninfrastruktur effektiv verwalten kann, ist die vorherige Installation eines Connectors
erforderlich. Der Connector flhrt die Aktionen aus, die zum Erkennen von Ressourcen und Verwalten von
Datenvorgangen erforderlich sind.

Weitere Informationen zum BlueXP Connector finden Sie unter "Erfahren Sie mehr tuber Konnektoren" in der
BlueXP Dokumentation.

Sobald der Connector fir den verwendeten Cloud-Anbieter installiert ist, kann im Canvas eine grafische
Darstellung des Objektspeichers angezeigt werden.

Flhren Sie die folgenden Schritte aus, um BlueXP backup and recovery fir die Sicherung von Daten zu
konfigurieren, die vor Ort von SCV verwaltet werden:
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Arbeitsumgebungen zum Canvas hinzufiigen

Der erste Schritt besteht darin, die lokalen ONTAP Speichersysteme zu BlueXP hinzuzufigen

1. Wahlen Sie im Canvas ,Arbeitsumgebung hinzufiigen® aus, um zu beginnen.

il NetApp BlueXP

- @ Canvas My working environments

‘ + Add Working Environment

 J

2. Wahlen Sie aus der Standortauswahl On-Premises aus und klicken Sie dann auf die Schaltflache
Discover.

Choose a Location

= aws Y = ]

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

Select Type

3. Geben Sie die Anmeldeinformationen fiir das ONTAP Speichersystem ein und klicken Sie auf die
Schaltflache Erkennen, um die Arbeitsumgebung hinzuzuftgen.

275



276

OMNTAP Cluster IP

‘ 10.61.181.180

User Mame

‘ admin

Password




Entdecken Sie lokale SCV-Gerite und vCenter

Um den lokalen Datenspeicher und die virtuellen Maschinenressourcen zu ermitteln, fligen Sie
Informationen fir den SCV-Datenbroker und Anmeldeinformationen fiir die vCenter-Verwaltungs-
Appliance hinzu.

1. Wahlen Sie im linken MenU von BlueXP ,Schutz > Sicherung und Wiederherstellung > Virtuelle
Maschinen® aus.

Ml NetApp BlueXP

& Storage » ironment
¥  Health b
¥ Protection -
Volumes
Backup and recovery W
Restore
Disaster recovery (Beta) i
Applications
Replication g
Virtual Machines
¥ Governance } Kubernetes
® Mobility 3 Job Monitoring
Reports
'= Extensions ¥ 4

2. Rufen Sie vom Hauptbildschirm der virtuellen Maschinen aus das Dropdown-MenU Einstellungen auf
und wahlen Sie * SnapCenter Plug-in for VMware vSphere* aus.
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Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies

3. Klicken Sie auf die Schaltflache Registrieren und geben Sie dann die IP-Adresse und Porthummer
fur das SnapCenter Plug-in-Gerat sowie den Benutzernamen und das Kennwort fir das vCenter-
Verwaltungsgerat ein. Klicken Sie auf die Schaltflache Registrieren, um den Erkennungsprozess zu

starten.
Register SnapCenter Plug-in for VMware vSphere
SnapCenter Plug-in for VMware vSphere Username
| 10.61.181.201 ‘ | administrator@vsphere.local ‘
Port Password
| 8144 ‘ sssssssene ‘

4. Der Fortschritt von Jobs kann auf der Registerkarte ,Jobliberwachung® Uberwacht werden.

Job Name: Discover Virtual Resources from SnapCenter Plugin for VMWare vSphere
Job Id: 559167ba-8876-45db-9131-b918a16540a 1

@ © © ]

Other Jul 312023, 9:18:22 pm Jul 31 2023, 9:18:26 pm @ Success
Job Type Start Time End Time Job Status
Sub-Jobs(2) Collapse All ~
Job Name + | JobiD % | Start Time % | End Time % | Duration = e
Discover Virtual Resources from SnapCenter Plu... 1 559167ba-8876-45db-... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:26 pm 4 Seconds
Discovering Virtual Resources [V 39446761-f997-4¢80-8... Jul 31 2023, 8:18:22 pm Jul 31 2023, 9:18:24 pm 2 Seconds
Registering Datastores [V b7ab4195-1ee5-40f-%a... Jul 31 2023, 9:18:24 pm Jul 31 2023, 9:18:26 pm 2 Seconds

5. Sobald die Erkennung abgeschlossen ist, kdnnen Sie die Datenspeicher und virtuellen Maschinen auf
allen erkannten SCV-Geraten anzeigen.
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Datastore Protection

4 6 =y 14 0 0:

Working Environments Datastores Wirtual Machines

Protected Unprotected

6 Datastores

Filter By Q VM View

Datastore > > Policy Name Protection Status

NFS_SCV NFS vesat-he sdde netapp com ) Unprotected see
OTs_DSo1 NFS 17221 254 160 1 Year Daily LTR o Protected L
SCV_WKLD NFS vcsar-he sddec_netapp.com 1 Year Daily LTR o Protected see
NFS_saL NFS vesar-he sdde_netapp.com 1 Year Daily LTR o Protected sse
NFS_SalL2 NFS vesa7-he sdde netapp.com 1 Year Daily LTR o Protected e
SCV_DEMO HFS vesar7-he sdde netapp.com @ Unprotected eee
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Erstellen Sie BlueXP -Sicherungsrichtlinien

Erstellen Sie in BlueXP backup and recovery fir virtuelle Maschinen Richtlinien, um den
Aufbewahrungszeitraum, die Sicherungsquelle und die Archivierungsrichtlinie festzulegen.

Weitere Informationen zum Erstellen von Richtlinien finden Sie unter "Erstellen einer Richtlinie zum
Sichern von Datenspeichern" .

1. Rufen Sie auf der Hauptseite von BlueXP backup and recovery fir virtuelle Maschinen das
Dropdown-MenU Einstellungen auf und wahlen Sie Richtlinien aus.

Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies

2. Klicken Sie auf Richtlinie erstellen, um auf das Fenster Richtlinie fiir Hybrid-Backup erstellen
zuzugreifen.
a. Flgen Sie einen Namen fir die Richtlinie hinzu
b. Wahlen Sie die gewiinschte Aufbewahrungsdauer

c. Wahlen Sie aus, ob die Backups vom primaren oder sekundaren lokalen ONTAP Speichersystem
stammen sollen

d. Geben Sie optional an, nach welchem Zeitraum die Sicherungen in den Archivspeicher
verschoben werden, um zusatzliche Kosten zu sparen.
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Create Policy for Hybrid Backup

Policy Details Palicy Name
(

12 week - daily backups

Retention @
~
@ Daiy
Backupstorrelain - SnapMinor Label
84 | | Daily
Weekly Setup Retention Weekly A
Maonthly Setup Retention Monthly %
Backup Source @ Primary
() Secondary
Archival Policy@ Backups reside in standard storage for frequently accessed data. Optionally,

you can tier backups to archival storage for further cost optimization.
[0 Tier Backups to Archival

Archival After (Davs)

Cancel Create

Das hier eingegebene SnapMirror -Label wird verwendet, um zu identifizieren, auf

@ welche Backups die Richtlinie angewendet werden soll. Der Bezeichnungsname muss
mit dem Bezeichnungsnamen in der entsprechenden lokalen SCV-Richtlinie
Ubereinstimmen.

3. Klicken Sie auf Erstellen, um die Richtlinienerstellung abzuschlief3en.
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Datenspeicher auf Amazon Web Services sichern

Der letzte Schritt besteht darin, den Datenschutz fir die einzelnen Datenspeicher und virtuellen
Maschinen zu aktivieren. Die folgenden Schritte beschreiben, wie Sie Backups in AWS aktivieren.

Weitere Informationen finden Sie unter "Sichern Sie Datenspeicher auf Amazon Web Services" .
1. Rufen Sie auf der Hauptseite von BlueXP backup and recovery fir virtuelle Maschinen das

Dropdown-Menu ,Einstellungen® fiir den zu sichernden Datenspeicher auf und wahlen Sie ,Sicherung
aktivieren® aus.

6 Datastores

Filter By Q VM View Settings | ¥

Datastore > Datastore Type vCenter > \ Policy Name - \ Protection Status

NFS_SCV NFS vcsa7-he sdde.netapp.com Unprotected [TD)]
View Details
OTS_Dso1 NFS 172.21.254 160 1 Year Daily LTR 0 Protected
Activate Backup
SCV_WKLD MNFS vesar-he sdde netapp.com 1 Year Daily LTR 0 Protected e

2. Weisen Sie die fur den Datenschutzvorgang zu verwendende Richtlinie zu und klicken Sie auf Weiter.

o Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider @ Review

Assign Policy

21 rolicies
| Policy Name | SnapMirror Label | Retention Count | Backup Source | Archival Policy |
5 Year Daily LTR daily daily - 1830 Primary Mot Active
o 5 Year Daily LTR daily daily - 1830 Primary Not Active
7 Year Weekly LTR weekly weekly - 370 Primary Mot Active

3. Auf der Seite Arbeitsumgebungen hinzufiigen sollten der Datenspeicher und die Arbeitsumgebung
mit einem Hakchen angezeigt werden, wenn die Arbeitsumgebung zuvor erkannt wurde. Wenn die
Arbeitsumgebung noch nicht erkannt wurde, kdnnen Sie sie hier hinzufligen. Klicken Sie auf Weiter,
um fortzufahren.
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@ Assign Policy o Add Working Environments @ Select Provider @ Configure Provider @ Review

Add Working Environments

Provide ONTAP cluster (working environment) details that you want Cloud Manager to discover. Working environment details will appear for all volumes that reside
on the same cluster. You will need to enter multiple working environments when volumes reside on different clusters.

SVM | volume | working Environment

(%) onPremworkingEnvironment-6MzE27u1 Edit

EHC_NFS NFS_SCV

4. Klicken Sie auf der Seite Anbieter auswahlen auf AWS und dann auf die Schaltflache Weiter, um
fortzufahren.

@ Assign Policy @ Add Working Environments o Select Provider @ Configure Provider @ Review

Select Provider

aws =!_ 3 @

e dd

Amazon Web Services Microsoft Azure Google Cloud Platform StorageGRID

5. Fullen Sie die anbieterspezifischen Anmeldeinformationen fir AWS aus, einschliel3lich des AWS-
Zugriffsschlissels und des geheimen Schlissels, der Region und der zu verwendenden
Archivierungsebene. Wahlen Sie aulierdem den ONTAP -IP-Bereich fir das lokale ONTAP

Speichersystem aus. Klicken Sie auf Weiter.
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@ Assign Policy @ Add Working Environments @ Select Provider o Configure Provider @ Review

Configure Provider

Cloud Manager needs the following details to connect with the cloud provider.

Provider Information Location and Connectivity
AWS Account Region
v ‘ US East (N. Virginia) v |
AWS Access Key IP space for Environment
OnPremWorkingEnvironment-6MzE27u1
Enter AWS Access Key ( 1
: ‘ Default v |
Required | |
AWS Secret Key
Archival Tier
Enter AWS Secret Key f
‘ Glacier v |

Required

6. Uberpriifen Sie abschlieRend die Details des Sicherungsauftrags und klicken Sie auf die Schaltflache
Sicherung aktivieren, um den Datenschutz des Datenspeichers zu starten.
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@ Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider o Review

Review
Policy 5 Year Daily LTR
SWVM EHC_NFS
Volumes NFS_SCV
Working Environment OnPremWeoerkingEnvironment-eMzE27u1
Backup Source Primary
Cloud Service Provider AWS
AWS Account
AWS Access Key
Region US East (N. Virginia)
IP space Default
Tier Backups to Archival No

Previous Activate Backup

Zu diesem Zeitpunkt beginnt die Datentbertragung mdglicherweise nicht sofort.
@ BlueXP backup and recovery sucht stiindlich nach ausstehenden Snapshots und
Ubertragt diese dann in den Objektspeicher.

Wiederherstellung virtueller Maschinen im Falle eines Datenverlusts

Die Gewahrleistung der Sicherheit Ihrer Daten ist nur ein Aspekt eines umfassenden Datenschutzes. Ebenso
wichtig ist die Moéglichkeit, Daten im Falle eines Datenverlusts oder eines Ransomware-Angriffs umgehend von
jedem beliebigen Ort aus wiederherzustellen. Diese Fahigkeit ist fir die Aufrechterhaltung eines reibungslosen
Geschaftsbetriebs und das Erreichen der Wiederherstellungspunktziele von entscheidender Bedeutung.
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NetApp bietet eine aulierst anpassungsfahige 3-2-1-Strategie, die eine individuelle Kontrolle Gber
Aufbewahrungsplane an den primaren, sekundaren und Objektspeicherstandorten ermoglicht. Diese Strategie
bietet die Flexibilitat, Datenschutzansatze an spezifische Anforderungen anzupassen.

Dieser Abschnitt bietet einen Uberblick tiber den Datenwiederherstellungsprozess sowohl vom SnapCenter
Plug-in for VMware vSphere als auch von BlueXP backup and recovery fir virtuelle Maschinen.

Wiederherstellen virtueller Maschinen vom SnapCenter Plug-in for VMware vSphere

Fir diese Losung wurden virtuelle Maschinen an urspringlichen und alternativen Standorten wiederhergestellt.
Diese Losung deckt nicht alle Aspekte der Datenwiederherstellungsfunktionen von SCV ab. Ausfiihrliche
Informationen zu allen Angeboten von SCV finden Sie im "Wiederherstellen von VMs aus Backups" in der
Produktdokumentation.
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Wiederherstellen virtueller Maschinen aus SCV

Flhren Sie die folgenden Schritte aus, um eine virtuelle Maschine vom primaren oder sekundaren
Speicher wiederherzustellen.

1. Navigieren Sie im vCenter-Client zu Inventar > Speicher und klicken Sie auf den Datenspeicher, der
die virtuellen Maschinen enthalt, die Sie wiederherstellen mochten.

2. Klicken Sie auf der Registerkarte Konfigurieren auf Backups, um auf die Liste der verfigbaren
Backups zuzugreifen.

Backups

5 D [ it

3. Klicken Sie auf eine Sicherung, um auf die Liste der VMs zuzugreifen, und wahlen Sie dann eine VM
zur Wiederherstellung aus. Klicken Sie auf Wiederherstellen.

B SCV_DEMO ! ACTIONS

Summary Monitor Configure Permissions Files Hosts VMs
Alarm Definitions Name sov_demo_daily_07-31-2023_19.24.36.0755
Scheduled Tasks Time Stamp: Mon Jul 31 2023 19:24:36 GMT-0400 (Eastern Daylight Time)
General Mounted: No

Device Backing Policy. Daily

o N WMware snapshot Mo
Connectivity with Hosts
Hardware Acceleration Entities

Capability sets The following entities are included in the backup:scv_demo_daily_07-31-2023_19.24 36.0755

SnapCenter Plug-in for VMwa...\"  gelect an entity and click Restore fo restore it

Resource Groups
RESTORE

Entity Name Quiesced uuiD Location

SQLSRV-07 No 5032d1f2-2591-717b-46e3-8dbd4a6b2fb4 [SCV_DEMQ] SQLSRV-07/SQLSRV-07 vmix
sov_restore_test Yes 50323c8e-04a3-5act-a2df-abbclced0419 [SCV_DEMO] scv_restore_testscv_restore_testvms
SQLSRV-06 No 50327515-8cce-5942-0f85-350ad39bced2 [SCV_DEMQ] SQLSRV-06/SQLSRY-08.vmx
SQOLSRW-08 No 5032b2a%-e 1af-c56a-6923-6dbd0eebfa27 [SCV_DEMOQ] SQLSRV-08/SQLSRY-08 vmx
SQLSRV-05 Mo 50326625-dd29-af23-2d5-fe04e0ab7ac9 [SCV_DEMO] SQLSRV-05/SQLSRV-05 vmx
SCV_DEMO Mo netfs:i172.21.118.1120/SCV_DENMO SCVNolISCV_DEMO

4. Wahlen Sie im Wiederherstellungsassistenten aus, ob die gesamte virtuelle Maschine oder ein
bestimmtes VMDK wiederhergestellt werden soll. Wahlen Sie die Installation am urspringlichen oder
alternativen Speicherort aus, geben Sie den VM-Namen nach der Wiederherstellung und den
Zieldatenspeicher an. Klicken Sie auf Weiter.
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Restore X

1. Select scope
Restore scope Entire virtual machine M

Restart VM O

Restore Location Original Location

(This will restore the entire VM to the original Hypervisor with the original

settings. Existing VM will be unregistered and replaced with this WM.)
O Alternate Location

(This will create a new VM on selected vCenter and Hypenvisor with the

customized settings.)

Destination vCenter Server 10.61.181.210 -
Destination ESXi host esyi7-hc-04.sddc.netapp.com -
Network Management 181 -
VM name after restore S0OL_SRV_08_restored

Select Datastore: NFS_SCV -

BACK NEXT FIMISH CANCEL

5. Wahlen Sie, ob Sie vom primaren oder sekundaren Speicherort sichern méchten.

Restore X

« 1. Select scope
Destination datastore Locations

2. Select location
SCV_DEMO

(Primary) SCV:3CV_DEMO -

(Secondary) EHC_NFS:SCV_DEMO_dest

6. Uberpriifen Sie abschlieBend eine Zusammenfassung des Sicherungsauftrags und klicken Sie auf
.Fertig stellen“, um den Wiederherstellungsvorgang zu starten.

Wiederherstellen virtueller Maschinen aus BlueXP backup and recovery fiir virtuelle Maschinen
BlueXP backup and recovery fiir virtuelle Maschinen ermaéglicht die Wiederherstellung virtueller Maschinen an

ihrem urspringlichen Speicherort. Der Zugriff auf die Wiederherstellungsfunktionen erfolgt Gber die BlueXP
Webkonsole.
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Weitere Informationen finden Sie unter "Wiederherstellen von Daten virtueller Maschinen aus der Cloud" .
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Wiederherstellen virtueller Maschinen aus BlueXP backup and recovery

Fihren Sie die folgenden Schritte aus, um eine virtuelle Maschine aus BlueXP backup and recovery
wiederherzustellen.

1. Navigieren Sie zu Schutz > Sicherung und Wiederherstellung > Virtuelle Maschinen und klicken
Sie auf Virtuelle Maschinen, um die Liste der fiir die Wiederherstellung verfiigbaren virtuellen
Maschinen anzuzeigen.

@ Bacl(up and recovery Volumes Restare Applications Virtual Machines Kubernetes Job Monitoring Reports
© 6 & 14
Working Environments Datastores Virtual Machines

2. Rufen Sie das Dropdown-Men ,Einstellungen® fur die wiederherzustellende VM auf und wahlen Sie

14 virtual Machines

Filter By Q, «@ VM View Settings | ¥
Virtual Machine 2 Datastore Type 2 vCenter v | Policy Name % | Protection Status | LastBackup
SQLSRV-08 NFS vesar-he.sdde.netap. .. Unprotected e
SQALSRV-04 NFS vesai-he.sdde.netap... 1 Year Daily LTR 0 Protected Jul 31,2023, 7:2... @

i
OracleSrv_03 NFS vesa7-he.sdde.netap.. I Unprotected

3. Wahlen Sie das Backup aus, aus dem die Wiederherstellung erfolgen soll, und klicken Sie auf Weiter.

17 Backups
‘ Backup Name > ‘ Backup Time o
° SQL_Servers_Daily_07-31-2023_19.23.30.0938 Jul 31, 2023, 7:23:42 PM
SQL_Servers_Daily_07-31-2023_16.40.00.0661 Jul 31, 2023, 4:40:03 PM
SQL_Servers_Daily_07-30-2023_16.40.00.0690 Jul 30, 2023, 4:40:03 PM

4. Uberpriifen Sie eine Zusammenfassung des Sicherungsauftrags und klicken Sie auf
Wiederherstellen, um den Wiederherstellungsprozess zu starten.

5. Uberwachen Sie den Fortschritt des Wiederherstellungsauftrags auf der Registerkarte
Auftragsiiberwachung.
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rery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

estore 17 files from Cloud

Job Name: Restore 17 files from Cloud
Job Id: ec567065-dcfA-4174-b7ef-b27e6620fdbf

© o @

Restore Files NFS_SQL 17 Files NFS_SQL In Progress

Jab Type Restore Content Content Files Restore to Job Status

Expand All

% Restore Content

3!“ ots-demo NAS_VOLS NFS_SQL SQL _Servers_Daily_07-31-2023_... Jul 31 2023, 7:24:03 pm

Working Environment Name SVM Name Volume Name Backup Name Backup Time

@ Restore from

aws AWS us-east-1 982589175402 netapp-backup-d56250b0-24ad...

Provider Region Account ID Bucket/Container Name

Abschluss

Die 3-2-1-Sicherungsstrategie bietet in Kombination mit dem SnapCenter Plug-in for VMware vSphere und
BlueXP backup and recovery fur virtuelle Maschinen eine robuste, zuverlassige und kostenguinstige Losung fur
den Datenschutz. Diese Strategie gewahrleistet nicht nur Datenredundanz und -zuganglichkeit, sondern bietet
auch die Flexibilitdt, Daten von jedem Standort und sowohl von lokalen ONTAP Speichersystemen als auch
von Cloud-basiertem Objektspeicher wiederherzustellen.

Der in dieser Dokumentation vorgestellte Anwendungsfall konzentriert sich auf bewahrte
Datenschutztechnologien, die die Integration zwischen NetApp, VMware und den fihrenden Cloud-Anbietern
hervorheben. Das SnapCenter Plug-in for VMware vSphere bietet eine nahtlose Integration mit VMware
vSphere und erméglicht so eine effiziente und zentralisierte Verwaltung von Datenschutzvorgangen. Diese
Integration optimiert die Sicherungs- und Wiederherstellungsprozesse fur virtuelle Maschinen und ermdglicht
eine einfache Planung, Uberwachung und flexible Wiederherstellungsvorgange innerhalb des VMware-
Okosystems. BlueXP backup and recovery fiir virtuelle Maschinen bietet die Eins (1) in 3-2-1, indem es
sichere, Air-Gap-Backups von Daten virtueller Maschinen auf Cloud-basiertem Objektspeicher bereitstellt. Die
intuitive Benutzeroberflache und der logische Arbeitsablauf bieten eine sichere Plattform flr die langfristige
Archivierung kritischer Daten.

Weitere Informationen

Weitere Informationen zu den in dieser Losung vorgestellten Technologien finden Sie in den folgenden
zusatzlichen Informationen.

» "SnapCenter Plug-in for VMware vSphere Dokumentation"

« "BlueXP -Dokumentation”
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Einrichten der Notfallwiederherstellung fiir VMFS-Datenspeicher mit BlueXP
disaster recovery

In diesem Anwendungsfall beschreiben wir das Verfahren zum Einrichten der
Notfallwiederherstellung mit BlueXP disaster recovery flr lokale VMware-VMs unter
Verwendung von VMware Virtual Machine File System (VMFS)-Datenspeichern. Dieses
Verfahren umfasst das Einrichten des BlueXP -Kontos und -Connectors, das Einrichten
der SnapMirror Replikation zwischen ONTAP Systemen, die Integration mit VMware
vCenter und die Automatisierung von Failover- und Failback-Vorgangen.

Die Notfallwiederherstellung mithilfe der Blockebenenreplikation vom Produktionsstandort zum
Notfallwiederherstellungsstandort ist eine robuste und kostenglinstige Moglichkeit, die Workloads vor
Standortausfallen und Datenbeschadigungen wie Ransomware-Angriffen zu schitzen. Mit der NetApp
SnapMirror Replikation kbnnen VMware-Workloads, die auf lokalen ONTAP -Systemen mit VMFS-
Datenspeicher ausgefiihrt werden, auf ein anderes ONTAP Speichersystem in einem dafiir vorgesehenen
Wiederherstellungs-Rechenzentrum repliziert werden, in dem sich VMware befindet.

Einfiihrung

In diesem Abschnitt des Dokuments wird die Konfiguration von BlueXP DRaaS zum Einrichten der
Notfallwiederherstellung fir lokale VMware-VMs an einem anderen bestimmten Standort beschrieben. Als Teil
dieser Einrichtung werden das BlueXP -Konto, der BlueXP Connector und die ONTAP Arrays im BlueXP
Arbeitsbereich hinzugefligt, die fir die Kommunikation von VMware vCenter mit dem ONTAP Speicher
erforderlich sind. Dartber hinaus wird in diesem Dokument detailliert beschrieben, wie die Replikation
zwischen Standorten konfiguriert wird und wie ein Wiederherstellungsplan eingerichtet und getestet wird. Der
letzte Abschnitt enthalt Anweisungen zum Durchfiihren eines vollstandigen Site-Failovers und zum Failback,
wenn die primare Site wiederhergestellt und online gestellt wurde.

Mithilfe des BlueXP disaster recovery -Dienstes, der in die NetApp BlueXP Konsole integriert ist, kdnnen
Kunden ihre lokalen VMware vCenter zusammen mit ONTAP Speicher ermitteln, Ressourcengruppierungen
erstellen, einen Disaster-Recovery-Plan erstellen, ihn mit Ressourcengruppen verknipfen und Failover und
Failback testen oder ausfiihren. SnapMirror bietet Blockreplikation auf Speicherebene, um die beiden Sites mit
inkrementellen Anderungen auf dem neuesten Stand zu halten, was zu einem RPO von bis zu 5 Minuten fiihrt.
Dariiber hinaus ist es méglich, DR-Verfahren als regulére Ubung zu simulieren, ohne die Produktion und die
replizierten Datenspeicher zu beeintrachtigen oder zusatzliche Speicherkosten zu verursachen. Die BlueXP
disaster recovery nutzt die FlexClone -Technologie von ONTAP, um eine platzsparende Kopie des VMFS-
Datenspeichers aus dem letzten replizierten Snapshot auf der DR-Site zu erstellen. Sobald der DR-Test
abgeschlossen ist, konnen Kunden die Testumgebung einfach I6schen, wiederum ohne Auswirkungen auf die
tatsachlich replizierten Produktionsressourcen. Wenn ein tatsachlicher Failover (geplant oder ungeplant)
erforderlich ist, orchestriert der BlueXP disaster recovery mit wenigen Klicks alle erforderlichen Schritte, um die
geschitzten virtuellen Maschinen automatisch am vorgesehenen Notfallwiederherstellungsstandort
hochzufahren. Der Dienst kehrt auRerdem die SnapMirror -Beziehung zum primaren Standort um und repliziert
bei Bedarf alle Anderungen vom sekundaren zum priméaren Standort fiir einen Failback-Vorgang. All dies kann
im Vergleich zu anderen bekannten Alternativen zu einem Bruchteil der Kosten erreicht werden.
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Um mit der BlueXP disaster recovery zu beginnen, verwenden Sie die BlueXP -Konsole und greifen Sie dann

auf den Dienst zu.

1. Melden Sie sich bei BlueXP an.

2. Wahlen Sie in der linken Navigationsleiste von BlueXP ,Schutz > ,Notfallwiederherstellung® aus.

3. Das BlueXP disaster recovery wird angezeigt.
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Stellen Sie vor der Konfiguration des Notfallwiederherstellungsplans sicher, dass die folgenden
Voraussetzungen erflllt sind:

* BlueXP Connector wird in NetApp BlueXP eingerichtet. Der Connector sollte in AWS VPC bereitgestellt
werden.

Die BlueXP Connector-Instanz verfigt tGber eine Verbindung zum Quell- und Ziel-vCenter und den
Speichersystemen.

In BlueXP werden lokale NetApp -Speichersysteme hinzugeflgt, die VMFS-Datenspeicher fir VMware
hosten.

» Bei der Verwendung von DNS-Namen sollte eine DNS-Auflésung vorhanden sein. Andernfalls verwenden
Sie IP-Adressen fiir das vCenter.

Die SnapMirror Replikation ist flr die angegebenen VMFS-basierten Datenspeichervolumes konfiguriert.

Sobald die Verbindung zwischen Quell- und Zielstandort hergestellt ist, fahren Sie mit den
Konfigurationsschritten fort. Dies sollte etwa 3 bis 5 Minuten dauern.

NetApp empfiehlt, den BlueXP Connector am Disaster-Recovery-Standort oder an einem dritten
@ Standort bereitzustellen, damit der BlueXP Connector bei tatsachlichen Ausfallen oder
Naturkatastrophen tber das Netzwerk mit Quell- und Zielressourcen kommunizieren kann.
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Die Unterstitzung fur lokale VMFS-Datenspeicher befindet sich beim Schreiben dieses
@ Dokuments in der Technologievorschau. Die Funktion wird sowohl mit FC- als auch mit ISCSI-
Protokoll-basierten VMFS-Datenspeichern unterstutzt.

BlueXP disaster recovery

Der erste Schritt bei der Vorbereitung der Notfallwiederherstellung besteht darin, die lokalen vCenter- und
Speicherressourcen zu ermitteln und zur BlueXP disaster recovery hinzuzuflgen.
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Stellen Sie sicher, dass die ONTAP Speichersysteme der Arbeitsumgebung innerhalb des

@ Canvas hinzugefiigt werden. Offnen Sie die BlueXP -Konsole und wahlen Sie in der linken
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» Ziel. VMC SDDC vCenter.
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Sobald die vCenter hinzugefligt wurden, wird die automatische Erkennung ausgelost.

Konfigurieren der Speicherreplikation zwischen Quell- und Zielstandort

SnapMirror nutzt ONTAP -Snapshots, um die Datenlbertragung von einem Ort zum anderen zu verwalten.
Zunachst wird eine vollstandige Kopie basierend auf einem Snapshot des Quellvolumes auf das Ziel kopiert,
um eine Basissynchronisierung durchzuflihren. Wenn an der Quelle Datenanderungen auftreten, wird ein
neuer Snapshot erstellt und mit dem Basis-Snapshot verglichen. Die Blécke, bei denen Anderungen
festgestellt wurden, werden dann zum Ziel repliziert, wobei der neuere Snapshot zur aktuellen Basislinie oder
zum neuesten gemeinsamen Snapshot wird. Dadurch kann der Vorgang wiederholt und inkrementelle Updates
an das Ziel gesendet werden.

Wenn eine SnapMirror -Beziehung hergestellt wurde, befindet sich das Zielvolume in einem
schreibgeschutzten Online-Zustand und ist daher weiterhin zuganglich. SnapMirror arbeitet mit physischen
Speicherblécken und nicht auf Datei- oder anderer logischer Ebene. Dies bedeutet, dass das Zielvolume eine
identische Replik des Quellvolumes ist, einschlieRlich Snapshots, Volumeeinstellungen usw. Wenn ONTAP
Speicherplatzeffizienzfunktionen wie Datenkomprimierung und Datendeduplizierung vom Quellvolume
verwendet werden, behalt das replizierte Volume diese Optimierungen bei.

Durch das Aufheben der SnapMirror Beziehung wird das Zielvolume beschreibbar und wird normalerweise
zum Durchflhren eines Failovers verwendet, wenn SnapMirror zum Synchronisieren von Daten mit einer DR-
Umgebung verwendet wird. SnapMirror ist so ausgereift, dass die am Failover-Standort gednderten Daten
effizient mit dem primaren System resynchronisiert werden kénnen, falls dieses spater wieder online geht.
Anschlielend kann die urspriingliche SnapMirror Beziehung wiederhergestellt werden.

So richten Sie es fiir VMware Disaster Recovery ein

Der Vorgang zum Erstellen der SnapMirror Replikation bleibt fir jede Anwendung derselbe. Der Vorgang kann
manuell oder automatisiert erfolgen. Am einfachsten ist es, BlueXP zu nutzen, um die SnapMirror -Replikation
zu konfigurieren. Dazu ziehen Sie das Quell ONTAP -System in der Umgebung einfach per Drag & Drop auf
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das Ziel, um den Assistenten zu starten, der Sie durch den Rest des Prozesses fiihrt.
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BlueXP DRaaS kann dies auch automatisieren, sofern die folgenden beiden Kriterien erflllt sind:

* Quell- und Zielcluster haben eine Peer-Beziehung.
* Quell-SVM und Ziel-SVM haben eine Peer-Beziehung.
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Wenn die SnapMirror -Beziehung fiir das Volume bereits Gber die CLI konfiguriert ist, Gbernimmt
BlueXP DRaaS die Beziehung und fahrt mit den restlichen Workflow-Vorgangen fort.
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Abgesehen von den oben genannten Ansatzen kann die SnapMirror Replikation auch Uber

@ ONTAP CLI oder System Manager erstellt werden. Unabhangig vom Ansatz, der zum
Synchronisieren der Daten mit SnapMirror verwendet wird, orchestriert BlueXP DRaaS den
Workflow flr nahtlose und effiziente Disaster-Recovery-Vorgange.

Was kann BlueXP disaster recovery fiir Sie tun?

Nachdem die Quell- und Zielsites hinzugeflugt wurden, fuhrt die BlueXP disaster recovery eine automatische
Tiefenerkennung durch und zeigt die VMs zusammen mit den zugehérigen Metadaten an. Die BlueXP disaster
recovery erkennt aulRerdem automatisch die von den VMs verwendeten Netzwerke und Portgruppen und fillt
sie.
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Nachdem die Sites hinzugefligt wurden, kénnen VMs in Ressourcengruppen gruppiert werden. Mit den BlueXP
disaster recovery kdnnen Sie eine Reihe abhangiger VMs in logische Gruppen gruppieren, die ihre
Startreihenfolgen und Startverzégerungen enthalten, die bei der Wiederherstellung ausgefihrt werden kénnen.
Um mit der Erstellung von Ressourcengruppen zu beginnen, navigieren Sie zu Ressourcengruppen und
klicken Sie auf Neue Ressourcengruppe erstellen.
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CD Die Ressourcengruppe kann auch beim Erstellen eines Replikationsplans erstellt werden.

Die Startreihenfolge der VMs kann wahrend der Erstellung von Ressourcengruppen mithilfe eines einfachen
Drag-and-Drop-Mechanismus definiert oder geandert werden.
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Sobald die Ressourcengruppen erstellt sind, besteht der nachste Schritt darin, den Ausfiihrungsentwurf oder
einen Plan zur Wiederherstellung virtueller Maschinen und Anwendungen im Katastrophenfall zu erstellen. Wie
in den Voraussetzungen erwahnt, kann die SnapMirror Replikation im Voraus konfiguriert werden, oder DRaaS
kann sie mithilfe des RPO und der Aufbewahrungsanzahl konfigurieren, die bei der Erstellung des
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Replikationsplans angegeben wurden.
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Konfigurieren Sie den Replikationsplan, indem Sie die Quell- und Ziel-vCenter-Plattformen aus der Dropdown-
Liste auswahlen und die Ressourcengruppen auswahlen, die in den Plan aufgenommen werden sollen,

zusammen mit der Gruppierung, wie Anwendungen wiederhergestellt und eingeschaltet werden sollen, und
der Zuordnung von Clustern und Netzwerken. Um den Wiederherstellungsplan zu definieren, navigieren Sie

zur Registerkarte Replikationsplan und klicken Sie auf Plan hinzufiigen.

Wahlen Sie zuerst das Quell-vCenter und dann das Ziel-vCenter aus.
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Der nachste Schritt besteht darin, vorhandene Ressourcengruppen auszuwahlen. Wenn keine
Ressourcengruppen erstellt wurden, hilft der Assistent dabei, die erforderlichen virtuellen Maschinen basierend
auf den Wiederherstellungszielen zu gruppieren (im Wesentlichen funktionale Ressourcengruppen zu

erstellen). Dies hilft auch dabei, die Vorgangsreihenfolge fir die Wiederherstellung virtueller
Anwendungsmaschinen zu definieren.
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Die Ressourcengruppe ermoglicht das Festlegen der Startreihenfolge per Drag-and-Drop-
@ Funktion. Damit Iasst sich die Reihenfolge, in der die VMs wahrend des
Wiederherstellungsprozesses eingeschaltet werden, einfach andern.
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@ Jede virtuelle Maschine innerhalb einer Ressourcengruppe wird der Reihe nach basierend auf
der Reihenfolge gestartet. Zwei Ressourcengruppen werden parallel gestartet.

Der folgende Screenshot zeigt die Option zum Filtern virtueller Maschinen oder bestimmter Datenspeicher
basierend auf organisatorischen Anforderungen, wenn nicht zuvor Ressourcengruppen erstellt wurden.
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Sobald die Ressourcengruppen ausgewahlt sind, erstellen Sie die Failover-Zuordnungen. Geben Sie in diesem
Schritt an, wie die Ressourcen aus der Quellumgebung dem Ziel zugeordnet werden. Dazu gehéren
Rechenressourcen und virtuelle Netzwerke. IP-Anpassung, Pre- und Post-Skripte, Boot-Verzégerungen,
Anwendungskonsistenz und so weiter. Ausfuhrliche Informationen finden Sie unter"Erstellen eines
Replikationsplans" .
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StandardmafRig werden fiur Test- und Failovervorgange dieselben Zuordnungsparameter
@ verwendet. Um verschiedene Zuordnungen fiir die Testumgebung anzuwenden, wahlen Sie die
Option , Testzuordnung® aus, nachdem Sie das Kontrollkastchen wie unten gezeigt deaktiviert
haben:
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Klicken Sie nach Abschluss der Ressourcenzuordnung auf ,Weiter*.

303



MNetApp Biuexp a - T | e | fp % @ O

- Add roplication plan () wCanier sarvers () Apecations ) Reowce macping 4} Mapasrance 5| Raviaw
L)
= ITRILIBA10S ) fm T80
é (&) v (®)
o
L Use same macoang [or Tadcss and best mapoinga
£
FadoseT mappings
Comgrute rescurces F Waoped
Wirtusl neftweics [
Wirtusd masc vy R ]

i “

Wahlen Sie den Wiederholungstyp aus. Einfach ausgedrickt: Wahlen Sie ,Migrieren® (einmalige Migration mit
Failover) oder die Option ,Wiederkehrende kontinuierliche Replikation®. In dieser exemplarischen
Vorgehensweise ist die Option ,Replizieren“ ausgewahlt.
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Uberpriifen Sie anschlieBend die erstellten Zuordnungen und klicken Sie dann auf ,Plan hinzufiigen®.
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Sobald der Replikationsplan erstellt ist, kann je nach Bedarf ein Failover durchgefiihrt werden, indem die
Failover-Option, die Test-Failover-Option oder die Migrationsoption ausgewahlt wird. BlueXP disaster recovery
stellt sicher, dass der Replikationsprozess planmaRig alle 30 Minuten ausgefihrt wird. Wahrend der Failover-
und Test-Failover-Optionen kdnnen Sie die aktuellste SnapMirror -Snapshot-Kopie verwenden oder eine
bestimmte Snapshot-Kopie aus einer Point-in-Time-Snapshot-Kopie auswahlen (gemaf der
Aufbewahrungsrichtlinie von SnapMirror). Die Point-in-Time-Option kann sehr hilfreich sein, wenn es zu einem
Korruptionsereignis wie Ransomware kommt, bei dem die aktuellsten Replikate bereits kompromittiert oder
verschlUsselt sind. BlueXP disaster recovery zeigt alle verfigbaren Wiederherstellungspunkte an.
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Um ein Failover oder ein Test-Failover mit der im Replikationsplan angegebenen Konfiguration auszulésen,
klicken Sie auf Failover oder Test-Failover.
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Was passiert wahrend eines Failovers oder Test-Failover-Vorgangs?
Wahrend eines Test-Failover-Vorgangs erstellt die BlueXP disaster recovery mithilfe der neuesten Snapshot-

Kopie oder eines ausgewahlten Snapshots des Ziel-Volumes ein FlexClone -Volume auf dem Ziel ONTAP
-Speichersystem.
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Ein Test-Failover-Vorgang erstellt ein geklontes Volume auf dem Ziel ONTAP -Speichersystem.

Das Ausfiihren eines Testwiederherstellungsvorgangs hat keine Auswirkungen auf die
SnapMirror Replikation.
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Wahrend des Vorgangs ordnet BlueXP disaster recovery das urspriingliche Zielvolume nicht zu. Stattdessen
wird aus dem ausgewahlten Snapshot ein neues FlexClone Volume erstellt und ein temporarer Datenspeicher,
der das FlexClone Volume untersttitzt, wird den ESXi-Hosts zugeordnet.
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Wenn der Test-Failover-Vorgang abgeschlossen ist, kann der Bereinigungsvorgang mit "Failover-Test
bereinigen™ ausgeldst werden. Wahrend dieses Vorgangs zerstort die BlueXP disaster recovery das
FlexClone -Volume, das bei diesem Vorgang verwendet wurde.

Im Falle eines echten Katastrophenfalls flhrt die BlueXP disaster recovery die folgenden Schritte aus:

1. Bricht die SnapMirror -Beziehung zwischen den Sites ab.
2. Mountet das VMFS-Datenspeichervolume nach der Neusignierung zur sofortigen Verwendung.
3. Registrieren der VMs

4. VMs einschalten
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Sobald die primare Site betriebsbereit ist, ermdglicht die BlueXP disaster recovery die umgekehrte
Neusynchronisierung flir SnapMirror und ermdglicht ein Failback, das ebenfalls per Mausklick ausgefiihrt

werden kann.
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Und wenn die Migrationsoption gewahlt wird, wird dies als geplantes Failover-Ereignis betrachtet. In diesem
Fall wird ein zusatzlicher Schritt ausgeldst, der darin besteht, die virtuellen Maschinen am Quellstandort
herunterzufahren. Die restlichen Schritte bleiben dieselben wie beim Failover-Ereignis.

Von BlueXP oder der ONTAP CLI aus kénnen Sie den Replikationszustand flr die entsprechenden
Datenspeichervolumes tUberwachen und den Status eines Failovers oder Testfailovers tber die
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Dies bietet eine leistungsstarke Lésung zur Handhabung eines malRgeschneiderten und individuellen
Notfallwiederherstellungsplans. Das Failover kann als geplantes Failover oder per Mausklick erfolgen, wenn
ein Notfall eintritt und die Entscheidung zur Aktivierung der DR-Site getroffen wird.

Um mehr Gber diesen Prozess zu erfahren, kénnen Sie sich gerne das ausfihrliche Walkthrough-Video
ansehen oder die"Losungssimulator” .

Einrichten der Notfallwiederherstellung fur NFS-Datenspeicher mit BlueXP disaster
recovery

In diesem Anwendungsfall beschreiben wir das Verfahren zum Einrichten der
Notfallwiederherstellung mit BlueXP disaster recovery fur lokale VMware-VMs unter
Verwendung von NFS-Datenspeichern. Dieses Verfahren umfasst das Einrichten des
BlueXP -Kontos und -Connectors, das Hinzufigen von ONTAP Arrays, um die
Kommunikation zwischen VMware vCenter und ONTAP Speicher zu ermdglichen, das
Konfigurieren der Replikation zwischen Standorten sowie das Erstellen und Testen von
Wiederherstellungsplanen.

Die Implementierung einer Notfallwiederherstellung durch Blockreplikation vom Produktionsstandort zum
Notfallwiederherstellungsstandort ist eine robuste und kostenglinstige Methode zum Schutz von Workloads vor
Standortausfallen und Datenbeschadigungen, wie beispielsweise Ransomware-Angriffen. Mithilfe der NetApp
SnapMirror Replikation kénnen VMware-Workloads, die auf lokalen ONTAP -Systemen mit NFS-Datenspeicher
ausgefuhrt werden, auf ein anderes ONTAP Speichersystem repliziert werden, das sich in einem daftir
vorgesehenen Wiederherstellungs-Rechenzentrum befindet, in dem auch VMware bereitgestellt wird.

Einfiihrung

In diesem Abschnitt des Dokuments wird die Konfiguration von BlueXP DRaaS zum Einrichten der
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Notfallwiederherstellung fir lokale VMware-VMs an einem anderen bestimmten Standort beschrieben. Als Teil
dieser Einrichtung werden das BlueXP -Konto, der BlueXP Connector und die ONTAP Arrays im BlueXP
Arbeitsbereich hinzugefligt, die fir die Kommunikation von VMware vCenter mit dem ONTAP Speicher
erforderlich sind. Dartiber hinaus wird in diesem Dokument detailliert beschrieben, wie die Replikation
zwischen Standorten konfiguriert wird und wie ein Wiederherstellungsplan eingerichtet und getestet wird. Der
letzte Abschnitt enthalt Anweisungen zum Durchflihren eines vollstandigen Site-Failovers und zum Failback,
wenn die primare Site wiederhergestellt und online gestellt wurde.

Mithilfe des in die NetApp BlueXP Konsole integrierten BlueXP disaster recovery -Dienstes kbnnen
Unternehmen ihre lokalen VMware vCenter- und ONTAP -Speicher problemlos ermitteln. Organisationen
kénnen dann Ressourcengruppierungen erstellen, einen Notfallwiederherstellungsplan erstellen, ihn mit
Ressourcengruppen verkntpfen und Failover und Failback testen oder ausfiihren. SnapMirror bietet
Blockreplikation auf Speicherebene, um die beiden Sites mit inkrementellen Anderungen auf dem neuesten
Stand zu halten, was zu einem Recovery Point Objective (RPO) von bis zu 5 Minuten fuhrt. Darlber hinaus ist
es moglich, Disaster-Recovery-Verfahren zu simulieren, ohne die Produktion zu beeintrachtigen oder
zusatzliche Speicherkosten zu verursachen.

BlueXP disaster recovery nutzt die FlexClone -Technologie von ONTAP, um eine platzsparende Kopie des
NFS-Datenspeichers vom letzten replizierten Snapshot auf der Disaster Recovery-Site zu erstellen. Nach
Abschluss des Disaster-Recovery-Tests kdnnen Kunden die Testumgebung problemlos I6schen, ohne die
tatsachlich replizierten Produktionsressourcen zu beeintrachtigen. Im Falle eines tatsachlichen Failovers
orchestriert der BlueXP disaster recovery -Dienst alle notwendigen Schritte, um die geschutzten virtuellen
Maschinen mit nur wenigen Klicks automatisch am vorgesehenen Disaster-Recovery-Standort hochzufahren.
Der Dienst kehrt auflerdem die SnapMirror -Beziehung zum priméaren Standort um und repliziert bei Bedarf alle
Anderungen vom sekundaren zum primaren Standort fiir einen Failback-Vorgang. Alle diese Funktionen sind
im Vergleich zu anderen bekannten Alternativen zu einem Bruchteil der Kosten erhaltlich.

On-premises Data Center (Prod) On-premises Data Center (DR}
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Storage Infrastructure
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Erste Schritte

Um mit der BlueXP disaster recovery zu beginnen, verwenden Sie die BlueXP -Konsole und greifen Sie dann
auf den Dienst zu.
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1. Melden Sie sich bei BlueXP an.
2. Wahlen Sie in der linken Navigationsleiste von BlueXP ,Schutz” > ,Notfallwiederherstellung” aus.

3. Das BlueXP disaster recovery wird angezeigt.
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Stellen Sie vor der Konfiguration des Notfallwiederherstellungsplans sicher, dass die folgenden
Voraussetzungen erflllt sind:

* BlueXP Connector wird in NetApp BlueXP eingerichtet.

Die BlueXP Connector-Instanz verfiigt tGber eine Verbindung zum Quell- und Ziel-vCenter und den
Speichersystemen.

NetApp Data ONTAP Cluster zur Bereitstellung von NFS-Datenspeichern.

In BlueXP werden lokale NetApp -Speichersysteme hinzugefligt, die NFS-Datenspeicher flir VMware
hosten.

» Bei der Verwendung von DNS-Namen sollte eine DNS-Auflésung vorhanden sein. Andernfalls verwenden
Sie IP-Adressen fiir das vCenter.

Die SnapMirror Replikation ist flr die angegebenen NFS-basierten Datenspeichervolumes konfiguriert.

Stellen Sie sicher, dass die Umgebung Uber unterstiitzte Versionen von vCenter Server und ESXi-Servern
verfugt.

Sobald die Verbindung zwischen Quell- und Zielstandort hergestellt ist, fahren Sie mit den
Konfigurationsschritten fort. Dies sollte einige Klicks dauern und etwa 3 bis 5 Minuten dauern.

NetApp empfiehlt, den BlueXP Connector am Zielstandort oder an einem dritten Standort
@ bereitzustellen, damit der BlueXP Connector tber das Netzwerk mit Quell- und Zielressourcen
kommunizieren kann.
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BlueXP disaster recovery

Der erste Schritt bei der Vorbereitung der Notfallwiederherstellung besteht darin, die lokalen vCenter- und
Speicherressourcen zu ermitteln und zur BlueXP disaster recovery hinzuzufligen.

Offnen Sie die BlueXP -Konsole und wahlen Sie in der linken Navigation Schutz > Notfallwiederherstellung.
Wahlen Sie vCenter-Server ermitteln oder verwenden Sie das Hauptmenu. Wahlen Sie Sites > Hinzufiigen
> vCenter hinzufiigen.
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Fugen Sie die folgenden Plattformen hinzu:
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Sobald die vCenter hinzugefiigt wurden, wird die automatische Erkennung ausgelost.

Konfigurieren der Speicherreplikation zwischen Quellstandort-Array und Zielstandort-Array

SnapMirror bietet Datenreplikation in einer NetApp Umgebung. Die SnapMirror -Replikation basiert auf der
NetApp Snapshot-Technologie und ist dulerst effizient, da sie nur die Blécke repliziert, die seit dem letzten
Update geandert oder hinzugefligt wurden. SnapMirror lasst sich einfach mithilfe des NetApp OnCommand
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System Manager oder der ONTAP CLI konfigurieren. BlueXP DRaa$S erstellt auch die SnapMirror -Beziehung,
sofern Cluster- und SVM-Peering zuvor konfiguriert wurden.

In Fallen, in denen der primare Speicher nicht vollstandig verloren geht, bietet SnapMirror eine effiziente
Méglichkeit zur Neusynchronisierung der primaren und DR-Sites. SnapMirror kann die beiden Sites neu
synchronisieren und nur geanderte oder neue Daten von der DR-Site zurtick zur primaren Site Ubertragen,
indem einfach die SnapMirror Beziehungen umgekehrt werden. Dies bedeutet, dass Replikationsplane in
BlueXP DRaa$S nach einem Failover in beide Richtungen neu synchronisiert werden kénnen, ohne das
gesamte Volume erneut zu kopieren. Wenn eine Beziehung in umgekehrter Richtung erneut synchronisiert
wird, werden nur neue Daten an das Ziel zurlickgesendet, die seit der letzten erfolgreichen Synchronisierung
der Snapshot-Kopie geschrieben wurden.

Wenn die SnapMirror -Beziehung fiir das Volume bereits Uber CLI oder System Manager
konfiguriert ist, tbernimmt BlueXP DRaaS die Beziehung und fahrt mit den restlichen Workflow-
Vorgangen fort.

So richten Sie es fiir VMware Disaster Recovery ein

Der Vorgang zum Erstellen der SnapMirror Replikation bleibt fir jede Anwendung derselbe. Der Vorgang kann
manuell oder automatisiert erfolgen. Am einfachsten ist es, BlueXP zu nutzen, um die SnapMirror -Replikation
zu konfigurieren. Dazu ziehen Sie das Quell ONTAP -System in der Umgebung einfach per Drag & Drop auf
das Ziel, um den Assistenten zu starten, der Sie durch den Rest des Prozesses fiihrt.
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BlueXP DRaaS kann dies auch automatisieren, sofern die folgenden beiden Kriterien erflllt sind:

* Quell- und Zielcluster haben eine Peer-Beziehung.
* Quell-SVM und Ziel-SVM haben eine Peer-Beziehung.
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@ Wenn die SnapMirror -Beziehung fur das Volume bereits Gber die CLI konfiguriert ist, Gbernimmt
BlueXP DRaaS die Beziehung und fahrt mit den restlichen Workflow-Vorgangen fort.

Was kann BlueXP disaster recovery fiir Sie tun?

Nachdem die Quell- und Zielsites hinzugefligt wurden, fiihrt die BlueXP disaster recovery eine automatische
Tiefenerkennung durch und zeigt die VMs zusammen mit den zugehoérigen Metadaten an. Die BlueXP disaster
recovery erkennt aulRerdem automatisch die von den VMs verwendeten Netzwerke und Portgruppen und fillt
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Nachdem die Sites hinzugefugt wurden, kénnen VMs in Ressourcengruppen gruppiert werden. Mit den BlueXP
disaster recovery konnen Sie eine Reihe abhangiger VMs in logische Gruppen gruppieren, die ihre
Startreihenfolgen und Startverzégerungen enthalten, die bei der Wiederherstellung ausgefiihrt werden kénnen.
Um mit der Erstellung von Ressourcengruppen zu beginnen, navigieren Sie zu Ressourcengruppen und
klicken Sie auf Neue Ressourcengruppe erstellen.
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CD Die Ressourcengruppe kann auch beim Erstellen eines Replikationsplans erstellt werden.

Die Startreihenfolge der VMs kann wahrend der Erstellung von Ressourcengruppen mithilfe eines einfachen
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Drag-and-Drop-Mechanismus definiert oder geandert werden.
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Sobald die Ressourcengruppen erstellt sind, besteht der nachste Schritt darin, den Ausfiihrungsentwurf oder
einen Plan zur Wiederherstellung virtueller Maschinen und Anwendungen im Katastrophenfall zu erstellen. Wie
in den Voraussetzungen erwahnt, kann die SnapMirror Replikation im Voraus konfiguriert werden, oder DRaaS
kann sie mithilfe des RPO und der Aufbewahrungsanzahl konfigurieren, die bei der Erstellung des
Replikationsplans angegeben wurden.
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Konfigurieren Sie den Replikationsplan, indem Sie die Quell- und Ziel-vCenter-Plattformen aus der Dropdown-
Liste auswahlen und die Ressourcengruppen auswahlen, die in den Plan aufgenommen werden sollen,
zusammen mit der Gruppierung, wie Anwendungen wiederhergestellt und eingeschaltet werden sollen, und
der Zuordnung von Clustern und Netzwerken. Um den Wiederherstellungsplan zu definieren, navigieren Sie
zur Registerkarte Replikationsplan und klicken Sie auf Plan hinzufiigen.

Wahlen Sie zuerst das Quell-vCenter und dann das Ziel-vCenter aus.
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Der nachste Schritt besteht darin, vorhandene Ressourcengruppen auszuwahlen. Wenn keine
Ressourcengruppen erstellt wurden, hilft der Assistent dabei, die erforderlichen virtuellen Maschinen basierend
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auf den Wiederherstellungszielen zu gruppieren (im Wesentlichen funktionale Ressourcengruppen zu
erstellen). Dies hilft auch dabei, die Vorgangsreihenfolge fur die Wiederherstellung virtueller
Anwendungsmaschinen zu definieren.
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Die Ressourcengruppe ermdéglicht das Festlegen der Startreihenfolge per Drag-and-Drop-
@ Funktion. Damit Iasst sich die Reihenfolge, in der die VMs wahrend des
Wiederherstellungsprozesses eingeschaltet werden, einfach andern.

@ Jede virtuelle Maschine innerhalb einer Ressourcengruppe wird der Reihe nach basierend auf
der Reihenfolge gestartet. Zwei Ressourcengruppen werden parallel gestartet.

Der folgende Screenshot zeigt die Option zum Filtern virtueller Maschinen oder bestimmter Datenspeicher
basierend auf organisatorischen Anforderungen, wenn nicht zuvor Ressourcengruppen erstellt wurden.
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Sobald die Ressourcengruppen ausgewahlt sind, erstellen Sie die Failover-Zuordnungen. Geben Sie in diesem
Schritt an, wie die Ressourcen aus der Quellumgebung dem Ziel zugeordnet werden. Dazu gehdéren
Rechenressourcen und virtuelle Netzwerke. IP-Anpassung, Pre- und Post-Skripte, Boot-Verzégerungen,
Anwendungskonsistenz und so weiter. Ausfiihrliche Informationen finden Sie unter"Erstellen eines
Replikationsplans" .
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StandardmafRig werden fur Test- und Failovervorgange dieselben Zuordnungsparameter

@ verwendet. Um verschiedene Zuordnungen fiir die Testumgebung festzulegen, wahlen Sie die
Option , Testzuordnung® aus, nachdem Sie das Kontrollkastchen wie unten gezeigt deaktiviert
haben:
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Wabhlen Sie den Wiederholungstyp aus. Einfach ausgedruckt: Wahlen Sie ,Migrieren“ (einmalige Migration mit
Failover) oder die Option ,Wiederkehrende kontinuierliche Replikation®. In dieser exemplarischen
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Vorgehensweise ist die Option ,Replizieren“ ausgewahlt.
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Uberpriifen Sie anschlieBend die erstellten Zuordnungen und klicken Sie dann auf Plan hinzufiigen.

VMs aus verschiedenen Volumes und SVMs koénnen in einen Replikationsplan aufgenommen

@ werden. Abhangig von der VM-Platzierung (sei es auf demselben Volume oder einem separaten
Volume innerhalb derselben SVM, separate Volumes auf verschiedenen SVMs) erstellt die
BlueXP disaster recovery einen Consistency Group Snapshot.
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BlueXP DRaaS besteht aus den folgenden Workflows:

 Test-Failover (einschlie3lich regelmaRiger automatisierter Simulationen)
* Failovertest bereinigen

* Ausfallsicherung

* Failback

Testen des Failovers

Test-Failover in BlueXP DRaas ist ein Betriebsverfahren, das es VMware-Administratoren ermdglicht, ihre
Wiederherstellungsplane vollstandig zu validieren, ohne ihre Produktionsumgebungen zu storen.
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BlueXP DRaaS bietet die Mdglichkeit, den Snapshot als optionale Funktion im Test-Failover-Vorgang
auszuwahlen. Mit dieser Funktion kann der VMware-Administrator Gberprifen, ob alle kirzlich in der
Umgebung vorgenommenen Anderungen auf die Zielsite repliziert werden und somit wahrend des Tests
vorhanden sind. Zu diesen Anderungen gehéren Patches fiir das VM-Gastbetriebssystem
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Wenn der VMware-Administrator einen Test-Failover-Vorgang ausflihrt, automatisiert BlueXP DRaaS die
folgenden Aufgaben:

* Auslésen von SnapMirror -Beziehungen, um den Speicher am Zielstandort mit allen kirzlich am
Produktionsstandort vorgenommenen Anderungen zu aktualisieren.
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« Erstellen von NetApp FlexClone -Volumes der FlexVol -Volumes auf dem DR-Speicherarray.
» Verbinden der NFS-Datenspeicher in den FlexClone -Volumes mit den ESXi-Hosts am DR-Standort.
* Verbinden der VM-Netzwerkadapter mit dem wahrend der Zuordnung angegebenen Testnetzwerk.

* Neukonfigurieren der Netzwerkeinstellungen des VM-Gastbetriebssystems wie fir das Netzwerk am DR-
Standort definiert.

 Ausflhren aller benutzerdefinierten Befehle, die im Replikationsplan gespeichert wurden.

 Einschalten der VMs in der im Replikationsplan festgelegten Reihenfolge.

viphere Chenl

Fiorege

Bereinigungs-Failover-Testvorgang

Der Bereinigungs-Failover-Testvorgang wird ausgefuhrt, nachdem der Replikationsplantest abgeschlossen
wurde und der VMware-Administrator auf die Bereinigungsaufforderung reagiert.
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Durch diese Aktion werden die virtuellen Maschinen (VMs) und der Status des Replikationsplans auf den
Bereitschaftszustand zurlickgesetzt.

Wenn der VMware-Administrator einen Wiederherstellungsvorgang durchfiihrt, fihrt BlueXP DRaaS den
folgenden Prozess durch:

1. Es schaltet jede wiederhergestellte VM in der FlexClone -Kopie aus, die zum Testen verwendet wurde.

2. Es l6scht das FlexClone Volume, das wahrend des Tests zum Prasentieren der wiederhergestellten VMs
verwendet wurde.

Geplante Migration und Failover

BlueXP DRaaS bietet zwei Methoden zur Durchflihrung eines echten Failovers: geplante Migration und
Failover. Bei der ersten Methode, der geplanten Migration, werden das Herunterfahren der VM und die
Synchronisierung der Speicherreplikation in den Prozess integriert, um die VMs wiederherzustellen oder
effektiv an den Zielstandort zu verschieben. Fiir die geplante Migration ist Zugriff auf die Quellsite erforderlich.
Die zweite Methode, Failover, ist ein geplantes/ungeplantes Failover, bei dem die VMs am Zielstandort aus
dem letzten Speicherreplikationsintervall wiederhergestellt werden, das abgeschlossen werden konnte.
Abhangig vom RPO, das in die Lésung integriert wurde, ist im DR-Szenario mit einem gewissen Datenverlust
zu rechnen.
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Wenn der VMware-Administrator einen Failover-Vorgang durchfiihrt, automatisiert BlueXP DRaaS die
folgenden Aufgaben:

» Unterbrechen und Failover der NetApp SnapMirror -Beziehungen.
» Verbinden Sie die replizierten NFS-Datenspeicher mit den ESXi-Hosts am DR-Standort.
* Verbinden Sie die VM-Netzwerkadapter mit dem entsprechenden Zielstandortnetzwerk.

« Konfigurieren Sie die Netzwerkeinstellungen des VM-Gastbetriebssystems neu, wie flr das Netzwerk am
Zielstandort definiert.

» Fuhren Sie alle benutzerdefinierten Befehle (sofern vorhanden) aus, die im Replikationsplan gespeichert
wurden.

» Schalten Sie die VMs in der im Replikationsplan festgelegten Reihenfolge ein.
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Failback

Ein Failback ist ein optionales Verfahren, das nach einer Wiederherstellung die urspriingliche Konfiguration der
Quell- und Zielsites wiederherstellt.
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Drelein

VMware-Administratoren kdnnen ein Failback-Verfahren konfigurieren und ausflihren, wenn sie bereit sind, die
Dienste auf der urspriinglichen Quellsite wiederherzustellen.

HINWEIS: BlueXP DRaaS repliziert (resynchronisiert) alle Anderungen zurlick zur urspriinglichen virtuellen
Quellmaschine, bevor die Replikationsrichtung umgekehrt wird. Dieser Prozess beginnt mit einer Beziehung,
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deren Failover zu einem Ziel abgeschlossen ist, und umfasst die folgenden Schritte:
« Schalten Sie die virtuellen Maschinen aus und heben Sie die Registrierung auf. Die Volumes auf der
Zielsite werden ausgehangt.
» Unterbrechen Sie die SnapMirror -Beziehung zur Originalquelle, um Lese-/Schreibzugriff zu ermdglichen.
» Synchronisieren Sie die SnapMirror -Beziehung erneut, um die Replikation umzukehren.
* Mounten Sie das Volume auf der Quelle, schalten Sie die virtuellen Quellmaschinen ein und registrieren

Sie sie.

Weitere Informationen zum Zugriff auf und zur Konfiguration von BlueXP DRaaS finden Sie im"Erfahren Sie
mehr Uber BlueXP Disaster Recovery fur VMware" .

Uberwachung und Dashboard

Von BlueXP oder der ONTAP CLI aus kénnen Sie den Replikationszustand fir die entsprechenden
Datenspeichervolumes Uberwachen und den Status eines Failovers oder Testfailovers Uber die
Jobuberwachung verfolgen.
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@ Wenn ein Auftrag gerade ausgefuhrt wird oder sich in der Warteschlange befindet und Sie ihn
stoppen mochten, kdnnen Sie ihn mit der Option ,Abbrechen® abbrechen.

Mit dem BlueXP disaster recovery konnen Sie den Status von Notfallwiederherstellungsstandorten und
Replikationsplanen zuverlassig bewerten. Dadurch kénnen Administratoren schnell fehlerfreie, nicht
verbundene oder beeintrachtigte Sites und Plane identifizieren.
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Dies bietet eine leistungsstarke L6sung zur Handhabung eines mafgeschneiderten und individuellen
Notfallwiederherstellungsplans. Das Failover kann als geplantes Failover oder per Mausklick erfolgen, wenn
ein Notfall eintritt und die Entscheidung zur Aktivierung der DR-Site getroffen wird.

Um mehr Gber diesen Prozess zu erfahren, kdnnen Sie sich gerne das ausfiihrliche Walkthrough-Video
ansehen oder die"Losungssimulator” .

Schiitzen Sie Workloads mit vSphere Metro Storage Cluster

Erfahren Sie mehr liber die Integration der hohen Verfugbarkeit von ONTAP mit
VMware vSphere Metro Storage Cluster (vVMSC).

Informieren Sie sich Uber die NetApp -Losungen, mit denen Sie die Hochverfugbarkeit
von NetApp ONTAP mit VMware vSphere Metro Storage Cluster (vMSC) integrieren
konnen. Dies bietet robuste Losungen fur die Verwaltung von VMware Cloud Foundation
(VCF) und VI-Workloaddomanen.

Diese Kombination gewahrleistet kontinuierliche Datenverflgbarkeit, nahtloses Failover und
Notfallwiederherstellung an geografisch verteilten Standorten und verbessert so die Ausfallsicherheit und
Betriebskontinuitat fir kritische Workloads. SnapMirror Active Sync ermoglicht die Weiterflihrung des Betriebs
von Geschéaftsdiensten auch bei einem vollstandigen Site-Ausfall und unterstitzt Anwendungen bei einem
transparenten Failover mithilfe einer sekundaren Kopie. Mit SnapMirror Active Sync sind keine manuellen
Eingriffe oder benutzerdefinierten Skripts erforderlich, um ein Failover auszulésen.

Weitere Einzelheiten finden Sie in den folgenden Losungen.

« "Stretch-Cluster fir die Verwaltungsdomane mit SnapMirror Active Sync"
+ "Stretch-Cluster fir die Verwaltungsdomane mit MetroCluster"

+ "Stretch Cluster fur VI-Workloaddoméane mit SnapMirror Active Sync"
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"Stretch Cluster fur VI-Workloaddoméane mit MetroCluster"

Konfigurieren eines Stretch-Clusters fiir eine VCF-Verwaltungsdoméne mit
MetroCluster

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines
Stretch-Clusters fur die VMware Cloud Foundation (VCF)-Verwaltungsdomane unter
Verwendung von ONTAP MetroCluster mit NFS als primarem Datenspeicher. Dieses
Verfahren umfasst die Bereitstellung von vSphere-Hosts und vCenter Server, die
Bereitstellung von NFS-Datenspeichern, die Validierung des Clusters mit dem VCF-
Importtool, die Konfiguration der NSX-Einstellungen und die Konvertierung der
Umgebung in eine VCF-Verwaltungsdomane.

e e e e e e Sy el

/" FaultDomain1 ™\ /" FaultDomain2 ™

VCF
Management
Domain

vSphere Metro
Storage Cluster

e e e e e e e e P P et et e e S0

;’ MetroCluster IP

Einfuihrung

In dieser Lésung zeigen wir, wie man eine gestreckte VCF-Verwaltungsdomane mit NFS als
Hauptdatenspeicher unter Verwendung von ONTAP MetroCluster implementiert.

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:
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Stellen Sie vSphere-Hosts und vCenter-Server bereit.

Stellen Sie den vSphere-Hosts einen NFS-Datenspeicher bereit.



« Stellen Sie den SDDC Manager im vSphere-Cluster bereit.
* Verwenden Sie das VCF-Importtool, um den vSphere-Cluster zu validieren.
» Konfigurieren Sie eine JSON-Datei zum Erstellen eines NSX wahrend der VCF-Konvertierung.

* Verwenden Sie das VCF-Importtool, um die vSphere 8-Umgebung in eine VCF-Verwaltungsdomane zu
konvertieren.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:

* Unterstitzte ONTAP MetroCluster Konfiguration
 Storage Virtual Machine (SVM) ist so konfiguriert, dass NFS-Verkehr zugelassen wird.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Ubertragen soll und
mit der SVM verkn(pft ist.

» Ein vSphere 8-Cluster mit 4 x ESXi-Hosts, die mit einem Netzwerk-Switch verbunden sind.

» Laden Sie die fur die VCF-Konvertierung erforderliche Software herunter.

Hier ist der Beispiel-Screenshot vom System Manager, der die MetroCluster -Konfiguration
zeigt.

LR N

MetroCluster @

() MetroCluster systems are healthy

I tme-mcc-sitelab : Pl tme-mcc-site2ab
2 Nodes 2 Nodes

©

@ 10.192.168.102
Mediator

und hier sind die SVM-Netzwerkschnittstellen aus beiden
Fehlerdomanen.
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Network interfaces

+ Add

Name

Q

lif_ch-svm-mcc02_8775

Iif_ch-svm-mecc01_3118

lif_ch-svm-mcc02_ 9778

lif_ch-svm-mcc01_6783

Network interfaces

Name

Q

lif_ch-svm-mccD1_3118

lif_ch-svm-mcc02_8775

Iif_ch-svm-mcc01_6783

lif_ch-svm-mcc02_9778

Subnets

Subnets

Status

©

®

Status

| storage vm
| Q  ch-svm
ch-svm-mcc02-mc
ch-svm-mecc1
ch-svm-mecl2-me

ch-sym-mcc01

| storage vm
| Q. ch-svm
ch-sym-mecc01-mc
ch-svm-mcc02
ch-svm-mec01-me

ch-svm-mcc02

| tpspace

| @
Default
Default
Default

Default

| IPspace

| a
Default
Default
Default

Default

| Address

| @
10.192.164.230
10.192.164.225
10.192.164.231

10.192.164.226

| Address

| a
10.192.164.225
10.192.164.230
10.192.164.226

10.192.164.231

[HINWEIS] SVM wird auf einer der Fehlerdomanen in MetroCluster aktiv sein.

= FINetApp ONTAP System Manager | tme-moc-stelsh

Dashboard Storage VMs
e |
Sarage
[] e
v
L
Cremtuney e

Dashboard

Storage VMs

|:| Hame
ch-swm-meeti-me

ehoprm meetd

= P NetApp ONTAP System Manager | tme-mee sitelas

Sopped

Sunning

| subbype | Consigured proiséas
Sy stoiee NS, SMBJTIFS
Sy _ertinitein

| subtype | configumd protoco
Sync_demtwaton
Syre_ponmce NEL SMBACHS

Verweisen "vMSC mit MetroCluster" .
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I Current node
| @
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tme-mcc-sitelb

tme-mec-site1b
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https://knowledge.broadcom.com/external/article/312183/vmware-vsphere-support-with-netapp-metro.html

Informationen zum unterstiitzten Speicher und andere Uberlegungen zum Konvertieren oder Importieren von
vSphere in VCF 5.2 finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Bevor Sie einen vSphere-Cluster erstellen, der in eine VCF-Verwaltungsdoméane konvertiert wird, lesen Sie
"NSX-Uberlegungen fiir vSphere-Cluster"

Die erforderliche Software finden Sie unter "Laden Sie Software zum Konvertieren oder Importieren
vorhandener vSphere-Umgebungen herunter" .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Bereitstellungsschritte
So stellen Sie eine VCF Stretched Management Domain mit NFS als Hauptdatenspeicher bereit:
Flhren Sie die folgenden Schritte aus:

 Stellen Sie vSphere-Hosts und vCenter bereit.

* Erstellen Sie einen vSphere-Cluster.

+ Stellen Sie einen NFS-Datenspeicher bereit.

» Kopieren Sie das VCF-Importtool auf die vCenter-Appliance.

» Fuhren Sie mit dem VCF-Importtool eine Vorprifung auf der vCenter-Appliance durch.
Stellen Sie die SDDC-Manager-VM auf dem vCenter-Cluster bereit.

* Erstellen Sie eine JSON-Datei fir einen NSX-Cluster, der wahrend des Konvertierungsvorgangs
bereitgestellt werden soll.

» Laden Sie die erforderliche Software in den SDDC-Manager hoch.
» Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdoméane.
Eine Ubersicht (iber den Konvertierungsprozess finden Sie unter "Konvertieren Sie eine vSphere-Umgebung in

eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-Workload-Doméane in VMware
Cloud Foundation" .

Bereitstellen von vSphere-Hosts und vCenter

Stellen Sie vSphere auf Hosts bereit, indem Sie ISO vom Broadcom-Supportportal herunterladen, oder
verwenden Sie die vorhandene Bereitstellungsoption flir den vSphere-Host.
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Mounten Sie den NFS-Datenspeicher, um VMs zu hosten

In diesem Schritt erstellen wir das NFS-Volume und mounten es als Datenspeicher zum Hosten von VMs.

1. Erstellen Sie mithilfe des System Managers ein Volume und fiigen Sie es einer Exportrichtlinie hinzu,
die das IP-Subnetz des vSphere-Hosts
enthalt.

Add volume X

MName
NFS01

| Add as a cache for a remote volume (FlexCache)

Storage and optimization

Distribute volume data across the cluster (FlexGroup) (3)

| | Advanced capacity balancing

Access permissions
Export via NFS

| default b |

Create a new export policy, or select an existing export policy

2. Stellen Sie eine SSH-Verbindung zum vSphere-Host her und mounten Sie den NFS-
Datenspeicher.

I 1 3 4 -H 10.192

ible Mounted Cor f isPE Hardware Acceler

3. Wiederholen Sie die obigen Schritte fiir zusatzlichen Datenspeicherbedarf und stellen Sie sicher, dass
die Hardwarebeschleunigung untersttitzt

Stellen Sie vCenter auf einem NFS-Datenspeicher bereit. Stellen Sie sicher, dass SSH und Bash-Shell auf
dem vCenter-Gerat aktiviert sind.
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vSphere-Cluster erstellen

1. Melden Sie sich beim vSphere-Webclient an. Erstellen Sie das DataCenter und den vSphere-Cluster,
indem Sie einen der Hosts hinzufiigen, auf dem NFS VAAI bereitgestellt ist. Wir haben uns daftir
entschieden, alle Hosts im Cluster mit der Option ,Einzelbild“ zu verwalten. [TIPP] Wahlen Sie
.Konfiguration auf Clusterebene verwalten“ nicht aus. Weitere Einzelheiten finden Sie unter "NSX-
Uberlegungen fiir vSphere-Cluster" . Informationen zu vMSC-Best Practices mit ONTAP MetroCluster
finden Sie unter "vMSC-Design- und Implementierungsrichtlinien”

2. Fugen Sie dem Cluster weitere vSphere-Hosts hinzu.
3. Erstellen Sie einen verteilten Switch und fligen Sie die Portgruppen hinzu.

4. "Migrieren Sie das Netzwerk vom Standard-vSwitch zum verteilten Switch."

Konvertieren Sie die vSphere-Umgebung in eine VCF-Verwaltungsdoméne

Der folgende Abschnitt behandelt die Schritte zum Bereitstellen des SDDC-Managers und zum Konvertieren
des vSphere 8-Clusters in eine VCF 5.2-Verwaltungsdomane. Gegebenenfalls wird fir weitere Einzelheiten auf
die VMware-Dokumentation verwiesen.

Das VCF-Importtool von VMware by Broadcom ist ein Dienstprogramm, das sowohl auf der vCenter-Appliance
als auch auf dem SDDC-Manager verwendet wird, um Konfigurationen zu validieren und Konvertierungs- und
Importdienste fir vSphere- und VCF-Umgebungen bereitzustellen.

Weitere Informationen finden Sie unter "Optionen und Parameter des VCF-Importtools" .

VCF-Importtool kopieren und extrahieren

Das VCF-Importtool wird auf der vCenter-Appliance verwendet, um zu Gberprifen, ob sich der vSphere-
Cluster fur den VCF-Konvertierungs- oder Importvorgang in einem fehlerfreien Zustand befindet.

Flhren Sie die folgenden Schritte aus:

1. Folgen Sie den Schritten unter "Kopieren Sie das VCF-Importtool auf die Ziel-vCenter-Appliance" bei
VMware Docs, um das VCF-Importtool an den richtigen Speicherort zu kopieren.

2. Extrahieren Sie das Paket mit dem folgenden Befehl:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz
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Validieren der vCenter-Appliance

Verwenden Sie das VCF-Importtool, um die vCenter-Appliance vor der Konvertierung zu validieren.

1. Folgen Sie den Schritten unter "Flihren Sie vor der Konvertierung eine Vorprifung des Ziel-vCenters
durch" um die Validierung auszufiihren.

2. Die folgende Ausgabe zeigt, dass die vCenter-Appliance die Vorprifung bestanden hat.

Bereitstellen des SDDC Managers

Der SDDC-Manager muss sich am selben Standort wie der vSphere-Cluster befinden, der in eine VCF-
Verwaltungsdomane umgewandelt wird.

Befolgen Sie die Bereitstellungsanweisungen in den VMware-Dokumenten, um die Bereitstellung
abzuschlielRen.

vSphere Client O,

= ==
[ . ] r:-i @ Summary Monitor Configure Permissions Hosts VMs Datastore
v [} mece-vcOlsdde.netapp.corm

i RTP Cluster Details . *

ol ([1] vMSC

a01l.sddc.netapp.com Di
Total Processors: £

]
= i Total vMotion 4
Migrations:
o
& 05

Siehe "Stellen Sie die SDDC Manager Appliance auf dem Ziel-vCenter bereit" .
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Erstellen einer JSON-Datei fiir die NSX-Bereitstellung

Um NSX Manager bereitzustellen, wahrend Sie eine vSphere-Umgebung in VMware Cloud Foundation
importieren oder konvertieren, erstellen Sie eine NSX-Bereitstellungsspezifikation. Fir die NSX-
Bereitstellung sind mindestens 3 Hosts erforderlich.

Beim Bereitstellen eines NSX Manager-Clusters in einem Konvertierungs- oder
Importvorgang wird ein NSX VLAN-gestitztes Segment verwendet. Einzelheiten zu den
Einschrankungen des NSX-VLAN-gestitzten Segments finden Sie im Abschnitt

@ ,Uberlegungen vor dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen
in VMware Cloud Foundation®. Informationen zu NSX-VLAN-Netzwerkbeschrankungen
finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Nachfolgend sehen Sie ein Beispiel einer JSON-Datei fir die NSX-Bereitstellung:

"deploy without license keys": true,
"form factor": "small",
"admin password": "******************"’
"install bundle path": "/nfs/vmware/vcf/nfs-mount/bundle/bundle-
133764.zip",
"cluster ip": "10.61.185.114",
"cluster fgdn": "mcc-nsx.sddc.netapp.com",
"manager specs": [{
"fgdn": "mcc-nsxa.sddc.netapp.com",
"name": "mcc-nsxa',

"ip address": "10.61.185.111",
"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-nsxb.sddc.netapp.com",
"name": "mcc-nsxb",
"ip address": "10.61.185.112",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-nsxc.sddc.netapp.com",
"name": "mcc-nsxc",
"ip address": "10.61.185.113",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"
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Kopieren Sie die JSON-Datei in den VCF-Benutzer-Home-Ordner im SDDC Manager.

Laden Sie Software in den SDDC Manager hoch

Kopieren Sie das VCF-Importtool in den Home-Ordner des VCF-Benutzers und das NSX-
Bereitstellungspaket in den Ordner /nfs/vmware/vcf/nfs-mount/bundle/ im SDDC Manager.

Sehen "Laden Sie die erforderliche Software auf die SDDC Manager Appliance hoch" fiir detaillierte
Anweisungen.

Detaillierte Uberpriifung von vCenter vor der Konvertierung

Bevor Sie eine Konvertierung der Managementdomane oder einen Importvorgang fur die VI-
Workloaddomane durchfiihren, missen Sie eine detaillierte Prifung durchfihren, um sicherzustellen,
dass die Konfiguration der vorhandenen vSphere-Umgebung flr die Konvertierung oder den Import
unterstitzt wird. . Stellen Sie als Benutzer vcf eine SSH-Verbindung zum SDDC Manager-Gerat her. .
Navigieren Sie zu dem Verzeichnis, in das Sie das VCF-Importtool kopiert haben. . Fiihren Sie den
folgenden Befehl aus, um zu Uberprifen, ob die vSphere-Umgebung konvertiert werden kann

python3 vcf brownfield.py check --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' —--sso-password '****xxxxx! -—-Jocal-admin-password
T X,k kxkhkkhhkkhkhkhkhkkihkx.k%x? __accept_trust
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Konvertieren Sie den vSphere-Cluster in eine VCF-Verwaltungsdomaéne

Zur Durchfiihrung des Konvertierungsprozesses wird das VCF-Importtool verwendet.

Der folgende Befehl wird ausgefiihrt, um den vSphere-Cluster in eine VCF-Verwaltungsdomane zu
konvertieren und den NSX-Cluster bereitzustellen:

python3 vcf brownfield.py convert --vcenter '<vcenter-fqgdn>' --sso-user
'<sso-user>' --sso-password '******x! ——ycenter-root-password '***xxxxkxkx!
-—-local-admin-password '**xxAkkxxkAkkkxxAk! —_hbackup-password

THRXRX A A I K RA A K FXxAAT ——domain-name '<Mgmt-domain-name>' --accept-trust

--nsx—-deployment-spec-path /home/vcf/nsx.json

Wenn auf dem vSphere-Host mehrere Datenspeicher verfligbar sind, wird gefragt, welcher Datenspeicher
als primarer Datenspeicher betrachtet werden soll, auf dem standardmafig NSX-VMs bereitgestellt
werden

Vollstandige Anweisungen finden Sie unter "VCF-Konvertierungsverfahren" .

NSX-VMs werden in vCenter
bereitgestellt.

— vSphereClient (O "
<

[ vMSC ! ACTIONS

@ @ Summary Monitor Configure Permissions Hosts VMs Dati

m B

v [@ -01

W MCC l.sddc.netapp.com
> |' RTP
o ([l vmscC

Cluster Details

Total Processors: 32

Total vMotion
Migrations:

2w

SDDC Manager zeigt die erstellte Verwaltungsdomane mit dem angegebenen Namen und NFS als
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Lizenzierung zu VCF hinzufiigen

Nach Abschluss der Konvertierung muss der Umgebung eine Lizenzierung hinzugefliigt werden.

1. Melden Sie sich bei der SDDC Manager-Benutzeroberflache an.
Navigieren Sie im Navigationsbereich zu Administration > Lizenzierung.
Klicken Sie auf + Lizenzschliissel.

Wabhlen Sie ein Produkt aus dem Dropdown-Menu.

Geben Sie den Lizenzschlissel ein.

Geben Sie eine Beschreibung fir die Lizenz ein.

Klicken Sie auf Hinzufiigen.

© N o g bk~ 0D

Wiederholen Sie diese Schritte firr jede Lizenz.

Konfigurieren eines Stretch-Clusters fir eine VI-Workloaddomane mit MetroCluster

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren einer
gestreckten VCF VI-Workloaddomane mit NFS als Hauptdatenspeicher unter
Verwendung von ONTAP MetroCluster. Dieses Verfahren umfasst die Bereitstellung von
vSphere-Hosts und vCenter Server, die Bereitstellung von NFS-Datenspeichern, die
Validierung des vSphere-Clusters, die Konfiguration von NSX wahrend der VCF-
Konvertierung und den Import der vSphere-Umgebung in eine vorhandene VCF-
Verwaltungsdomane.

Die Workloads auf VCF werden durch vSphere Metro Storage Cluster (vMSC) geschitzt. ONTAP MetroCluster

mit FC- oder IP-Bereitstellung wird normalerweise verwendet, um Fehlertoleranz von VMFS- und NFS-
Datenspeichern bereitzustellen.
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Fault Domain 1

V| Workload
Domain

Hosted on VCF
Management or
Workload Domain

vSphere Metro
Storage Cluster

Einfuihrung

In dieser Lésung zeigen wir, wie man eine gestreckte VCF VI-Workload-Domane mit NFS als
Hauptdatenspeicher unter Verwendung von ONTAP MetroCluster implementiert. Die VI-Workload-Domane
kann mithilfe von SDDC Manager bereitgestellt oder eine vorhandene vSphere-Umgebung als VI-Workload-
Domane importiert werden.

Szenariolibersicht

Dieses Szenario umfasst die folgenden allgemeinen Schritte:

« Stellen Sie vSphere-Hosts und vCenter-Server bereit.

« Stellen Sie den vSphere-Hosts einen NFS-Datenspeicher bereit.

» Verwenden Sie das VCF-Importtool, um den vSphere-Cluster zu validieren.

» Konfigurieren Sie eine JSON-Datei zum Erstellen eines NSX wahrend der VCF-Konvertierung.

* VVerwenden Sie das VCF-Importtool, um die vSphere 8-Umgebung als VCF VI-Workload-Domane in eine
vorhandene VCF-Verwaltungsdomane zu importieren.

Voraussetzungen

Dieses Szenario erfordert die folgenden Komponenten und Konfigurationen:

* Unterstitzte ONTAP MetroCluster Konfiguration

344



« Storage Virtual Machine (SVM) ist so konfiguriert, dass NFS-Verkehr zugelassen wird.

* Im IP-Netzwerk wurde eine logische Schnittstelle (LIF) erstellt, die den NFS-Verkehr Gbertragen soll und

mit der SVM verknUpft ist.

* Ein vSphere 8-Cluster mit 4 x ESXi-Hosts, die mit einem Netzwerk-Switch verbunden sind.

* Laden Sie die fir die VCF-Konvertierung erforderliche Software herunter.

Hier ist der Beispiel-Screenshot vom System Manager, der die MetroCluster -Konfiguration
zeigt.

MetroCluster @

() MetroCluster systems are healthy

I tme-mcc-sitelab : P tme-mcc-site2ab
2 Nodes 2 Nodes

©

@ 10.192.168.102
Mediator

und hier sind die SVM-Netzwerkschnittstellen aus beiden
Fehlerdomanen.

345



Network interfaces

+ Add

Name

Q

lif_ch-svm-mcc02_8775

Iif_ch-svm-mecc01_3118

lif_ch-svm-mcc02_ 9778

lif_ch-svm-mcc01_6783

Network interfaces

Name

Q

lif_ch-svm-mccD1_3118

lif_ch-svm-mcc02_8775

Iif_ch-svm-mcc01_6783

lif_ch-svm-mcc02_9778

Subnets

Subnets

Status

©

®

Status

| storage vm
| Q  ch-svm
ch-svm-mcc02-mc
ch-svm-mecc1
ch-svm-mecl2-me

ch-sym-mcc01

| storage vm
| Q. ch-svm
ch-sym-mecc01-mc
ch-svm-mcc02
ch-svm-mec01-me

ch-svm-mcc02

| tpspace

| @
Default
Default
Default

Default

| IPspace

| a
Default
Default
Default

Default

| Address

| @
10.192.164.230
10.192.164.225
10.192.164.231

10.192.164.226

| Address

| a
10.192.164.225
10.192.164.230
10.192.164.226

10.192.164.231

[HINWEIS] SVM wird auf einer der Fehlerdomanen in MetroCluster aktiv sein.

= FINetApp ONTAP System Manager | tme-moc-stelsh

Dashboard Storage VMs
e |
Sarage
[] e
v
L
Cremtuney e

Dashboard

Storage VMs

|:| Hame
ch-swm-meeti-me

ehoprm meetd

= P NetApp ONTAP System Manager | tme-mee sitelas

Sopped

Sunning

| subbype | Consigured proiséas
Sy stoiee NS, SMBJTIFS
Sy _ertinitein

| subtype | configumd protoco
Sync_demtwaton
Syre_ponmce NEL SMBACHS

Verweisen "vMSC mit MetroCluster" .
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https://knowledge.broadcom.com/external/article/312183/vmware-vsphere-support-with-netapp-metro.html

Informationen zum unterstiitzten Speicher und andere Uberlegungen zum Konvertieren oder Importieren von
vSphere in VCF 5.2 finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

Bevor Sie einen vSphere-Cluster erstellen, der in eine VCF-Verwaltungsdoméane konvertiert wird, lesen Sie
"NSX-Uberlegungen fiir vSphere-Cluster"

Die erforderliche Software finden Sie unter "Laden Sie Software zum Konvertieren oder Importieren
vorhandener vSphere-Umgebungen herunter" .

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Bereitstellungsschritte

So stellen Sie eine VCF Stretched Management Domain mit NFS als Hauptdatenspeicher bereit:
Flhren Sie die folgenden Schritte aus:

 Stellen Sie vSphere-Hosts und vCenter bereit.

* Erstellen Sie einen vSphere-Cluster.

+ Stellen Sie einen NFS-Datenspeicher bereit.

» Kopieren Sie das VCF-Importtool auf die vCenter-Appliance.

» Fuhren Sie mit dem VCF-Importtool eine Vorprifung auf der vCenter-Appliance durch.

* Erstellen Sie eine JSON-Datei fir einen NSX-Cluster, der wahrend des Importvorgangs bereitgestellt
werden soll.

 Laden Sie die erforderliche Software in den SDDC-Manager hoch.

» Konvertieren Sie den vSphere-Cluster in eine VCF VI-Workload-Domane.

Eine Ubersicht Giber den Konvertierungsprozess finden Sie unter "Konvertieren Sie eine vSphere-Umgebung in
eine Verwaltungsdomane oder importieren Sie eine vSphere-Umgebung als VI-Workload-Doméane in VMware
Cloud Foundation" .

Bereitstellen von vSphere-Hosts und vCenter

Stellen Sie vSphere auf Hosts bereit, indem Sie ISO vom Broadcom-Supportportal herunterladen, oder
verwenden Sie die vorhandene Bereitstellungsoption flir den vSphere-Host.
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Mounten Sie den NFS-Datenspeicher, um VMs zu hosten

In diesem Schritt erstellen wir das NFS-Volume und mounten es als Datenspeicher zum Hosten von VMs.

1. Erstellen Sie mithilfe des System Managers ein Volume und fiigen Sie es einer Exportrichtlinie hinzu,
die das IP-Subnetz des vSphere-Hosts
enthalt.

Add volume x
Name
WLDO1_DS01

|:| Add as a cache for a remote volume (FlexCache)

Simphfies file distnbution, reduces WAN latency, and fowers WAN bandwidth costs.

Storage and optimization
Capacity
500 GiB b
Performance service level
Extreme e

Mot sure?  Get help selecting type

Optimization options

[:| Distribute volume data across the cluster (FlexGroup) ()

Access permissions
Export via NFS
GRANT ACCESS TO HOST
default e

Create 3 new axport policy, or select an axsting export palicy.
Rule index Clients Access protocols Read-only rule| Rea

g 0.0.0.0/0 NFSV3, NFSW4, SMB/CIFS, NFS  Any Any

2. Stellen Sie eine SSH-Verbindung zum vSphere-Host her und mounten Sie den NFS-Datenspeicher.

esxcli storage nfs add -c 4 -H 10.192.164.225 -s /WLDO1l DSO01 -v DSO1
esxcli storage nfs add -c 4 -H 10.192.164.230 -s /WLDO1l DS02 -v DS02
esxcli storage nfs list

Stellen Sie vCenter auf einem NFS-Datenspeicher bereit. Stellen Sie sicher, dass SSH und Bash-Shell auf
dem vCenter-Gerat aktiviert
sind.

348



— vSphere Client

<

[ siteb-vsO2.sddc.netapp.com @ i actions
[Ij] @ @ Summary Monitor Configure Permissions VMs Datastores
v [}' mecce-ve02.sdde netapp.com
& ) ! Host Details
v [[] Stretch Cluster
[[] sitea-vsO1sddc.netapp.com
[ sitea-vs02.sddc.netapp.com — Hypervisor: VMware ESXi, 8.0.3, 242807
67
.| siteb-vsOl.sddc.netapp.com
L) = = o Model:
.| siteb-vs02.sddc.netapp.com
op Processor Type: Intel(R) Xeon(R) Gold 5120 C
PU @ 2.20GHz
Logical Processors: 12
NICs: 2
Virtual Machines: 1
State: Connected
Uptime: 19 hours

vSphere-Cluster erstellen

1. Melden Sie sich beim vSphere-Webclient an. Erstellen Sie das DataCenter und den vSphere-Cluster,
indem Sie einen der Hosts hinzufigen, auf dem NFS VAAI bereitgestellt ist. Wir haben uns daftr
entschieden, alle Hosts im Cluster mit der Option ,Einzelbild verwalten® zu verwalten. [TIPP] Wahlen Sie
,Konfiguration auf Clusterebene verwalten“ nicht aus. Weitere Einzelheiten finden Sie unter "NSX-
Uberlegungen fiir vSphere-Cluster” . Informationen zu vMSC-Best Practices mit ONTAP MetroCluster
finden Sie unter "vMSC-Design- und Implementierungsrichtlinien"

2. Figen Sie dem Cluster weitere vSphere-Hosts hinzu.
3. Erstellen Sie einen verteilten Switch und fugen Sie die Portgruppen hinzu.

4. "Migrieren Sie das Netzwerk vom Standard-vSwitch zum verteilten Switch."

Konvertieren Sie die vSphere-Umgebung in eine VCF VI-Workload-Doméne

Der folgende Abschnitt behandelt die Schritte zum Bereitstellen des SDDC-Managers und zum Konvertieren
des vSphere 8-Clusters in eine VCF 5.2-Verwaltungsdomane. Gegebenenfalls wird flr weitere Einzelheiten auf
die VMware-Dokumentation verwiesen.

Das VCF-Importtool von VMware by Broadcom ist ein Dienstprogramm, das sowohl auf der vCenter-Appliance
als auch auf dem SDDC-Manager verwendet wird, um Konfigurationen zu validieren und Konvertierungs- und
Importdienste fur vSphere- und VCF-Umgebungen bereitzustellen.

Weitere Informationen finden Sie unter "Optionen und Parameter des VCF-Importtools" .
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VCF-Importtool kopieren und extrahieren

Das VCF-Importtool wird auf der vCenter-Appliance verwendet, um zu Uberprifen, ob sich der vSphere-
Cluster fir den VCF-Konvertierungs- oder Importvorgang in einem fehlerfreien Zustand befindet.

Flhren Sie die folgenden Schritte aus:

1. Folgen Sie den Schritten unter "Kopieren Sie das VCF-Importtool auf die Ziel-vCenter-Appliance" bei
VMware Docs, um das VCF-Importtool an den richtigen Speicherort zu kopieren.

2. Extrahieren Sie das Paket mit dem folgenden Befehl:

tar -xvf vcf-brownfield-import-<buildnumber>.tar.gz

Validieren der vCenter-Appliance

Verwenden Sie das VCF-Importtool, um die vCenter-Appliance vor dem Import als VI-Workload-Domane
zu validieren.

1. Folgen Sie den Schritten unter "FUhren Sie vor der Konvertierung eine Vorprufung des Ziel-vCenters
durch" um die Validierung auszufihren.
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Erstellen einer JSON-Datei fiir die NSX-Bereitstellung

Um NSX Manager bereitzustellen, wahrend Sie eine vSphere-Umgebung in VMware Cloud Foundation
importieren oder konvertieren, erstellen Sie eine NSX-Bereitstellungsspezifikation. Fir die NSX-

Bereitstellung sind mindestens 3 Hosts erforderlich.

®

Nachfolgend sehen Sie ein Beispiel einer JSON-Datei fir die NSX-Bereitstellung:

Beim Bereitstellen eines NSX Manager-Clusters in einem Konvertierungs- oder
Importvorgang wird ein NSX VLAN-gestitztes Segment verwendet. Einzelheiten zu den
Einschrankungen des NSX-VLAN-gestitzten Segments finden Sie im Abschnitt
,Uberlegungen vor dem Konvertieren oder Importieren vorhandener vSphere-Umgebungen
in VMware Cloud Foundation®. Informationen zu NSX-VLAN-Netzwerkbeschrankungen
finden Sie unter "Uberlegungen vor dem Konvertieren oder Importieren vorhandener
vSphere-Umgebungen in VMware Cloud Foundation" .

"deploy without license keys": true,
"form factor": "small",
"admin_password": "****************"’

"install bundle path":

133764.zip",
"cluster ip": "10.61.185.105",

"cluster fqgdn":

"manager specs": [{

"fgdn": "mcc-wldOl-nsxa.sddc.netapp.

"name": "mcc-wldOl-nsxa",
"ip address": "10.61.185.106",
"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-wldOl-nsxb.sddc.netapp
"name": "mcc-wldOl-nsxb",
"ip address": "10.61.185.107",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"fgdn": "mcc-wldOl-nsxc.sddc.netapp.
"name": "mcc-wldOl-nsxc",
"ip address": "10.61.185.108",

"gateway": "10.61.185.1",
"subnet mask": "255.255.255.0"

"/nfs/vmware/vcf/nfs-mount/bundle/bundle-

"mcc-wld0l-nsx.sddc.netapp.com",

com",

.com",

com",
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Kopieren Sie die JSON-Datei in den VCF-Benutzer-Home-Ordner im SDDC Manager.

Laden Sie Software in den SDDC Manager hoch

Kopieren Sie das VCF-Importtool in den Home-Ordner des VCF-Benutzers und das NSX-
Bereitstellungspaket in den Ordner /nfs/vmware/vcf/nfs-mount/bundle/ im SDDC Manager.

Sehen "Laden Sie die erforderliche Software auf die SDDC Manager Appliance hoch" fir detaillierte
Anweisungen.

Detaillierte Uberpriifung von vCenter vor der Konvertierung

Bevor Sie eine Konvertierung der Managementdomane oder einen Importvorgang fur die VI-
Workloaddomane durchfiihren, missen Sie eine detaillierte Prifung durchfihren, um sicherzustellen,
dass die Konfiguration der vorhandenen vSphere-Umgebung fir die Konvertierung oder den Import
unterstitzt wird. . Stellen Sie als Benutzer vcf eine SSH-Verbindung zum SDDC Manager-Gerat her. .
Navigieren Sie zu dem Verzeichnis, in das Sie das VCF-Importtool kopiert haben. . Flihren Sie den
folgenden Befehl aus, um zu Uberprifen, ob die vSphere-Umgebung konvertiert werden kann

python3 vcf brownfield.py check --vcenter '<vcenter-fgdn>' --sso-user
'<sso-user>' —--sso-password '**x*xxxxx! —-local-admin-password
T X,k kxkhkkhhkkhkhkhkhkkihkx.k%x? __accept_trust
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Konvertieren Sie den vSphere-Cluster in eine VCF VI-Workloaddoméne

Zur Durchfihrung des Konvertierungsprozesses wird das VCF-Importtool verwendet.

Der folgende Befehl wird ausgefiihrt, um den vSphere-Cluster in eine VCF-Verwaltungsdomane zu
konvertieren und den NSX-Cluster bereitzustellen:

python3 vcf brownfield.py import --vcenter '<vcenter-fgdn>' --sso-user

'<sso-user>' --sso-password '******! —-ycenter-root-password '****xxxkx1

-—-local-admin-password '**xxAkkxxkAkkkxxAk! —_hbackup-password
THRXRX A A I K RA A K FXxAAT ——domain-name '<Mgmt-domain-name>' --accept-trust

--nsx—-deployment-spec-path /home/vcf/nsx.json

Auch wenn auf dem vSphere-Host mehrere Datenspeicher verfligbar sind, muss nicht abgefragt werden,

welcher Datenspeicher als primarer Datenspeicher betrachtet werden soll.

Vollstandige Anweisungen finden Sie unter "VCF-Konvertierungsverfahren" .

NSX-VMs werden in vCenter
bereitgestellt.

— vSphere Client
< : il
[ siteb-vsO2.sddc.netapp.com @ : acrions
[EI] @ @ Summary Monitor Configure Permissions VMs Datastores
v [ mecec-ve02.sddc.netapp.com
v B RTP Host Details
v [} Stretch Cluster
[.] sitea-vsO1.sddc netapp.com
[f] sitea-vs02.sddc.netapp.com = Hypervisor: VMware ESXi, 8.0.3, 242807
) 67
[}] siteb-vsOl.sddc.netapp.com
. : - : Model:
;] siteb-vs02.sddc.netapp.com (o]
Processor Type:
& mec-ve02
% mece-wldOl-nsxa Logical Processors: 12
-wld01-nsxb NICs: 2
&% mcc-widOl-nsxc Virtual Machines: 2
State: Connected

Uptime: 20 hours

SDDC Manager zeigt die erstellte VI-Workload-Domane mit dem angegebenen Namen und NFS als
Datenspeicher
an.
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Bei der Uberpriifung des Clusters werden Informationen zu NFS-Datenspeichern
bereitgestellt.

[[Q] Stretch Cluster .crow « (mmsmime

Lilecycle Managament 3 [/ Resource Usage Tags
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Lizenzierung zu VCF hinzufiigen

Nach Abschluss der Konvertierung muss der Umgebung eine Lizenzierung hinzugefliigt werden.

1. Melden Sie sich bei der SDDC Manager-Benutzeroberflache an.
Navigieren Sie im Navigationsbereich zu Administration > Lizenzierung.
Klicken Sie auf + Lizenzschliissel.

Wabhlen Sie ein Produkt aus dem Dropdown-Menu.

Geben Sie den Lizenzschlissel ein.

Geben Sie eine Beschreibung fir die Lizenz ein.

Klicken Sie auf Hinzufligen.

© N o g bk~ 0D

Wiederholen Sie diese Schritte firr jede Lizenz.

Konfigurieren eines Stretch-Clusters fir eine VCF-Verwaltungsdomane mit
SnapMirror Active Sync

In diesem Anwendungsfall beschreiben wir das Verfahren zur Verwendung von ONTAP
tools for VMware vSphere zum Konfigurieren eines Stretch-Clusters fur eine VCF-
Verwaltungsdomane. Dieses Verfahren umfasst die Bereitstellung von vSphere-Hosts
und vCenter Server, die Installation von ONTAP Tools, den Schutz von Datenspeichern
mit SnapMirror Active Sync, die Migration von VMs zu geschitzten Datenspeichern und
die Konfiguration von zusatzlichem Speicher.

Region (VCF Instance)

Availability Zone A Availability Zone B Availability Zone C
"""""""""" Management Domain Stretched Cluster 1 ( MDCusterz
' |- e I EaE—
E E 1 EET e
] [}

e e e e e e e e " WD 1 Cluster 2
i Workload Domain 1 Cluster 1 ¢
. . Y C— § [ —
SnapMirror active sync : | !
1
1

I E— EaE— | !
- - - 08

7T WD{ Cluster3 % ' WD 2 Remote Cluster 1 |
1 ]

Hi Cr— | —" | =3

| '

Szenariolibersicht

Die Stretch-Cluster-L6sung kann auf einem Standardcluster oder einem zusatzlichen Cluster in VCF-
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Verwaltungs- oder Workloaddomanen implementiert werden. VMFS auf FC wird sowohl auf dem
Hauptdatenspeicher als auch auf zusatzlichen Datenspeichern unterstitzt. VMFS auf iSCSI wird nur mit
zusatzlichen Datenspeichern unterstitzt. Informationen zur Unterstitzung von VMFS auf NVMe-oF mit
SnapMirror Active Sync erhalten Sie bei IMT .

VMFS with FC

Y
|
| |
| |
| |
| I
| I
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| I
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|

|
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Hauptspeicher in der Verwaltungsdomane

Ab VCF 5.2 kann die Verwaltungsdomane mithilfe des VCF-Importtools ohne VSAN bereitgestellt werden.
Die Konvertierungsoption des VCF-Importtools ermdglicht"eine vorhandene vCenter-Bereitstellung in eine
Verwaltungsdomane" . Alle Cluster in vCenter werden Teil der Verwaltungsdomane.

1. Bereitstellen von vSphere-Hosts

2. Stellen Sie den vCenter-Server auf einem lokalen Datenspeicher bereit (vCenter muss auf vSphere-
Hosts koexistieren, die in eine Verwaltungsdomane umgewandelt werden).

Bereitstellen von ONTAP tools for VMware vSphere
SnapCenter -Plugin fliir VMware vSphere bereitstellen (optional)
Datenspeicher erstellen (FC-Zonenkonfiguration sollte vorhanden sein)

Schutzen Sie den vSphere-Cluster

N o g MW

Migrieren Sie VMs in einen neu erstellten Datenspeicher

Wenn der Cluster erweitert oder verkleinert wird, muss die Host-Cluster-Beziehung in den
ONTAP Tools fir den Cluster aktualisiert werden, um die an der Quelle oder dem Ziel
vorgenommenen Anderungen anzuzeigen.
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Zusatzlicher Speicher in der Verwaltungsdomane

Sobald die Verwaltungsdomane betriebsbereit ist, kdnnen mithilfe von ONTAP -Tools zusatzliche
Datenspeicher erstellt werden, die die Erweiterung der Konsistenzgruppe auslosen.

Wenn ein vSphere-Cluster geschuitzt ist, sind alle Datenspeicher im Cluster geschitzt.

Wenn die VCF-Umgebung mit dem Cloud Builder-Tool bereitgestellt wird, stellen Sie zum Erstellen des
zusatzlichen Speichers mit iISCSI ONTAP -Tools bereit, um den iSCSI-Datenspeicher zu erstellen und den
vSphere-Cluster zu schitzen.

Wenn der Cluster erweitert oder verkleinert wird, muss die Host-Cluster-Beziehung in den
ONTAP Tools fiir den Cluster aktualisiert werden, um die an der Quelle oder dem Ziel
vorgenommenen Anderungen anzuzeigen.

Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"Dokumentation zu VMware Cloud Foundation 5.2" .

Videodemo fiir diese Lésung

Stretch-Cluster fur VCF mit ONTAP -Tools

Konfigurieren eines Stretch-Clusters fir eine VI-Workloaddomane mit SnapMirror
Active Sync

In diesem Anwendungsfall beschreiben wir das Verfahren zum Konfigurieren eines
Stretch-Clusters fur eine Virtual Infrastructure (VI)-Workload-Domane unter Verwendung
von SnapMirror Active Sync mit ONTAP tools for VMware vSphere. Dieses Verfahren
umfasst das Erstellen einer VCF-Workload-Domane mit VMFS auf Fibre Channel, das
Registrieren des vCenter mit ONTAP Tools, das Registrieren von Speichersystemen und
das Schutzen des vSphere-Clusters.
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Region (VCF Instance)

Availability Zone A Availability Zone B Availability Zone C
""""""""""" Management Domain Stretched Cluster 1 ("  MDCusterz
S s | | EIE3 D = |
E E_—1 EET e
] 1]
] ]
[} ]

i Waorkload Domain 1 Cluster 1 N :
i . ;
H C—  C— SnapMirror active sync [yt ! ;
E_ETT 1 =" !

:‘ Prin “’: : e

b, ’

{ WD 1 Cluster3 { WD 2 Remote Cluster 1 |

1 g i
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Szenariolibersicht

Die Datenspeicher in der VCF-Workload-Domane kénnen mit SnapMirror Active Sync geschitzt werden, um
eine Stretch-Cluster-Losung bereitzustellen. Der Schutz wird auf vSphere-Clusterebene aktiviert und alle
ONTAP Blockdatenspeicher im Cluster werden geschitzt.

Hauptspeicher in der Workloaddomane

Die Workloaddomane kann entweder durch Importieren mit dem VCF-Importtool oder durch Bereitstellen
mit dem SDDC-Manager erstellt werden. Die Bereitstellung mit dem SDDC-Manager bietet mehr
Netzwerkoptionen als das Importieren einer vorhandenen Umgebung.

1. Erstellen Sie eine Workload-Domane mit VMFS auf FC

2. "Registrieren Sie das Workload-Domanen-vCenter beim ONTAP Tools-Manager, um das vCenter-
Plugin bereitzustellen"

3. "Registrieren Sie Speichersysteme auf ONTAP -Tools"

4. "Schutzen Sie den vSphere-Cluster"

Wenn der Cluster erweitert oder verkleinert wird, muss die Host-Cluster-Beziehung in den
ONTAP Tools fiur den Cluster aktualisiert werden, um die an der Quelle oder dem Ziel
vorgenommenen Anderungen anzuzeigen.

Zusatzlicher Speicher in der Workloaddomane

Sobald die Workload-Doméane betriebsbereit ist, konnen mithilfe von ONTAP -Tools zusatzliche
Datenspeicher erstellt werden, die die Erweiterung der Konsistenzgruppe ausldsen.

Wenn ein vSphere-Cluster geschitzt ist, sind alle Datenspeicher im Cluster geschuitzt.
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Weitere Informationen

Informationen zur Konfiguration von ONTAP Speichersystemen finden Sie im"ONTAP 9 Dokumentation"
Center.

Informationen zur Konfiguration von VCF finden Sie unter"VMware Cloud Foundation-Dokumentation" .

Videodemo fiir diese Losung

Stretch-Cluster fur VCF mit ONTAP -Tools

Migrieren Sie VMs von VMware vSphere zu ONTAP
-Datenspeichern

VMware vSphere-Umgebungen kénnen erheblich von der Migration virtueller Maschinen
auf NetApp ONTAP-gestutzte Datenspeicher profitieren. Egal, ob Sie von vSAN oder
Speichersystemen von Drittanbietern wechseln oder lhre vorhandene Infrastruktur
aktualisieren, erkunden Sie verschiedene vMotion-Szenarien und Migrationsstrategien,
um Ihre VMs nahtlos auf ONTAP Datenspeicher umzustellen. Dadurch wird die
Geschaftskontinuitat sichergestellt und gleichzeitig werden die Speicherfunktionen der
Enterprise-Klasse von ONTAP genutzt.

VMware vSphere von Broadcom unterstiitzt VMFS-, NFS- und vVol-Datenspeicher zum Hosten virtueller
Maschinen. Kunden haben die Moéglichkeit, diese Datenspeicher mit hyperkonvergenten Infrastrukturen oder
mit zentralisierten gemeinsam genutzten Speichersystemen zu erstellen.

Kunden erkennen haufig den Wert des Hostings auf ONTAP -basierten Speichersystemen, da diese
platzsparende Snapshots und Klone virtueller Maschinen bereitstellen, die Flexibilitat bieten, zwischen
verschiedenen Bereitstellungsmodellen in den Rechenzentren und Clouds zu wahlen, die Betriebseffizienz
durch Uberwachungs- und Warntools steigern, Sicherheit, Governance und optionale Compliance-Tools zur
Uberpriifung von VM-Daten bieten und so weiter.

Auf ONTAP Datenspeichern gehostete VMs kénnen mit dem SnapCenter Plugin fur VMware vSphere (SCV)
geschitzt werden. SCV erstellt speicherbasierte Snapshots und repliziert auch auf das Remote ONTAP
Speichersystem. Wiederherstellungen kénnen entweder von primaren oder sekundaren Speichersystemen
durchgeflihrt werden.

Kunden haben die Flexibilitat, zwischen Cloud Insights oder Aria Operations oder einer Kombination aus
beiden oder anderen Tools von Drittanbietern zu wahlen, die die ONTAP API zur Fehlerbehebung,
Leistungsuberwachung, Berichterstellung und Warnbenachrichtigungsfunktionen verwenden.

Kunden kdnnen Datenspeicher problemlos mithilfe des ONTAP Tools vCenter Plug-ins oder seiner API
bereitstellen und VMs kdnnen auch im eingeschalteten Zustand zu ONTAP Datenspeichern migriert werden.

Einige VMs, die mit externen Verwaltungstools wie Aria Automation, Tanzu (oder anderen
Kubernetes-Varianten) bereitgestellt werden, hdngen normalerweise von der VM-
Speicherrichtlinie ab. Bei der Migration zwischen den Datenspeichern innerhalb derselben VM-
@ Speicherrichtlinie sollte dies weniger Auswirkungen auf die Anwendungen haben. Wenden Sie
sich an die Anwendungsbesitzer, um diese VMs ordnungsgemal in den neuen Datenspeicher
zu migrieren. vSphere 8 eingefuhrt "vSphere vMotion-Benachrichtigungen fur
latenzempfindliche Anwendungen” um Anwendungen fur vMotion vorzubereiten.
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Netzwerkanforderungen
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VM-Migration mit vMotion

Es wird davon ausgegangen, dass fir den ONTAP Datenspeicher bereits ein duales Speichernetzwerk
vorhanden ist, um Konnektivitat, Fehlertoleranz und Leistungssteigerung zu gewahrleisten.

Die Migration von VMs Uber die vSphere-Hosts wird ebenfalls von der VMKernel-Schnittstelle des
vSphere-Hosts abgewickelt. Fur die Hot-Migration (eingeschaltete VMs) wird die VMKernel-Schnittstelle
mit aktiviertem vMotion-Dienst verwendet, und fur die Cold-Migration (ausgeschaltete VMs) wird die
VMKernel-Schnittstelle mit aktiviertem Provisioning-Dienst zum Verschieben der Daten verwendet. Wenn
keine gtiltige Schnittstelle gefunden wurde, wird die Verwaltungsschnittstelle zum Verschieben der Daten
verwendet, was fir bestimmte Anwendungsfalle moglicherweise nicht wiinschenswert ist.

Summary  Monitor  Configure  Permissions ~ VMs  Datastores  Networks  Updates
Storage v VMkernel adapters
Storage Adapters
ADD NETWORKING... REFRESH
Storage Devices
Host Cache Configuration B T v | TP/ Stack T -
Protocol Endpoints » & vmko Def
1/O Filters =
» | I vmk SAN
Networking v
: » | @vmk2 Mot 2
Virtual switches
: w5 vmk3
VMkernel adapters 2| Bymia
Physical adapters Po» | mvmk
RDMA a: ters - »
TCP/IP configuration
» Provisioning

Virtual Machines v

Wenn Sie die VMKernel-Schnittstelle bearbeiten, besteht hier die Mdglichkeit, die erforderlichen Dienste
zu aktivieren.

vmk2 - Edit Settings | esxi-hc-03.sddc.netapp.com %

: : k
Port properties TCP/IP stack Default

Pvd settings
IPva settings MTU (Bytes) 3000

IPvE settings
Available services
Enabled services vMotion |_J vSphere Replication NFC |} NVMe over RDMA

[ Provisi

] vSAN

F logging

[T] Management

|_] vSphere Replication

RANERS “
L ]

Stellen Sie sicher, dass mindestens zwei aktive Hochgeschwindigkeits-Uplink-
Netzwerkkarten fur die von vMotion- und Provisioning-VMkernel-Schnittstellen verwendete
Portgruppe verfligbar sind.
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VM-Migrationsszenarien

vMotion wird haufig verwendet, um die VMs unabhangig von ihnrem Energiezustand zu migrieren. Weitere
Uberlegungen und Migrationsverfahren fiir bestimmte Szenarien finden Sie weiter unten.

@ Verstehen "VM-Bedingungen und Einschrankungen von vSphere vMotion" bevor Sie mit VM-
Migrationsoptionen fortfahren.
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Migration von VMs aus einem bestimmten vSphere-Datenspeicher

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache in einen neuen
Datenspeicher zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Datenspeicher aus dem Speicherinventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphere Client

<

B vsanDatastore i ACTIONS
[D} @ @ Summary Monitor Configure Perm Files Hosts VMs
[ vcsa-hc.sdde.netapp.com VM Templates |

- [l Datacenter

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

e oo L G i = ; o 20
L | d gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= = Power A
| | # @ gke-admin-ws-asv 46.51 GB
Guest OS
Snapshots
(31_1 Migrate... )
VM Policies
hammerdhb
Template

3. Wahlen Sie die Option, nur den Speicher zu andern, und klicken Sie auf ,Weiter*.
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4 Virtual Machines - Select a migration type %

Mlgfate Change the virtual machines' compute resource, storage, or both

1 Select amigration type () Change compute resource only
Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datasio

| Change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current 550 domain

S

4. Wahlen Sie die gewuinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken
Sie auf Weiter.

4 Virtual Machines - Select storage .
Migrate Select the destination storage for the virtual machine migratian,

“ONFIGURE PER DISK
| 1 Selact a migration type Select virtual disk format Thir r

VM Storage Policy |

2 Select storage [[] Disable Storage DRS for this virtu

Name T

Storage
Compatibility T

Capacity T Provisioned ¥ Free T T

3438 GB 195 TB

Compatible

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Uberpriifen Sie den Eintrag und klicken Sie auf ,Fertig stellen.
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4 Virtual Machines - Ready to complete X

M[grate Verify that the information is correct and click Finish to start the migration

Migration Type ¥l on the orginal compute resoyrce
1 Select a migration type
Virtual Machine

Storage

storage

VM storage policy

3 Ready to complete Disk Format Thin Provision

eancer | eace | [N

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore
Svm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy

Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration
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Migration von VMs im selben vSphere-Cluster

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache in einen neuen
Datenspeicher zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphere Client Q)

< @ vef-mOol-clon i ACTIONS

[D] @ @ Summary Monitol Configure Permissions Hosts VMs Datastores Networks Updates
-~ [@ vcf-mOl-vcOl.sdde.netapp.com

v [ vcf-mOi1-decOl

N ([] vef-mO1-clon Quick Filter

Virtual Machines e ates vApps

2. Wahlen Sie die VMs aus, die migriert werden mussen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

) | N (R e T, L 2 1= WP - z 39 78 (GF

L | W gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE

= = Power ;

(M) @ gke-admin-ws-asv 46.51 GB
Guest OS

hammerdb-01
— Snapshots

hammerdb- "
@1 Migrate...

hammerdb-03

VM Policies

Template

3. Wahlen Sie die Option, nur den Speicher zu andern, und klicken Sie auf ,Weiter".
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4 Virtual Machines - Select a migration type %

Mlgfate Change the virtual machines' compute resource, storage, or both

1 Select amigration type () Change compute resource only
Migrate the virtual machines to another host or cluster

o Change storage enly

Migrate the virtual machines’ storage to a compatible datasio

| Change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

() Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked to the current 550 domain

S

4. Wahlen Sie die gewuinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken
Sie auf Weiter.

4 Virtual Machines - Select storage .
Migrate Select the destination storage for the virtual machine migratian,

“ONFIGURE PER DISK
| 1 Selact a migration type Select virtual disk format Thir r

VM Storage Policy |

2 Select storage [[] Disable Storage DRS for this virtu

Name T

Storage
Compatibility T

Capacity T Provisioned ¥ Free T T

3438 GB 195 TB

Compatible

Manage Colu

Compatibility

Compatibility checks succeeded

CANCEL BACK | NEXT

5. Uberpriifen Sie den Eintrag und klicken Sie auf ,Fertig stellen.
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4 Virtual Machines - Ready to complete X

M[grate Verify that the information is correct and click Finish to start the migration

Migration Type ¥l on the orginal compute resoyrce
1 Select a migration type
Virtual Machine

Storage

storage

VM storage policy

3 Ready to complete Disk Format Thin Provision

eancer | eace | [N

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

Wenn ein Datastore-Cluster mit vollautomatischem Storage DRS (Dynamic Resource
Scheduling) verwendet wird und beide Datastores (Quell- und Ziel-Datastores) vom

gleichen Typ (VMFS/NFS/vVol) sind, behalten Sie beide Datastores im selben Storage-
Cluster und migrieren Sie VMs vom Quell-Datastore, indem Sie den Wartungsmodus auf
der Quelle aktivieren. Die Erfahrung wird ahnlich sein wie bei der Wartung von Compute-
Hosts.
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Migration von VMs iiber mehrere vSphere-Cluster

@ Verweisen "CPU-Kompatibilitdt und vSphere Enhanced vMotion-Kompatibilitat" wenn
Quell- und Zielhosts zu unterschiedlichen CPU-Familien oder Modellen gehdren.

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache in einen neuen
Datenspeicher zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphereClient Q)

3 e ST
[ vef-mO1-clO1 | :acrions
[18)] B8 @ Summary  Monitor  Configure  Permissions  Hosts  VMs  Datastores  Networks  Updates
~ [@ vcf-mOl-vcOlsddc.netapp.com z
Virtual Machines vApps
v B vcf-mOi1-decOl
N ([] vef-mO1-clon Quick Filter

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

l‘ _| ;45 gke-admin-ws-1-28-repeat Actions - 4 Objects 32 78 GE
= Power
OJ G0 gke-admin-ws-asv 46.51 GB
Guest OS
hammerdb-01
Snapshots

hammerdb-02 "
1 Migrate...

) hammerdb-03

VM Policies

hammerdb-04

Template

. . _———— ==

3. Wahlen Sie die Option zum Andern der Rechenressourcen und des Speichers und klicken Sie auf
~Weiter®.
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4 Virtual Machines - Select a migration type %

M|grate Change the virtual machines’ compute resource, storage, or both

1 Select amigration type (") Change compute resource only
Migrate the virtual machines to another ho: cluster

{ '_ Change storage only

Migrate the virtual machines’ storage to a compatible datastore or datastore cluster

© change both compute resource and storage

Migrate th

cluster and th = to a specific datas

hines to a specific host

") Cross vCenter Server export

r Server not inked to th

Migrate the virtual machines to a vC rrent S50 domain

CANCEL NEXT

4. Navigieren Sie und wahlen Sie den richtigen Cluster fir die Migration aus.

4 Virtual Machines - Select a compute resource x
Migrate Select a cluster, host, vApp or resource pool to run the virtual machines,

v [ vef-mDl-veOlsdde.netapp.com
| ] vci-mOi-dcO1

vcf-whid-vcOl.sdde.netapp.com

] vei-wkid-01-DC

2 Select a compute resource

IT-INF-WKLD-01

Compatibility

Compatibility checks succeeded

CANCEL | BACK NEXT

5. Wahlen Sie die gewiinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken
Sie auf Weiter.
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4 Virtual Machines - Select storage

M]grate Select the destination storage for the virtual machine migration

BATCH CONFIGURE CONFIGURE PER DISK

type Select virtual disk format

VM Storage Policy | NFS
.:. :".‘ e o nmp e 2S0urce
Storage var iy Proaisio Ciea T
Name T Compatibility T Capacity T Provisioned ¥ me T T
3 Select storage
Compatible
= 1-25% nstali-datas i 5.75 GB 58 GB 2
f sx02 il 1 omj ] SGE 3 2 B
sx-instafl-data cor G 3.68 GB B

Compatibility

Compatibility checks succeeded.

CANCEL BACK NEXT

. Wahlen Sie den VM-Ordner aus, in dem die Ziel-VMs platziert werden sollen.

4 Virtual Machines - Select folder
Mlgrate Select the destination virtual machine folder for the virtual machine migration
Select location for the virtual machine migration

v [ vef-wkid-01-DC

Discovered virtual machine

B vCLs

4 Select folder

< Compatibility checks succeeded.

7. Wahlen Sie die Zielportgruppe aus.
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4 Virtual Machines -
Migrate

1 Select amigration type
2 Select a compule resource

3 Select storage

4 Select folder

5 Select networks

Select networks

Select destination networks for the virtual machine migration.

Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network

Source Network T Used By

ornGroup-YM-Magmt 4 WMs /4 Net k adapters

ADVANC

Compatibility

Destination Metwork T

~" Compatibility checks succeeded.,

CANCEL BACK

8. Uberpriifen Sie den Eintrag und klicken Sie auf ,Fertig stellen*.

4 Virtual Machines -
Migrate

Select a migration type

elect storage

3 Ready to complete

Ready to complete

Verify that the information is correct and click Finish to start the migration

Migration Type Leave VM on the onginal comp
Virtual Machine

Storage

VM storage policy

Thin Provision

Disk Format

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy
Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy)

#When Portgroup is specific to each cluster, replace the above command
with

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy) —-PortGroup
(Get-VirtualPortGroup 'VLAN 101"')

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

375



Migration von VMs liber vCenter-Server in derselben SSO-Doméne

Befolgen Sie die nachstehenden Schritte, um VMs auf einen neuen vCenter-Server zu migrieren, der auf
derselben vSphere-Client-Benutzeroberflache aufgefihrt ist.

Weitere Anforderungen wie Quell- und Ziel-vCenter-Versionen usw. finden Sie unter
(D "vSphere-Dokumentation zu den Anforderungen fur vMotion zwischen vCenter-
Serverinstanzen"

1. Wahlen Sie mit dem vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und
klicken Sie auf die Registerkarte ,VMs*.

— vSphere Client Q.

< m vef-mOT-clO1 | :acrions

15| 8B @ Summary ~ Monitor  Configure  Permissions  Hosts ~ VMs  Datastores  Networks  Updates

~ [@ vef-mOl-vcOlsddc.netapp.com

Virtual Machines vApps
v [ vef-moi-dcol

Bl (] vcf-mO1-clot Quick Filter

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

[ i &Y gke-admin-ws-1-28-repeat Actions - 4 Objects 32.78 GE
= Power
(] 0 gke-admin-ws-asy 46.51 GB
Guest OS
Snapshots
(‘j:)‘ Migrate... )
VM Policies
Template

. . _———— ==

3. Wahlen Sie die Option zum Andern der Rechenressourcen und des Speichers und klicken Sie auf
~Weiter”.
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4 Virtual Machines -
Migrate

1 Select a migration type

Select a migration type

Change the virtual machines’ compute resource, storage, or both

(") Change compute resource only

Migrate the virtual machines to another ho: Jste
{ '_ Change storage only

Migrate the virtual machines' storage to a compatible datastore or datastore cluster
© change both compute resource and storage

Migrate the virtual machines to a specific host or cluster and thelr storage to a specific dat
") Cross vCenter Server export

Migrate the virtual machines to a vCenter Server not linked 1o the current 550 domain.

CANCEL

4. Wahlen Sie den Zielcluster im Ziel-vCenter-Server aus.

4 Virtual Machines -
Migrate

2 Select a compute resource

Select a compute resource

Select a cluster, host, vApp or resource pool to run the virtual machines,

v [E vef-mOl-veOlsddenetapp.com

M vef-mOl-deOl

vcf-whid-vcOl.sdde.netapp.com
vf-wkid-01-DC
IT-INF-WKLD-01

Compatibility

Compatibility checks succeeded

CANCEL | BACK

NEXT

5. Wahlen Sie die gewiinschte VM-Speicherrichtlinie und den kompatiblen Datenspeicher aus. Klicken

Sie auf Weiter.
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4 Virtual Machines -
Migrate

Select storage

Select the destination storage for the virtual machine migration

BATCH CONFIGURE CONFIGURE PER DISK
Select virtual disk format Thin Provisior

VM Storage Policy | NFS

Storage

Nam C city
g T | compatibiity T | “oPaclty

Compatible

Provisioned ¥ | Free

= 4o st X B
f 5x02 i1 1 omg ] 5GE
=] sx-instafl-data Comg GE

Compatibility

Compatibility checks succeeded.

CANCEL BACK NEXT

Wabhlen Sie den VM-Ordner aus, in dem die Ziel-VMs platziert werden sollen.

4 Virtual Machines -
Migrate

4 Select folder

Select folder

Select the destination virtual machine folder for the virtual machine migration

Select location for the virtual machine migration

i vef-wkid-01-DC

Discovered virtual machine

B vCLs

< Compatibility checks succeeded.

7. Wahlen Sie die Zielportgruppe aus.
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4 Virtual Machines -
Migrate

1 Select amigration type
2 Select a compule resource

3 Select storage

4 Select folder

5 Select networks

Select networks %

Select destination networks for the virtual machine migration.
Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network

Source Network T Used By T Destination Metwork T

ornGroup-YM-Magmt 4 WMs /4 Net k adapters

ADVANC

Compatibility

~" Compatibility checks succeeded.,

CANCEL
8. Uberpriifen Sie die Migrationsoptionen und klicken Sie auf ,Fertig stellen®.
4 Virtual Machines - Ready to complete X

Migrate

t 3 migration type

elect storage

3 Ready to complete

Verify that the information is correct and click Finish to start the migration

Migration Type
Virtual Machine

Storage

VM storage policy

Thin Provision

Disk Format

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.

379



#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' -server S$sourcevc| Get-VM Win¥*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migration von VMs liber vCenter-Server in verschiedenen SSO-Doméanen

Dieses Szenario geht davon aus, dass die Kommunikation zwischen den vCenter-Servern

@ besteht. Andernfalls priifen Sie das unten aufgefiihrte Szenario fir mehrere
Rechenzentrumsstandorte. Voraussetzungen finden Sie unter "vSphere-Dokumentation zu
Advanced Cross vCenter vMotion"

Befolgen Sie die nachstehenden Schritte, um VMs mithilfe der Benutzeroberflache auf einen anderen
vCenter-Server zu migrieren.

1. Wahlen Sie mit dem vSphere Web Client den Quell-vCenter-Server aus und klicken Sie auf die
Registerkarte ,VMs*.

— vsphere Client O,

< R vesa-hc.sddc.netapp.com | :acrions

Monitor ~ Configure  Permissions  Datacenters fosts & Clusters ~ VMs  Datastores  Networks  Linked vCenter Server Systems

Virtual Machines [V plates | vApps

2. Wahlen Sie die VMs aus, die migriert werden missen, und klicken Sie mit der rechten Maustaste, um
die Option ,Migrieren” auszuwahlen.

gke-admin-ws-1-28-repeat  Actions - 4 Objects

.
2"

Power
] gke-admin-ws-asv

O
E

Guest OS

Snapshots

(‘j:)‘ Migrate... )

VM Policies

Template

3. Wahlen Sie die Option Cross vCenter Server-Export und klicken Sie auf Weiter
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4 Virtual Machines - Select a migration type x

M'grate Change the virtual machines’ compute resource, storage, or both

1 Select a migration type () Change compute resource only
Migrate tha virtual machines to another host or cluster

() Change storage only
Migrate the virtual machines’ storage to a compatible datastore or datastore cluster
| Change both compute resource and storage
Migrate the virtual machines to a specific host or cluster and thelr storage 1o a specific datastore or datastore cluster

@CIOSS vCenter Server export

Migrate the virtual machines to a vCenter Server

ot linked to the current SSC domain

| Keep VMs on the source vCenter Server (performs a VM clone operation)

TANZEL m

VM kann auch vom Ziel-vCenter-Server importiert werden. Uberprifen Sie fir dieses
Verfahren "Importieren oder Klonen einer virtuellen Maschine mit Advanced Cross
vCenter vMotion"

4. Geben Sie die vCenter-Anmeldeinformationen ein und klicken Sie auf ,Anmelden®“.

Migrate | SQLSRV-05 Select a target vCenter Server X

Export Virtual Machines to the selected target vCenter Server

Ko byrise | SAVED VCENTER SERVERS NEW VCENTER SERVER

2 Select atarget vCenter Server wvCenter Server address vel-wkid-veOl.sdde.netapp.com

Username administratoravef local

Password  eeeeeeen fe))

Save vCenter Server address @

LOGIN

CANCEL I BACK ‘ NEXT
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5. Bestatigen und akzeptieren Sie den Fingerabdruck des SSL-Zertifikats des vCenter-Servers

Security Alert X

Unable to verify the authenticity of the external vCenter Server.

The SHAT1 thumbprint of the vCenter Server certificate is:
& 17:42:0C.EB:82:1E:A9:86:F1:E0:70:93:AD:EB:8C:0F:27:41:F1:30

Connect anyway?

Click Yes if you trust the vCenter Server.

Click No to cancel connecting to the vCenter Server.

6. Erweitern Sie das Ziel-vCenter und wahlen Sie den Ziel-Compute-Cluster aus.

Migrate | SQLSRV-05 Select a compute resource %

Select a cluster, host, vApp or resource pool to run the virtual machines.

VM CRIGIN (@)

1 Select a migration type
v % vcf-whkid-veOl.sddc. netapp.com

2 Select a target vCenter Server v [ vef-wkid-01-DC

B ([ IT-INF-WKLD-O01
3 Selecta COH‘IpI.ItE resource

Compatibility

< Compatibility checks succeeded

cance | sac | [
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7. Wahlen Sie den Zieldatenspeicher basierend auf der VM-Speicherrichtlinie aus.

Migrate | SQLSRV-05 Select storage »

Select the destination storage for the virtual machine migration,

ct @ migration type vm oriGIN @)
BATCH CONFIGURE CONFIGURE PER DHSK
2 Select a target vCenter Server Select virtual disk format T lon

VM Storage Policy

Storage

Name T Compatibifity. T Capacity T Provisioned v | Free T L
4 Select storage
E Compatible 5.9:

Compatibility

Compatibility checks succeeded

ACK | NEXT

(1]

CANCEL

8. Wahlen Sie den Ziel-VM-Ordner aus.

Migrate | SQLSRV-05 Select folder ¢
Salect the destination virtual machine folder for the virtual machine migration
1 Select a migration type VM ORIGIN (D)
Select location for the virtual machine migration,
2 Select a target vCenter Server « B vcl-wkid-01-DC
1 Discovered virtual machine
source > [ Oracle

SQL Server

5 Select folder

Compatibility checks succeaded

9. Wahlen Sie die VM-Portgruppe fiir jede Netzwerkschnittstellenkartenzuordnung aus.
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Migrate | SQLSRV-05

[

t storage

5 Select folder

6 Select networks

zu starten.

Migrate | SQLSRV-05

Ct a migration type

(5]

t a target vCenter S

3 Select a compute resource

ect folder

o

6 Select networks

Select networks

Select destination networks for the virtual machine migration

VM ORIGIN @

Migrate VM networking by selecting a new destination network for all VM network adapters attached to the same

source network.

Source Network T Used By T

1VMs /1 Nety

» Mgmt 181

» Data A 1WMs /1 Ne ¢ adapter
» DataB - 1VMs /1 Network adapters

Compatibility

Destination Network T

vet-wikid-01-1T-INF-WEKLD

vet-wkid-01-iscsi-

Sitems

Compatibility checks succeeded

7 Ready to complete

Ready to complete

Verify that the information is correct and click Finish to start the migration

ree and

Migration Type

Wirtual Machine

vCenter vel-whid-veOl sdde netap
Folder SQGL Server

Cluster F-WHKL

Networks Virtual netw

Storage VCF_W

VM storage policy

Disk Format Thir

CANCEL ‘ BACK | NEXT

10. Uberprifen Sie die Angaben und klicken Sie auf ,Fertig stellen“, um vMotion auf den vCenter-Servern

v oriGiIN (D)

CANCEL | BACK | FINISH

Hier ist das Beispielskript zum Migrieren von VMs mit PowerCLI.
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#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'Source Cluster' -server S$Ssourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-

SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration
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Migration von VMs zwischen Rechenzentrumsstandorten

» Wenn der Layer-2-Datenverkehr uber mehrere Rechenzentren verteilt wird, entweder mithilfe von
NSX Federation oder anderen Optionen, befolgen Sie das Verfahren zum Migrieren von VMs (ber
vCenter-Server.

« HCX bietet verschiedene "Migrationstypen" einschlie3lich Replication Assisted vMotion Uber die
Rechenzentren hinweg, um VM ohne Ausfallzeiten zu verschieben.

» "Site Recovery Manager (SRM)"ist in der Regel fir die Notfallwiederherstellung gedacht und wird
auch haufig fur die geplante Migration unter Verwendung einer auf Speicher-Arrays basierenden
Replikation verwendet.

» Continous Data Protection (CDP) Produkte verwenden "vSphere API fur 1O (VAIO)" um die Daten
abzufangen und eine Kopie an einen entfernten Standort zu senden, fir eine RPO-L&sung nahe Null.

» Es kdnnen auch Backup- und Wiederherstellungsprodukte verwendet werden. Fihrt aber oft zu einer
langeren RTO.

» "BlueXP Disaster Recovery als Service (DRaaS)"nutzt die auf Speicherarrays basierende Replikation
und automatisiert bestimmte Aufgaben, um die VMs am Zielstandort wiederherzustellen.

Migration von VMs in Hybrid-Cloud-Umgebungen

» "Konfigurieren des Hybrid Linked Mode"und befolgen Sie das Verfahren von"Migration von VMs tber
vCenter-Server in derselben SSO-Doméane"

* HCX bietet verschiedene "Migrationstypen" einschlieRlich Replication Assisted vMotion Uber die
Rechenzentren hinweg, um VMs zu verschieben, wahrend sie eingeschaltet sind.

o "TR 4942: Migrieren Sie Workloads mit VMware HCX zum FSx ONTAP Datenspeicher"

o "TR-4940: Migrieren von Workloads zum Azure NetApp Files Datenspeicher mithilfe von VMware
HCX — Kurzanleitung"

o "Migrieren Sie Workloads mit VMware HCX zum Google Cloud NetApp Volumes -Datenspeicher
auf Google Cloud VMware Engine — Kurzanleitung"

» "BlueXP Disaster Recovery als Service (DRaaS)"nutzt die auf Speicherarrays basierende Replikation
und automatisiert bestimmte Aufgaben, um die VMs am Zielstandort wiederherzustellen.

* Mit unterstiitzten Continous Data Protection (CDP)-Produkten, die "vSphere API fur 10 (VAIO)" um die
Daten abzufangen und eine Kopie an einen entfernten Standort zu senden, fir eine RPO-Lésung
nahe Null.

Wenn sich die Quell-VM auf einem Block-vVol-Datenspeicher befindet, kann sie mit

SnapMirror auf Amazon FSx ONTAP oder Cloud Volumes ONTAP (CVO) bei anderen
unterstitzten Cloud-Anbietern repliziert und als iISCSI-Volume mit Cloud-nativen VMs
genutzt werden.

Szenarien fur die Migration von VM-Vorlagen

VM-Vorlagen kénnen von vCenter Server oder einer Inhaltsbibliothek verwaltet werden. Die Verteilung von VM-
Vorlagen, OVF- und OVA-Vorlagen und anderen Dateitypen erfolgt durch Veroéffentlichung in der lokalen
Inhaltsbibliothek und Remote-Inhaltsbibliotheken kénnen diese abonnieren.

* Im vCenter-Inventar gespeicherte VM-Vorlagen kénnen in VMs konvertiert werden und die VM-
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Migrationsoptionen nutzen.

* OVF- und OVA-Vorlagen sowie andere in der Inhaltsbibliothek gespeicherte Dateitypen kdnnen in andere
Inhaltsbibliotheken geklont werden.

» VM-Vorlagen fur Inhaltsbibliotheken kénnen auf jedem Datenspeicher gehostet werden und miissen einer
neuen Inhaltsbibliothek hinzugefiigt werden.

388



Migration von VM-Vorlagen, die auf einem Datenspeicher gehostet werden

1. Klicken Sie im vSphere Web Client mit der rechten Maustaste auf die VM-Vorlage unter der
Ordneransicht ,VM und Vorlagen“ und wahlen Sie die Option zum Konvertieren in VM.

vSphere Client Q,

L Ul

> B RTP
> [ SAQL Server
> [0 Tanzu

v 3 Templates
G ESXi-8.0-Ula
&) vdbench template
@) win2019 template
B) win2022-template

N Recent Tasks Alarms

Task Name T Target

Import OVF package

(£l HMC Clus

* win10-template

Summary Monitor

VM Template Details

Guest OS

VMware Tools

5

DNS Name (1)
IP Addresses
Encryption
Fy

[&) Actions - win10-template

g% New VM from This Template...

‘ g® Convert to Virtual Machine...

g? Clone to Template...

)

@ Clone to Library...

Move to folder...

Rename..

Tags & Custom Attributes

Add Permission...

Alarms

Remove from Inventory

Delete from Disk

vSAN

“ NetApp ONTAP tools

2. Sobald es als VM konvertiert ist, folgen Sie den VM-Migrationsoptionen.

Configure

: ACTIONS

Permissions D

::’ Microsoft Window

Not running, version:123:

DESKTOP-HGNBVPL

Mot encrypted

Notes

[

No note

389



Klonen von Elementen der Inhaltsbibliothek

1. Wahlen Sie im vSphere Web Client Inhaltsbibliotheken aus
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vSphere Client

() Home

& Shortcuts

L=

= Inventor

[5] Content Libraries

e Workload Management

& Global Inventory Lists

[R Policies and Profiles
A Auto Deploy
¢» Hybrid Cloud Services

<> Developer Center

‘& Administration

[E] Tasks

(5] Events

© Tags & Custom Attributes

£ Lifecycle Manager

I SnapCenter Plug-in for VMware vSphere
“ NetApp ONTAP tools

@) Cloud Provider Services

) NSX

5 VMware Aria Operations Configuration

@ Skyline Health Diagnostics

391



2. Wahlen Sie die Inhaltsbibliothek aus, in der sich das Element befindet, das Sie klonen mochten

3. Klicken Sie mit der rechten Maustaste auf das Element und klicken Sie auf ,Element klonen®.

= vSphere Client

16.97 MB.

B6a0-2
14618

(D Wenn Sie das AktionsmenU verwenden, stellen Sie sicher, dass das richtige Zielobjekt
zum Ausflihren der Aktion aufgelistet ist.

4. Wahlen Sie die Zielinhaltsbibliothek aus und klicken Sie auf OK.

Clone Library Item | NetApp ONTAP-9.12.1.5 ®
MName NetApp ONTAP-9.12.15
Notes

Select a content library where to clone the library item.

Name Notes Creation Date

cLO 9/26/2023, 5:02:03 PM

| cLoz 4{1/2024, 12:37:51 PM

]

5. Uberpriifen Sie, ob das Element in der Zielinhaltsbibliothek verfiigbar ist.
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1 cLoz

Hier ist das PowerCLI-Beispielskript zum Kopieren der Inhaltsbibliothekselemente von der
Inhaltsbibliothek CLO1 nach CL02.

#Authenticate to vCenter Server (s)
Ssourcevc = Connect-VIServer -server 'vcenter0Ol.domain' -force

Stargetvc = Connect-VIServer -server 'vcenter(02.domain' -force

#Copy content library items from source vCenter content library CLO1 to
target vCenter content library CLO2.

Get-ContentlibaryItem -ContentLibary (Get-ContentLibary 'CLOl' -Server
Ssourcevc) | Where-Object { $ .ItemType -ne 'vm-template' } | Copy-
ContentLibaryItem -ContentLibrary (Get-ContentlLibary 'CL02' -Server
Stargetvc)
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Hinzufiigen von VM als Vorlagen zur Inhaltsbibliothek

1. Wahlen Sie im vSphere Web Client die VM aus und klicken Sie mit der rechten Maustaste, um ,Als
Vorlage in Bibliothek klonen* auszuwahlen.

B @

Wenn in der Bibliothek eine VM-Vorlage zum Klonen ausgewahlt wird, kann sie nur als
OVF- und OVA-Vorlage und nicht als VM-Vorlage gespeichert werden.

2. Bestatigen Sie, dass als Vorlagentyp ,VM-Vorlage“ ausgewahlt ist, und folgen Sie den Antworten des
Assistenten, um den Vorgang abzuschlief3en.
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SQLSRV-01 - Clone Virtual Basic information
Machine To Template

‘ Template type VM Template )
1 Basic information
Name SOLSRV-01

MNotes

Select a folder for the template

.:y vesa-hc.sdde.netapp.com

I ]| Datacenter

CANGEL m

@ Weitere Informationen zu VM-Vorlagen in der Inhaltsbibliothek finden Sie unter
"vSphere VM-Administrationshandbuch"

Anwendungsfalle

Migration von Speichersystemen von Drittanbietern (einschlieRlich vSAN) zu ONTAP -Datenspeichern.

» Wahlen Sie basierend darauf, wo der ONTAP -Datenspeicher bereitgestellt wird, die oben genannten
VM-Migrationsoptionen aus.

Migration von der vorherigen Version zur neuesten Version von vSphere.

* Wenn ein direktes Upgrade nicht méglich ist, kdnnen Sie eine neue Umgebung einrichten und die
oben genannten Migrationsoptionen verwenden.

Importieren Sie bei der Cross-vCenter-Migrationsoption vom Ziel, wenn die

Exportoption auf der Quelle nicht verfligbar ist. Uberpriifen Sie fiir dieses
Verfahren"Importieren oder Klonen einer virtuellen Maschine mit Advanced Cross

vCenter vMotion"
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Migration zur VCF-Workload-Domaéne.
* Migrieren Sie VMs von jedem vSphere-Cluster zur Ziel-Workloaddomane.

Um die Netzwerkkommunikation mit vorhandenen VMs auf anderen Clustern im Quell-
vCenter zu ermoglichen, erweitern Sie entweder das NSX-Segment, indem Sie die

@ vSphere-Hosts des Quell-vCenters zur Transportzone hinzufligen, oder verwenden Sie
die L2-Bridge am Edge, um die L2-Kommunikation im VLAN zu ermoglichen.
Uberpriifen Sie die NSX-Dokumentation von "Konfigurieren einer Edge-VM fir
Bridging"

Weitere Ressourcen

« "Migration virtueller vSphere-Maschinen"

* "Migrieren virtueller Maschinen mit vSphere vMotion"

+ "Tier-0-Gateway-Konfigurationen in der NSX-Foderation"
+ "HCX 4.8 Benutzerhandbuch"

* "VMware Live Recovery-Dokumentation"

» "BlueXP disaster recovery fur VMware"

Autonomer Ransomware-Schutz fur NFS-Speicher

Um die Verbreitung von Ransomware zu verhindern und kostspielige Ausfallzeiten zu
vermeiden, ist es entscheidend, sie so fruh wie moglich zu erkennen. Eine wirksame
Strategie zur Erkennung von Ransomware muss mehrere Schutzebenen auf ESXi-Host-
und Gast-VM-Ebene umfassen. Wahrend mehrere Sicherheitsmallnahmen implementiert
werden, um einen umfassenden Schutz gegen Ransomware-Angriffe zu schaffen,
ermdglicht ONTAP das Hinzufugen weiterer Schutzebenen zum allgemeinen
Verteidigungsansatz. Um nur einige Funktionen zu nennen: Es beginnt mit Snapshots,
autonomem Ransomware-Schutz, manipulationssicheren Snapshots und so weiter.

Sehen wir uns an, wie die oben genannten Funktionen mit VMware zusammenarbeiten, um die Daten vor
Ransomware zu schiitzen und wiederherzustellen. Um vSphere und Gast-VMs vor Angriffen zu schiitzen,
mussen verschiedene MalRnahmen ergriffen werden, darunter Segmentierung, die Verwendung von
EDR/XDR/SIEM fiir Endpunkte, die Installation von Sicherheitsupdates und die Einhaltung der entsprechenden
Hartungsrichtlinien. Jede virtuelle Maschine, die sich auf einem Datenspeicher befindet, hostet auch ein
Standardbetriebssystem. Stellen Sie sicher, dass auf den Unternehmensservern Anti-Malware-Produktpakete
installiert und regelmaRig aktualisiert werden. Dies ist ein wesentlicher Bestandteil einer mehrschichtigen
Ransomware-Schutzstrategie. Aktivieren Sie auRerdem Autonomous Ransomware Protection (ARP) auf dem
NFS-Volume, das den Datenspeicher mit Strom versorgt. ARP nutzt integriertes Onbox-ML, das die Workload-
Aktivitat des Volumens sowie die Datenentropie betrachtet, um Ransomware automatisch zu erkennen. ARP
kann Uber die integrierte Verwaltungsschnittstelle von ONTAP oder den Systemmanager konfiguriert und pro
Volume aktiviert werden.
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Mit dem neuen NetApp ARP/AI, das sich derzeit in der Tech Preview befindet, ist kein
@ Lernmodus erforderlich. Stattdessen kann es mit seiner Kl-gestlitzten Ransomware-
Erkennungsfunktion direkt in den aktiven Modus wechseln.

Mit ONTAP One sind alle diese Funktionssatze vollig kostenlos. Greifen Sie auf die robuste
@ Datenschutz- und Sicherheitssuite von NetApp sowie auf alle Funktionen von ONTAP zu, ohne
sich um Lizenzbarrieren Gedanken machen zu mussen.

Sobald es sich im aktiven Modus befindet, beginnt es mit der Suche nach abnormaler Volumenaktivitat, bei der
es sich moglicherweise um Ransomware handeln kdnnte. Wenn eine ungewdhnliche Aktivitat erkannt wird,
wird sofort automatisch eine Snapshot-Kopie erstellt, die einen Wiederherstellungspunkt bereitstellt, der
moglichst nahe an der Dateiinfektion liegt. ARP kann Anderungen an VM-spezifischen Dateierweiterungen auf
einem NFS-Volume aufierhalb der VM erkennen, wenn dem verschliisselten Volume eine neue Erweiterung
hinzugefligt oder die Erweiterung einer Datei geandert wird.
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Wenn ein Ransomware-Angriff auf die virtuelle Maschine (VM) abzielt und Dateien innerhalb der VM andert,
ohne Anderungen aufRerhalb der VM vorzunehmen, erkennt Advanced Ransomware Protection (ARP) die
Bedrohung dennoch, wenn die Standardentropie der VM niedrig ist, beispielsweise bei Dateitypen wie .txt-,
.docx- oder .mp4-Dateien. Obwohl ARP in diesem Szenario einen schiitzenden Snapshot erstellt, wird keine
Bedrohungswarnung generiert, da die Dateierweiterungen auf3erhalb der VM nicht manipuliert wurden. In
solchen Szenarien wirden die ersten Verteidigungsebenen die Anomalie identifizieren, ARP hilft jedoch bei der
Erstellung eines Snapshots basierend auf der Entropie.

Ausflhrliche Informationen finden Sie im Abschnitt ,ARP und virtuelle Maschinen® in"ARP-Anwendungsfalle
und Uberlegungen" .

Ransomware-Angriffe konzentrieren sich nicht mehr nur auf Dateien, sondern auch auf Sicherungsdaten. Sie
zielen nun zunehmend auf Sicherungskopien und Snapshot-Wiederherstellungspunkte ab, indem sie
versuchen, diese zu I6schen, bevor sie mit der Verschlisselung der Dateien beginnen. Mit ONTAP kann dies
jedoch verhindert werden, indem manipulationssichere Snapshots auf primaren oder sekundaren Systemen
mit"NetApp Snapshot-Kopiersperre" .
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Diese Snapshot-Kopien kdnnen von Ransomware-Angreifern oder betriigerischen Administratoren weder
geldéscht noch geandert werden, sodass sie auch nach einem Angriff verfugbar sind. Wenn der Datenspeicher
oder bestimmte virtuelle Maschinen betroffen sind, kann SnapCenter die Daten der virtuellen Maschinen in
Sekundenschnelle wiederherstellen und so die Ausfallzeit des Unternehmens minimieren.
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Das Obige zeigt, wie ONTAP Speicher den vorhandenen Techniken eine zusatzliche Ebene hinzufiigt und so
die Zukunftssicherheit der Umgebung verbessert.

Weitere Informationen finden Sie in der Anleitung flr"NetApp -Losungen flir Ransomware" .
Wenn all dies nun orchestriert und mit SIEM-Tools integriert werden muss, kann ein Offtap-Dienst wie der

BlueXP ransomware protection verwendet werden. Es handelt sich um einen Dienst zum Schutz von Daten vor
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Ransomware. Dieser Dienst bietet Schutz fur anwendungsbasierte Workloads wie Oracle, MySQL, VM-
Datenspeicher und Dateifreigaben auf lokalem NFS-Speicher.

In diesem Beispiel wird der NFS-Datenspeicher ,Src_ NFS_DS04“ mit dem BlueXP ransomware protection
geschatzt.
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Ausfuhrliche Informationen zum Konfigurieren des BlueXP ransomware protection finden Sie unter"Richten Sie
den BlueXP ransomware protection ein" Und"Konfigurieren Sie die BlueXP ransomware protection
-Schutzeinstellungen" .
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Es ist an der Zeit, dies anhand eines Beispiels zu verdeutlichen. In dieser exemplarischen Vorgehensweise ist
der Datenspeicher ,Src_ NFS_DS04* betroffen.

VM Disk files under Ransomware
Attack and VM affected

ARP l6ste bei der Erkennung sofort einen Snapshot auf dem Volume aus.
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Sobald die forensische Analyse abgeschlossen ist, konnen die Wiederherstellungen mithilfe des Ransomware-
Schutzes SnapCenter oder BlueXP ransomware protection schnell und nahtlos durchgefiihrt werden. Gehen
Sie mit SnapCenter zu den betroffenen virtuellen Maschinen und wahlen Sie den entsprechenden Snapshot
zur Wiederherstellung aus.
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In diesem Abschnitt wird erlautert, wie der BlueXP ransomware protection die Wiederherstellung nach einem
Ransomware-Vorfall orchestriert, bei dem die VM-Dateien verschlisselt sind.
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@ Wenn die VM von SnapCenter verwaltet wird, stellt der BlueXP ransomware protection die VM
mithilfe des VM-konsistenten Prozesses in ihren vorherigen Zustand zur(ck.

1. Greifen Sie auf den BlueXP ransomware protection zu und auf dem BlueXP ransomware protection
-Dashboard wird eine Warnung angezeigt.

2. Klicken Sie auf die Warnung, um die Vorfalle auf diesem bestimmten Datentrager flr die generierte
Warnung zu Uberprtfen

Protection View specific to

the NFS Volume
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3. Markieren Sie den Ransomware-Vorfall als bereit zur Wiederherstellung (nachdem die Vorfalle neutralisiert
wurden), indem Sie ,Als Wiederherstellung erforderlich markieren auswahlen.
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(D Die Warnung kann verworfen werden, wenn sich der Vorfall als falsch positiv herausstellt.

4. Gehen Sie zur Registerkarte ,Wiederherstellung®, Gberprifen Sie die Arbeitslastinformationen auf der Seite
~Wiederherstellung®“, wahlen Sie das Datenspeichervolume aus, das sich im Status ,Wiederherstellung
erforderlich® befindet, und wahlen Sie ,Wiederherstellen* aus.
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5. In diesem Fall ist der Wiederherstellungsumfang ,Nach VM* (fir SnapCenter fiir VMs ist der
Wiederherstellungsumfang ,Nach VM®).

Select "Restore Point" and VM
needed to be restored
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6. Wahlen Sie den Wiederherstellungspunkt aus, der zum Wiederherstellen der Daten verwendet werden soll,
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wahlen Sie Ziel aus und klicken Sie auf Wiederherstellen.
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7. Wahlen Sie im oberen Menu ,Wiederherstellung“ aus, um die Arbeitslast auf der Seite ,Wiederherstellung*
zu Uberprtufen, auf der der Status des Vorgangs durch die verschiedenen Zustande verlauft. Sobald die
Wiederherstellung abgeschlossen ist, werden die VM-Dateien wie unten gezeigt wiederhergestellt.

Verify the restored VM files

@ Die Wiederherstellung kann je nach Anwendung tber SnapCenter fir VMware oder das
SnapCenter -Plugin durchgeflhrt werden.

Die NetApp -Lésung bietet verschiedene effektive Tools flr Transparenz, Erkennung und Behebung. Sie helfen
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Ihnen, Ransomware frihzeitig zu erkennen, ihre Verbreitung zu verhindern und bei Bedarf eine schnelle
Wiederherstellung durchzufiihren, um kostspielige Ausfallzeiten zu vermeiden. Herkdmmliche mehrschichtige
Verteidigungsldsungen sind weiterhin weit verbreitet, ebenso wie Losungen von Drittanbietern und Partnern fir
Sichtbarkeit und Erkennung. Eine wirksame Sanierung bleibt ein entscheidender Teil der Reaktion auf jede
Bedrohung.

Uberwachen Sie den lokalen Speicher mit Data
Infrastructure Insights

NetApp Data Infrastructure Insights (ehemals Cloud Insights) ist eine Cloud-basierte
Plattform zur Uberwachung und Analyse der Leistung, des Zustands und der Kosten von
IT-Infrastrukturen sowohl vor Ort als auch in der Cloud. Erfahren Sie, wie Sie
Datensammler bereitstellen, Leistungsmetriken analysieren und Dashboards verwenden,
um Probleme zu identifizieren und Ressourcen zu optimieren.

Uberwachung des lokalen Speichers mit Data Infrastructure Insights

Data Infrastructure Insights funktioniert tiber die Acquisition Unit-Software, die mit Datensammlern flr Assets
wie VMware vSphere und NetApp ONTAP Speichersysteme eingerichtet ist. Diese Collector sammeln Daten
und Ubermitteln sie an Data Infrastructure Insights. Die Plattform nutzt dann eine Vielzahl von Dashboards,
Widgets und Metrikabfragen, um die Daten in aufschlussreiche Analysen zu organisieren, die die Benutzer
interpretieren konnen.

Architekturdiagramm von Data Infrastructure Insights :

Acquisition
Unit

Data Collectors

-
Telegraf os

Data Center Environment

-
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Ubersicht iiber die Lésungsbereitstellung

Diese Lésung bietet eine Einfiihrung in die Uberwachung lokaler VMware vSphere- und ONTAP
-Speichersysteme mithilfe von Data Infrastructure Insights.

Diese Liste enthalt die wichtigsten Schritte, die in dieser Lésung behandelt werden:

1.

N o gk~ 0 DN

Konfigurieren Sie Data Collector fiir einen vSphere-Cluster.

Konfigurieren Sie Data Collector fir ein ONTAP Speichersystem.

Verwenden Sie Anmerkungsregeln, um Assets zu markieren.

Erkunden und korrelieren Sie Vermodgenswerte.

Verwenden Sie ein Top-VM-Latenz-Dashboard, um laute Nachbarn zu isolieren.
Identifizieren Sie Méglichkeiten zur richtigen Grée von VMs.

Verwenden Sie Abfragen, um Metriken zu isolieren und zu sortieren.

Voraussetzungen

Diese Losung verwendet die folgenden Komponenten:

1.
2.
3.
4.

NetApp All-Flash SAN Array A400 mit ONTAP 9.13.
VMware vSphere 8.0-Cluster.
NetApp BlueXP Konto.

Auf einer lokalen VM installierte NetApp Data Infrastructure Insights Acquisition Unit-Software mit
Netzwerkkonnektivitat zu Assets zur Datenerfassung.

Losungsbereitstellung

Konfigurieren von Datensammlern

FUhren Sie die folgenden Schritte aus, um Datenkollektoren fir VMware vSphere- und ONTAP
-Speichersysteme zu konfigurieren:
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Fiigen Sie einen Datensammler fiir ein ONTAP -Speichersystem hinzu

1. Navigieren Sie nach der Anmeldung bei Data Infrastructure Insights zu Observability > Collectors >
Data Collectors und driicken Sie die Schaltflache, um einen neuen Data Collector zu installieren.

M NetApp cloud insights Q % @ 8

o1l Observability S NetApp PCS Sandbox / Observability / Collectors

Data Collectors Acquisition Units Kubernetes Collectors

Explore
Data Collectors (84) = Filter...
Alerts

O Name T Status Type Acquisition Unit 1P

2. Suchen Sie hier nach * ONTAP* und klicken Sie auf * ONTAP Data Management Software*.

Choose a Data Collector to Monitor

[ = ontap ®
FS¥a i NetApp i NetApp 1 NetApp
FSx for NetApp ONTAP Cloud Volumes onTap | ONTAP Data Management ONTAP Select

3. Geben Sie auf der Seite Collector konfigurieren einen Namen fir den Collector ein, geben Sie die
richtige Erfassungseinheit an und geben Sie die Anmeldeinformationen fir das ONTAP
-Speichersystem ein. Klicken Sie auf Speichern und fortfahren und dann unten auf der Seite auf
Setup abschlieBen, um die Konfiguration abzuschlieRen.

M

Select a Data Collector Configure Data Collector

P NGtADR Configure Collector
ONTAP Data Management Software

Add credentials and required settings Need Help?
Name @ Acquisition Unit

ntaphci-a300e9u25 bxp-audl v
NetApp Management IP Address User Name

10.61.185.145 admin
Password
| B

Save and Continue Test Connection
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Hinzufligen eines Datensammlers fiir einen VMware vSphere-Cluster

1. Navigieren Sie erneut zu Observability > Collectors > Data Collectors und driicken Sie die
Schaltflache, um einen neuen Data Collector zu installieren.

I NetApp cloud Insights Q & @ @
ol Observability v NetApp PCS Sandbox / Observability / Collectors
Data Collectors Acquisition Units Kubernetes Collectors
Explore -
Data Collectors (84) i = Filter.
Alerts

O Name T Status Type Acquisition Unit 1P

2. Suchen Sie hier nach vSphere und klicken Sie auf VMware vSphere.

M NetApp cloud insights

ol  Observability - NetApp PCS Sandbox / Observability / Collectors / Add Data Collector

Choose a Data Collector to Monitor

Explore
[ = ysphere

Alerts
vmware
Collectors vSphere

Log Queries

3. Geben Sie auf der Seite Collector konfigurieren einen Namen fur den Collector ein, geben Sie die
richtige Erfassungseinheit an und geben Sie die Anmeldeinformationen fiir den vCenter-Server ein.
Klicken Sie auf Speichern und fortfahren und dann unten auf der Seite auf Setup abschlieRen, um
die Konfiguration abzuschlieRen.
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ollectors | Add Data Collector

M

Select a Data Collector Configure Data Collector
vmware
Configure Collector
vSphere

Add credentials and required settings Need Help?
Name @ Acquisition Unit

VCSAT bxp-au01 v
Virtual Center IP Address User Name

10.61.181.210 administrator@vsphere.local

Complete Setup

Bl Advanced Configuration

Collecting:
v

VM Performance

Inventory Poll Interval (min) Communication Port
20 443
Filter VMs by Choose 'Exclude’ or 'Include’ to Specify a List
ESX_HOST - Exclude -

Filter Device List (Comma Separated Values For Filtering By ESX_HOST,
CLUSTER, and DATACENTER Only) Performance Poll interval (sec)

300

Complete Setup

Hinzufiigen von Anmerkungen zu Assets

Anmerkungen sind eine nuitzliche Methode zum Markieren von Assets, sodass sie in den verschiedenen in
Cloud Insights verfiigbaren Ansichten und Metrikabfragen gefiltert und anderweitig identifiziert werden kénnen.

In diesem Abschnitt werden Anmerkungen zu virtuellen Maschinenressourcen hinzugefligt, um sie nach
Rechenzentrum zu filtern.
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Verwenden Sie Anmerkungsregeln zum Markieren von Assets

1. Navigieren Sie im linken Meni zu Observability > Enrich > Annotation Rules und klicken Sie oben
rechts auf die Schaltflaiche + Rule, um eine neue Regel hinzuzufligen.

Ml NetApp cloud Insights

oil Observability

Explore

Alerts

Collectors

Log Queries

Enrich

Reporting

@ Kubernetes

2. Geben Sie im Dialogfeld Regel hinzufiigen einen Namen fir die Regel ein, suchen Sie eine Abfrage,

[ Observability / B

+ I

NetApp PCS Sandbox

Dashboard Groups (108)

"Infrastructure Observability™ (2)
01 Mar itoring. €l £ ourse_Patrick
Annotations

Annotation Rules

Applications

Deavice Resolution

auf die die Regel angewendet werden soll, das betroffene Anmerkungsfeld und den auszufillenden

Wert.
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Add Rule X

Hame

Add tags to Solutions Engineering VMs

Query

Solutions Engineering VMs -
Annotation

DataCenter -
Value

Solutions Engineering

Cancel

3. Klicken Sie abschlieRend in der oberen rechten Ecke der Seite Annotation Rules auf Run All Rules,
um die Regel auszuflihren und die Annotation auf die Assets anzuwenden.

Q # @ O rovelsosh v

NetApg dbservabilit Enrich / Annotation Rules

Q Rules running... Run‘n;llﬁ‘ules
Annotation rules (217) T fike

Name Resource Type Query Annotation Value

Annotate Tier 1 Storage Pools £ storagzpool Tier Tier1

Annotate Tier 2 Storage Pools

a

Storage Pool Tier Tier2

Erkunden und Korrelieren von Assets

Cloud Insights zieht logische Schlussfolgerungen tber die Assets, die zusammen auf Ihren Speichersystemen
und vSphere-Clustern ausgefihrt werden.

Dieser Abschnitt veranschaulicht, wie Sie Dashboards zum Korrelieren von Assets verwenden.
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Korrelieren von Assets liber ein Dashboard zur Speicherleistung

1. Navigieren Sie im linken Menu zu Observability > Explore > All Dashboards.

Pl NetApp cloud Insights

ol Observability " NetApp PCS Sandbox / Observability / Collectors

Home Dashboard

Explore
All Dashbogqyds

Alerts +New Das d

St:

Metric Queries

Collectors infrastructure Insights (EETP Su

2. Klicken Sie auf die Schaltflache + Aus Galerie, um eine Liste vorgefertigter Dashboards anzuzeigen,
die importiert werden kénnen.

I NetApp cloud insights

ol Observability v NetApp PCS Sandbox / Observability / Explore / Dashboards
Bxplsre Dashboard Groups (108) 4 All Dashboards (3,708) + From Gallery g ESTET]
Q. Serchgitu O Name T Owner
Alerts . 5
All Dashboards (3708) # Internal Vol Workneh Hilina
# Internal Vol Simon Wu
Collectors [17] My Dashboards (5

3. Wahlen Sie aus der Liste ein Dashboard fiir die FlexVol -Leistung aus und klicken Sie unten auf der
Seite auf die Schaltflache Dashboards hinzufiigen.
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OMNTAP FAS/AFF - Cluster Capacity
OMTAP FAS/AFF - Efficiency

OMTAP FAS/AFF - FlexVol Performance
ONTAP FAS/AFF - Node Operational /Optimal Points
OMTAP FAS/AFF - PrePost Capacity Efficiencies
Storage Admin - Which nodes are in high demand?
Storage Admin - Which pools are in high demaned?
StorageGRID - Capacity Summary
StorageGRID - ILM Performance Monitoring
StorageRID - MetaData Usage
StorageGRID - 53 Perdformance Monitoring
Wiware Admin - E5X Hosts Overview
Viware Admin - Overview
Yidware Admin - VM Perdformance
Whware Admin - Where are opportunities to right size?
VMware Admin - Where can | potentially reclain waste?

YMware Admin - Where do | have VM Latency?

[ Additional Dashboards (13)
These dashboards require additional data collectors to be installed, Add Maor

Aded Dashboards Go Back

4. Offnen Sie nach dem Import das Dashboard. Von hier aus kénnen Sie verschiedene Widgets mit
detaillierten Leistungsdaten sehen. Flgen Sie einen Filter hinzu, um ein einzelnes Speichersystem
anzuzeigen, und wahlen Sie ein Speichervolumen aus, um dessen Details zu untersuchen.

I NetApp Cloud Insights Q & @ O rowelliosh v

ol Observability v Nethpp PCS Sandbox / Observability / Dashboards / ONTAP FAS/AFF - FlexVol Performance (10) © Last24 Hours + @ et v
Flexvol Al v A E niaphci 330069025 X -
Explore ! Data Center it l g e l
Alerts
Drill Down
Collectors Select a storage or flexVol from above to focus on particular performance assets and characteristics.
LogQ
Enrich FlexVol IOPS Max Trend - Top 10 Cosm i Avg FlexVol Latency Cosm @
Reporting 2 A
a 1 o -i‘ .. a
L ¥ san 12200 S TAOPM 08P TIAMA  A0AM  GdAM  S3AM 1220
@ Workload Security » P : p Pt P 2 W ntap! W ntapt W ntapt W ntapt
HCNFSRAGHUDRO_  taphclad00.0tivold  MC_3510:Select N1 taphci-a300-02vol0 MC_3510:;TME NewVo  MC_3510:VMExploreV  MC_3510:Select N1 MC_3510:Select N2
DEST TEST 01 1178 ol
= , o : . & [lntap i , i " € Wt € Mntap .
£ onmapessentials 4 MC3510Select N2 HC NFS:DRO Mini HC_NFSINFSmountTe  HC NEFINFS VMMAR HCNFS:Devestod  HC NFS:NFSmountTe  HC NFSDROFSxN.n  HC NFS:NFS VMMAR
st01 Ko st01 Volo1
ntaphe-a300eu25:E  ntaphi-a300e9u2s:H M ntaphci-a300e9u25:H [l ntaphc-a300e9u25:E
& Adnin ,

5. In dieser Ansicht kdnnen Sie verschiedene Kennzahlen zu diesem Speichervolume und den am
starksten genutzten und korrelierten virtuellen Maschinen sehen, die auf dem Volume ausgefuhrt
werden.
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(0 Last24 Hours v o Z Edit v

A et s

Display Metrics + ¥ Hide Resources

Resource

. ntaphci-a3..._VMMARK_CI

Top Correlated
O

FO0 AM 10:00 AM 12:00 P 2:00 PM ] @ AuctionNosoLo (3 %

Workload Contention

|_ ntaphci-a3...Bxploreyol 38%

Additional Resources
Q SearchAssets

100 AM 10:00 AM 1200 PM 2:00 PM

6. Durch Klicken auf die VM mit der hdchsten Auslastung kénnen Sie die Metriken fir diese VM genauer
untersuchen, um mogliche Probleme anzuzeigen.

Display Metrics + P Hide Resources

Resource

B & psapso

Top Correlated
] ntaphci-a3..._VMMARK_CI 91%

0AM 500 AM 8:00 AM 10:00 AM 12:00 FM 2.00 PM 1 ¥ esxi7-he0..netapp.cam e

=1l Read | Write = i N
- - Workload Contention
[ ) AuctionwebBo 87%
h r 2 |E [ % AuctionNeSQLO 7%
Additional Resources
0AM 5:00 AM B.0DAM 10:00 AM 12:00 PM 200 PM ~

Q,

Verwenden Sie Cloud Insights , um laute Nachbarn zu identifizieren

Cloud Insights bietet Dashboards, mit denen sich Peer-VMs, die sich negativ auf andere VMs auswirken, die
auf demselben Speichervolume ausgefiihrt werden, problemlos isolieren lassen.
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Verwenden Sie ein Top VM Latency-Dashboard, um laute Nachbarn zu isolieren

1. Greifen Sie in diesem Beispiel auf ein in der Galerie verfiigbares Dashboard mit dem Namen
VMware Admin — Wo habe ich VM-Latenz? zu.

NetApp PCS Sandbox [/ Observability / Explore / Dashboards

Dashboard Groups (108) 4 My Dashboards (6) =+ From Gallery [l glVEELET]
Q search groups O Name T Oowner
All Dashboards (3700) = AlLSAN Array Status (2) Powell Josh
i Vi AP - FlexVol Performance (8) P
My Dashboards (6) Cloud Volumes ONTAP - FlexVol Performance [ owell Josh
N ONTAP - Volume Workload Performance (Frontend) (7) Powell Josh
VMware Admin - Where are opportunities to right size? (37) Powell Josh
WMware Admin - Where can | potentially reciaim waste? (11) Powell Josh
02_Monitoring Ci_Course Vish (5} = £
’ [] o VMwareAdmin-Where doJhaveVM Latency? (3] 7 PowellJosh

1_Str Dashboards (g)

2. Filtern Sie als Nachstes nach der im vorherigen Schritt erstellten Anmerkung Data Center, um eine
Teilmenge der Assets anzuzeigen.

| WMware Admin - Where do | have VM Latency? (9) @© Last3Hours -
- VirtualMachine All v Data Center Solutions Engineering X X ] diskLatency.total 2w
! 5m Avg Latency (all hypervisors) C 5m VM Count With Latency Concern % C 5m Avg Latency (all VMs)

3. Dieses Dashboard zeigt eine Liste der Top 10 VMs nach durchschnittlicher Latenz. Klicken Sie hier
auf die betreffende VM, um sich die Details anzusehen.
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VM Count With Latency Concern

50

VM's
Ave VM Latency - Top 10

ElashcLBD
AL

hcWebB0
AuctionMoSQLO
DS3WebaD
SQLSAV-01
SQLSAV-02
SCLSAV-03

=
fud
=]
=
-
Z

Top 5 Avg VM Latency Trend

A4l

C 5m

L8]
=
o

500

10.00 1200 14.00
diskLatency.total (ms)

Avg Latency (all VMs)

1.55ms

dighkt atency.tots!

C 5m

16.00 18.00

1830 AM

1100 AM 1130 AM 12:00PM

4. Die VMs, die moglicherweise zu Workload-Konflikten flhren, sind aufgelistet und verfligbar.
Untersuchen Sie die Leistungsmetriken dieser VMs, um mogliche Probleme zu untersuchen.

-

Display Metrics +

—
11:00 AM T15AM 1130 AM 1145 AM 12:00 PM
1100 AM 1115 AM 11.30 AM 11:45AM 12:00 PM

b Hide Resources

Resource

B & Auctionwebao

Top Correlated
[] P esxi7-hc-0..netapp.com 91%
[ ntaphci-a3..._VMMARK_CI 84%

Workload Contention

[ @ AuctionNosQLO

[ & AuctionWebBo

Additional Resources

C 5m
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Zeigen Sie liber- und unterausgelastete Ressourcen in Cloud Insights an

Durch die Anpassung der VM-Ressourcen an die tatsachlichen Arbeitslastanforderungen kann die
Ressourcennutzung optimiert werden, was zu Kosteneinsparungen bei Infrastruktur und Cloud-Diensten fiihrt.
Daten in Cloud Insights kbnnen angepasst werden, um Uber- oder unterausgelastete VMs einfach anzuzeigen.
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Identifizieren Sie Moglichkeiten zur richtigen VM-GroRe

1. Greifen Sie in diesem Beispiel auf ein in der Galerie verfiigbares Dashboard mit dem Namen
VMware Admin — Wo gibt es Moglichkeiten zur richtigen Dimensionierung? zu.

My Dashboards (6)
| Name T
All SAN Array Status (2)
Cloud Yolumes ONTAP - Flexvol Performance (B
ONTAP - Volume Workload Performance (Frontend) (7
1 »

opportunities 1o right size? (37)

2. Filtern Sie zunachst nach allen ESXi-Hosts im Cluster. Sie kdnnen dann die Rangfolge der besten
und schlechtesten VMs nach Speicher- und CPU-Auslastung sehen.
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tApp PCS Sandbox bservability / Dashboards | VMware Admin - Where are opportunities to right size? (37)

Data Center Al * | Hypervisor x| X v | | VirtualMachine

Memory Utilization-Top 5 C sm Memory Utilization Trend - Top 10 O 308 §

Al 20 Pl
— AuctionAppB0 = ElasticLBO = AuctionLBO
ElasticAppB0 AuctionAppAD Client0
— D53DB0 = DeployVMO0 = PrimeClient
0 20.00 40.00 £0.0C ¥ 00 = ElasticAppAD
memeryUtilizatio
Memory Utilization - Bottom 5 C sm Unused Memory C 5r
i ——————

2 9
ey ° i PB
i |
f 1] 040 0.6 080 100 120 Memory Unused

memaoryUtilization.total (%)
CPU Utilization-Top 5 C 5m CPU Utilization Trend - Top 10 C30s :

hamm

epulltilization.total (%)

3. Tabellen ermoéglichen das Sortieren und bieten basierend auf den ausgewahlten Datenspalten mehr
Details.



Memory Usage C 5m
121 items found

Virtual Machine

nemory (MiB) memoryUt... }

DS3DE0 (7

LN =
DeployVMD A
ElasticAppBQ 32.0 44,91
AuctionAppAD 336.0 38.42
ClientD 480.0 37.58
AuctionAppB0D 336.0 3r.83
ElasticAppAD 32.0 35.63
ElasticlBD 36.0 3513
user-clusterl-8872k-T8cB5ddT94.., 32.0 3247
PrimeClient 48.0 30.30

i B »
CPU Utilization C 5m
121 tems found

Virtual Machine name
hammerdb-01 hammerdb-01 -
DS3DBO DS3DBI _
wel2-md-0-xwdgb-8cf48c08-ggn... wel2-md-0-xwdgb-Bcf48c06-gp. ..
ElasticLBO ElasticLBO

4. Ein weiteres Dashboard mit dem Namen VMware Admin — Wo kann ich mdéglicherweise Abfall
zuriickgewinnen? zeigt ausgeschaltete VMs sortiert nach ihrer Kapazitatsnutzung.
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rds | VMware Admin - Where can | potentially reclaim waste? (11) @© Last3 Hours - o 2 E

NetApp PCS Sandbox / Observability / Dast

Data Center All v Hypervisor Name All -

Powered Off VM's C sm Reclaimable Storage C sm Powered Off VM CPU's C sm Powered Off VM's Memory Allocation c

18.00 33.61w 8.544 12.304

wM's Capacity - Totsl Allacated Memory

Powered Off YM's Capacity - Top 20 Csm  Powered Off VM's cxn@
18 items found
—_— ] e copstytot. | procesors ——c

ox - 643278 4 32,768.0
-

6,432.77 4 32,768.0
-

Py . 450.68 8 16,384.0

: 23258 4 32,768.0

snapcenter server [l SQL_Template 22463 4 24,576.0
oraese 01 [l

Verwenden Sie Abfragen, um Metriken zu isolieren und zu sortieren

Die von Cloud Insights erfasste Datenmenge ist recht umfangreich. Metrikabfragen bieten eine leistungsstarke
Méoglichkeit, groRe Datenmengen auf niitzliche Weise zu sortieren und zu organisieren.
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Eine detaillierte VMware-Abfrage unter ONTAP Essentials anzeigen

1. Navigieren Sie zu * ONTAP Essentials > VMware*, um auf eine umfassende VMware-Metrikabfrage
zuzugreifen.

Fl NetApp cloud insights

ol  Observability »

© Kubemetes b

". Workload Security 3

E ONTAP Essentials 4
Overview

Data Protection

Security

Alerts

Infrastructure

MNetworking

Workloads

VMwa

m AAdmin L]

2. In dieser Ansicht werden Ihnen oben mehrere Optionen zum Filtern und Gruppieren der Daten
angezeigt. Alle Datenspalten sind anpassbar und zusatzliche Spalten kdnnen einfach hinzugefiigt
werden.
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VirtualMachine ¥ | allvirtual Machines

Filter by Attribute | storageResources.storagevendor | Nethsp X

Filter by Metric

Group By - Virtual Machine -
Formatting: Conditianal Formatting
[ virtual Machine name T

Abschluss

powerstate

on

capacity.used (GiB) :

2938

63.64

152.00

55.28

0.00

+ x B9 @

capacity.total (GiB)

capacityRatio.us... |

7068

disklops.total (10/s)

diskLatency.total... ©

8.13
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diskThroughput.t...

Diese Lésung wurde als Einfuhrung in die ersten Schritte mit NetApp Cloud Insights konzipiert und zeigt einige
der leistungsstarken Funktionen, die diese Observability-Losung bietet. Das Produkt verfligt Gber Hunderte von
Dashboards und Metrikabfragen, sodass Sie sofort loslegen kénnen. Die Vollversion von Cloud Insights ist als

30-tagige Testversion verfligbar und die Basisversion ist fur NetApp -Kunden kostenlos erhaltlich.

Weitere Informationen

Weitere Informationen zu den in dieser Losung vorgestellten Technologien finden Sie in den folgenden

zusatzlichen Informationen.

+ "Zielseite zu NetApp BlueXP und Data Infrastructure Insights"

* "Dokumentation zu NetApp Data Infrastructure Insights"
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