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Erfahren Sie mehr uber die virtuelle Umgebung
von Proxmox

Proxmox Virtual Environment (VE) ist ein Open-Source-Hypervisor vom Typ 1 auf Basis
von Debian Linux, der sowohl VMs als auch Linux-Container (LXC) hosten kann.
Informieren Sie sich Uber Proxmox VE, einschliel3lich der Unterstitzung fir vollstandige
VM- und Container-basierte Virtualisierung, Clusterverwaltung, Rechen- und
Speicheroptionen, Netzwerkfunktionen, Uberwachungstools und Datenschutzstrategien.

Uberblick

Proxmox Virtual Environment (VE) unterstiitzt sowohl vollstandige VM- als auch containerbasierte
Virtualisierung auf demselben Host. Fir die vollstandige VM-Virtualisierung werden Kernel-based Virtual
Machine (KVM) und Quick Emulator (QEMU) verwendet. QEMU ist ein Open-Source-Maschinenemulator und
-Virtualisierer und verwendet das KVM-Kernelmodul, um Gastcode direkt auf der Host-CPU auszuflihren. Linux
Containers (LXC) ermdéglicht die Verwaltung von Containern wie VMs mit Datenpersistenz Gber Neustarts
hinweg.
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Fur Automatisierungsaufgaben ist eine RESTful-API verflgbar. Informationen zu API-Aufrufen finden Sie
unter"Proxmox VE API-Viewer"

Clusterverwaltung

Das webbasierte Verwaltungsportal ist auf dem Proxmox VE-Knoten am Port 8006 verfiigbar. Eine Sammlung

von Knoten kann zu einem Cluster zusammengefuigt werden. Die Proxmox VE-Konfiguration, /etc/pve , wird
von allen Knoten des Clusters gemeinsam genutzt. Proxmox VE verwendet"Corosync-Cluster-Engine" um den
Cluster zu verwalten. Auf das Verwaltungsportal kann von jedem Knoten des Clusters aus zugegriffen werden.


https://pve.proxmox.com/pve-docs/api-viewer/index.html
https://pve.proxmox.com/wiki/Cluster_Manager
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Ein Cluster ermdglicht die Uberwachung und den Neustart von VMs und Containern auf anderen Knoten, wenn
der Hostknoten ausfallt. VMs und Container mussen fur Hochverfugbarkeit (HA) konfiguriert werden. VMs und
Container kdnnen durch Erstellen von Gruppen auf einer bestimmten Teilmenge von Hosts gehostet werden.
Die VM oder der Container wird auf einem Host mit der hdchsten Prioritat gehostet. Weitere Informationen
finden Sie unter"HA-Manager"
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Zu den Authentifizierungsoptionen gehdren Linux PAM, Proxmox VE PAM, LDAP, Microsoft AD oder OpenlD.
Berechtigungen kénnen tber Rollen und die Verwendung von Ressourcenpools zugewiesen werden, die eine
Sammlung von Ressourcen darstellen. Weitere Einzelheiten finden Sie unter'Proxmox-Benutzerverwaltung"


https://pve.proxmox.com/wiki/High_Availability
https://pve.proxmox.com/pve-docs/chapter-pveum.html

Verbindungsberechtigungen von LDAP/Microsoft AD kénnen im Klartext und in einer Datei
gespeichert werden, die durch das Host-Dateisystem geschitzt werden muss.

Berechnen

Die CPU-Optionen fiur eine VM umfassen die Anzahl der CPU-Kerne und Sockel (um die Anzahl der vCPUs
anzugeben), die Option zur Auswahl von NUMA, die Definition der Affinitat, das Festlegen der Grenzwerte und
den CPU-Typ.

Create: Virtual Machine 3]

General 05  System  Disks Memory

Sockets: 2 4 Type: xB6-64-v2-AES x
Cores 2 ¢ Total cores: 4
VCPUs 4 ; CPU units 100
CPU limit unlimited 9 Enable NUMA: [ ]
CPU Affinity All Cores
Extra CPU Flags:
Default O@0) + md-clear Required to let the guest 05 know if MDS is mitigated correctly -
Default @y )+  peid Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
St Intel CPUs
Default ()@ )+  spec-ctd Allows improved Spectre mitigation with Intel CPUs
Default -O@O) + sshd Protection for "Speculative Store Bypass™ for Intel models
Default O@O + ibpb Allows improved Spectre mitigation with AMD CPUs
Default @y 4+  vit-ssbd Basis for "Speculative Store Bypass™ protection for AMD models b

Hinweise zu CPU-Typen und deren Auswirkungen auf die Live-Migration finden Sie unter"Abschnitt
»,QEMU/KVM Virtual Machine® der Proxmox VE-Dokumentation"

Die CPU-Optionen fir das LXC-Containerimage werden im folgenden Screenshot angezeigt.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
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Die VM und LXC kdnnen die Speichergrolie angeben. Fir VMs ist die Balooning-Funktion fir Linux-VMs
verfugbar. Weitere Informationen finden Sie unter"Abschnitt ,QEMU/KVM Virtual Machine® der Proxmox VE-
Dokumentation”

Storage

Eine virtuelle Maschine besteht aus einer Konfigurationsdatei, /etc/pve/gemu-server/<vm id>.conf
und virtuelle Festplattenkomponenten. Unterstlitzte virtuelle Festplattenformate sind Raw, gcow2 und VMDK.
QCOW?2 kann Thin Provisioning und Snapshot-Funktionen auf verschiedenen Speichertypen bereitstellen.

Add- Hard Disk

m Bandwisth

Bass/Devica 5CSl 1 Cache Default (Mo cache)
SCS| Controfler. Vil SCSI single Cizcard
Storage pyasmbll I thraad
Disk size (GB) 32
Famat | OEMU imag format (ar_- |
~ Raw disk image (raw)
S50 emulation  GEMU image format Backup kA
Raad-only (cawd) Skip replication
Viharars i ga oot Async 10 Defaut (io_uring)
{vmdk)
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Es besteht die Moglichkeit, die iISCSI-LUNs einer VM als Rohgerate darzustellen.

LXC verfligt auch Uber eine eigene Konfigurationsdatei, /etc/pve/lxc/<container id>.conf und
Container-Festplattenkomponenten. Das Datenvolumen kann aus den unterstiitzten Speichertypen gemountet
werden.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory
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Zu den unterstltzten Speichertypen gehdren lokale Festplatten, NAS (SMB und NFS) und SAN (FC, iSCSI,
NVMe-oF usw.). Weitere Einzelheiten finden Sie unter"Proxmox VE-Speicher"

Jedes Speichervolumen ist mit zuldssigen Inhaltstypen konfiguriert. NAS-Volumes unterstiitzen alle
Inhaltstypen, wahrend die SAN-Unterstiitzung auf VM- und Container-Images beschrankt ist.

®

Add: NFS

Backup Retention

D
Sarver
Export:

Content

Preallocation:
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Der Verzeichnisspeichertyp unterstitzt auch alle Inhaltstypen. Die Anmeldeinformationen fir die
SMB-Verbindung werden im Klartext gespeichert und sind nur fur Root zuganglich.

[ I Nodes All (No rastrictions) v | |
‘ l Enable %)
| Disk image v l
Disk image
ISO image NFS Version Default
Container template
VZDump backup file Advancad {1 m
| Container

Snippets


https://pve.proxmox.com/pve-docs/chapter-pvesm.html
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Um VMs aus einer Broadcom vSphere-Umgebung zu importieren, kann der vSphere-Host auch als
Speichergerat einbezogen werden.

Netzwerk

Proxmox VE unterstitzt native Linux-Netzwerkfunktionen wie Linux Bridge oder Open vSwitch, um Software
Defined Networking (SDN) zu implementieren. Die Ethernet-Schnittstellen auf dem Host kénnen miteinander

verbunden werden, um Redundanz und hohe Verflugbarkeit zu gewahrleisten. Weitere Optionen finden Sie
unter"Proxmox VE-Dokumentation"
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Gastnetzwerke konnen auf Clusterebene konfiguriert werden und Anderungen werden an die Mitgliedshosts
weitergeleitet. Die Trennung wird mit Zonen, VNets und Subnetzen verwaltet. "Zone" definiert die
Netzwerktypen wie Simple, VLAN, VLAN Stacking, VXLAN, EVPN usw.


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#_choosing_a_network_configuration
https://pve.proxmox.com/pve-docs/chapter-pvesdn.html

Je nach Zonentyp verhalt sich das Netzwerk anders und bietet spezifische Funktionen, Vorteile und
Einschrankungen.

Die Anwendungsfalle fiir SDN reichen von einem isolierten privaten Netzwerk auf jedem einzelnen Knoten bis
hin zu komplexen Overlay-Netzwerken tUber mehrere PVE-Cluster an verschiedenen Standorten.

Nach der Konfiguration eines VNet in der clusterweiten SDN-Verwaltungsoberflache des Rechenzentrums
steht es als gemeinsame Linux-Bridge lokal auf jedem Knoten zur Verfigung und kann VMs und Containern
zugewiesen werden.

Wenn eine VM erstellt wird, kann der Benutzer die Linux-Bridge fir die Verbindung auswahlen. Nach der
Erstellung der VM kénnen zusatzliche Schnittstellen eingebunden werden.

I
Create: Virtual Machine &)

General 0OS System Disks CPU  Memory Confirm

[ ] Mo network device

Bridge VLAN33T2 Model VirtlO (paravirtualized)
VLAN Tag Bridge | Active Comment
Firewall VLAN1S4 Yes VM Public
VLAN186 Yes Kubernetes —
Disconnect VLAN33T2 Yes Management VLAN ted
MTU VLANI3TA Yes Guest Block Storage Network 01
VLAN33TS Yes Guest Block Storage MNetwork 02
vmbr( Yes
vmbr1 Yes File Storage

© Help Advanced [ | Next |

Und hier sind die VNet-Informationen auf Rechenzentrumsebene.
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Die Ubersichtsseite zu den meisten Objekten, wie Rechenzentrum, Host, VM, Container, Speicher usw., bietet
Details und enthalt einige Leistungsmetriken. Der folgende Screenshot zeigt die Ubersichtsseite eines Hosts
und enthalt Informationen zu den installierten Paketen.

810 (eunning bernels 8.8.4.R-pva)
[Punsing varsion: 8.3, 29388340 caTafbeed)

Die Statistiken zu Hosts, Gasten, Speicher usw. kdnnen in eine externe Graphite- oder Influxdb-Datenbank
Ubertragen werden. Weitere Einzelheiten finden Sie unter"Proxmox VE-Dokumentation” .

Datensicherung

Proxmox VE umfasst Optionen zum Sichern und Wiederherstellen der VMs und Container auf einem fir
Sicherungsinhalte konfigurierten Speicher. Sicherungen kénnen Uber die Benutzeroberflache oder die
Befehlszeilenschnittstelle mit dem Tool vzdump initiiert oder geplant werden. Weitere Einzelheiten finden Sie
unter"Abschnitt ,Sichern und Wiederherstellen“ der Proxmox VE-Dokumentation" .


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#external_metric_server
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
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Der Sicherungsinhalt muss aulRerhalb des Standorts gespeichert werden, um ihn vor Katastrophen am
Quellstandort zu schiitzen.

Veeam hat mit Version 12.2 Unterstitzung flr Proxmox VE hinzugeftigt. Dies ermdglicht die Wiederherstellung
von VM-Backups von vSphere auf einem Proxmox VE-Host.
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