BlueXP Backup und Recovery
NetApp Solutions

NetApp
March 19, 2024

This PDF was generated from https://docs.netapp.com/de-de/netapp-solutions/ehc/bxp-scv-hybrid-
solution.html on March 19, 2024. Always check docs.netapp.com for the latest.



Inhalt

BlueXP Backup und Recovery
BlueXP Backup und Recovery fir VMs



BlueXP Backup und Recovery
BlueXP Backup und Recovery fur VMs

3-2-1 Datensicherung fiir VMware mit SnapCenter Plug-in und BlueXP Backup und
Recovery fir VMs

Autor: Josh Powell — NetApp Solutions Engineering

Uberblick

Die 3-2-1-1-Backup-Strategie ist eine in der Branche anerkannte Datenschutzmethode, die einen
umfassenden Ansatz flr den Schutz wertvoller Daten bietet. Diese Strategie ist zuverlassig und stellt sicher,
dass auch bei unerwarteten Notfallen weiterhin eine Kopie der Daten verflgbar ist.

Die Strategie setzt sich aus drei Grundregeln zusammen:

1. Bewahren Sie mindestens drei Kopien lhrer Daten auf. Dadurch wird sichergestellt, dass selbst wenn eine
Kopie verloren geht oder beschadigt ist, noch mindestens zwei Kopien vorhanden sind, auf die Sie
zurlckfallen kdnnen.

2. Speichern Sie zwei Sicherungskopien auf verschiedenen Speichermedien oder Geraten. Durch die
Diversifizierung von Storage-Medien werden Gerate- oder medienspezifische Ausfélle geschutzt. Wenn ein
Gerat beschadigt wird oder ein Medientyp ausfallt, bleibt die andere Sicherungskopie davon unberihrt.

3. AuRerdem muss mindestens eine Backup-Kopie extern aufbewahrt werden. Externer Storage dient als
ausfallsicher bei lokalen Katastrophen wie Branden oder Uberschwemmungen, bei denen Kopien vor Ort
nicht mehr verwendet werden kdnnen.

Dieses Losungsdokument umfasst eine 3-2-1-1-Backup-Losung mit dem SnapCenter Plug-in fiir VMware
vSphere (SCV) zur Erstellung primarer und sekundarer Backups unserer lokalen Virtual Machines sowie

BlueXP Backup und Recovery fur Virtual Machines, um eine Kopie unserer Daten im Cloud Storage oder
StorageGRID zu sichern.

Anwendungsfille

Diese Losung eignet sich fur folgende Anwendungsfalle:

» Backup und Restore von lokalen Virtual Machines und Datastores mit dem SnapCenter Plug-in fir VMware
vSphere

« Backup und Restore von lokalen Virtual Machines und Datastores, die auf ONTAP Clustern gehostet und
mit BlueXP Backup und Recovery fur Virtual Machines in Objekt-Storage gesichert werden.

NetApp ONTAP Datenspeicher

ONTARP ist die branchenflihrende Storage-L&sung von NetApp mit Unified Storage, auch wenn der Zugriff iber
SAN- oder NAS-Protokolle erfolgt. Die 3-2-1-1-Backup-Strategie stellt sicher, dass lokale Daten auf mehr als
einem Medientyp geschitzt sind. NetApp bietet Plattformen von Hochgeschwindigkeits-Flash bis hin zu
kostengunstigeren Medien.
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Weitere Informationen zu allen Hardware-Plattformen von NetApp finden Sie im Checkout "NetApp
Datenspeicher".

SnapCenter Plug-in fiir VMware vSphere

Das SnapCenter Plug-in fir VMware vSphere ist ein Datensicherangebot, das eng in VMware vSphere
integriert ist und das ein einfaches Management von Backup und Restore fir Virtual Machines ermoglicht. Als
Teil dieser Losung bietet SnapMirror eine schnelle und zuverlassige Methode zur Erstellung einer zweiten
unveranderlichen Backup-Kopie der Daten von Virtual Machines auf einem sekundaren ONTAP Storage
Cluster. Dank dieser Architektur kdnnen Wiederherstellungen fir Virtual Machines problemlos von priméaren
oder sekundaren Backup-Standorten aus initiiert werden.

SCV wird als virtuelle linux-Appliance mit einer OVA-Datei bereitgestellt. Das Plug-in verwendet jetzt ein
Remote-Plug-in

Der NetApp Architektur sind. Das Remote-Plug-in lauft auf3erhalb des vCenter-Servers und wird auf der
virtuellen SCV-Appliance gehostet.

Ausflhrliche Informationen zu SCV finden Sie unter "Dokumentation zum SnapCenter Plug-in fur VMware
vSphere".

BlueXP Backup und Recovery fiir Virtual Machines

BlueXP Backup und Recovery ist ein Cloud-basiertes Tool flir das Datenmanagement. Es bietet eine zentrale
Managementoberflache flr eine Vielzahl von Backup- und Recovery-Vorgangen sowohl in On-Premises- als
auch in Cloud-Umgebungen. Ein Bestandteil der NetApp BlueXP Backup und Recovery Suite ist eine Funktion,
die in das SnapCenter Plug-in fir VMware vSphere (lokal) integriert werden kann, um eine Kopie der Daten
auf den Objekt-Storage in der Cloud zu erweitern. Auf diese Weise wird eine dritte Kopie der Daten an einem
externen Standort erstellt, die aus den primaren oder sekundaren Storage-Backups stammt. Mit BlueXP
Backup und Recovery lassen sich Storage-Richtlinien zur Ubertragung von Datenkopien von beiden lokalen
Standorten ganz einfach festlegen.

Wenn Sie sich fur die primaren und sekundaren Backups als Quelle in BlueXP Backup und Recovery
entscheiden, werden Sie eines von zwei Topologien implementieren:

Fan-out-Topologie — Wenn ein Backup vom SnapCenter-Plugin fir VMware vSphere initiiert wird, wird sofort
ein lokaler Snapshot erstellt. SCV initiiert dann einen SnapMirror-Vorgang, der den letzten Snapshot auf den
sekundaren ONTAP-Cluster repliziert. In BlueXP Backup und Recovery gibt eine Richtlinie das primare
ONTAP-Cluster als Quelle fir eine Snapshot Kopie der Daten an einen Objektspeicher lhres gewlinschten
Cloud-Providers an.
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Kaskadierung der Topologie — die Erstellung der primaren und sekundaren Datenkopien mittels SCV ist
identisch mit der oben genannten Fan-out-Topologie. Diesmal wird jedoch in BlueXP Backup und Recovery
eine Richtlinie erstellt, die angibt, dass das Backup in Objektspeicher vom sekundaren ONTAP-Cluster

stammen soll.

Local Snapshots Local Snapshots

Replication Backup

Primary ONTAP® Secondary ONTAP® Object storage

Mit BlueXP Backup und Recovery kdnnen Backup-Kopien von lokalen ONTAP Snapshots in AWS Glacier,
Azure Blob und GCP Archiv-Storage erstellt werden.
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and Deep Glacier Blob Archive Archive Storage

AuRerdem kann NetApp StorageGRID als Objekt-Storage-Backup-Ziel verwendet werden. Weitere
Informationen zu StorageGRID finden Sie im "StorageGRID Landing Page".

Ubersicht Zur Lésungsimplementierung

Diese Liste enthalt die allgemeinen Schritte, die erforderlich sind, um diese Lésung zu konfigurieren und
Backup- und Restore-Vorgange von SCV und BlueXP Backup- und Recovery-Vorgangen auszufiihren:

1.

Konfiguration der SnapMirror Beziehung zwischen den ONTAP Clustern, die fir primare und
sekundare Datenkopien verwendet werden soll

Konfigurieren Sie das SnapCenter-Plug-in fir VMware vSphere.

a. Fugen Sie Storage-Systeme Hinzu

b. Backup-Richtlinien erstellen

c. Erstellen von Ressourcengruppen

d. FUhren Sie die ersten Backup-Jobs aus
Konfigurieren Sie BlueXP Backup und Recovery fir Virtual Machines
a. Arbeitsumgebung hinzufligen

b. Erkennen von SCV- und vCenter-Appliances

c. Backup-Richtlinien erstellen

d. Aktivieren Sie Backups

Stellen Sie virtuelle Maschinen aus dem primaren und sekundaren Speicher mithilfe von SCV wieder
her.

Wiederherstellung von Virtual Machines aus Objekt-Storage mithilfe von BlueXP Backup und Restore
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Voraussetzungen

Mit dieser Losung soll die Datensicherung von Virtual Machines demonstriert werden, die in VMware
vSphere ausgeflihrt werden und sich in NFS-Datenspeichern befinden, die von NetApp ONTAP gehostet
werden. Bei dieser Losung wird vorausgesetzt, dass die folgenden Komponenten konfiguriert und
einsatzbereit sind:

1.

ONTAP Storage-Cluster mit NFS- oder VMFS-Datenspeichern, die mit VMware vSphere verbunden
sind. Sowohl NFS- als auch VMFS-Datastores werden unterstiitzt. Fir diese Losung wurden NFS-
Datenspeicher verwendet.

Sekundarer ONTAP Storage-Cluster mit SnapMirror Beziehungen, die flr Volumes erstellt werden,
die fir NFS-Datastores verwendet werden.

3. Fur Objekt-Storage-Backups installierter BlueXP Connector beim Cloud-Provider

Zu sichernde Virtual Machines befinden sich in NFS-Datenspeichern auf dem primaren ONTAP-
Storage-Cluster.

Netzwerkkonnektivitat zwischen dem BlueXP Connector und den lokalen ONTAP Storage-Cluster-
Managementschnittstellen

Netzwerkverbindung zwischen dem BlueXP Connector und der lokalen SCV Appliance VM und
zwischen dem BlueXP Konnektor und vCenter.

Netzwerkverbindung zwischen den lokalen ONTAP Intercluster LIFs und dem Objekt-Storage-Service

Fir Management-SVM auf primaren und sekundaren ONTAP Storage-Clustern konfigurierter DNS
Weitere Informationen finden Sie unter "Konfigurieren Sie DNS fur die Auflosung des Host-Namens".

Ubergeordnete Architektur

Die Test-/Validierung dieser L6sung wurde in einem Labor durchgefiihrt, das in der endgiiltigen
Implementierungsumgebung eventuell nicht Ubereinstimmt.
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Lésungsimplementierung

In dieser Losung stellen wir detaillierte Anweisungen fiir die Implementierung und Validierung einer Lésung
bereit, die das SnapCenter Plug-in fir VMware vSphere zusammen mit Backup und Recovery von BlueXP
nutzt. Damit kénnen Backup und Recovery von Windows und Linux Virtual Machines innerhalb eines VMware
vSphere Clusters in einem lokalen Datacenter durchgefiihrt werden. Die Virtual Machines in diesem Setup
werden auf NFS-Datenspeichern gespeichert, die von einem ONTAP A300 Storage-Cluster gehostet werden.
Darlber hinaus dient ein separates ONTAP A300 Storage-Cluster als sekundares Ziel fir mit SnapMirror
replizierte Volumes. Dartiber hinaus wurde Objekt-Storage, der auf Amazon Web Services und Azure Blob
gehostet wird, als Ziele fir eine dritte Kopie der Daten genutzt.

Wir werden Uber die Erstellung von SnapMirror Beziehungen flr sekundare Kopien unserer durch SCV
gemanagten Backups und die Konfiguration von Backup-Jobs in SCV und BlueXP Backup und Recovery
hinweggehen.

Detaillierte Informationen zum SnapCenter-Plug-in fir VMware vSphere finden Sie im "Dokumentation zum
SnapCenter Plug-in fir VMware vSphere".

Detaillierte Informationen zu Backup und Recovery von BlueXP finden Sie im "BlueXP Backup- und Recovery-
Dokumentation"”.

Einrichten von SnapMirror Beziehungen zwischen ONTAP Clustern

Das SnapCenter Plug-in fur VMware vSphere nutzt ONTAP SnapMirror Technologie zum Management des
Transports von sekundaren SnapMirror bzw. SnapVault Kopien zu einem sekundaren ONTAP Cluster.

SCV Backup-Richtlinien haben die Méglichkeit, SnapMirror oder SnapVault Beziehungen zu verwenden. Der
Hauptunterschied liegt darin, dass der flr Backups in der Richtlinie konfigurierte Aufbewahrungszeitplan am
primaren und sekundaren Standort identisch ist. SnapVault wurde flr die Archivierung entwickelt. Bei
Verwendung dieser Option kann mit der SnapMirror Beziehung ein separater Aufbewahrungszeitplan fir die
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Snapshot-Kopien auf dem sekundaren ONTAP Storage-Cluster aufgestellt werden.

Sie kdnnen SnapMirror Beziehungen in BlueXP einrichten, wo viele der Schritte automatisiert sind oder dies
mit System Manager und der ONTAP CLI mdglich ist. Alle diese Methoden werden im Folgenden erlautert.

SnapMirror Beziehungen mit BlueXP aufbauen

Folgende Schritte missen Uber die BlueXP Webkonsole durchgefiihrt werden:



Einrichtung der Replizierung fiir primare und sekundiare ONTAP Storage-Systeme

Melden Sie sich zunachst bei der BlueXP Webkonsole an und navigieren Sie zu den Leinwand.

1. Ziehen Sie das (primare) ONTAP Quell-Storage-System per Drag & Drop auf das (sekundare)
ONTAP Ziel-Storage-System.
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3. Wahlen Sie auf der Seite Destination Peering Setup die Ziel-Intercluster-LIFs aus, die fir die
Verbindung zwischen Speichersystemen verwendet werden sollen.



Replication Setup

CVO_InterCluster_B

P ntaphci-a300-02 :
a0a-3510
172.21.254.212/24 ‘ up

Destination Peering Setup

Select the destination LIFs you would like to use for cluster peering setup.
Replication requires an initial connection between the two working environments which is called a cluster peer relationship.

For more information about LIF selections, see Cloud Manager documentation.

CVO_InterCluster_A zoneb-n1

P ntaphci-a300-01:
a0a-3510
172.21.254.211/24 ‘ up

P ntaphci-a300-01:
aba-3484
172.21.228.21/24 ‘ up

zoneb-n2

¥ ntaphci-a300-02 :
a0a-3484
172.21.228.22/24 ‘ up

intercluster_node_1

¥ ntaphci-a300-01 : a0a-181
10.61.181.193/24 ‘ up

intercluster_node_2

P ntaphci-a300-01 : a0a-181
10.61.181.194/24 ‘ up

4. Wahlen Sie auf der Seite Destination Volume Name zunachst das Quell-Volume aus, fiillen Sie dann
den Namen des Ziel-Volumes aus und wahlen Sie die Ziel-SVM und das Aggregat aus. Klicken Sie

auf Weiter, um fortzufahren.
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Destination Volume Name

Destination Volume Name

Demo_copy

Destination Storage VM
EHC_MFS -

Destination Aggregate

EHCAggro1 -

5. Wahlen Sie die maximale Ubertragungsrate fiir die Replikation aus.

Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet perfarmance.

« Limited to: | 100 | MB/s

Unlimited (recommended for DR only machines)

6. Wahlen Sie die Richtlinie aus, die den Aufbewahrungsplan fur sekundare Backups bestimmt. Diese
Policy kann im Vorfeld erstellt werden (siehe den manuellen Prozess unten im Schritt Create a
Snapshot Retention Policy) oder nach Bedarf gedndert werden.



Replication Setup RepHcation POHC)/

1 Previous Step

Default Policies Additional Policies

[ CloudBackupService-1674046623282 [ CloudBackupService-1674047424679 CloudBackupService-1674047718637
Original Policy Name: CloudBackupService-1674046623282

Custom Policy - No Comment Custom Policy - No Comment
Creates a SnapVault relationship which replicates Snapshot copies with the
following labels to the destination volume:
hourly (12), daily (15) , weekly (4)
(# of retained Snapshot copies in parenthesis)

More infa More info

7. Uberpriifen Sie abschlieRend alle Informationen und klicken Sie auf die Schaltflaiche Go, um den
Replikations-Setup-Prozess zu starten.

Replication Setup Review & Approve
T Previous Step Review your selection and start the replication process
Source Pesfination Source Volume Allocated Size: 250GB Destination Aggregate: EHCAggro1
@ @ Source Volume Used Size: 1.79GB Destination Storage VM: EHC_NFS
Etsaae Hiaphic-A300egu26 Source Thin Provisioning: Yes Max Transfer Rate: 100 MB/s
- - Destination Volume Allocated Size: 250 GB SnapMirror Policy: Mirror
=] = =
-— -—
Destination Thin Provisioning: No Replication Schedule: One-time copy
Demo Demo_copy

Einrichten von SnapMirror Beziehungen mit System Manager und ONTAP CLI

Alle erforderlichen Schritte zum Aufbau von SnapMirror Beziehungen kénnen mit System Manager oder der
ONTAP CLI durchgefiihrt werden. Im folgenden Abschnitt finden Sie detaillierte Informationen zu beiden
Methoden:



Zeichnen Sie die logischen Schnittstellen von Intercluster und Ziel auf

Sie kdnnen die logischen Inter-Cluster-Informationen fur die ONTAP Quell- und Ziel-Cluster aus System
Manager oder aus der CLI abrufen.

1. Wechseln Sie in ONTAP System Manager zur Seite ,Netzwerkibersicht* und rufen Sie die IP-

Adressen des Typs ,Intercluster” ab, die fiir die Kommunikation mit der AWS VPC konfiguriert sind,
bei der FSX installiert ist.

Hame Status Storage VM 1Piguace Adideess T Current Hode Current Port Portset

EVENTS & JOBS

PROTECTION

@l a|o O
§

HOSTS

2. Um die Intercluster-IP-Adressen Uber die CLI abzurufen, fihren Sie den folgenden Befehl aus:

ONTAP-Dest::> network interface show -role intercluster

12



Cluster-Peering zwischen ONTAP Clustern einrichten

Zum Erstellen von Cluster-Peering zwischen ONTAP Clustern muss im anderen Peer-Cluster eine
eindeutige Passphrase bestatigt werden, die beim Initierung des ONTAP-Clusters eingegeben wurde.

1. Richten Sie Peering auf dem Ziel-ONTAP-Cluster mit ein cluster peer create Befehl. Wenn Sie
dazu aufgefordert werden, geben Sie eine eindeutige Passphrase ein, die spater im Quellcluster
verwendet wird, um den Erstellungsprozess abzuschliel3en.

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Im Quell-Cluster kdnnen Sie die Cluster-Peer-Beziehung entweder mit ONTAP System Manager oder
der CLI einrichten. Navigieren Sie im ONTAP System Manager zu Schutz > Ubersicht, und wahlen
Sie Peer Cluster aus.

13



= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME Peer Cluster
Q FsxldDaed40eD8accOdeabT
@ orsn Generate Passphrase

Manage Cluster Peers
Mediator @ O

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. Fullen Sie im Dialogfeld Peer Cluster die erforderlichen Informationen aus:

a. Geben Sie die Passphrase ein, um die Peer-Cluster-Beziehung auf dem Ziel-ONTAP-Cluster

herzustellen.
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b. Wahlen Sie Yes Um eine verschliisselte Beziehung aufzubauen.

c. Geben Sie die Intercluster LIF IP-Adresse(n) des ONTAP Ziel-Clusters ein.

d. Klicken Sie auf Cluster Peering initiieren, um den Prozess abzuschliel3en.

Peer Cluster

Local

STORAGE VM PERMISSIONS

All storage VMs (incl... X

Storage VMs created in the future also will be given

permissions,

Initiate Cluster Peering Cancel

i

E2

Remote

PASSPHRASE ()

eoeecocoe ®©

It cannot be determined from the passphrase whether
this relationship was encrypted. Is the relationship
encrypted?

Yes | No |

To generate passphrase,| Launch Remote Cluster

Intercluster Network Interfaces IP Addresses

172.30.15.42

‘ 172.30.14.28

Cancel

+ Add

4. Uberpriifen Sie mit dem folgenden Befehl den Status der Cluster-Peer-Beziehung vom ONTAP-

Zielcluster:

ONTAP-Dest::> cluster peer show
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SVM-Peering-Beziehung einrichten

Im nachsten Schritt werden eine SVM-Beziehung zwischen den Ziel- und Quell-Storage Virtual Machines
eingerichtet, die die Volumes enthalten, die sich in den SnapMirror Beziehungen befinden.

1. Verwenden Sie fiir den Quell-FSX-Cluster den folgenden Befehl aus der CLI, um die SVM-Peer-
Beziehung zu erstellen:

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Akzeptieren Sie vom ONTAP-Quellcluster die Peering-Beziehung entweder mit dem ONTAP System
Manager oder der CLI.

3. Wahlen Sie im ONTAP System Manager unter ,Protection > Overview* die Option ,Peer Storage
VMs* unter ,Storage VM Peers* aus.

PROTECTION 9

BERETN
. : Sto rage VM Peers
Relationships

PEERED STORAGE VMS Peer Storage VMs
HOSTS VE

Manage Storage VM Peers

CLUSTER

4. Fullen Sie im Dialogfeld Peer Storage VM die erforderlichen Felder aus:
> Der Quell-Storage-VM
o Dem Ziel-Cluster
o Der Ziel-Storage-VM

Peer Storage VMs X
Local | Remote
CLUSTER o CLUSTER
Hhaen e Fsxldoae40e08accOdea6? v | Refresh

STORAGE VM

STORAGE VM
Backup v

7

svim_HCApps w

Peer Storage VMs o
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5. Klicken Sie auf Peer Storage VMs, um den SVM-Peering-Prozess abzuschliel3en.
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Erstellen einer Snapshot Aufbewahrungsrichtlinie

SnapCenter managt Aufbewahrungszeitplane fir Backups, die als Snapshot Kopien auf dem primaren
Storage-System existieren. Dies wird beim Erstellen einer Richtlinie in SnapCenter festgelegt.
SnapCenter managt keine Aufbewahrungsrichtlinien flr Backups, die in sekundaren Storage-Systemen
aufbewahrt werden. Diese Richtlinien werden separat durch eine SnapMirror Richtlinie gemanagt, die auf
dem sekundaren FSX-Cluster erstellt wurde und mit den Ziel-Volumes in einer SnapMirror Beziehung
zum Quell-Volume verknUpft ist.

Beim Erstellen einer SnapCenter-Richtlinie haben Sie die Moglichkeit, ein sekundares Richtlinienetikett

anzugeben, das der SnapMirror-Kennzeichnung von jedem Snapshot hinzugefiigt wird, der beim
Erstellen eines SnapCenter-Backups generiert wird.

Auf dem sekundéaren Storage werden diese Kennungen mit Richtliniensegeln abgeglichen,
die mit dem Ziel-Volume verbunden sind, um die Aufbewahrung von Snapshots zu
erzwingen.

Das folgende Beispiel zeigt ein SnapMirror-Etikett, das an allen Snapshots vorhanden ist, die im Rahmen
einer Richtlinie erzeugt wurden, die fur die taglichen Backups unserer SQL Server-Datenbank und der
Protokoll-Volumes verwendet wird.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label A i ]
sql-daily
Error retry count 3 < i}

Weitere Informationen zum Erstellen von SnapCenter-Richtlinien fiir eine SQL Server-Datenbank finden
Sie im "SnapCenter-Dokumentation”.

Sie mussen zuerst eine SnapMirror-Richtlinie mit Regeln erstellen, die die Anzahl der beizubehaltenden
Snapshot-Kopien vorschreiben.

1. Erstellen Sie die SnapMirror-Richtlinie auf dem FSX-Cluster.

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Fugen Sie der Richtlinie Regeln mit SnapMirror-Labels hinzu, die zu den in den SnapCenter-
Richtlinien angegebenen sekundaren Richtlinienbezeichnungen passen.

18
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ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Das folgende Skript enthalt ein Beispiel fir eine Regel, die einer Richtlinie hinzugefligt werden kann:

ONTAP-Dest::> snapmirror policy add-rule -vserver sql svm dest
-policy Async SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Erstellen Sie fur jedes SnapMirror Label zusatzliche Regeln und die Anzahl der zu
behaltenden Snapshots (Aufbewahrungszeitraum).

Erstellung von Ziel-Volumes

Um ein Ziel-Volume auf ONTAP zu erstellen, das der Empfanger von Snapshot-Kopien aus unseren
Quell-Volumes sein wird, fihren Sie den folgenden Befehl auf dem Ziel-ONTAP-Cluster aus:

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

SnapMirror Beziehungen zwischen Quell- und Ziel-Volumes erstellen

Flhren Sie den folgenden Befehl auf dem Ziel-ONTAP-Cluster aus, um eine SnapMirror Beziehung
zwischen einem Quell- und Ziel-Volume zu erstellen:

ONTAP-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

SnapMirror Beziehungen initialisieren

Initialisieren Sie die SnapMirror-Beziehung. Bei diesem Prozess wird ein neuer Snapshot initiiert, der vom
Quell-Volume erzeugt wird und in das Ziel-Volume kopiert.

FUhren Sie zum Erstellen eines Volumes den folgenden Befehl auf dem ONTAP-Zielcluster aus:

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol



Konfigurieren Sie das SnapCenter-Plug-in fiir VMware vSphere

Nach der Installation kann das SnapCenter-Plug-in fir VMware vSphere Uber die vCenter Server Appliance
Management-Schnittstelle aufgerufen werden. SCV verwaltet Backups fur die NFS-Datastores, die auf den
ESXi-Hosts gemountet sind und die die Windows- und Linux-VMs enthalten.

Uberpriifen Sie die "Datensicherungs-Workflow" Abschnitt der SCV-Dokumentation enthalt weitere
Informationen zu den Schritten, die bei der Konfiguration von Backups erforderlich sind.

Um Backups lhrer virtuellen Maschinen und Datenspeicher zu konfigurieren, missen die folgenden Schritte
Uber die Plug-in-Schnittstelle durchgefihrt werden.
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ONTAP Storage-Systeme ermitteln

Die ONTAP Storage-Cluster ermitteln, die fur primare und sekundare Backups verwendet werden kdnnen.

1. Navigieren Sie im SnapCenter Plug-in fur VMware vSphere im linken Menl zu Speichersysteme und
klicken Sie auf die Schaltflache Hinzufiigen.

SnapCenter Plug-in for VMware vSphere

% Dashboard Storage Systems
E& Settings
o Add | #=an

Resource Groups 'Name
I‘ﬂ Folicies H 1061181180

Anthos
Storage Systems

Backup
E& Guest File Restore DaHID

»

7221146131

I Tl A4 40

¢ Delets

INSTANCE 10.61.181.201:8080 ~

[ Export

Display Mame

E12A300
Anthos
Backup
Demo

F502

2. Geben Sie die Zugangsdaten und den Plattformtyp fur das primare ONTAP-Speichersystem ein und

klicken Sie auf Hinzufiigen.
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Add Storage System

Storage System

Platform

Authentication Method

Username
Password
Protocol
Port
Timeout

] Preferred IP

Event Management System(EMS) & AutoSupport Setting

|1u.51_135_145

Al Flash FAS

® Credentials

admin

HTTPS

443

60

Seconds

Preferred IP

[[J Log Snapcenter server events to syslog
[[] Send AutoSupport Notification for failed operation to storage system

3. Wiederholen Sie diesen Vorgang flir das sekundare ONTAP-Speichersystem.



Erstellen Sie SCV-Backup-Richtlinien

Richtlinien legen den Aufbewahrungszeitraum, die Haufigkeit und die Replikationsoptionen fur die von

SCV verwalteten Backups fest.

Uberpriifen Sie die "Erstellen von Backup-Richtlinien fiir VMs und Datastores" Weitere Informationen

finden Sie in der Dokumentation.

FUhren Sie die folgenden Schritte aus, um Backup-Richtlinien zu erstellen:

1. Navigieren Sie im SnapCenter Plug-in fur VMware vSphere im linken Menl zu Richtlinien und
klicken Sie auf die Schaltflache Erstellen.

SnapCenter Plug-in for VMware vSphere

£y Dashboard

Ed Settings
Resource Groups
i, Policies

&= Storage Systems

E& Guest File Restore

Policies

=k Create

« MName

Dally
FCD
Haourly

Monthly

INSTANCE 10.61.181.201:8080 +

S Edit 3 Remowve [ Export

VM Col

Mo
Mo
Mo
Mo

2. Geben Sie einen Namen flr die Richtlinie, den Aufbewahrungszeitraum, die Haufigkeit und die
Replikationsoptionen sowie die Snapshot-Bezeichnung an.
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New Backup Policy

Name |.DE|i|}f |
Description ..jgscripti.jn |
Retention Days to keep - |20 = ©
Frequency Daily -
Replication Update SnapMirror after backup €

B Update SnapVault after backup @

Snapshntlabel[gaiw

Advanced - B VM consistency @

®

Include datastores with independent disks

Scripts @

Enter script path

A

Beim Erstellen einer Richtlinie im SnapCenter-Plug-in werden Optionen fir SnapMirror
und SnapVault angezeigt. Wenn Sie SnapMirror wahlen, ist der in der Richtlinie
angegebene Zeitplan fiir die Aufbewahrung sowohl fir die priméaren als auch fur die
sekundaren Snapshots identisch. Wenn Sie SnapVault wahlen, wird der
Aufbewahrungszeitplan fir den sekundaren Snapshot auf einem separaten Zeitplan
basieren, der mit der SnapMirror Beziehung implementiert wurde. Dies ist nutzlich,
wenn Sie langere Aufbewahrungsfristen fir sekundare Backups wiinschen.

Snapshot-Labels sind nitzlich, da sie verwendet werden kénnen, um Richtlinien mit
einem bestimmten Aufbewahrungszeitraum fiir die SnapVault Kopien, die auf das
sekundare ONTAP Cluster repliziert werden, durchzufiihren. Wenn SCV in Verbindung
mit BlueXP Backup und Restore verwendet wird, muss das Feld ,Snapshot* entweder
leer sein oder match das in der BlueXP Backup-Richtlinie angegebene Label
aufweisen.

3. Wiederholen Sie das Verfahren fiir jede Richtlinie. Zum Beispiel separate Richtlinien fir tagliche,
wochentliche und monatliche Backups.



Erstellen von Ressourcengruppen

Ressourcengruppen enthalten die Datastores und virtuellen Maschinen, die in einen Backup-Job
aufgenommen werden sollen, sowie die zugehdrige Richtlinie und den Backup-Zeitplan.

Uberpriifen Sie die "Erstellen von Ressourcengruppen” Weitere Informationen finden Sie in der
Dokumentation.

FUhren Sie die folgenden Schritte aus, um Ressourcengruppen zu erstellen.

1. Navigieren Sie im SnapCenter Plug-in fur VMware vSphere im linken Menl zu Ressourcengruppen
und klicken Sie auf die Schaltflache Erstellen.

SnapCenter Plug-in for VMware vSphere |NSTANCE 10.61.181.201:8080 ~

% Dashboard Resource Groups
E& Settings

de Create | #E ¥ Delete @R
Resource Groups .

Mame Desc
Policies

Ig SMBC
Storage Systems Oracle_Sernyers

Demo

f& Guest File Restore
501 _Servers_ Weekiy

2. Geben Sie im Assistenten Ressourcengruppe erstellen einen Namen und eine Beschreibung fur die
Gruppe sowie Informationen ein, die fir den Empfang von Benachrichtigungen erforderlich sind.

Klicken Sie auf Weiter

3. Wahlen Sie auf der nachsten Seite die Datastores und virtuellen Maschinen aus, die in den Backup-
Job aufgenommen werden sollen, und klicken Sie dann auf Weiter.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups_for_vms_and_datastores.html

Create Resource Group

- 1. General info & notification . .
Scope: | Datastores v |

2. Resource
|
Datacenter: Lol

Virtual Machines

Tags ntity name
Folders
Available entities Selected entities
5 Demo & NFS_scV
= DemoDS = NFS_WKLD
=1 destination

»
=1 esxi7-hc-01 Local

&1 esxi7-hc-02 Local

1n
B

=] esxi7-hc-03 Local
€

3 andT hm Ad Ll mmal

Es besteht die Méglichkeit, spezifische VMs oder vollstandige Datastores
auszuwahlen. Unabhangig davon, welchen Sie wahlen, wird das gesamte Volume (und
Datastore) gesichert, da der Backup das Ergebnis der Erstellung eines Snapshots des

@ zugrunde liegenden Volumes ist. In den meisten Fallen ist es am einfachsten, den
gesamten Datastore auszuwahlen. Wenn Sie jedoch beim Wiederherstellen die Liste
der verfligbaren VMs begrenzen mochten, kdnnen Sie nur eine Teilmenge der VMs flir
das Backup auswahlen.

4. Wahlen Sie Optionen fiur das Spanning von Datastores fur VMs mit VMDKSs, die sich auf mehreren
Datastores befinden, und klicken Sie dann auf Weiter.

Create Resource Group

# 1. General info & notification O Always exclude all spanning datastores

-+ 2.Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

Ahways include all spanning datastores

All datastores spanned by all included VMs are included in this backup

Manually select the spanning datastores to be included

You will need to modify the list every time new Vs are added

There are no spanned entities in the selected virtual entities list.

@ BlueXP Backup und Recovery unterstitzt derzeit nicht die Sicherung von VMs mit
VMDKs, die mehrere Datastores umfassen.

5. Wahlen Sie auf der nachsten Seite die Richtlinien aus, die der Ressourcengruppe zugeordnet werden
sollen, und klicken Sie auf Weiter.



Create Resource Group

+ 1. General info & notification + Create

+ 2.Resource

(] Name
+ 3. Spanning disks Daily
O Foo
. (] MWonthly
[0 ©OnDemand
0 Weekly

~ VM Consistent

No
MNo
No
No
No

Include independentdi... Schedule

No Daily

Yes On Demand Only
No Monthly

No On Demand Only
No Weekly

Beim Backup von Uber SCV gemanagten Snapshots in Objektspeicher mithilfe von
@ BlueXP Backup und Recovery kann jede Ressourcengruppe nur einer einzigen

Richtlinie zugeordnet werden.

6. Wahlen Sie einen Zeitplan aus, der bestimmt, zu welchem Zeitpunkt die Backups ausgefihrt werden.

Klicken Sie auf Weiter.
Create Resource Group

+ 1. General info & notification
+ 2. Resource

+ 3. Spanning disks

+ 4. Policies

5. Schedules

« G, Summary

Daily

Type Daily
Every 1 Dayls)
Starting 0512312023 O

At D?B DDB F'MB

7. Uberpriifen Sie abschlieBend die Ubersichtsseite und dann auf Finish, um die Erstellung der

Ressourcengruppe abzuschliel3en.
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Fiihren Sie einen Backupjob aus

Flhren Sie in diesem letzten Schritt einen Backupjob aus und Gberwachen Sie dessen Fortschritt.
Mindestens ein Backup-Job muss in SCV erfolgreich abgeschlossen werden, bevor Ressourcen von
BlueXP Backup und Recovery erkannt werden koénnen.

1. Navigieren Sie im SnapCenter Plug-in fir VMware vSphere im linken Menu zu Ressourcengruppen.

2. Um einen Backup-Job zu starten, wahlen Sie die gewlinschte Ressourcengruppe aus und klicken Sie
auf die Schaltflache Jetzt ausfiihren.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 ~

% Dashboard Resource Groups
Eb Settings
o Create  / Edit ) Delete | (O RunNow | () Suspend
i%1 Resource Groups e —
Name Description
Polici
@ Policies i
Storage Systems SMBC

) Oracle_Servers
f& Guest File Restore
Demo
> SQL_Servers_Dall
Y

SQL_Servers_Weekly

3. Um den Sicherungsauftrag zu Gberwachen, navigieren Sie im linken Menl zu Dashboard. Klicken
Sie unter Recent Job Activities auf die Job-ID-Nummer, um den Job-Fortschritt zu Gberwachen.
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Job Details : 2614 ¢ »

Walidate Retention Settings
Quiescing Applications
Retrieving Metadata
Creating Snapshot copy
LInquiescing Applications
Reqgistering Backup

Backup Retention

@ 0 0 0 &0 0 0 0

Clean Backup Cache
& Send EMS Messages

() (Job 2616)SnapVault Update

o Running, Start Time: 07/ 31/2023 07:24:40 PM.

CLOSE DOWMNLOAD JOB LOGS

Konfigurieren Sie Backups auf Objekt-Storage in BlueXP Backup und Recovery

Damit BlueXP die Dateninfrastruktur effektiv managen kann, ist die vorherige Installation eines Connectors
erforderlich. Der Connector flhrt die Aktionen aus, die fur die Erkennung von Ressourcen und das
Management von Datenvorgangen erforderlich sind.

Weitere Informationen zu BlueXP Connector finden Sie unter "Erfahren Sie mehr Uber Steckverbinder" In der
BlueXP Dokumentation.

Sobald der Connector fir den verwendeten Cloud-Provider installiert ist, wird eine grafische Darstellung des
Objektspeichers im Bildschirm angezeigt.

Gehen Sie wie folgt vor, um BlueXP Backup und Recovery flr Backup-Daten zu konfigurieren, die durch SCV
On-Premises gemanagt werden:
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Arbeitsumgebungen zum Bildschirm hinzufiigen

In einem ersten Schritt figen Sie die lokalen ONTAP Storage-Systeme zu BlueXP hinzu

1. Wahlen Sie auf dem Bildschirm Arbeitsumgebung hinzufiigen, um zu beginnen.

I NetApp BlueXP

F— @ Canvas My working environments

‘ + Add Working Environment

L J

2. Wahlen Sie On-Premises aus der Wahl der Standorte und klicken Sie dann auf die Schaltflache
Discover.

Choose a Location

s aws ) = o

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

Select Type

3. Geben Sie die Anmeldeinformationen fur das ONTAP-Speichersystem ein, und klicken Sie auf die
Schaltflache Entdecken, um die Arbeitsumgebung hinzuzufligen.
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OMNTAP Cluster IP

‘ 10.61.181.180

User Mame

‘ admin

Password
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Erkennen Sie lokale SCV-Appliance und vCenter

Um den lokalen Datastore und die Ressourcen der virtuellen Maschine zu ermitteln, fligen Sie
Informationen fiir den SCV-Daten-Broker und Anmeldeinformationen fiir die vCenter Management-
Appliance hinzu.

1. Wahlen Sie im linken MenU von BlueXP die Option Schutz > Backup und Recovery > Virtual
Machines

Ml NetApp BlueXP

& Storage ¥ jronment
© Health y
¥ Protection -
Volumes
Backup and recovery iy
Restore
Disaster recovery {Beta) i
Applications
Replication ¢
Virtual Machines
¢ Governance ’ Kubernetes
® Mobility v Job Monitoring
Reports
I': Extensions 4 g

2. Rufen Sie im Hauptbildschirm der virtuellen Maschinen das Dropdown-MenU Einstellungen auf und
wahlen Sie SnapCenter Plug-in fiir VMware vSphere.
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Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies

3. Klicken Sie auf die Schaltflache Registrieren und geben Sie dann die IP-Adresse und die
Portnummer fiir die SnapCenter-Plug-in-Appliance sowie den Benutzernamen und das Passwort flr
die vCenter-Management-Appliance ein. Klicken Sie auf die Schaltflaiche Registrieren, um den
Ermittlungsvorgang zu starten.

Register SnapCenter Plug-in for VMware vSphere

SnapCenter Plug-in for ViMware vSphere Username
| 10.61.181.201 ‘ | administrator@vsphere.local ‘
Port Password
‘ 8144 ‘ sssssssene ‘

4. Der Fortschritt von Jobs kann Uber die Registerkarte Jobluberwachung tGberwacht werden.

Job Name: Discover Virtual Resources from SnapCenter Plugin for VMWare vSphere
Job Id: 559167ba-8876-45db-9131-b918a165d0a1

© © © @

Other Jul 312023, 9:18:22 pm Jul 31 2023, 9:18:26 pm @ Success
Job Type Start Time End Time Job Status
Sub-Jobs(2) Collapse All A~
Job Name = | Job ID o \ Start Time = | End Time = | Duration o e
Discover Virtual Resources from SnapCenter Plu... {1 559167ba-8676-45db-... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:26 pm 4 Seconds
Discovering Virtual Resources ) 99446761-997-4c80-8... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:24 pm 2 Seconds
Registering Datastores 1 b7ab4195-1ee5-40f-9a..  Jul 312023, 3:18:24 pm Jul 31 2023, 9:18:26 pm 2 Seconds

5. Sobald die Erkennung abgeschlossen ist, kdnnen Sie die Datenspeicher und virtuellen Maschinen in
allen erkannten SCV-Appliances anzeigen.
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BlueXP Backup-Richtlinien erstellen

Erstellen Sie in BlueXP Backup und Recovery fir Virtual Machines Richtlinien zur Angabe des
Aufbewahrungszeitraums, der Backup-Quelle und der Archivierungsrichtlinie.

Weitere Informationen zum Erstellen von Richtlinien finden Sie unter "Erstellen Sie eine Richtlinie zum
Backup von Datastores".

1. Rufen Sie auf der Hauptseite von BlueXP Backup und Recovery fur virtuelle Maschinen das
Dropdown-MenU Einstellungen auf und wahlen Sie Richtlinien aus.

Settings | ¥

I SnapCenter Plug-in for ViMware vSphere

Folicies

2. Klicken Sie auf Create Policy, um auf das Fenster Create Policy for Hybrid Backup zuzugreifen.

a. Fugen Sie einen Namen fir die Richtlinie hinzu
b. Wahlen Sie die gewunschte Aufbewahrungsfrist aus

c. Legen Sie fest, ob Backups vom primaren oder sekundaren lokalen ONTAP Storage-System
bezogen werden

d. Geben Sie optional an, nach welcher Zeitspanne Backups auf Archiv-Storage verschoben werden

sollen, um zusatzliche Kosteneinsparungen zu erzielen.
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Create Policy for Hybrid Backup

Policy Details Palicy Name

12 week - daily backups

Retention @
~
@ Daiy
Backupstorrelain - SnapMinor Label
84 | | Daily
Weekly Setup Retention Weekly A
Maonthly Setup Retention Monthly %
Backup Source @ Primary
() Secondary
Archival Policy@ Backups reside in standard storage for frequently accessed data. Optionally,

you can tier backups to archival storage for further cost optimization.
[0 Tier Backups to Archival

Archival After (Davs)

Cancel Create

Das hier eingegebene SnapMirror-Label wird verwendet, um zu ermitteln, welche

@ Backups die Richtlinie auch anwenden sollen. Der Name der Beschriftung muss mit
dem Namen der Beschriftung in der entsprechenden On-Premises-SCV-Richtlinie
Ubereinstimmen.

3. Klicken Sie auf Create, um die Erstellung der Richtlinie abzuschlieRen.



Backup von Datastores auf Amazon Web Services

Im letzten Schritt aktivieren Sie die Datensicherung fiir einzelne Datenspeicher und Virtual Machines. Im
folgenden Schritt wird die Aktivierung von Backups auf AWS beschrieben.

Weitere Informationen finden Sie unter "Erstellen Sie Backups von Datastores in Amazon Web Services".

1. Rufen Sie auf der Hauptseite von BlueXP Backup und Recovery fiir Virtual Machines das Dropdown-
MenU Einstellungen fir den zu sichernden Datastore auf und wahlen Sie Backup aktivieren aus.

6 Datastores

Filter By Q VM View Settings | ¥
Datastore o Datastore Type o vCenter o \ Policy Name = \ Protection Status
NFS_SCV NFS vesa7-he sddc netapp.com Unprotected (eee)
View Details
OTs_Dso1 NFS 172.21.254 160 1 Year Daily LTR 9 Protected

Activate Backup

SCV_WKLD NFS vesa7-he.sdde.netapp.com 1 Year Daily LTR e Protected
2. Weisen Sie die fiur den Datenschutzvorgang zu verwendende Richtlinie zu und klicken Sie auf Weiter.

o Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider @ Review

Assign Policy

21 rolicies
A |  snapMirror Label | Retention count | Backup Source | Archival Policy |
5 Year Daily LTR daily daily - 1830 Primary Mot Active
o 5 Year Daily LTR daily daily - 1830 Primary Not Active
7 Year Weekly LTR weekly weekly - 370 Primary Mot Active

3. Auf der Seite Add working Environments sollten der Datastore und die Arbeitsumgebung mit einem
Hakchen angezeigt werden, wenn die Arbeitsumgebung zuvor erkannt wurde. Wenn die

Arbeitsumgebung noch nicht erkannt wurde, kdnnen Sie sie hier hinzufiigen. Klicken Sie auf Weiter,
um fortzufahren.
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@ Assign Policy o Add Working Environments @ Select Provider @ Configure Provider @ Review

Add Working Environments

Provide ONTAP cluster (working environment) details that you want Cloud Manager to discover. Working environment details will appear for all volumes that reside
on the same cluster. You will need to enter multiple working environments when volumes reside on different clusters.

SVM | volume | working Environment |

EHC_NFS NFS_SCV @ OnPremWorkingEnvironment-eMzE27u1 Edit

4. Klicken Sie auf der Seite Select Provider auf AWS und klicken Sie dann auf die Schaltflache Next,
um fortzufahren.

@ Assign Policy @ Add Working Environments o Select Provider @ Configure Provider @ Review

Select Provider

s i o &

Amazon Web Services Microsoft Azure Google Cloud Platform StorageGRID

5. Geben Sie die Provider-spezifischen Anmeldeinformationen flir AWS an, einschliellich des zu
verwendenden AWS Zugriffsschllissels und des geheimen Schlissels, der Region und der Archiv-
Tier. Wahlen Sie auRerdem den ONTAP IP-Speicherplatz fur das lokale ONTAP Storage-System aus.
Klicken Sie auf Weiter.



@ Assign Policy

@ Add Working Environments @ Select Provider o Configure Provider @ Review

Configure Provider

Cloud Manager needs the following details to connect with the cloud provider.

Provider Information Location and Connectivity

AWS Account

Region

v ‘ US East (N. Virginia) v |

AWS Access Key

IP space for Environment

Required

OnPremWorkingEnvironment-6MzE27u1
Enter AWS Access Key ( 1
: ‘ Default v |
Required | |
AWS Secret Key
Archival Tier
Enter AWS Secret Key f
‘ Glacier v |

6. Uberpriifen Sie abschlieRend die Details des Backup-Jobs und klicken Sie auf die Schaltflaiche
Backup aktivieren, um den Datenschutz des Datastore zu initiieren.
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@ Assign Policy @ Add Working Environments

Policy

SVM

Volumes

Working Environment

Backup Source

Cloud Service Provider

AWS Account

AWS Access Key

Region

IP space

Tier Backups to Archival

@ Select Provider @ Configure Provider

Review

5 Year Daily LTR

EHC_NFS

NFS_SCV

OnPremWeoerkingEnvironment-eMzE27u1

Primary

AWS

US East (N. Virginia)

Default

No

Previous

Activate Backup

o Review

An diesem Punkt kann die Datenlbertragung nicht sofort beginnen. Bei BlueXP
@ Backup und Recovery werden stiindlich nach herausragenden Snapshots durchsucht
und diese anschlieRend an den Objekt-Storage Ubertragen.

Wiederherstellung von Virtual Machines bei Datenverlust

Der Schutz lhrer Daten zu gewahrleisten, ist nur ein Aspekt umfassenden Datenschutzes. Ebenso wichtig ist
die Fahigkeit, Daten bei Datenverlust oder Ransomware-Angriffen von jedem Standort aus umgehend
wiederherzustellen. Diese Funktion ist von entscheidender Bedeutung fir die Aufrechterhaltung eines
nahtlosen Geschéaftsbetriebs und die Einhaltung von Recovery-Zeitpunkten.
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NetApp bietet eine aulierst anpassungsfahige 3-2-1-1-Strategie und bietet individuelle Kontrolle tiber
Aufbewahrungszeitplane am primaren, sekundaren und Objekt-Storage. Diese Strategie bietet die Flexibilitat,
Datensicherungsansatze an spezifische Anforderungen anzupassen.

Dieser Abschnitt bietet einen Uberblick tiber den Datenwiederherstellungsprozess sowohl iber das

SnapCenter Plug-in fir VMware vSphere als auch lber das BlueXP Backup und Recovery fiir Virtual
Machines.

Wiederherstellen virtueller Maschinen aus dem SnapCenter Plug-in fir VMware vSphere

Fir diese Losung wurden virtuelle Maschinen an urspriinglichen und alternativen Standorten wiederhergestellt.
In dieser Losung werden nicht alle Aspekte der Datenwiederherstellungsfunktionen von SCV behandelt.
Ausflhrliche Informationen zu allen Angeboten von SCV finden Sie im "Wiederherstellung von VMs aus
Backups" In der Produktdokumentation.

41


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_vms_from_backups.html
https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_restore_vms_from_backups.html

Stellen Sie virtuelle Maschinen tiber SCV wieder her

Flhren Sie die folgenden Schritte aus, um eine VM-Wiederherstellung aus dem primaren oder
sekundaren Speicher wiederherzustellen.

1. Navigieren Sie im vCenter-Client zu Inventar > Speicher und klicken Sie auf den Datenspeicher, der
die virtuellen Maschinen enthalt, die Sie wiederherstellen mochten.

2. Klicken Sie auf der Registerkarte Configure auf Backups, um die Liste der verfligbaren Backups
aufzurufen.

L e
Cv WO

Backups

¢ [ it

3. Klicken Sie auf ein Backup, um auf die Liste der VMs zuzugreifen, und wahlen Sie dann eine
wiederherzustellende VM aus. Klicken Sie auf Wiederherstellen.

B SCV_DEMO I ACTIONS

Summary Monitor Configure Permissions Files Hosts VMs
Alarm Definitions Name sov_demo_daily_07-31-2023_19.24.36.0755
Scheduled Tasks Time Stamp: WMon Jul 31 2023 19:24:36 GMT-0400 (Eastern Daylight Time)
General Mounted: Mo
Palicy: Daily

Device Backing

VMware snapshot. No
Connectivity with Hosts
Hardware Acceleration Entities

Capability sets The following entities are included in the backup:scv_demo_daily_07-31-2023_19.24.36.0755

SnapCenter Plug-in for VMwa...™  gajact an entity and click Restore to restore it

Resource Groups
RESTORE

Entity Name Quiesced uuiD Location

SQLSRV-07 Mo 5032d1f2-2581-7f7b-46e3-8dbd4a6ib2fb4 [SCV_DEMO] SQLSRV-07/3QLSRY-07 vmx
sov_restore_test Yes 50323c8e-04a3-5acf-a2df-abbc0ced0419 [SCV_DEMO] scv_restore_test/scv_restore_testvmx
SQLSRV-06 Mo 50327515-8cce-5942-0785-350ad39bced2 [SCV_DEMO] SQLSRV-06/SQLSRY-06 vmx
SQLSRV-08 No 5032b2a9-e1af-c56a-6923-6dbd0eeb6a27? [SCV_DEMO] SQLSRV-08/SQLSRY-08 vmx
SQLSRV-05 No 50326625-dd29-af23-2fd5-fe04e0a57a69 [SCV_DEMQ] SQLSRV-05/SQLSRV-05.vmx
SCV_DEMO No netfs:i172.21.118.1125CV_DEMO SCV:Nol/SCY_DEMQ

4. Wahlen Sie im Wiederherstellungsassistenten aus, um die gesamte virtuelle Maschine oder eine
bestimmte VMDK wiederherzustellen. Wahlen Sie diese Option aus, um sie am urspringlichen
Speicherort oder an einem alternativen Speicherort zu installieren, geben Sie nach der
Wiederherstellung den VM-Namen und den Zieldatenspeicher an. Klicken Sie Auf Weiter.
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Restore X

1. Select scope
Restore scope Entire virtual machine M

Restart VM O

Restore Location Original Location

(This will restore the entire VM to the original Hypervisor with the original

settings. Existing VM will be unregistered and replaced with this WM.)
O Alternate Location

(This will create a new VM on selected vCenter and Hypenvisor with the

customized settings.)

Destination vCenter Server 10.61.181.210 -
Destination ESXi host esyi7-hc-04.sddc.netapp.com -
Network Management 181 -
VM name after restore S0OL_SRV_08_restored

Select Datastore: NFS_SCV -

BACK NEXT FIMISH CANCEL

5. Wahlen Sie die Option zum Backup vom primaren oder sekundaren Speicherort aus.

Restore X

« 1. Select scope
Destination datastore Locations

2. Select location
SCV_DEMO (Primary) SCV:5CV_DEMO

(Secondary) EHC_MNFS:SCV_DEMO_dest

6. Uberpriifen Sie abschlieRBend eine Zusammenfassung des Backupjobs, und klicken Sie auf Fertig
stellen, um den Wiederherstellungsprozess zu starten.

Wiederherstellung von Virtual Machines aus BlueXP Backup und Recovery fiir Virtual Machines

Mit BlueXP Backup und Recovery fur Virtual Machines kénnen Virtual Machines an ihrem urspriinglichen
Speicherort wiederhergestellt werden. Der Zugriff auf Restore-Funktionen erfolgt Giber die Web-Konsole von
BlueXP.
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Weitere Informationen finden Sie unter "Wiederherstellung der Daten von Virtual Machines aus der Cloud".
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Wiederherstellung von Virtual Machines aus BlueXP Backup und Recovery

Fihren Sie die folgenden Schritte aus, um eine Virtual Machine aus dem Backup- und Recovery-
Verfahren von BlueXP wiederherzustellen.

1. Navigieren Sie zu Schutz > Sicherung und Wiederherstellung > Virtuelle Maschinen und klicken
Sie auf Virtuelle Maschinen, um die Liste der virtuellen Maschinen anzuzeigen, die wiederhergestellt
werden kdnnen.

@ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
e] 4 6 =y 14
Working Environments Datastores Virtual Machines

2. Offnen Sie das Dropdown-Meni Einstellungen fiir die wiederherzustellende VM, und wahlen Sie aus

14 virtual Machines

Filter By Q =@ v view Settings | v
Virtual Machine <4 Datastore Type o vCenter v | Policy Name <3 Protection Status © | LastBackup
SQLSRV-08 NFS vesa7-he sdde netap 1 unprotected .o
SQLSRV-04 NFS vesat-hc sdde netap. .. 1 Year Daily LTR o Protected Jul 31,2023, 7:2.. Gew)

D
OracleSrv_03 NFS vesa7-he sdde netap. . . Unprotected

3. Wahlen Sie das zu wiederherstellende Backup aus und klicken Sie auf Weiter.

17 Backups
| Backup Name ¢ | Backup Time -
0 SQL_Servers_Daily_07-31-2023_19.23.39.0938 Jul 31, 2023, 7:23.42 PM
SAL_Servers_Daily_07-31-2023_16.40.00.0661 Jul 31, 2023, 4:40:03 PM
SQL_Servers_Daily_07-30-2023_16.40.00.0690 Jul 30, 2023, 4:40.03 PM

4. Uberpriifen Sie eine Zusammenfassung des Backup-Jobs und klicken Sie auf Wiederherstellen, um
den Wiederherstellungsprozess zu starten.

5. Uberwachen Sie den Fortschritt des Wiederherstellungsjobs iber die Registerkarte Job Monitoring.
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rery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

estore 17 files from Cloud

Job Name: Restore 17 files from Cloud
Job Id: ec567065-dcfA-4174-b7ef-b27e6620fdbf

© o @

Restore Files NFS_SQL 17 Files NFS_SQL In Progress

Jab Type Restore Content Content Files Restore to Job Status

Expand All

% Restore Content

3!“ ots-demo NAS_VOLS NFS_SQL SQL _Servers_Daily_07-31-2023_... Jul 31 2023, 7:24:03 pm

Working Environment Name SVM Name Volume Name Backup Name Backup Time

@ Restore from

aws AWS us-east-1 982589175402 netapp-backup-d56250b0-24ad...

Provider Region Account ID Bucket/Container Name

Schlussfolgerung

Die 3-2-1-1-Backup-Strategie nach Implementierung mit dem SnapCenter Plug-in fir VMware vSphere und
BlueXP Backup- und Recovery-Losungen fir Virtual Machines stellt eine robuste, zuverlassige und
kostengunstige Lésung fur die Datensicherung dar. Diese Strategie gewahrleistet nicht nur Datenredundanz
und -Verflugbarkeit, sondern bietet auch die Flexibilitdt, Daten von jedem Standort aus wiederherzustellen —
sowohl aus On-Premises-ONTAP-Storage-Systemen als auch aus Cloud-basiertem Objektspeicher.

Der in dieser Dokumentation prasentierte Anwendungsfall konzentriert sich auf bewahrte
Datensicherungstechnologien, die die Integration von NetApp, VMware und den fiihrenden Cloud-Providern
hervorheben. Das SnapCenter Plug-in fir VMware vSphere ermoglicht die nahtlose Integration in VMware
vSphere und ermoglicht so ein effizientes und zentralisiertes Management von Datensicherungsvorgangen.
Diese Integration optimiert die Backup- und Recovery-Prozesse fur Virtual Machines und erméglicht so
einfache Planung, Uberwachung und flexible Restore-Vorgénge innerhalb des VMware Okosystems. BlueXP
Backup und Recovery fur Virtual Machines bietet das eine (1) in 3-2-1 durch sichere Backups der Daten von
Virtual Machines mit Air-Gap-Separierung in Cloud-basiertem Objekt-Storage. Die intuitive Benutzeroberflache
und der logische Workflow bilden eine sichere Plattform fir die langfristige Archivierung geschéaftskritischer
Daten.

Weitere Informationen

Weitere Informationen zu den in dieser Losung vorgestellten Technologien finden Sie in den folgenden
zusatzlichen Informationen.

* "Dokumentation zum SnapCenter Plug-in fir VMware vSphere"

¢ "BlueXP-Dokumentation"
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