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BlueXP Disaster Recovery

3-2-1 Datensicherung fur VMware mit SnapCenter Plug-in
und BlueXP Backup und Recovery fur VMs

Die 3-2-1-1-Backup-Strategie ist eine in der Branche anerkannte Datenschutzmethode,
die einen umfassenden Ansatz flr den Schutz wertvoller Daten bietet. Diese Strategie ist
zuverlassig und stellt sicher, dass auch bei unerwarteten Notfallen weiterhin eine Kopie
der Daten verfugbar ist.

Autor: Josh Powell — NetApp Solutions Engineering

Uberblick
Die Strategie setzt sich aus drei Grundregeln zusammen:

1. Bewahren Sie mindestens drei Kopien lhrer Daten auf. Dadurch wird sichergestellt, dass selbst wenn eine
Kopie verloren geht oder beschadigt ist, noch mindestens zwei Kopien vorhanden sind, auf die Sie
zurlckfallen kénnen.

2. Speichern Sie zwei Sicherungskopien auf verschiedenen Speichermedien oder Geraten. Durch die
Diversifizierung von Storage-Medien werden Gerate- oder medienspezifische Ausfalle geschutzt. Wenn ein
Gerat beschadigt wird oder ein Medientyp ausfallt, bleibt die andere Sicherungskopie davon unberihrt.

3. AulRerdem muss mindestens eine Backup-Kopie extern aufbewahrt werden. Externer Storage dient als
ausfallsicher bei lokalen Katastrophen wie Branden oder Uberschwemmungen, bei denen Kopien vor Ort
nicht mehr verwendet werden kdnnen.

Dieses Losungsdokument umfasst eine 3-2-1-1-Backup-Ldsung mit dem SnapCenter Plug-in fir VMware
vSphere (SCV) zur Erstellung priméarer und sekundarer Backups unserer lokalen Virtual Machines sowie

BlueXP Backup und Recovery flr Virtual Machines, um eine Kopie unserer Daten im Cloud Storage oder
StorageGRID zu sichern.

Anwendungsfille

Diese Losung eignet sich fur folgende Anwendungsfalle:

* Backup und Restore von lokalen Virtual Machines und Datastores mit dem SnapCenter Plug-in fir VMware
vSphere

« Backup und Restore von lokalen Virtual Machines und Datastores, die auf ONTAP Clustern gehostet und
mit BlueXP Backup und Recovery fur Virtual Machines in Objekt-Storage gesichert werden.

NetApp ONTAP Datenspeicher

ONTARP ist die branchenfiihrende Storage-L&sung von NetApp mit Unified Storage, auch wenn der Zugriff ber
SAN- oder NAS-Protokolle erfolgt. Die 3-2-1-1-Backup-Strategie stellt sicher, dass lokale Daten auf mehr als
einem Medientyp geschutzt sind. NetApp bietet Plattformen von Hochgeschwindigkeits-Flash bis hin zu
kostenglnstigeren Medien.
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Weitere Informationen zu allen Hardware-Plattformen von NetApp finden Sie im Checkout "NetApp
Datenspeicher".

SnapCenter Plug-in fiir VMware vSphere

Das SnapCenter Plug-in fir VMware vSphere ist ein Datensicherangebot, das eng in VMware vSphere
integriert ist und das ein einfaches Management von Backup und Restore fir Virtual Machines ermoglicht. Als
Teil dieser Losung bietet SnapMirror eine schnelle und zuverlassige Methode zur Erstellung einer zweiten
unveranderlichen Backup-Kopie der Daten von Virtual Machines auf einem sekundaren ONTAP Storage
Cluster. Dank dieser Architektur kdnnen Wiederherstellungen fir Virtual Machines problemlos von primaren
oder sekundaren Backup-Standorten aus initiiert werden.

SCV wird als virtuelle linux-Appliance mit einer OVA-Datei bereitgestellt. Das Plug-in verwendet jetzt ein
Remote-Plug-in

Der NetApp Architektur sind. Das Remote-Plug-in lauft auf3erhalb des vCenter-Servers und wird auf der
virtuellen SCV-Appliance gehostet.

Ausflhrliche Informationen zu SCV finden Sie unter "Dokumentation zum SnapCenter Plug-in fur VMware
vSphere".

BlueXP Backup und Recovery fiir Virtual Machines

BlueXP Backup und Recovery ist ein Cloud-basiertes Tool flir das Datenmanagement. Es bietet eine zentrale
Managementoberflache fir eine Vielzahl von Backup- und Recovery-Vorgangen sowohl in On-Premises- als
auch in Cloud-Umgebungen. Ein Bestandteil der NetApp BlueXP Backup und Recovery Suite ist eine Funktion,
die in das SnapCenter Plug-in fir VMware vSphere (lokal) integriert werden kann, um eine Kopie der Daten
auf den Objekt-Storage in der Cloud zu erweitern. Auf diese Weise wird eine dritte Kopie der Daten an einem
externen Standort erstellt, die aus den primaren oder sekundaren Storage-Backups stammt. Mit BlueXP
Backup und Recovery lassen sich Storage-Richtlinien zur Ubertragung von Datenkopien von beiden lokalen
Standorten ganz einfach festlegen.

Wenn Sie sich flr die primaren und sekundaren Backups als Quelle in BlueXP Backup und Recovery
entscheiden, werden Sie eines von zwei Topologien implementieren:

Fan-out-Topologie — Wenn ein Backup vom SnapCenter-Plugin fir VMware vSphere initiiert wird, wird sofort
ein lokaler Snapshot erstellt. SCV initiiert dann einen SnapMirror-Vorgang, der den letzten Snapshot auf den
sekundaren ONTAP-Cluster repliziert. In BlueXP Backup und Recovery gibt eine Richtlinie das primare
ONTAP-Cluster als Quelle fiir eine Snapshot Kopie der Daten an einen Objektspeicher Ihres gewlinschten
Cloud-Providers an.
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Kaskadierung der Topologie — die Erstellung der primaren und sekundaren Datenkopien mittels SCV ist
identisch mit der oben genannten Fan-out-Topologie. Diesmal wird jedoch in BlueXP Backup und Recovery
eine Richtlinie erstellt, die angibt, dass das Backup in Objektspeicher vom sekundaren ONTAP-Cluster

stammen soll.

Local Snapshots Local Snapshaots

Replication Backup

Primary ONTAP® Secondary ONTAP® Object storage

Mit BlueXP Backup und Recovery kdnnen Backup-Kopien von lokalen ONTAP Snapshots in AWS Glacier,
Azure Blob und GCP Archiv-Storage erstellt werden.
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and Deep Glacier Blob Archive Archive Storage

Auerdem kann NetApp StorageGRID als Objekt-Storage-Backup-Ziel verwendet werden. Weitere
Informationen zu StorageGRID finden Sie im "StorageGRID Landing Page".

Ubersicht Zur Lésungsimplementierung

Diese Liste enthalt die allgemeinen Schritte, die erforderlich sind, um diese Lésung zu konfigurieren und
Backup- und Restore-Vorgange von SCV und BlueXP Backup- und Recovery-Vorgangen auszufiihren:

1.

Konfiguration der SnapMirror Beziehung zwischen den ONTAP Clustern, die fir primare und
sekundare Datenkopien verwendet werden soll

Konfigurieren Sie das SnapCenter-Plug-in fir VMware vSphere.

a. Flgen Sie Storage-Systeme Hinzu

b. Backup-Richtlinien erstellen

c. Erstellen von Ressourcengruppen

d. Flhren Sie die ersten Backup-Jobs aus
Konfigurieren Sie BlueXP Backup und Recovery fir Virtual Machines
a. Arbeitsumgebung hinzuflgen

b. Erkennen von SCV- und vCenter-Appliances

c. Backup-Richtlinien erstellen

d. Aktivieren Sie Backups

Stellen Sie virtuelle Maschinen aus dem primaren und sekundaren Speicher mithilfe von SCV wieder
her.

Wiederherstellung von Virtual Machines aus Objekt-Storage mithilfe von BlueXP Backup und Restore


https://www.netapp.com/data-storage/storagegrid

Voraussetzungen

Mit dieser Losung soll die Datensicherung von Virtual Machines demonstriert werden, die in VMware
vSphere ausgeflihrt werden und sich in NFS-Datenspeichern befinden, die von NetApp ONTAP gehostet
werden. Bei dieser Losung wird vorausgesetzt, dass die folgenden Komponenten konfiguriert und
einsatzbereit sind:

1.

ONTAP Storage-Cluster mit NFS- oder VMFS-Datenspeichern, die mit VMware vSphere verbunden
sind. Sowohl NFS- als auch VMFS-Datastores werden unterstiitzt. Fir diese Losung wurden NFS-
Datenspeicher verwendet.

Sekundarer ONTAP Storage-Cluster mit SnapMirror Beziehungen, die flr Volumes erstellt werden,
die fir NFS-Datastores verwendet werden.

3. Fur Objekt-Storage-Backups installierter BlueXP Connector beim Cloud-Provider

Zu sichernde Virtual Machines befinden sich in NFS-Datenspeichern auf dem primaren ONTAP-
Storage-Cluster.

Netzwerkkonnektivitat zwischen dem BlueXP Connector und den lokalen ONTAP Storage-Cluster-
Managementschnittstellen

Netzwerkverbindung zwischen dem BlueXP Connector und der lokalen SCV Appliance VM und
zwischen dem BlueXP Konnektor und vCenter.

Netzwerkverbindung zwischen den lokalen ONTAP Intercluster LIFs und dem Objekt-Storage-Service

Fir Management-SVM auf primaren und sekundaren ONTAP Storage-Clustern konfigurierter DNS
Weitere Informationen finden Sie unter "Konfigurieren Sie DNS fur die Auflosung des Host-Namens".

Ubergeordnete Architektur

Die Test-/Validierung dieser Lésung wurde in einem Labor durchgefiihrt, das in der endgltigen
Implementierungsumgebung eventuell nicht Ubereinstimmt.
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Losungsimplementierung

In dieser Losung stellen wir detaillierte Anweisungen fiir die Implementierung und Validierung einer Lésung
bereit, die das SnapCenter Plug-in fur VMware vSphere zusammen mit Backup und Recovery von BlueXP
nutzt. Damit kdnnen Backup und Recovery von Windows und Linux Virtual Machines innerhalb eines VMware
vSphere Clusters in einem lokalen Datacenter durchgefiihrt werden. Die Virtual Machines in diesem Setup
werden auf NFS-Datenspeichern gespeichert, die von einem ONTAP A300 Storage-Cluster gehostet werden.
Darlber hinaus dient ein separates ONTAP A300 Storage-Cluster als sekundares Ziel fur mit SnapMirror
replizierte Volumes. Dartiber hinaus wurde Objekt-Storage, der auf Amazon Web Services und Azure Blob
gehostet wird, als Ziele fir eine dritte Kopie der Daten genutzt.

Wir werden Uber die Erstellung von SnapMirror Beziehungen flr sekundare Kopien unserer durch SCV
gemanagten Backups und die Konfiguration von Backup-Jobs in SCV und BlueXP Backup und Recovery
hinweggehen.

Detaillierte Informationen zum SnapCenter-Plug-in fir VMware vSphere finden Sie im "Dokumentation zum
SnapCenter Plug-in fur VMware vSphere".

Detaillierte Informationen zu Backup und Recovery von BlueXP finden Sie im "BlueXP Backup- und Recovery-
Dokumentation".

Einrichten von SnapMirror Beziehungen zwischen ONTAP Clustern

Das SnapCenter Plug-in fur VMware vSphere nutzt ONTAP SnapMirror Technologie zum Management des
Transports von sekundaren SnapMirror bzw. SnapVault Kopien zu einem sekundaren ONTAP Cluster.

SCV Backup-Richtlinien haben die Méglichkeit, SnapMirror oder SnapVault Beziehungen zu verwenden. Der
Hauptunterschied liegt darin, dass der fir Backups in der Richtlinie konfigurierte Aufbewahrungszeitplan am
primaren und sekundaren Standort identisch ist. SnapVault wurde flr die Archivierung entwickelt. Bei
Verwendung dieser Option kann mit der SnapMirror Beziehung ein separater Aufbewahrungszeitplan fir die
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Snapshot-Kopien auf dem sekundaren ONTAP Storage-Cluster aufgestellt werden.

Sie kdnnen SnapMirror Beziehungen in BlueXP einrichten, wo viele der Schritte automatisiert sind oder dies
mit System Manager und der ONTAP CLI mdglich ist. Alle diese Methoden werden im Folgenden erlautert.

SnapMirror Beziehungen mit BlueXP aufbauen

Folgende Schritte missen Uber die BlueXP Webkonsole durchgefihrt werden:



Einrichtung der Replizierung fiir primare und sekundiare ONTAP Storage-Systeme

Melden Sie sich zunachst bei der BlueXP Webkonsole an und navigieren Sie zu den Leinwand.

1. Ziehen Sie das (primare) ONTAP Quell-Storage-System per Drag & Drop auf das (sekundare)
ONTAP Ziel-Storage-System.

My working environments My estate

ronment

ntzphd-z300eu2s

On-Premises ONTAP
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(=5
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Capacity [ ] = i
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et
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3. Wahlen Sie auf der Seite Destination Peering Setup die Ziel-Intercluster-LIFs aus, die fir die
Verbindung zwischen Speichersystemen verwendet werden sollen.



Replication Setup

CVO_InterCluster_B

P ntaphci-a300-02 :
a0a-3510

Destination Peering Setup

Select the destination LIFs you would like to use for cluster peering setup.

Replication requires an initial connection between the two working environments which is called a cluster peer relationship.

For more information about LIF selections, see Cloud Manager documentation.

CVO_InterCluster_A zoneb-n1

P ntaphci-a300-01:

P ntaphci-a300-01:
aba-3484

a0a-3510
17221.22821/24 | up

172.21.254211724 | up

zoneb-n2

¥ ntaphci-a300-02 :
a0a-3484
172.21.228.22/24 ‘ up

intercluster_node_1

¥ ntaphci-a300-01 : a0a-181
10.61.181.193/24 ‘ up

intercluster_node_2

P ntaphci-a300-01 : a0a-181
10.61.181.194/24 ‘ up

172.21254.212/24 | up

4. Wahlen Sie auf der Seite Destination Volume Name zunachst das Quell-Volume aus, flillen Sie dann
den Namen des Ziel-Volumes aus und wahlen Sie die Ziel-SVM und das Aggregat aus. Klicken Sie
auf Weiter, um fortzufahren.

Destination Volume Namea

Replication Setup

Select tho volume thal you want to replicate

@ E13A300
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C— Rt C—ihinl B ONLINE
HFQ CAPRCHY o CAPACTTY
o F5I2 5372 MAB 2 4 Fs02 B0OGH
Nane 206 GB . Mere - 512 GH )
W i R
e -
s e
- [lomo = OMLINE wme Domol? 01 B ONLINE
IHFQ Y o CAPACTTY
'
O] LR ™ Demo L ETEER T
None 50 GB o Nonn 500 GB b
i i o, Alciciiei
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Destination Volume Name

Destination Volume Name

Demo_copy

Destination Storage VM
EHC_MFS -

Destination Aggregate

EHCAggro1 -

5. Wahlen Sie die maximale Ubertragungsrate fiir die Replikation aus.

Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

» Limited to: | 100 | MB/s
Unlimited (recommended for DR only machines)
6. Wahlen Sie die Richtlinie aus, die den Aufbewahrungsplan fir sekundare Backups bestimmt. Diese

Policy kann im Vorfeld erstellt werden (siehe den manuellen Prozess unten im Schritt Create a
Snapshot Retention Policy) oder nach Bedarf gedndert werden.



Replication Setup RepHcation POHC)/

1 Previous Step

Default Policies Additional Policies

[ CloudBackupService-1674046623282 [ CloudBackupService-1674047424679 CloudBackupService-1674047718637
Original Policy Name: CloudBackupService-1674046623282

Custom Policy - No Comment Custom Policy - No Comment
Creates a SnapVault relationship which replicates Snapshot copies with the
following labels to the destination volume:
hourly (12), daily (15) , weekly (4)
(# of retained Snapshot copies in parenthesis)

More infa More info

7. Uberpriifen Sie abschlieRend alle Informationen und klicken Sie auf die Schaltfliche Go, um den
Replikations-Setup-Prozess zu starten.

Replication Setup Review & Approve
T Previous Step Review your selection and start the replication process
Source Destination g <
Source Volume Allocated Size: 250GB Destination Aggregate: EHCAggro1
@ @ Source Volume Used Size: 1.79GB Destination Storage VM: EHC_NFS
Etsnael rtaphii:a3a0edu2s Source Thin Provisioning: Yes Max Transfer Rate: 100 MB/s
- - Destination Volume Allocated Size: 250 GB SnapMirror Policy: Mirror
= =S =
— —
- - Destination Thin Provisioning: No Replication Schedule: One-time copy
Demo Demo_copy

Einrichten von SnapMirror Beziehungen mit System Manager und ONTAP CLI

Alle erforderlichen Schritte zum Aufbau von SnapMirror Beziehungen kénnen mit System Manager oder der
ONTAP CLI durchgefiihrt werden. Im folgenden Abschnitt finden Sie detaillierte Informationen zu beiden
Methoden:



Zeichnen Sie die logischen Schnittstellen von Intercluster und Ziel auf

Sie kdnnen die logischen Inter-Cluster-Informationen fur die ONTAP Quell- und Ziel-Cluster aus System
Manager oder aus der CLI abrufen.

1. Wechseln Sie in ONTAP System Manager zur Seite ,Netzwerkibersicht* und rufen Sie die IP-

Adressen des Typs ,Intercluster” ab, die fiir die Kommunikation mit der AWS VPC konfiguriert sind,
bei der FSX installiert ist.

Hame Status Storage VM 1Piguace Adideess T Current Hode Current Port Portset

EVENTS & JOBS

PROTECTION

@l a|o O
§

HOSTS

2. Um die Intercluster-IP-Adressen Uber die CLI abzurufen, fihren Sie den folgenden Befehl aus:

ONTAP-Dest::> network interface show -role intercluster

12



Cluster-Peering zwischen ONTAP Clustern einrichten

Zum Erstellen von Cluster-Peering zwischen ONTAP Clustern muss im anderen Peer-Cluster eine
eindeutige Passphrase bestatigt werden, die beim Initierung des ONTAP-Clusters eingegeben wurde.

1. Richten Sie Peering auf dem Ziel-ONTAP-Cluster mit ein cluster peer create Befehl. Wenn Sie
dazu aufgefordert werden, geben Sie eine eindeutige Passphrase ein, die spater im Quellcluster
verwendet wird, um den Erstellungsprozess abzuschliel3en.

ONTAP-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Im Quell-Cluster kdnnen Sie die Cluster-Peer-Beziehung entweder mit ONTAP System Manager oder
der CLI einrichten. Navigieren Sie im ONTAP System Manager zu Schutz > Ubersicht, und wahlen
Sie Peer Cluster aus.

13



= ¥ ONTAP System Manager

DASHBOARD

STORAGE

Overview

Volumes

LUNS

Consistency Groups
NVMe Namespaces
Shares

Buckets

Qtrees

Quotas

Storage VMs

Tiers
NETWORK

Overview
Ethernet Ports

FC Ports

EVENTS & JOBS

PROTECTION

Relationships

HOSTS

Overview

< Intercluster Settings

Network Interfaces

IP ADDRESS
& 10.61.181.184
® 17221146217
® 10.61.181.183
@& 172.21.146.216

Cluster Peers 9

PEERED CLUSTER NAME Peer Cluster
Q FsxldDaed40eD8accOdeabT
@ orsn Generate Passphrase

Manage Cluster Peers
Mediator @ O

Not configured.

Configure

Storage VM Peers :

PEERED STORAGE VMS

®:

3. Fullen Sie im Dialogfeld Peer Cluster die erforderlichen Informationen aus:

a. Geben Sie die Passphrase ein, um die Peer-Cluster-Beziehung auf dem Ziel-ONTAP-Cluster

herzustellen.

14



b. Wahlen Sie Yes Um eine verschliisselte Beziehung aufzubauen.

c. Geben Sie die Intercluster LIF IP-Adresse(n) des ONTAP Ziel-Clusters ein.

d. Klicken Sie auf Cluster Peering initiieren, um den Prozess abzuschliel3en.

Peer Cluster

Local

STORAGE VM PERMISSIONS

All storage VMs (incl... X

Storage VMs created in the future also will be given

permissions,

Initiate Cluster Peering Cancel

i

E2

Remote

PASSPHRASE ()

eoeecocoe ®©

It cannot be determined from the passphrase whether
this relationship was encrypted. Is the relationship
encrypted?

Yes | No |

To generate passphrase,| Launch Remote Cluster

Intercluster Network Interfaces IP Addresses

172.30.15.42

‘ 172.30.14.28

Cancel

+ Add

4. Uberpriifen Sie mit dem folgenden Befehl den Status der Cluster-Peer-Beziehung vom ONTAP-

Zielcluster:

ONTAP-Dest::> cluster peer show

15



SVM-Peering-Beziehung einrichten

Im nachsten Schritt werden eine SVM-Beziehung zwischen den Ziel- und Quell-Storage Virtual Machines
eingerichtet, die die Volumes enthalten, die sich in den SnapMirror Beziehungen befinden.

1. Verwenden Sie aus dem ONTAP-Zielcluster den folgenden Befehl in der CLI, um die SVM-Peer-
Beziehung zu erstellen:

ONTAP-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Akzeptieren Sie vom ONTAP-Quellcluster die Peering-Beziehung entweder mit dem ONTAP System
Manager oder der CLI.

3. Wahlen Sie im ONTAP System Manager unter ,Protection > Overview* die Option ,Peer Storage
VMs* unter ,Storage VM Peers* aus.

PROTECTION 9

BERETN
. : Sto rage VM Peers
Relationships

PEERED STORAGE VMS Peer Storage VMs
HOSTS VE

Manage Storage VM Peers

CLUSTER

4. Fullen Sie im Dialogfeld Peer Storage VM die erforderlichen Felder aus:
> Der Quell-Storage-VM
o Dem Ziel-Cluster
o Der Ziel-Storage-VM

Peer Storage VMs X
Local | Remote
CLUSTER o CLUSTER
Hhaen e Fsxldoae40e08accOdea6? v | Refresh

STORAGE VM

STORAGE VM
Backup v

7

svim_HCApps w

Peer Storage VMs o
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5. Klicken Sie auf Peer Storage VMs, um den SVM-Peering-Prozess abzuschliel3en.
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Erstellen einer Snapshot Aufbewahrungsrichtlinie

SnapCenter managt Aufbewahrungszeitplane fir Backups, die als Snapshot Kopien auf dem primaren
Storage-System existieren. Dies wird beim Erstellen einer Richtlinie in SnapCenter festgelegt.
SnapCenter managt keine Aufbewahrungsrichtlinien flr Backups, die in sekundaren Storage-Systemen
aufbewahrt werden. Diese Richtlinien werden separat durch eine SnapMirror Richtlinie gemanagt, die auf
dem sekundaren FSX-Cluster erstellt wurde und mit den Ziel-Volumes in einer SnapMirror Beziehung
zum Quell-Volume verknUpft ist.

Beim Erstellen einer SnapCenter-Richtlinie haben Sie die Moglichkeit, ein sekundares Richtlinienetikett

anzugeben, das der SnapMirror-Kennzeichnung von jedem Snapshot hinzugefiigt wird, der beim
Erstellen eines SnapCenter-Backups generiert wird.

Auf dem sekundéaren Storage werden diese Kennungen mit Richtliniensegeln abgeglichen,
die mit dem Ziel-Volume verbunden sind, um die Aufbewahrung von Snapshots zu
erzwingen.

Das folgende Beispiel zeigt ein SnapMirror-Etikett, das an allen Snapshots vorhanden ist, die im Rahmen
einer Richtlinie erzeugt wurden, die fur die taglichen Backups unserer SQL Server-Datenbank und der
Protokoll-Volumes verwendet wird.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label A i ]
sql-daily
Error retry count 3 < i}

Weitere Informationen zum Erstellen von SnapCenter-Richtlinien fiir eine SQL Server-Datenbank finden
Sie im "SnapCenter-Dokumentation”.

Sie mussen zuerst eine SnapMirror-Richtlinie mit Regeln erstellen, die die Anzahl der beizubehaltenden
Snapshot-Kopien vorschreiben.

1. Erstellen Sie die SnapMirror-Richtlinie auf dem FSX-Cluster.

ONTAP-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Fugen Sie der Richtlinie Regeln mit SnapMirror-Labels hinzu, die zu den in den SnapCenter-
Richtlinien angegebenen sekundaren Richtlinienbezeichnungen passen.

18
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ONTAP-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Das folgende Skript enthalt ein Beispiel fir eine Regel, die einer Richtlinie hinzugefligt werden kann:

ONTAP-Dest::> snapmirror policy add-rule -vserver sql svm dest
-policy Async SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Erstellen Sie fur jedes SnapMirror Label zusatzliche Regeln und die Anzahl der zu
behaltenden Snapshots (Aufbewahrungszeitraum).

Erstellung von Ziel-Volumes

Um ein Ziel-Volume auf ONTAP zu erstellen, das der Empfanger von Snapshot-Kopien aus unseren
Quell-Volumes sein wird, fihren Sie den folgenden Befehl auf dem Ziel-ONTAP-Cluster aus:

ONTAP-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

SnapMirror Beziehungen zwischen Quell- und Ziel-Volumes erstellen

Flhren Sie den folgenden Befehl auf dem Ziel-ONTAP-Cluster aus, um eine SnapMirror Beziehung
zwischen einem Quell- und Ziel-Volume zu erstellen:

ONTAP-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

SnapMirror Beziehungen initialisieren

Initialisieren Sie die SnapMirror-Beziehung. Bei diesem Prozess wird ein neuer Snapshot initiiert, der vom
Quell-Volume erzeugt wird und in das Ziel-Volume kopiert.

FUhren Sie zum Erstellen eines Volumes den folgenden Befehl auf dem ONTAP-Zielcluster aus:

ONTAP-Dest::> snapmirror initialize -destination-path DestSVM:DestVol



Konfigurieren Sie das SnapCenter-Plug-in fiir VMware vSphere

Nach der Installation kann das SnapCenter-Plug-in fir VMware vSphere Uber die vCenter Server Appliance
Management-Schnittstelle aufgerufen werden. SCV verwaltet Backups fiir die NFS-Datastores, die auf den
ESXi-Hosts gemountet sind und die die Windows- und Linux-VMs enthalten.

Uberpriifen Sie die "Datensicherungs-Workflow" Abschnitt der SCV-Dokumentation enthalt weitere
Informationen zu den Schritten, die bei der Konfiguration von Backups erforderlich sind.

Um Backups lhrer virtuellen Maschinen und Datenspeicher zu konfigurieren, missen die folgenden Schritte
Uber die Plug-in-Schnittstelle durchgefiihrt werden.

20


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_protect_data_overview.html

ONTAP Storage-Systeme ermitteln

Die ONTAP Storage-Cluster ermitteln, die fur primare und sekundare Backups verwendet werden kdnnen.

1. Navigieren Sie im SnapCenter Plug-in fur VMware vSphere im linken Menl zu Speichersysteme und
klicken Sie auf die Schaltflache Hinzufiigen.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 ~

% Dashboard Storage Systems
E& Settings
o Add | FEdr ¥ Del=tz [-» Expon
Resource Groups "Name Display Name
lﬂ Policies B 1061181180 E12A300
Anthos Anthos
&2 Storage Systems
Backup Backup
E& Guest File Restore DaHID EGET
17221146131 Fs02

P

7% Tl A4 40T N

2. Geben Sie die Zugangsdaten und den Plattformtyp fiir das primare ONTAP-Speichersystem ein und
klicken Sie auf Hinzufiigen.
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Add Storage System

Storage System

Platform

Authentication Method

Username
Password
Protocol
Port
Timeout

] Preferred IP

Event Management System(EMS) & AutoSupport Setting

|1u.51_135_145

Al Flash FAS

® Credentials

admin

HTTPS

443

60

Seconds

Preferred IP

[[J Log Snapcenter server events to syslog
[[] Send AutoSupport Notification for failed operation to storage system

3. Wiederholen Sie diesen Vorgang fiir das sekundare ONTAP-Speichersystem.



Erstellen Sie SCV-Backup-Richtlinien

Richtlinien legen den Aufbewahrungszeitraum, die Haufigkeit und die Replikationsoptionen fur die von

SCV verwalteten Backups fest.

Uberpriifen Sie die "Erstellen von Backup-Richtlinien fiir VMs und Datastores" Weitere Informationen

finden Sie in der Dokumentation.

FUhren Sie die folgenden Schritte aus, um Backup-Richtlinien zu erstellen:

1. Navigieren Sie im SnapCenter Plug-in fur VMware vSphere im linken Menl zu Richtlinien und

klicken Sie auf die Schaltflache Erstellen.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 v

% Dashboard Policies
E Settings

=k Create
Resource Groups «Name
%, Policies Dally

FCD
&= Storage Systems

Hourky
E& Guest File Restore Monthly

T s el

FEdn ¥ Remove [ Export

VM Cou

Mo
MNo
MNo
Mo

2. Geben Sie einen Namen fur die Richtlinie, den Aufbewahrungszeitraum, die Haufigkeit und die
Replikationsoptionen sowie die Snapshot-Bezeichnung an.
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New Backup Policy

Name |.DE|i|}f |
Description description |
Retention Days to keep - |20 = ©
Frequency Daily -
Replication Update SnapMirror after backup €

B Update SnapVault after backup @

Snapshntlabel[gaiw

Advanced - B VM consistency @

®

Include datastores with independent disks

Scripts @

Enter script path

A

Beim Erstellen einer Richtlinie im SnapCenter-Plug-in werden Optionen fir SnapMirror
und SnapVault angezeigt. Wenn Sie SnapMirror wahlen, ist der in der Richtlinie
angegebene Zeitplan fiir die Aufbewahrung sowohl fir die primaren als auch fur die
sekundaren Snapshots identisch. Wenn Sie SnapVault wahlen, wird der
Aufbewahrungszeitplan fir den sekundaren Snapshot auf einem separaten Zeitplan
basieren, der mit der SnapMirror Beziehung implementiert wurde. Dies ist nitzlich,
wenn Sie langere Aufbewahrungsfristen fir sekundare Backups wiinschen.

Snapshot-Labels sind niitzlich, da sie verwendet werden kénnen, um Richtlinien mit
einem bestimmten Aufbewahrungszeitraum fiir die SnapVault Kopien, die auf das
sekundare ONTAP Cluster repliziert werden, durchzufiihren. Wenn SCV in Verbindung
mit BlueXP Backup und Restore verwendet wird, muss das Feld ,Snapshot* entweder
leer sein oder match das in der BlueXP Backup-Richtlinie angegebene Label
aufweisen.

3. Wiederholen Sie das Verfahren flr jede Richtlinie. Zum Beispiel separate Richtlinien fur tagliche,
wochentliche und monatliche Backups.



Erstellen von Ressourcengruppen

Ressourcengruppen enthalten die Datastores und virtuellen Maschinen, die in einen Backup-Job
aufgenommen werden sollen, sowie die zugehdrige Richtlinie und den Backup-Zeitplan.

Uberpriifen Sie die "Erstellen von Ressourcengruppen” Weitere Informationen finden Sie in der
Dokumentation.

FUhren Sie die folgenden Schritte aus, um Ressourcengruppen zu erstellen.
1. Navigieren Sie im SnapCenter Plug-in fur VMware vSphere im linken Menl zu Ressourcengruppen

und klicken Sie auf die Schaltflache Erstellen.

SnapCenter Plug-in for VMware vSphere |INSTANCE 10.61.181.201:8080 ~

%y Dashboard Resource Groups
Ed Settings

de Create | J#E ¥ Delete  @Ru
Resource Groups -

Mame Desc
Policies

| SMBC
Storage Systems Oracle_Servers

Demo

F& Guest File Restore
SQL_Servers. Weekly

2. Geben Sie im Assistenten Ressourcengruppe erstellen einen Namen und eine Beschreibung fur die
Gruppe sowie Informationen ein, die fir den Empfang von Benachrichtigungen erforderlich sind.
Klicken Sie auf Weiter

3. Wahlen Sie auf der nachsten Seite die Datastores und virtuellen Maschinen aus, die in den Backup-
Job aufgenommen werden sollen, und klicken Sie dann auf Weiter.


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/scpivs44_create_resource_groups_for_vms_and_datastores.html

Create Resource Group

- 1. General info & notification . .
Scope: | Datastores v |

2. Resource
|
Datacenter: Lol

Virtual Machines

Tags ntity name
Folders
Available entities Selected entities
5 Demo & NFS_scV
= DemoDS = NFS_WKLD
=1 destination

»
=1 esxi7-hc-01 Local

&1 esxi7-hc-02 Local

1n
B

=] esxi7-hc-03 Local
€

3 andT hm Ad Ll mmal

Es besteht die Méglichkeit, spezifische VMs oder vollstandige Datastores
auszuwahlen. Unabhangig davon, welchen Sie wahlen, wird das gesamte Volume (und
Datastore) gesichert, da der Backup das Ergebnis der Erstellung eines Snapshots des

@ zugrunde liegenden Volumes ist. In den meisten Fallen ist es am einfachsten, den
gesamten Datastore auszuwahlen. Wenn Sie jedoch beim Wiederherstellen die Liste
der verfiigbaren VMs begrenzen moéchten, kdnnen Sie nur eine Teilmenge der VMs fir
das Backup auswahlen.

4. Wahlen Sie Optionen fir das Spanning von Datastores fir VMs mit VMDKs, die sich auf mehreren
Datastores befinden, und klicken Sie dann auf Weiter.

Create Resource Group

v 1. Generalinfo & nofification © Always exclude all spanning datastores

+ 2.Resource This means that only the datastores directly added to the resource group and the primary datastore of Vs

directly added to the resource group will be backed up
3. Spanning disks

Always include all spanning datastores

All datastores spanned by all included VMs are included in this backup

Manually select the spanning datastores to be included

You will need to modify the list every time new VMs are added

There are no spanned entities in the selected virtual entities list.

@ BlueXP Backup und Recovery unterstitzt derzeit nicht die Sicherung von VMs mit
VMDKs, die mehrere Datastores umfassen.

5. Wahlen Sie auf der nachsten Seite die Richtlinien aus, die der Ressourcengruppe zugeordnet werden
sollen, und klicken Sie auf Weiter.



Create Resource Group

< 1. General info & notification
» 2.Resource

< 3. Spanning disks

®

+ Create

[] Name ~ VM Consistent
Daily Mo
[ FcD No
(] Monthly No
[0 ©OnDemand No
[0 Weekly No

Richtlinie zugeordnet werden.

6. Wahlen Sie einen Zeitplan aus, der bestimmt, zu welchem Zeitpunkt die Backups ausgefuhrt werden.

Klicken Sie auf Weiter.

Create Resource Group

- 1. General info & notification
+ 2. Resource

+ 3. Spanning disks

-+ 4, Policies

5. Schedules

+ B. Summary

Daily -

Every

Starting

At

Type

Include independent di...

No
Yes
Mo
No
No

Daily

Schedule

Daily

On Demand Only
Monthly

On Demand Only
Weekly

Beim Backup von Uber SCV gemanagten Snapshots in Objektspeicher mithilfe von
BlueXP Backup und Recovery kann jede Ressourcengruppe nur einer einzigen

1

Dayl(s)

|05x23f2023

D?B

00 B P B

7. Uberpriifen Sie abschlieBend die Ubersichtsseite und dann auf Finish, um die Erstellung der
Ressourcengruppe abzuschliel3en.
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Fiihren Sie einen Backupjob aus

Flhren Sie in diesem letzten Schritt einen Backupjob aus und Gberwachen Sie dessen Fortschritt.
Mindestens ein Backup-Job muss in SCV erfolgreich abgeschlossen werden, bevor Ressourcen von
BlueXP Backup und Recovery erkannt werden koénnen.

1. Navigieren Sie im SnapCenter Plug-in fir VMware vSphere im linken Menu zu Ressourcengruppen.

2. Um einen Backup-Job zu starten, wahlen Sie die gewlinschte Ressourcengruppe aus und klicken Sie
auf die Schaltflache Jetzt ausfiihren.

SnapCenter Plug-in for VMware vSphere INSTANCE 10.61.181.201:8080 v

% Dashboard Resource Groups

E® Settings
o Create  /Edt ¥ Delete | @ RunNow | (J) Suspend
i7" Resource Groups ——

Name Description
Policies
e WinO1
Storage Systems SMBC

Oracle_Servers
& Guest File Restore
Demo
2 SQL_Servers_Dally

SQL_Servers_Weekly

3. Um den Sicherungsauftrag zu Giberwachen, navigieren Sie im linken Men( zu Dashboard. Klicken
Sie unter Recent Job Activities auf die Job-ID-Nummer, um den Job-Fortschritt zu berwachen.
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Job Details : 2614 i %

Walidate Retention Settings
Quiescing Applications
Retrieving Metadata
Creating Snapshot copy
LInquiescing Applications
Reqgistering Backup

Backup Retention

@ 0 0 0 &0 0 0 0

Clean Backup Cache
& Send EMS Messages

() (Job 2616)SnapVault Update

o Running, Start Time: 07/ 31/2023 07:24:40 PM.

CLOSE DOWMNLOAD JOB LOGS

Konfigurieren Sie Backups auf Objekt-Storage in BlueXP Backup und Recovery

Damit BlueXP die Dateninfrastruktur effektiv managen kann, ist die vorherige Installation eines Connectors
erforderlich. Der Connector flhrt die Aktionen aus, die fur die Erkennung von Ressourcen und das
Management von Datenvorgangen erforderlich sind.

Weitere Informationen zu BlueXP Connector finden Sie unter "Erfahren Sie mehr Uber Steckverbinder" In der
BlueXP Dokumentation.

Sobald der Connector fir den verwendeten Cloud-Provider installiert ist, wird eine grafische Darstellung des
Objektspeichers im Bildschirm angezeigt.

Gehen Sie wie folgt vor, um BlueXP Backup und Recovery flr Backup-Daten zu konfigurieren, die durch SCV
On-Premises gemanagt werden:

29


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html

Arbeitsumgebungen zum Bildschirm hinzufiigen

In einem ersten Schritt figen Sie die lokalen ONTAP Storage-Systeme zu BlueXP hinzu

1. Wahlen Sie auf dem Bildschirm Arbeitsumgebung hinzufiigen, um zu beginnen.

il NetApp BlueXP

- @ Canvas My working environments

‘ + Add Working Environment

 J

2. Wahlen Sie On-Premises aus der Wahl der Standorte und klicken Sie dann auf die Schaltflache
Discover.

Choose a Location

= aws Y = ]

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

Select Type

3. Geben Sie die Anmeldeinformationen fiir das ONTAP-Speichersystem ein, und klicken Sie auf die
Schaltflache Entdecken, um die Arbeitsumgebung hinzuzufiigen.

30



OMNTAP Cluster IP

‘ 10.61.181.180

User Mame

‘ admin

Password
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Erkennen Sie lokale SCV-Appliance und vCenter

Um den lokalen Datastore und die Ressourcen der virtuellen Maschine zu ermitteln, fligen Sie
Informationen fiir den SCV-Daten-Broker und Anmeldeinformationen fiir die vCenter Management-
Appliance hinzu.

1. Wahlen Sie im linken MenU von BlueXP die Option Schutz > Backup und Recovery > Virtual
Machines

Ml NetApp BlueXP

& Storage »  ironment
¥  Health v
¥ Protection -
Volumes
Backup and recovery W
Restore
Disaster recovery (Beta) i
Applications
Replication g
Virtual Machines
¥ Governance 4 Kubernetes
® Mobility 5 Job Monitoring
Reports
'= Extensions 4 4

2. Rufen Sie im Hauptbildschirm der virtuellen Maschinen das Dropdown-MenU Einstellungen auf und
wahlen Sie SnapCenter Plug-in fiir VMware vSphere.
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Settings | ¥

SnapCenter Plug-in for ViMware vSphere

Policies

3. Klicken Sie auf die Schaltflache Registrieren und geben Sie dann die IP-Adresse und die
Portnummer fiir die SnapCenter-Plug-in-Appliance sowie den Benutzernamen und das Passwort flr
die vCenter-Management-Appliance ein. Klicken Sie auf die Schaltflaiche Registrieren, um den
Ermittlungsvorgang zu starten.

Register SnapCenter Plug-in for VMware vSphere

SnapCenter Plug-in for VMware vSphere Username
| 10.61.181.201 ‘ | administrator@vsphere. local ‘
Port Password
| 8144 ‘ sssssssene ‘

4. Der Fortschritt von Jobs kann Uber die Registerkarte Jobluberwachung tberwacht werden.

Job Name: Discover Virtual Resources from SnapCenter Plugin for VMWare vSphere
Job Id: 559167ba-8876-45db-9131-b918a16540a 1

@ © © ]

Other Jul 312023, 9:18:22 pm Jul 31 2023, 9:18:26 pm @ Success
Job Type Start Time End Time Job Status
Sub-Jobs(2) Collapse All ~
Job Name + | JobiD % | Start Time % | End Time % | Duration = e
Discover Virtual Resources from SnapCenter Plu... 1 559167ba-8876-45db-... Jul 31 2023, 9:18:22 pm Jul 31 2023, 9:18:26 pm 4 Seconds
Discovering Virtual Resources [V 39446761-f997-4¢80-8... Jul 31 2023, 8:18:22 pm Jul 31 2023, 9:18:24 pm 2 Seconds
Registering Datastores [V b7ab4195-1ee5-40f-%a... Jul 31 2023, 9:18:24 pm Jul 31 2023, 9:18:26 pm 2 Seconds

5. Sobald die Erkennung abgeschlossen ist, konnen Sie die Datenspeicher und virtuellen Maschinen in
allen erkannten SCV-Appliances anzeigen.
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6 Datastores

Filter By

Datastore
NFS_SCV
OTS_DS01
SCV_WKLD
NFS_saQL
NFS_sQL2

SCV_DEMO

4

Working Environments

HNFS

NFS

NFS

NFS

6 &

Datastores

vesa7-he sdde netapp.com
17221 254 160

vcsar7-he sddc netapp.com
vcsar-he.sdde netapp.com
vcsar-he sdde netapp.com

vesar7-he sdde netapp.com

14

Virtual Machines

Policy Name

1 Year Daily LTR

1 Year Daily LTR

1 Year Daily LTR

1 Year Daily LTR

Datastore Protection

94

Protected

Q VM View
Protection Status
) Unprotected
@ Protected

@ Protected

@ Protected

@ Protected

@ Unprotected

0:

Unprotected




BlueXP Backup-Richtlinien erstellen

Erstellen Sie in BlueXP Backup und Recovery fir Virtual Machines Richtlinien zur Angabe des
Aufbewahrungszeitraums, der Backup-Quelle und der Archivierungsrichtlinie.

Weitere Informationen zum Erstellen von Richtlinien finden Sie unter "Erstellen Sie eine Richtlinie zum
Backup von Datastores".

1. Rufen Sie auf der Hauptseite von BlueXP Backup und Recovery fur virtuelle Maschinen das
Dropdown-MenU Einstellungen auf und wahlen Sie Richtlinien aus.

Settings | ¥

I SnapCenter Plug-in for ViMware vSphere

Policies

2. Klicken Sie auf Create Policy, um auf das Fenster Create Policy for Hybrid Backup zuzugreifen.

a. Flgen Sie einen Namen fir die Richtlinie hinzu
b. Wahlen Sie die gewiinschte Aufbewahrungsfrist aus

c. Legen Sie fest, ob Backups vom primaren oder sekundaren lokalen ONTAP Storage-System
bezogen werden

d. Geben Sie optional an, nach welcher Zeitspanne Backups auf Archiv-Storage verschoben werden

sollen, um zusatzliche Kosteneinsparungen zu erzielen.
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Create Policy for Hybrid Backup

Policy Details Palicy Name

12 week - daily backups

Retention @
~
@ Daiy
Backupstorrelain - SnapMinor Label
84 | | Daily
Weekly Setup Retention Weekly A
Maonthly Setup Retention Monthly %
Backup Source @ Primary
() Secondary
Archival Policy@ Backups reside in standard storage for frequently accessed data. Optionally,

you can tier backups to archival storage for further cost optimization.
[0 Tier Backups to Archival

Archival After (Davs)

Cancel Create

Das hier eingegebene SnapMirror-Label wird verwendet, um zu ermitteln, welche

@ Backups die Richtlinie auch anwenden sollen. Der Name der Beschriftung muss mit
dem Namen der Beschriftung in der entsprechenden On-Premises-SCV-Richtlinie
Ubereinstimmen.

3. Klicken Sie auf Create, um die Erstellung der Richtlinie abzuschlieRen.



Backup von Datastores auf Amazon Web Services

Im letzten Schritt aktivieren Sie die Datensicherung fiir einzelne Datenspeicher und Virtual Machines. Im
folgenden Schritt wird die Aktivierung von Backups auf AWS beschrieben.

Weitere Informationen finden Sie unter "Erstellen Sie Backups von Datastores in Amazon Web Services".

1. Rufen Sie auf der Hauptseite von BlueXP Backup und Recovery fiir Virtual Machines das Dropdown-
MenU Einstellungen fir den zu sichernden Datastore auf und wahlen Sie Backup aktivieren aus.

6 Datastores

Filter By Q VM View Settings | ¥

Datastore - Datastore Type - vCenter - \ Policy Name - \ Protection Status

NFS_SCV NFS vesa7-he sdde.netapp.com Unprotected [D)]
View Details
OTS_DS01 NFS 172.21.254 160 1 Year Daily LTR o Protected
Activate Backup
SCV_WKLD MNFS vesar-he sdde netapp.com 1 Year Daily LTR 0 Protected ses

2. Weisen Sie die fir den Datenschutzvorgang zu verwendende Richtlinie zu und klicken Sie auf Weiter.

o Assign Policy @ Add Working Environments @ Select Provider @ Configure Provider @ Review

Assign Policy

21 Policies

| Policy Name |  snapMirror Label | Retention count Backup Source | Archival Policy

5 Year Daily LTR daily daily : 1830 Primary Mot Active
o 5 Year Daily LTR daily daily - 1830 Primary Mot Active
7 Year Weekly LTR weekly weekly - 370 Primary Mot Active

3. Auf der Seite Add working Environments sollten der Datastore und die Arbeitsumgebung mit einem
Hakchen angezeigt werden, wenn die Arbeitsumgebung zuvor erkannt wurde. Wenn die
Arbeitsumgebung noch nicht erkannt wurde, kdnnen Sie sie hier hinzufiigen. Klicken Sie auf Weiter,
um fortzufahren.
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@ Assign Policy o Add Working Environments @ Select Provider @ Configure Provider @ Review

Add Working Environments

Provide ONTAP cluster (working environment) details that you want Cloud Manager to discover. Working environment details will appear for all volumes that reside
on the same cluster. You will need to enter multiple working environments when volumes reside on different clusters.

SVM | volume | working Environment |

EHC_NFS NFS_SCV @ OnPremWorkingEnvironment-eMzE27u1 Edit

4. Klicken Sie auf der Seite Select Provider auf AWS und klicken Sie dann auf die Schaltflache Next,
um fortzufahren.

@ Assign Policy @ Add Working Environments o Select Provider @ Configure Provider @ Review

Select Provider

Amazon Web Services Microsoft Azure Google Cloud Platform StorageGRID

5. Geben Sie die Provider-spezifischen Anmeldeinformationen flir AWS an, einschlieRlich des zu
verwendenden AWS Zugriffsschllissels und des geheimen Schlissels, der Region und der Archiv-
Tier. Wahlen Sie auRerdem den ONTAP IP-Speicherplatz fir das lokale ONTAP Storage-System aus.
Klicken Sie auf Weiter.



@ Assign Policy

@ Add Working Environments @ Select Provider o Configure Provider @ Review

Configure Provider

Cloud Manager needs the following details to connect with the cloud provider.

Provider Information Location and Connectivity

AWS Account

Region

v ‘ US East (N. Virginia) v |

AWS Access Key

IP space for Environment

Required

OnPremWorkingEnvironment-6MzE27u1
Enter AWS Access Key ( 1
: ‘ Default v |
Required | |
AWS Secret Key
Archival Tier
Enter AWS Secret Key f
‘ Glacier v |

6. Uberpriifen Sie abschlieRend die Details des Backup-Jobs und klicken Sie auf die Schaltflaiche
Backup aktivieren, um den Datenschutz des Datastore zu initiieren.
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@ Assign Policy @ Add Working Environments

Policy

SVM

Volumes

Working Environment

Backup Source

Cloud Service Provider

AWS Account

AWS Access Key

Region

IP space

Tier Backups to Archival

@ Select Provider @ Configure Provider

Review

5 Year Daily LTR

EHC_NFS

NFS_SCV

OnPremWeoerkingEnvironment-eMzE27u1

Primary

AWS

US East (N. Virginia)

Default

No

Previous

Activate Backup

o Review

An diesem Punkt kann die DatenUbertragung nicht sofort beginnen. Bei BlueXP
@ Backup und Recovery werden stliindlich nach herausragenden Snapshots durchsucht
und diese anschlielend an den Objekt-Storage Ubertragen.

Wiederherstellung von Virtual Machines bei Datenverlust

Der Schutz Ihrer Daten zu gewahrleisten, ist nur ein Aspekt umfassenden Datenschutzes. Ebenso wichtig ist
die Fahigkeit, Daten bei Datenverlust oder Ransomware-Angriffen von jedem Standort aus umgehend
wiederherzustellen. Diese Funktion ist von entscheidender Bedeutung fir die Aufrechterhaltung eines
nahtlosen Geschéaftsbetriebs und die Einhaltung von Recovery-Zeitpunkten.
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NetApp bietet eine aulierst anpassungsfahige 3-2-1-1-Strategie und bietet individuelle Kontrolle tiber
Aufbewahrungszeitplane am primaren, sekundaren und Objekt-Storage. Diese Strategie bietet die Flexibilitat,
Datensicherungsansatze an spezifische Anforderungen anzupassen.

Dieser Abschnitt bietet einen Uberblick tiber den Datenwiederherstellungsprozess sowohl iber das

SnapCenter Plug-in fir VMware vSphere als auch lber das BlueXP Backup und Recovery fiir Virtual
Machines.

Wiederherstellen virtueller Maschinen aus dem SnapCenter Plug-in fiir VMware vSphere

Fir diese Losung wurden virtuelle Maschinen an urspriinglichen und alternativen Standorten wiederhergestellt.
In dieser Lésung werden nicht alle Aspekte der Datenwiederherstellungsfunktionen von SCV behandelt.
Ausfuhrliche Informationen zu allen Angeboten von SCV finden Sie im "Wiederherstellung von VMs aus
Backups" In der Produktdokumentation.
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Stellen Sie virtuelle Maschinen tiber SCV wieder her

Flhren Sie die folgenden Schritte aus, um eine VM-Wiederherstellung aus dem primaren oder
sekundaren Speicher wiederherzustellen.

1. Navigieren Sie im vCenter-Client zu Inventar > Speicher und klicken Sie auf den Datenspeicher, der
die virtuellen Maschinen enthalt, die Sie wiederherstellen mochten.

2. Klicken Sie auf der Registerkarte Configure auf Backups, um die Liste der verfligbaren Backups
aufzurufen.

Backups

5 D [ it

3. Klicken Sie auf ein Backup, um auf die Liste der VMs zuzugreifen, und wahlen Sie dann eine
wiederherzustellende VM aus. Klicken Sie auf Wiederherstellen.

B SCV_DEMO ! ACTIONS

Summary Monitor Configure Permissions Files Hosts VMs
Alarm Definitions Name sov_demo_daily_07-31-2023_19.24.36.0755
Scheduled Tasks Time Stamp: Mon Jul 31 2023 19:24:36 GMT-0400 (Eastern Daylight Time)
General Mounted: No

Device Backing Policy. Daily

o N WMware snapshot Mo
Connectivity with Hosts
Hardware Acceleration Entities

Capability sets The following entities are included in the backup:scv_demo_daily_07-31-2023_19.24 36.0755

SnapCenter Plug-in for VMwa...\"  gelect an entity and click Restore fo restore it

Resource Groups
RESTORE

Entity Name Quiesced uuiD Location

SQLSRV-07 No 5032d1f2-2591-717b-46e3-8dbd4a6b2fb4 [SCV_DEMQ] SQLSRV-07/SQLSRV-07 vmix
sov_restore_test Yes 50323c8e-04a3-5act-a2df-abbclced0419 [SCV_DEMO] scv_restore_testscv_restore_testvms
SQLSRV-06 No 50327515-8cce-5942-0f85-350ad39bced2 [SCV_DEMQ] SQLSRV-06/SQLSRY-08.vmx
SQOLSRW-08 No 5032b2a%-e 1af-c56a-6923-6dbd0eebfa27 [SCV_DEMOQ] SQLSRV-08/SQLSRY-08 vmx
SQLSRV-05 Mo 50326625-dd29-af23-2d5-fe04e0ab7ac9 [SCV_DEMO] SQLSRV-05/SQLSRV-05 vmx
SCV_DEMO Mo netfs:i172.21.118.1120/SCV_DENMO SCVNolISCV_DEMO

4. Wahlen Sie im Wiederherstellungsassistenten aus, um die gesamte virtuelle Maschine oder eine
bestimmte VMDK wiederherzustellen. Wahlen Sie diese Option aus, um sie am urspriinglichen
Speicherort oder an einem alternativen Speicherort zu installieren, geben Sie nach der
Wiederherstellung den VM-Namen und den Zieldatenspeicher an. Klicken Sie Auf Weiter.
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Restore X

1. Select scope
Restore scope Entire virtual machine M

Restart VM O

Restore Location Original Location

(This will restore the entire VM to the original Hypervisor with the original

settings. Existing VM will be unregistered and replaced with this WM.)
O Alternate Location

(This will create a new VM on selected vCenter and Hypenvisor with the

customized settings.)

Destination vCenter Server 10.61.181.210 -
Destination ESXi host esyi7-hc-04.sddc.netapp.com -
Network Management 181 -
VM name after restore S0OL_SRV_08_restored

Select Datastore: NFS_SCV -

BACK NEXT FIMISH CANCEL

5. Wahlen Sie die Option zum Backup vom primaren oder sekundaren Speicherort aus.

Restore X

« 1. Select scope
Destination datastore Locations

2. Select location
SCV_DEMO (Primary) SCV:5CV_DEMO

(Secondary) EHC_NFS:SCV_DEMO_dest

6. Uberpriifen Sie abschlieRend eine Zusammenfassung des Backupjobs, und klicken Sie auf Fertig
stellen, um den Wiederherstellungsprozess zu starten.

Wiederherstellung von Virtual Machines aus BlueXP Backup und Recovery fiir Virtual Machines

Mit BlueXP Backup und Recovery fur Virtual Machines kdnnen Virtual Machines an ihrem urspriinglichen
Speicherort wiederhergestellt werden. Der Zugriff auf Restore-Funktionen erfolgt Giber die Web-Konsole von
BlueXP.
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Weitere Informationen finden Sie unter "Wiederherstellung der Daten von Virtual Machines aus der Cloud".
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Wiederherstellung von Virtual Machines aus BlueXP Backup und Recovery

Fihren Sie die folgenden Schritte aus, um eine Virtual Machine aus dem Backup- und Recovery-
Verfahren von BlueXP wiederherzustellen.

1. Navigieren Sie zu Schutz > Sicherung und Wiederherstellung > Virtuelle Maschinen und klicken
Sie auf Virtuelle Maschinen, um die Liste der virtuellen Maschinen anzuzeigen, die wiederhergestellt
werden kdnnen.

@ Bacl(up and recovery Volumes Restare Applications Virtual Machines Kubernetes Job Monitoring Reports

Working Environments Datastores Virtual Machines

4 6 w14

2. Offnen Sie das Dropdown-Menti Einstellungen fiir die wiederherzustellende VM, und wéhlen Sie aus

14 virtual Machines

Filter By Q, «@ VM View Settings | ¥
Virtual Machine 2 Datastore Type 2 vCenter v | Policy Name % | Protection Status | LastBackup
SQLSRV-08 NFS vesar-he.sdde.netap. .. Unprotected e
SQALSRV-04 NFS vesai-he.sdde.netap... 1 Year Daily LTR 0 Protected Jul 31,2023, 7:2... @

i
OracleSrv_03 NFS vesa7-he.sdde.netap.. I Unprotected

3. Wahlen Sie das zu wiederherstellende Backup aus und klicken Sie auf Weiter.

17 Backups
‘ Backup Name > ‘ Backup Time o
° SQL_Servers_Daily_07-31-2023_19.23.30.0938 Jul 31, 2023, 7:23:42 PM
SQL_Servers_Daily_07-31-2023_16.40.00.0661 Jul 31, 2023, 4:40:03 PM
SQL_Servers_Daily_07-30-2023_16.40.00.0690 Jul 30, 2023, 4:40:03 PM

4. Uberpriifen Sie eine Zusammenfassung des Backup-Jobs und klicken Sie auf Wiederherstellen, um
den Wiederherstellungsprozess zu starten.

5. Uberwachen Sie den Fortschritt des Wiederherstellungsjobs iiber die Registerkarte Job Monitoring.
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rery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports

estore 17 files from Cloud

Job Name: Restore 17 files from Cloud
Job Id: ec567065-dcfA-4174-b7ef-b27e6620fdbf

© o @

Restore Files NFS_SQL 17 Files NFS_SQL In Progress

Jab Type Restore Content Content Files Restore to Job Status

Expand All

% Restore Content

3!“ ots-demo NAS_VOLS NFS_SQL SQL _Servers_Daily_07-31-2023_... Jul 31 2023, 7:24:03 pm

Working Environment Name SVM Name Volume Name Backup Name Backup Time

@ Restore from

aws AWS us-east-1 982589175402 netapp-backup-d56250b0-24ad...

Provider Region Account ID Bucket/Container Name

Schlussfolgerung

Die 3-2-1-1-Backup-Strategie nach Implementierung mit dem SnapCenter Plug-in fir VMware vSphere und
BlueXP Backup- und Recovery-Lésungen flr Virtual Machines stellt eine robuste, zuverlassige und
kostengtinstige Losung fiir die Datensicherung dar. Diese Strategie gewahrleistet nicht nur Datenredundanz
und -Verflgbarkeit, sondern bietet auch die Flexibilitdt, Daten von jedem Standort aus wiederherzustellen —
sowohl aus On-Premises-ONTAP-Storage-Systemen als auch aus Cloud-basiertem Objektspeicher.

Der in dieser Dokumentation prasentierte Anwendungsfall konzentriert sich auf bewahrte
Datensicherungstechnologien, die die Integration von NetApp, VMware und den fihrenden Cloud-Providern
hervorheben. Das SnapCenter Plug-in fir VMware vSphere ermdglicht die nahtlose Integration in VMware
vSphere und ermoglicht so ein effizientes und zentralisiertes Management von Datensicherungsvorgangen.
Diese Integration optimiert die Backup- und Recovery-Prozesse fiir Virtual Machines und ermoglicht so
einfache Planung, Uberwachung und flexible Restore-Vorgange innerhalb des VMware Okosystems. BlueXP
Backup und Recovery fiur Virtual Machines bietet das eine (1) in 3-2-1 durch sichere Backups der Daten von
Virtual Machines mit Air-Gap-Separierung in Cloud-basiertem Objekt-Storage. Die intuitive Benutzeroberflache
und der logische Workflow bilden eine sichere Plattform fir die langfristige Archivierung geschéaftskritischer
Daten.

Weitere Informationen

Weitere Informationen zu den in dieser Lésung vorgestellten Technologien finden Sie in den folgenden
zusatzlichen Informationen.

+ "Dokumentation zum SnapCenter Plug-in fir VMware vSphere"

¢ "BlueXP-Dokumentation"
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DR mit BlueXP DRaaS

Uberblick

Disaster Recovery steht allen VMware Administratoren an erster Stelle. Da VMware
ganze Server in eine Reihe von Dateien einkapselt, aus denen die Virtual Machine
besteht, nutzen Administratoren blockspeicherbasierte Techniken wie Klone, Snapshots
und Replikate, um diese VMs zu sichern. ONTAP Arrays bieten integrierte Replizierung
fur die Ubertragung von Volume-Daten und damit der Virtual Machines auf den
designierten Datastore-LUNs von einem Standort zum anderen. BlueXP DRaaS lasst
sich in vSphere integrieren und automatisiert den gesamten Workflow fur nahtloses
Failover und Failback bei einem Notfall. Durch die Kombination von Storage-Replizierung
mit intelligenter Automatisierung verfigen Administratoren jetzt Gber einfaches
Management. So kdnnen sie Disaster Recovery-Plane nicht nur konfigurieren,
automatisieren und testen, sondern auch im Notfall problemlos ausfiihren.

In einer VMware vSphere Umgebung sind die zeitaufwandigsten Teile eines DR-Failover durch die Ausfiihrung
der erforderlichen Schritte zum Inventarisieren, Registrieren, Neukonfigurieren und Hochfahren der VMs am
DR-Standort. Eine ideale Lésung bietet sowohl niedrige RPOs (wie in Minuten gemessen) als auch ein
niedriges RTO (in Minuten bis Stunden gemessen). Ein Faktor, der in einer DR-L&sung oft ibersehen wird, ist
die Moglichkeit, die DR-L6sung effizient und in regelmafiigen Abstanden zu testen.

Fir die Erstellung einer DR-L6sung sollten folgende Faktoren berlcksichtigt werden:

» Die Recovery-Zeitvorgabe (RTO). Die RTO beschreibt, wie schnell ein Unternehmen nach einem Ausfall
eine Wiederherstellung durchfiihren kann, genauer gesagt, wie lange es dauert, bis Business Services
wieder verfligbar sind.

» Der Recovery-Zeitpunkt (RPO). Der RPO gibt an, wie alt die wiederhergestellten Daten sind, nachdem sie
verfugbar gemacht wurden, relativ zum Zeitpunkt des Notfalls.

« Skalierbarkeit und Anpassungsfahigkeit: Zu diesem Faktor gehoért auch die Moglichkeit, Storage-
Ressourcen bei steigender Nachfrage inkrementell zu erweitern.

Weitere technische Informationen zu den verfligbaren Lésungen finden Sie unter:

* "DR unter Verwendung von BlueXP DRaas$S fir NFS-Datastores"
* "DR, die BlueXP DRaaS fir VMFS-Datastores verwendet"

DR unter Verwendung von BlueXP DRaas$ fir NFS-Datastores

Disaster Recovery durch Replizierung auf Blockebene vom Produktionsstandort zum
Disaster-Recovery-Standort ist eine ausfallsichere und kostengiinstige Methode, um
Workloads vor Standortausfallen und Datenbeschadigungen, z. B. durch Ransomware-
Angriffe, zu schutzen. Mithilfe der NetApp SnapMirror Replizierung konnen VMware
Workloads, die auf lokalen ONTAP Systemen mit NFS-Datastore ausgeflihrt werden, auf
ein anderes ONTAP Storage-System repliziert werden, das sich in einem festgelegten
Recovery-Datacenter befindet, in dem auch VMware implementiert wird.

In diesem Abschnitt des Dokuments wird die Konfiguration von BlueXP DRaa$S zur Einrichtung von Disaster
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Recovery flr lokale VMware VMs an einem anderen designierten Standort beschrieben. Als Teil dieser
Einrichtung, das BlueXP Konto, BlueXP Connector, die ONTAP-Arrays in BlueXP Workspace hinzugefigt,
die erforderlich sind, um die Kommunikation von VMware vCenter zum ONTAP Storage zu ermdglichen.
Daruber hinaus wird in diesem Dokument beschrieben, wie die Replikation zwischen Standorten konfiguriert
und ein Recovery-Plan eingerichtet und getestet wird. Der letzte Abschnitt enthalt Anweisungen zum
Durchflihren eines vollstandigen Standort-Failover und zum Failback, wenn der primare Standort
wiederhergestellt und online gekauft wird.

Durch den BlueXP Disaster Recovery Service, der in die NetApp BlueXP Konsole integriert ist, kdnnen
Unternehmen ihre lokalen VMware vCenter und ONTAP Storage mihelos erkennen. Auf diese Weise kénnen
Unternehmen Ressourcengruppen erstellen, einen Disaster-Recovery-Plan erstellen, diesen
Ressourcengruppen zuordnen und Failover und Failback testen oder ausfliihren. SnapMirror bietet Block-
Replizierung auf Storage-Ebene, sodass die beiden Standorte mit inkrementellen Anderungen aktualisiert
werden kdnnen, was zu einem Recovery Point Objective (RPO) von bis zu 5 Minuten fuhrt. AulRerdem lassen
sich Disaster Recovery-Verfahren simulieren, ohne dabei die Produktion zu beeintrachtigen oder zusatzliche
Storage-Kosten zu verursachen.

Bei der BlueXP Disaster Recovery wird mithilfe der FlexClone Technologie von ONTAP eine platzsparende
Kopie des NFS-Datenspeichers aus dem letzten replizierten Snapshot am Disaster Recovery-Standort erstellt.
Nach Abschluss des Disaster-Recovery-Tests kdnnen Kunden die Testumgebung einfach |I6schen, ohne die
tatsachlich replizierten Produktionsressourcen zu beeintrachtigen. Wenn ein Failover tatsachlich erfolgt,
orchestriert der BlueXP Disaster Recovery Service alle erforderlichen Schritte, um die geschitzten Virtual
Machines mit nur wenigen Klicks automatisch am designierten Disaster Recovery-Standort zu aktivieren. Der
Service umkehrt auch die SnapMirror-Beziehung zum primaren Standort und repliziert bei Bedarf alle
Anderungen vom sekundaren zum primaren fir einen Failback-Vorgang. All diese Funktionen verursachen
jedoch nur einen Bruchteil der Kosten, die andere bekannte Alternativen bieten.

On-premises Data Center (Prod) On-premises Data Center (DR}

HMEE BluaXP

VPN
On-promises Connecidty

-

i
|
I
|
l
|

Storage Infrastructure

i E [F I

L 3

Methpp stovage Metipp storage

Erste Schritte

Um die BlueXP Disaster Recovery zu starten, verwenden Sie die BlueXP Konsole und greifen Sie dann auf
den Service zu.
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1. Melden Sie sich bei BlueXP an.
2. Wahlen Sie in der linken Navigationsleiste des BlueXP die Option Schutz > Notfallwiederherstellung.

3. Das BlueXP Disaster Recovery Dashboard wird angezeigt.

& Honge L Dathbaard e Eapicaton plars RewouTe g st manten Frem irkal (55 days befl] « View deisdy | -

e Bpplication plana. (1] Aty

2 =30 -] 1

1 @ Il o & Y
N 5 s
E plrvary i - ' [EIERr— = RS

Stellen Sie vor der Konfiguration des Disaster Recovery-Plans sicher, dass die folgenden Voraussetzungen
erflllt sind:
* Der BlueXP -Anschluss ist in NetApp BlueXP eingerichtet.

* Die BlueXP Connector-Instanz ist mit dem Quell- und Ziel-vCenter sowie mit den Storage-Systemen
verbunden.

* NetApp Data ONTAP-Cluster fur die Bereitstellung von Storage-NFS-Datastores.
» Lokale NetApp Storage-Systeme, die NFS-Datastores fir VMware hosten, werden in BlueXP hinzugefiigt.

» Bei der Verwendung von DNS-Namen sollte die DNS-Aufldsung vorhanden sein. Verwenden Sie
andernfalls IP-Adressen fur vCenter.

» Die SnapMirror-Replizierung ist fur die designierten NFS-basierten Datenspeicher-Volumes konfiguriert.

Stellen Sie sicher, dass die Umgebung Versionen von vCenter Server und ESXi-Servern unterstutzt.

Sobald die Verbindung zwischen dem Quell- und dem Zielstandort hergestellt ist, fahren Sie mit den
Konfigurationsschritten fort. Dies sollte ein paar Klicks und ca. 3 bis 5 Minuten dauern.

NetApp empfiehlt die Implementierung des BlueXP Connectors am Zielstandort oder an einem
@ dritten Standort, damit der BlueXP Connector Uber das Netzwerk mit den Quell- und
Zielressourcen kommunizieren kann.
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BlueXP Disaster Recovery-Konfiguration

Der erste Schritt zur Vorbereitung auf Disaster Recovery besteht darin, die lokalen vCenter und Storage-

Ressourcen zu erkennen und zu BlueXP Disaster Recovery hinzuzufligen.

Offnen Sie die BlueXP -Konsole, und wahlen Sie aus der linken Navigation Schutz >
Notfallwiederherstellung aus. Wahlen Sie vCenter-Server ermitteln oder verwenden Sie das Hauptmend,
Wahlen Sie Standorte > Hinzufiigen > vCenter hinzufiigen.
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Fugen Sie die folgenden Plattformen hinzu:
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Sobald die vCenters hinzugefligt wurden, wird eine automatische Erkennung ausgelost.

Konfigurieren der Speicherreplikation zwischen dem Quell-Standort-Array und dem Ziel-Standort-Array

SnapMirror bietet Datenreplizierung in einer NetApp-Umgebung. Die SnapMirror-Replikation basiert auf
NetApp Snapshot®-Technologie und ist aulerst effizient, da sie nur die Blocke repliziert, die seit dem letzten
Update geandert oder hinzugefligt wurden. SnapMirror lasst sich einfach Gber den NetApp OnCommand®
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System Manager oder die ONTAP CLI konfigurieren. BlueXP DRaaS$S erstellt auRerdem das Uber die
SnapMirror-Beziehung bereitgestellte Cluster und SVM-Peering wird vorab konfiguriert.

In Fallen, in denen der primare Storage nicht komplett verloren geht, bietet SnapMirror eine effiziente
Méglichkeit zur Neusynchronisierung des primaren und DR-Standorts. SnapMirror kann die beiden Standorte
neu synchronisieren. Dabei werden nur die gednderten oder neuen Daten vom DR-Standort zum primaren
Standort tbertragen, indem die SnapMirror Beziehungen einfach umgekehrt werden. Das bedeutet, dass
Replikationsplane in BlueXP DRaaS nach einem Failover in beide Richtungen resynchronisiert werden
kénnen, ohne das gesamte Volume neu zu erstellen. Wenn eine Beziehung in umgekehrter Richtung neu
synchronisiert wird, werden nur neue Daten zurlick zum Ziel gesendet, die seit der letzten erfolgreichen
Synchronisierung der Snapshot Kopie geschrieben wurden.

Wenn die SnapMirror-Beziehung bereits tGber CLI oder System Manager fir das Volume
konfiguriert ist, nimmt BlueXP DRaasS die Beziehung auf und fahrt mit den restlichen Workflow-
Operationen fort.

Wie Sie es fiir VMware Disaster Recovery einrichten

Der Prozess zur Erstellung der SnapMirror-Replizierung bleibt fiir jede Applikation unverandert. Der Prozess
kann manuell oder automatisiert werden. Am einfachsten lasst sich BlueXP zur Konfiguration der SnapMirror
Replizierung nutzen, indem das ONTAP Quell-System der Umgebung einfach per Drag & Drop auf das Ziel
gezogen wird, um den Assistenten zu starten, der den Rest des Prozesses durchlauft.
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Auch BlueXP DRaa$S kann dasselbe automatisieren, wenn die folgenden beiden Kriterien erfiillt sind:

* Quell- und Ziel-Cluster haben eine Peer-Beziehung.
* Quell-SVM und Ziel-SVM haben eine Peer-Beziehung.
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R NetApp BlueXP
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@ Wenn die SnapMirror-Beziehung bereits tber CLI fir das Volume konfiguriert ist, nimmt BlueXP
DRaaS die Beziehung auf und fahrt mit den restlichen Workflow-Operationen fort.

Welche Vorteile bietet BlueXP Disaster Recovery fiir Sie?

Nachdem die Quell- und Zielstandorte hinzugefligt wurden, fihrt die BlueXP Disaster Recovery automatische
Tiefenerkennung durch und zeigt die VMs zusammen mit den zugehoérigen Metadaten an. BlueXP Disaster
Recovery erkennt auch automatisch die von den VMs verwendeten Netzwerke und Portgruppen und fiillt diese

aus.
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Nach dem Hinzufligen der Standorte kénnen VMs zu Ressourcengruppen zusammengefasst werden. Mit den
BlueXP Disaster Recovery-Ressourcengruppen konnen Sie eine Reihe abhangiger VMs in logischen Gruppen
gruppieren, die ihre Boot-Auftrage und Boot-Verzdgerungen enthalten, die bei der Recovery ausgefiihrt
werden kénnen. Um Ressourcengruppen zu erstellen, navigieren Sie zu Ressourcengruppen und klicken Sie
auf Neue Ressourcengruppe erstellen.
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CD Die Ressourcengruppe kann auch beim Erstellen eines Replikationsplans erstellt werden.

Die Boot-Reihenfolge der VMs kann wahrend der Erstellung von Ressourcengruppen mithilfe eines einfachen
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Drag-and-Drop-Mechanismus definiert oder geandert werden.
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Nach der Erstellung der Ressourcengruppen erstellen Sie im nachsten Schritt einen Ausfliihrungsentwurf oder
einen Plan fur die Wiederherstellung von virtuellen Maschinen und Anwendungen bei einem Notfall. Wie in den
Voraussetzungen erwahnt, kann die SnapMirror-Replikation vorab konfiguriert werden, oder DRaa$S kann sie
mithilfe der RPO und der Aufbewahrungszahl konfigurieren, die wahrend der Erstellung des Replikationsplans
angegeben wurde.
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Konfigurieren Sie den Replizierungsplan, indem Sie die Quell- und Ziel-vCenter-Plattformen aus dem
Dropdown auswahlen und die Ressourcengruppen auswahlen, die in den Plan einbezogen werden sollen,
sowie die Gruppierung der Art und Weise, wie Applikationen wiederhergestellt und eingeschaltet werden
sollen, sowie die Zuordnung von Clustern und Netzwerken. Um den Wiederherstellungsplan zu definieren,
navigieren Sie zur Registerkarte Replikationsplan und klicken Sie auf Plan hinzufiigen.

Wahlen Sie zunachst das Quell-vCenter aus und dann das Ziel-vCenter aus.
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Im nachsten Schritt wahlen Sie vorhandene Ressourcengruppen aus. Wenn keine Ressourcengruppen erstellt
wurden, hilft der Assistent, die erforderlichen virtuellen Maschinen zu gruppieren (im Grunde erstellen Sie
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funktionale Ressourcengruppen) auf der Grundlage der Wiederherstellungsziele. Dies hilft auch dabei, die
Reihenfolge der Wiederherstellung von virtuellen Maschinen der Anwendung festzulegen.
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Ressourcengruppe ermoglicht das Festlegen der Startreihenfolge mithilfe der Drag-and-Drop-
@ Funktion. Damit kann die Reihenfolge, in der die VMs wahrend des Recovery-Prozesses
eingeschaltet werden, leicht gedndert werden.

@ Jede virtuelle Maschine in einer Ressourcengruppe wird in der Reihenfolge gestartet. Zwei
Ressourcengruppen werden parallel gestartet.

Der Screenshot unten zeigt die Option zum Filtern virtueller Maschinen oder spezieller Datastores nach
Unternehmensanforderungen, wenn Ressourcengruppen nicht vorab erstellt werden.
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Sobald die Ressourcengruppen ausgewahlt sind, erstellen Sie die Failover-Zuordnungen. Geben Sie in diesem
Schritt an, wie die Ressourcen aus der Quellumgebung dem Ziel zugeordnet werden. Dazu gehdéren
Rechenressourcen, virtuelle Netzwerke. IP-Anpassung, Pre- und Post-Skripte, Boot-Verzégerungen,
Applikationskonsistenz usw. Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.
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StandardmafRig werden fir Test- und Failover-Vorgange dieselben Zuordnungsparameter
@ verwendet. Um unterschiedliche Zuordnungen fir die Testumgebung festzulegen, aktivieren Sie
die Option Testzuordnung, nachdem Sie das Kontrollkastchen wie unten gezeigt deaktiviert
haben:
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Wahlen Sie den Wiederholungstyp aus. In einfachen Worten: Wahlen Sie Migrate (einmalige Migration mit

Failover) oder die Option wiederkehrende kontinuierliche Replikation aus. In dieser Ubersicht ist die Option
.Replikat” ausgewahilt.
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Uberpriifen Sie anschlieend die erstellten Zuordnungen und klicken Sie dann auf Plan hinzufiigen.

VMs von verschiedenen Volumes und SVMs kdnnen in einem Replizierungsplan enthalten sein.
@ Abhangig von der VM-Platzierung (ob auf demselben Volume oder separaten Volumes innerhalb

derselben SVM, separaten Volumes auf unterschiedlichen SVMs) erstellt das Disaster Recovery
von BlueXP einen Snapshot einer Konsistenzgruppe.
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BlueXP DRaaS besteht aus den folgenden Workflows:

« Testen von Failover (einschlieBlich regelmaliger, automatisierter Simulationen)
« Failover-Test bereinigen

* Failover

* Failback

Testen Sie den Failover

Test-Failover in BlueXP DRaasS ist ein operatives Verfahren, mit dem VMware Administratoren ihre Recovery-
Plane vollstéandig validieren kdnnen, ohne ihre Produktionsumgebungen zu unterbrechen.
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BlueXP DRaaS umfasst die Moglichkeit, den Snapshot als optionale Funktion im Test-Failover-Vorgang
auszuwahlen. Mit dieser Funktion kann der VMware Administrator tberprifen, ob alle kiirzlich in der
Umgebung vorgenommenen Anderungen am Zielstandort repliziert und somit wahrend des Tests vorhanden
sind. Zu diesen Anderungen gehdren auch Patches fiir das VM-Gastbetriebssystem
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Wenn der VMware-Administrator einen Test-Failover ausfihrt, automatisiert BlueXP DRaaS die folgenden
Aufgaben:

* Ausldsung von SnapMirror-Beziehungen zur Aktualisierung des Speichers am Zielstandort auf kirzlich am
Produktionsstandort vorgenommene Anderungen
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* Erstellen von NetApp FlexClone Volumes der FlexVol Volumes auf dem DR-Storage-Array.
» Verbinden der NFS-Datastores in den FlexClone-Volumes mit den ESXi-Hosts am DR-Standort.
* Verbinden der VM-Netzwerkadapter mit dem wahrend der Zuordnung angegebenen Testnetzwerk.

* Neukonfigurieren der Netzwerkeinstellungen des VM-Gastbetriebssystems, wie fir das Netzwerk am DR-
Standort definiert.

» Ausflhren von benutzerdefinierten Befehlen, die im Replizierungsplan gespeichert wurden.

 Einschalten der VMs in der im Replizierungsplan definierten Reihenfolge

viphere Chenl

Fiorege

Bereinigen Sie den Failover-Testvorgang

Der Bereinigungstest fur das Failover findet statt, nachdem der Test des Replikationsplans abgeschlossen
wurde, und der VMware-Administrator reagiert auf die Bereinigungsaufforderung.
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Durch diese Aktion werden die virtuellen Maschinen (VMs) und der Status des Replikationsplans auf den
Bereitschaftszustand zurlickgesetzt.

Wenn der VMware-Administrator einen Recovery-Vorgang durchfiihrt, fiihrt BlueXP DRaaS den folgenden
Prozess aus:

1. Er schaltet jede wiederhergestellte VM in der FlexClone-Kopie, die fliir Tests verwendet wurde, ab.

2. Es l6scht das FlexClone Volume, das verwendet wurde, um die wiederhergestellten VMs wahrend des
Tests darzustellen.

Geplante Migration und Failover

BlueXP DRaaS bietet zwei Methoden zur Durchflihrung eines echten Failover: Geplante Migration und
Failover. Die erste Methode, die geplante Migration, umfasst die Synchronisierung von VM Shutdown und
Storage-Replizierung in den Prozess, um die VMs wiederherzustellen oder effektiv zum Zielstandort zu
verschieben. Fur die geplante Migration ist der Zugriff auf den Quellstandort erforderlich. Die zweite Methode,
Failover, ist ein geplantes/ungeplantes Failover, bei dem die VMs vom letzten Storage-Replizierungsintervall,
das abgeschlossen werden konnte, am Zielstandort wiederhergestellt werden. Abhangig von dem RPO, der in
die Lésung integriert wurde, kann im DR-Szenario ein gewisser Datenverlust erwartet werden.
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Wenn der VMware-Administrator einen Failover durchfihrt, automatisiert BlueXP DRaa$S die folgenden
Aufgaben:

» Trennung und Failover der NetApp SnapMirror Beziehungen
* Verbinden Sie die replizierten NFS-Datastores mit den ESXi-Hosts am DR-Standort.
* Verbinden Sie die VM-Netzwerkadapter mit dem entsprechenden Netzwerk des Zielstandorts.

» Konfigurieren Sie die Netzwerkeinstellungen des VM-Gastbetriebssystems wie fir das Netzwerk am
Zielstandort definiert neu.

» Fuhren Sie alle benutzerdefinierten Befehle (falls vorhanden) aus, die im Replizierungsplan gespeichert
wurden.

» Schalten Sie die VMs in der im Replizierungsplan definierten Reihenfolge ein.
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Failback

Ein Failback ist ein optionales Verfahren, das die urspriingliche Konfiguration der Quell- und Zielstandorte
nach einer Wiederherstellung wiederherstellt.
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Drelein

VMware-Administratoren kénnen ein Failback-Verfahren konfigurieren und ausfiihren, wenn sie Services am
urspriinglichen Quellstandort wiederherstellen méchten.

HINWEIS: BlueXP DRaasS repliziert (resynchronisiert) alle Anderungen zuriick auf die urspriingliche virtuelle
Quellmaschine, bevor die Replikationsrichtung umkehrt. Dieser Prozess beginnt mit einer Beziehung, die das
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Failover zu einem Ziel abgeschlossen hat, und umfasst die folgenden Schritte:

* Das aus- und Abschalten der virtuellen Maschinen und Volumes am Zielstandort wird aufgehoben.

» Break die SnapMirror Beziehung auf der urspringlichen Quelle ist gebrochen, um sie zu lesen/schreiben.
» Synchronisieren Sie die SnapMirror-Beziehung erneut, um die Replikation umzukehren.

* Mounten Sie das Volume auf der Quelle, schalten Sie die virtuellen Quellmaschinen ein und registrieren

Sie sie.

Weitere Informationen Uber den Zugriff auf und die Konfiguration von BlueXP -DRaaS finden Sie im "Erfahren
Sie mehr Uber BlueXP Disaster Recovery fir VMware".

Monitoring und Dashboard

Uber BlueXP oder die ONTAP-CLI kénnen Sie den Replikationsstatus fiir die entsprechenden Datenspeicher-
Volumes tberwachen und den Status eines Failover oder Test-Failovers Uber die Joblberwachung
nachverfolgen.
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@ Wenn ein Job derzeit in Bearbeitung ist oder in der Warteschlange steht und Sie ihn anhalten
mdchten, gibt es eine Option, um ihn abzubrechen.

Bewerten Sie mit dem BlueXP Dashboard fir Disaster Recovery miihelos den Status von Disaster-Recovery-
Standorten und Replizierungsplanen. So kénnen Administratoren schnell gesunde, nicht verbundene oder
beeintrachtigte Standorte und Plane identifizieren.

67


https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html

MMetApp  BluaXpP " G Buexp e | - GISARNPCEN | b ﬂ a a

- () Disaster recowery Duaxhbosrd Sdre Rapheation plans RS T TR Jodb recsnetoing Fraa trial (50 days lef1] - Wiew delnils
_—
L}
. Sitea (2) Replication plams (1] Actrany
2 =10 a 1 0
L
m
':
€
B 2 5 = 130
ARBOWTE QIOLDE — Profeceed Vi I UngoaeCied Vit
" ed vy | | Wiewunproiece
Wheer ol jobe
® K @ I o i g O
N V. Y . o
Faslgrenny Fadacks Test fadovers Megratom

Auf diese Weise erhalten Sie eine leistungsstarke Losung, die einen individuellen Disaster-Recovery-Plan
umsetzt. Failover lasst sich als geplanter Failover oder Failover mit einem Mausklick durchfihren, wenn ein
Notfall eintritt und die Entscheidung zur Aktivierung des DR-Standorts getroffen wird.

Um mehr Uber diesen Prozess zu erfahren, folgen Sie dem ausfihrlichen Walkthrough-Video oder verwenden
Sie die "Losungssimulator".

DR, die BlueXP DRaaS fiur VMFS-Datastores verwendet

Disaster Recovery mit Replizierung auf Blockebene vom Produktionsstandort zum
Disaster-Recovery-Standort ist eine ausfallsichere und kostengunstige Maglichkeit, um
Workloads vor Standortausfallen und Datenbeschadigung, z. B. Ransomware-Angriffen,
zu schutzen. Durch die NetApp SnapMirror-Replizierung konnen VMware Workloads, die
lokale ONTAP Systeme mit VMFS Datastore ausflhren, auf ein anderes ONTAP Storage-
System in einem festgelegten Recovery-Datacenter repliziert werden, in dem sich
VMware befindet

In diesem Abschnitt des Dokuments wird die Konfiguration von BlueXP DRaa$S zur Einrichtung von Disaster
Recovery flr lokale VMware VMs an einem anderen designierten Standort beschrieben. Als Teil dieser
Einrichtung, das BlueXP Konto, BlueXP Connector, die ONTAP-Arrays in BlueXP Workspace hinzugefiigt,
die erforderlich sind, um die Kommunikation von VMware vCenter zum ONTAP Storage zu ermdglichen.
Dariber hinaus wird in diesem Dokument beschrieben, wie die Replikation zwischen Standorten konfiguriert
und ein Recovery-Plan eingerichtet und getestet wird. Der letzte Abschnitt enthalt Anweisungen zum
Durchfiihren eines vollstandigen Standort-Failover und zum Failback, wenn der primare Standort
wiederhergestellt und online gekauft wird.

Mithilfe des BlueXP Disaster Recovery Service, der in die NetApp BlueXP Konsole integriert ist, kdnnen
Kunden ihre lokalen VMware vCenter zusammen mit ONTAP Storage erkennen, Ressourcengruppen erstellen,
einen Disaster Recovery-Plan erstellen, ihn Ressourcengruppen zuordnen und Failover und Failback testen
oder ausfihren. SnapMirror bietet Block-Replizierung auf Storage-Ebene, sodass die beiden Standorte mit
inkrementellen Anderungen aktualisiert werden kdnnen, was zu einem RPO von bis zu 5 Minuten fiihrt.

68


https://netapp.github.io/bluexp-draas-simulator/?frame-1

AuRerdem ist es moglich, DR-Verfahren als regelmaRiges Drill-Verfahren zu simulieren, ohne Auswirkungen
auf die Produktion und replizierte Datenspeicher zu haben oder zusatzliche Storage-Kosten entstehen. Bei
BlueXP Disaster Recovery wird mithilfe der FlexClone Technologie von ONTAP eine platzsparende Kopie des
VMFS Datastore vom letzten replizierten Snapshot am DR-Standort erstellt. Nach Abschluss des DR-Tests
kénnen Kunden die Testumgebung wieder I6schen, ohne die tatsachlich replizierten Produktionsressourcen zu
beeintrachtigen. Wenn (geplant oder ungeplant) das eigentliche Failover mit nur wenigen Klicks ausgefiihrt
werden muss, orchestriert der BlueXP Disaster Recovery Service alle Schritte, die zum automatischen
Einrichten der geschutzten Virtual Machines am designierten Disaster Recovery-Standort erforderlich sind. Der
Service umkehrt auch die SnapMirror-Beziehung zum primaren Standort und repliziert bei Bedarf alle
Anderungen fiir einen Failback-Vorgang von sekundar zu primér. All dies kann mit einem Bruchteil der Kosten
im Vergleich zu anderen bekannten Alternativen erreicht werden.
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Erste Schritte

Um die BlueXP Disaster Recovery zu starten, verwenden Sie die BlueXP Konsole und greifen Sie dann auf
den Service zu.

1. Melden Sie sich bei BlueXP an.
2. Wabhlen Sie in der linken Navigationsleiste des BlueXP die Option Schutz > Notfallwiederherstellung.

3. Das BlueXP Disaster Recovery Dashboard wird angezeigt.
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Stellen Sie vor der Konfiguration des Disaster Recovery-Plans sicher, dass die folgenden Voraussetzungen
erfullt sind:

* Der BlueXP -Anschluss ist in NetApp BlueXP eingerichtet. Der Connector sollte in AWS VPC
implementiert werden.

* Die BlueXP Connector-Instanz ist mit dem Quell- und Ziel-vCenter sowie mit den Storage-Systemen
verbunden.

» Lokale NetApp Storage-Systeme, die VMFS-Datastores fir VMware hosten, werden in BlueXP
hinzugeflgt.

 Bei der Verwendung von DNS-Namen sollte die DNS-Auflésung vorhanden sein. Verwenden Sie
andernfalls IP-Adressen fur vCenter.

» Die SnapMirror-Replikation ist fiir die festgelegten VMFS-basierten Datastore Volumes konfiguriert.

Sobald die Verbindung zwischen dem Quell- und dem Zielstandort hergestellt ist, fahren Sie mit den
Konfigurationsschritten fort. Diese dauert etwa 3 bis 5 Minuten.

NetApp empfiehlt die Implementierung des BlueXP Connectors am Disaster Recovery-Standort

@ oder an einem dritten Standort, damit der BlueXP Connector Uiber das Netzwerk mit den Quell-
und Zielressourcen kommunizieren kann, wenn es zu echten Ausféllen oder Naturkatastrophen
kommt.
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Die Unterstiitzung von lokalen zu lokalen VMFS-Datastores wird in einer Vorschau auf
@ Technologie ausgefiihrt, wahrend dieses Dokument verfasst wird. Die Funktion wird sowohl bei
FC- als auch bei ISCSI-protokollbasierten VMFS-Datenspeichern untersttitzt.

BlueXP Disaster Recovery-Konfiguration

Der erste Schritt zur Vorbereitung auf Disaster Recovery besteht darin, die lokalen vCenter und Storage-
Ressourcen zu erkennen und zu BlueXP Disaster Recovery hinzuzufiigen.

Stellen Sie sicher, dass die ONTAP-Speichersysteme der Arbeitsumgebung innerhalb des
Arbeitsbereichs hinzugefiigt werden. Offnen Sie die BlueXP -Konsole, und wéhlen Sie aus der

@ linken Navigation Schutz > Notfallwiederherstellung aus. Wahlen Sie vCenter-Server
ermitteln oder verwenden Sie das Hauptmenl, Wahlen Sie Standorte > Hinzufiigen >
vCenter hinzufiigen.
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Flgen Sie die folgenden Plattformen hinzu:
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Sobald die vCenters hinzugefligt wurden, wird eine automatische Erkennung ausgelost.

Konfigurieren der Speicherreplikation zwischen Quell- und Zielstandort

SnapMirror nutzt ONTAP Snapshots, um die Ubertragung von Daten von einem Ort zum anderen zu verwalten.
Zunachst wird eine vollstandige Kopie, die auf einem Snapshot des Quell-Volume basiert, zum Ziel kopiert, um
eine Basissynchronisierung durchzufiihren. Wenn an der Quelle Datenanderungen auftreten, wird ein neuer
Snapshot erstellt und mit dem Basis-Snapshot verglichen. Die gefundenen Blocke werden dann auf das
Zielsystem repliziert. Der neuere Snapshot wird dabei zur aktuellen Basislinie oder zum neuesten
gemeinsamen Snapshot. Dadurch kann der Prozess wiederholt und inkrementelle Updates an das Ziel
gesendet werden.

Wenn eine SnapMirror Beziehung hergestellt wurde, befindet sich das Ziel-Volume in einem
schreibgeschitzten Online-Zustand und ist somit noch zuganglich. SnapMirror arbeitet mit physischen
Storage-Blocken und nicht auf File- oder logischer Ebene. Das heil’t, das Ziel-Volume ist ein identisches
Replikat der Quelle, einschliellich Snapshots, Volume-Einstellungen usw. Wenn das Quell-Volume ONTAP-
Funktionen zur Speicherplatzeffizienz wie Datenkomprimierung und Datendeduplizierung verwendet, so behalt
das replizierte Volume diese Optimierungen bei.

Wenn die SnapMirror Beziehung unterbrochen wird, wird das Ziel-Volume beschreibbar gemacht und
normalerweise fur einen Failover verwendet, wenn SnapMirror zur Synchronisierung von Daten mit einer DR-
Umgebung verwendet wird. SnapMirror ist ausreichend ausgereift, damit die am Failover-Standort gednderten
Daten effizient zurlick zum primaren System resynchronisiert werden kdnnen, falls sie spater wieder online
sind, und dann die urspringliche SnapMirror Beziehung wiederhergestellt werden kann.

Wie Sie es fiir VMware Disaster Recovery einrichten

Der Prozess zur Erstellung der SnapMirror-Replizierung bleibt fir jede Applikation unverandert. Der Prozess
kann manuell oder automatisiert werden. Am einfachsten lasst sich BlueXP zur Konfiguration der SnapMirror
Replizierung nutzen, indem das ONTAP Quell-System der Umgebung einfach per Drag & Drop auf das Ziel
gezogen wird, um den Assistenten zu starten, der den Rest des Prozesses durchlauft.
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Auch BlueXP DRaa$S kann dasselbe automatisieren, wenn die folgenden beiden Kriterien erfullt sind:

* Quell- und Ziel-Cluster haben eine Peer-Beziehung.
* Quell-SVM und Ziel-SVM haben eine Peer-Beziehung.
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(D Wenn die SnapMirror-Beziehung bereits Gber CLI fur das Volume konfiguriert ist, nimmt BlueXP
DRaaS die Beziehung auf und fahrt mit den restlichen Workflow-Operationen fort.
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Abgesehen von den oben genannten Ansatzen kann die SnapMirror Replikation auch Uber

@ ONTAP CLI oder System Manager erstellt werden. Unabhangig vom Ansatz zur
Datensynchronisierung mit SnapMirror orchestriert BlueXP DRaaS den Workflow flr nahtlose
und effiziente Disaster-Recovery-Vorgange.

Welche Vorteile bietet BlueXP Disaster Recovery fiir Sie?

Nachdem die Quell- und Zielstandorte hinzugefligt wurden, fuhrt die BlueXP Disaster Recovery automatische
Tiefenerkennung durch und zeigt die VMs zusammen mit den zugehérigen Metadaten an. BlueXP Disaster
Recovery erkennt auch automatisch die von den VMs verwendeten Netzwerke und Portgruppen und fiillt diese

aus.
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Nach dem Hinzufligen der Standorte kbnnen VMs zu Ressourcengruppen zusammengefasst werden. Mit den
BlueXP Disaster Recovery-Ressourcengruppen kénnen Sie eine Reihe abhangiger VMs in logischen Gruppen
gruppieren, die ihre Boot-Auftrage und Boot-Verzégerungen enthalten, die bei der Recovery ausgefihrt
werden konnen. Um Ressourcengruppen zu erstellen, navigieren Sie zu Ressourcengruppen und klicken Sie
auf Neue Ressourcengruppe erstellen.
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CD Die Ressourcengruppe kann auch beim Erstellen eines Replikationsplans erstellt werden.

Die Boot-Reihenfolge der VMs kann wahrend der Erstellung von Ressourcengruppen mithilfe eines einfachen
Drag-and-Drop-Mechanismus definiert oder geandert werden.
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Nach der Erstellung der Ressourcengruppen erstellen Sie im nachsten Schritt einen Ausfihrungsentwurf oder
einen Plan fur die Wiederherstellung von virtuellen Maschinen und Anwendungen bei einem Notfall. Wie in den
Voraussetzungen erwahnt, kann die SnapMirror-Replikation vorab konfiguriert werden, oder DRaaS kann sie
mithilfe der RPO und der Aufbewahrungszahl konfigurieren, die wahrend der Erstellung des Replikationsplans
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angegeben wurde.
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Konfigurieren Sie den Replizierungsplan, indem Sie die Quell- und Ziel-vCenter-Plattformen aus dem
Dropdown auswahlen und die Ressourcengruppen auswahlen, die in den Plan einbezogen werden sollen,
sowie die Gruppierung der Art und Weise, wie Applikationen wiederhergestellt und eingeschaltet werden
sollen, sowie die Zuordnung von Clustern und Netzwerken. Um den Wiederherstellungsplan zu definieren,
navigieren Sie zur Registerkarte Replikationsplan und klicken Sie auf Plan hinzufiigen.

Wahlen Sie zunachst das Quell-vCenter aus und dann das Ziel-vCenter aus.
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Im nachsten Schritt wahlen Sie vorhandene Ressourcengruppen aus. Wenn keine Ressourcengruppen erstellt
wurden, hilft der Assistent, die erforderlichen virtuellen Maschinen zu gruppieren (im Grunde erstellen Sie
funktionale Ressourcengruppen) auf der Grundlage der Wiederherstellungsziele. Dies hilft auch dabei, die
Reihenfolge der Wiederherstellung von virtuellen Maschinen der Anwendung festzulegen.
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Ressourcengruppe ermoglicht das Festlegen der Startreihenfolge mithilfe der Drag-and-Drop-
@ Funktion. Damit kann die Reihenfolge, in der die VMs wahrend des Recovery-Prozesses
eingeschaltet werden, leicht gedndert werden.
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@ Jede virtuelle Maschine in einer Ressourcengruppe wird in der Reihenfolge gestartet. Zwei
Ressourcengruppen werden parallel gestartet.

Der Screenshot unten zeigt die Option zum Filtern virtueller Maschinen oder spezieller Datastores nach
Unternehmensanforderungen, wenn Ressourcengruppen nicht vorab erstellt werden.

e = & ® O

- Add replication plan T [ z QR 1 | psiarre mappang & Batureace B T
o Applications
Lanact Iha aophestion on the source v arhic S oo se 5 ephcse
L
Lo Ff = (ErEa Rl RS { ._. y TFLTLiRA Y00
&
LH
® Vil mactne Briaroe o g Vi AL (RTACEtE
ri smiace a Balscted Vids (5]
10 s e g ,
L
L EE TR ER RN

Sobald die Ressourcengruppen ausgewahlt sind, erstellen Sie die Failover-Zuordnungen. Geben Sie in diesem
Schritt an, wie die Ressourcen aus der Quellumgebung dem Ziel zugeordnet werden. Dazu gehéren
Rechenressourcen, virtuelle Netzwerke. IP-Anpassung, Pre- und Post-Skripte, Boot-Verzégerungen,
Applikationskonsistenz usw. Weitere Informationen finden Sie unter "Erstellen Sie einen Replizierungsplan”.
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StandardmafRig werden fir Test- und Failover-Vorgange dieselben Zuordnungsparameter
@ verwendet. Um unterschiedliche Zuordnungen fiir die Testumgebung anzuwenden, aktivieren
Sie die Option Testzuordnung, nachdem Sie das Kontrollkastchen wie unten gezeigt deaktiviert
haben:
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Klicken Sie nach Abschluss der Ressourcenzuordnung auf Weiter.
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Wahlen Sie den Wiederholungstyp aus. In einfachen Worten: Wahlen Sie Migrate (einmalige Migration mit
Failover) oder die Option wiederkehrende kontinuierliche Replikation aus. In dieser Ubersicht ist die Option
.Replikat‘ ausgewahilt.
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Uberpriifen Sie anschlieend die erstellten Zuordnungen und klicken Sie auf Plan hinzufiigen.
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Sobald der Replizierungsplan erstellt wurde, kann ein Failover entsprechend den Anforderungen durchgefiihrt
werden. Wahlen Sie dazu die Failover-Option, die Test-Failover-Option oder die Option ,Migrieren®. Die
BlueXP Disaster Recovery gewahrleistet, dass der Replizierungsprozess alle 30 Minuten planmafig
ausgefuhrt wird. Wahrend der Optionen fur Failover und Test-Failover kbnnen Sie die neueste SnapMirror
Snapshot Kopie verwenden oder eine bestimmte Snapshot Kopie aus einer zeitpunktgenauen Snapshot Kopie
auswahlen (gemaf der Aufbewahrungsrichtlinie von SnapMirror). Die Point-in-Time-Option kann sehr hilfreich
sein, wenn es ein Korruptionsereignis wie Ransomware gibt, wo die neuesten Replikate bereits kompromittiert
oder verschlisselt sind. BlueXP Disaster Recovery zeigt alle verfligbaren Recovery-Punkte an.
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Um Failover oder Test Failover mit der im Replikationsplan angegebenen Konfiguration auszul®sen, klicken
Sie auf Failover oder Test Failover.
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Was geschieht wahrend eines Failover oder eines Test-Failovers?

Wahrend eines Test-Failover-Vorgangs erstellt die Disaster Recovery von BlueXP ein FlexClone Volume auf
dem ONTAP Zielsystem. Dabei wird die neueste Snapshot Kopie oder ein ausgewahlter Snapshot des Ziel-
Volume verwendet.
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Ein Test-Failover-Vorgang erstellt ein geklontes Volume auf dem ONTAP Zielsystem.

Das Ausfiihren einer Testwiederherstellung hat keine Auswirkungen auf die SnapMirror-
Replikation.
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Wahrend des Prozesses ordnet die Disaster Recovery von BlueXP das urspringliche Ziel-Volume nicht zu.
Stattdessen wird ein neues FlexClone-Volume aus dem ausgewahlten Snapshot erstellt und ein temporarer
Datastore, der das FlexClone-Volume sichert, den ESXi Hosts zugeordnet.
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Nach Abschluss des Test-Failovers kann der Bereinigungsvorgang mit * ,Clean up Failover Test** ausgelOst
werden. Wahrend dieses Vorgangs zerstort die BlueXP Disaster Recovery das FlexClone Volume, das bei
diesem Vorgang verwendet wurde.

Wenn ein echter Notfall eintritt, flihrt BlueXP Disaster Recovery folgende Schritte durch:

1. Bricht die SnapMirror-Beziehung zwischen den Standorten.

2. Bindet das VMFS-Datastore Volume nach der Neusignatur fur die sofortige Verwendung ein.
3. Registrieren Sie die VMs

4. Schalten Sie die VMs ein
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Sobald der primare Standort in Betrieb ist, ermoglicht das BlueXP Disaster Recovery die umgekehrte
Resynchronisierung flir SnapMirror und ermdéglicht Failback, das auch hier mit nur einem Mausklick
durchgeflihrt werden kann.
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Wenn die Option ,Migration“ gewahlt wird, wird dies als geplantes Failover-Ereignis angesehen. In diesem Fall
wird ein zusatzlicher Schritt ausgeldst, der das Herunterfahren der virtuellen Maschinen am Quellstandort
umfasst. Die restlichen Schritte bleiben dem Failover-Ereignis gleich.

Uber BlueXP oder die ONTAP-CLI kénnen Sie den Replikationsstatus fiir die entsprechenden Datenspeicher-
Volumes tberwachen und den Status eines Failover oder Test-Failovers Uber die Joblberwachung
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Auf diese Weise erhalten Sie eine leistungsstarke Losung, die einen individuellen Disaster-Recovery-Plan
umsetzt. Failover lasst sich als geplanter Failover oder Failover mit einem Mausklick durchfiihren, wenn ein
Notfall eintritt und die Entscheidung zur Aktivierung des DR-Standorts getroffen wird.

Um mehr Gber diesen Prozess zu erfahren, folgen Sie dem ausfihrlichen Walkthrough-Video oder verwenden
Sie die "Lésungssimulator".
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