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Datensicherung von Container-Applikationen mit
Tools von Drittanbietern

Datensicherung fuir Container-Applikationen in der
OpenShift-Container-Plattform mit OpenShift-API fur Data
Protection (OADP)

Autor: Banu Sundhar, NetApp

Dieser Abschnitt des Referenzdokuments enthalt Details zum Erstellen von Backups von
Container-Apps mithilfe der OpenShift-API fur die Datensicherung (OADP) mit Velero auf
NetApp ONTAP S3 oder NetApp StorageGRID S3. Die Backups von im Namespace
enthaltenen Ressourcen einschliellich persistenter Volumes (PVs) der App werden
mithilfe von CSI-Trident-Snapshots erstellt.

Der persistente Speicher fiir Container-Apps kann tiber ONTAP-Speicher gesichert werden, der in den
OpenShift-Cluster integriert "Trident-CSl"ist. In diesem Abschnitt fiihren wir "OpenShift AP| for Data Protection
(OADP)" Backups von Applikationen durch, einschlieRlich der Daten-Volumes auf

* ONTAP Objekt-Storage
» StorageGRID

Wir filhren dann bei Bedarf ein Restore aus dem Backup durch. Bitte beachten Sie, dass die App nur auf dem
Cluster wiederhergestellt werden kann, von dem aus das Backup erstellt wurde.

OADP ermoglicht Backup, Wiederherstellung und Disaster Recovery von Applikationen auf einem OpenShift-
Cluster. Zu den mit OADP gesicherten Daten gehdéren Kubernetes-Ressourcenobjekte, persistente Volumes
und interne Images.


https://docs.netapp.com/us-en/trident/
https://docs.openshift.com/container-platform/4.14/backup_and_restore/application_backup_and_restore/installing/installing-oadp-ocs.html
https://docs.openshift.com/container-platform/4.14/backup_and_restore/application_backup_and_restore/installing/installing-oadp-ocs.html
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Red hat OpenShift nutzt die von den OpenSource Communities entwickelten Lésungen fur den Datenschutz.
"Velero" Ist ein Open-Source-Tool fir sicheres Backup und Restore, Disaster Recovery und die Migration von
Kubernetes-Cluster-Ressourcen und persistenten Volumes. Um Velero einfach nutzen zu kénnen, hat
OpenShift den OADP-Operator und das Velero-Plugin fir die Integration in die CSI-Speichertreiber entwickelt.
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https://velero.io/

OADP 1.3 ist Giber den Operator Hub von OpenShift Cluster 4.12 und hoher verflugbar. Es verfiigt Gber einen
integrierten Data Mover, der CSI-Volume-Snapshots in einen Remote-Objektspeicher verschieben kann. Dies
sorgt fur Portabilitdt und Langlebigkeit, indem Snapshots wahrend des Backups an einen Speicherort fur
Objekte verschoben werden. Die Snapshots stehen dann fiir die Wiederherstellung nach Katastrophen zur
Verfligung.

Im Folgenden sind die Versionen der verschiedenen Komponenten, die fiir die Beispiele in diesem
Abschnitt verwendet werden

* OpenShift Cluster 4.14

» OADP Operator 1.13 von Red hat bereitgestellt

* Velero CLI 1.13 fir Linux

 Trident 24.02

* ONTAP 9.12

 postgresql mit Helm installiert.

"Trident-CSI" "OpenShift API for Data Protection (OADP)" "Velero"

Installation von OpenShift API for Data Protection (OADP)
Operator

In diesem Abschnitt wird die Installation von OpenShift API for Data Protection (OADP)
Operator beschrieben.

Voraussetzungen

» Ein Red hat OpenShift-Cluster (spater als Version 4.12), der auf einer Bare-Metal-Infrastruktur mit RHCOS
Worker-Knoten installiert ist

* Ein NetApp ONTAP Cluster, der mithilfe von Trident in den Cluster integriert ist

* Ein Trident Back-End, das mit einer SVM auf ONTAP Cluster konfiguriert ist

 Eine auf dem OpenShift-Cluster konfigurierte StorageClass mit Trident als bereitstellung
* Die Trident Snapshot Klasse wurde auf dem Cluster erstellt

* Cluster-Admin-Zugriff auf Red hat OpenShift-Cluster

* Administratorzugriff auf das NetApp ONTAP-Cluster

 Eine auf dem Cluster implementierte Applikation, z. B. postgresq|l

* Eine Admin-Workstation mit den Tools tridentctl und oc installiert und zur €Pfad hinzugeftigt

Schritte zum Installieren des OADP-Bedieners

1. Gehen Sie zum Operator Hub des Clusters, und wahlen Sie Red hat OADP Operator aus. Verwenden Sie
auf der Seite Installieren alle Standardauswahlen, und klicken Sie auf Installieren. Verwenden Sie auf der
nachsten Seite erneut alle Standardeinstellungen, und klicken Sie auf Installieren. Der OADP-Operator
wird im Namespace openshift-adp installiert.


https://docs.netapp.com/us-en/trident/
https://docs.openshift.com/container-platform/4.14/backup_and_restore/application_backup_and_restore/installing/installing-oadp-ocs.html
https://velero.io/
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Project: All Projects =

Installed Operators

Installed Operators are nted by ClusterServiceVersions within this Namespace. For more information, see the Understanding Operators documentation i

Operator and ClusterS

on using the Operator SDK &'

Name w Search by name
Name Namespace Managed Namespaces Status
tB OpenShift Virtualization @ openshift-cnv @ openshift-cnv ® Succeeded
414 4 provided by Red Hat Jp to date
OADP Operator @ openshift-adp @ openshift-adp @ Succeeded
‘ 1.3.0 provided by Red Hat Up to date
Package Server @ openshift-operator-lifecycle- @ openshift-operator-lifecycle- @ Succeeded
’ 0.0.1-snapshot provided by manager manager

Voraussetzungen fiir die Velero-Konfiguration mit ONTAP S3-Details

Nachdem die Installation des Bedieners erfolgreich war, konfigurieren Sie die Instanz von Velero.

Velero kann fir die Verwendung von S3 Compatible Object Storage konfiguriert werden. Konfigurieren Sie
ONTAP S3 mithilfe der in dargestellten Verfahren "Abschnitt ,Objekt-Storage-Management” der ONTAP-
Dokumentation". FUr die Integration in Velero benétigen Sie die folgenden Informationen aus Ihrer ONTAP S3-

Konfiguration.
* Eine logische Schnittstelle (Logical Interface, LIF), die fir den Zugriff auf S3 verwendet werden kann

» Benutzeranmeldedaten fur den Zugriff auf S3, die den Zugriffsschlliissel und den geheimen
Zugriffsschlissel enthalten

» Ein Bucket-Name in S3 fur Backups mit Zugriffsberechtigungen fiir den Benutzer

* FUr einen sicheren Zugriff auf den Objektspeicher sollte das TLS-Zertifikat auf dem Object Storage-Server
installiert werden.

Voraussetzungen fiir die Velero-Konfiguration mit StorageGRID S3-Details

Velero kann fur die Verwendung von S3 Compatible Object Storage konfiguriert werden. Sie kdnnen
StorageGRID S3 mithilfe der in dargestellten Verfahren konfigurieren "StorageGRID Dokumentation”. Far die
Integration in Velero bendtigen Sie die folgenden Informationen aus lhrer StorageGRID S3-Konfiguration.

» Der Endpunkt, der fir den Zugriff auf S3 verwendet werden kann

» Benutzeranmeldedaten fir den Zugriff auf S3, die den Zugriffsschllissel und den geheimen
Zugriffsschllissel enthalten

* Ein Bucket-Name in S3 flir Backups mit Zugriffsberechtigungen fir den Benutzer

* FUr einen sicheren Zugriff auf den Objektspeicher sollte das TLS-Zertifikat auf dem Object Storage-Server
installiert werden.

Schritte zum Konfigurieren von Velero

» Erstellen Sie zunachst einen Schlissel fur Anmeldedaten eines ONTAP S3-Benutzers oder eines


https://docs.netapp.com/us-en/ontap/object-storage-management/index.html
https://docs.netapp.com/us-en/ontap/object-storage-management/index.html
https://docs.netapp.com/us-en/storagegrid-116/s3/configuring-tenant-accounts-and-connections.html

StorageGRID-Mandanten. Diese wird spater zur Konfiguration von Velero verwendet. Sie kbnnen einen
Schlussel aus der CLI oder aus der Webkonsole erstellen.

Um einen Schlissel von der Webkonsole aus zu erstellen, wahlen Sie Geheimnisse aus, und klicken Sie
dann auf Schlissel/Wertgeheimnis. Geben Sie die Werte flir den Anmeldeinformationsnamen, den
Schlissel und den angezeigten Wert an. Verwenden Sie unbedingt die Zugriffsschllissel-ID und den
geheimen Zugriffsschlissel lhres S3-Benutzers. Nennen Sie das Geheimnis entsprechend. In dem unten
stehenden Beispiel wird ein Geheimnis mit den ONTAP S3-Benutzeranmeldeinformationen namens ontap-
S3-credentials erstellt.

Installed Operators Project: openshift-adp +

Workloads Secrets

Pods Key/value secret

Filter = Name p y €
Deployments v N

I f "
DeploymentConfigs Nante Type S.. Created ¥
StatefulSets © builde . kubernetes.io/dockercfa 1 @ Apri1,2024,10:52 A  Webhook secret
Secrets P @ From YAML

uilder-token-rmds kubernetes.io/service-account-token 4 Apr 11, 2024, 10:52 AN

ConfigMaps

Project: openshift-adp w

Edit key/value secret

value secrets let you inject sensitive data into your application as files or environment

Key -~
variables
Secret name *
ap-s3 tials

Unique name of the new secret
Key *

cloud
Value
Drag and drop file with your value here or browse to upload it

[default]

aws_access_key_idd | =

aws_secret_acces 5__<ey=|




Um einen Schllissel mit dem Namen sg-s3-credentials aus der CLI zu erstellen, kbnnen Sie den folgenden
Befehl verwenden.

# oc create secret generic sg-s3-credentials --namespace openshift-adp --from-file
cloud=cloud-credentials.txt

Where credentials.txt file contains the Access Key Id and the Secret Access Key of the S3
user in the following format:

[default]
aws_access_key_id=< Access Key ID of S3 user>
aws_secret_access_key=<Secret Access key of S3 user>|

* Um Velero zu konfigurieren, wahlen Sie im MenUpunkt unter Operatoren die Option Installed Operators
aus, klicken Sie auf OADP Operator und wahlen Sie dann die Registerkarte DataProtectionApplication.

Home
Installed Operators

Operators
ator SDK
OperatorHub t DK

Installed Operators

Name

Workloads
e Name Managed Namespaces Status Last updated Provided APIs

Virtualization ‘ OADP Operator @ openshift-adp ] ?-&:-:-3791-:--: @ Apr11,2024,10:53 AM

Networking

Klicken Sie auf Create DataProtectionApplication. Geben Sie in der Formularansicht einen Namen fur die
Datenschutzanwendung ein, oder verwenden Sie den Standardnamen.

Project: openshift-adp =
nstalled Operators > ':DE[E‘.C( details
OADP Operator
‘ 13.0 provided by Red Hat Actions
ServerStatusRequest VolumeSnapshotLocation DataDownload DataUpload CloudStorage DataProtectionApplication
Dataprotec tionApplicatiOnS Create DataProtectionApplication

Wechseln Sie nun zur YAML-Ansicht, und ersetzen Sie die Spezifikationsinformationen, wie in den
nachfolgenden Beispielen fiir yaml-Dateien gezeigt.

Beispiel-yaml-Datei zur Konfiguration von Velero mit ONTAP S3 als Backup-Speicherort



spec:
backupLocations:
- velero:
config:
insecureSkipTLSVerify: 'false' ->use this for https
communication with ONTAP S3
profile: default
region: us-east-1
s3ForcePathStyle: 'true' ->This allows use of IP in s3URL
s3Url: 'https://10.61.181.161"' ->Ensure TLS certificate for S3
is configured
credential:
key: cloud
name: ontap-s3-credentials -> previously created secret
default: true
objectStorage:
bucket: velero -> Your bucket name previously created in S3 for
backups
prefix: container-demo-backup ->The folder that will be created
in the bucket
caCert: <baseb64 encoded CA Certificate installed on ONTAP
Cluster with the SVM Scope where the bucker exists>
provider: aws
configuration:
nodeAgent:
enable: true
uploaderType: kopia
#default Data Mover uses Kopia to move snapshots to Object Storage
velero:
defaultPlugins:
- ¢csi ->This plugin to use CSI snapshots
- openshift
- aws
- kubevirt -> This plugin to use Velero with OIpenShift
Virtualization

Beispiel-yaml-Datei zur Konfiguration von Velero mit StorageGRID S3 als Backup-Speicherort



spec:
backupLocations:
- velero:
config:
insecureSkipTLSVerify: 'true'
profile: default
region: us-east-1 ->region of your StorageGrid system
s3ForcePathStyle: 'True'
s3Url: 'https://172.21.254.25:10443' ->the IP used to access S3
credential:
key: cloud
name: sg-s3-credentials ->secret created earlier
default: true
objectStorage:
bucket: velero
prefix: demobackup
provider: aws
configuration:
nodeAgent:
enable: true
uploaderType: kopia
velero:
defaultPlugins:
- csi
- openshift
- aws

- kubevirt

Der Abschnitt ,Spec” in der yaml-Datei sollte fiir die folgenden Parameter, ahnlich wie im obigen Beispiel,
entsprechend konfiguriert werden

Backup-Standorte
ONTAP S3 oder StorageGRID S3 (mit seinen Zugangsdaten und anderen in der yaml angezeigten
Informationen) ist als Standardspeicherort fur velero konfiguriert.

SnapshotLocations Wenn Sie CSI-Snapshots (Container Storage Interface) verwenden, missen Sie keinen
Snapshot-Speicherort angeben, da Sie einen VolumeSnapshotClass CR erstellen, um den CSI-Treiber zu
registrieren. In unserem Beispiel verwenden Sie Trident CSI und Sie haben bereits VolumeSnapShotClass CR
mit dem Trident CSI-Treiber erstellt.

CSI-Plugin aktivieren

Flgen Sie csi zu den defaultPlugins fur Velero hinzu, um persistente Volumes mit CSI-Snapshots zu sichern.
Die Velero CSI Plugins, um CSl-gestitzte VES zu sichern, wahlen die VolumeSnapshotClass im Cluster, die
velero.io/csi-Volumesnapshot-class Label darauf gesetzt hat. Flr diese

+ Sie missen die Dreizack-VolumeSnapshotClass erstellen lassen.

* Bearbeiten Sie die Beschriftung der Dreizack-snapshotklasse, und setzen Sie sie auf



velero.io/csi-Volumesnapshot-class=true wie unten gezeigt.

Networking VolumeSnapshotClasses > VolumeSnapshotClass details

(E® trident-snapshotclass

Storage

itle ‘\u P c
PersistentVolumes Details YAML Events

PersistentVolumeClaims :
VolumeSnapshotClass details

StorageClasses

Name
VolumeSnapshots

trident-snapshotclass

VolumeSnapshotClasses

Labels

~
G-:-‘«:—rs‘lo,-'ca-\.‘ olumesnapshot-c \ae.e=ta|e)

VolumeSnapshotContents

Stellen Sie sicher, dass die Snapshots auch dann bestehen kénnen, wenn die VolumeSnapshot-Objekte
geldscht werden. Dies kann durch Setzen der deletionPolicy auf behalten erfolgen. Wenn nicht, geht durch
das Léschen eines Namespace samtliche darin gesicherten PVCs verloren.

apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: trident-snapshotclass
driver: csi.trident.netapp.io
deletionPolicy: Retain

10



VolumeSnapshotClasses » VolumeSnapshotClass details

trident-snapshotclass

Details YAML Events

VolumeSnapshotClass details

Mame

trident-snapshotclass

Labels Edit #

veleroo/csi-volumesnapshot-class=trus

Annotations

1 annotation f

Drniver

csitndent netappao

Deletion policy

Retain

Stellen Sie sicher, dass die DataProtectionApplication erstellt wurde und sich in der Bedingung:abgestimmt
befindet.

Project: openshift-adp =

‘OADP Operator
‘ 132 provided by Red Hat Actions =

Schedule  ServerStatusRequest  VolumeSnapshotLocation  DataDownload  DataUpload  CloudStorage  DataProtectionApplication

4

DataProtectionApplications

Name Kind Status Labels 1 Last updated

DataProtectionApplication Condition: Reconciled No labels S Jul 15,2024, 231 PM

Der OADP-Operator erstellt einen entsprechenden BackupStoragelLocation, der beim Erstellen eines Backups
verwendet wird.

11



Project: openshift-adp
Operators ? Operator details
OADP Operator
‘ 1.3.2 provided by Red Hat Actions =
kupRepository Backup BackupStoragelLocation DeleteBackupRequest DownloadRequest PodVolumeBackup PodVolumeRestore
4 »
BackupStoragelocations Create BackupStoragel.ocation
Name  w
Name Kind Status Labels Last updated
(D velero-container BackupStoragelocation Phase: Available app kubemetesio/component=bsl | @ Jul 15, 2024, 231PM
oy appkubemet .=velerc
app.kubemetesicy
app kubemete:
operchiftio/oadp=True
openshiftio/oadp-registry=True

Erstellen von On-Demand-Backups fur Applikationen in der
OpenShift Container Platform

In diesem Abschnitt wird beschrieben, wie Sie On-Demand-Backups fur VMs in
OpenShift Virtualization erstellen.

Schritte zum Erstellen einer Sicherung einer App

Um ein On-Demand-Backup einer App (App-Metadaten und persistente Volumes der App) zu erstellen, klicken
Sie auf die Registerkarte Backup, um eine Backup Custom Resource (CR) zu erstellen. Ein Beispiel fur yaml
wird zur Erstellung des Backup CR bereitgestellt. Mit diesem yaml wird die App und ihr persistenter Speicher
im angegebenen Namespace gesichert. Weitere Parameter kénnen wie in dargestellt eingestellt werden
"Dokumentation”.

Ein Snapshot der persistenten Volumes und der App-Ressourcen im angegebenen Namespace wird vom CSI
erstellt. Dieser Snapshot wird im Backup-Speicherort gespeichert, der in yaml angegeben ist. Das Backup
bleibt gemaf ttl 30 Tage im System.

12


https://docs.openshift.com/container-platform/4.14/backup_and_restore/application_backup_and_restore/backing_up_and_restoring/oadp-creating-backup-cr.html

spec:

csiSnapshotTimeout: 10mOs

defaultVolumesToFsBackup: false

includedNamespaces:

- postgresgl ->namespace of the app

itemOperationTimeout: 4hO0mOs

snapshotMoveData: false

storagelLocation: velero-container-backup-ontap-1 -->this is the
backupStoragelLocation previously created when Velero is configured.

ttl: 720hO0mOs

Sobald das Backup abgeschlossen ist, wird seine Phase als abgeschlossen angezeigt.

ed Operators » Operator details

OADP Operator
‘ 13.2 provided by Red Hat Actions =

Details YAML Subscription Events All instances BackupRepository Backup  BackupStoragelocation DeleteBackupRequest

Baciups

Name Kind Status Labels Last updated

m
;
)
by
(<]
=]
3
:
b
&
-
&
&
r
¥
:

Sie kénnen das Backup im Objektspeicher mit Hilfe einer S3-Browser-Anwendung Uberprifen. Der Pfad des

Backups wird im konfigurierten Bucket mit dem Prafixnamen (velero/Container-Demo-Backup) angezeigt. Sie

kénnen den Inhalt des Backups sehen, der die Volume-Snapshots, Protokolle und andere Metadaten der
Anwendung umfasst.

(D In StorageGRID kénnen Sie die S3-Konsole, die im Tenant Manager verflgbar ist, auch zum
Anzeigen der Backup-Objekte verwenden.

13



Path: / container-demo-backup/ b.lckup:..’|backup—paszgmql-c-ntapﬂ!_

Mame Size Type Last Modified Slorage Class
fied
" backup-postgresgl-ontaps3.tar.gz GZ File
Jvelero-backup json J30KB JSON File 7/16/2024 10:01:20 AM  STANDARD
_||backup-postgresgl-ontaps3-csi-volumesnap.. 731 bytes GZ File 716/2024 10:01:19 AM  STANDARD
backup-postgresglontaps3-csi-volumesnap.. 760 bytes GZ File 7N6/2024 100119 AM  STANDARD
J|backup-postgresgl-ontaps3-resource-listjso.. 823 bytes GZ File 7/16/2024 100119 AM  STANDARD
|backup-postgresql-ontaps3-temoperations .. 378 bytes GZ File 716/2024 100119 AM  STANDARD
| backup-postgresql-ontaps3-volumesnapshot. 29 bytes GZ File 7M6/2024 100119 AM  STANDARD
{|backup-postgresgl-ontaps3-podvolumeback.. 29 bytes GZ File 7/16/2024 10:01:19 AM  STANDARD
_|backup-postgresgl-ontaps3-results. gz 49 bytes GZ File 7/16/2024 10:01:19AM  STANDARD
Tbackup-po stgresglontaps3-csi-volumesnap.. 429 bytes GZ File 7M6/2024 100119 AM  STANDARD

| W harknn-nnstaraenlnntaneLlnne nz 12M KR (37 Fila FNRINA INNT-19 40 STANNARD

- Upload ~ i Download Delete | :i] MNew Folder | 5. Refresh

Erstellen geplanter Backups fur Apps

Um Backups nach einem Zeitplan zu erstellen, missen Sie einen CR-Zeitplan erstellen. Der Zeitplan ist
einfach ein Cron-Ausdruck, mit dem Sie den Zeitpunkt angeben kénnen, zu dem Sie das Backup erstellen
mdchten. Im Folgenden wird ein Beispiel fir yaml zum Erstellen eines Schedule CR angezeigt.

apiVersion: velero.io/vl
kind: Schedule
metadata:
name: schedulel
namespace: openshift-adp
spec:
schedule: 0 7 * * *
template:
includedNamespaces:
- postgresqgl
storagelLocation: velero-container-backup-ontap-1

Der Cron-Ausdruck 0 7 * * * bedeutet, dass taglich um 7:00 Uhr ein Backup erstellt wird.

Die Namespaces, die in das Backup aufgenommen werden sollen, und der Speicherort flir das Backup werden
ebenfalls angegeben. Anstelle eines Backup CR wird Schedule CR verwendet, um ein Backup zu der
angegebenen Zeit und Haufigkeit zu erstellen.

Sobald der Zeitplan erstellt wurde, wird er aktiviert.

14



Project: openshift-adp
nstalled Operators »  Operator details

‘ OADP Operator

132 provided by Red Hat

PodVolumeRestore  Restore  Schedule erve 1sReque VolumeSn
«
Schedules
Name  w
Name Kind Status Labels
@;;“ =2 Phase: @ E &

apshotLocation

DataDownload  DataUpload  CloudStorage

Last updated

Backups werden gemal diesem Zeitplan erstellt und kénnen auf der Registerkarte Backup angezeigt werden.

Project openshift-adp =
nstalied Operators »  Operator details
OADP Operator
‘ 132 provided by Red Hat Actions
5 All instance BackupRe f Backup BackupStoragelLocation DeleteBackupRequest De¢ Reque PodVeolumeBackup
4
Backups
ame v
Name Kind Status Labels Lastupdated
@ ba B Phase: @ C te et S v 4 1
(B Back Phase: @ ple = edule-na = @ Jul 17,2024
- ) s F ainer

Migrieren einer App von einem Cluster zu einem anderen

Die Backup- und Restore-Funktionen von Velero machen es zu einem wertvollen Tool fur
die Migration von Daten zwischen Clustern. In diesem Abschnitt wird beschrieben, wie
Sie Apps von einem Cluster zu einem anderen migrieren, indem Sie ein Backup der App
im Objektspeicher von einem Cluster erstellen und dann die App aus demselben
Objektspeicher in einen anderen Cluster wiederherstellen. .

15



Backup vom ersten Cluster

Voraussetzungen fiir Cluster 1

* Trident muss auf dem Cluster installiert sein.

* Es missen ein dreigestelltes Backend und eine Storage-Klasse erstellt werden.

Der OADP-Operator muss auf dem Cluster installiert sein.

Die DataProtectionApplication sollte konfiguriert werden.

Verwenden Sie die folgende Spezifikation, um das DataProtectionApplication-Objekt zu konfigurieren.

spec:
backupLocations:
- velero:
config:
insecureSkipTLSVerify: 'false'
profile: default
region: us-east-1
s3ForcePathStyle: 'true'
s3Url: 'https://10.61.181.161"
credential:
key: cloud
name: ontap-s3-credentials
default: true
objectStorage:
bucket: velero
caCert: <base-64 encoded tls certificate>
prefix: container-backup
provider: aws
configuration:
nodeAgent:
enable: true
uploaderType: kopia
velero:
defaultPlugins:
- csi
- openshift
- aws

- kubevirt

* Erstellen Sie eine Anwendung auf dem Cluster und erstellen Sie ein Backup dieser Anwendung.
Installieren Sie beispielsweise eine Postgres-Anwendung.
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» Verwenden Sie die folgenden Spezifikationen fir die Backup-CR:

spec:
csiSnapshotTimeout: 10mOs
defaultVolumesToFsBackup: false
includedNamespaces:

- postgresqgl
itemOperationTimeout: 4hOmOs
snapshotMoveData: true
storagelLocation: velero-sample-1
ttl: 720hOmOs

Project: openshift-adp

led Operators Operator details

‘ OADP Operator
14.0 provided by Red Hat Actions =

Repository Backup BackupStoragel ti tel kupRe

Backups

Name

Name Kind Status

® § Backup Phase: @ Completed

Sie kénnen auf die Registerkarte Alle Instanzen klicken, um die verschiedenen Objekte zu sehen, die
erstellt werden und durch verschiedene Phasen zu bewegen, um schlie3lich zur Backup abgeschlossen
Phase zu kommen.

Eine Sicherung der Ressourcen im Namespace postgresql wird im Objektspeicherort (ONTAP S3)
gespeichert, der im Backup-Speicherort in der OADP-Spezifikation angegeben ist.
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Wiederherstellung auf einem zweiten Cluster

Voraussetzungen fiir Cluster 2

» Trident muss auf Cluster 2 installiert sein.

* Die postgresql-App darf NICHT bereits im postgresql-Namespace installiert sein.

Der OADP-Operator muss auf Cluster 2 installiert sein, und der BackupStorage-Speicherort muss auf
denselben Objektspeicherort verweisen, an dem das Backup vom ersten Cluster aus gespeichert
wurde.

Die Backup-CR muss vom zweiten Cluster aus sichtbar sein.

[root@localhost ~]# oc get pods -n trident

NAME READY  STATUS AGE
rident-controller-6799cfb77f-8rzvk 6/6 Running 2d7h
rident-node-linux-7wvjz 2/2 Running 2d7h
trident-node-1linux-8vvm2 2/2 Running 2d7h
rident-node-linux-bgs6f 2/2 Running 2d7h
rident-node-linux-njwb8 2/2 Running 2d7h
rident-node-1linux-scqjl 2/2 Running 2d7h
trident-node-linux-swr69 2/2 Running 2d7h
rident-operator-b88b86fc8-7fk68 1/1 Running 2d7h
[root@localhost ~J# _

o)

RPN ONON

ASS REASON AGE
11m

2d7

Project: openshift-adp =

alled Operat > Operator details

‘ OADP Operator
14.0 provided by Red Hat Actions =

BackupStoragelLocations

Name Kind Status

- tainer-demo- BackupStoragelLocation Phase: Available
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nstalled Operators > Opel

QADP Operator
‘ 14.0 provided by Red Hat Actions v
Details YAML Subscription Ev Allinstances BackupRepository Backup BackupStoragelocation DeleteBackupRequest DownloadRequest
Backups Create Backup
Name <«  Searchbyname
Name Kind Status Labels Last updated
® backup Backup Phase: @ Completed velero.io/storage-locati...=velero-sampl @ vl 25,20 39 PM

Stellen Sie die App auf diesem Cluster aus dem Backup wieder her. Verwenden Sie die folgende yaml-
Datei, um die CR-Wiederherstellung zu erstellen.

apiVersion: velero.io/vl
kind: Restore
apiVersion: velero.io/vl
metadata:

name: restore

namespace: openshift-adp
spec:

backupName: backup

restorePVs: true

Wenn die Wiederherstellung abgeschlossen ist, sehen Sie, dass die postgresql-App auf diesem Cluster
ausgefihrt wird und mit der pvc und einem entsprechenden pv verknlpft ist. Der Status der App ist der
gleiche wie beim Backup.

Project: openshift-adp =
Installed Operators » Operator details

OADP Operator
‘ Actions w

14.0 provided by Red Hat

elLocation DeleteBackupRequest DownloadRequest ackup PodVolumeRestore Restore Schedule Server
b »
Restores
Name = Search by name
Name Kind Status

@ restore Restore Phase: & Completed




Wiederherstellen einer App aus einem Backup

In diesem Abschnitt wird beschrieben, wie Apps aus einem Backup wiederhergestellt
werden.

Voraussetzungen

Um aus einem Backup wiederherzustellen, nehmen wir an, dass der Namespace, in dem die App existierte,
versehentlich geldscht wurde.

| root@localhost ~|# oc get pods -n postgresql
NAME READY  STATUS RESTARTS AGE
postgresql-0 1/1 Running © 102s
[ root@localhost ~]# oc delete ns postgresql
namespace "postgresql”™ deleted

[ root@localhost ~]#
[ root@localhost ~]#
[ root@localhost ~]# oc get pods -n postgresql
No resources found in postgresgl namespace.

[ root@localhost ~]#
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Restore auf denselben Namespace

Um das Backup wiederherzustellen, das wir gerade erstellt haben, miissen wir eine Restore Custom
Resource (CR) erstellen. Geben Sie ihm einen Namen, geben Sie den Namen des Backups an, von dem
aus wir die Wiederherstellungs-PVs wiederherstellen mochten, und setzen Sie sie auf ,True“. Weitere
Parameter konnen wie in dargestellt eingestellt werden "Dokumentation”. Klicken Sie auf die Schaltflache
Erstellen.

Project: openshift-adp +

nstalled Operators » Operator details
OADP Operator
‘ 1.3.0 provided by Red Hat Actions ¥
lest DownloadRequest PodVolumeBackup PodVolumeRestore Restore Schedule ServerStatusRequest VolumeSnay

apiVersion: velero.io/vl
kind: Restore
apiVersion: velero.io/vl
metadata:
name: restore
namespace: openshift-adp
spec:
backupName: backup-postgresgl-ontaps3
restorePVs: true

Wenn in der Phase Abgeschlossen angezeigt wird, wird angezeigt, dass die App zum Zeitpunkt der
Snapshot-Erstellung wieder in den Status zurlickgesetzt wurde. Die App wird im selben Namespace
wiederhergestellt.

Project: openshift-adp

Installed Operators » Operator details

QADP Operator
‘ 1.3.0 provided by Red Hat Actions  w

est DownloadRequest PodVolumeBackup PodVolumeRestore Restore Schedule ServerStatusRequest VolumeSi

Restores

Name w Search by name
Name Kind Status Labels
@ restorel Restore Phase Completed No labels H
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lo resources found in postgresql namespace.

[ root@localhost ~|# oc get pods -n postgresql

NAME READY  STATUS RESTARTS AGE
postgresql-0 a/1 ContainerCreating 0 16s
[root@localhost ~]# oc get pods -n postgresql

NAME READY  STATUS RESTARTS AGE

postgresgl-8 0/1 Running © 22s
[root@localhost ~]# oc get pods -n postgresql
NAME READY  STATUS RESTARTS AGE
postgresql-@ /1 Running © 29s
[root@localhost ~]# oc get pods -n postgresql
NAME READY  STATUS RESTARTS AGE

postgresql-@ 1/1 Running © 37
[root@localhost ~]#




Wiederherstellung in einem anderen Namespace

Um die App in einem anderen Namespace wiederherzustellen, kdnnen Sie in der yaml-Definition des

Restore CR ein NamepaceMapping bereitstellen.

Mit der folgenden yaml-Beispieldatei wird ein Restore CR erstellt, um eine App und ihren persistenten
Speicher aus dem postgresqgl-Namespace auf den neuen Namespace postgresql-wiederhergestellt

wiederherzustellen.

apiVersion: velero.io/vl
kind: Restore
metadata:
name: restore-to-different-ns
namespace: openshift-adp
spec:

backupName: backup-postgresgl-ontaps3

restorePVs: true
includedNamespaces:
- postgresqgl
namespaceMapping:
postgresqgl: postgresgl-restored

Wenn in der Phase Abgeschlossen angezeigt wird, wird angezeigt, dass die App zum Zeitpunkt der
Snapshot-Erstellung wieder in den Status zurlickgesetzt wurde. Die App wird in einem anderen

Namespace wiederhergestellt, wie im yaml angegeben.

[root@localhost ~]# oc get pods -n postgresql

No resources found in postgresql namespace.

-n postgresql-restored
RESTARTS

[root@localhost ~]# oc get pods
NAME READY STATUS

postgresql-© 8/1 Running
[root@localhost ~]# oc get pods

NAME READY  STATUS
postgresql-0© 0/1 Running
[root@localhost ~]# oc get pods
NAME READY  STATUS
postgresql-9© 1/1 Running
[root@localhost ~]#

-n postgresql-restored
RESTARTS

-n postgresql-restored
RESTARTS
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Wiederherstellung auf eine andere Storage-Klasse

24

Velero bietet eine allgemeine Mdglichkeit, die Ressourcen wahrend der Wiederherstellung durch Angabe
von json Patches zu andern. Die json-Patches werden auf die Ressourcen angewendet, bevor sie
wiederhergestellt werden. Die json-Patches werden in einer configmap angegeben und im
Wiederherstellungsbefehl auf die configmap verwiesen. Diese Funktion ermdglicht Ihnen die
Wiederherstellung mit einer anderen Storage-Klasse.

Im nachfolgenden Beispiel verwendet die Applikation wahrend der Implementierung ontap-nas als
Storage-Klasse flir ihre persistenten Volumes. Es wird ein Backup der App Backup-postgresql-ontaps3
erstellt.

@@ data-postgresgl-0 & s

PersistentVolumeClaim details

Annotenons

‘ CADR Operator

Backups El

Kind Stene Lebele Lest updeted

Simulieren Sie einen Verlust der App, indem Sie die App deinstallieren.

Um die VM mithilfe einer anderen Storage-Klasse, z. B. der Storage-Klasse ontap-nas-eco,
wiederherzustellen, missen Sie die folgenden zwei Schritte durchfiihren:

Schritt 1

Erstellen Sie eine config map (Console) im openshift-adp Namespace wie folgt: Geben Sie die Details wie
im Screenshot gezeigt ein: Select Namespace : openshift-adp Name: Change-ontap-sc (kann jeder



beliebige Name sein) Key: Change-ontap-sc-config.yaml: Value:

version: vl
resourceModifierRules:
- conditions:
groupResource: persistentvolumeclaims
resourceNameRegex: "data-postgresgl*"
namespaces:
- postgresqgl
patches:
- operation: replace
path: "/spec/storageClassName"
value: "ontap-nas-eco"

Project: openshift-adp

Edit ConfigMap

Canfig maps hold key-value pairs that can be

sed in pods 1o read application configuration

orm view ( YAML view

A unigue name for the ConfigMap within the project

Immutable

Immutable, ¢ t to true, ensures that data stored in the Confi gMap cannot be updated

Data
Data contains the configuration data that is in UTF-3 range
Key *

change-ontap-sc yam\

Ramowe kirialie
@ Remove key/value

Value

Drag and drop file with your value here or brc

version: vl
rescurcetodifierfules:
- conditions:
groupResource: persistentvolumeclaims
resourcellameregex: “data-postgresql*"
namespaces: o '
- postgresgl
patches:
- operation: replace
path: "/spec/storageClasshame”
value: "ontap-nas-eco”

p
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Das resultierende config map-Objekt sollte wie folgt aussehen (CLI):

[root@localhost ~]# kubectl describe cm/change-ontap-sc -n openshift-adp
Name: change-ontap-sc
lamespace: openshift-adp
Labels: <{none>
nnotations: <none>

hange-ontap-sc.yaml:
version: vl
resourceModifierRules:
- conditions:
groupResource: persistentvolumeclaims

resourceNameRegex: "data-postgresql*”
namespaces:
- postgresql
patches:
- operation: replace
path: "/spec/storageClassName™
value: "ontap-nas-eco”

Events: <none>
[root@localhost ~]#

Diese Konfigurationszuordnung wendet die Ressourcenanderungsregel an, wenn die Wiederherstellung
erstellt wird. Fir alle Anspriiche auf persistente Volumes, die mit RHEL beginnen, wird ein Patch
eingesetzt, der den Namen der Storage-Klasse auf ontap-nas-Eco ersetzt.

Schritt 2
Verwenden Sie zum Wiederherstellen der VM den folgenden Befehl aus der Velero CLI:

#velero restore create restorel --from-backup backupl --resource
-modifier-configmap change-storage-class-config -n openshift-adp

Die App wird im selben Namespace mit den Angaben zu persistenten Volumes wiederhergestellt, die
Uber die Storage-Klasse ontap-nas-eco erstellt wurden.



root@localhost ~]# oc get pods -n postgresql
READY  STATUS RESTARTS  AGE
1/1 Running 0 11m

[root@localhost ~]# oc get pvc -n postgresql

AME STATUS  VOLUME CAPACITY  ACCESS MODES  STORAGECLASS AGE
data-postgresql-@ Bound pvc-33526ead4-37c2-4180-a9f6-fbd7aea3bde2  8Gi RWO ontap-nas-eco
[root@localhost ~]#

Loschen von Backups und Restores in mit Velero

In diesem Abschnitt wird beschrieben, wie Backups und Restores von Apps in der
OpenShift Container-Plattform mithilfe von Velero geloscht werden.

Listen Sie alle Backups auf

Sie konnen alle Backup CRS mit dem OC CLI-Tool oder dem Velero CLI-Tool auflisten. Laden Sie die Velero
CLI wie in den Anweisungen im beschrieben herunter "Velero-Dokumentation"”.

Loschen eines Backups

Sie kdnnen einen Backup CR I6schen, ohne die Objektspeicherdaten mit dem OC CLI-Tool zu I6schen. Das
Backup wird aus der CLI/Console-Ausgabe entfernt. Da das entsprechende Backup jedoch nicht aus dem
Objektspeicher entfernt wird, wird es erneut in der CLI/Console-Ausgabe angezeigt.

root@localhost ~|# oc delete backup backup2 -n openshift-adp
backup.velero.io "backup2" deleted

[root@localhost ~]# oc get backups -n openshift-adp

NAME AGE

backup-postgresql-ontaps3 23h

schedulel-20240717070005 6h49m

[root@localhost ~]# oc get backups -n openshift-adp
NAME AGE
backup-postgresqgl-ontaps3 23h

backup?2 24s
schedulel-20240717070005 6h50m

[root@localhost ~]# _

Wenn Sie den Backup CR UND die zugehorigen Objektspeicherdaten I6schen méchten, kénnen Sie
dies mit dem Velero CLI-Tool tun.
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Loschen der Wiederherstellung

Sie kénnen das Restore CR-Objekt entweder Uber die OC-CLI oder die Velero-CLI 16schen
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