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Datensicherung von VMs mithilfe von Trident
Protect

Verwenden Sie Trident Protect, um Failover und Failback fur
VMs in OpenShift Virtualization zu implementieren

Uberblick

Dieser Abschnitt enthalt Details zur Implementierung von Failover und Failback von VMs in OpenShift
Virtualization mit Trident Protect. Die Verfahren sind gleich, unabhangig davon, ob es sich bei den VMs um
lokale OpenShift-Cluster oder auf ROSA-Clustern handelt. In diesem Abschnitt werden die Verfahren zum
Erstellen eines ONTAP s3-Objektspeichers beschrieben, der als Appvault fur Trident Protect verwendet
werden soll, und es wird ein Zeitplan fir die App-Spiegelung erstellt. Danach zeigt es, wie man eine App-
Spiegelbeziehung erstellt. Schliel3lich wird gezeigt, wie der Status der App-Spiegelungsbeziehung geandert
wird, um Failover und Failback durchzuflhren.

Voraussetzungen

» Trident muss installiert sein. Back-End- und Storage-Klassen missen erstellt werden, bevor OpenShift
Virtualization mithilfe des OpenShift Virtualization Operators auf dem Cluster installiert wird.

* Um Failover- und Failback-Vorgange fir die OpenShift-VMs zu implementieren, muss Trident Protect
installiert sein. Beachten Sie die Anweisungen hier unter "Installieren Sie Trident Protect"

|[root@localhost SnapMirror]#
[root@localhost SnapMirror]# oc get pods -n trident-protect

INAME READY  STATUS RESTARTS AGE
autosupportbundle-e9252a48-34a9-4b40-99¢c2-c00876d962ee-bk2vx  1/1 Running © 16h
trident-protect-controller-manager-7b76c8b59f-2rmh2 2/2 Running © 22h

[root@localhost SnapMirror]# _

In OpenShift Virtualization muss eine VM verfiigbar sein. Details zur Bereitstellung einer neuen VM oder zur
Migration einer vorhandenen VM in OpenShift Virtualization finden Sie im entsprechenden Abschnitt in der
Dokumentation.

[root@localhost SnapMirror]# oc get pods -n source-ns

INAME READY  STATUS RESTARTS  AGE

jvirt-launcher-fedora-amethyst-silverfish-49-gpgsn 1/1 Running @ 23h

[root@localhost SnapMirror]# oc get pvc -n source-ns

INAME STATUS  VOLUME CAPACITY ACCESS MODES  STORAGECLASS  VOLUMEATTRIBUTESCLASS  AGE
fedora-amethyst-silverfish-49  Bound pvc-4c2b2407-3741-4fa9-95d5-9f9cfbcbafOb 34087042032  RWX ontap-nas <unset> 23h

[root@localhost SnapMirror]# _

Erstellen Sie App Vault mit ONTAP S3

In diesem Abschnitt wird das Einrichten eines App Vault in Trident Protect mit ONTAP S3 Objekt-Storage
erlautert.

Verwenden Sie oc-Befehle und die unten gezeigten yaml-Dateien, um einen Secret und die benutzerdefinierte
Appvault-Ressource flir ONTAP s3 zu erstellen. Stellen Sie sicher, dass Sie sie im Trident Protect Namespace
erstellen.


https://docs.netapp.com/us-en/trident/trident-protect/trident-protect-installation.html

oc create -f app-vault-secret.yaml -n trident-protect
oc create -f app-vault.yaml -n trident-protect

apiVersion: vl
# You can provide the keys either as stringData or base 64 encoded data
stringData:
accessKeyID: "<access key id as obtained from ONTAP>"
secretAccessKey: "<secret access key as obtained from ONTAP>"
#data:
#accessKeyID: <base 64 encoded value of access key>
#secretAccessKey: <base 64 encoded value of secret access key>
kind: Secret
metadata:
name: appvault-secret
namespace: trident-protect
type: Opaque



apiVersion: protect.trident.netapp.io/vl
kind: AppVault
metadata:

name: ontap-s3-appvault

namespace: trident-protect
spec:

providerConfig:

azure:

mwn

accountName:

nmn

bucketName:

endpoint:

gcp:
bucketName:

nmn

mn

projectID:
s3:
bucketName: trident-protect
endpoint: <data 1if to use to access S3>
secure: "false"
skipCertValidation: "true"
providerCredentials:
accessKeyID:
valueFromSecret:
key: accessKeyID
name: appvault-secret
secretAccessKey:
valueFromSecret:
key: secretAccessKey
name: appvault-secret
providerType: OntapS3

Stellen Sie sicher, dass ONTAP S3 Vault erstellt wurde und sich im verfligbaren Status befindet

[root@localhost SnapMirror]# tridentctl-protect get vault -n trident-protect

Fommm e e Fommmmmmm e Fommmm e e e Hommmm - Fommmm - +
| NAME | PROVIDER | STATE | AGE | ERROR |
e e E Fomm————- - +
| ontap-s3-appvault | OntapS3 | Available | 6d22h | |
Fommm e Fommmm E Fomm——-- Femm———- +

Erstellen Sie eine Trident Protect-App flir die VM

Erstellen Sie eine benutzerdefinierte App-Ressource im Namespace, in dem sich die VM befindet.



[root@localhost SnapMirror]# tridentctl-protect create app source-vm -n source-ns --namespaces source-ns
Application "source-vm" created.
[root@localhost SnapMirror]# tridentctl-protect get app -n source-ns

| source-vm | source-ns | Ready | 11s |
Fommmmmmmmem dommmmmmm e - +----- +

tridentctl-protect create app source-vm -n source-ns —--namespaces source-

ns

[root@localhost SnapMirror]# tridentctl-protect create app source-vm -n source-ns --namespaces source-ns
Application "source-vm" created.
[root@localhost SnapMirror]# tridentctl-protect get app -n source-ns

e — T fossmsn e— ¥
| NAME | NAMESPACES | STATE | AGE |
Fommmmmmmm e Fommmmm e Fommm—-- +----- +
| source-vm | source-ns | Ready | 11s |
Fommmmmmmme- dommmmmmm e - +----- +

Erstellen Sie eine Trident Protect-App fir die Disaster Recovery VM in einem neuen
Namespace

oc create ns dr-ns

tridentctl-protect create app dr-vm -n dr-ns --namespaces dr-ns

[root@localhost SnapMirror]# oc create ns dr-ns

namespace/dr-ns created

[root@localhost SnapMirror]# tridentctl-protect create app dr-vm -n dr-ns --namespaces dr-ns
Application "dr-vm" created.

[root@localhost SnapMirror]# oc get pods -n dr-ns

INo resources found in dr-ns namespace.

[root@localhost SnapMirror]# tridentctl-protect get app -n dr-ns

. T Fommmmn- $omnn- +
| NAME | NAMESPACES | STATE | AGE |
Hommmee- T - TR $--nn- +
| dr-vm | dr-ns | Ready | 24s |
Hommmmee T — TR TR +

[root@localhost SnapMirror]# _

Erstellen Sie einen AppMirror-Zeitplan im Quell-Namespace

Erstellen Sie einen Zeitplan fir AppMirror mit yaml, wie in der Abbildung dargestellt. Dadurch werden
Snapshots mit dem Zeitplan erstellt (alle 5 Minuten) und 2 Snapshots beibehalten

oc create -f appmirror-schedule.yaml -n source-ns



apiVersion: protect.trident.netapp.io/vl

kind: Schedule

metadata:
name: appmirror-schedl

spec:
appVaultRef:
applicationRef: source-vm

backupRetention: "0O"

enabled: true

granularity: Custom

| —_

DTSTART:20240901T000200%

recurrenceRule:

ontap-s3-appvault

RRULE : FREQ=MINUTELY; INTERVAL=5

snapshotRetention: "2"

[root@localhost SnapMirror]# tridentctl-protect get schedule -n source-ns

B e e e e L Fommmmmmmo Hommmmmm H----- -mmmmm- +
| NAME | APP | SCHEDULE | ENABLED | STATE | AGE | ERROR |
B e et oo Foommomooo Hommmooo Ho---- e -
| appmirror-schedl | source-vm | DTSTART:20240901T000200Z | true | | 425 | |
| | | RRULE:FREQ=MINUTELY;INTERVAL=S | | | | |
B e i B H--mmmm o - +------- +----- e -

Erstellen Sie eine appMirror-Beziehung im DR Namespace

Erstellen Sie eine Appmirror-Beziehung im Namespace Disaster Recovery. Legen Sie den Status

,DesiredState” auf ,hergestellt* fest.



apiVersion: protect.trident.netapp.io/vl
kind: AppMirrorRelationship
metadata:
name: amrl
spec:
desiredState: Established
destinationAppVaultRef: ontap-s3-appvault
destinationApplicationRef: dr-vm
namespaceMapping:
- destination: dr-ns
source: source-ns
recurrenceRule: |-
DTSTART:20240901T000200%Z
RRULE : FREQ=MINUTELY; INTERVAL=5
sourceAppVaultRef: ontap-s3-appvault
sourceApplicationName: source-vm
sourcelApplicationUID: "<application UID of the source VM>"
storageClassName: "ontap-nas"

CD Sie konnen die Anwendungs-UID der Quell-VM aus der json-Ausgabe der Quell-App abrufen,
wie unten gezeigt

[root@localhost SnapMirror]# tridentctl-protect get app -n source-ns -0 json

{

"metadata": {

"resourceVersion”: "7281858"
}s
"items": [
{
"kind": "Application”,
"apiVersion": "protect.trident.netapp.io/vl",
"metadata": {
"name”: "source-vm",
"namespace”: "source-ns",
"uid": "2a4e4911-9838-4d02-8f0f-aa30a3d@7eab”,
"resourceVersion": "7268998",

“generation”: 1,

"creationTimestamp": "2024-11-19T18:30:547",

"finalizers™: [
"protect.trident.netapp.io/finalizer”

1,

[root@localhost SnapMirror]# oc create -f appmirror-relationship-original.yaml -n dr-ns
appmirrorrelationship.protect.trident.netapp.io/amrl created

Wenn die AppMirror-Beziehung hergestellt wird, wird der letzte Snapshot an den Ziel-Namespace Ubertragen.
Die PVC wird fir die VM im dr Namespace erstellt, der VM-Pod ist jedoch noch nicht im dr Namespace erstellt.



[root@localhost SnapMirror]#
[root@localhost SnapMirror]# tridentctl-protect get amr -n dr-ns

Fo—ooos e S e fmcccccccccceccccoes fmcccccccccececc Sccccseccccmec Siocccccc Socccccc +
| NAME | SOURCE APP DESTINATION APP | DESIRED STATE | STATE | AGE | ERROR |
B —— fommmmmmmmmmmmm———aa T G I $ommmmmmmmmm———a R SR $-mmmmmn +
| amrl | ontap-s3-appvault | ontap-s3-appvault | Established | Established | 3m51s |

b e R e e csccce Ncccece feccccec +

Ktatus:

Conditions:

Last Transition
Message:
Reason:

Status:

Type:

Last Transition
Message:
Reason:

Status:

Type:

Last Transition
Message:
Reason:

Status:

Type:

Last Transition
Message:
Reason:

Status:

Type:

Last Transition
Message:
Reason:

Status:

Type:

Last Transition
Message:
Reason:

Status:

Type:

Destination Application Ref:

Last Transfer:

Completion Timestamp:
Start Timestamp:

Completion Timestamp:

Mame:
State:

Events:

Time:

Time:

Time:

Time:

Time:

Time:

2024-11-197T19:48:472Z

The relationship is established

Established

True

Established
2024-11-19T19:47:0887

Application CR was created successfully

ApplicationCRCreatedSuccessfully

True

ApplicationCRCreated
2024-11-19T19:52:587
Next transfer at 2024-11-19T19:57:080Z

Idle
False

Transferring

2024-11-19T19:48:477Z
Last transfer succeeded at 2024-11-19T719:52:58Z
TransferSucceeded

True

LastTransferSucceeded
20824-11-19T19:47:887

Desired state is not Promoted
DesiredStateNotPromoted

False

Promoted

2024-11-19T19:52:508Z
The latest transferred snapshot is sufficiently recent
SnapshotSufficientlyRecent

True

RecurrenceRuleCompliant

source-vm

2024-11-19T19:52:50Z
2024-11-19T19:52:48Z
Last Transferred Snapshot:
2024-11-19719:52:157
custom-81db9-20241119195200
Established

<none>

[root@localhost SnapMirror]# oc get pod,pvc -n dr-ns

NAME

STATUS

persistentvolumeclaim/fedora-amethyst-silverfish-49  Bound

VOLUME
pvc-b3c8745d-55d0-4075-90F4-e2fc5f6d7243

Fordern Sie die Beziehung zu Failover

CAPACITY
34087042032

ACCESS MODES
RUX

STORAGECLASS
ontap-nas

VOLUMEATT
<unset>

Andern Sie den gewlinschten Status der Beziehung in ,beférdert*, um die VM im DR Namespace zu erstellen.



Die VM wird noch im Quell-Namespace ausgefihrt.

oc patch amr amrl -n dr-ns --type=merge -p
'{"spec":{"desiredState":"Promoted"}}"

[root@localhost SnapMirror]#
[root@localhost SnapMirror]# oc patch amr amrl -n dr-ns --type=merge -p "{"spec":{"desiredState":"Promoted"}}"
appmirrorrelationship.protect.trident.netapp.io/amrl patched

[root@localhost SnapMirror]#

[root@localhost SnapMirror]# tridentctl-protect get amr -n dr-ns

Hm————— Fmm e Fmm e R Fom Fomm o +
| NAME | SOURCE APP | DESTINATION APP | DESIRED STATE | STATE | AGE | ERROR |
Hmmmm- Fommmmmmmmm e Fommmmmmm e Hommmmmmm e Hommmmmmmme Hommmm o Hommmmm- +
| amrl | ontap-s3-appvault | ontap-s3-appvault | Promoted | Promoted | 6m51s |

R Fommmmmmmmmmee o R e Fommmmmmm e ommmmmmme- Fommmmm - et +

[root@localhost SnapMirror]# oc get pvc,pods -n dr-ns

STATUS  VOLUME CAPACITY ACCESS MODES  STORAGECLASS  VOLUMEATTRIBUTESCLASS  AGE
persistentvolumeclaim/fedora-chocolate-hare-37  Bound pvc-eb2f98c1-4f80-44ad-a247-1e987109fe3b 34087042032  RWX ontap-nas <unset> 10m
NAME READY  STATUS RESTARTS  AGE
pod/virt-launcher-fedora-chocolate-hare-37-8jxlz  1/1 Running @ 5m53s
[root@localhost SnapMirror]#

[root@localhost SnapMirror]#

[root@localhost SnapMirror]# oc get pvc,pods -n source-ns

NAME STATUS  VOLUME CAPACITY ACCESS MODES  STORAGECLASS  VOLUMEATTRIBUTESCLASS  AGE
persistentvolumeclaim/fedora-chocolate-hare-37 Bound pvc-0fc204c5-c689-46ce-9a80-5498c2be59ab 34087042032  RWX ontap-nas <unset> 46m
NAME READY  STATUS RESTARTS  AGE

pod/virt-launcher-fedora-chocolate-hare-37-kr86s 1/1 Running @ 46m

[root@localhost SnapMirror]# _

Bauen Sie die Beziehung wieder zu einem Failback auf

Andern Sie den gewlinschten Status der Beziehung in ,hergestellt‘. Die VM wird im DR Namespace geléscht.
Die pvc ist weiterhin im DR Namespace vorhanden. Die VM wird noch im Quell-Namespace ausgefihrt. Die
urspriingliche Beziehung vom Quell-Namespace zu DR ns wird hergestellt. .

oc patch amr amrl -n dr-ns --type=merge -p
'"{"spec":{"desiredState":"Established"}}'

[root@localhost SnapMirror]#
[root@localhost SnapMirror]# oc patch amr amrl -n dr-ns --type=merge -p '{"spec":{"desiredState":"Established"}}"
appmirrorrelationship.protect.trident.netapp.io/amrl patched

[root@localhost SnapMirror]#
[root@localhost SnapMirror]# tridentctl-protect get amr -n dr-ns

IR e e e oo e e e TR +
| NAME | SOURCE APP | DESTINATION APP | DESIRED STATE | STATE | AGE | ERROR |
P e e e e T e e e +
| amrl | ontap-s3-appvault | ontap-s3-appvault | Established | Established | 1h22m | |
i s e S g e mmmmsss oy

[root@localhost SnapMirror]#
[root@localhost SnapMirror]# oc get pods,pvc -n dr-ns
NAME STATUS  VOLUME CAPACITY ACCESS MODES  STORAGECLASS  VOLUMEATTRIBUTESCLASS (AGE

persistentvolumeclaim/fedora-chocolate-hare-37  Bound pvc-023b66d9-8feB-496c-88cd-b852a801111d 34087042032  RWX ontap-nas <unset> 17m
[root@localhost SnapMirror]# o



[root@localhost SnapMirror]# oc get pods,pvc -n source-ns
NAME READY  STATUS RESTARTS  AGE
pod/virt-launcher-fedora-chocolate-hare-37-kr86s 171 Running @ 4h34m

NAME STATUS  VOLUME
persistentvolumeclaim/fedora-chocolate-hare-37 Bound pvc-0fc204c5-c689-46ce-9a80-5498c2be59ab

[root@localhost SnapMirror]# _

CAPACITY
34087042032

ACCESS MODES
RWX

STORAGECLASS
ontap-nas
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