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Erste Schritte – Übersicht
Dieser Abschnitt enthält eine Zusammenfassung der Aufgaben, die erfüllt werden
müssen, um die Anforderungen zu erfüllen, wie im vorherigen Abschnitt beschrieben. Der
folgende Abschnitt enthält eine allgemeine Aufgabenliste für den Betrieb am Standort
sowie in der Public Cloud. Auf die detaillierten Prozesse und Verfahren kann durch
Anklicken der entsprechenden Links zugegriffen werden.

On-Premises

• Einrichten des Datenbank-Admin-Benutzers in SnapCenter

• Installationsvoraussetzungen für das SnapCenter Plug-in

• SnapCenter Host Plug-in-Installation

• DB-Ressourcenerkennung

• Storage-Cluster-Peering und DB-Volume-Replizierung einrichten

• Fügen Sie die CVO Datenbank-Storage-SVM zu SnapCenter hinzu

• Backup-Richtlinie für Datenbanken in SnapCenter einrichten

• Backup-Richtlinie zum Schutz der Datenbank implementieren

• Backup validieren

AWS Public Cloud

• Scheck vor dem Flug

• Schritte zur Implementierung von Cloud Manager und Cloud Volumes ONTAP in AWS

• Implementieren Sie EC2 Computing-Instanz für Datenbank-Workloads

Details finden Sie unter folgenden Links:

"On-Premises", "Public Cloud – AWS"

Erste Schritte vor Ort

Das NetApp SnapCenter Tool verwendet die rollenbasierte Zugriffssteuerung (RBAC)
zum Management der Benutzerressourcen für den Zugriff und die
Berechtigungszuschüsse. SnapCenter Installationen erstellen vorbestückte Rollen. Sie
können auch benutzerdefinierte Rollen erstellen, die Ihren Anforderungen oder
Applikationen entsprechen.

On-Premises

1. Einrichten Datenbank Admin Benutzer in SnapCenter

Es ist sinnvoll, eine dedizierte Admin-Benutzer-ID für jede von SnapCenter unterstützte Datenbankplattform
zur Sicherung, Wiederherstellung und/oder Disaster Recovery von Datenbanken zu haben. Sie können auch
eine einzige ID zum Managen aller Datenbanken verwenden. In unseren Test-Cases und Demos haben wir für
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Oracle und SQL Server einen dedizierten Admin-Benutzer erstellt.

Bestimmte SnapCenter Ressourcen können nur mit der Funktion „SnapCenterAdmin“ bereitgestellt werden.
Ressourcen können dann anderen Benutzer-IDs für den Zugriff zugewiesen werden.

In einer vorkonfigurierten und konfigurierten lokalen SnapCenter-Umgebung wurden möglicherweise die
folgenden Aufgaben bereits ausgeführt. Wenn nicht, erstellen Sie mit den folgenden Schritten einen
Datenbank-Admin-Benutzer:

1. Fügen Sie den Admin-Benutzer zu Windows Active Directory hinzu.

2. Melden SnapCenter Sie sich mit einer ID an, die mit der SnapCenterAdmin-Rolle erteilt wurde.

3. Navigieren Sie zur Registerkarte Zugriff unter Einstellungen und Benutzer, und klicken Sie auf Hinzufügen,
um einen neuen Benutzer hinzuzufügen. Die neue Benutzer-ID ist mit dem in Windows Active Directory in
Schritt 1 erstellten Admin-Benutzer verknüpft. . Weisen Sie dem Benutzer nach Bedarf die richtige Rolle
zu. Weisen Sie dem Admin-Benutzer nach Bedarf Ressourcen zu.

2. Installationsvoraussetzungen für das SnapCenter Plugin

SnapCenter führt Backup, Wiederherstellung, Klonen und weitere Funktionen mithilfe eines Plug-in-Agenten
aus, der auf den DB-Hosts ausgeführt wird. Er verbindet sich mit dem Datenbank-Host und der Datenbank
über Anmeldeinformationen, die unter der Registerkarte Einstellungen und Anmeldeinformationen für die
Plugin-Installation und andere Verwaltungsfunktionen konfiguriert sind. Es gibt spezielle
Berechtigungsanforderungen auf der Grundlage des Ziel-Host-Typs, wie Linux oder Windows, sowie der
Datenbanktyp.

DB Hosts die Zugangsdaten müssen vor der SnapCenter Plugin-Installation konfiguriert werden. In der Regel
möchten Sie ein Administrator-Benutzerkonto auf dem DB-Host als Ihre Host-Verbindungsdaten für die Plugin-
Installation verwenden. Sie können auch dieselbe Benutzer-ID für den Datenbankzugriff über die BS-basierte
Authentifizierung gewähren. Auf der anderen Seite können Sie auch Datenbank-Authentifizierung mit
verschiedenen Datenbank-Benutzer-IDs für DB-Management-Zugriff. Wenn Sie sich für die Verwendung der
OS-basierten Authentifizierung entscheiden, muss der BS-Admin-Benutzer-ID DB-Zugriff gewährt werden. Für
die Windows-domänenbasierte SQL Server-Installation kann ein Domain-Administratorkonto verwendet
werden, um alle SQL-Server innerhalb der Domäne zu verwalten.

Windows Host für SQL Server:

1. Wenn Sie Windows-Anmeldeinformationen zur Authentifizierung verwenden, müssen Sie die
Anmeldedaten vor dem Installieren von Plug-ins einrichten.

2. Wenn Sie eine SQL Server-Instanz zur Authentifizierung verwenden, müssen Sie die
Anmeldeinformationen nach der Installation von Plugins hinzufügen.

3. Wenn Sie die SQL-Authentifizierung beim Einrichten der Anmeldeinformationen aktiviert haben, wird die
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erkannte Instanz oder Datenbank mit einem roten Sperrsymbol angezeigt. Wenn das Sperrsymbol
angezeigt wird, müssen Sie die Instanz oder die Datenbankanmeldeinformationen angeben, um die
Instanz oder Datenbank einer Ressourcengruppe erfolgreich hinzuzufügen.

4. Sie müssen die Anmeldedaten einem RBAC-Benutzer ohne sysadmin-Zugriff zuweisen, wenn die
folgenden Bedingungen erfüllt sind:

◦ Die Anmeldeinformationen werden einer SQL-Instanz zugewiesen.

◦ Die SQL Instanz oder der Host wird einem RBAC-Benutzer zugewiesen.

◦ Der RBAC-DB-Admin-Benutzer muss sowohl die Gruppen- als auch die Backup-Rechte besitzen.

UNIX Host für Oracle:

1. Sie müssen die passwortbasierte SSH-Verbindung für den Root- oder nicht-Root-Benutzer aktiviert haben,
indem Sie sshd.conf bearbeiten und den sshd-Dienst neu starten. Die passwortbasierte SSH-
Authentifizierung für die AWS-Instanz ist standardmäßig deaktiviert.

2. Konfigurieren Sie die Sudo-Berechtigungen für den nicht-Root-Benutzer, um den Plug-in-Prozess zu
installieren und zu starten. Nach der Installation des Plugins werden die Prozesse als effektiver Root-
Benutzer ausgeführt.

3. Erstellen Sie Anmeldedaten im Linux-Authentifizierungsmodus für den Installationsbenutzer.

4. Sie müssen Java 1.8.x (64-bit) auf Ihrem Linux-Host installieren.

5. Die Installation des Oracle Database Plugins installiert auch das SnapCenter Plugin für Unix.

3. SnapCenter Host Plugin Installation

Bevor Sie versuchen, SnapCenter-Plugins auf Cloud-DB-Serverinstanzen zu installieren, stellen
Sie sicher, dass alle Konfigurationsschritte wie im entsprechenden Cloud-Abschnitt für die
Bereitstellung von Computing-Instanzen aufgeführt abgeschlossen wurden.

Die folgenden Schritte veranschaulichen, wie ein Datenbank-Host zu SnapCenter hinzugefügt wird, während
ein SnapCenter-Plugin auf dem Host installiert ist. Das Verfahren gilt für das Hinzufügen von On-Premises-
Hosts und Cloud-Hosts. Die folgende Demonstration führt zu einem Windows- oder Linux-Host in AWS.

Konfigurieren Sie die globalen Einstellungen von SnapCenter VMware

Navigieren Sie zu Einstellungen > Globale Einstellungen. Wählen Sie unter Hypervisor-Einstellungen „VMs
verfügen über direkt verbundene iSCSI-Festplatten oder NFS für alle Hosts“ aus und klicken Sie auf „Update“.
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Fügen Sie den Windows-Host und die Installation des Plugins auf dem Host hinzu

1. Melden Sie sich mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen beim SnapCenter an.

2. Klicken Sie im linken Menü auf die Registerkarte Hosts und dann auf Hinzufügen, um den Host-Workflow
hinzufügen zu öffnen.

3. Wählen Sie Windows für den Hosttyp. Der Hostname kann entweder ein Hostname oder eine IP-Adresse
sein. Der Hostname muss vom SnapCenter-Host auf die richtige Host-IP-Adresse aufgelöst werden.
Wählen Sie die in Schritt 2 erstellten Hostanmeldeinformationen aus. Wählen Sie Microsoft Windows und
Microsoft SQL Server als die zu installierenden Plugin-Pakete.

4. Nach der Installation des Plug-ins auf einem Windows-Host wird sein Gesamtstatus als
„Protokollverzeichnis konfigurieren“ angezeigt.

5. Klicken Sie auf den Hostnamen, um die Konfiguration des SQL Server-Protokollverzeichnisses zu öffnen.

6. Klicken Sie auf „Protokollverzeichnis konfigurieren“, um „Plug-in für SQL Server konfigurieren“ zu öffnen.
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7. Klicken Sie auf Browse, um NetApp Storage zu entdecken, so dass ein Log-Verzeichnis eingestellt werden
kann; SnapCenter verwendet dieses Log-Verzeichnis, um die Transaktions-Log-Dateien für SQL Server zu
öffnen. Klicken Sie dann auf Speichern.

Wenn NetApp Storage, der einem DB-Host zur Ermittlung bereitgestellt wird, hinzugefügt
werden soll, muss der Storage (On-Prem oder CVO) zum SnapCenter hinzugefügt werden,
wie in Schritt 6 für CVO als Beispiel dargestellt.
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8. Nach der Konfiguration des Protokollverzeichnisses wird der Gesamtstatus des Windows-Host-Plug-ins in
„Ausführen“ geändert.

9. Um den Host der Benutzer-ID der Datenbankverwaltung zuzuweisen, navigieren Sie zur Registerkarte
Zugriff unter Einstellungen und Benutzer, klicken Sie auf die Datenbank-Management-Benutzer-ID (in
unserem Fall der sqldba, dem der Host zugewiesen werden muss), und klicken Sie auf Speichern, um die
Host-Ressourcenzuweisung abzuschließen.

Fügen Sie den Unix-Host hinzu und installieren Sie das Plugin auf dem Host

1. Melden Sie sich mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen beim SnapCenter an.

2. Klicken Sie im linken Menü auf die Registerkarte Hosts, und klicken Sie auf Hinzufügen, um den Host-
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Workflow hinzufügen zu öffnen.

3. Wählen Sie Linux als Host-Typ. Der Hostname kann entweder der Hostname oder eine IP-Adresse sein.
Der Host-Name muss jedoch aufgelöst werden, um die Host-IP-Adresse vom SnapCenter-Host zu
korrigieren. Wählen Sie die in Schritt 2 erstellten Hostanmeldeinformationen aus. Die
Hostanmeldeinformationen erfordern Sudo-Berechtigungen. Überprüfen Sie Oracle Database als das zu
installierende Plug-in, das sowohl Oracle- als auch Linux-Host-Plug-ins installiert.

4. Klicken Sie auf Weitere Optionen und wählen Sie „Prüfung vor der Installation überspringen“. Sie werden
aufgefordert, das Überspringen der Vorinstallationsüberprüfung zu bestätigen. Klicken Sie auf Ja und dann
auf Speichern.

5. Klicken Sie auf Senden, um die Plugin-Installation zu starten. Sie werden wie unten gezeigt aufgefordert,
den Fingerabdruck zu bestätigen.
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6. SnapCenter führt die Host-Validierung und -Registrierung durch, anschließend wird das Plug-in auf dem
Linux Host installiert. Der Status wird von Plugin installieren auf Ausführen geändert.

7. Weisen Sie den neu hinzugefügten Host der korrekten Datenbank-Management-Benutzer-ID zu (in
unserem Fall oradba).
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4. Ermittlung von Datenbankressourcen

Bei erfolgreicher Plugin-Installation können die Datenbankressourcen auf dem Host sofort erkannt werden.
Klicken Sie im linken Menü auf die Registerkarte Ressourcen. Je nach Typ der Datenbankplattform stehen
verschiedene Ansichten zur Verfügung, z. B. die Datenbank, die Ressourcengruppe usw. Möglicherweise
müssen Sie auf die Registerkarte Ressourcen aktualisieren klicken, wenn die Ressourcen auf dem Host nicht
erkannt und angezeigt werden.

Wenn die Datenbank zunächst erkannt wird, wird der Gesamtstatus als „nicht geschützt“ angezeigt. Der
vorherige Screenshot zeigt eine Oracle Datenbank, die noch nicht durch eine Sicherungsrichtlinie geschützt
ist.

Wenn eine Backup-Konfiguration oder -Richtlinie eingerichtet und ein Backup ausgeführt wurde, zeigt der
Gesamtstatus der Datenbank den Backup-Status als „Backup erfolgreich“ und den Zeitstempel des letzten
Backups an. Der folgende Screenshot zeigt den Sicherungsstatus einer SQL Server Benutzerdatenbank.
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Wenn die Anmeldeinformationen für den Datenbankzugriff nicht ordnungsgemäß eingerichtet sind, zeigt eine
rote Sperrtaste an, dass auf die Datenbank nicht zugegriffen werden kann. Wenn beispielsweise Windows-
Anmeldeinformationen keinen sysadmin-Zugriff auf eine Datenbankinstanz haben, müssen die
Datenbankanmeldeinformationen neu konfiguriert werden, um die rote Sperre zu entsperren.

Nachdem die entsprechenden Anmeldeinformationen entweder auf Windows-Ebene oder auf Datenbankebene
konfiguriert wurden, wird das rote Schloss ausgeblendet und Informationen zum SQL Server-Typ gesammelt
und überprüft.

5. Storage Cluster-Peering und DB Volumes Replication einrichten

Um Ihre On-Premises-Datenbankdaten mithilfe einer Public Cloud als Ziel zu schützen, werden On-Premises
ONTAP Cluster-Datenbank-Volumes mithilfe von NetApp SnapMirror Technologie in die Cloud-CVO repliziert.
Die replizierten Ziel-Volumes können dann für ENTWICKLUNG/Betrieb oder Disaster Recovery geklont
werden. Mit den folgenden grundlegenden Schritten können Sie Cluster-Peering und DB-Volumes-Replikation
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einrichten.

1. Konfigurieren Sie Intercluster LIFs für Cluster-Peering sowohl auf dem On-Premises-Cluster als auch auf
der CVO-Cluster-Instanz. Dieser Schritt kann mit ONTAP System Manager ausgeführt werden. In einer
CVO-Standardimplementierung werden automatisch Inter-Cluster-LIFs konfiguriert.

On-Premises-Cluster:

Ziel-CVO-Cluster:

2. Bei konfigurierten Intercluster LIFs können Cluster-Peering und Volume-Replizierung mithilfe von Drag-
and-Drop in NetApp Cloud Manager eingerichtet werden. Siehe "Erste Schritte – AWS Public Cloud"
Entsprechende Details.

Alternativ können Cluster-Peering und die Replizierung von DB-Volumes mithilfe von ONTAP System
Manager wie folgt durchgeführt werden:

3. Melden Sie sich bei ONTAP System Manager an. Navigieren Sie zu Cluster > Einstellungen, und klicken
Sie auf Peer Cluster, um Cluster-Peering mit der CVO-Instanz in der Cloud einzurichten.
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4. Wechseln Sie zur Registerkarte Volumes. Wählen Sie das zu replizierende Datenbank-Volume aus, und
klicken Sie auf „Schützen“.

5. Legen Sie die Schutzrichtlinie auf Asynchronous fest. Wählen Sie das Ziel-Cluster und die Storage-SVM

12



aus.

6. Überprüfen Sie, ob das Volume zwischen Quelle und Ziel synchronisiert wird und ob die
Replikationsbeziehung ordnungsgemäß ist.

6. CVO Datenbank-Storage-SVM zu SnapCenter hinzufügen

1. Melden Sie sich mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen beim SnapCenter an.

2. Klicken Sie im Menü auf die Registerkarte Storage-System und dann auf Neu, um eine CVO-Storage-SVM
hinzuzufügen, die replizierte Ziel-Datenbank-Volumes als Host für SnapCenter hostet. Geben Sie im Feld
Storage-System die Cluster-Management-IP ein, und geben Sie den entsprechenden Benutzernamen und
das entsprechende Passwort ein.
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3. Klicken Sie auf Mehr Optionen, um weitere Storage-Konfigurationsoptionen zu öffnen. Wählen Sie im Feld
Plattform die Option Cloud Volumes ONTAP aus, aktivieren Sie Sekundär und klicken Sie dann auf
Speichern.

4. Weisen Sie die Storage-Systeme den Benutzer-IDs der SnapCenter-Datenbankverwaltung zu, wie in
dargestellt 3. SnapCenter Host Plugin Installation.

7. Einrichten der Datenbank Backup Policy in SnapCenter

Die folgenden Verfahren zeigen, wie eine vollständige Datenbank oder Backup-Richtlinie für Protokolldateien
erstellt wird. Die Richtlinie kann dann zum Schutz von Datenbankressourcen implementiert werden. Der
Recovery Point Objective (RPO) oder das Recovery Time Objective (RTO) bestimmt die Häufigkeit der
Datenbank- und/oder Protokoll-Backups.
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Erstellen einer vollständigen Datenbank-Backup-Richtlinie für Oracle

1. Melden Sie sich bei SnapCenter als Benutzer-ID für die Datenbankverwaltung an, klicken Sie auf
Einstellungen und klicken Sie dann auf Richtlinien.

2. Klicken Sie auf Neu, um einen Workflow für die Erstellung einer neuen Backup-Richtlinie zu starten oder
eine vorhandene Richtlinie zur Änderung auszuwählen.

3. Wählen Sie den Sicherungstyp und die Zeitplanfrequenz aus.
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4. Legen Sie die Einstellung für die Backup-Aufbewahrung fest. Dies definiert, wie viele vollständige
Datenbank-Backup-Kopien aufzubewahren sind.
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5. Wählen Sie die sekundären Replizierungsoptionen aus, um lokale primäre Snapshots zu verschieben, die
an einen sekundären Standort in der Cloud repliziert werden sollen.
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6. Geben Sie ein optionales Skript an, das vor und nach einer Sicherungsfahrt ausgeführt werden soll.
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7. Führen Sie bei Bedarf eine Backup-Überprüfung durch.
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8. Zusammenfassung.
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Erstellen Sie eine Backup-Richtlinie für Datenbankprotokolle für Oracle

1. Melden Sie sich mit einer Benutzer-ID für die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
Einstellungen und klicken Sie dann auf Richtlinien.

2. Klicken Sie auf Neu, um einen Workflow für die Erstellung einer neuen Backup-Richtlinie zu starten, oder
wählen Sie eine vorhandene Richtlinie zur Änderung aus.
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3. Wählen Sie den Sicherungstyp und die Zeitplanfrequenz aus.
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4. Legen Sie den Aufbewahrungszeitraum für das Protokoll fest.
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5. Aktivieren Sie die Replizierung an einen sekundären Standort in der Public Cloud.
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6. Geben Sie alle optionalen Skripts an, die vor und nach der Protokollsicherung ausgeführt werden sollen.
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7. Geben Sie alle Skripts für die Backup-Überprüfung an.
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8. Zusammenfassung.
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Erstellen einer vollständigen Datenbank-Backup-Richtlinie für SQL

1. Melden Sie sich mit einer Benutzer-ID für die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
Einstellungen und klicken Sie dann auf Richtlinien.

2. Klicken Sie auf Neu, um einen Workflow für die Erstellung einer neuen Backup-Richtlinie zu starten, oder
wählen Sie eine vorhandene Richtlinie zur Änderung aus.
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3. Legen Sie die Backup-Option fest und planen Sie die Häufigkeit. Für SQL Server, der mit einer
Verfügbarkeitsgruppe konfiguriert ist, kann ein bevorzugtes Backup-Replikat festgelegt werden.
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4. Legen Sie den Aufbewahrungszeitraum für Backups fest.
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5. Replizierung von Backup-Kopien an einen sekundären Standort in der Cloud aktivieren
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6. Geben Sie alle optionalen Skripts an, die vor oder nach einem Backupjob ausgeführt werden sollen.
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7. Geben Sie die Optionen für die Ausführung der Backup-Überprüfung an.
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8. Zusammenfassung.
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Erstellen Sie eine Backup-Richtlinie für Datenbankprotokolle für SQL.

1. Melden Sie sich mit einer Benutzer-ID für die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
Einstellungen > Richtlinien und dann auf Neu, um einen Workflow zur Erstellung neuer Richtlinien zu
starten.
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2. Legen Sie die Option zur Protokollsicherung fest und planen Sie die Häufigkeit. Für SQL Server, der mit
einer Verfügbarkeitsgruppe konfiguriert ist, kann ein bevorzugtes Backup-Replikat festgelegt werden.
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3. Die SQL Server Daten-Backup-Richtlinie definiert die Backup-Aufbewahrung für Protokolle. Akzeptieren
Sie hier die Standardeinstellungen.
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4. Aktivierung der Backup-Replizierung für Protokolle in der sekundären Umgebung in der Cloud
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5. Geben Sie alle optionalen Skripts an, die vor oder nach einem Backupjob ausgeführt werden sollen.
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6. Zusammenfassung.
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8. Backup Policy implementieren, um Datenbank zu schützen

SnapCenter verwendet eine Ressourcengruppe, um eine Datenbank in einer logischen Gruppierung von
Datenbankressourcen zu sichern, z. B. mehrere Datenbanken, die auf einem Server gehostet werden, eine
Datenbank, die dieselben Storage Volumes nutzt, mehrere Datenbanken zur Unterstützung einer Business-
Applikation usw. Durch den Schutz einer einzigen Datenbank wird eine eigene Ressourcengruppen erzeugt.
Die folgenden Verfahren veranschaulichen die Implementierung einer in Abschnitt 7 erstellten Backup-
Richtlinie zum Schutz von Oracle- und SQL Server-Datenbanken.

Erstellen Sie eine Ressourcengruppe für vollständige Oracle-Backups

1. Melden Sie sich mit einer Benutzer-ID für die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte „Ressourcen“. Wählen Sie in der Dropdown-Liste Ansicht entweder Datenbank oder
Ressourcengruppe aus, um den Arbeitsablauf für die Erstellung von Ressourcengruppen zu starten.

2. Geben Sie einen Namen und Tags für die Ressourcengruppe an. Sie können ein Benennungsformat für
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die Snapshot Kopie definieren und, falls konfiguriert, das redundante Archivprotokollziel umgehen.

3. Fügen Sie der Ressourcengruppe Datenbankressourcen hinzu.

4. Wählen Sie aus der Dropdown-Liste eine vollständige Backup Policy aus, die in Abschnitt 7 erstellt wurde.

5. Klicken Sie auf das Pluszeichen (+), um den gewünschten Backup-Zeitplan zu konfigurieren.
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6. Klicken Sie auf Lokatoren laden, um das Quell- und Zielvolume zu laden.

7. Konfigurieren Sie bei Bedarf den SMTP-Server für E-Mail-Benachrichtigungen.
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8. Zusammenfassung.

Erstellen Sie eine Ressourcengruppen für das Protokoll-Backup von Oracle

1. Melden Sie sich mit einer Benutzer-ID für die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte „Ressourcen“. Wählen Sie in der Dropdown-Liste Ansicht entweder Datenbank oder
Ressourcengruppe aus, um den Arbeitsablauf für die Erstellung von Ressourcengruppen zu starten.

2. Geben Sie einen Namen und Tags für die Ressourcengruppe an. Sie können ein Benennungsformat für
die Snapshot Kopie definieren und, falls konfiguriert, das redundante Archivprotokollziel umgehen.
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3. Fügen Sie der Ressourcengruppe Datenbankressourcen hinzu.

4. Wählen Sie aus der Dropdown-Liste eine Protokoll-Backup-Richtlinie aus, die in Abschnitt 7 erstellt wurde.

5. Klicken Sie auf das Pluszeichen (+), um den gewünschten Backup-Zeitplan zu konfigurieren.
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6. Wenn die Backup-Überprüfung konfiguriert ist, wird sie hier angezeigt.

7. Konfigurieren Sie bei Bedarf einen SMTP-Server für E-Mail-Benachrichtigungen.
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8. Zusammenfassung.

Erstellen Sie eine Ressourcengruppe für die vollständige Sicherung von SQL Server

1. Melden Sie sich mit einer Benutzer-ID für die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte „Ressourcen“. Wählen Sie in der Dropdown-Liste Ansicht entweder eine Datenbank oder
eine Ressourcengruppe aus, um den Arbeitsablauf für die Erstellung von Ressourcengruppen zu starten.
Geben Sie einen Namen und Tags für die Ressourcengruppe an. Sie können ein Benennungsformat für
die Snapshot Kopie definieren.
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2. Wählen Sie die zu sichernden Datenbankressourcen aus.

3. Wählen Sie eine vollständige SQL-Backup-Richtlinie aus, die in Abschnitt 7 erstellt wurde.
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4. Fügen Sie sowohl den genauen Zeitpunkt für Backups als auch die Häufigkeit hinzu.

5. Wählen Sie den Verifizierungsserver für das Backup auf dem sekundären aus, wenn eine Backup-
Überprüfung durchgeführt werden soll. Klicken Sie auf Load Locator, um den sekundären Speicherort zu
füllen.

6. Konfigurieren Sie bei Bedarf den SMTP-Server für E-Mail-Benachrichtigungen.
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7. Zusammenfassung.

Erstellen Sie eine Ressourcengruppe für die Protokollsicherung von SQL Server

1. Melden Sie sich mit einer Benutzer-ID für die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte „Ressourcen“. Wählen Sie in der Dropdown-Liste Ansicht entweder eine Datenbank oder
eine Ressourcengruppe aus, um den Arbeitsablauf für die Erstellung von Ressourcengruppen zu starten.
Geben Sie den Namen und die Tags für die Ressourcengruppe an. Sie können ein Benennungsformat für
die Snapshot Kopie definieren.
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2. Wählen Sie die zu sichernden Datenbankressourcen aus.

3. Wählen Sie eine in Abschnitt 7 erstellte SQL-Protokoll-Backup-Richtlinie aus.
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4. Fügen Sie den genauen Zeitpunkt für das Backup sowie die Häufigkeit hinzu.

5. Wählen Sie den Verifizierungsserver für das Backup auf dem sekundären aus, wenn eine Backup-
Überprüfung durchgeführt werden soll. Klicken Sie auf Load Locator, um den sekundären Speicherort zu
füllen.

6. Konfigurieren Sie bei Bedarf den SMTP-Server für E-Mail-Benachrichtigungen.
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7. Zusammenfassung.

9. Sicherung validieren

Nachdem Datenbanksicherungsressourcengruppen zum Schutz von Datenbankressourcen erstellt wurden,
werden die Backupjobs gemäß dem vordefinierten Zeitplan ausgeführt. Überprüfen Sie den Status der
Auftragsausführung auf der Registerkarte Überwachung.

Wechseln Sie zur Registerkarte Ressourcen, klicken Sie auf den Datenbanknamen, um Details zum
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Datenbank-Backup anzuzeigen, und wechseln Sie zwischen lokalen Kopien und gespiegelten Kopien. So
überprüfen Sie, ob Snapshot Backups an einem sekundären Standort in der Public Cloud repliziert werden.

Zu diesem Zeitpunkt sind Datenbank-Backup-Kopien in der Cloud bereit für das Klonen, um Entwicklungs-
/Testprozesse auszuführen oder um bei einem primären Ausfall eine Disaster Recovery durchzuführen.

Erste Schritte mit der AWS Public Cloud

In diesem Abschnitt wird der Bereitstellungsprozess von Cloud Manager und Cloud
Volumes ONTAP in AWS beschrieben.

AWS Public Cloud

Um die folgenden Elemente zu vereinfachen, haben wir dieses Dokument auf Basis einer
Implementierung in AWS erstellt. Allerdings ist der Prozess für Azure und GCP sehr ähnlich.

1. Scheck vor dem Flug

Stellen Sie vor der Implementierung sicher, dass die Infrastruktur vorhanden ist, die eine Implementierung in
der nächsten Phase ermöglicht. Dazu gehört Folgendes:

• AWS Konto

• VPC in Ihrer bevorzugten Region

• Subnetz mit Zugang zum öffentlichen Internet

• Berechtigungen zum Hinzufügen von IAM-Rollen in Ihrem AWS-Konto

• Ein geheimer Schlüssel und Zugriffsschlüssel für Ihren AWS-Benutzer

2. Schritte zur Implementierung von Cloud Manager und Cloud Volumes ONTAP in AWS

Für die Implementierung von Cloud Manager und Cloud Volumes ONTAP gibt es viele
Methoden. Diese Methode ist die einfachste, erfordert jedoch die meisten Berechtigungen. Falls
diese Methode für Ihre AWS-Umgebung nicht geeignet ist, schlagen Sie bitte in nach "NetApp
Cloud-Dokumentation".
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Implementieren Sie den Cloud Manager Connector

1. Navigieren Sie zu "NetApp Cloud Central" Und melden Sie sich an oder registrieren Sie sich.

2. Nach der Anmeldung sollten Sie auf den Bildschirm gebracht werden.
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3. Klicken Sie auf „Arbeitsumgebung hinzufügen“ und wählen Sie Cloud Volumes ONTAP in AWS. Hier haben
Sie außerdem die Wahl, ob Sie ein Single Node-System oder ein Hochverfügbarkeitspaar implementieren
möchten. Ich habe mich entschieden, ein Hochverfügbarkeitspaar bereitzustellen.

4. Wenn kein Anschluss erstellt wurde, wird ein Popup-Fenster angezeigt, in dem Sie aufgefordert werden,
einen Anschluss zu erstellen.
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5. Klicken Sie auf „Start“ und anschließend auf „AWS“.

6. Geben Sie Ihren geheimen Schlüssel und den Zugriffsschlüssel ein. Stellen Sie sicher, dass Ihr Benutzer
über die auf dem angegebenen korrekten Berechtigungen verfügt "Die NetApp Richtlinien".
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7. Geben Sie dem Konnektor einen Namen und verwenden Sie entweder eine vordefinierte Rolle, wie auf der
beschrieben "Die NetApp Richtlinien" Oder Fragen Sie Cloud Manager, welche Rolle Sie dabei spielen
sollten.

8. Geben Sie die für die Bereitstellung des Connectors erforderlichen Netzwerkinformationen an.
Vergewissern Sie sich, dass der ausgehende Internetzugang aktiviert ist, indem Sie:

a. Geben der Verbindung eine öffentliche IP-Adresse

b. Dem Anschluss einen Proxy zur Verfügung stellen, der funktioniert

c. Dem Anschluss eine Route zum öffentlichen Internet über ein Internet-Gateway geben
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9. Ermöglichen Sie die Kommunikation mit dem Connector über SSH, HTTP und HTTPS, indem Sie
entweder eine Sicherheitsgruppe bereitstellen oder eine neue Sicherheitsgruppe erstellen. Ich habe nur
von meiner IP-Adresse aus den Zugriff auf den Konnektor aktiviert.

10. Überprüfen Sie die Informationen auf der Übersichtsseite, und klicken Sie auf Hinzufügen, um den
Connector bereitzustellen.
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11. Der Connector wird nun mit einem Cloud-Formierung-Stack implementiert. Sie können den Fortschritt von
Cloud Manager oder über AWS überwachen.

12. Wenn die Bereitstellung abgeschlossen ist, wird eine Seite mit dem Erfolg angezeigt.
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Implementieren Sie Cloud Volumes ONTAP

1. Wählen Sie AWS und die Art der Implementierung auf der Grundlage Ihrer Anforderungen aus.

2. Wenn kein Abonnement zugewiesen wurde und Sie mit PAYGO kaufen möchten, wählen Sie
Anmeldedaten bearbeiten.

3. Wählen Sie Abonnement Hinzufügen.
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4. Wählen Sie den Vertrag aus, den Sie abonnieren möchten. Ich entschied mich für Pay-as-you-go.

5. Sie werden zu AWS umgeleitet und wählen Sie „Weiter“, um sich Abonnieren zu öffnen.
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6. Melden Sie sich an und Sie werden zurück auf NetApp Cloud Central umgeleitet. Wenn Sie bereits
abonniert haben und nicht umgeleitet werden, klicken Sie auf den Link "Hier klicken".

7. Sie werden zu Cloud Central umgeleitet. Dort müssen Sie die Namen Ihres Abonnements benennen und
es Ihrem Cloud Central Konto zuweisen.

8. Wenn der Erfolg abgeschlossen ist, wird eine Seite mit den Häkchen angezeigt. Öffnen Sie die
Registerkarte „Cloud Manager“.
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9. Das Abonnement wird jetzt in Cloud Central angezeigt. Klicken Sie auf Anwenden, um fortzufahren.

10. Geben Sie die Angaben zur Arbeitsumgebung ein, z. B.:

a. Cluster-Name

b. Cluster-Passwort

c. AWS Tags (optional)
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11. Wählen Sie aus, welche zusätzlichen Services Sie bereitstellen möchten. Weitere Informationen zu diesen
Services finden Sie auf der "NetApp Cloud Homepage".

12. Wählen Sie, ob die Implementierung in mehreren Verfügbarkeitszonen erfolgen soll (erfordert drei
Subnetze, jede in einer anderen Verfügbarkeitszone) oder eine einzelne Verfügbarkeitszone. Ich habe
mehrere AZS ausgewählt.
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13. Wählen Sie die Region, die VPC und die Sicherheitsgruppe für das zu implementierende Cluster aus. In
diesem Abschnitt weisen Sie außerdem die Verfügbarkeitszonen pro Node (und Mediator) sowie die
Subnetze zu, in denen sie tätig sind.

14. Wählen Sie die Verbindungsmethoden für die Nodes und den Mediator.
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Der Mediator muss mit den AWS APIs kommunizieren. Es ist keine öffentliche IP-Adresse
erforderlich, solange die APIs nach der Implementierung der Mediator EC2 Instanz erreichbar
sind.

1. Mit fließenden IP-Adressen wird der Zugriff auf die verschiedenen von Cloud Volumes ONTAP
verwendeten IP-Adressen ermöglicht, einschließlich Cluster-Management und DatenserverIPs. Diese
Adressen müssen nicht bereits in Ihrem Netzwerk routingfähig sein und zu Routing-Tabellen in Ihrer AWS-
Umgebung hinzugefügt werden. Sie sind erforderlich, um während des Failover konsistente IP-Adressen
für ein HA-Paar zu aktivieren. Weitere Informationen zu schwimmenden IP-Adressen finden Sie im
"NetApp Cloud Documentation".

2. Wählen Sie aus, zu welchen Routingtabellen die unverankerten IP-Adressen hinzugefügt werden sollen.
Diese Routingtabellen werden von Clients für die Kommunikation mit Cloud Volumes ONTAP verwendet.
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3. Sie haben die Wahl, ob die von AWS gemanagte Verschlüsselung oder AWS KMS zur Verschlüsselung der
ONTAP-Root-, Boot- und Datenfestplatten aktiviert werden sollen.

4. Wählen Sie Ihr Lizenzmodell. Wenn Sie nicht wissen, welche Option Sie wählen sollten, wenden Sie sich
an Ihren NetApp Ansprechpartner.
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5. Wählen Sie die Konfiguration aus, die am besten zu Ihrem Anwendungsfall passt. Dies bezieht sich auf die
Überlegungen zur Dimensionierung, die auf der Seite Voraussetzungen behandelt werden.

6. Erstellen Sie optional ein Volume. Dies ist nicht erforderlich, da in den nächsten Schritten SnapMirror
verwendet wird, welches die Volumes für uns erstellt.
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7. Überprüfen Sie die getroffene Auswahl und aktivieren Sie die Kontrollkästchen, um zu überprüfen, ob
Cloud Manager Ressourcen in Ihrer AWS-Umgebung implementiert. Klicken Sie abschließend auf „Go“.

8. Cloud Volumes ONTAP startet jetzt mit der Implementierung. Cloud Manager verwendet für die
Implementierung von Cloud Volumes ONTAP APIs und Cloud-Formations-Stacks von AWS. Anschließend
wird das System gemäß Ihren Spezifikationen konfiguriert, sodass ein sofort einsatzbereites System
verfügbar ist. Der Zeitpunkt für diesen Prozess variiert je nach getroffene Auswahl.
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9. Sie können den Fortschritt überwachen, indem Sie zur Zeitleiste navigieren.

10. Die Zeitleiste dient als Audit aller in Cloud Manager ausgeführten Aktionen. Sie können alle API-Aufrufe
anzeigen, die Cloud Manager bei der Einrichtung von AWS sowie dem ONTAP Cluster getätigt hat. Dies
kann auch effektiv verwendet werden, um alle Probleme zu beheben, denen Sie gegenüberstehen.
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11. Nach Abschluss der Bereitstellung erscheint der CVO-Cluster auf dem Canvas, der aktuellen Kapazität.
Das ONTAP Cluster ist im aktuellen Status vollständig konfiguriert, um ein echtes, out-of-the-box-Erlebnis
zu ermöglichen.

Konfigurieren Sie SnapMirror aus Ihrem lokalen Standort in die Cloud

Nachdem Sie nun ein ONTAP Quellsystem und ein implementierter Zielsystem von ONTAP haben, können Sie
Volumes mit Datenbankdaten in die Cloud replizieren.

Einen Leitfaden zu kompatiblen ONTAP-Versionen für SnapMirror finden Sie im "SnapMirror
Kompatibilitätsmatrix".

1. Klicken Sie auf das Quell-ONTAP-System (on-Premises), ziehen Sie es per Drag & Drop zum Ziel, wählen
Sie Replikation > Aktivieren, oder wählen Sie Replikation > Menü > Replikation.
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Wählen Sie Aktivieren.

Oder Optionen.
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Replizierung:

2. Wenn Sie keine Drag-and-Drop-Option haben, wählen Sie das Ziel-Cluster aus, zu dem Sie replizieren
möchten.
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3. Wählen Sie das Volume aus, das Sie replizieren möchten. Wir haben die Daten und alle Log-Volumes
repliziert.

4. Wählen Sie den Zieldatentyp und die Tiering-Richtlinie. Für Disaster Recovery empfehlen wir eine SSD als
Festplattentyp und zur Aufrechterhaltung des Daten-Tiering. Mit Daten-Tiering werden die gespiegelten
Daten in kostengünstigem Objekt-Storage verschoben und Kosten auf lokalen Festplatten eingespart.
Wenn Sie die Beziehung unterbrechen oder das Volume klonen, verwenden die Daten den schnellen
lokalen Storage.
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5. Wählen Sie den Zielvolumennamen: Wir haben ausgewählt [source_volume_name]_dr.

6. Wählen Sie die maximale Übertragungsrate für die Replikation aus. Dadurch sparen Sie Bandbreite, wenn
Sie eine Verbindung mit einer niedrigen Bandbreite zur Cloud, wie zum Beispiel einem VPN, herstellen.
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7. Legen Sie die Replizierungsrichtlinie fest. Wir haben uns für einen Spiegel entschieden, der den letzten
Datensatz aufnimmt und diesen in das Ziel-Volume repliziert. Sie können auch eine andere Richtlinie auf
Basis Ihrer Anforderungen wählen.

8. Wählen Sie den Zeitplan für das Auslösen der Replikation aus. NetApp empfiehlt die Festlegung eines
„täglichen“ Zeitplans für das Daten-Volume und einen „stündlichen“ Zeitplan für die Log-Volumes, wobei
diese jedoch je nach Anforderungen geändert werden können.
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9. Überprüfen Sie die eingegebenen Informationen, klicken Sie auf Go, um den Cluster Peer und SVM Peer
auszulösen (wenn dies Ihr erstes Mal ist, wenn Sie zwischen den beiden Clustern replizieren) und
implementieren und initialisieren Sie dann die SnapMirror Beziehung.

10. Setzen Sie diesen Prozess für Datenvolumen und Protokoll-Volumes fort.

11. Wenn Sie alle Beziehungen überprüfen möchten, wechseln Sie zur Registerkarte „Replikation“ in Cloud
Manager. Hier können Sie Ihre Beziehungen verwalten und ihren Status überprüfen.

12. Nachdem alle Volumes repliziert wurden, befinden Sie sich in einem stabilen Zustand und können zu den
Workflows für Disaster Recovery und Entwicklung/Test wechseln.
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3. EC2 Computing-Instanz für Datenbank-Workload implementieren

AWS verfügt über vorkonfigurierte EC2 Computing-Instanzen für verschiedene Workloads. Die Wahl des
Instanztyps bestimmt die Anzahl der CPU-Kerne, die Speicherkapazität, den Speichertyp und die Kapazität
sowie die Netzwerk-Performance. In den Anwendungsfällen wird mit Ausnahme der Betriebssystempartition
der Haupt-Storage für die Ausführung des Datenbank-Workloads von CVO oder der FSX ONTAP-Storage-
Engine zugewiesen. Daher müssen die wichtigsten Faktoren die Wahl der CPU-Cores, des Arbeitsspeichers
und der Netzwerk-Performance sein. Typische AWS EC2 Instanztypen sind hier zu finden: "EC2 Instanztyp".

Dimensionierung der Computing-Instanz

1. Wählen Sie den richtigen Instanztyp basierend auf dem erforderlichen Workload aus. Zu berücksichtigende
Faktoren sind die Anzahl der zu unterstützenden Geschäftstransaktionen, die Anzahl gleichzeitiger
Benutzer, die Größenbemessung von Datensätze usw.

2. Die Implementierung der EC2-Instanz kann über das EC2 Dashboard gestartet werden. Die genauen
Implementierungsverfahren gehen über den Umfang dieser Lösung hinaus. Siehe "Amazon EC2"
Entsprechende Details.

Konfiguration einer Linux-Instanz für Oracle-Workload

Dieser Abschnitt enthält weitere Konfigurationsschritte, nachdem eine EC2 Linux Instanz implementiert wurde.

1. Fügen Sie eine Oracle-Standby-Instanz zum DNS-Server für die Namensauflösung in der SnapCenter-
Managementdomäne hinzu.

2. Fügen Sie als SnapCenter OS-Anmeldeinformationen eine Linux-Management-Benutzer-ID mit sudo-
Berechtigungen ohne Kennwort hinzu. Aktivieren Sie die ID mit SSH-Passwort-Authentifizierung auf der
EC2-Instanz. (Bei EC2-Instanzen ist die SSH-Kennwortauthentifizierung und passwortless sudo
standardmäßig deaktiviert.)

3. Konfiguration der Oracle Installation entsprechend der lokalen Oracle Installation, z. B. Betriebssystem-
Patches, Oracle Versionen und Patches usw.

4. NetApp Ansible DB-Automatisierungsrollen können genutzt werden, um EC2 Instanzen für
Anwendungsfälle in den Bereichen Entwicklung/Test und Disaster Recovery zu konfigurieren. Der
Automatisierungscode kann auf der öffentlichen NetApp GitHub Website heruntergeladen werden:
"Automatisierte Oracle 19c Implementierung". Ziel ist es, einen Datenbank-Software-Stack auf einer EC2
Instanz zu installieren und zu konfigurieren, der an lokale OS- und Datenbankkonfigurationen angepasst
wird.

Windows-Instanzkonfiguration für den SQL Server-Workload

Dieser Abschnitt enthält zusätzliche Konfigurationsschritte, nachdem eine EC2 Windows-Instanz ursprünglich
implementiert wurde.

1. Rufen Sie das Windows-Administratorpasswort ab, um sich über RDP bei einer Instanz anzumelden.

2. Deaktivieren Sie die Windows-Firewall, treten Sie der Windows SnapCenter-Domäne des Hosts bei und
fügen Sie die Instanz zum DNS-Server zur Namensauflösung hinzu.

3. Bereitstellen eines SnapCenter-Protokollvolumens zum Speichern von SQL Server-Protokolldateien

4. Konfigurieren Sie iSCSI auf dem Windows-Host, um das Volume zu mounten und das Festplattenlaufwerk
zu formatieren.

5. Viele ihrer früheren Aufgaben können mit der NetApp Automatisierungslösung für SQL Server
automatisiert werden. Informieren Sie sich auf der NetApp Public Automation GitHub Website über neu
veröffentlichte Rollen und Lösungen: "NetApp Automatisierung".
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