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Erweitertes Cluster Management für Kubernetes
auf Red hat OpenShift mit NetApp

Advanced Cluster Management für Kubernetes: Red hat
OpenShift mit NetApp

Für den Übergang von Container-Applikationen von der Entwicklung in die Produktion sind in vielen
Unternehmen mehrere Red hat OpenShift Cluster erforderlich, um das Testen und die Implementierung dieser
Applikation zu unterstützen. Dazu hosten Unternehmen in der Regel mehrere Anwendungen oder Workloads
auf OpenShift-Clustern. Daher verwaltet jedes Unternehmen eine Reihe von Clustern. OpenShift-
Administratoren müssen sich daher der zusätzlichen Herausforderung stellen, mehrere Cluster in einer Reihe
von Umgebungen zu managen und zu warten, die sich auf mehrere lokale Datacenter und Public Clouds
erstrecken. Um diese Herausforderungen zu bewältigen, hat Red hat das Advanced Cluster Management für
Kubernetes eingeführt.

Mit Red hat Advanced Cluster Management für Kubernetes können Sie die folgenden Aufgaben ausführen:

1. Diverse Cluster lassen sich über Datacenter und Public Clouds hinweg erstellen, importieren und managen

2. Implementieren und managen Sie Applikationen oder Workloads über eine einzige Konsole auf mehreren
Clustern

3. Überwachen und analysieren Sie den Zustand und den Status verschiedener Cluster-Ressourcen

4. Überwachung und Durchsetzung von Sicherheits-Compliance über mehrere Cluster hinweg

Red hat Advanced Cluster Management für Kubernetes wird als Add-on zu einem Red hat OpenShift-Cluster
installiert und verwendet dieses Cluster als zentralen Controller für alle Vorgänge. Dieser Cluster wird als Hub-
Cluster bezeichnet und stellt eine Managementebene bereit, über die Benutzer eine Verbindung zu Advanced
Cluster Management herstellen können. Alle anderen OpenShift-Cluster, die entweder über die Advanced
Cluster Management-Konsole importiert oder erstellt werden, werden vom Hub-Cluster gemanagt und werden
als verwaltete Cluster bezeichnet. Es installiert einen Agent namens Klusterlet auf den gemanagten Clustern,
um sie mit dem Hub-Cluster zu verbinden und Anfragen nach unterschiedlichen Aktivitäten im Zusammenhang
mit Cluster Lifecycle Management, Applikations-Lifecycle-Management, Beobachtbarkeit und Sicherheits-
Compliance zu erfüllen.
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Weitere Informationen finden Sie in der Dokumentation "Hier".

Einsatz

Implementieren Sie Advanced Cluster Management für Kubernetes

Voraussetzungen

1. Ein Red hat OpenShift-Cluster (größer als Version 4.5) für den Hub-Cluster

2. Red hat OpenShift-Cluster (mehr als Version 4.4.3) für verwaltete Cluster

3. Cluster-Admin-Zugriff auf den Red hat OpenShift-Cluster

4. Eine Red hat Subskription für Advanced Cluster Management für Kubernetes

Advanced Cluster Management ist ein Add-On für den OpenShift-Cluster. Es gibt daher bestimmte
Anforderungen und Einschränkungen für die Hardwareressourcen, die auf den Funktionen basieren, die auf
dem Hub und den verwalteten Clustern verwendet werden. Sie müssen diese Probleme bei der
Dimensionierung der Cluster berücksichtigen. Siehe Dokumentation "Hier" Entnehmen.

Wenn optional der Hub-Cluster dedizierte Nodes für das Hosting von Infrastrukturkomponenten hat und
erweiterte Cluster-Management-Ressourcen nur auf diesen Nodes installiert werden sollen, müssen diesen
Nodes entsprechend Tolerationen und Selektoren hinzugefügt werden. Weitere Informationen finden Sie in der
Dokumentation "Hier".

Implementieren Sie Advanced Cluster Management für Kubernetes

So installieren Sie Advanced Cluster Management für Kubernetes auf einem OpenShift-Cluster:

1. Wählen Sie einen OpenShift-Cluster als Hub-Cluster aus und melden Sie sich mit
Clusteradministratorrechten an.

2. Navigieren Sie zu Operators > Operators Hub, und suchen Sie nach Advanced Cluster Management für
Kubernetes.
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3. Wählen Sie Advanced Cluster Management für Kubernetes aus, und klicken Sie auf Installieren.

4. Geben Sie im Bildschirm „Install Operator“ die erforderlichen Details ein (NetApp empfiehlt, die
Standardparameter zu behalten), und klicken Sie auf Install.
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5. Warten Sie, bis die Installation des Bedieners abgeschlossen ist.

6. Klicken Sie nach der Installation des Operators auf MultiClusterHub erstellen.
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7. Klicken Sie auf dem Bildschirm MultiClusterHub erstellen nach Einrichtung der Details auf Erstellen.
Hierdurch wird die Installation eines Multi-Cluster-Hubs initiiert.

8. Nachdem alle Pods im Open-Cluster-Management Namespace in den aktiven Status verschoben und der
Operator in den Status „erfolgreich“ verlagert wurde, wird Advanced Cluster Management für Kubernetes
installiert.
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9. Es dauert einige Zeit, bis die Hub-Installation abgeschlossen ist, und anschließend wechselt der
Multicluster-Hub in den laufenden Zustand.

10. Der Service erstellt eine Route im Open-Cluster-Management Namespace. Stellen Sie eine Verbindung mit
der URL auf der Route her, um auf die Konsole für die erweiterte Cluster-Verwaltung zuzugreifen.
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Funktionen

Merkmale: Erweitertes Cluster Management für Kubernetes auf Red hat OpenShift mit NetApp

Cluster Lifecycle Management

Um unterschiedliche OpenShift-Cluster zu verwalten, können Sie sie entweder erstellen oder in Advanced
Cluster Management importieren.

1. Navigieren Sie zunächst zu „Automatisieren Sie Infrastrukturen“ > „Cluster“.

2. Gehen Sie wie folgt vor, um einen neuen OpenShift-Cluster zu erstellen:

a. Erstellen Sie eine Provider-Verbindung: Navigieren Sie zu Provider Connections und klicken Sie auf
Add a Connection, geben Sie alle Details zum ausgewählten Provider-Typ an, und klicken Sie auf Add.

b. Navigieren Sie zum Erstellen eines neuen Clusters zu Clusters und klicken Sie auf Cluster hinzufügen
> Cluster erstellen. Geben Sie die Details für den Cluster und den entsprechenden Anbieter ein, und
klicken Sie auf Erstellen.

7



c. Nach dem Erstellen des Clusters wird es in der Cluster-Liste mit dem Status „bereit“ angezeigt.

3. So importieren Sie ein vorhandenes Cluster:

a. Navigieren Sie zu Clusters, und klicken Sie auf Cluster hinzufügen > vorhandenen Cluster importieren.

b. Geben Sie den Namen des Clusters ein, und klicken Sie auf Importieren speichern und Code
generieren. Ein Befehl zum Hinzufügen des vorhandenen Clusters wird angezeigt.

c. Klicken Sie auf Copy Command und führen Sie den Befehl auf dem Cluster aus, der dem Hub-Cluster
hinzugefügt werden soll. So wird die Installation der erforderlichen Agents im Cluster initiiert, und nach
Abschluss dieses Vorgangs wird das Cluster in der Cluster-Liste mit Status Ready angezeigt.
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4. Nachdem Sie mehrere Cluster erstellt und importiert haben, können Sie diese von einer einzigen Konsole
aus überwachen und managen.

Merkmale: Erweitertes Cluster Management für Kubernetes auf Red hat OpenShift mit NetApp

Lifecycle Management von Applikationen

Um eine Anwendung zu erstellen und sie über mehrere Cluster hinweg zu verwalten,

1. Navigieren Sie in der Seitenleiste zu „Anwendungen verwalten“, und klicken Sie auf „Anwendung
erstellen“. Geben Sie die Details der Anwendung an, die Sie erstellen möchten, und klicken Sie auf
Speichern.

9



2. Nach der Installation der Anwendungskomponenten wird die Anwendung in der Liste angezeigt.

3. Die Anwendung kann nun über die Konsole überwacht und verwaltet werden.
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Merkmale: Erweitertes Cluster Management für Kubernetes auf Red hat OpenShift mit NetApp

Governance und Risiko

Mit dieser Funktion können Sie Compliance-Richtlinien für verschiedene Cluster definieren und sicherstellen,
dass die Cluster diesen Anforderungen entsprechen. Sie können die Richtlinien so konfigurieren, dass
Abweichungen oder Verstöße gegen die Regeln informiert oder korrigiert werden.

1. Navigieren Sie über die Seitenleiste zu Governance und Risiko.

2. Um Compliance-Richtlinien zu erstellen, klicken Sie auf Create Policy, geben Sie die Details der
Richtlinienstandards ein, und wählen Sie die Cluster aus, die dieser Richtlinie entsprechen sollen. Wenn
Sie die Verstöße dieser Richtlinie automatisch beheben möchten, aktivieren Sie das Kontrollkästchen
Enforce, falls unterstützt, und klicken Sie auf Create.
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3. Nachdem alle erforderlichen Richtlinien konfiguriert wurden, können alle Richtlinien oder Cluster-Verstöße
über das Advanced Cluster Management überwacht und korrigiert werden.
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Merkmale: Erweitertes Cluster Management für Kubernetes auf Red hat OpenShift mit NetApp

Beobachtbarkeit

Advanced Cluster Management für Kubernetes bietet eine Möglichkeit, Nodes, Pods und Applikationen sowie
Workloads über alle Cluster hinweg zu überwachen.

1. Navigieren Sie zu Umgebungen beobachten > Übersicht.
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2. Alle Pods und Workloads über alle Cluster hinweg werden überwacht und basierend auf verschiedenen
Filtern sortiert. Klicken Sie auf Pods, um die entsprechenden Daten anzuzeigen.

3. Alle Nodes in den Clustern werden auf Basis verschiedener Datenpunkte überwacht und analysiert.
Klicken Sie auf Knoten, um mehr Informationen zu den entsprechenden Details zu erhalten.
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4. Alle Cluster werden basierend auf unterschiedlichen Cluster-Ressourcen und -Parametern überwacht und
organisiert. Klicken Sie auf Cluster, um Cluster-Details anzuzeigen.

Merkmale: Erweitertes Cluster Management für Kubernetes auf Red hat OpenShift mit NetApp

Erstellen Sie Ressourcen auf mehreren Clustern

Dank erweitertem Cluster Management für Kubernetes können Benutzer Ressourcen auf einem oder
mehreren gemanagten Clustern gleichzeitig über die Konsole erstellen. Wenn Sie beispielsweise OpenShift-
Cluster an verschiedenen Standorten mit unterschiedlichen NetApp ONTAP-Clustern haben und an beiden
Standorten PVC bereitstellen möchten, können Sie in der oberen Leiste auf das (+)-Zeichen klicken. Wählen
Sie dann die Cluster aus, auf denen Sie die PVC erstellen möchten, fügen Sie die Ressource YAML ein und
klicken Sie auf Erstellen.
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