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Erweitertes Cluster Management fur Kubernetes
auf Red hat OpenShift mit NetApp

Advanced Cluster Management fiir Kubernetes: Red hat
OpenShift mit NetApp

Fir den Ubergang von Container-Applikationen von der Entwicklung in die Produktion sind in vielen
Unternehmen mehrere Red hat OpenShift Cluster erforderlich, um das Testen und die Implementierung dieser
Applikation zu unterstitzen. Dazu hosten Unternehmen in der Regel mehrere Anwendungen oder Workloads
auf OpenShift-Clustern. Daher verwaltet jedes Unternehmen eine Reihe von Clustern. OpenShift-
Administratoren missen sich daher der zusatzlichen Herausforderung stellen, mehrere Cluster in einer Reihe
von Umgebungen zu managen und zu warten, die sich auf mehrere lokale Datacenter und Public Clouds
erstrecken. Um diese Herausforderungen zu bewaltigen, hat Red hat das Advanced Cluster Management fir
Kubernetes eingefihrt.

Mit Red hat Advanced Cluster Management fiir Kubernetes kdnnen Sie die folgenden Aufgaben ausfiihren:

1. Diverse Cluster lassen sich tiber Datacenter und Public Clouds hinweg erstellen, importieren und managen

2. Implementieren und managen Sie Applikationen oder Workloads Uber eine einzige Konsole auf mehreren
Clustern

3. Uberwachen und analysieren Sie den Zustand und den Status verschiedener Cluster-Ressourcen

4. Uberwachung und Durchsetzung von Sicherheits-Compliance Gber mehrere Cluster hinweg

Red hat Advanced Cluster Management fir Kubernetes wird als Add-on zu einem Red hat OpenShift-Cluster
installiert und verwendet dieses Cluster als zentralen Controller fir alle Vorgange. Dieser Cluster wird als Hub-
Cluster bezeichnet und stellt eine Managementebene bereit, Gber die Benutzer eine Verbindung zu Advanced
Cluster Management herstellen konnen. Alle anderen OpenShift-Cluster, die entweder Uber die Advanced
Cluster Management-Konsole importiert oder erstellt werden, werden vom Hub-Cluster gemanagt und werden
als verwaltete Cluster bezeichnet. Es installiert einen Agent namens Klusterlet auf den gemanagten Clustern,
um sie mit dem Hub-Cluster zu verbinden und Anfragen nach unterschiedlichen Aktivitaten im Zusammenhang
mit Cluster Lifecycle Management, Applikations-Lifecycle-Management, Beobachtbarkeit und Sicherheits-
Compliance zu erflllen.
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Weitere Informationen finden Sie in der Dokumentation "Hier".

Einsatz

Implementieren Sie Advanced Cluster Management fir Kubernetes

Voraussetzungen

1. Ein Red hat OpenShift-Cluster (groRRer als Version 4.5) fir den Hub-Cluster

2. Red hat OpenShift-Cluster (mehr als Version 4.4.3) fur verwaltete Cluster

3. Cluster-Admin-Zugriff auf den Red hat OpenShift-Cluster

4. Eine Red hat Subskription fur Advanced Cluster Management fur Kubernetes
Advanced Cluster Management ist ein Add-On fir den OpenShift-Cluster. Es gibt daher bestimmte
Anforderungen und Einschrankungen fir die Hardwareressourcen, die auf den Funktionen basieren, die auf

dem Hub und den verwalteten Clustern verwendet werden. Sie missen diese Probleme bei der
Dimensionierung der Cluster berlcksichtigen. Siehe Dokumentation "Hier" Entnehmen.

Wenn optional der Hub-Cluster dedizierte Nodes fiir das Hosting von Infrastrukturkomponenten hat und
erweiterte Cluster-Management-Ressourcen nur auf diesen Nodes installiert werden sollen, missen diesen
Nodes entsprechend Tolerationen und Selektoren hinzugefligt werden. Weitere Informationen finden Sie in der
Dokumentation "Hier".

Implementieren Sie Advanced Cluster Management fiir Kubernetes
So installieren Sie Advanced Cluster Management fur Kubernetes auf einem OpenShift-Cluster:

1. Wahlen Sie einen OpenShift-Cluster als Hub-Cluster aus und melden Sie sich mit
Clusteradministratorrechten an.

2. Navigieren Sie zu Operators > Operators Hub, und suchen Sie nach Advanced Cluster Management fur
Kubernetes.


https://access.redhat.com/documentation/en-us/red_hat_advanced_cluster_management_for_kubernetes/2.2/
https://access.redhat.com/documentation/en-us/red_hat_advanced_cluster_management_for_kubernetes/2.2/html-single/install/index#network-configuration
https://access.redhat.com/documentation/en-us/red_hat_advanced_cluster_management_for_kubernetes/2.2/html/install/installing#installing-on-infra-node

You are logged in as a temporary administrative user. Update the cluster OAuth configuration to allow others to log in.

o Administrator

Project: default

Home
| Alitems All ltems
Overview .
Projects Al/Machine Learning Filter by keyword... 430 tems
Application Runtime
Search
Big Data
Explore Cloud Provider Community @ e
Events Database
Developer Tools 3scale APl Management Advanced Cluster Management Akka Cluster Operator
Operators Development Tools provid Hat for K“*b‘emﬁei provided end, Inc
provided by at
Drivers And Plugins 3scale Operator to provision Run Akka Cluster applications on
OperatorHub itegration & Deiveiy 3scale and publish/manage API Advanced provisioning and Kubernetes,
management of OpenShift and
Installed Operators Logging & Tracing Kubernetes clusters
Modernization & Migration
3. Wahlen Sie Advanced Cluster Management fur Kubernetes aus, und klicken Sie auf Installieren.
Advanced Cluster Management for Kubernetes x
22 3 provided by Red Hat
Install
Latest version Red Hat Advanced Cluster Management for Kubernetes provides the multicluster hub, a central
223 management console for managing multiple Kubernetes-based clusters across data centers, public

clouds, and private clouds. You can use the hub to create Red Hat OpenShift Container Platform

Capability level clusters on selected providers, or import existing Kubernetes-based clusters. After the clusters are
@ Basic Install managed, you can set compliance requirements to ensure that the clusters maintain the specified
1

® Seamless Upgrades security requirements. You can also deploy business applications across your clusters.
1

Red Hat Advanced Cluster Management for Kubernetes also provides the following operators:

) Auto Pilot e Multicluster subscriptions: An operator that provides application management capabilties including
- subscribing to resources from a channel and deploying those resources on MCH-managed
Provider type Kubernetes clusters based on placement rules.

Red Hat s Hive for Red Hat OpenShift: An operator that provides APIs for provisioning and performing initial

configuration of OpenShift clusters. These operators are used by the multicluster hub to provide its
Provider provisioning and application-management capabilities.
Red Hat

How to Install

Infrastructure features : ; ; : ;s
Use of this Red Hat product requires a licensing and subscription agreement.

Disconnected

4. Geben Sie im Bildschirm ,Install Operator” die erforderlichen Details ein (NetApp empfiehlt, die
Standardparameter zu behalten), und klicken Sie auf Install.



OperatorHub  *  Operator Installation

Install Operator

Install your Operator by subscribing to one of the update channels to keep the Operator up to date. The strategy determines either manual or automatic updates

Update channel
O release-20
1 release-21

@ release-2 2

Installation mode *

All namespaces on the cluster (defa

This mode is not supported by this Operator
@ A specific namespace on the cluster

Cperator will be available in a single Namespace only.

Installed Mamespace *

® Operator recommended Namespace: @ open-cluster-management

€) Namespace creation

Mamezpace open-cluster-management does not exist and will be created.

O Selecta Namespace

Approval strategy *

5. Warten Sie, bis die Installation des Bedieners abgeschlossen ist.

@ Advanced Cluster Management for Kubernetes
2.2.3 provided by Red Hat

Installing Operator
The Operator is being installed. This may take a few minutes.

View installed Operators in Namespace open-cluster-management

6. Klicken Sie nach der Installation des Operators auf MultiClusterHub erstellen.



Advanced Cluster Management for Kubernetes o
2.2.3 provided by Red Hat

Installed operator - operand required

The Operator has installed successfully. Create the required custom resource to be able
to use this Operator.

MultiClusterHub @ Required
Advanced provisioning and management of OpenShift and Kubernetes clusters

Create MultiClusterHub

View installed Operators in Namespace open-cluster-management

7. Klicken Sie auf dem Bildschirm MultiClusterHub erstellen nach Einrichtung der Details auf Erstellen.
Hierdurch wird die Installation eines Multi-Cluster-Hubs initiiert.

Project: open-cluster-management  «

Advanced Cluster Management for Kubernetes » Create MultiClusterHub

Create MultiClusterHub

Create by completing the form. Default values may be provided by the Operator authors.

Configure via: @ Form view O YAML view

MultiClusterHub
ﬂ Note: Some fields may not be represented in this form view. Please select "YAML view" for full control. provided by Red Hat

MultiClusterHub defines the configuration for an instance of the MultiCluster Hub
Name *

multiclusterhub

Labels

app=frontend

> Advanced configuration

8. Nachdem alle Pods im Open-Cluster-Management Namespace in den aktiven Status verschoben und der
Operator in den Status ,erfolgreich” verlagert wurde, wird Advanced Cluster Management fiir Kubernetes
installiert.



Project: open-cluster-management v

Installed Operators

Installed Operators are represented by ClusterServiceVersions within this Namespace. For more information, see the Understanding Operators documentation . Or create

an Operator and ClusterServiceVersion using the Operator SDK .

Name = Search by name... /
Name 1 Managed Namespaces Status Provided APIs
Advanced Cluster open-cluster-management @ Succeeded MultiClusterHub 3
Management for Up to date ClusterManager
Kubernetes
ClusterDeployment
2.2.3 provided by Red Hat ClistesState
View 25 more...

9. Es dauert einige Zeit, bis die Hub-Installation abgeschlossen ist, und anschlieRend wechselt der
Multicluster-Hub in den laufenden Zustand.

Installed Operators » Operator details

Advanced Cluster Management for Kubernetes
Actions =
2.2.3 provided by Red Hat

MultiClusterHub ClusterManager  ClusterDeployment  ClusterSt:

Details YAML  Subscription Events  Allinstances
]

MultiClusterHubs

Name Search by name... /
Name 1 Kind Status Labels
multiclusterhub MultiClusterHub Phase:® Running No labels .

10. Der Service erstellt eine Route im Open-Cluster-Management Namespace. Stellen Sie eine Verbindung mit
der URL auf der Route her, um auf die Konsole fir die erweiterte Cluster-Verwaltung zuzugreifen.

Project: open-cluster-management

Rores

Y Filter Name «  mul i

Name mul X Clear all filters

Name T Status Location Service

@ multicloud-console & Accepted https:/multicloud- e management-ingress :

console.apps.ocp-
vmwareZ2.cie.netapp.com &



Funktionen

Merkmale: Erweitertes Cluster Management fiir Kubernetes auf Red hat OpenShift mit NetApp

Cluster Lifecycle Management

Um unterschiedliche OpenShift-Cluster zu verwalten, konnen Sie sie entweder erstellen oder in Advanced
Cluster Management importieren.

1. Navigieren Sie zunachst zu ,Automatisieren Sie Infrastrukturen® > ,Cluster”.
2. Gehen Sie wie folgt vor, um einen neuen OpenShift-Cluster zu erstellen:

a. Erstellen Sie eine Provider-Verbindung: Navigieren Sie zu Provider Connections und klicken Sie auf
Add a Connection, geben Sie alle Details zum ausgewahlten Provider-Typ an, und klicken Sie auf Add.

Select a provider and enter basic information
Provider * &

aws Amazon Web Services b

Connection name * @

nik-hcl-aws
MNamespace * 3@

default »
Configure your provider connection

Base DNS domain @

cie.netapp.com

AWS accesskey 1D * @

AKIATCFBZDOIASDSAH

AWS secret access key * @

Red Hat OpenShift pull secret * @

Fus3pMNbktvaHpINFcZMEZsbmtBVYGNE ThtmUIZXcHoxOWIte EZw R0y Z1d 3cjJob Gy JeDBOMNOXIZEQyeGMSQ0ZwZkSRRZ JUanlxNnNUM2IRBOF b -~

UFNCIBYIpEWVZECQHItMNkx TMDZ PUVpoWFRHCGWIREIDQ2ZRSYIJRaTIXbIdLT 20y 0 3pVeUJfNIwcENSaZYyOUsyL WZGSFVINA==""email""Nikhilk ¥
utkarni@netapp.com”}, registry.redhat io”
@ FP o TegIsy o
SSH private key * @
-----BEGIN OPENSSH PRIVATE KEY----- .
b3BIbnMNzaCIrZxktdjEAAAAABGSvbmUAAAAEbasdadssadmIUZQAAAAAAAAABAAAAMWAAAALZCZGETW B
QYNTUxOQAAACCLowLgAvSIHAE P+ DevIRNzaG2zkMNreMIZ/ UHyfOUWvAAAAA Jh/waGxfEGu o
-
SSH public key * @&
ssh-ed25519 AAAACINzaCIZDIINTESAAAAIZAUACTAGagdh21cB4/4NG/VEINobbOQ2t4z2Vn3 G J/RRa8A root@nik-rheld
s

b. Navigieren Sie zum Erstellen eines neuen Clusters zu Clusters und klicken Sie auf Cluster hinzufiigen
> Cluster erstellen. Geben Sie die Details fir den Cluster und den entsprechenden Anbieter ein, und
klicken Sie auf Erstellen.



~ Configuration

Cluster name * ®

rh-aws

~ Distribution

Select the type of Kubernetes distribution to use for your cluster

‘ Red Hat
OpenShift

Select an infrastructure provider to host your Red Hat Openshift cluster.

aws Amazon °
Al Wb Gl > Google Cloud l Microsoft Azure
i VMware C——=1 Bare
vSphere — Metal
I
Release image * @
quay.iofopenshift-release-dev/ocp-release:4.712-x86_64 o -
Provider connection * (3@
nik-hcl-aws o -

Add a connection

c. Nach dem Erstellen des Clusters wird es in der Cluster-Liste mit dem Status ,bereit* angezeigt.

3. So importieren Sie ein vorhandenes Cluster:

a.
b.

Navigieren Sie zu Clusters, und klicken Sie auf Cluster hinzufligen > vorhandenen Cluster importieren.

Geben Sie den Namen des Clusters ein, und klicken Sie auf Importieren speichern und Code
generieren. Ein Befehl zum Hinzufiigen des vorhandenen Clusters wird angezeigt.

Klicken Sie auf Copy Command und fuhren Sie den Befehl auf dem Cluster aus, der dem Hub-Cluster
hinzugefuigt werden soll. So wird die Installation der erforderlichen Agents im Cluster initiiert, und nach
Abschluss dieses Vorgangs wird das Cluster in der Cluster-Liste mit Status Ready angezeigt.



Mame *

ocp-vmw]

Additional labels

Onee you chek on "Savemport 2nd generate code”, the information you snterad will be vted to generate the code and cannot be
madified snymone, if you wizh to change any informatnon, you will have 1o delete and re-mport this cluster

Code generated suctessfully & import saved

Run a command

1. Copy this command

Click the button to have the command automatically copled to your clipboard,

.

Copy command il

2. Run this command with kubect] configured for your targeted cluster to start the import

Login to the existing cluster in your terminal and run the command.

View cluster L Import another

4. Nachdem Sie mehrere Cluster erstellt und importiert haben, kénnen Sie diese von einer einzigen Konsole
aus Uberwachen und managen.

Merkmale: Erweitertes Cluster Management fiir Kubernetes auf Red hat OpenShift mit NetApp
Lifecycle Management von Applikationen
Um eine Anwendung zu erstellen und sie Uber mehrere Cluster hinweg zu verwalten,

1. Navigieren Sie in der Seitenleiste zu ,Anwendungen verwalten®, und klicken Sie auf ,Anwendung
erstellen®. Geben Sie die Details der Anwendung an, die Sie erstellen mdéchten, und klicken Sie auf
Speichern.



Applications

Create an application @ vawor =3

Name* @

demo-app

Mamespace* G}

default xX -

~ Repository location for resources

~ Repository types

Select the type of repository where resources that you want to deploy are located

0'@ Git

URL* @)

https://github.com/open-cluster-management/acm-hive-openshift-releases.qgit X -

Branch (@)

main X -

Path ()

clusterlmageSets/fast/4.7 X -

2. Nach der Installation der Anwendungskomponenten wird die Anwendung in der Liste angezeigt.

Applications C Refresh every15s ~

Last update: 7:36:23 PM

Overview Advanced configuration Create application

Q Search
Name Namespace Clusters @ Resource ® Time window ® Created
demo-app default Local Git £ 8 days ago :

1-1of1 = 1 of 1

3. Die Anwendung kann nun Uber die Konsole tberwacht und verwaltet werden.

10
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Governance und Risiko

Mit dieser Funktion kénnen Sie Compliance-Richtlinien fir verschiedene Cluster definieren und sicherstellen,
dass die Cluster diesen Anforderungen entsprechen. Sie kdnnen die Richtlinien so konfigurieren, dass
Abweichungen oder Verstdlie gegen die Regeln informiert oder korrigiert werden.

1. Navigieren Sie Uber die Seitenleiste zu Governance und Risiko.

2. Um Compliance-Richtlinien zu erstellen, klicken Sie auf Create Policy, geben Sie die Details der
Richtlinienstandards ein, und wahlen Sie die Cluster aus, die dieser Richtlinie entsprechen sollen. Wenn
Sie die Verstolie dieser Richtlinie automatisch beheben mochten, aktivieren Sie das Kontrollkastchen
Enforce, falls unterstitzt, und klicken Sie auf Create.

11



Governance andrisk / Policies /[

Create policy ® @ vwor

MName *

policy-complianceoperator

Mamespace * (i)

default -

Specifications * (i)

@' ComplianceOCperator -

Cluster selector (i)

@ local-cluster: "true” b

Standards (i)

@& risT-csF v

Categories (i)

@ FPR.IP Information Protection Processes and Procedures -
Controls (i)
@ FR.IP-1Baseline Configuration w

I:I Enforce if supported (i)

D Disable policy (i)

3. Nachdem alle erforderlichen Richtlinien konfiguriert wurden, kénnen alle Richtlinien oder Cluster-Verstofie
Uber das Advanced Cluster Management Giberwacht und korrigiert werden.

12



= Filter C Refreshevery10s ~

Last update: 12:54:01PM

Governance and risk ® -
Create policy

Summary 1 Standards  ~ v

NIST-CSF

No violations found

Based on the industry standards, there are no cluster or
policy violations.

Policies Cluster violations

Q, Find policies
Cluster
Policy name MNamespace Remediation = violations Standards Categories Controls Created |
policy- default inform @ oN MIST-CSF PR.IP Information PR.IP-1 Baseline 32 minutes ago :
complianceoper Protection Processes and  Configuration
ator Procedures

1-1ofl1 = 1 of 1

Merkmale: Erweitertes Cluster Management fiir Kubernetes auf Red hat OpenShift mit NetApp

Beobachtbarkeit

Advanced Cluster Management fur Kubernetes bietet eine Mdglichkeit, Nodes, Pods und Applikationen sowie
Workloads Uber alle Cluster hinweg zu iberwachen.

1. Navigieren Sie zu Umgebungen beobachten > Ubersicht.

13



Red Hat kube:admin ~

Advanced Cluster Management for Kubernetes

QOverview =+ Add provider connection | & Refresh every &

O

Other
Cluster
Summary
Applications Clusters. Kubernetes type Region Nodes Pods
Cluster compliance 3 Pods 132 Cluster status 3
W 1123 Running
100% W 3 Compliant 100% 100% W 3 Ready

® 0 Non-compliant W 0Ofine

2. Alle Pods und Workloads Uber alle Cluster hinweg werden Giberwacht und basierend auf verschiedenen
Filtern sortiert. Klicken Sie auf Pods, um die entsprechenden Daten anzuzeigen.

Red Hat kube:admin

Advanced Cluster Management for Kubernetes

Search

Saved searches w Open new search tab 4
3 Related cluster 673 Related secret 20 Related node 8 Related persistentvolumeclaim
8 Related persistentvolume 1 Related provisioning 2 Related searchcollector 3 Related iampolicycontroller

Name 14bb
Namespace o marketplace

Cluster local-cluster

Status Completed

Restarts (o]

HostIP

Pod IP

Created 4 days ago

Labels controller-uid-dd259738-2cce-40e2-85d3-6ccf56904bag

3. Alle Nodes in den Clustern werden auf Basis verschiedener Datenpunkte Uberwacht und analysiert.
Klicken Sie auf Knoten, um mehr Informationen zu den entsprechenden Details zu erhalten.

14



Search

Saved searches ¥ Open new search tab [

3 Related cluster 1k Related pod 12 Related service

Show all (3)

v Node (20)

Name 1 Cluster Role Architecture oS image cPU Created Labels
ocp-master-1ocp-bare- ocp-bare-  master, amd64 Red Hat Enterprise Linux CoreOS 48 amonthago  betakubemnetesiofarch-amd64  beta kubermetesio/os=linux
metal cie.netapp.com metal worker 47.83202103292105-0 (Ootpa)

kubernetesio/arch=amd64 5 more

ocp-master-2.ocp-bare- ocp-bare-  master, amd64 Red Hat Enterprise Linux CoreOS 48 amonthago  betakubernetesiofarch=amd64  beta kubernetes.io/os=linux

metal cie.netapp.com metal worker 4783.202103292105-0 (Ootpa)
kubernetesio/arch=amd64 5 more

ocp-master-3.0cp-bare- ocp-bare-  master; amd64 Red Hat Enterprise Linux CoreOS 48 amonthago  betakubernetesiofarch=amd64  beta kubernetes.io/os=linux

metal.cie.netapp.com metal worker 47.83.202103292105-0 (Ootpa)
kubernetes io/arch=amd64 5 more

4. Alle Cluster werden basierend auf unterschiedlichen Cluster-Ressourcen und -Parametern Giberwacht und

organisiert. Klicken Sie auf Cluster, um Cluster-Details anzuzeigen.

Search

Saved searches Open new search tab [
3k Related secret 787 Related pod 15 Related persistentvelumeclaim 17 Related node 1 Related application
15 Related persistentvolume 1 Related searcheollector 8 Related clusterclaim 3 Related resourcequota 5 Related dentity

Show all (159)

v Cluster (2)

Name 1 Available Hub accepted Joined Nodes Kubernetes version [<21] Memory Console URL Labels
local- True True True 8 v120.0+c8905da 84 418501Mi Launch cloud=VSphere  clusterlD=148632d9-69d5-4ae4-9Bee-Bdff886463c3
cluster

installername=multiclusterhub 4 more

acp-vmw True True True 9 v120.0+df9c838 28 M98IMi Launch cloud=VSphere  clusterlD=9d76ac4e-4aae-4045-22e8-1106054282fe  name=ocp-vmw | more

Merkmale: Erweitertes Cluster Management fiir Kubernetes auf Red hat OpenShift mit NetApp

Erstellen Sie Ressourcen auf mehreren Clustern

Dank erweitertem Cluster Management fir Kubernetes kdnnen Benutzer Ressourcen auf einem oder
mehreren gemanagten Clustern gleichzeitig Gber die Konsole erstellen. Wenn Sie beispielsweise OpenShift-
Cluster an verschiedenen Standorten mit unterschiedlichen NetApp ONTAP-Clustern haben und an beiden
Standorten PVC bereitstellen mdchten, kénnen Sie in der oberen Leiste auf das (+)-Zeichen klicken. Wahlen
Sie dann die Cluster aus, auf denen Sie die PVC erstellen méchten, figen Sie die Ressource YAML ein und
klicken Sie auf Erstellen.

15



Create resource

Clusters | Select the clusters where the resource(s) will be deployed.

Resource configuration | Enter the configuration manifest for the resource(s).

YAML

Cancel

kind: PersistentVolumeClaim

ion: vi

p-trident
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