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NetApp Hybrid-Multi-Cloud-Losungen fur
Container-Workloads mit Red hat OpenShift

Uberblick

Bei NetApp beobachten wir eine deutliche Zunahme bei Kunden, die ihre alteren Enterprise-Applikationen
modernisieren und neue Applikationen mithilfe von Containern und Orchestrierungsplattformen auf Basis von
Kubernetes erstellen. Die Red hat OpenShift Container Platform ist ein Beispiel, das wir von vielen unserer
Kunden angenommen sehen.

Immer mehr Kunden beginnen mit der Einfliihrung von Containern in ihrem Unternehmen. NetApp ist perfekt
aufgestellt, um die persistenten Storage-Anforderungen ihrer zustandsbehafteten Applikationen und
klassischen Datenmanagementanforderungen zu erfiillen, beispielsweise Datensicherung, Datensicherheit und
Datenmigration. Diese Bedurfnisse werden jedoch mit verschiedenen Strategien, Werkzeugen und Methoden
erfullt.

NetApp ONTAP basierte Storage-Optionen, die unten aufgefihrt sind, bieten Sicherheit, Datensicherung,
Zuverlassigkeit und Flexibilitat fir Container- und Kubernetes-Implementierungen.
» Automatisierter, lokaler Storage:

> NetApp Fabric Attached Storage (FAS), NetApp All-Flash-FAS-Arrays (AFF), NetApp All-SAN-Arrays
(ASA) und ONTAP Select

* Von Providern gemanagter Storage in On-Premises:

> NetApp Keystone stellt Storage-als-Service (STaaS) bereit
» Automatisierter Storage in der Cloud:

> NetApp Cloud Volumes ONTAP(CVO) bieten Self-Managed-Storage in den Hyperscalern
* Von Providern gemanagter Storage in der Cloud:

> Cloud Volumes Service flr Google Cloud (CVS), Azure NetApp Files (ANF) und Amazon FSX fiir
NetApp ONTAP bieten vollstandig gemanagten Storage in den Hyperscalern



ONTAP feature highlights

]

Storage Administration

+ ONTAP CLI & API
= System Manager & BlueXP

+ Multi-tenancy
« FlexVol & FlexGroup

« FlexCache

Performance & Scalability

+ nconnect, session trunking,

« SnapShot & SnapRestore + SnapMirror Cloud

* SnapMirror

multipathing
- LUN
» FlexClone + Scale-out clusters
+ Quotas
Availability & Resilience Access Protocols
= Multi-AZ HA deployment + SnapMirror Business Continuity NFS —v3, v4, v4.1, v4.2 - isCsl
(MetroCluster)
SMB - v2, v3 Multi-protocol access

Storage Efficiency

+ Deduplication & Compression Thin provisioning

Compaction Data Tiering (Fabric Pool)

Security & Compliance

Fpolicy & Vscan LDAP & Kerberos

Active Directory integration Certificate based authentication

NetApp BlueXP ermdglicht lnnen das Management lhrer gesamten Storage- und Datenbestande (iber eine

einzige Managementoberflache.

Mit BlueXP koénnen Sie Cloud-Storage erstellen und verwalten (z. B. Cloud Volumes ONTAP und Azure
NetApp Files), Daten verschieben, schiitzen und analysieren sowie zahlreiche lokale und Edge-Storage-

Gerate kontrollieren.

NetApp Astra Trident ist ein CSl-konformer Storage Orchestrator, der eine schnelle und einfache Nutzung
von persistentem Storage ermdglicht und von einer Vielzahl der oben genannten NetApp Storage-Optionen
unterstitzt wird. Es handelt sich um eine Open-Source-Software, die von NetApp gewartet und unterstitzt

wird.




Astra Trident CSI feature highlights
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CSl specific

* CS| NetApp® Snapshot™ copies and volume creation from CSI Snapshot
coples

+ CSl topology

= Volume expansion

Security

+ Dynamic-export policy management
+ iSCSl initiator-groups dynamic management

+ ISCSI bidirectional CHAP

Control
+ Storage and performance +  Volume Import
consumption
* Cross Namespace Volume
+ Monitoring Access

Installation methods

+ Binary *  Operator

+  Helm chart +  GitOps

Choose your access mode
* RWO (ReadWriteOnce, i.e 1¢1) + RWOP (ReadWriteOnce POD)

+ RWX (ReadWriteMany, i.e 1¢»n)

* ROX (ReadOnlyMany)

Choose your protocol

* NFS

+ SMB

+ iSCSI

Geschaftskritische Container-Workloads bendtigen mehr als nur persistente Volumes. Ihre Datenmanagement-
Anforderungen erfordern auch den Schutz und die Migration der Kubernetes-Objekte fur die Applikation.

Neben Benutzerdaten umfassen Applikationsdaten kubernetes-Objekte. Folgende Beispiele
sind vorhanden: - kubernetes-Objekte wie Pods-Spezifikationen, PVCs, Implementierungen,

@ Services — benutzerdefinierte Konfigurationsobjekte wie Konfigurationszuordnungen und
-Geheimnisse — persistente Daten wie Snapshot-Kopien, Backups, Klone — benutzerdefinierte
Ressourcen wie CRS und CRDs

NetApp Astra Control ist sowohl als vollstandig gemanagte als auch als selbst gemanagte Software erhaltlich
und bietet Orchestrierung fir solides Applikations-Datenmanagement. Siehe "Astra-Dokumentation” Weitere
Informationen zur Astra Produktfamilie.

Diese Referenzdokumentation untersttitzt die Validierung der Migration und des Schutzes von Container-
basierten Applikationen, die auf der RedHat OpenShift Container-Plattform Gber das NetApp Astra Control
Center implementiert werden. Dariiber hinaus bietet die Losung allgemeine Details zur Bereitstellung und zur
Verwendung von Red hat Advanced Cluster Management (ACM) fiir die Verwaltung der Container-Plattformen.
In diesem Dokument werden auch Einzelheiten zur Integration von NetApp Storage in Container-Plattformen
mit Red hat OpenShift mithilfe der Astra Trident CSl-bereitstellung erlautert. Astra Control Center wird auf dem
Hub-Cluster bereitgestellt und wird flir das Management der Container-Applikationen und ihres Lebenszyklus
von persistentem Storage verwendet. Schlie3lich bietet es eine Losung flr Replizierung, Failover und Failback
fur Container-Workloads auf gemanagten Red hat OpenShift-Clustern in AWS (ROSA), die Amazon FSX fur
NetApp ONTAP (FSxN) als persistenten Storage verwenden.

Die NetApp Losung mit gemanagten Container-Plattform-
Workloads aus Red hat OpenShift auf AWS


https://docs.netapp.com/us-en/astra-family/

Die NetApp Losung mit gemanagten Container-Plattform-Workloads aus Red hat
OpenShift auf AWS

Maoglicherweise sind Kunden ,aus der Cloud hervorgegangen® oder bereits an einem
Punkt der Modernisierung angelangt, wenn sie bereit sind, einige ausgewahlte Workloads
oder alle Workloads aus ihnrem Datacenter in die Cloud zu verschieben. Sie kdnnen dafur
wahlen, von Providern gemanagte OpenShift-Container und von Providern gemanagten
NetApp Storage in der Cloud zu verwenden, um ihre Workloads auszuflhren. Sie sollten
die verwalteten Container-Cluster (ROSA) von Red hat OpenShift in der Cloud planen
und bereitstellen, um eine erfolgreiche produktionsbereite Umgebung flr ihre Container-
Workloads zu schaffen. In der AWS-Cloud kénnen sie auch FSX flr NetApp ONTAP fur
die Storage-Anforderungen implementieren.

FSX for NetApp ONTAP bietet Datensicherung, Zuverlassigkeit und Flexibilitat fir Container-
Implementierungen in AWS. Astra Trident dient als dynamische Storage-bereitstellung zur Nutzung des
persistenten FSxN Storage fur zustandsbehaftete Applikationen von Kunden.

DA ROSA im HA-Modus mit Knoten der Kontrollebene Uiber mehrere Verfiigbarkeitszonen hinweg

implementiert werden kann, kann FSX ONTAP auch mit Multi-AZ-Option bereitgestellt werden, die hohe
Verflugbarkeit bietet und AZ-Ausfalle schitzt.

Beim Zugriff auf ein Amazon FSX Filesystem aus der bevorzugten Verfligbarkeitszone (AZ) des
Filesystems fallen keine Datenubertragungsgebihren an. Weitere Informationen zur
Preisgestaltung finden Sie unter "Hier".

Datensicherungs- und Migrationslésung fiuir OpenShift-Container-Workloads
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https://aws.amazon.com/fsx/netapp-ontap/pricing/

Implementierung und Konfiguration der gemanagten
Container-Plattform Red hat OpenShift auf AWS

In diesem Abschnitt wird ein High-Level-Workflow zur Einrichtung der verwalteten Red
hat OpenShift-Cluster auf AWS(ROSA) beschrieben. Es zeigt die Nutzung von Managed
FSX for NetApp ONTAP (FSxN) als Storage-Backend von Astra Trident zur Bereitstellung
persistenter Volumes. Es werden Details zur Implementierung von FSxN auf AWS mithilfe
von BlueXP bereitgestellt. AuRerdem werden Einzelheiten zur Verwendung von BlueXP
und OpenShift GitOps (Argo CD) bereitgestellt, um Datensicherungs- und
Migrationsaktivitaten fur die zustandsbehafteten Applikationen auf ROSA Clustern
durchzufthren.

Das folgende Diagramm zeigt die AUF AWS implementierten ROSA-Cluster, die FSxN als Back-End-Storage

verwenden.
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Diese Losung wurde mit zwei ROSA-Clustern in zwei VPCs in AWS verifiziert. Jeder ROSA
Cluster wurde mithilfe von Astra Trident in FSxN integriert. ES gibt mehrere Mdglichkeiten,

@ ROSA-Cluster und FSxN in AWS bereitzustellen. Diese allgemeine Beschreibung des Setups
enthalt Dokumentations-Links fir die spezifische verwendete Methode. Weitere Methoden
finden Sie in den entsprechenden Links im "Ressourcen”.

Der Einrichtungsvorgang kann in die folgenden Schritte unterteilt werden:


https://docs.netapp.com/de-de/netapp-solutions/rhhc-resources.html

INSTALLIEREN SIE ROSA Cluster

* Erstellung von zwei VPCs und Einrichtung der VPC-Peering-Konnektivitat zwischen den VPCs.

» Siehe "Hier" Fur Anweisungen zur Installation VON ROSA Clustern.

Installieren Sie FSxN

* Installieren Sie FSxN auf den VPCs von BlueXP. Siehe "Hier" Fir die Erstellung von BlueXP Konten
und weitere Schritte. Siehe "Hier" Zur Installation von FSxN. Siehe "Hier" Zum Erstellen eines
Connectors in AWS zum Verwalten des FSxN.

* Implementieren Sie FSxN mithilfe von AWS. Siehe "Hier" Fir die Implementierung tGber die AWS-
Konsole.

Trident auf ROSA Clustern installieren (mit Helm-Diagramm)

* Verwenden Sie Helm-Diagramm, um Trident auf ROSA Clustern zu installieren. url fir das Helm-
Diagramm: https://netapp.github.io/trident-helm-chart

Integration von FSxN mit Astra Trident fur ROSA Cluster

@ OpenShift GitOps kann zur Implementierung von Astra Trident CSI fiir alle gemanagten
Cluster verwendet werden, wenn sie Uber ApplicationSet auf ArgoCD registriert werden.

apiVersion: argoproj.io/vlalphal
kind: AppllcatzonSet

: trident

server: '{{server}}’ |
source: %f“d

repoURL: “https://netapp.github.io/trident-helm—chart"

targetRevision: 23.04.9

chart: trident-operator

ject: default

Licy:
syncOptions:
= CreateNamespace=true



https://docs.openshift.com/rosa/welcome/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html
https://docs.netapp.com/us-en/cloud-manager-fsx-ontap/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started-step1.html
https://netapp.github.io/trident-helm-chart
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=621ae20d-7567-4bbf-809d-b01200fa7a68

Back-End- und Storage-Klassen mit Trident (fiir FSxN) erstellen

 Siehe "Hier" Fir Details zum Erstellen von Back-End und Storage-Klasse.

* Erstellen Sie die fir FsxN erstellte Storage-Klasse mit Trident CSI standardmaRig aus der OpenShift-
Konsole. Siehe Abbildung unten:

RedHat
OpenShift Service on AWS

cluster-admin -

o Adminisirator StorageClasses

Home

Operators
Provisioner Reclamm policy

Waorkloads

Metworking

Storage

ParsistentVolumes
Persistent

StorageClasses

VolumeSnapshots

Anwendung mit OpenShift GitOps (Argo CD) bereitstellen

* Installieren Sie den OpenShift GitOps Operator auf dem Cluster. Siehe Anweisungen "Hier".

* Richten Sie eine neue Argo-CD-Instanz fur den Cluster ein. Siehe Anweisungen "Hier".

Offnen Sie die Konsole von Argo CD und stellen Sie eine App bereit. Als Beispiel kdnnen Sie eine
Jenkins-App mithilfe einer Argo-CD mit einem Helm-Diagramm bereitstellen. Beim Erstellen der
Anwendung wurden folgende Details angegeben: Projekt: Standardcluster:
https://kubernetes.default.svcNamensraum: Jenkins die url fur das Helm-Diagramm:
https://charts.bithami.com/bithami

Helm-Parameter: Global.storageClass: Fsxn-nas

Datensicherung

Auf dieser Seite werden die Datensicherungsoptionen fur gemanagte Red hat OpenShift
auf AWS (ROSA) Clustern unter Verwendung des Astra Control Service angezeigt. Astra
Control Service (ACS) bietet eine intuitive grafische Benutzeroberflache, mit der Sie
Cluster hinzufligen, darauf laufende Applikationen definieren und applikationsorientierte
Datenmanagement-Aktivitaten durchfiihren konnen. ACS-Funktionen kdnnen auch tber
eine AP| aufgerufen werden, die die Automatisierung von Workflows ermaoglicht.

Astra Control (ACS oder ACC) wird von NetApp Astra Trident angetrieben. Astra Trident integriert mehrere
Arten von Kubernetes Clustern wie Red hat OpenShift, EKS, AKS, SUSE Rancher, Anthos usw. mit
verschiedenen Ausfihrungen von NetApp ONTAP-Storage wie FAS/AIl Flash FAS, ONTAP Select, CVO,
Google Cloud Volumes Service, Azure NetApp Files und Amazon FSX for NetApp ONTAP.


https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-postdeployment.html
https://docs.openshift.com/container-platform/4.10/cicd/gitops/installing-openshift-gitops.html
https://docs.openshift.com/container-platform/4.10/cicd/gitops/setting-up-argocd-instance.html
https://kubernetes.default.svc
https://charts.bitnami.com/bitnami

Dieser Abschnitt enthalt Details zu den folgenden Datenschutzoptionen, die ACS verwenden:
* Ein Video, das Backup und Restore einer ROSA-Anwendung zeigt, die in einer Region ausgefihrt wird und
in einer anderen Region wiederhergestellt wird.
 Ein Video, das Snapshot und Wiederherstellung einer ROSA-Anwendung zeigt.

 Schritt-fir-Schritt-Details zur Installation eines ROSA-Clusters, Amazon FSX for NetApp ONTAP,
Verwendung von NetApp Astra Trident zur Integration mit Storage-Backend, Installation einer postgresql-
Anwendung auf ROSA-Cluster, Verwendung von ACS zur Erstellung eines Snapshot der Anwendung und
Wiederherstellung der Anwendung von ihm.

 Ein Blog, der Schritt-fur-Schritt-Details des Erstellens und Wiederherstellen aus einem Snapshot flr eine
mysql-Anwendung auf einem ROSA-Cluster mit FSX fir ONTAP unter Verwendung von ACS zeigt.

Backup/Wiederherstellung aus Backup

Das folgende Video zeigt die Sicherung einer ROSA-Anwendung, die in einer Region ausgefihrt wird und in
einer anderen Region wiederhergestellt wird.

FSX NetApp ONTAP fur Red hat OpenShift Service auf AWS

Snapshot/Wiederherstellung aus Snapshot

Das folgende Video zeigt, wie Sie einen Snapshot einer ROSA-Anwendung erstellen und danach aus dem
Snapshot wiederherstellen.

Snapshot/Wiederherstellung fir Anwendungen auf Red hat OpenShift-Service auf AWS (ROSA)-Clustern mit
Amazon FSX fur NetApp ONTAP-Speicher

Blog

* "Nutzung von Astra Control Service zum Datenmanagement von Applikationen auf ROSA Clustern mit
Amazon FSX Storage"

Schritt-fur-Schritt-Details zum Erstellen von Snapshot und Wiederherstellen von
ihm

Vorbereitende Einrichtung

« "AWS Konto"

* "Red hat OpenShift -Konto"

* |IAM-Benutzer mit "Entsprechende Berechtigungen" Um ROSA Cluster zu erstellen und darauf zuzugreifen
+ "AWS CLI"

+ "ROSA CLI"

* "OpenShift-CLI"(oc)

* VPC mit Subnetzen und entsprechenden Gateways und Routen

+ "ROSA Cluster installiert" In die VPC

* "Amazon FSX fur NetApp ONTAP" Erstellt in derselben VPC

* Zugriff auf den ROSA-Cluster von "OpenShift Hybrid Cloud Console"


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=01dd455e-7f5a-421c-b501-b01200fa91fd
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=36ecf505-5d1d-4e99-a6f8-b11c00341793
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=36ecf505-5d1d-4e99-a6f8-b11c00341793
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Using-Astra-Control-Service-for-data-management-of-apps-on-ROSA-clusters-with/ba-p/450903
https://community.netapp.com/t5/Tech-ONTAP-Blogs/Using-Astra-Control-Service-for-data-management-of-apps-on-ROSA-clusters-with/ba-p/450903
https://signin.aws.amazon.com/signin?redirect_uri=https://portal.aws.amazon.com/billing/signup/resume&client_id=signup
https://console.redhat.com/
https://www.rosaworkshop.io/rosa/1-account_setup/
https://aws.amazon.com/cli/
https://console.redhat.com/openshift/downloads
https://console.redhat.com/openshift/downloads
https://docs.openshift.com/rosa/rosa_install_access_delete_clusters/rosa_getting_started_iam/rosa-installing-rosa.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/getting-started-step1.html
https://console.redhat.com/openshift/overview
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. Erstellen Sie einen Admin-Benutzer und melden Sie sich beim Cluster an.

Erstellen Sie eine kubeconfig-Datei flr den Cluster.
Installieren Sie Astra Trident auf dem Cluster.

Mit der CSl-provisionierung von Trident kbnnen Sie eine Back-End-, Storage-Klasse- und Snapshot-
Klassenkonfiguration erstellen.

Implementieren Sie eine postgresql-Anwendung auf dem Cluster.
Erstellen Sie eine Datenbank und fiigen Sie einen Datensatz hinzu.
Flgen Sie den Cluster zu ACS hinzu.

Definieren Sie die Anwendung in ACS.

Erstellen Sie einen Snapshot mit ACS.

Léschen Sie die Datenbank in der postgresql-Anwendung.
Wiederherstellen von einem Snapshot mit ACS.

Uberpriifen Sie, ob lhre App aus dem Snapshot wiederhergestellt wurde.

1. Erstellen Sie einen Admin-Benutzer und melden Sie sich beim Cluster an

Greifen Sie auf den ROSA-Cluster zu, indem Sie einen Admin-Benutzer mit dem folgenden Befehl erstellen:
(Sie missen einen Admin-Benutzer nur erstellen, wenn Sie zum Zeitpunkt der Installation keinen Administrator

erstellt haben)

rosa create admin --cluster=<cluster—-name>

Der Befehl liefert eine Ausgabe, die wie folgt aussieht. Melden Sie sich mit dem beim Cluster an oc login In

der Ausgabe bereitgestellter Befehl.

W: It is recommended to add an identity provider to login to this cluster.
See 'rosa create idp --help' for more information.

I: Admin account has been added to cluster 'my-rosa-cluster'. It may take up

to a minute for the account to become active.

I: To login, run the following command:

oc login https://api.my-rosa-cluster.abcd.pl.openshiftapps.com:6443 \
--username cluster-admin \

--password FWGYL-2mkJI-00000-00000

Sie kénnen sich auch mit einem Token beim Cluster anmelden. Wenn Sie zum Zeitpunkt der
Cluster-Erstellung bereits einen Admin-Benutzer erstellt haben, kdnnen Sie sich Uber die Red

@ hat OpenShift Hybrid Cloud-Konsole mit den Anmeldedaten des Admin-Benutzers beim Cluster
anmelden. Klicken Sie dann auf die obere rechte Ecke, wo der Name des angemeldeten
Benutzers angezeigt wird, um den zu erhalten oc 1login Befehl (Token Login) fiir die
Befehlszeile.



2. Erstellen Sie eine kubeconfig-Datei fiir den Cluster

Befolgen Sie die Anweisungen "Hier" Um eine Kubeconfig-Datei fiir den ROSA-Cluster zu erstellen. Diese
kubeconfig-Datei wird spater verwendet, wenn Sie den Cluster zu ACS hinzufligen.

3. Installieren Sie Astra Trident auf dem Cluster

Installieren Sie Astra Trident (neueste Version) im ROSA Cluster. Um dies zu tun, kdnnen Sie eine der
angegebenen Verfahren befolgen "Hier". Um Trident Gber das Helm von der Cluster-Konsole zu installieren,
erstellen Sie zuerst ein Projekt mit dem Namen Trident.

RedHat

cluster-admin =

OpenShift Service on AWS

Projects

Y Filter = Mame = l'.l dent J m
a b4
Mame Display name Status Requester Created
@' ent trident & Active psaadmir @ Feb 12,2024 954 PM

Erstellen Sie dann in der Entwickleransicht ein Helmdiagramm-Repository. Verwenden Sie fiur das URL-Feld
'https://netapp.github.io/trident-helm-chart'. Erstellen Sie dann ein Helm Release fir den
Trident Operator.

10


https://docs.netapp.com/us-en/astra-control-service/get-started/create-kubeconfig.html#create-a-kubeconfig-file-for-red-hat-openshift-service-on-aws-rosa-clusters
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html

Create Helm Chart Repository

Add helm chart repository

Configurevia: % Form view YAML view

Scope type

MNamespaced scoped (ProjectHelmChartReg

®  Clyster scoped (HelmChartRepository

MName *

trident

A uricue name ¥ tha Haln iT e Loy
Display name

Astra Tndent
A w [ ¥ ' r M@ for the Helr mar &0 gt

Description
MNetApp Astra Trident

A descriphion for the Helm Chart repository

Disable usage of the repo in the sveloper catalog

URL *

https://natapp github io/trident-halm --::har:|

11



Project; trident ~

Developer Catalog > Helm Charts

Helm Charts

Browse for charts that help manage complex installations and upgrades. Cluster administrators can custs

catalog. Alternatively, developers can try t« figure their ow stom He

I All item All items

Q. Filter by keyv AZ w

Chart Repositories Helm Charts

Astra Tndent (| TRDaNT
OpenShift Heim Trident Operator

Charts (87

A Heln art for deploying
Source MNetApp's Tndent CSl storage

Community (33)

Partner (42)

Red Hat (12

Uberpriifen Sie, ob alle Stativpods ausgefiihrt werden, indem Sie zur Administratoransicht auf der Konsole
zurickkehren und Pods im Dreizack-Projekt auswahlen.
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— RedHat
- OpenShift Service on AWS

Project: trident +~
#2 Administrator
e Pods
Operators Y Citer Name +  Se: e m
Workloads Name 1 Status Ready Restarts Owner Mem
Pods @ trident-controller- L3R .
Deployments
@ vice cr 22 @D rident-node
DeploymentConfigs 4
StatefulSets @ tice ar 2/2 @D vice s
Secrets -
b - 1" @ e e
ConfigMaps @ i b
CronJobs @ wice CF @D o €
Jobs
@ er @
DaemonSets giS
ReplicaSets Qi e e oF /2 @ e =
ReplicationControllers -
G Gide 2 o @ tride o
HorizontalPodAutoscalers trw ~
PodD tionBudget: r
'odDisruptionBudgets Q = - o6 . @ e
Networking @ i p o @ tride

4. Erstellen Sie mit der Trident CSl-provisionierung eine Back-End-, Storage-Klasse- und Snapshot-
Klassenkonfiguration

Verwenden Sie die unten abgebildeten yaml-Dateien, um ein dreigespanntes Backend-Objekt, ein Storage-
Klasse-Objekt und das Volumesnapshot-Objekt zu erstellen. Stellen Sie sicher, dass Sie die
Anmeldeinformationen fur Ihr von lhnen erstelltes Amazon FSX for NetApp ONTAP-Dateisystem, die
Verwaltungs-LIF und den vserver-Namen lhres Dateisystems in der Konfiguration yaml fiir das Backend
angeben. Um diese Details anzuzeigen, wahlen Sie in der AWS-Konsole fir Amazon FSX das Dateisystem
aus, und wechseln Sie zur Registerkarte Administration. Klicken Sie aulRerdem auf Aktualisieren, um das
Kennwort fir das festzulegen fsxadmin Benutzer:

@ Sie konnen die Objekte Uber die Befehlszeile erstellen oder mit den yaml-Dateien von der
Hybrid Cloud-Konsole aus erstellen.
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FSx » Filesystems 3 fs-049f9a23aac951429
fsx-for-rosa (fs-049f9a23aac951429)

¥ Summary

File system 1D

f5-049f9a23aac951429 (F

ycle state
@ Available

File system type
ONTAP

Deplayment type
Single-AZ

SSD storage capacity
1024 GiB

Throughput capacity
128 MB/s

Provisioned 10PS
3072

Number of HA pairs
1

Availability Zones

us-west-2b (§

Creation time
2024-02-12720:15:23-05:00

Network & security Monitoring & performance Administration

ONTAP administration

Management endpoint - DNS name

management.fs-04919a2322c951429 fsx.us-west-2 amazonaws.com (J

Inter-cluster endpoint - DNS name

Storage virtual machines Volumes

Management endpoint - IP address

10.49.9.135 (3

Inter-cluster endpoint - IP address

ONTAP administrator usemame
fsxadmin (9

ONTAP administrator password

intercluster f5-049f93233ac951429. fsx.us-west-2.amazonaws.com (J 10.49.9.49 (P s ||
o ) F= 10.49.9.251 (3 | e
Trident Back-End-Konfiguration
apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-nas-secret

type: Opaque
stringData:
username: fsxadmin

password: <password>

apiVersion: trident.netapp.io/vl

kind: TridentBackendConfig
metadata:

name: ontap-nas
spec:

version: 1

storageDriverName: ontap-nas

managementLIF: <management 1if>

backendName: ontap-nas
svm: fsx

credentials:

name: backend-tbc-ontap-nas-secret

Storage-Klasse
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apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: ontap-nas
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-nas"
media: "ssd"
provisioningType: "thin"
snapshots: "true"

allowVolumeExpansion: true

Snapshot-Klasse

apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: trident-snapshotclass
driver: csi.trident.netapp.io
deletionPolicy: Delete

Stellen Sie sicher, dass die Objekte von Backend, Storage-Klasse und Trident-snapshotclass mit den unten
gezeigten Befehlen erstellt werden.

[ec2-user@ip-10-49-11-132 storage]$ kubectl get tbc -n trident

NAME BACKEND NAME BACKEND UUID PHASE STATUS

ontap-nas ontap-nas 8a5e4583-2dac-46bb-bBle-fa7c3816f121 Bound Success

[ec2-user@ip-10-49-11-132 storage]$ kubectl get sc

NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE ALLOWVOLUMEEXPANSION  AGE

fep2 kubernetes.io/aws-ebs Delete WaitForFirstConsumer true 3h23m
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer true 3h19m
p3 (default) ebs.csi.aws.com Delete WaitForFirstConsumer true 3h23m

gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer  true 3h19m
ontap-nas csi.trident.netapp.io Delete Immediate true 141m
[ec2-user@ip-10-49-11-132 storage]$ kubectl get Volumesnapshotclass

DRIVER DELETIONPOLICY  AGE
csi-aws-vsc ebs.csi.aws.com Delete 3h19m
trident-snapshotclass csi.trident.netapp.io Delete 6m56s
[ec2-user@ip-10-49-11-132 storage]$

Zu diesem Zeitpunkt ist eine wichtige Anderung erforderlich, ontap-nas statt gp3 als Standard-Storage-Klasse
einzustellen, damit die spater zu implementierende postgresql-Applikation die Standard-Storage-Klasse
verwenden kann. Wahlen Sie in der OpenShift-Konsole lhres Clusters unter Storage StorageClasses aus.
Bearbeiten Sie die Annotation der aktuellen Standardklasse mit ,false“ und fiigen Sie die Annotation
storageclass.kubernetes.io/is-default-class fir die ontap-nas Storage-Klasse auf ,true“ ein.

15



Edit annotations

Key Value

storageclass kubernetes io/is- [ fals]

© Add more

StorageClasses

Name w Search by name

Name Provisioner Reclaim policy

@ gp2 kubernetes.io/aws-ebs Delete

@ gp2-csi ebs.csi.aws.com Delete H
[SCTE ebs.csi.aws.com Delete H
E® gp3-csi ebs.csiaws.com Delete H
@ ontap-nas - Default csitrident.netapp.io Delete H

5. Implementieren Sie eine postgresql-Anwendung auf dem Cluster

Sie kdnnen die Anwendung uber die Befehlszeile wie folgt bereitstellen:

helm install postgresqgl bitnami/postgresqgl -n postgresqgl --create-namespace
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$ helm install pos

ret names

g command:

Wenn die Anwendungspads nicht ausgefiihrt werden, kann es aufgrund von Einschrankungen
im Sicherheitskontext zu einem Fehler kommen.

Beheben Sie den Fehler, indem Sie den bearbeiten runAsUser Und £sGroup Felder in

statefuleset.apps/postgresqgl Objekt mit der UID, die sich in der Ausgabe des befindet

oc get project Wie unten gezeigt.

[ec2-user@ip-10-49-11-132 astra]$ oc get project postgresc | grep uid-range
: 100101

apps/postgresql

die postgresql-App sollte ausgefiihrt werden und persistente Volumes verwenden, die von Amazon FSX fur
NetApp ONTAP-Storage unterstitzt werden.
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[ec2-user@ip-10-49-11-132 astral]$ oc get pods -n postgresql

AGE
2mdb6s

STATUS RESTARTS
Running ©

READY
1/1

NAME
ostgresql-©

[ec2-user@ip-10-49-11-132 astral$

[ec2-user@ip-10-49-11-13 ;tovaf@]S kubectl get pvc -n postgresql
NAME STATUS  VOLL
data-postgresql-0 Bound pvc-d

[ec2-user@ip-10-49-11-132 storage]$

CAPACITY ACCESS MODES

09524a-de75-4825-9424-03a9b91195ca  8Gi

6. Erstellen Sie eine Datenbank und fiigen Sie einen Datensatz hinzu

-'urd,”

11-132 a

>

Warning:
t securi
ntext.c

" or "Localhost™)
If you don't see a command pr

DATAB

ed to database "

PERSONS(ID INT PRI {E TEXT NOT NULL,

table

po

(1 row)

7. Fiigen Sie den Cluster zu ACS hinzu

container
resql-client™

AGE
4m2s

STORAGECLASS
ontap-nas

esql postgresql -o jsonp

--namespace postgresql --image

"postgresql-client” must se

must set security
et securityContext.runAsNonR

Profile.type to "RuntimeDefault

Melden Sie sich bei ACS an. Wahlen Sie Cluster aus, und klicken Sie auf Hinzufigen. Wahlen Sie andere aus,

und laden Sie die Datei kubeconfig hoch oder figen Sie sie ein.
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@ Add cluster STEP 1/3: DETAILS

PROVIDER

B® Microsoft Azure 2 Google Cloud Platform aws Amazon Web Services & Other

KUBECONFIG

@ Please ensure that the kubeconfig used for this cluster has a long-lived token associated with it.

Provide Astra Control access to your Kubernetes clusters by entering a kubeconfig credential. Follow these instructions (5 on how to create
a dedicated admin-role kubeconfig.

Upload file Paste or type

Cancel Next =

Klicken Sie auf Weiter und wahlen Sie ontap-nas als Standard-Storage-Klasse fiir ACS aus. Klicken Sie auf
Weiter, Uberprifen Sie die Details und Hinzufiigen den Cluster.

STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< KUDEITIEES.I0/dWs -80S veiele WAllFUTFIrsteunsumer I8 InengIoie
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (») Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer () Eligible

a ontap-nas Default csi.tndent.netapp.io Delete Immediate &) Eligible
€« Back Next =

@ Add cluster STEP 2/3: STORAGE »

8. Definieren Sie die Anwendung in ACS

Definieren Sie die postgresql-Anwendung in ACS. Wahlen Sie auf der Landing Page Applications, define aus
und geben Sie die entsprechenden Details ein. Klicken Sie ein paar Mal auf Weiter, Gberprifen Sie die Details
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und klicken Sie auf Definieren. Die Anwendung wird zu ACS hinzugefigt.

@ Add cluster STEP 2/3: STORAGE X
STORAGE

v Assign a new default storage class

The following storage classes are available on the cluster.

Set default Storage class Storage provisioner Reclaim policy Binding mode Eligibility
gp< RKUDEIMEWES.I0/dWs-els veigle WallFOrFirst L unsuimer 1 Inengioe
gp2-csi ebs.csi.aws.com Delete WaitForFirstConsumer (~) Eligible
gp3 ebs.csi.aws.com Delete WaitForFirstConsumer v) Eligible
gp3-csi ebs.csi.aws.com Delete WaitForFirstConsumer (v) Eligible

° ontap-nas Default csitrident.netapp.io Delete Immediate (v) tligible
€« Back Next -

9. Erstellen Sie einen Snapshot mit ACS

Es gibt viele Moglichkeiten, einen Snapshot in ACS zu erstellen. Sie kénnen die Anwendung auswahlen und
einen Snapshot auf der Seite erstellen, auf der die Details der Anwendung angezeigt werden. Sie kdnnen auf
Snapshot erstellen klicken, um einen On-Demand-Snapshot zu erstellen oder eine Schutzrichtlinie zu
konfigurieren.

Erstellen Sie einen On-Demand-Snapshot, indem Sie einfach auf Create Snapshot klicken, einen Namen
angeben, die Details tberprifen und auf Snapshot klicken. Nach Abschluss des Vorgangs andert sich der
Snapshot-Status in ,funktionstlichtiger Zustand®.

ﬁ Dashboard Data protection Storage Resources Execution hooks Activity Tasks

. ==

Actions ~ @ configure protection policy = [ o] - |

Q‘f_‘) Applications
@ Clusters 0-0 of 0 entries n
Q Cloud instances Name State On-Schedule / On-Demand Created * Actions
B Buckets
8 Account
@ Activity

You don’'t have any snapshots
EQ Support

\fter vou have created a snapshat it will be listed here

:
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E] Dashboard

“\~ APPLICATION STATUS 4 APPLICATION PROTECTION
Applications
Available Partially protected No scheduled protection policy
{:f] Clusters
Cloud instances ™ postgresq O api-rosa-cluste

] Buckets Data protection Storage Resources Execution hooks Activity Tasks
Actions ¥ o Configure protection policy D 2
Account
[E] Activity
Name State On-Schedule / On-Demand Created * Actions
G Support
postgresql-snapshot-20240213154610 {ealthy @9

10. Léschen Sie die Datenbank in der postgresql-Anwendung

Melden Sie sich wieder bei postgresql an, Listen Sie die verfligbaren Datenbanken auf, I6schen Sie die zuvor
erstellte Datenbank und flihren Sie sie erneut auf, um sicherzustellen, dass die Datenbank geldscht wurde.

postgres=# \
List of databases
ncoding | Locale Provider | Collate I Ctype | ICU Locale | ICU Rules Access priv

postgres | po s
template@ | po es | UTF8 | .UTF-8 | -8 | =c/postgres
4+
\ | | ‘ postgres=CTc/
templatel | postgres | en_US.UTF-8 | en_US.UTF-8 | =c/postgres
+
‘ : . postgres=CTc/
(4 rows)

List of datab
Locale Provider | Collate l Ype | ICU Locale | ICU Rules

en_US.UTF-8 | en_US.U
| en_ US.UTF-8 | en_US.U
+

| UTF8 | en US.UTF-8

11. Wiederherstellen von einem Snapshot mit ACS

Um die Anwendung von einem Snapshot wiederherzustellen, gehen Sie zur ACS-Ul-Landing Page, wahlen Sie
die Anwendung aus und wahlen Sie Wiederherstellen. Sie miissen einen Snapshot oder ein Backup

21



auswahlen, von dem aus wiederhergestellt werden soll. (In der Regel wirden auf Basis einer von Ihnen
konfigurierten Richtlinie mehrere erstellt werden.) Treffen Sie in den nachsten Bildschirmanzeigen die richtige
Auswahl und klicken Sie dann auf Wiederherstellen. Der Anwendungsstatus wechselt von Wiederherstellen
zu verflgbar, nachdem er aus dem Snapshot wiederhergestellt wurde.

&3 Dashboard
Snapshot
©) Applications
Back up
£ Clusters =\ APPLICATION STATUS % APPLICATION PROTECTION &
one
v) Available O] i P
¢ Cloud instances S rm—— i) Partially protected No scheduled protect o ciore
Definition luster Unmanage
< W postgresql O api-rosa-cluster]-nnSw-pl-op
Ff Buckets
Data protection Storage Resources Execution hooks Activity Tasks
S Account
[E] Activity Actions ~ @ Configure protection policy [o ] a8
E‘} Support 1-1 of 1 entrie ['
Name State On-Schedule / On-Demand Created Actions
postgresql-snapshot-20240213164912 ~) Healthy On-Demand 2024/02/13 16:50 UTC
<
RESTORE TYPE
Restore the application to new namespaces on any available cluster or to original namespaces on the original cluster.
Restore to new namespaces ® Restore to original namespaces
RESTORE SOURCE
Select a snapshot or backup to restore the application to a previous state.
Time range Vv - I3 snapshots & Backups
Application snapshot Snapshot state On-Schedule / On-Demand Created t
@ postgresql-snapshot-20240213164912 () Healthy On-Demand 2024/02/13 16:50 UTC
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[x] Dashboard

()
(©) postgresql ~ ¢ Actions ~
Applications
) Clusters A~ APPLICATION STATUS & APPLICATION PROTECTION
Cloud instanc R Partially protected No scheduled protection policy
Clou instances . - o
i ek = post €3 spi-ross-duster sikog
Buckets
Data protection Storage Resources Execution hooks Activity Tasks
Account
B Activity Actions  ~ @ Configure pr | o 2
7 support |
Nar State On e / On-Demand Created 1 Actions

postgresql-snapshot-20240213164912 Health @ On-Demand 2024/02/13 16:50 UTC

12. Uberpriifen Sie, ob Ihre App aus der Momentaufnahme wiederhergestellt wurde

Melden Sie sich beim postgresql-Client an und Sie sollten nun die Tabelle und den Datensatz in der Tabelle
sehen, die Sie zuvor hatten. Das ist alles. Durch Klicken auf eine Schaltflache wurde lhre Anwendung in einen
frheren Zustand zurlickgesetzt. So einfach machen wir es unseren Kunden mit Astra Control.

command prompt, t

List of databases
Collate

You ec o database °
arp=H# \dt

List of relations

Schema | Name Type | Owner

+

table | postgres

Datenmigration

Auf dieser Seite werden die Datenmigrationsoptionen fur Container-Workloads auf
verwalteten Red hat OpenShift-Clustern unter Verwendung von FSX for NetApp ONTAP
fur persistenten Storage angezeigt.
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Datenmigration

Red hat OpenShift-Service auf AWS sowie FSX for NetApp ONTAP (FSxN) sind Teil ihres Service-Portfolios
von AWS. FSxN ist mit Single AZ- oder Multi-AZ-Optionen verflgbar. Die Multi-Az-Option bietet Datenschutz
bei Ausfall einer Verfligbarkeitszone. FSxN kann in Astra Trident integriert werden, um persistenten Storage fiir
Applikationen auf ROSA Clustern bereitzustellen.

Integration von FSxN mit Trident mit Helm Chart
ROSA Cluster Integration mit Amazon FSX for ONTAP
Die Migration von Container-Applikationen umfasst Folgendes:

* Persistente Volumes: Dies ist mit BlueXP md&glich. Eine weitere Option ist der Einsatz von Astra Control
Center fUr die Migration von Container-Applikationen von On-Premises- in die Cloud-Umgebung.
Automatisierung kann fir den gleichen Zweck eingesetzt werden.

» Applikations-Metadaten: Dies kann mithilfe von OpenShift GitOps (Argo CD) erreicht werden.

Failover und Failback von Anwendungen auf ROSA-Cluster mit FSxN fiir persistenten Speicher

Das folgende Video zeigt eine Demonstration von Failover- und Failback-Szenarien mit BlueXP und der Argo
CD.

Failover und Failback von Anwendungen auf ROSA Cluster

Datensicherungs- und Migrationslosung fiir OpenShift-Container-Workloads

aws
AWS Cloud

Region: Datacenter 1
© 8-

viphere Cluster viphere Cluster viphere Cluster
Zone A Zone B et 000 | ] | b nmmmeememmeemmm———— )

DRt Gpeniet Advanted Cluster Manager | 1 i ROSA
cluster 1 cluster 1 : @ Clyster §
]
Astra i ’
Cantrol ' |
Tridort €51 @ Tridont 51 @ @ S ! Tridont C51 @ i

BhetroCluster SAapMEror

Fox for NetApp ONTAR

Saas layer
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