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Autor(en): Allen Cao, Niyaz Mohamed, NetApp

Uberblick

Viele geschéaftskritische Oracle Enterprise-Datenbanken werden nach wie vor lokal gehostet, und viele
Unternehmen mochten diese Oracle Datenbanken in eine Public Cloud migrieren. Haufig sind diese Oracle-
Datenbanken Applikationsorientierung vorhanden und benétigen daher benutzerspezifische Konfigurationen.
Diese Funktionen fehlen bei vielen Public-Cloud-Angeboten flr Datenbanken als Service. Aus diesem Grund
erfordert die aktuelle Datenbanklandschaft eine Public-Cloud-basierte Oracle Datenbanklésung, die auf einem
hochperformanten, skalierbaren Computing- und Storage-Service aufbaut und individuelle Anforderungen
erflllt. Azure Computing-Instanzen fir Virtual Machines und der Azure NetApp Files Storage-Service sind
moglicherweise die fehlenden Bestandteile dieses Puzzles, das Sie zum Erstellen und Migrieren lhrer
geschaftskritischen Oracle-Datenbank-Workloads in eine Public Cloud nutzen kénnen.

Azure Virtual Machine

Azure Virtual Machines sind eine von mehreren Arten von bedarfsgerechten und skalierbaren Computing-
Ressourcen, die Azure bietet. In der Regel wahlen Sie eine Virtual Machine, wenn Sie mehr Kontrolle Gber die
Computing-Umgebung bendtigen als die anderen Optionen bieten. Mit Azure Virtual Machines lassen sich
Computer schnell und einfach mit spezifischen Konfigurationen erstellen, die fur die Ausflihrung der Oracle
Datenbank erforderlich sind — sowohl fir Rechen- als auch fur speicherintensive Workloads. Virtuelle
Maschinen in einem virtuellen Azure-Netzwerk kdnnen einfach mit dem Netzwerk lhres Unternehmens
verbunden werden, zum Beispiel Uber einen gesicherten VPN-Tunnel.

Azure NetApp Dateien (ANF)

Azure NetApp Files ist ein vollstdndig gemanagter Microsoft Service, mit dem Sie lhren Datenbank-Workload
schneller und sicherer als je zuvor in die Cloud verschieben kénnen. Sie wurde entwickelt, um die
Hauptanforderungen der Ausfiihrung hochperformanter Workloads, wie z. B. Oracle Databases in der Cloud,
zu erflllen. Sie bietet Performance-Tiers, die reale IOPS-Anforderungen erflllen, niedrige Latenz, hohe
Verfligbarkeit, hohe Langlebigkeit, einfaches Management nach Maf Backup, Recovery und Klonen kénnen
schnell und effizient durchgefiihrt werden. Diese Funktionen sind moglich, da Azure NetApp Files auf
physischen All-Flash ONTAP Systemen basiert, die innerhalb der Azure Datacenter-Umgebung ausgefihrt
werden. Azure NetApp Files ist vollstandig in die Azure Datacenters und das Azure Portal integriert und
Kunden kdnnen zur Erstellung und Verwaltung von gemeinsam genutzten Dateien wie jedes andere Azure
Objekt die gleiche komfortable grafische Oberflache und APIs verwenden. Mit Azure NetApp File kdnnen Sie
alle Funktionen von Azure nutzen — ohne zuséatzliches Risiko, zusatzliche Kosten oder mehr Zeit. Sie kénnen
sich darauf verlassen, dass der einzige Enterprise-Fileservice von Azure nativ ist.

Schlussfolgerung

In dieser Dokumentation wird detailliert beschrieben, wie eine Oracle Database mit einer Azure Virtual Machine
und einem Azure NetApp Files Storage-Service implementiert, konfiguriert und gesichert wird, der eine
Performance und Bestandigkeit ahnlich wie bei lokalen Systemen bietet. Best Practices-Anleitung finden Sie



im technischen Bericht TR-4780 "Oracle-Datenbanken auf Microsoft Azure". Zudem stellt NetApp
Automatisierungs-Toolkits zur Verfligung, mit denen die meisten Aufgaben automatisiert werden, die fir
Implementierung, Konfiguration, Datensicherung, Migration und Management Ihrer Oracle Datenbank-
Workloads in der Azure Public Cloud erforderlich sind. Die Automatisierungs-Toolkits stehen auf der
offentlichen NetApp GitHub Website zum Download bereit: "NetApp-Automatisierung".

Losungsarchitektur

Das folgende Architekturdiagramm zeigt eine hochverfugbare Oracle
Datenbankbereitstellung auf Azure VM Instanzen und den Azure NetApp Files Storage.

In der Umgebung wird die Oracle Computing-Instanz tber eine Azure Services VM Konsole bereitgestellt. In
der Konsole sind mehrere Azure Instanztypen verfugbar. NetApp empfiehlt die Implementierung einer
datenbankorientierten Azure VM-Instanz, die den erwarteten Workload erfiillt.

Oracle Datenbank-Storage hingegen wird mit dem Azure NetApp Files Service bereitgestellt, der Uber die

Azure-Konsole verfiigbar ist. Die Oracle Binar-, Daten- oder Log-Volumes werden anschlielend prasentiert
und auf einem Azure VM Instance Linux-Host gemountet.
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In vielerlei Hinsicht ist die Implementierung von Azure NetApp Files in Azure Cloud einer ONTAP Storage-
Architektur vor Ort mit vielen integrierten Redundanzen wie RAID und Dual-Controller sehr ahnlich. Fur
Disaster Recovery kann ein Standby-Standort in verschiedenen Regionen eingerichtet werden, und die
Datenbank kann mithilfe der Replizierung auf Applikationsebene (z. B. Oracle Data Guard) mit dem primaren
Standort synchronisiert werden.


https://www.netapp.com/media/17105-tr4780.pdf
https://github.com/NetApp-Automation/

In unserer Testvalidierung fur die Implementierung und Datensicherung von Oracle Datenbanken wird die
Oracle Datenbank auf einer einzelnen Azure VM bereitgestellt, wie im folgenden Diagramm dargestellt:
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Die Azure Oracle Umgebung kann mit einem Ansible-Controller-Node zur Automatisierung mithilfe von NetApp
Tool Kits fur Datenbankbereitstellung, Backup, Recovery und Datenbankmigration gemanagt werden. Alle
Updates zum Betriebssystemkern oder Oracle Patching der Oracle Azure VM Instance kdnnen parallel
ausgefuhrt werden, um das primare und das Standby-System synchron zu halten. Die anfanglichen Toolkits
kénnen sogar problemlos erweitert werden, um bei Bedarf tagliche Oracle-Aufgaben durchzufiihren.
Informationen zum Einrichten eines CLI-Ansible-Controllers finden Sie unter "Automatisierung der NetApp
Losung" Und legen Sie los.

Fur die Implementierung von Oracle Database sind
Faktoren zu beriucksichtigen

Eine Public Cloud bietet eine grof3e Auswahl an Computing- und Storage-Ressourcen.
Der Einsatz der richtigen Computing-Instanz und der richtigen Storage Engine ist ein
guter Ausgangspunkt fur die Datenbankimplementierung. Wahlen Sie au3erdem
Computing- und Storage-Konfigurationen aus, die flir Oracle Datenbanken optimiert sind.

In den folgenden Abschnitten werden die wichtigsten Uberlegungen bei der Implementierung einer Oracle
Database in der Azure Public Cloud auf einer Azure Virtual Machine Instanz mit Azure NetApp Files Storage
beschrieben.

VM-Typ und GroBenbestimmung

Die Auswahl des richtigen VM-Typs und der richtigen GréfRe ist fir die optimale Performance einer relationalen
Datenbank in einer Public Cloud wichtig. Eine Azure Virtual Machine bietet eine Vielzahl von Computing-
Instanzen, die zum Hosten von Oracle Datenbank-Workloads verwendet werden konnen. Siehe Microsoft-
Dokumentation "Grolken fur die Virtual Machines in Azure" Fur unterschiedliche Arten von Azure Virtual
Machines und ihre Grofienbestimmung. Im Allgemeinen empfiehlt NetApp die Nutzung einer allgemeinen
Azure Virtual Machine fur die Implementierung kleiner und mittlerer Oracle Datenbanken. Fur den Einsatz
grolerer Oracle-Datenbanken eignet sich eine speicheroptimierte Azure VM. Mit mehr verfiigbarem RAM kann
ein grolkerer Oracle SGA- oder Smart Flash-Cache konfiguriert werden, um den physischen 1/O zu verringern,
wodurch wiederum die Datenbank-Performance verbessert wird.

Azure NetApp Files arbeitet als NFS-Mount mit Anbindung an eine Azure Virtual Machine. Dies bietet einen
héheren Durchsatz und Uberwindet das Storage-optimierte VM-Durchsatzlimit mit dem lokalen Storage. Daher
koénnte die Nutzung von Oracle auf Azure NetApp Files die Anzahl der lizenzierbaren CPU-Kerne und die
Lizenzkosten von Oracle reduzieren. Siehe "TR-4780: Oracle Databases on Microsoft Azure", Abschnitt 7 -
Wie Funktioniert Oracle-Lizenzierung?

Weitere Faktoren, die Sie berticksichtigen sollten:

» Wahlen Sie basierend auf Workload-Merkmalen die richtige vCPU- und RAM-Kombination aus. Wenn sich
die RAM-Grole auf der VM erhoht, steigt auch die Anzahl der vCPU-Kerne. Es sollte zu einem bestimmten
Zeitpunkt ein Gleichgewicht geben, da die Oracle Lizenzgebuhren auf der Anzahl der vCPU-Kerne
berechnet werden.

» Flgen Sie Swap-Speicherplatz zu einer VM hinzu. Die standardmaRige Implementierung von Azure VMs
erstellt keinen Swap-Speicherplatz, der nicht flr eine Datenbank optimal ist.

Performance von Azure NetApp Files

Azure NetApp Files Volumes werden aus einem Kapazitats-Pool zugewiesen, den der Kunde in seinem Azure
NetApp Files Storage-Konto bereitstellen muss. Jeder Kapazitats-Pool wird wie folgt zugewiesen:


https://docs.netapp.com/us-en/netapp-solutions/automation/automation_introduction.html
https://docs.netapp.com/us-en/netapp-solutions/automation/automation_introduction.html
https://docs.microsoft.com/en-us/azure/virtual-machines/sizes
https://www.netapp.com/media/17105-tr4780.pdf

» Auf ein Service Level, das die allgemeine Performance definiert.
 Die anfanglich bereitgestellte Speicherkapazitat oder das Tiering fur diesen Kapazitats-Pool. Ein Quality-of-
Service-Level (QoS), das den maximalen Gesamtdurchsatz pro bereitgestelltem Speicherplatz definiert.

Das Service-Level und die anfanglich bereitgestellte Storage-Kapazitat bestimmen das Performance-Level flr
ein bestimmtes Oracle Datenbank-Volume.

1. Service Levels fiir Azure NetApp Files

Azure NetApp Files unterstltzt drei Service-Level: Ultra, Premium und Standard.

+ Ultra Storage. Diese Ebene bietet einen Durchsatz von bis zu 128 MiB pro 1 tib Volume Kontingent.
* Premium-Speicher. dieser Tier bietet einen Durchsatz von bis zu 64 MiB pro 1 tib Volume Kontingent.

« Standard-Speicher. Diese Ebene bietet einen Durchsatz von bis zu 16 MiB pro 1 tib Volume Kontingent.

2. Kapazitats-Pool und Quality of Service

Jedes der gewlinschten Service-Level verursacht damit verbundene Kosten fir die bereitgestellte Kapazitat
und umfasst ein Quality of Service-Level (QoS), das den maximalen Gesamtdurchsatz flr den bereitgestellten
Speicherplatz definiert.

Ein Uber 10 tib bereitgestellter Single-Capacity-Pool mit dem Premium-Service-Level bietet beispielsweise
einen insgesamt verfugbaren Durchsatz fur alle Volumes in diesem Kapazitats-Pool mit 10x 64 MB/s, also 640
MB mit 40,000 (16.000) IOPS oder 80,000 (8.000) IOPS.

Die minimale Kapazitats-Pool-GroRRe ist 4 tib. Sie konnen die Grole eines Kapazitats-Pools in 1-tib-Schritten
andern, um Anderungen an den Workload-Anforderungen zum Managen von Storage-Anforderungen und
-Kosten zu reagieren.

3. Berechnen Sie den Service-Level auf einem Datenbank-Volume

Das Durchsatzlimit fir ein Oracle Datenbank-Volume wird durch eine Kombination aus folgenden Faktoren
bestimmt: Dem Service Level des Kapazitats-Pools, zu dem das Volume gehort, und dem dem Volume
zugewiesenen Kontingent.

Das folgende Diagramm zeigt, wie das Durchsatzlimit eines Oracle Datenbank-Volumes berechnet wird.

Service Throughput

Level

Ultra 128MiB/s per 1TiB quota x
Premium 64MiB/s per 1TiB quota

Standard 16MiB/s per 1TiB quota

Eg.1 Premium Tier V{JZiEE‘ue Up to 128MiB/s gross
(64MiB/s per 1TiB quota) Quota throughput

Eg.2 Premium Tier :/%?Ugiz Up to 6.25MiB/s gross
(64MiB/s per 1TiB quota) Quota throughput



Beispiel 1 wird einem Volume aus einem Kapazitats-Pool mit der Premium-Storage-Tier, dem 2 tib Kontingent
zugewiesen ist, ein Durchsatzlimit von 128 MiPS (2 tib * 64 MiB) zugewiesen. Dieses Szenario gilt unabhangig
von der Grofie des Kapazitats-Pools oder dem tatsachlichen Volume-Verbrauch.

In Beispiel 2 wird einem Volume aus einem Kapazitats-Pool mit der Premium-Storage-Tier, dem 100 gib an
Kontingent zugewiesen ist, ein Durchsatzlimit von 6,25 MiB zugewiesen (0,09765625tib * 64MiB). Dieses
Szenario gilt unabhangig von der GréRe des Kapazitats-Pools oder dem tatsachlichen Volume-Verbrauch.

Beachten Sie, dass die minimale Volume-Grofie 100 gib betragt.

Storage-Layout und -Einstellungen
NetApp empfiehlt das folgende Storage Layout:

» Fur kleine Datenbanken. Verwenden Sie ein einzelnes Volume-Layout fir alle Oracle-Dateien.

S® Microsoft Azure

Z\ Azure Capacity Pool

* Bei groRen Datenbanken empfiehlt sich das Volume-Layout aus mehreren Volumes: Eines fir Oracle
Daten und eine doppelte Kontrolldatei und eines flir das aktive Protokoll von Oracle, ein archiviertes
Protokoll und eine Kontrolldatei. NetApp empfiehlt dringend, ein Volume fiir die Oracle-Binardatei anstelle
des lokalen Laufwerks zuzuweisen, damit die Datenbank auf einen neuen Host verlagert und schnell
wiederhergestellt werden kann.



B® Microsoft Azure

/A Azure Capacity Pool

NFS-Konfiguration

Linux, das gangigste Betriebssystem, umfasst native NFS-Funktionen. Oracle bietet einen direkten NFS-Client
(dNFS), der nativ in Oracle integriert ist. Oracle dNFS umgeht den BS-Cache und ermdglicht die parallele
Verarbeitung zur Verbesserung der Datenbank-Performance. Oracle untersttitzt NFSv3 seit Uber 20 Jahren,
und NFSv4 wird mit Oracle 12.1.0.2 und hdher unterstitzt.

Durch die Verwendung von dNFS (verfugbar seit Oracle 11g) kann eine Oracle Datenbank, die auf einer Azure
Virtual Machine ausgefihrt wird, deutlich mehr 1/O als der native NFS-Client ermdglichen. Die automatisierte
Oracle-Implementierung mit dem NetApp Automatisierungs-Toolkit konfiguriert INFS auf NFSv3 automatisch.

Das folgende Diagramm zeigt den SLOB-Benchmark auf Azure NetApp Files mit Oracle dNFS.



Oracle and Azure NetApp Files
Comparing dNFS and Native NFS (Kernel NFS)
75% Read, 25% Update SLOB2 Workload

7
£
=%
o
c
25
3
B a
7]
o
83 Consider Using Oracle Direct NFS -
“é 2 Huge Gains With Minimal Effort
11 _._-——'—."'—_._-.
;"‘_J 1 & - i
=
a0
0 50.000 100.000 150.000 200.000 250.000 300.000

Total Physical I/O
—@— DNFS - Two Data Volumes —8— KNFS - Two Data Volumes

Weitere Faktoren, die berlcksichtigt werden sollten:

+ TCP-Slot-Tabellen entsprechen dem NFS-Aquivalent zur Warteschlangentiefe des Host-Bus-Adapters
(HBA). Diese Tabellen steuern die Anzahl der NFS-Vorgange, die zu einem beliebigen Zeitpunkt ausstehen
konnen. Der Standardwert ist normalerweise 16, was flr eine optimale Performance viel zu niedrig ist. Das
entgegengesetzte Problem tritt auf neueren Linux-Kerneln auf, die automatisch die Begrenzung der TCP-
Slot-Tabelle auf ein Niveau erhéhen kdnnen, das den NFS-Server mit Anforderungen sattigt.

Um eine optimale Performance zu erzielen und Performance-Probleme zu vermeiden, passen Sie die
Kernel-Parameter an, die TCP-Slot-Tabellen steuern, auf 128 an.

sysctl -a | grep tcp.*.slot table

* Die folgende Tabelle enthalt die empfohlenen NFS-Mount-Optionen fiir eine einzelne Instanz von Linux
NFSv3.

File Type Mount Options

e Control files rw,bg,hard, vers=3, proto=tcp, timeo=600, rsize=65536,wsize=6
. 5536

e Data files

e Redo logs

e ORACLE HOME rw,bg,hard, vers=3, proto=tcp, timeo=600, rsize=65536,wsize=6

« ORACLE_BASE 3336




Uberpriifen Sie vor der Verwendung von dNFS, ob die in Oracle Doc 1495104.1 beschriebenen
Patches installiert sind. Die NetApp Support-Matrix fir NFSv3 und NFSv4 enthalt keine

@ spezifischen Betriebssysteme. Alle Betriebssysteme, die der RFC entsprechen, werden
unterstitzt. Wenn Sie die Online-IMT nach Unterstitzung fur NFSv3 oder NFSv4 suchen,
wahlen Sie kein bestimmtes Betriebssystem aus, da keine Treffer angezeigt werden. Alle
Betriebssysteme werden implizit von der allgemeinen Richtlinie unterstitzt.

Schritt-fur-Schritt-Anweisungen zur Oracle-
Implementierung auf Azure VM und Azure NetApp Files

Implementieren Sie eine Azure VM mit ANF fir Oracle uber die Azure-Portalkonsole

Falls Sie noch nicht mit Azure arbeiten, miissen Sie zunachst eine Azure-Account-Umgebung einrichten. Dazu
gehdrt auch, dass Sie Ihr Unternehmen zur Nutzung von Azure Active Directory registrieren. Der folgende
Abschnitt enthalt eine Zusammenfassung dieser Schritte. Weitere Informationen finden Sie in der verlinkten
Dokumentation zu Azure.

Azure Ressourcen erstellen und nutzen

Nachdem die Azure Umgebung eingerichtet und ein Konto erstellt und mit einem Abonnement verknupft
wurde, kdnnen Sie sich beim Azure-Portal mit dem Konto anmelden, um die zum Ausfiihren von Oracle
erforderlichen Ressourcen zu erstellen.

1. Erstellen Sie ein virtuelles Netzwerk oder vnet

Azure Virtual Network (vnet) ist der grundlegende Baustein fur lhr privates Netzwerk in Azure. Vnet ermdglicht
vielen Arten von Azure Ressourcen, wie z. B. Azure Virtual Machines (VMs), die sichere Kommunikation
untereinander, im Internet und in lokalen Netzwerken. Vor der Bereitstellung einer Azure VM muss zunachst
eine vnet (wo eine VM implementiert ist) konfiguriert werden.

Siehe "Erstellen Sie ein virtuelles Netzwerk mit dem Azure Portal” Um ein vnet zu erstellen.

2. Erstellen Sie ein NetApp Storage-Konto und einen Kapazitats-Pool fir ANF

In diesem Implementierungsszenario wird ein Azure VM OS mit regelmaRigem Azure Storage bereitgestellt,
aber ANF Volumes werden bereitgestellt, um die Oracle Datenbank tUber NFS auszufiihren. Zunachst miissen
Sie ein NetApp Storage-Konto und einen Kapazitats-Pool erstellen, um die Storage Volumes zu hosten.

Siehe "Einrichtung von Azure NetApp Files und Erstellung eines NFS Volumes" So richten Sie einen ANF-
Kapazitatspool ein.

3. Azure VM fiir Oracle bereitstellen

Bestimmen Sie basierend auf Ihren Workloads, welchen Typ von Azure VM Sie bendtigen, und die Grolie der
VM-vCPU und des RAM, die fiir Oracle implementiert werden sollen. Klicken Sie dann in der Azure Konsole
auf das VM-Symbol, um den VM-Implementierungs-Workflow zu starten.

1. Klicken Sie auf der Azure VM Seite auf Erstellen und wahlen Sie dann Azure Virtual Machine.


https://docs.microsoft.com/en-us/azure/virtual-network/quick-create-portal
https://docs.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-quickstart-set-up-account-create-volumes?tabs=azure-portal
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Wahlen Sie die Abonnement-ID fiir die Implementierung aus und wahlen Sie dann die Ressourcengruppe,
die Region, den Hostnamen, das VM-Image, die GréRe Und Authentifizierungsmethode. Wechseln Sie zur
Seite Festplatte.



Microsoft Azure £ Search resources, services, and docs (G+/)

Home » Virtual machines >

Create a virtual machine

Basics  Disks Networking

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized

Management Advanced Tags Review + create

image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab

for full customization. Learn more o

Project details

Select the subscription to manage deployed rescurces and costs. Use resource groups like folders to organize and manage zll

YOUT resources,
Subscription * (@

Resource group * ()

Instance details

Virtual machine name * (0
Region * @O

Availability options @
Security type @O

Image * @O

Run with Azure Spot discount (@

Size* O

Administrator account

Authentication type ©

| Hybrid Cloud TME Onprem A |
| ANFAVSRG v |
Create new

| acao-ora0l \/|
| (US) South Central US v |
| Mo infrastructure redundancy required ~ |
‘ Standard s ‘
‘ %, Red Hat Enterprise Linux 8.0 (LVM) - Gen2 e ‘
See all images | Configure VM generation

[

| Standard_D8s_v3 - 8 vcpus, 32 GIB memory ($273.02/month) R

See all sizes

O S5H public key
@ Password

Review + create

| < Previous H Mext : Disks =
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= Microsoft Azure 2 Search resources, services, and docs (G+/)

Home » Virtual machines >

Create a virtual machine

Size * O | Standard_D8&s_v3 - 8 vcpus, 32 GIB memory ($273.02/month) ~
See all sizes

Administrator account

Authentication type © O SSH public key
@ Password

Username * (O | dZureuser \/|

Password * @

Confirm password * (&

Inbound port rules

Select which virtual machine network ports are accessible from the public internet. You can specify mare limited or granular
network access on the Networking tab.

Public inbound parts * (D O MNone
@ Allow selected ports

Select inbound ports * ‘ SSH (22) R

A\ This will allow all IP addresses to access your virtual machine. This is cnly
recommended for testing. Use the Advanced controls in the Networking tab to
create rules to limit inbound traffic to known IP addresses.

Licensing

If you have eligible Red Hat Enterprise Linux subscriptions that are enabled for Red Hat Cloud Access, you can use Azure Hybrid
Benefit to attach your Red Hat subscriptions to this WM and save money on compute costs Learn more 7
Your Azure subscription is currently not a part of Red Hat Cloud Access. In order to enable AHE for this VM, you must add this

Jbscription to Cloud Access. Learn more o

AZUre

‘ < Previous H Mext : Disks = ‘

3. Wahlen Sie Premium SSD fir lokale Betriebssystemredundanz und lassen Sie die Datenfestplatte leer, da

12

die Datenfestplatten vom ANF-Speicher bereitgestellt werden. Wechseln Sie zur Netzwerkseite.



= Microsoft Azure D Search resources, services, and docs (G+/)

Home » Virtual machines >

Create a virtual machine

Basics Disks  MNetworking Management Advanced Tags Review + create

Azure VMs have one operating system disk and a temporary disk for short-term storage. You can attach additional data disks.
The size of the WM determines the type of storage you can use and the number of data disks allowed. Learn more o

Disk options

0S5 disk type * @ | Premium SSD {lecally-redundant storage) o
Delete with WM (D

Enable encryption at host (O D

0 Encryption at host is not registered for the selected subscription. Learn more about enabling this feature c7

Encryption type * | (Default) Encryption at-rest with a platform-managed key o

Enzble Ultra Disk compatibility & D

Data disks for acao-ora01

You can add and configure additional data disks for your virtual machine or attach existing disks. This VM alsc comes with a
temporary disk.

LUN Mame Size (GIB) Disk type Host caching Delete with VM O

Create and attach a new disk Attach an existing disk

~  Advanced

‘ < Previous || Mext : Networking = |

4. Wahlen Sie vnet und Subnetz. Weisen Sie eine 6ffentliche IP fir externen VM-Zugriff zu. Wechseln Sie
dann zur Seite Verwaltung.
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= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > Virtual machines >

Create a virtual machine

MNetwork interface

When creating a virtual machine, a netwaork interface will be created for you.

Virtual network * (0 | AnFavsval v |
Create new
Subnet* () | vM_sub (172.30.137.128/25) v |

Manage subnet configuration

Public IP (O | {new) acao-oradi-ip v |
Create new

NIC network security group (O O MNong
@ Basic
O Advanced

Public inbound ports * O O Mone

@ Allow selected ports

Select inbound ports * | SSH{22) e

A\ This will allow all IP addresses to access your virtual machine. This is cnly
recommended for testing, Use the Advanced controls in the Networking tab to
create rules to limit inbound traffic to known IP addresses.

Drelete public IP and NIC when VM is
deleted O
Enable accelerated networking &

Load balancing

You can place this virtual machine in the backend poel of an existing Azure load balancing solution. Learn more &

Place this virtual machine behind an l:‘
existing load balancing selution?

| < Previous || Mext : Management = |

5. Behalten Sie alle Standardeinstellungen fir die Verwaltung bei, und wechseln Sie zur Seite Erweitert.
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= Microsoft Azure & Search resources, services, and docs (G+/)

Home » Virtual machines >

Create a virtual machine

Basics Disks Networking Management  Advanced Tags Review + create
Configure maonitoring and management aptians for your VM.

Microsoft Defender for Cloud

Microsoft Defender for Cloud provides unified security management and advanced threat protection across hybrid cloud
workloads. Learn more &

@ vour subscription is protected by Microsoft Defender for Cloud basic plan.

Monitoring

Boot diagnostics (D @ Enable with managed storage account (recommendead)
O Enable with custom storage account
O Disable

Enable OS guest diagnostics (0 l:l

Identity

Enable system assigned managed D

identity (&

Azure AD

Login with Azure AD @ l:l

0 RBAC role assignment of Virtual Machine Administrator Login or Virtual Machine
User Login is required when using Azure AD login. Learn more 7

o Azure AD legin now uses S5H certificate-based authentication. You will need to use an 55H client that supports OpenSSH
certificates. You can use Azure CLI or Cloud Shell from the Azure Portal. Learn more oF

Auto-shutdown

Enable auto-shutdawn O D
Backup

| < Previous H| Next : Advanced > |

6. Behalten Sie alle Standardeinstellungen fur die Seite ,Erweitert” bei, es sei denn, Sie missen eine VM
nach der Implementierung mit benutzerdefinierten Skripts anpassen. Gehen Sie dann zur Seite Tags.
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= Microsoft Azure P Search resources, services, and docs (G+/)

Home » Virtual machings >

Create a virtual machine

Basics Disks Networking Management Advanced  Tags Review + create
Add additional configuration, agents, scripts or applications via virtual machine extensions or cloud-init.

Extensions

Extensions provide post-deployment configuration and automation.

Extensions (O Select an extension to install

VM applications

WM applications contain application files that are securely and reliably downloaded on your VM after deployment. In addition to
the application files, an install and uninstall script are included in the application. You can easily add or remove applications on
your WM after create. Learn more &

Select a VM application to install

Custom data

Pass a script, configuration file, or other data into the virtual machine while it is being provisioned. The data will be saved on
the VM in a known location. Learn mare about custom data for WMs &

Custom data

o Your image must have a code to support consumption of custom data. If your image supports cloud-init, custom-data will be
processed by cloud-init. Learn more about custom data for Wis o

User data

Pass a script, configuration file, or other data that will be accessible to your applications throughout the lifetime of the virtual
machine. Don't use user data for storing your secrets or passwords. Learn more about user data for Vs &

Fnahle user data l_l

‘ = Previous H Mext : Tags > ‘

7. Fugen Sie bei Bedarf ein Tag fur die VM hinzu. Gehen Sie dann zur Seite ,Priifen + Erstellen®.
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= Microsoft Azure £ Search resources, services, and docs (G+/)

Home > Virtual machines >

Create a virtual machine

Basics Disks Metworking Management Acvanced Tags  Review + create

Tags are name/value pairs that enable you to categorize rescurces and view consclidated billing by applying the same tag to
multiple resources and resource groups. Learn more about tags o

Mote that if you create tags and then change resource settings on other tabs, your tags will be automatically updated.

Name O Value © Resource
| database | 3 | oracle | | 12 selected ~ | 0]
| | : | ‘ | 12 selected “ ‘

Review + create | < Previous ‘ ‘ Mext : Review + create = ‘

8. Der Bereitstellungsworkflow flihrt eine Validierung der Konfiguration aus, und wenn die Validierung
erfolgreich ist, klicken Sie auf Erstellen, um die VM zu erstellen.
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Microsoft Azure L Search resources, services, and docs (G+/)

Home > Virtual machines >

Create a virtual machine
0 Validation passed

Basics Disks MNetworking Management Advanced Tags Review + create

0 Cost given below is an estimate and not the final price. Please use Pricing_calculator for all your pricing needs.

PRODUCT DETAILS

1 X Standard D8s v3 Subscription credits apply @

by Microsoft 0.3740 USD/hr

£ o W wlicy, L - .
Terms of use | Privacy policy Pricing for other WM sizes

TERMS

By clicking "Create”, | {3) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s) listed
above; (b) authonize Microsoft to bill my current payment method for the fees associated with the offering(s), with the same
billing frequency as my Azure subscription; and (c) agree that Microsoft may share my contact, usage and transactional
information with the provider(s) of the offering(s) for support, billing and other transactional activities. Microsoft does not
provide rights for third-party offerings. See the Azure Marketplace Terms for additional details.

Mame | Allen Cao ‘

Freferred e-mail address | allen.cao@netapp.com |

Preferred phone number | ‘

A\ You have set SSH port(s) open to the internet. This is only recommended for testing. If you want to change this setting, go
back to Basics tab.

Basics

< Previous || MNext = Download a template for automation

4. ANF Datenbank-Volumes fiir Oracle bereitstellen

Sie mussen drei NFS-Volumes fur einen ANF-Kapazitatspool fir die Oracle-Binardaten, Daten und Log-
Volumes erstellen.

1. Klicken Sie in der Azure Konsole unter der Liste der Azure Services auf Azure NetApp Files, um den

Erstellungsworkflow flr Volumes zu 6ffnen. Wenn Sie Giber mehr als ein ANF-Storage-Konto verfligen,
klicken Sie auf das Konto, tber das Sie Volumes bereitstellen mochten.
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Azure services

+ = o B = & ¢ & & >

Create a Azure NetApp Virtual Virtual Storage Users Subscriptions Azure Active Quickstart More services
resource Files networks machines accounts Directory Center
Resources

Recent  Faverite

Name Type Last Viewed
Al ANFAVSAcd NetApp account a few seconds ago
<> ANFAVSVal Virtual network 3 hours ago
KX acs0-0ra01 Virtual machine 5 days ago

Hybrid Cloud TME Onprem Subscription 2 weeks ago
Al WEANFAVSacd NetApp account 2 weeks ago
% ANFAVSAcct/CapPool/acao-cra01-uo3 Volume 2 weeks ago
% ANFAVSAcct/CapPool/acac-cra01-ug2 Volume 2 weeks ago
B ANFAVSAcct/CapPoolfacao-ora0i1-uot Volume 2 weeks ago
® ac30-0ra01_0sDisk_1_673bad70ccced709afc81278e2bc97ch Disk 2 weeks ago
@ acac-ora0166 Network Interface 3 weeks ago
[4] TMEtstres Resource group 3 weeks ago
See all

2. Klicken Sie auf Inrem NetApp Storage Account auf Volumes und dann auf Add Volume, um neue Oracle
Volumes zu erstellen.

Home > Azure NetApp Files >

Azure NetApp Files <« ) ANFAVSAcct «

Hybrid Cloud TME Nethpp account
{ Create 3¢ Manageview o fsearch (ctri+/) « Delete
= = A Essentials
Filter for any field. W e
T B Actvity log Resource group (move) : ANFAVSRG Provisioning state : Succeeded
lame
pR Access control (1AM) Location South Central US
TR ANFAVSAcct . - e
% Subscription (move)  : Hybrid Cloud TME Onprem
~ Tags
B8 WEANFAVSacct Subscription 1D | Oefa2dfb-917¢-4497-b562-b3faeadbs111
Settings .
Tags (edit) + product line | Field use - various
Quata
1l properties
& Locks A .
Enterprise files storage, powered by NetApp
Azure NetApp Files Azure NetApp Files makes it easy for enterprise Ii b (LOB) and storage p to

migrate and run complex, file-based applications with no code change. Learn more

= =

% Active Directory connections

Storage service

Capacity pools

R vetnes Connect to Active Directory Capacity pools Volumes
Connect your NetApp to Active Directory Purchase pools of capacity with a service fevel in Container far active file system, assaciated
Learn more 7 which you provisien volumes, Learn more 7 meta-data, and snapshots. Learn more

Data protection

i Snapshot policies
@ NetApp add-ons

Automation

i Tasks (preview)

' Export template

Support + troubleshooting

P — R New Support Request
(] pose [T ot [5] T

19



it el e bt am@"mppmm &
0 coupTie D)

Home > Azure NetApp Files > ANFAVSAcct

Azure NetApp Files <« = ANFAVSAcct | Volumes - x

Hybrid Cloud TME NetApp account

{ create 3 Manageview v [ search (ci+n) « + Addvolume - Add data replication () Refrash

[ 2 search volumes

& Overview
Filter for any field.
O Adivtyiog Name *4 Quota Ty Throughput 14 Protocoltype Ty Mount path 74 Service level T4 Network features Ty Capacity pool T
Name T
e p— S Hepess ot GANA) Bl anzistdior 200G 256 Mig/s NFSV3 1723013670;anf2-21-5td Ultra Standard cappool
w
¢ o B anfozistasoz  200ai8 25.6 Mig/s NFSV3 172.30.136.707anf2-21-std Ultra Standard cappool
W weanFavsacct
B anfo-zt-stdcsos 100 GiE 12.8 Mig/s NFSV3 17230.136.70;/anf2-21-std Ultra Standard cappool
Settings
B anf2-zi-stackos 100GiE 12.8 Mig/s NFSV3 17230.136.70y/anf2-21-std Ultra Standard eappool .
L quota
R anfe-zi-stdgsos 100 Gig 12.8 Mig/s NFSU3 172:30.136.70y/anf2-21-std Ultra Standard cappool e
1l properties
5 Bl anizistacsos  100GiB 12.8 Migfs NFSv3 172.30.136.70/an2-71-¢td Ultra Standard cappool .
Locks
B anezistasor 10068 12.8 Mig/s NFSV3 172.30.136.70/anf2-71-std Ultra Standard cappool .
Azure NetApp Files
e B anzistddsos 100G 128 Mig/s NFSV3 172.30.136.70/anf2-21-5t Ultra Standard cappool
$. Active Directory comnections B ant-z1-stdeeor 678 786.432 Mig/s NFSVE 17230.13670anf-21-stdc Ultra Standard cappool
Storage service B anfzt-stdds0z 200 GiB 25.6 Mig/s NFSU3 172.30.136.70;/anf-z1-stde Ultra Standard cappool

3. Eine gute Vorgehensweise: Ermitteln Sie Oracle Volumes mit dem VM-Hostnamen als Prafix und
anschlieRend den Mount-Punkt auf dem Host, z. B. u01 fliir Oracle binar, u02 fir Oracle Daten und u03 fir
Oracle log. Wahlen Sie dieselbe vnet-Anzahl fir das Volume wie fur die VM. Klicken Sie Auf Weiter:
Protokoll>.

e

Home » Azure NetApp Files » ANFAVSAcct | Volumes »

= ANFAVSAcct | Volumes « Create a volume

Netpp account

‘9 Search (Ctrl+/) ‘ « + Add volume

Basics  Protocol  Tags  Review + create

Overview ‘ A search volumes

Name T4  Quota This page will help you create an Azure NetApp Files volume in your subscription and enable you to access the velume from

& Activitylog within your virtual network. Learn more about Azure NetApp Files
= 71
Ry Access control (I1AM) 55 @nf2-z1-stdds01 200 GiB Volume details
= 71
L Tags & anf2-71-stdds02  200Gi8 Volume name * ‘ acao-ora01_ud1 \./|
. " anf2-z1-stdds03 100 GiB
Settings — Capacity pool * @ ‘ CapPool e |
%5, enf2-z1-stddsD4 100 Gig
W cuota
=] Available quota (GiB
55 @nf2-z1-stdds0s 100 Gig g G O ‘ |
il! Properties — 372 GiE
55 @nf2-z1-stdds06 100 Gig
8 Locks - Quota (Gi8) * @ [ 100 <]
%% anf2-z1-stdds07 100 GiB 100 GiB
Azure NetApp Files =]
“® eni2-zi-stdds08 100 GiB Available throughput (Mig/s) @ ‘ |
»  Active Directary connactions % anf-21-stdds01 5TiE
- Throughput (Mig/s) O ‘ |
Storage service 55 e@nf-z1-stdds02 200 Gig
- — Enable Cool Access @ D
= Capacity pools %% anf-zl-stdds03  1TiB
& Vvolumes % anf-z1-stdds0d 200 GiB Coolness Periad (D 3 |
Data protection 0, enfzi-stdds0s 200 GiB Virtual network * (@ [ ANFAVSVaI (172.30.136.64/26,172.30.137.128/25,172.30.152.0/27) v
B Create new virtual network
£ Snapshat policies 55 enf-z1-stdds07 200 Gig
B anfri-stddsoe 200 Gis Delegated subnet * () | ANF_Sub (172.30.136.64/26) v
Storage service add-ons f— Create new subnet
"% anf-zg-stdds0s  1TiB
NetApp add-ons — Netwark features @ O Basic @ Standard
=R voh 1TiB
Automation % vol3basic 100 GiB Availability Zone (D) ‘ None e
o . —
fus Tasks (preview) . valnfsbasic 100 Gig Show advanced section O
E Export template % volnfsstd 100 GiB
Support + troubleshooting “%, volnfsstdnaw 100 GiB
=
New Support Request "I, zoneTbasic 6 TiB .
R PP q — | < Previous | ‘ Next : Protocol > ‘

4. Wahlen Sie das NFS-Protokoll, fligen Sie die Oracle-Host-IP-Adresse dem zuldssigen Client hinzu und
entfernen Sie die Standardrichtlinie, die alle IP-Adressen 0.0.0.0/0 zulasst. Klicken Sie dann auf Weiter:
Tags>.
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Home > Azure NetApp Files > ANFAVSAcct | Volumes »

= ANFAVSAcct | Volumes

NetApp account

| £ search (Ctrl+/)

‘ « + Add volume

Overvisw
@ Activity log
fa, Access control (IAM)

¢ Tags

Settings

:|' Properties

B Locks
Azure NetApp Files

® Active Directory connections
Starage service
= Capacity pools
E Volumes
Data protection
LT snapshot policies
Storage service add-ens
MetApp add-ons
Automation
,?. Tasks (preview)
1§ Export template
Support + troubleshaoting

Q MNew Support Request

| P search volumes

Name Ty
% anf2-z1-stdds01
anf2-z1-stdds02
anf2-z1-stdds03
anf2-z1-stdds04
anf2-z1-stdds05
anf2-z1-stdds06
anf2-z1-stdds07
anf2-z1-stdds0g
anf-z1-stdds01
anf-z1-stdds02
anf-z1-stdds03
anf-z1-stdds04
anf-z1-stdds06
anf-z1-stdds07
anf-z1-stdds08
anf-zg-stdds05
voll

vol3basic
volnfsbasic
volnfsstd
volnfsstdnew

zonelbasic

ol | il gill| ol ol | ol g ol | | g1 i oI 01|l g ol i

zone2basic

Quota

200 GiB

200 Gig

100 GiB

100 GiB

100 GiB

100 GiB

100 GiB

100 GiB

6TiB

200 GiB

1TiB

200 Gig

200 GiB

200 GiB

200 GiB

1TiB

1TiB

100 GiB

100 GiB

100 GiB

100 GiB

6TiB

100 GiB

Create a volume

Basics Protocol  Tags Review + create

Configure access to your volume.

Access

@ NFS O SMB O Dual-protocal

Protocol type

Configuration

File path® O ‘ acao-orad1_u01
Versions * ‘ NFSv3 v
Kerberos O enab
LDAP O Enabled @ Disabled
Azure VMware Solution DataStore (O I:‘
Export policy
Configure the volume's export policy. This can be edited later. Learn more o
T J Movedown T Move totop ¥+ Move to bottom f Delete
I:‘ Index Allowed clients Access Root Access
[ 1 BT T Read & Write on
] 2 [17230037.042 | [Readawite ][ on NS

11

[ <previous | [ mext:Tags» |

5. Fugen Sie bei Bedarf ein Volume-Tag hinzu. Klicken Sie dann auf Review + Create>.
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6. Wenn die Validierung erfolgreich ist, klicken Sie auf Erstellen, um das Volume zu erstellen.
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Home > Azure NetApp Files > ANFAVSAcct | Volumes >

= ANFAVSAcct | Volumes

NetApp account

‘ 2 Search (Ctrl+/)

| «

Overview

& Activity log

RQ Access control (JAM)
¢ Tags

Settings

Quota

il Properties

E] Locks

Azure NetApp Files

» Active Directory connections

Storage service

% Capacity pools

& volumes

Data protection

LI snapshot policies
Storage service add-ons

MetApp add-ons

Automation
il Tasks (preview)

] Export template

Support + troubleshooting

B New Support Request

Add volume

| £ Search volumes

Name T
anf2-z1-stdds01
anf2-z1-stdds02
anf2-z1-stdds03
anf2-z1-stdds0d
anf2-z1-stdds05
anf2-z1-stdds0E
anf2-z1-stdds07
anf2-z1-stdds03
anf-z1-stdds01
anf-z1-stdds02
anf-z1-stdds03
anf-z1-stdds04
anf-z1-stdds0e
anf-z1-stdds07
anf-z1-stdds03
anf-zg-stdds05
voll

vol3basic
volnfsbasic
volnfsstd
volnfsstdnew
zonelbasic

zone2basic

ol | gl il | il | gl | N | gl | gl | N g | g | g | N | gl | g | N g | g | g | N | gl | g g

Quota

200 GiB

200 GiB

100 GiB

100 GiB

100 GiB

100 GiB

100 Gie

100 GiB

6TiB

200 GiB

1TiB

200 GiB

200 GiB

200 GiB

200 GiB

1TB

1TiB

100 GiB

100 GiB

100 GiB

100 Gie

6TiB

100 GiB

Create a volume

Basics  Protocol

Tags are name/value pairs that enable you to categorize resources and view consolidated billing by applying the same tag to

Review + create

multiple resources and resource groups. Learn more about tags o

Note that if you create tags and then change resource settings on other tabs, your tags will be automatically updated.

Name O value ©
‘ database ‘ : | oracle
Review + create | < Previous | ‘ Next : Review + create > ‘




= Microsoft Azure

Home » Azure NetApp Files » ANFAVSAcct | Volumes »

= ANFAVSAcct | Volumes

NetApp account

|,—"J search (Ctrl+/)

|\<

W Overview

- Add velume

P Search resources, services, and docs (G+/)

| A search volumes

Create a volume

Q Walidation passed

B Name T. uota
& Activity log voa Basics  Protocal Review + create
Ra Access contral (1AM) & anfezi-sddsor 200 Gie
@ Taos B anfzzistddsoz 200 Gie Basics
_—i anf2-z1-stdds03 100 GiB Subscription Hybrid Cloud TME Onprem
Settings
= . R r ANFAVERG
B anf2zi-stddsoa 100 Gig Ssourcegreup
Quota — Region South Central US
! Eroperies "R anf2-71-stdds05 100 GiB Volume name acao-orad1-uol
i —
%, @nf2-z1-stdds06 100 GiB Capacity pool CapPool
G Lecks = Service level Ultra
"8 @nf2-z1-stdds07 100 GiB )
Azure NetApp Files B anfe-zi-stddsos 100 Gig e i
& ani-zl-stdos ! Encryption key source Microsoft.NetApp
» Active Directory connections % anf-z1-stdds01 6 TiB Availability Zone None
Storage service % anf-z1-stdds02 200 GiB
_ — Networking
= Capacity pools "% @nf-zl-stdds03 1 TiB
— Virtual network ANFAVSYal (172.30.136.64/26,172.30.137.128/25,172.30.152.0/27)
= f-z1-stdds04 200 GiIB
L volumes & 3ntzinsidas ' Delegated subnet ANF_Sub (172.30,136.64/26)
Data protection %5 enf-zl-stdds06 200 GiB Netwaork features Standard
. . B anfzi-stddso7 200 GiB
[ snapshot policies -
— ) Protocol
%5 enf-zl-stddsog 200 GiB
Storage service add-ons p— Protocol NFSV3
55 anf-zg-stdds0s 1 TiB )
@ Netapp add-ons File path acag-ora01-u01
=R voll 1TiB
Automation & volsbasic 100 Gig Tags
T Tasks (preview) _‘i volnfsbasic 100 GiB database oracle
5 Export template & voinfssta 100 GiB
Support + troubleshooting "B volnfsstdnew 100 GiB
B B zonetbasic o TiB
New 5 It R t ]
-~ Newsupport Reques — < Previous | || Mext > || Download a template for automation
" zoneZbasic 100 GiB

Installation und Konfiguration von Oracle auf Azure VM mit ANF

Das NetApp Losungs-Team hat zahlreiche Ansible-basierte Automatisierungs-Toolkits fur die reibungslose
Implementierung von Oracle in Azure erstellt. Gehen Sie zur Implementierung von Oracle auf einer Azure VM
folgendermalf3en vor.

Richten Sie einen Ansible-Controller ein

Wenn Sie keinen Ansible-Controller eingerichtet haben, lesen Sie "Automatisierung der NetApp Losung”, Mit
ausfuhrlichen Anweisungen zum Einrichten eines Ansible Controllers.

Erhalten Sie das Oracle Deployment Automation Toolkit
Klonen Sie unter der Benutzer-1D, die Sie zur Anmeldung beim Ansible-Controller verwenden, eine Kopie des

Oracle Deployment Toolkit in Ihrem Home-Verzeichnis.

git clone https://github.com/NetApp-Automation/na oraclel9c deploy.git
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https://docs.netapp.com/us-en/netapp-solutions/automation/automation_introduction.html

Fiihren Sie das Toolkit mit Ihrer Konfiguration aus

Siehe "CLI-Implementierung einer Oracle 19¢ Datenbank" Zum Ausflihren des Playbooks tber die CLI. Sie
kénnen den ONTAP-Teil der Variablenkonfiguration in der globalen VARS-Datei ignorieren, wenn Sie
Datenbank-Volumes von der Azure-Konsole statt von der CLI erstellen.

Der Toolkit-Standard implementiert Oracle 19¢ mit RU 19.8. Es I&sst sich leicht an jede andere
Patch-Ebene mit kleineren Standard-Konfigurationsanderungen anpassen. Das Daten-Volume

@ wird aufderdem automatisch mit aktiven Standardprotokolldateien der Seed-Datenbank
bereitgestellt. Wenn Sie aktive Log-Dateien auf dem Protokoll-Volume bendtigen, sollten diese
nach der anfanglichen Implementierung verschoben werden. Wenden Sie sich bei Bedarf an
das NetApp Solution Team, um Unterstltzung zu erhalten.

Einrichten des AzAcSnap Backup-Tools fiir applikationskonsistente Snapshots fiir
Oracle

Das Azure Application-konsistente Snapshot Tool (AzAcSnap) ist ein Befehlszeilen-Tool, das die
Datensicherung fir Datenbanken anderer Anbieter ermdglicht. Sie Gbernimmt dabei die gesamte
Orchestrierung, die erforderlich ist, um sie in einen applikationskonsistenten Zustand zu versetzen, bevor ein
Storage-Snapshot erstellt wird. AnschlieRend werden diese Datenbanken in einen Betriebszustand
zurlckversetzt. NetApp empfiehlt, das Tool auf dem Datenbankserver-Host zu installieren. Siehe folgende
Installations- und Konfigurationsverfahren.

Installieren Sie das AzAcSnap-Tool

1. Holen Sie sich die neueste Version des "Der AzArcSnap Installer".
2. Kopieren Sie das heruntergeladene Selbstinstallationsprogramm auf das Zielsystem.

3. Fuhren Sie das Self-Installer als Root-Benutzer mit der Standardinstallationsoption aus. Machen Sie die
Datei bei Bedarf mit dem ausflihrbar chmod +x *.run Befehl.

./azacsnap_installer v5.0.run -I

Konfigurieren Sie die Oracle-Konnektivitat

Die Snapshot-Tools kommunizieren mit der Oracle-Datenbank und bendtigen einen Datenbankbenutzer mit
entsprechenden Berechtigungen, um den Backup-Modus zu aktivieren oder zu deaktivieren.

1. Richten Sie den Benutzer der AzAcSnap-Datenbank ein

Die folgenden Beispiele zeigen die Einrichtung des Oracle-Datenbankbenutzers und die Verwendung von
sqlplus fur die Kommunikation mit der Oracle-Datenbank. Die Beispielbefehle richten einen Benutzer
(AZACNAP) in der Oracle-Datenbank ein und andern gegebenenfalls die IP-Adresse, Benutzernamen und
Passworter.

1. Starten Sie sqlplus von der Oracle-Datenbankinstallation, um sich bei der Datenbank anzumelden.
su — oracle

sglplus / AS SYSDBA
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https://docs.netapp.com/us-en/netapp-solutions/databases/cli_automation.html#cli-deployment-oracle-19c-database
https://aka.ms/azacsnapinstaller

2. Erstellen Sie den Benutzer.

CREATE USER azacsnap IDENTIFIED BY password;

3. Gewahren Sie den Benutzern Berechtigungen. In diesem Beispiel wird die Berechtigung fiir den
AZACNAP-Benutzer festgelegt, damit die Datenbank in den Backup-Modus versetzt werden kann.

GRANT CREATE SESSION TO azacsnap;
GRANT SYSBACKUP TO azacsnap;

4. Andern Sie den Ablauf des Standardpassworts fiir den Benutzer auf unbegrenzt.

ALTER PROFILE default LIMIT PASSWORD LIFE TIME unlimited;

5. Validieren Sie azacknap-Konnektivitat fir die Datenbank.

connect azacsnap/password
quit;

2. Konfigurieren Sie Linux-Benutzer azacSnap fiir DB-Zugriff mit Oracle Wallet

Die AzAcSnap Standardinstallation erstellt einen azacSnap OS-Benutzer. Die Bash-Shell-Umgebung muss flr
den Zugriff auf die Oracle-Datenbank mit dem in einer Oracle-Brieftasche gespeicherten Passwort konfiguriert
werden.

1. Fuhren Sie als Root-Benutzer den aus cat /etc/oratab Befehl zur Identifizierung DER VARIABLEN
ORACLE_HOME und ORACLE_SID auf dem Host.

cat /etc/oratab

2. Fugen Sie ORACLE_HOME, ORACLE_SID, TNS_ADMIN und PFADVARIABLEN zum azacSnap-
Benutzer-Bash-Profil hinzu. Andern Sie die Variablen nach Bedarf.

echo "export ORACLE SID=ORATEST" >> /home/azacsnap/.bash profile

echo "export ORACLE HOME=/u0l/app/oracle/product/19800/ORATST" >>
/home/azacsnap/.bash profile

echo "export TNS ADMIN=/home/azacsnap" >> /home/azacsnap/.bash profile
echo "export PATH=\$PATH:\$ORACLE_HOME/bin" >>
/home/azacsnap/.bash profile

3. Erstellen Sie als Linux-Benutzer azucsnap das Portemonnaie. Sie werden aufgefordert, das Passwort flr
das Guthaben einzugeben.
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4,

5.

6.

7.
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sudo su - azacsnap

mkstore -wrl STNS ADMIN/.oracle wallet/ -create

Flgen Sie die Anmeldeinformationen fir die Verbindungszeichenfolge zum Oracle Wallet hinzu. Im
folgenden Beispiel-Befehl ist AZACNAP der ConnectString, der von AzAcSnap verwendet werden soll,
azacsnap der Oracle Database User und AzPasswd1 das Datenbankpasswort des Oracle-Benutzers. Sie
werden erneut aufgefordert, das Passwort fur das Guthaben einzugeben.

mkstore -wrl STNS ADMIN/.oracle wallet/ -createCredential AZACSNAP
azacsnap AzPasswdl

Erstellen Sie die tnsnames-ora Datei: Im folgenden Beispielbefehl sollte DER HOST auf die IP-Adresse
der Oracle Datenbank gesetzt werden und der Server SID auf die Oracle Database SID gesetzt werden.

echo "# Connection string

AZACSNAP=\" (DESCRIPTION= (ADDRESS= (PROTOCOL=TCP) (HOST=172.30.137.142) (POR
T=1521))(CONNECT_DATA=(SID=ORATST)))\"

" > S$TNS ADMIN/tnsnames.ora

Erstellen Sie die sglnet.ora Datei:

echo "SQLNET.WALLET OVERRIDE = TRUE
WALLET LOCATION= (
SOURCE= (METHOD=FILE)
(METHOD_DATA=(DIRECTORY=\$TNS_ADMIN/.Oracle_wallet))
) " > STNS ADMIN/sglnet.ora

Testen Sie den Oracle-Zugriff Uber das Portemonnaie.

sglplus /Q@AZACSNAP as SYSBACKUP

Die erwartete Ausgabe des Befehls:



[azacsnap@acao-orall ~]1$ sglplus /Q@AZACSNAP as SYSBACKUP

SQL*Plus: Release 19.0.0.0.0 - Production on Thu Sep 8 18:02:07 2022
Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle. All rights reserved.
Connected to:
Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production

Version 19.8.0.0.0

SQL>

ANF-Konnektivitat konfigurieren

Dieser Abschnitt erlautert die Aktivierung der Kommunikation mit Azure NetApp Files (mit einer VM).
1. Stellen Sie sicher, dass Sie innerhalb einer Azure Cloud-Shell-Sitzung bei dem Abonnement angemeldet
sind, dem Sie standardmaflig dem Service-Principal zugeordnet werden mdchten.
az account show
2. Wenn das Abonnement nicht korrekt ist, verwenden Sie den folgenden Befehl:
az account set -s <subscription name or id>

3. Erstellen Sie einen Service-Principal unter Verwendung der Azure CLI wie im folgenden Beispiel:

az ad sp create-for-rbac --name "AzAcSnap" --role Contributor --scopes
/subscriptions/{subscription-id} --sdk-auth

Die erwartete Ausgabe:



"clientId": "00aa000a-aaaa-0000-00a0-00aal000aaalba",
"clientSecret": "00aa000a-aaaa-0000-00a0-00aab000aaaba™,
"subscriptionId": "00aal000a-aaaa-0000-00a0-00aa000aaala",
"tenantId": "00aa000a-aaaa-0000-00a0-00aal000aaala",
"activeDirectoryEndpointUrl": "https://login.microsoftonline.com",
"resourceManagerEndpointUrl": "https://management.azure.com/",
"activeDirectoryGraphResourceId": "https://graph.windows.net/",
"sglManagementEndpointUrl":
"https://management.core.windows.net:8443/",
"galleryEndpointUrl": "https://gallery.azure.com/",
"managementEndpointUrl": "https://management.core.windows.net/"

4. Ausschneiden und Einfligen des Ausgabeinhalts in eine Datei namens oracle. json Gespeichert im
Verzeichnis der Benutzer-azacsnap-Benutzerfacher des Linux-Benutzers und sichern Sie die Datei mit den
entsprechenden Systemberechtigungen.

@ Stellen Sie sicher, dass das Format der JSON-Datei genau wie oben beschrieben ist,
insbesondere mit den URLSs, die in doppelten Anflihrungszeichen (") eingeschlossen sind.

Fihren Sie die Einrichtung des AzAcSnap-Tools durch

FUhren Sie die folgenden Schritte aus, um die Snapshot-Tools zu konfigurieren und zu testen. Nach den
erfolgreichen Tests kdnnen Sie den ersten datenbankkonsistenten Storage-Snapshot durchfiihren.
1. Andern Sie das Snapshot-Benutzerkonto.
Su — azacsnap
2. Andern Sie den Speicherort von Befehlen.
cd /home/azacsnap/bin/
3. Konfigurieren einer Speicherdetaildatei. Dadurch wird ein erzeugt azacsnap . json Konfigurationsdatei
azacsnap -c¢ configure —--configuration new

Die erwartete Ausgabe mit drei Oracle Volumen:

[azacsnap@acao-orall bin]$ azacsnap -c¢ configure --configuration new
Building new config file
Add comment to config file (blank entry to exit adding comments): Oracle
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snapshot bkup

Add comment to config file (blank entry to exit adding comments) :
Enter the database type to add, 'hana', 'oracle', or 'exit' (for no
database) : oracle

=== Add Oracle Database details ===

Oracle Database SID (e.g. CDB1l): ORATST

Database Server's Address (hostname or IP address): 172.30.137.142
Oracle connect string (e.g. /Q@AZACSNAP): /QAZACSNAP

=== Azure NetApp Files Storage details ===

Are you using Azure NetApp Files for the database? (y/n) [n]: y

—-—— DATA Volumes have the Application put into a consistent state before
they are snapshot ---

Add Azure NetApp Files resource to DATA Volume section of Database
configuration? (y/n) [n]l: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.
/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA
ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/Oefa2dfb-
917¢c-4497-b56a-
b3fdeadb8111/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc
counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora0l-u0l

Service Principal Authentication filename or Azure Key Vault Resource ID
(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to DATA Volume section of Database
configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.
/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA
ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/Oefa2dfb-
917c-4497-b56a-
b3fdeadb81l1ll/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc
counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-ora0l-ul2

Service Principal Authentication filename or Azure Key Vault Resource ID
(e.g. auth-file.json or https://...): oracle.json

Add Azure NetApp Files resource to DATA Volume section of Database
configuration? (y/n) [n]: n

--— OTHER Volumes are snapshot immediately without preparing any
application for snapshot ---

Add Azure NetApp Files resource to OTHER Volume section of Database
configuration? (y/n) [n]: y

Full Azure NetApp Files Storage Volume Resource ID (e.g.
/subscriptions/.../resourceGroups/.../providers/Microsoft.NetApp/netAppA
ccounts/.../capacityPools/Premium/volumes/...): /subscriptions/Oefa2dfb-
917¢c-4497-b56a-
b3fdeadb81l1l1l/resourceGroups/ANFAVSRG/providers/Microsoft.NetApp/netAppAc
counts/ANFAVSAcct/capacityPools/CapPool/volumes/acao-oral0l-ul3
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Service Principal Authentication filename or Azure Key Vault Resource ID
(e.g. auth-file.json or https://...): oracle.json
Add Azure NetApp Files resource to OTHER Volume section of Database

configuration? (y/n) [n]: n

=== Azure Managed Disk details ===
Are you using Azure Managed Disks for the database? (y/n) [n]: n

=== Azure Large Instance (Bare Metal) Storage details ===
Are you using Azure Large Instance (Bare Metal) for the database? (y/n)

[n]: n
Enter the database type to add, 'hana', 'oracle', or 'exit' (for no
database) : exit

Editing configuration complete, writing output to 'azacsnap.json'.
4. Fuhren Sie als Benutzer von azacnap Linux den Befehl azacsnap Test fur ein Oracle Backup aus.

cd ~/bin
azacsnap —-c test --test oracle --configfile azacsnap.]json

Die erwartete Ausgabe:

[azacsnap@acao-orall bin]$ azacsnap -c test --test oracle --configfile
azacsnap.json

BEGIN : Test process started for 'oracle'

BEGIN : Oracle DB tests

PASSED: Successful connectivity to Oracle DB wversion 1908000000

END : Test process complete for 'oracle'

[azacsnap@acao-orall bin]$

5. Fuhren Sie Ihre erste Snapshot-Sicherung aus.

azacsnap -c backup —--volume data --prefix ora test --retention=1l

Schutz lhrer Oracle Datenbank in Azure Cloud

Allen Cao, NetApp Solutions Engineering

In diesem Abschnitt wird beschrieben, wie Sie lhre Oracle-Datenbank mit azacsnap-Tool
schiutzen und Snapshot-Backup, Restore und Snapshots Tiering zu Azure Blob.
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Sichern Sie die Oracle Datenbank mit Snapshot mit dem AzAcSnap Tool

Das Azure Application-konsistenter Snapshot-Tool (AzAcSnap) ist ein Befehlszeilen-Tool, das die
Datensicherung fir Datenbanken anderer Anbieter ermdglicht. Sie Gbernimmt die gesamte Orchestrierung, die
erforderlich ist, um sie in einen applikationskonsistenten Zustand zu versetzen, bevor sie einen Storage-
Snapshot erstellt. AnschlieRend werden die Datenbanken in einen Betriebszustand zurlickversetzt.

Im Fall von Oracle versetzen Sie die Datenbank in den Backup-Modus, um einen Snapshot zu erstellen und
dann den Backup-Modus aus dem Datenbank zu nehmen.

Backup-Daten und Protokoll-Volumes

Die Sicherung kann auf dem Datenbank-Server-Host mit einfachen Shell-Skript eingerichtet werden, das den
Snapshot-Befehl ausfiihrt. Anschliellend kann das Skript so geplant werden, dass es von crontab ausgefuhrt
wird.

Im Aligemeinen hangt die Haufigkeit der Backups von dem gewtinschten RTO und RPO ab. Die regelmaflige
Erstellung von Snapshots belegt mehr Speicherplatz. Es besteht ein Kompromiss zwischen der Haufigkeit von
Backup und dem Platzbedarf.

Daten-Volumes verbrauchen in der Regel mehr Storage als Protokoll-Volumes. Daher kénnen Sie alle 15 bis
30 Minuten Snapshots auf Daten-Volumes erstellen und haufigere Snapshots auf Log-Volumes erstellen.

Sehen Sie sich die folgenden Beispiele flir Backup-Skripte und Zeitplanung an.

Fir Daten-Volume Snapshots:

# /bin/sh
cd /home/azacsnap/bin
~/.bash profile
azacsnap -c backup --volume data --prefix acao-oralOl-data --retention 36
azacsnap -c backup --volume other --prefix acao-oraOl-log --retention 250

Fir Momentaufnahmen des Protokollvolumens:

# /bin/sh
cd /home/azacsnap/bin
~/.bash profile
azacsnap -c¢ backup --volume other --prefix acao-oralOl-log --retention 250

Crontab-Zeitplan:

15,30,45 * * * * /home/azacsnap/snap_log.sh
0 */2 * * * /home/azacsnap/snap data.sh
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Beim Einrichten des Backups azacsnap. json Konfigurationsdatei: Figen Sie alle Daten-
(D Volumes, einschliellich des bindren Volumes, zu hinzu datavolume Und alle Log-Volumes auf
otherVolume. Die maximale Aufbewahrung von Snapshots betragt 250 Kopien.

Uberpriifen Sie die Snapshots

Besuchen Sie das Azure-Portal > Azure NetApp Files/Volumes, um zu Uberprifen, ob die Snapshots
erfolgreich erstellt wurden.

tApp Files > ANFAVSAcct | Volumes >

= ANFAVSAcct | Volumes « 71y acao-ora01-u01 (ANFAVSAcct/CapPool/acao-ora01-u01) | Snapshots X

acao-ora01-u01 (ANFAVSAcct/CapPool/acac-ora01-u01)

- NetApp account “ Volume
£ Search (Chrl+/) | « {- Add volume -+ P search (Ctrl+/) | « t- Addsnapshot () Refresh
W Overview - @@ & & owniew
[ search volumes | [(5 Bearch snapshots |
& Activity lo & Activity los
el Name 74 Quota 9 Name Ty Location 1y Created Ty
89, Access control (1AM) = B Access control (IAM) —
S acscor0ru0T 100Gi8 0] acav-ora0i-data_2022-09-09T165255-82588522 South Central US 09/09/2022, 12:53:22 PM
€ Tags — ® Tags =
B acao-0ra01-u02 100G @, & 3_2022-09-12T160: South Central US 09/12/2022, 12:05:55 PM
Settings B acoora0tu0s  100GiR Settings
Qiiata B enfzi-stddsol 200 6B Ml properties
Il properties B ani2zistddsoz 200 Gig B Lods
A Locks B ani2zistddsos  100Gie S e
Azure NetApp Files T anfezisddsds 100G @ Mount instructions
% Active Directory connections S0 anfezissiddsos ioe Gie &l Export policy
B anf2-zi-stddsos 100 Gie o)
Storage service - {5 Snapshets
. B anRezistddso7 100Gie
%, Capacity pools L) I Replication
- B anfzisiddsos 10068 )
3 Volumes Monitoring

Bi anfzi-stdds01 6T

p e = 2 = am@“ﬁaw.mm g

Home > Azure NetApp Files > ANFAVSAcct | Volumes > acao-ora01-u03 (ANFAVSAcct/CapPool/acac-ora01-u03)

[

= ANFAVSAcct | Volumes « 71y acao-ora01-u03 (ANFAVSAcct/CapPool/acao-ora01-u03) | Snapshots X
a NetApp account T Volume
[ search (ctrl2p) « - Addvolume - P Search (Ctrl+/) ] « - Add snapshot () Refresh
W Overview -~ m & Oueriew _
|2 search volumes [ search snapshets
& Activity Io & Activity lo
el Name T, Quota e Name Ty Location 1y Created "
R, Access control (1AM) — A Access control (1AM) pre=n
5 acac-ora0i-u01  100GiE (@] acao-ora0i-data_2022-00-12T160628:87547982 South Central US 00/12/2022, 12:06:31 PM
@ Tags — @ Tags
5 acac-ora01-u02  100GiE log_2022-09-12T" Z  South Central Us 00/12/2022, 12:45:04 P
Settings 5 acac-orm01-u03 100GiB Settings (1) acao-oradi-log_2022-09-12T171501-8032661Z South Central US 09/12/2022, 01:15:04 PM
Quota Bl anf2zi-stddsor 200 Gie I} Properties (%) acao-ora0i-log_2022-09-12T173001-4787919Z  South Central US 09/12/2022, 01:30:04 PM
1l properties '?. anf2-z1-stdds02 200 Gig B Locks (W) acao-oradi-log_2022-09-127174501-5010614Z South Central US 09/12/2022, 01:45:04 PM
B Locks B anf2zi-stddsos  100GiB Storage service acao-ora01-log_2022-09-127180053-5029874Z  South Central US 09/12/2022, 02:00:55 PM
Azure NetApp Files Bl anf2zi-stddsos 100 Gie O Nt rstrictons (@) acao-ora0i-log_2022-00-12T181502-3857027Z  South Central US 00/12/2022, 02:15:05 PM
% Active Directory connactions B anf2-zi-stddsds  100GiB & Export policy (U acao-oradi-log_2022-09-127183002-44073952  South Central US 09/12/2022, 02:30:07 PM
5 anf2zi-stddsos 100 Gie ol
Storage service - £, Shapshots
- % anf2zi-stddso7 100 Gie jcati
% Capacity pools . D Replication
- S ani2-zi-stdds0s 100 Gig .
4 Volumes Monitoring
W anfristddsol  67TiB
: fid Metrics

Data protection

Oracle Restore und Recovery aus lokalem Backup

Einer der wichtigsten Vorteile von Snapshot Backups besteht darin, dass es mit den Quell-Datenbank-Volumes
verbunden ist und die primaren Datenbank-Volumes nahezu sofort zurlickgesetzt werden kénnen.

Wiederherstellung von Oracle auf dem primaren Server

Das folgende Beispiel zeigt, wie eine Oracle Datenbank Uber das Azure Dashboard und tber die CLI auf
demselben Oracle Host wiederhergestellt und wiederhergestellt wird.

1. Erstellen Sie eine Testtabelle in der Datenbank, die wiederhergestellt werden soll.
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[oracle@acao-orall ~]$ sglplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Mon Sep 12 19:02:35 2022
Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle. All rights reserved.
Connected to:
Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production
Version 19.8.0.0.0
SQL> create table testsnapshot (
id integer,
event varchar (100),
dt timestamp) ;

Table created.

SQL> insert into testsnapshot values(l, 'insert a data marker to validate
snapshot restore', sysdate);

1 row created.

SQL> commit;

Commit complete.

SQL> select * from testsnapshot;

insert a data marker to validate snapshot restore
12-SEP-22 07.07.35.000000 PM

2. Werfen Sie die Tabelle nach den Snapshot-Backups.
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[oracle@acao-orall ~]1$ sglplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Sep 13 14:20:22 2022
Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle. All rights reserved.

Connected to:
Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 - Production
Version 19.8.0.0.0

SQL> drop table testsnapshot;
Table dropped.

SQL> select * from testsnapshot;
select * from testsnapshot
*
ERROR at line 1:
ORA-00942: table or view does not exist

SQL> shutdown immediate;

Database closed.

Database dismounted.

ORACLE instance shut down.

SQL> exit

Disconnected from Oracle Database 19c Enterprise Edition Release
19.0.0.0.0 - Production

Version 19.8.0.0.0

. Stellen Sie im Azure NetApp Files Dashboard das Protokoll-Volume in den letzten verfligbaren Snapshot
wieder her. Wahlen Sie Lautstarke zuriicksetzen.

= = = N f1  acao@netapp.com

Azure NetApp Files > ANFAVSAcct | Volumes > acao-oradi-u03 (ANFAVSA. ora01-u03)

= ANFAVSAcct | Volumes « 71y acao-ora01-u03 (ANFAVSAcct/CapPool/acao-ora01-u03) | Snapshots
B oy t B volume
[0 sear | « + Add volume - [ (cui+n | « + Add snapshot () Refresh
W Overview = = F Overview -
P search volumes |2 search snapshots
& Activitylo; & Activity lo
fyleg Name 4, Quota 94 Name 4 Location 4y Created 1y

Fa Access control (1AM) B Access control (IAM)

acao-oral1-u01 100 Gig _SA acac-oraQ1-data_2022-09-12T160628-8754798Z South Central US 09/12/2022, 12:06:31 PM
@ Tags @ Tags o

acao-orali-u02 100 Gig \A acac-ora@l-log. 22 37120122-8173645Z  South Central Us 09/13/2022, 08:01:25 AM
Settings acao-ora01:u03 100 Gig Settings acac-oradi-log_2022-09-13T121501-6760417Z  South Central Us 09/13/2022, 08:15:04 AM
Queta anf2-z1-stdds01 200 GiB It properties acao-oradi-log_2022-1 23001-8000548Z  South Central US 09/13/2022, 08:30:05 AM
I properties anf2-zi-stdds02 200 Gie A Locks acac-ora0i-log_2022- 24501-7472967Z  South Central Us 09/13/2022, 08:45:04 AM
& Locks anf2-z1-stdds03 100 Gig Storage servics 0] scsc-ora0i-log_2022-08-13T131501-62704482  South Central Us 09/13/2022, 09:15:04 AM
Azure NetApp Files anfa-z1-stddso4 100 Gig @ Mount instructions 1T acao-oradi-log_2022-09-13T133001-7773619Z  South Central Us 09/13/2022, 09:30:04 AM
» Active Directory connections anf2-z1-stdds05 100 GiB £l Export policy (@) acao-oradi-log_2022-09-13T134502-0449919Z  South Central US 09/13/2022, 09:45:04 AN __

D) Restore to new volume
anf2-21-stddsdé 100 GiE
Storage service % SRRt & Revert volume
- anf2-z1-stdds07 100 GiB eplicatio

% Capacity pools B et i Delete
anf2-21-stddsd8 100 GiE

il | ol | gl | i1 | gl | il | gl | il | gl | il | g1 | g | g1 | il

S volumes Monitoring

— anf-zi-stdds0l  6TiB 5

A Application volume groups fid Metrics
anf-zi-stdds02 200 GiB

Data protection Automation

anfzi-stdds03  1TiB



4.

Bestatigen Sie das Zurlicksetzen des Volumes und klicken Sie auf revert, um die Umversion des Volumes
auf die neueste verfligbare Sicherung abzuschliel3en.
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Wiederholen Sie die gleichen Schritte fiir das Datenvolumen, und stellen Sie sicher, dass das Backup die
Tabelle enthalt, die wiederhergestellt werden soll.

vvemp aouo e WP

Home > Azure NetApp Files > ANFAVSAcct | Volumes > acao-ora01-u02 (ANFAVSAcct/CapPool/acao-cra01-u02)

= ANFAVSAcct | Volumes « %y acao-ora01-u02 (ANFAVSAcct/CapPool/acao-ora01-u02) | Snapshots - X
NetApp account S Volume
[ 12 search (cri+p) & | Addvolume -+ [P search (ci+p « i+ Add snapshot () Refresh
® Overview = — = Overview = -
P search volumes [9 search snapshots
& Activity lo & Acivity log
s Name 4 Quota % Name T4 Location Ty Created L
B Access control (1AM) = B Access control (IAM) ==
acac-0ra01-u01 100 GiB (@) acac-ora0i-data_2022-08-13T020001-95033847 South Central US 09/12/2022, 10:00:19 PM
¢ Tags ¢ Tags =
acao0ra01-02 100 GiE: @ acac-oran1-data_2022-03-13T040001-9341340Z South Central US 09/13/2022, 12:00:18 AM
Settings acao-0ra0i-u03 100 GiB Settings 1. acao-orani-data_2022-03-13T060002-1240914Z South Central Us 09/13/2022, 02:00:19 AM
Queta anf2-z1-stdds01 200 Gig It properties (D acac-orad1-data_2022-09-137080001-8383496Z South Central US 09/13/2022, 04:00:18 AM
It progerties anf2-zi-stdds02 200 GiB & Locks (] acac-ora0i-clata_2022-08-137100002-43474562 South Central Us 09/13/2022, 06:00:184 iy
2 D Restore to new volume
& Locks anf2-zi-stdds03 100 GiB Storage service (D), acac-orad1-data_2022-08-137120002-3406290Z South Central US 09/13/2022, 08:00:18 4
3 & Revert volume
Azure NetApp Files anf2-z1-stdds04 100 Gie @ Mount instructions @), acao-oran1-data_2022-08-137140001-8528817Z South Central Us 09/13/2022, 10:0017 4

=2
2
2
2
2
2
=2
=2
2
=2
=2
a
a

[l Delete

% Active Directory connections arifl=zl-clddsts-: 10a6R &l Export policy

anf2-z1-stdds06 100 GiB 75

Storage service 1 snapshots
anf2-71-stdds07 100 GiB

% Capacity pools ) Repication

= anf2-71-stdds08 100 GiB

& Volumes Monitoring

= anf-zl-stddsol 6 Tig F

& Application volume groups fil Metrics

anf-zi-stdds02 200 GiB

Data protection Automation

Bestatigen Sie erneut die Umversion des Volumes und klicken Sie auf ,Zurlicksetzen®.
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Revert volume to snapshot

— ANFAVSAcet | Volumes o acao-orall-ul2 (ANFAVSAcct/CapPoal/acac-arall-ub2) | Snapshots
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7. Synchronisieren Sie die Kontrolldateien neu, wenn Sie mehrere Kopien von ihnen haben, und ersetzen Sie
die alte Kontrolldatei mit der neuesten verfigbaren Kopie.

[oracle@Qacao-orall ~]1$ mv /u02/oradata/ORATST/controlOl.ctl
/u02/oradata/ORATST/control0l.ctl.bk

[oracleRacao-orall ~]$ cp /ul03/orareco/ORATST/control02.ctl
/u02/oradata/ORATST/control0l.ctl

8. Melden Sie sich bei der Oracle-Server-VM an, und fuhren Sie Datenbank-Recovery mit sqlplus aus.

[oracle@acao-orall ~]1$ sglplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Sep 13 15:10:17 2022
Version 19.8.0.0.0

Copyright (c) 1982, 2019, Oracle. All rights reserved.
Connected to an idle instance.

SQL> startup mount;
ORACLE instance started.

Total System Global Area 6442448984 bytes

Fixed Size 8910936 bytes
Variable Size 1090519040 bytes
Database Buffers 5335154688 bytes
Redo Buffers 7864320 bytes

Database mounted.
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SQL> recover database using backup controlfile until cancel;
ORA-00279: change 3188523 generated at 09/13/2022 10:00:09 needed for
thread 1

ORA-00289: suggestion
/u03/orareco/ORATST/archivelog/2022 09 13/0l mf 1 43 22rnjg9q_.arc
ORA-00280: change 3188523 for thread 1 is in sequence #43

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3188862 generated at 09/13/2022 10:01:20 needed for
thread 1

ORA-00289: suggestion
/u03/orareco/ORATST/archivelog/2022 09 13/0l mf 1 44 29f21gb5 .arc
ORA-00280: change 3188862 for thread 1 is in sequence #44

ORA-00278: log file
'/u03/orareco/ORATST/archivelog/2022 09 13/0l mf 1 43 22rnjq9%q .arc' no
longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3193117 generated at 09/13/2022 12:00:08 needed for
thread 1

ORA-00289: suggestion
/u03/orareco/ORATST/archivelog/2022 09 13/0l1l mf 1 45 29héggyw .arc
ORA-00280: change 3193117 for thread 1 is in sequence #45

ORA-00278: log file
'/u03/orareco/ORATST/archivelog/2022 09 13/0l1 mf 1 44 29f21gb5 .arc' no
longer

needed for this recovery
Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

ORA-00279: change 3193440 generated at 09/13/2022 12:01:20 needed for
thread 1

ORA-00289: suggestion
/u03/orareco/ORATST/archivelog/2022 09 13/0l mf 1 46 %u .arc

ORA-00280: change 3193440 for thread 1 is in sequence #46

ORA-00278: log file
'/u03/orareco/ORATST/archivelog/2022 09 13/0l1 mf 1 45 29%h6ggyw .arc' no
longer

needed for this recovery

Specify log: {<RET>=suggested | filename | AUTO | CANCEL}

cancel
Media recovery cancelled.
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SQL> alter database open resetlogs;
Database altered.

SQL> select * from testsnapshot;

insert a data marker to validate snapshot restore
12-SEP-22 07.07.35.000000 PM

SQL> select systimestamp from dual;

SYSTIMESTAMP

13-SEP-22 03.28.52.646977 PM +00:00

Dieser Bildschirm zeigt, dass die abfallende Tabelle mit lokalen Snapshot-Backups wiederhergestellt wurde.

Datenbankmigration von On-Premises-Systemen in die
Azure Cloud

Als Ergebnis der Entscheidung von Oracle, Datenbanken mit einer einzigen Instanz
auszuplanen, haben viele Unternehmen Oracle Datenbanken mit einer Instanz in
mandantenfahige Container-Datenbanken umgewandelt. Dies ermdglicht die einfache
Verschiebung eines Teiles der Container-Datenbanken, genannt PDB in die Cloud, mit
der Option fur maximale Verflgbarkeit, die die Ausfallzeit wahrend der Migration auf ein
Minimum reduziert.

Wenn Sie jedoch weiterhin Uber eine einzelne Instanz einer Oracle-Datenbank verfiigen, kann sie zunachst in
eine mandantenfahige Container-Datenbank konvertiert werden, bevor Sie eine PDB-Verschiebung

durchfuhren.

In den folgenden Abschnitten werden Einzelheiten zur Migration von lokalen Oracle Datenbanken in die Azure
Cloud in beiden Szenarien beschrieben.
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Konvertieren einer einzelnen nicht-CDB-Instanz in eine PDB in einer
mandantenfahigen CDB

Falls Sie auch weiterhin Uber eine Oracle-Single-Instance-Datenbank verfligen, muss diese in eine
mandantenfahige Container-Datenbank konvertiert werden, unabhangig davon, ob Sie die Datenbank in die
Cloud migrieren méchten oder nicht, da Oracle einige Zeit lang keine Single-Instance-Datenbanken mehr
unterstutzt.

Im folgenden Verfahren wird eine einzelne Instanzdatenbank als steckbare Datenbank oder eine PDB in eine
Container-Datenbank gesteckt.

1. Erstellen Sie eine Shell-Container-Datenbank auf demselben Host wie die Single-Instance-Datenbank in
einem separaten Server ORACLE_HOME.

2. Fahren Sie die Single Instance-Datenbank herunter, und starten Sie sie im schreibgeschutzten Modus neu.

3. Fuhren Sie die aus DBMS_PDB.DESCRIBE Verfahren zum Generieren der Datenbank-Metadaten.

BEGIN
DBMS PDB.DESCRIBE (
pdb descr file => '/home/oracle/ncdb.xml');
END;
/

4. Fahren Sie die Single-Instance-Datenbank herunter.
5. Starten Sie die Container-Datenbank.

6. Flhren Sie die aus DBMS PDB.CHECK PLUG COMPATIBILITY Funktion, um zu bestimmen, ob die nicht-
CDB mit der CDB kompatibel ist.

SET SERVEROUTPUT ON
DECLARE
compatible CONSTANT VARCHAR2 (3) :=
CASE DBMS PDB.CHECK PLUG COMPATIBILITY (
pdb descr file => '/diskl/oracle/ncdb.xml',

pdb_ name => 'NCDB')
WHEN TRUE THEN 'YES'
ELSE 'NO'
END;
BEGIN
DBMS OUTPUT.PUT LINE (compatible);
END;
/

Wenn die Ausgabe JAist, ist die nicht-CDB kompatibel, und Sie kénnen mit dem nachsten Schritt
fortfahren.

Wenn DIE Ausgabe NEIN ist, ist die nicht-CDB nicht kompatibel, und Sie kénnen die Uberprifen
PDB PLUG IN VIOLATIONS Zeigen Sie an, warum es nicht kompatibel ist. Alle VerstoRe missen
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korrigiert werden, bevor Sie fortfahren. Beispielsweise sollten Versions- oder Patch-Fehlmatches durch
Ausflihren eines Upgrades oder des Opatch-Dienstprogramms behoben werden. Fihren Sie nach der
Korrektur der Verstolte den Lauf aus DBMS PDB.CHECK_PLUG COMPATIBILITY Um sicherzustellen,
dass die nicht-CDB mit der CDB kompatibel ist.

7. SchlieRen Sie die einzelne nicht-CDB-Instanz an.

CREATE PLUGGABLE DATABASE ncdb USING '/home/oracle/ncdb.xml'
COPY
FILE NAME CONVERT = ('/diskl/oracle/dbs/', '/disk2/oracle/ncdb/")

Wenn auf dem Host nicht genligend Speicherplatz vorhanden ist, wird das angezeigt
NOCOPY Die Option kann verwendet werden, um die PDB zu erstellen. In diesem Fall ist

(D eine Single-Instance nicht-CDB nach dem Plug-in als PDB nicht verwendbar, da die
Originaldatendateien fir die PDB verwendet wurden. Stellen Sie sicher, dass Sie vor der
Konvertierung ein Backup erstellen, so dass es etwas gibt, auf das Sie zurtickgreifen
kénnen, wenn etwas schief geht.

8. Beginnen Sie mit PDB Upgrade nach der Konvertierung, wenn die Version zwischen der Quell-
Einzelinstanz nicht-CDB und dem Ziel-CDB unterschiedlich sind. Bei der Konvertierung derselben Version
kann dieser Schritt Ubersprungen werden.

sglplus / as sysdba;

alter session set container=ncdb
alter pluggable database open upgrade;
exit;

dbupgrade -c ncdb -1 /home/oracle

Uberpriifen Sie die Aktualisierungsprotokolldatei im /home/oracle Verzeichnis.

9. Offnen Sie die steckbare Datenbank, Uberpriifen Sie auf VerstdéRe gegen das pdb-Plug-in und kompilieren
Sie die ungultigen Objekte neu.

alter pluggable database ncdb open;

alter session set container=ncdb;

select message from pdb plug in violations where type like 'SERR%' and
status <> 'RESOLVED';

SORACLE HOME/perl/bin/perl SORACLE HOME/rdbms/admin/catcon.pl -n 1 -c

'ncdb' -e -b utlrp -d SORACLE HOME/rdbms/admin utlrp.sqgl

10. Ausfiihren noncdb_to_pdb.sgl Um das Datenwérterbuch zu aktualisieren.
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sqlplus / as sysdba
alter session set container=ncdb;
@SORACLE HOME/rdbms/admin/noncdb to pdb.sqgl;

Fahren Sie herunter, und starten Sie die Container-DB neu. Die ncdb wird aus dem eingeschrankten
Modus entfernt.

Migrieren Sie lokale Oracle Datenbanken mit PDB-Verschiebung zu Azure

Die Oracle PDB-Verlagerung mit der Option fiir maximale Verfugbarkeit nutzt die Hot-Clone-Technologie von
PDB, die die Verfiigbarkeit von Quell-PDB ermdglicht, wahrend die PDB auf das Ziel kopiert wird. Bei der
Umschaltung werden die Benutzerverbindungen automatisch zur Ziel-PDB umgeleitet. So werden
Ausfallzeiten unabhangig von der GrofRe der PDB minimiert. NetApp bietet ein auf Ansible basierendes Toolkit,
das den Migrationsvorgang automatisiert.

1. Erstellen einer CDB in der 6ffentlichen Azure Cloud auf einer Azure VM mit derselben Version und Patch-
Ebene

2. Klonen Sie im Ansible Controller eine Kopie des Automatisierungs-Toolkits.
git clone https://github.com/NetApp-Automation/na ora aws migration.git

3. Lesen Sie die Anweisung in der README-Datei.

4. Konfigurieren Sie die Ansible-Host-variablen Dateien fir die Oracle Quell- und Ziel-Server sowie die
Konfigurationsdatei des DB-Server-Hosts fur die Namensauflésung.

5. Installieren Sie die Voraussetzungen fiir den Ansible-Controller auf dem Ansible-Controller.

ansible-playbook -i hosts requirements.yml
ansible—-galaxy collection install -r collections/requirements.yml
—-—force

6. Ausflhren aller Aufgaben vor der Migration auf dem lokalen Server

ansible-playbook -i hosts ora pdb relocate.yml -u admin -k -K -t
ora pdb relo onprem

(D Der Admin-Benutzer ist der Managementbenutzer auf dem lokalen Oracle Server-Host mit
sudo-Berechtigungen. Der Admin-Benutzer wurde mit einem Passwort authentifiziert.

7. Oracle PDB-Verlagerung von lokalem Storage zum Azure Oracle Ziel-Host durchfiihren.

ansible-playbook -i hosts ora pdb relocate.yml -u azureuser --private
-key dbl.pem -t ora pdb relo primary
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Der Ansible-Controller kann sich entweder vor Ort oder in der Azure Cloud befinden. Der
@ Controller benétigt Konnektivitat mit dem lokalen Oracle Server-Host und dem Azure Oracle
VM-Host. Der Oracle-Datenbank-Port (z. B. 1521) ist offen zwischen dem lokalen Oracle-

Server-Host und dem Azure Oracle-VM-Host.
Zusatzliche Optionen fur die Migration von Oracle Datenbanken

In der Microsoft Dokumentation finden Sie weitere Migrationsoptionen: "Entscheidungsprozess fur die Oracle

Datenbankmigration”.
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