
Konfiguration
NetApp Solutions
NetApp
March 12, 2024

This PDF was generated from https://docs.netapp.com/de-de/netapp-solutions/containers/rh-os-
n_use_case_multitenancy_configuration_prerequisites.html on March 12, 2024. Always check
docs.netapp.com for the latest.



Inhalt

Konfiguration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Konfiguration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Konfiguration: Aufgaben für den Cluster-Admin. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

Konfiguration: Storage-Admin-Aufgaben . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  6

Validierung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9

Skalierung: Mehr Projekte hinzufügen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  14



Konfiguration
Bei mandantenfähigen Lösungen kann der Benutzer nicht auf mehr Cluster-Ressourcen zugreifen, als
erforderlich ist. So sind alle Ressourcen, die als Teil der mandantenfähige Konfiguration konfiguriert werden
müssen, in die Bereiche Cluster-Admin, Storage-Admin und Entwickler unterteilt, die an den einzelnen
Projekten arbeiten.

In der folgenden Tabelle sind die verschiedenen Aufgaben aufgeführt, die von verschiedenen Benutzern
ausgeführt werden müssen:

Rolle Aufgaben

* Cluster-Admin* Erstellung von Projekten für verschiedene
Applikationen oder Workloads

ClusterRoles and Roles Bindings für Storage-Admin
erstellen

Erstellen Sie Rollen und RolleBindungen für
Entwickler, die bestimmten Projekten Zugriff zuweisen

[Optional] Konfigurieren Sie Projekte, um PODs für
bestimmte Nodes zu planen

* Storage-Admin* SVMs auf NetApp ONTAP erstellen

Erstellen von Trident Back-Ends

Erstellen von StorageClasses

Erstellen von Storage-RessourcenQuotas

Entwickler Validieren des Zugriffs zum Erstellen oder Patchen
von PVCs oder Pods im zugewiesenen Projekt

Validieren des Zugriffs zum Erstellen oder Patchen
von PVCs oder Pods in einem anderen Projekt

Validieren des Zugriffs zum Anzeigen oder Bearbeiten
von Projekten, ResourceQuotas und StorageClasses

Konfiguration

Voraussetzungen

• NetApp ONTAP Cluster

• Red hat OpenShift-Cluster

• Trident wird auf dem Cluster installiert

• Admin-Workstation mit installierten tridentctl- und oc-Tools, die zur €Pfad hinzugefügt wurden

• Administratorzugriff auf ONTAP

• Cluster-Admin-Zugriff auf OpenShift-Cluster

• Cluster ist mit Identity Provider integriert

• Der Identitätsanbieter ist so konfiguriert, dass er in verschiedenen Teams effizient zwischen Benutzern
unterscheiden kann
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Konfiguration: Aufgaben für den Cluster-Admin

Die folgenden Aufgaben werden vom Red hat OpenShift Cluster-Admin ausgeführt:

1. Melden Sie sich als Cluster-Administrator beim Red hat OpenShift-Cluster an.

2. Erstellen Sie zwei Projekte, die unterschiedlichen Projekten entsprechen.

oc create namespace project-1

oc create namespace project-2

3. Erstellen Sie die Entwicklerrolle für Projekt-1.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-1

  name: developer-project-1

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints
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      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates

      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

Die in diesem Abschnitt angegebene Rollendefinition ist nur ein Beispiel. Entwicklerrollen
müssen auf Basis von Anforderungen des Endanwenders definiert werden.

1. Erstellen Sie in ähnlicher Weise Entwicklerrollen für Project-2.

2. Alle OpenShift- und NetApp-Storage-Ressourcen werden in der Regel durch einen Storage-Administrator
gemanagt. Der Zugriff für Storage-Administratoren wird durch die bei der Installation von Trident erstellte
Trident-Rolle gesteuert. Darüber hinaus benötigt der Storage Administrator Zugriff auf ResourceQuotas,
um den Storage-Verbrauch zu steuern.

3. Erstellen Sie eine Rolle zum Verwalten von ResourceQuotas in allen Projekten im Cluster, um sie an den
Storage-Administrator anzuschließen.
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cat << EOF | oc create -f -

kind: ClusterRole

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: resource-quotas-role

rules:

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - resourcequotas

  - verbs:

      - '*'

    apiGroups:

      - quota.openshift.io

    resources:

      - '*'

EOF

4. Stellen Sie sicher, dass der Cluster mit dem Identitätsanbieter der Organisation integriert ist und dass
Benutzergruppen mit Clustergruppen synchronisiert werden. Das folgende Beispiel zeigt, dass der
Identitäts-Provider in das Cluster integriert und mit den Benutzergruppen synchronisiert wurde.

$ oc get groups

NAME                        USERS

ocp-netapp-storage-admins   ocp-netapp-storage-admin

ocp-project-1               ocp-project-1-user

ocp-project-2               ocp-project-2-user

1. Clusterrollenbinden für Storage-Administratoren konfigurieren.
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cat << EOF | oc create -f -

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-trident-operator

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: trident-operator

---

kind: ClusterRoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: netapp-storage-admin-resource-quotas-cr

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-netapp-storage-admins

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: ClusterRole

  name: resource-quotas-role

EOF

Für Storage-Administratoren müssen zwei Rollen gebunden sein: trident-Operator und
Ressourcen-Quotas.

1. Erstellen Sie RoleBindungen für Entwickler, die die Rolle Entwickler-Projekt-1 an die entsprechende
Gruppe (ocp-Projekt-1) in Projekt-1 binden.
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cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-1-developer

  namespace: project-1

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-1

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-1

EOF

2. Erstellen Sie in Projekt-2 auch Rollen für Entwickler, die die Entwicklerrollen an die entsprechende
Benutzergruppe binden.

Konfiguration: Storage-Admin-Aufgaben

Die folgenden Ressourcen müssen von einem Storage-Administrator konfiguriert werden:

1. Melden Sie sich als Administrator bei dem NetApp ONTAP Cluster an.

2. Navigieren Sie zu Storage > Storage VMs, und klicken Sie auf Hinzufügen. Erstellen Sie zwei SVMs, eine
für Projekt-1 und die andere für Projekt-2, indem Sie die erforderlichen Details angeben. Erstellen Sie
außerdem ein vsadmin-Konto, um die SVM und ihre Ressourcen zu managen.
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1. Melden Sie sich als Storage-Administrator beim Red hat OpenShift-Cluster an.

2. Erstellen Sie das Back-End für Projekt-1, und ordnen Sie es der dem Projekt zugewiesenen SVM zu.
NetApp empfiehlt, das vsadmin Konto des SVM zu verwenden, um das Back-End mit SVM zu verbinden,
anstatt den ONTAP-Cluster-Administrator zu verwenden.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_1",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.224",

    "svm": "project-1-svm",

    "username": "vsadmin",

    "password": "NetApp123"

}

EOF

In diesem Beispiel verwenden wir den ontap-nas-Treiber. Verwenden Sie den entsprechenden
Treiber, wenn Sie das Backend basierend auf dem Anwendungsfall erstellen.

Wir gehen davon aus, dass Trident im Projekt Trident installiert wird.

1. Ähnliches Erstellen des Trident-Back-End für Projekt-2 und Zuordnen dieses zu Projekt-2 zu der SVM.

2. Erstellen Sie dann die Speicherklassen. Erstellen Sie die Storage-Klasse für Projekt-1, und konfigurieren
Sie sie so, dass die Speicherpools vom Backend für Projekt-1 verwendet werden, indem Sie den
StoragePools-Parameter einstellen.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-1-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_1:.*"

EOF

3. Erstellen Sie ebenso eine Storage-Klasse für Projekt-2, und konfigurieren Sie sie so, dass die
Speicherpools vom Backend für Projekt-2 verwendet werden.

4. Erstellen Sie ein ResourceQuota zur Einschränkung von Ressourcen im Projekt-1, in dem Storage aus
Storage-Storage für andere Projekte angefordert wird.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-1-sc-rq

  namespace: project-1

spec:

  hard:

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

5. Erstellen Sie auch ein ResourceQuota zur Einschränkung von Ressourcen in Projekt-2, bei dem Storage
aus Storage-Storage für andere Projekte angefordert wird.

Validierung

Führen Sie die folgenden Schritte aus, um die mandantenfähige Architektur zu validieren, die in den
vorherigen Schritten konfiguriert wurde:

Validieren des Zugriffs zur Erstellung von VES oder Pods im zugewiesenen Projekt

1. Melden Sie sich als ocp-Project-1-user an, Entwickler in Projekt-1.

2. Überprüfen Sie den Zugriff, um ein neues Projekt zu erstellen.

oc create ns sub-project-1

3. Erstellen Sie in Projekt-1 ein PVC mit der Speicherklasse, die Projekt-1 zugewiesen ist.
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. Überprüfen Sie das mit der PVC verbundene PV.

oc get pv

5. Überprüfen, ob das PV und sein Volume in einer für Projekt-1 auf NetApp ONTAP dedizierten SVM erstellt
werden.

volume show -vserver project-1-svm

6. Erstellen Sie im Projekt-1 einen Pod, und mounten Sie den im vorherigen Schritt erstellten PVC.
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  volumes:

    - name: test-pvc-project-1

      persistentVolumeClaim:

       claimName: test-pvc-project-1

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

      volumeMounts:

        - mountPath: "/usr/share/nginx/html"

          name: test-pvc-project-1

EOF

7. Überprüfen Sie, ob der POD läuft und ob er das Volume montiert hat.

oc describe pods test-pvc-pod -n project-1

Validieren des Zugriffs zur Erstellung von PVCs oder Pods in einem anderen
Projekt oder Verwenden von Ressourcen für ein anderes Projekt

1. Melden Sie sich als ocp-Project-1-user an, Entwickler in Projekt-1.

2. Erstellen Sie in Projekt-1 ein PVC mit der Lagerhalle, die Projekt-2 zugewiesen ist.
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cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-1-sc-2

  namespace: project-1

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-2-sc

EOF

3. PVC in Projekt-2 erstellen.

cat << EOF | oc create -f -

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: test-pvc-project-2-sc-1

  namespace: project-2

  annotations:

    trident.netapp.io/reclaimPolicy: Retain

spec:

  accessModes:

    - ReadWriteOnce

  resources:

    requests:

      storage: 1Gi

  storageClassName: project-1-sc

EOF

4. Stellen Sie sicher, dass PVCs vorhanden sind test-pvc-project-1-sc-2 Und test-pvc-project-
2-sc-1 Wurden nicht erstellt.

oc get pvc -n project-1

oc get pvc -n project-2

5. Erstellen eines Pods in Projekt-2.
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cat << EOF | oc create -f -

kind: Pod

apiVersion: v1

metadata:

  name: test-pvc-pod

  namespace: project-1

spec:

  containers:

    - name: test-container

      image: nginx

      ports:

        - containerPort: 80

          name: "http-server"

EOF

Validieren des Zugriffs zum Anzeigen und Bearbeiten von Projekten,
ResourceQuotas und StorageClasses

1. Melden Sie sich als ocp-Project-1-user an, Entwickler in Projekt-1.

2. Zugriff prüfen, um neue Projekte zu erstellen.

oc create ns sub-project-1

3. Validieren des Zugriffs auf Projekte

oc get ns

4. Überprüfen Sie, ob der Benutzer ResourceQuotas in Projekt-1 anzeigen oder bearbeiten kann.

oc get resourcequotas -n project-1

oc edit resourcequotas project-1-sc-rq -n project-1

5. Überprüfen Sie, ob der Benutzer Zugriff hat, um die Speicherageklösse anzuzeigen.

oc get sc

6. Überprüfen Sie den Zugriff, um die Lagerflächen zu beschreiben.

7. Validieren Sie den Zugriff des Benutzers, um die Speicherageclasses zu bearbeiten.
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oc edit sc project-1-sc

Skalierung: Mehr Projekte hinzufügen

In einer mandantenfähigen Konfiguration erfordert das Hinzufügen neuer Projekte mit Storage-Ressourcen
eine zusätzliche Konfiguration, um sicherzustellen, dass Mandantenfähigkeit nicht verletzt wird. Gehen Sie wie
folgt vor, um weitere Projekte in einem mandantenfähigen Cluster hinzuzufügen:

1. Melden Sie sich als Storage-Administrator beim NetApp ONTAP Cluster an.

2. Navigieren Sie zu Storage → Storage VMs Und klicken Add. Erstellen Sie eine neue SVM für Projekt-
3. Erstellen Sie außerdem ein vsadmin-Konto, um die SVM und ihre Ressourcen zu managen.
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1. Melden Sie sich als Clusteradministrator beim Red hat OpenShift Cluster an.

2. Erstellen Sie ein neues Projekt.

oc create ns project-3

3. Stellen Sie sicher, dass die Benutzergruppe für Projekt-3 auf IdP erstellt und mit dem OpenShift-Cluster
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synchronisiert wird.

oc get groups

4. Die Entwicklerrolle für Project-3 erstellen.

cat << EOF | oc create -f -

apiVersion: rbac.authorization.k8s.io/v1

kind: Role

metadata:

  namespace: project-3

  name: developer-project-3

rules:

  - verbs:

      - '*'

    apiGroups:

      - apps

      - batch

      - autoscaling

      - extensions

      - networking.k8s.io

      - policy

      - apps.openshift.io

      - build.openshift.io

      - image.openshift.io

      - ingress.operator.openshift.io

      - route.openshift.io

      - snapshot.storage.k8s.io

      - template.openshift.io

    resources:

      - '*'

  - verbs:

      - '*'

    apiGroups:

      - ''

    resources:

      - bindings

      - configmaps

      - endpoints

      - events

      - persistentvolumeclaims

      - pods

      - pods/log

      - pods/attach

      - podtemplates
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      - replicationcontrollers

      - services

      - limitranges

      - namespaces

      - componentstatuses

      - nodes

  - verbs:

      - '*'

    apiGroups:

      - trident.netapp.io

    resources:

      - tridentsnapshots

EOF

Die in diesem Abschnitt angegebene Rollendefinition ist nur ein Beispiel. Die Entwicklerrolle
muss basierend auf den Anforderungen des Endbenutzers definiert werden.

1. Erstellen Sie RoleBending für Entwickler in Project-3, um die Rolle Developer-project-3 an die
entsprechende Gruppe (ocp-project-3) in Projekt-3 zu binden.

cat << EOF | oc create -f -

kind: RoleBinding

apiVersion: rbac.authorization.k8s.io/v1

metadata:

  name: project-3-developer

  namespace: project-3

subjects:

  - kind: Group

    apiGroup: rbac.authorization.k8s.io

    name: ocp-project-3

roleRef:

  apiGroup: rbac.authorization.k8s.io

  kind: Role

  name: developer-project-3

EOF

2. Melden Sie sich als Storage-Administrator beim Red hat OpenShift-Cluster an

3. Erstellen Sie ein Trident-Back-End und ordnen Sie es der für Projekt-3 dedizierten SVM zu. NetApp
empfiehlt, das vsadmin Konto des SVM zu verwenden, um das Backend mit der SVM zu verbinden, anstatt
den ONTAP-Cluster-Administrator zu verwenden.
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cat << EOF | tridentctl -n trident create backend -f

{

    "version": 1,

    "storageDriverName": "ontap-nas",

    "backendName": "nfs_project_3",

    "managementLIF": "172.21.224.210",

    "dataLIF": "10.61.181.228",

    "svm": "project-3-svm",

    "username": "vsadmin",

    "password": "NetApp!23"

}

EOF

In diesem Beispiel verwenden wir den ontap-nas-Treiber. Verwenden Sie den entsprechenden
Treiber, um das Backend basierend auf dem Anwendungsfall zu erstellen.

Wir gehen davon aus, dass Trident im Projekt Trident installiert wird.

1. Erstellen Sie die Storage-Klasse für Projekt-3, und konfigurieren Sie sie so, dass die Speicherpools vom
Back-End für Projekt-3 verwendet werden.

cat << EOF | oc create -f -

apiVersion: storage.k8s.io/v1

kind: StorageClass

metadata:

  name: project-3-sc

provisioner: csi.trident.netapp.io

parameters:

  backendType: ontap-nas

  storagePools: "nfs_project_3:.*"

EOF

2. Erstellen Sie ein ResourceQuota zur Einschränkung von Ressourcen im Projekt-3, in dem Storage aus
Storage-Speicherageclasses für andere Projekte angefordert wird.
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cat << EOF | oc create -f -

kind: ResourceQuota

apiVersion: v1

metadata:

  name: project-3-sc-rq

  namespace: project-3

spec:

  hard:

    project-1-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

    project-2-sc.storageclass.storage.k8s.io/persistentvolumeclaims: 0

EOF

3. Patchen Sie die ResourceQuotas in anderen Projekten, um Ressourcen in diesen Projekten vom Zugriff
auf den Speicher aus der für Projekt-3 vorgesehenen Speicherklasse zu beschränken.

oc patch resourcequotas project-1-sc-rq -n project-1 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'

oc patch resourcequotas project-2-sc-rq -n project-2 --patch

'{"spec":{"hard":{ "project-3-

sc.storageclass.storage.k8s.io/persistentvolumeclaims": 0}}}'
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Nutzung der Daten nur in Verbindung mit und zur Unterstützung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, dürfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfältigt,
geändert, aufgeführt oder angezeigt werden. Die Lizenzrechte der US-Regierung für das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschränkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgeführten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen können Marken der jeweiligen Eigentümer sein.
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