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Losungsautomatisierung

Automatisierung der NetApp Losung

Einfihrung

Bei der Bereitstellung von Lésungen, die fur die geschéaftlichen Herausforderungen von heute eingesetzt
werden, bietet NetApp Losungen mit folgenden Zielen:

* Validierte Implementierungs- und Konfigurationsschritte
* Leicht nutzbare Losungen anbieten,

* Bereitstellung einer Losung mit vorhersehbaren Ergebnissen, einfache Wiederholung und Skalierbarkeit im
gesamten Unternehmen des Kunden.

Um diese Ziele zu erreichen, ist es von entscheidender Bedeutung, dass die Implementierung und
Konfiguration von Infrastruktur und/oder Applikationen, die Uber unsere Losungen bereitgestellt werden, durch
Automatisierung vereinfacht wird. NetApp hat es sich zum Ziel gesetzt, den Lésungsverbrauch durch
Automatisierung zu vereinfachen.

NetApp Lésungen nutzen Open-Source-Automatisierungs-Tools wie Red hat Ansible, HashiCorp Terraform
oder Microsoft PowerShell, und kdnnen so die Applikationsbereitstellung, Cloud-Bereitstellung,
Konfigurationsmanagement und viele andere gangige IT-Aufgaben automatisieren. Die Losungen von NetApp
nutzen Offentlich verfligbare Automatisierungsartefakte und bieten die von NetApp erstellte Automatisierung,
um die allgemeine Implementierung einer Losung zu vereinfachen.

Sofern Automatisierungsfunktionen zur Verfigung stehen, fuhrt das Begleitmaterial zu Lésungen den Benutzer
mithilfe der spezifischen Automatisierungstools durch den Prozess der Automatisierung der Lésung oder der
Ldsungsschritte.

Erste Schritte mit der Automatisierung von NetApp
Losungen

Automatisierung von NetApp Losungen bietet Einfachheit und Zuverlassigkeit fur viele
der Routineaufgaben, die NetApp Losungen verwenden.

Bevor Sie eine Loésung automatisieren, muss die Umgebung entsprechend der Durchfiihrung der
Automatisierung konfiguriert werden. Es gibt Optionen, die Automatisierung von der Befehlszeile aus oder tber
ein Werkzeug wie AWX oder Tower auszuflihren.

Die folgenden Abschnitte beschreiben die Schritte zur Konfiguration der Umgebung fiir jede der angegebenen
Umgebungen.



Ansible Control Node fiir CLI-implementierungen auf RHEL/CentOS einrichten

1. Anforderungen fir den Ansible-Kontroll-Node:
a. Eine RHEL/CentOS Maschine mit den folgenden Paketen installiert:
i. Python3
i. Pip3
ii. Ansible (Version grof3er als 2.10.0)
iv. Git
Wenn Sie eine neue RHEL/CentOS Maschine ohne die oben genannten Anforderungen installiert haben,
fihren Sie die folgenden Schritte aus, um diese Maschine als Ansible-Steuerungsknoten einzurichten:
1. Ansible-Repository fur RHEL-8/RHEL-7 aktivieren
a. Fir RHEL-8 (fihren Sie den folgenden Befehl als root aus)

subscription-manager repos --enable ansible-2.9-for-rhel-8-
x86 64-rpms

b. Fir RHEL-7 (fihren Sie den folgenden Befehl als root aus)

subscription-manager repos —--enable rhel-7-server-ansible-2.9-

rpms

2. Fligen Sie den unten stehenden Inhalt in das Terminal ein

sudo yum -y install python3 >> install.log

sudo yum -y install python3-pip >> install.log

python3 -W ignore -m pip --disable-pip-version-check install ansible
>> install.log

sudo yum -y install git >> install.log



Richten Sie den Ansible-Steuerungsknoten fiir CLI-Bereitstellungen auf Ubuntu / Debian ein

1. Anforderungen fir den Ansible-Kontroll-Node:
a. Eine Ubuntu/Debian-Maschine mit den folgenden Paketen installiert:
i. Python3
i. Pip3
ii. Ansible (Version grof3er als 2.10.0)
iv. Git
Wenn Sie einen neuen Ubuntu/Debian-Rechner ohne die oben genannten Anforderungen installiert

haben, fliihren Sie die folgenden Schritte aus, um diesen Rechner als den Ansible-Steuerungsknoten
einzurichten:

1. Flgen Sie den unten stehenden Inhalt in das Terminal ein

sudo apt-get -y install python3 >> outputlog.txt

sudo apt-get -y install python3-pip >> outputlog.txt

python3 -W ignore -m pip --disable-pip-version-check install ansible
>> outputlog.txt

sudo apt-get -y install git >> outputlog.txt



Ansible Tower oder AWX fiir Tower-/AWX-Implementierungen einrichten

In diesem Abschnitt werden die Schritte beschrieben, die zur Konfiguration der Parameter im
AWX/Ansible Tower erforderlich sind, um die Umgebung fir den Einsatz automatisierter NetApp
Lésungen vorzubereiten.

1. Konfigurieren Sie den Bestand.

a.
b.

-~ ®© o O

Navigieren Sie zu Ressourcen — Inventar — Hinzufligen und klicken Sie auf Inventar hinzuflgen.
Geben Sie den Namen und die Organisationsdetails an, und klicken Sie auf ,Speichern®.

Klicken Sie auf der Bestandsseite auf die Ressourcen, die Sie gerade erstellt haben.

Wenn es Bestandsvariablen gibt, fligen Sie diese in das Feld Variablen ein.

Wechseln Sie zum Untermeni Gruppen, und klicken Sie auf Hinzufligen.

Geben Sie den Namen der Gruppe ein, kopieren Sie die Gruppenvariablen (falls erforderlich), und
klicken Sie auf Speichern.

Klicken Sie auf die erstellte Gruppe, gehen Sie zum Unterment Hosts und klicken Sie auf Neuen
Host hinzuflgen.

Geben Sie den Hostnamen und die IP-Adresse des Hosts an, fligen Sie die Host-Variablen ein
(falls erforderlich), und klicken Sie auf Speichern.

2. Erstellen von Anmeldungstypen. Bei Losungen, die ONTAP, Element, VMware oder andere HTTPS-
basierte Transportverbindungen umfassen, missen Sie den Anmeldeinformationstyp entsprechend
den Benutzereingaben und den Kennwdrtern konfigurieren.

a.
b.

C.

Navigieren Sie zu Administration — Credential Types, und klicken Sie auf Add.
Geben Sie den Namen und eine Beschreibung an.

Flgen Sie den folgenden Inhalt in die Eingabekonfiguration ein:

fields:

- 1d: username

type: string

label: Username

- id: password

type: string

label: Password

secret: true

- 1id: vsadmin password

type: string

label: vsadmin password

secret: true

1. Fugen Sie folgenden Inhalt in die Konfiguration des Injektors ein:



extra vars:

password: '{{ password }}'
username: '{{ username }}'
vsadmin password: '{{ vsadmin password }}'

1. Anmeldedaten konfigurieren.

a.
b.

C.

d.

Navigieren Sie zu Resources — Credentials, und klicken Sie auf Add.
Geben Sie den Namen und die Organisationsdetails ein.

Wahlen Sie den korrekten Anmeldeinformationstyp aus. Wenn Sie die Standard-SSH-Anmeldung
verwenden mochten, wahlen Sie den Typ Machine aus, oder wahlen Sie alternativ den von lhnen
erstellten benutzerdefinierten Anmeldeinformationstyp aus.

Geben Sie die anderen entsprechenden Details ein, und klicken Sie auf Speichern.

2. Konfigurieren des Projekts.

a.
b.

C.

f.

Navigieren Sie zu Ressourcen — Projekte, und klicken Sie auf Hinzufligen.
Geben Sie den Namen und die Organisationsdetails ein.
Wahlen Sie Git fiir den Credential-Typ der Versionskontrolle aus.

Flgen Sie die Quell-Kontroll-URL (oder git Clone URL) ein, die der spezifischen Lésung
entspricht.

Wenn die Git-URL Zugriffsgesteuert ist, erstellen und hangen Sie die entsprechenden
Anmeldeinformationen in der Quellenkontrolle Credential an.

Klicken Sie auf Speichern .

3. Konfigurieren Sie die Jobvorlage.

a.

g.

Navigieren Sie zu Ressourcen — Vorlagen — Hinzufigen, und klicken Sie auf Job Template
hinzufigen.

Geben Sie den Namen und die Beschreibung ein.

Wahlen Sie den Jobtyp aus. Fihren Sie die Konfiguration des Systems auf Basis eines Playbooks
durch, und prufen Sie, ob das Playbook trocken lauft, ohne das System tatsachlich zu
konfigurieren.

Wahlen Sie den entsprechenden Bestand, das Projekt und die Zugangsdaten fiir das Playbook
aus.

Wahlen Sie das Playbook aus, das Sie als Teil der Job-Vorlage ausfliihren méchten.

Normalerweise werden die Variablen wahrend der Laufzeit eingefligt. Um die
Eingabeaufforderung zum Befillen der Variablen wahrend der Laufzeit zu erhalten, missen Sie
die Checkbox-Eingabeaufforderung fur Starten entsprechend dem Feld Variable aktivieren.

Geben Sie ggf. weitere Details ein, und klicken Sie auf ,Speichern®.

4. Starten Sie die Jobvorlage.

a.
b.

C.

Navigieren Sie zu Ressourcen — Vorlagen.
Klicken Sie auf die gewlinschte Vorlage und dann auf Starten.

Geben Sie ggf. beim Start alle Variablen ein, und klicken Sie dann erneut auf Starten.



Automatisierung der NetApp Losung

AWS Authentifizierungsanforderungen fur CVO und Connector mit NetApp Cloud
Manager

Zur Konfiguration der automatisierten Implementierungen von CVO und Connectors unter Verwendung von
Ansible-Playbooks tber AWX/Ansible Tower sind die folgenden Informationen erforderlich:

Zugriff/geheime Schliissel von AWS abrufen

1. Fur die Implementierung von CVO und Connector in Cloud Manager benétigen wir AWS Access/Secret
Key. Erwerben Sie die Schlussel in der AWS-Konsole, indem Sie IAM-—Users—your username—Security
redentials—Create Access key starten.

2. Kopieren Sie die Zugriffsschlissel und halten Sie sie sicher, damit sie in der Konnektor- und CVO-
Implementierung verwendet werden konnen.

@ Wenn Sie Ihren Schlissel verlieren, kdnnen Sie einen anderen Zugriffsschlissel erstellen und
den verlorenen l6schen

Access keys

Use stcedy keyn to madke progiamemstic calls to AWE from the AWS CLL Tooks for PoswerShell, AWS SDER, of direct AWS AP calls. You cai

Froet vt profectson, you should never shade youl sechet keys with anyone. As & best practice, we necommind frequent key rolation

I you lose or feget your secrol Key, you cannot retrieve L instoad, create o new scoess key and mako the old key insctive, Lealn mie

Create access key

Access loey 10 Crestad Lash e

Aktualisier Token von NetApp Cloud Central erwerben

1. Melden Sie sich Uber die Anmeldedaten unter bei lhrem Cloud-Hauptkonto an
https://services.cloud.netapp.com/refresh-token

2. Erstellen Sie ein Update Token, und speichern Sie es fiir Bereitstellungen.

Refresh Token Generator

You can use this refresh token to obtain an access tokens for users. Store this refresh token securely. If necessary, you can revoke the token at a later
time by navigating to the Refresh Token Generator.

Note that this token is displayed on this page only—it is not stored on our servers. The token will no longer be displayed if you refresh or leave this page.

EAafPTMCuu4Q)I9hR2PTRT75Lswr0fHp4BheEjT2XFsHt

Client-ID wird erfasst

1. Rufen Sie die API-Seite auf, um die Client-ID zu kopieren unter https://services.cloud.netapp.com/
developer-hub.

2. Klicken Sie rechts oben auf ,Lernen wie authentifizieren®.


https://services.cloud.netapp.com/refresh-token
https://services.cloud.netapp.com/developer-hub
https://services.cloud.netapp.com/developer-hub

3. Kopieren Sie im daraufhin angezeigten Authentifizierungsfenster die Client-ID aus dem regularen Zugriff,
wenn Sie fur die Anmeldung einen Benutzernamen bzw. ein Kennwort bendétigen. Foderierte Benutzer mit
SSO sollten die Client-ID aus der Registerkarte ,Token aktualisieren® kopieren.

Authentication Information w

MetApp Cloud Central Services use QAuth 2.0, an industry-standard protocal, for
authorization

Communicazing with an authenticated endpoint & a bwo step-process.

1. Acquire a [WT access token from the DAuth token endpainc.

2. Cafl an APl endpoint with the |WT access token.

Mon-federated users can use regular access or refresh token access, federated users

must use refresh token access.

Regular Access Refresh Token Access (Reguired for federated users)
How to Acquire a [WT Access Token via regular token access

1. Make an HTTP POST request to the endpoint
https: S /netspp-clowd-account . authe. con/oaulh/ token
Include the header Content-Type: application/json

Include the body:

Copy to dipboard)|

“grant_ type": Tpassword”,
“usernane”: "YOUR_
Tpassword”: "V
“audience”:

"¢llent id7:

Schliisselpaar aus AWS libernehmen

1. Suchen Sie in der AWS-Konsole nach ,Key Pair“ und erstellen Sie ein Schlisselpaar mit ,Pem“. Denken
Sie daran, den Namen lhres Key_Pair zu verwenden, um den Konnektor bereitzustellen.



EC2 Koy pars Create key paly
Create key pair

Key pair

A By B, (oositing of & privase hey snd B il ke 8 50 ol STy creeniiaiy that YOl UAE 18 DTS FOOF ity when conneciing 1

Privatir iy file format

0O pem
Pk

T {Optional)

Addtag |

Konto-ID wird erfasst

1. Klicken Sie in Cloud Manager auf Account —> Accounts managen und kopieren Sie dann die Konto-id zur
Verwendung in Variablen fir AWX.

account-LwOIgR76

Account 1D

Automatisierung von Cloud Volumes uber Terraform

Diese Losung dokumentiert die automatisierten Implementierungen von Cloud Volumes
auf AWS (CVO Single Node, CVO HA und FSX ONTAP) und Azure (CVO Single Node,
CVO HA und ANF) mithilfe von Terraform-Modulen. Der Code kann unter gefunden
werden https://github.com/NetApp/na_cloud_volumes_automation

Voraussetzungen

1. Terraform >=0.13
2. Cloud Manager Konto
3. Cloud-Provider-Konto — AWS, Azure

4. Host-Maschine (alle von Terraform unterstiitzten Betriebssysteme)


https://github.com/NetApp/na_cloud_volumes_automation

Provider-Dokumentation

Die Dokumentation des Terraform-Provider fur Cloud Manager ist verfiigbar
unter: "https://reqgistry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs”

Steuern der Provider-Version

Beachten Sie, dass Sie auch die Provider-Version steuern kdnnen. Dies wird Uber einen required_Provider-
Block in der Terraform-Konfiguration gesteuert.

Die Syntax lautet wie folgt:

terraform {
required providers {

netapp-cloudmanager = {
source = "NetApp/netapp-cloudmanager"
version = ">= 23.0.0"

Erfahren Sie mehr Uber die Versionskontrolle des Anbieters.

Ausfiihrung Spezifischer Module


https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs

AWS
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CVO Single Node-Implementierung

Terraform-Konfigurationsdateien fiir die Implementierung von NetApp CVO (Single-Node-Instanz)
auf AWS

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Implementierung/Konfiguration von NetApp CVO (Cloud Volumes ONTAP) auf AWS (Amazon Web
Services) mit einem einzelnen Node.

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/
docs

Verfahren
So fulhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewunschten Ordner
cd na cloud volumes automation/
3. Konfigurieren Sie die AWS Zugangsdaten tber die CLI.
aws configure

o AWS Access Key ID [Keine]: Zugriffschlissel
o AWS Secret Access Key [None]: Secretkey

o Standard Region Name [None]: US-West-2
o Standardausgabeformat [Keine]: json

4. Aktualisieren Sie die Variablenwerte in vars/aws_cvo_single node deployment.tfvar

@ Sie konnen den Konnektor bereitstellen, indem Sie die Variable
,aws_Connector_Deploy_bool“ auf true/false setzen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init

6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.

11
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12

terraform validate

7. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.aws sn" -var
-file="vars/aws cvo single node deployment.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply -target="module.aws sn" -var
—file="vars/aws_cvo_single_node_deployment.tfvars"

Zum Léschen der Bereitstellung

terraform destroy

Rezepte:

Connector

Terraform-Variablen fir die NetApp AWS-Connector-Instanz fir die CVO-Implementierung

Name Typ Beschreibung
Aws_Connector_ Bool (Erforderlich) Prifen Sie die Installation des Connectors.
devail_bool

Aws_Connector_ Zeichenf (Erforderlich) der Name des Cloud Manager Connectors.
Name olge

Aws_Connector_ Zeichenf (Erforderlich) die Region, in der der Cloud Manager Connector
Region olge erstellt wird.

Aws_Connector_ Zeichenf (Erforderlich) der Name des Schllisselpaares, das fir die Connector-
key_Name olge Instanz verwendet werden soll.

Aws_Connector_ Zeichenf (Erforderlich) der Name der Firma des Benutzers.
company olge

Aws_Connector_ Zeichenf (Erforderlich) der Instanztyp (z. B. t3.xlarge). Mindestens 4 CPU und
instance_type olge 16 GB Arbeitsspeicher sind erforderlich.

Aws_Connector_ Zeichenf (Erforderlich) die ID des Subnetzes fiir die Instanz.
subnet_id olge

Aws_Connector_ Zeichenf (Erforderlich) die ID der Sicherheitsgruppe flr die Instanz kénnen
Security_Group_i olge mehrere Sicherheitsgruppen getrennt durch ', bereitgestellt werden.
d



Name Typ Beschreibung

Aws_Connector_ Zeichenf (Erforderlich) der Name des Instanzprofils fur den Konnektor.
iam_Instance_Pr olge
ofile_Name

Aws_Connector_ Zeichenf (Optional) die NetApp Account-ID, mit der der Connector verknupft

Account_id olge wird. Falls nicht angegeben, verwendet Cloud Manager das erste
Konto. Wenn kein Konto vorhanden ist, erstellt Cloud Manager ein
neues Konto. Die Account-ID finden Sie auf der Registerkarte
»2Account in Cloud Manager unter https://cloudmanager.netapp.com.

Aws_Connector_ Bool (Optional) gibt an, ob der Instanz eine 6ffentliche IP-Adresse
public_ip_bool zugeordnet werden soll. Wenn nicht angegeben, erfolgt die
Zuordnung basierend auf der Konfiguration des Subnetzes.

Single Node Instance

Terraform-Variablen fur eine einzelne NetApp CVO-Instanz.

Name Typ Beschreibung

cvo_Name Zeichenf (Erforderlich) der Name der Cloud Volumes ONTAP-
olge Arbeitsumgebung.

cvo_Region Zeichenf (Erforderlich) die Region, in der das Arbeitsumfeld geschaffen wird.
olge

cvo_subnet_id Zeichenf (Erforderlich) die Subnetz-id, in der die Arbeitsumgebung erstellt
olge wird.

cvo_vpc_id Zeichenf (Optional) die VPC-ID, in der die Arbeitsumgebung erstellt wird.
olge Wenn dieses Argument nicht angegeben wird, wird die VPC anhand

der angegebenen Subnetz-ID berechnet.

cvo_svm_passw Zeichenf (Erforderlich) das Admin-Passwort fir Cloud Volumes ONTAP.
ord olge

cvo_writing_Spe Zeichenf (Optional) die Schreibgeschwindigkeitseinstellung fir Cloud Volumes
ed_State olge ONTAP: 'NORMAL','HIGH']. Die Standardeinstellung ist ,NORMAL".

CVO HA-Implementierung
Terraform-Konfigurationsdateien fiir die Implementierung von NetApp CVO (HA-Paar) auf AWS

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Implementierung/Konfiguration von NetApp CVO (Cloud Volumes ONTAP) als
Hochverfugbarkeitspaar auf AWS (Amazon Web Services).

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/
docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository


https://cloudmanager.netapp.com
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs
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git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewlnschten Ordner
cd na cloud volumes automation/

3. Konfigurieren Sie die AWS Zugangsdaten tber die CLI.
aws configure

o AWS Access Key ID [Keine]: Zugriffschlissel
o AWS Secret Access Key [None]: Secretkey
o Standard Region Name [None]: US-West-2

o Standardausgabeformat [Keine]: json

4. Aktualisieren Sie die Variablenwerte in vars/aws cvo ha deployment.tfvars.

(D Sie konnen den Konnektor bereitstellen, indem Sie die Variable
,aws_Connector_Deploy_bool“ auf true/false setzen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.
terraform validate

7. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.aws ha" -var
-file="vars/aws cvo_ha deployment.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply -target="module.aws ha" -var
-file="vars/aws cvo ha deployment.tfvars"



Zum Léschen der Bereitstellung

terraform destroy

Rezepte:

Connector

Terraform-Variablen fir die NetApp AWS-Connector-Instanz fir die CVO-Implementierung

Name

Aws_Connector_
devail_bool

Aws_Connector_
Name

Aws_Connector_
Region

Aws_Connector_
key_Name

Aws_Connector_
company

Aws_Connector_
instance_type

Aws_Connector_
subnet_id

Aws_Connector_
Security_Group_i
d

Aws_Connector_
iam_Instance_Pr
ofile_Name

Aws_Connector_
Account_id

Aws_Connector_
public_ip_bool

HA Pair

Typ

Bool

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Bool

Beschreibung

(Erforderlich) Prifen Sie die Installation des Connectors.

(Erforderlich) der Name des Cloud Manager Connectors.

(Erforderlich) die Region, in der der Cloud Manager Connector
erstellt wird.

(Erforderlich) der Name des Schlusselpaares, das flr die Connector-
Instanz verwendet werden soll.

(Erforderlich) der Name der Firma des Benutzers.

(Erforderlich) der Instanztyp (z. B. t3.xlarge). Mindestens 4 CPU und
16 GB Arbeitsspeicher sind erforderlich.

(Erforderlich) die ID des Subnetzes fir die Instanz.

(Erforderlich) die ID der Sicherheitsgruppe flr die Instanz kdnnen
mehrere Sicherheitsgruppen getrennt durch ', bereitgestellt werden.

(Erforderlich) der Name des Instanzprofils fir den Konnektor.

(Optional) die NetApp Account-ID, mit der der Connector verknulpft
wird. Falls nicht angegeben, verwendet Cloud Manager das erste
Konto. Wenn kein Konto vorhanden ist, erstellt Cloud Manager ein
neues Konto. Die Account-ID finden Sie auf der Registerkarte
»<Account in Cloud Manager unter https://cloudmanager.netapp.com.

(Optional) gibt an, ob der Instanz eine 6ffentliche IP-Adresse
zugeordnet werden soll. Wenn nicht angegeben, erfolgt die
Zuordnung basierend auf der Konfiguration des Subnetzes.

Terraform-Variablen fir NetApp CVO Instanzen in HA-Paar.
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Name

cvo_is_ha

cvo_Name

cvo_Region

cvo_node1_subn
et_id

cvo_node2_subn
et_id

cvo_vpc_id

CVO_Svm_passw
ord

cvo_Failover_Mo
de

cvo_Mediator_Su
bnetz_id

cvo_Mediator_Ke
y_Pair_Name

cvo_Cluster_Floa
ting_ip
cvo_Data_Floatin
g_ip
cvo_Data_Floatin
g_ip2
cvo_svm_Floatin
g_ip

cvo_Route_table
_ids

Typ

Bool

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Liste

FSX-Implementierung

Beschreibung

(Optional) Geben Sie an, ob die Arbeitsumgebung ein HA-Paar ist
oder nicht [true, false]. Die Standardeinstellung lautet false.

(Erforderlich) der Name der Cloud Volumes ONTAP-
Arbeitsumgebung.

(Erforderlich) die Region, in der das Arbeitsumfeld geschaffen wird.

(Erforderlich) die Subnetz-id, an der der erste Knoten erstellt wird.

(Erforderlich) die Subnetz-id, an der der zweite Knoten erstellt wird.

(Optional) die VPC-ID, in der die Arbeitsumgebung erstellt wird.
Wenn dieses Argument nicht angegeben wird, wird die VPC anhand
der angegebenen Subnetz-ID berechnet.

(Erforderlich) das Admin-Passwort fiir Cloud Volumes ONTAP.

(Optional) fir HA, der Failover-Modus fir das HA-Paar: ['PrivatelP’,
'FloatinglP']. 'PrivatelP" ist fUr eine einzige Verfligbarkeitszone und
'FloatinglP' fir mehrere Verfligbarkeitszonen.

(Optional) fur HA, die Subnetz-ID des Mediators.

(Optional) fir HA, den Namen des Schllisselpaars fir die Instanz des
Mediators.

(Optional) fir HA FloatinglP, die flieRende IP-Adresse fir das
Cluster-Management.

(Optional) fur HA FloatinglP, die Daten-FloatinglP-Adresse.

(Optional) fur HA FloatinglP, die Daten-FloatinglP-Adresse.

(Optional) fur HA FloatinglP, die flieRende IP-Adresse fur das SVM-
Management.

(Optional) fur HA-FloatinglP, die Liste der Routing-Tabellen-IDs, die
mit den flieRenden IPs aktualisiert wird.

Terraform-Konfigurationsdateien zur Implementierung von NetApp ONTAP FSX auf AWS

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Bereitstellung/Konfiguration von NetApp ONTAP FSX auf AWS (Amazon Web Services).

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/

docs

Verfahren

So fulhren Sie die Vorlage aus:


https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewulnschten Ordner
cd na cloud volumes automation/
3. Konfigurieren Sie die AWS Zugangsdaten utber die CLI.
aws configure
o AWS Access Key ID [Keine]: Zugriffschlissel
o AWS Secret Access Key [None]: Secretkey
o Standard Region Name [None]: US-West-2

o Standardausgabeformat [Keine]:

4. Aktualisieren Sie die Variablenwerte in vars/aws fsx deployment.tfvars

(D Sie kdnnen den Konnektor bereitstellen, indem Sie die Variable
,aws_Connector_Deploy bool* auf true/false setzen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
6. Uberprifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.
terraform validate

7. Fiihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.aws fsx" -var
-file="vars/aws fsx deployment.tfvars"

8. Fuhren Sie die Implementierung aus
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terraform apply -target="module.aws_fsx" -var

-file="vars/aws fsx deployment.tfvars"

Zum Léschen der Bereitstellung

terraform destroy

Rezepte:

Connector

Terraform-Variablen fir die NetApp AWS Connector-Instanz.

Name

Aws_Connector_
devail_bool

Aws_Connector_
Name

Aws_Connector_
Region

Aws_Connector_
key_Name

Aws_Connector_
company

Aws_Connector_
instance_type

Aws_Connector_
subnet_id

Aws_Connector_
Security_Group_i
d

Aws_Connector_
iam_Instance_Pr
ofile_Name

Aws_Connector_
Account_id

Aws_Connector_
public_ip_bool

FSx Instance
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Typ

Bool

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Bool

Beschreibung

(Erforderlich) Prufen Sie die Installation des Connectors.

(Erforderlich) der Name des Cloud Manager Connectors.

(Erforderlich) die Region, in der der Cloud Manager Connector
erstellt wird.

(Erforderlich) der Name des Schliisselpaares, das fiir die Connector-
Instanz verwendet werden soll.

(Erforderlich) der Name der Firma des Benutzers.

(Erforderlich) der Instanztyp (z. B. t3.xlarge). Mindestens 4 CPU und
16 GB Arbeitsspeicher sind erforderlich.

(Erforderlich) die ID des Subnetzes fir die Instanz.

(Erforderlich) die ID der Sicherheitsgruppe fur die Instanz kénnen
mehrere Sicherheitsgruppen getrennt durch ', bereitgestellt werden.

(Erforderlich) der Name des Instanzprofils fur den Konnektor.

(Optional) die NetApp Account-ID, mit der der Connector verknupft
wird. Falls nicht angegeben, verwendet Cloud Manager das erste
Konto. Wenn kein Konto vorhanden ist, erstellt Cloud Manager ein
neues Konto. Die Account-ID finden Sie auf der Registerkarte
»2Account in Cloud Manager unter https://cloudmanager.netapp.com.

(Optional) gibt an, ob der Instanz eine 6ffentliche IP-Adresse
zugeordnet werden soll. Wenn nicht angegeben, erfolgt die
Zuordnung basierend auf der Konfiguration des Subnetzes.


https://cloudmanager.netapp.com

Terraform-Variablen fur die NetApp ONTAP FSX-Instanz.

Name Typ

fsx_Name Zeichenf
olge

fsx_Region Zeichenf
olge

fsx_primary_sub Zeichenf
net_id olge

fsx_Secondary_S Zeichenf
ubnet_id olge

fsx_Account_id Zeichenf
olge

fsx_Workspace_i Zeichenf
d olge

fsx_admin_pass Zeichenf
word olge

fsx_Throughput_ Zeichenf
Capacity olge

fsx_Storage_Cap Zeichenf
acity_size olge

fsx_Storage_Cap Zeichenf
acity_size_unit olge

fsx_cloudManage Zeichenf
r_aws_requency_ olge
Name

Beschreibung

(Erforderlich) der Name der Cloud Volumes ONTAP-
Arbeitsumgebung.

(Erforderlich) die Region, in der das Arbeitsumfeld geschaffen wird.

(Erforderlich) die primare Subnetz-id, in der die Arbeitsumgebung
erstellt wird.

(Erforderlich) die sekundare Subnetz-id, in der die Arbeitsumgebung
erstellt wird.

(Erforderlich) die NetApp Account-ID, der die FSX-Instanz
zugeordnet wird. Falls nicht angegeben, verwendet Cloud Manager
das erste Konto. Wenn kein Konto vorhanden ist, erstellt Cloud
Manager ein neues Konto. Die Account-ID finden Sie auf der
Registerkarte ,Account” in Cloud Manager

unter https://cloudmanager.netapp.com.

(Erforderlich) die ID des Workspace von Cloud Manager der
Arbeitsumgebung.

(Erforderlich) das Admin-Passwort fiir Cloud Volumes ONTAP.

(Optional) Kapazitat des Durchsatzes.

(Optional) EBS Volume-Grofe fir das erste Daten-Aggregat. Bei GB
kann das Gerat Folgendes haben: [100 oder 500]. Fiir TB kann die
Einheit sein: [1,2,4,8,16]. Die Standardeinstellung lautet ,, 1.

(Optional) [GB' oder 'TB']. Der Standardwert ist ,TB".

(Erforderlich) der Name des AWS Credentials-Kontonamens.
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ANF
Terraform Konfigurationsdateien fiir die Implementierung von ANF Volume auf Azure

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Bereitstellung/Konfiguration eines ANF (Azure NetApp Files)-Volumes auf Azure.

Terraform-Dokumentation: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewlinschten Ordner
cd na cloud volumes automation

3. Melden Sie sich bei lhrer Azure CLI an (Azure CLI muss installiert sein).
az login

4. Aktualisieren Sie die Variablenwerte in vars/azure anf.tfvars.

Sie konnen wahlen, das ANF-Volume mit einem vorhandenen vnet und Subnetz
zu implementieren, indem Sie die Variable ,vnet_creation_bool“ und

@ »Subnet_creation_bool“ auf false setzen und den Wert ,subnet_id_for_anf_vol*
angeben. Sie kdnnen diese Werte auch auf true setzen und ein neues vnet und
Subnetz erstellen. In diesem Fall wird die Subnetz-ID automatisch aus dem neu
erstellten Subnetz Gbernommen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.
terraform validate

7. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.
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terraform plan -target="module.anf" -var

-file="vars/azure anf.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply -target="module.anf" -var

-file="vars/azure anf.tfvars"

Zum Ldschen der Bereitstellung

terraform destroy

Rezepte:

Single Node Instance

Terraform-Variablen fir ein einzelnes NetApp ANF Volume.

Name

Az_location

Az_PREFIX

Az_vnet_address
_space

Az_subnet_addre
ss_PREFIX

Az_Volume_PAT
H

Az_Capacity_Poo
I_size

Az_vnet_creation
_bool

Az_subnet_creati
on_bool

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Ganzza

hi

Boolesc
h

Boolesc
h

Beschreibung

(Erforderlich) gibt den unterstiitzten Azure-Speicherort an, an dem
die Ressource vorhanden ist. Wenn Sie diese Anderung dndern, wird
eine neue Ressource erstellt.

(Erforderlich) der Name der Ressourcengruppe, in der das NetApp
Volume erstellt werden soll. Wenn Sie diese Anderung andern, wird
eine neue Ressource erstellt.

(Erforderlich) der Adressraum, der von dem neu erstellten vnet fir
die Implementierung eines ANF Volume verwendet werden soll.

(Erforderlich) das Subnetz-Adressenpréfix, das vom neu erstellten
vnet fur die ANF-Volume-Implementierung verwendet werden soll.

(Erforderlich) ein eindeutiger Dateipfad fir das Volume Wird beim
Erstellen von Mount-Zielen verwendet. Wenn Sie diese Anderung
andern, wird eine neue Ressource erstellt.

(Erforderliche) Kapazitat-Pool-Gréfke in TB angegeben

(Erforderlich) Dieses boolesche Einstellung auf setzen true Wenn
Sie ein neues vnet erstellen mochten. Auf einstellen false Um ein
vorhandenes vnet zu verwenden.

(Erforderlich) Dieses boolesche Einstellung auf setzen true Um ein
neues Subnetz zu erstellen. Auf einstellen false Um ein
vorhandenes Subnetz zu verwenden.



Name Typ

Az_subnet_id_for Zeichenf
_anf_vol olge

Az_netapp_Pool_ Zeichenf
Service_Level olge

Az_netapp_vol_S Zeichenf
ervice_Level olge

Az_netapp_vol_P Zeichenf
rotocol olge

Az_netapp_vol_S Zeichenf
ecurity_Style olge

Az_netapp_vol_S Zeichenf
torage_Quota olge

Beschreibung

(Erforderlich) Erzahlen Sie die Subnetz-id, falls Sie sich entscheiden,
ein vorhandenes Subnetz durch Einstellung zu verwenden

subnet creation bool Um wahr zu sein. Wenn auf false
gesetzt, behalten Sie den Standardwert bei.

(Erforderlich) die Ziel-Performance des Filesystems. Glltige Werte
sind enthalten Premium, Standard, Oder Ultra.

(Erforderlich) die Ziel-Performance des Filesystems. Glltige Werte
sind enthalten Premium, Standard, Oder Ultra.

(Optional) das als Liste ausgedrickte Ziel-Volume-Protokoll.
Unterstltzter Einzelwert ist enthalten CIFS, NFSv3, Oder NFSv4. 1.
Wenn das Argument nicht definiert ist, wird es standardmafig auf
gesetzt NFSv3. Durch diese Anderung wird eine neue Ressource
erstellt und Daten gehen verloren.

(Optional) Volume Security Style, akzeptierte Werte sind Unix Oder
Nt fs. Wenn dies nicht der Fall ist, wird das Single-Protokoll-Volume
standardmaRig auf erstellt unix Wenn das so ist NFSv3 Oder
NFSv4.1 Volume, falls CIFS, Wird es standardmalig auf Nt fs.
Sofern nicht angegeben, liegt sein Wert in einem Dual-Protokoll-
Volume Ntfs.

(Erforderlich) das maximale Speicherkontingent, das fir ein
Dateisystem in Gigabyte zulassig ist.

Gemal der Empfehlung verwendet dieses Skript den
prevent destroy Lebenszyklusargument, um die Moglichkeit eines

@ unbeabsichtigten Datenverlustes in der Konfigurationsdatei zu verringern. Weitere
Informationen zum prevent destroy Lifecycle-Argument siehe die Terraform-
Dokumentation: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

ANF Datensicherung

Terraform Konfigurationsdateien fiir die Implementierung eines ANF-Volume mit Datensicherung

auf Azure

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zum
Implementieren/Konfigurieren von ANF- (Azure NetApp Files) Volumes mit Datensicherung auf

Azure.

Terraform-Dokumentation: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone

https://github.com/NetApp/na cloud volumes automation.git
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2. Navigieren Sie zum gewulnschten Ordner
cd na cloud volumes automation

3. Melden Sie sich bei Ihrer Azure CLI an (Azure CLI muss installiert sein).
az login

4. Aktualisieren Sie die Variablenwerte in vars/azure anf data protection.tfvars.

Sie kdnnen wahlen, das ANF-Volume mit einem vorhandenen vnet und Subnetz
zu implementieren, indem Sie die Variable ,vnet_creation_bool“ und

@ ,subnet_creation_bool“ auf false setzen und den Wert ,subnet_id_for_anf vol*
angeben. Sie kdnnen diese Werte auch auf true setzen und ein neues vnet und
Subnetz erstellen. In diesem Fall wird die Subnetz-ID automatisch aus dem neu
erstellten Subnetz bernommen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.
terraform validate

7. Fiihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.anf data protection" -var
-file="vars/azure anf data protection.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply -target="module.anf data protection" -var
-file="vars/azure anf data protection.tfvars

Zum Léschen der Bereitstellung

terraform destroy



Rezepte:

ANF Data Protection

Terraform-Variablen fir ein einzelnes ANF-Volume mit aktivierter Datensicherung.

Name

Az_location

Az_alt_Location

Az_PREFIX

Az_vnet_primary
_address_space

Az_vnet_second
ary_address_spa
ce

Az_subnet_prima
ry_address_PRE
FIX

Az_subnet_seco
ndary_address_P
REFIX

Az_Volume_PAT
H_Primary

Az_Volume_PAT
H_Secondary

Az_Capacity_Poo
I_size_primary

Az_Capacity_Poo
|_size_secondary

Az_vnet_primary
_creation_bool

Az_vnet_second
ary_creation_boo
|

Az_subnet_prima
ry_creation_bool

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Ganzza
hl

Ganzza
hl

Boolesc
h

Boolesc
h

Boolesc
h

Beschreibung

(Erforderlich) gibt den unterstitzten Azure-Speicherort an, an dem
die Ressource vorhanden ist. Wenn Sie diese Anderung dndern, wird
eine neue Ressource erstellt.

(Erforderlich) den Azure-Standort, an dem das sekundare Volume
erstellt wird

(Erforderlich) der Name der Ressourcengruppe, in der das NetApp
Volume erstellt werden soll. Wenn Sie diese Anderung andern, wird
eine neue Ressource erstellt.

(Erforderlich) der Adressraum, der von dem neu erstellten vnet fiir
die Implementierung des primaren ANF-Volumes verwendet werden
soll.

(Erforderlich) der Adressraum, der von dem neu erstellten vnet fiir
die Implementierung eines sekundaren ANF-Volumes verwendet
werden soll.

(Erforderlich) das Subnetz-Adressenpréfix, das vom neu erstellten
vnet fur die primare ANF-Volume-Implementierung verwendet
werden soll.

(Erforderlich) das Subnetz-Adressenpréfix, das vom neu erstellten
vnet fur die Implementierung eines sekundaren ANF-Volumes
verwendet werden soll.

(Erforderlich) ein eindeutiger Dateipfad fir das primare Volume Wird
beim Erstellen von Mount-Zielen verwendet. Wenn Sie diese
Anderung andern, wird eine neue Ressource erstellt.

(Erforderlich) ein eindeutiger Dateipfad fiir das sekundare Volume.
Wird beim Erstellen von Mount-Zielen verwendet. Wenn Sie diese
Anderung andern, wird eine neue Ressource erstellt.

(Erforderliche) Kapazitat-Pool-Groéfe in TB angegeben

(Erforderliche) Kapazitat-Pool-Grée in TB angegeben

(Erforderlich) Dieses boolesche Einstellung auf setzen true Wenn
Sie ein neues vnet flir das primare Volume erstellen mochten. Auf
einstellen false Um ein vorhandenes vnet zu verwenden.

(Erforderlich) Dieses boolesche Einstellung auf setzen true Wenn
Sie ein neues vnet flr das sekundéare Volumen erstellen mochten.
Auf einstellen false Um ein vorhandenes vnet zu verwenden.

(Erforderlich) Dieses boolesche Einstellung auf setzen true Um ein
neues Subnetz flr das primare Volume zu erstellen. Auf einstellen
false Um ein vorhandenes Subnetz zu verwenden.
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Name Typ Beschreibung

Az_subnet_seco Boolesc (Erforderlich) Dieses boolesche Einstellung auf setzen true Um ein
ndary_creation_b h neues Subnetz fir ein sekundéares Volume zu erstellen. Auf
ool einstellen false Um ein vorhandenes Subnetz zu verwenden.

Az_primary_subn Zeichenf (Erforderlich) Erzahlen Sie die Subnetz-id, falls Sie sich entscheiden,
et_id_for_anf_vol olge ein vorhandenes Subnetz durch Einstellung zu verwenden
subnet primary creation bool Um wahr zu sein. Wenn auf
false gesetzt, behalten Sie den Standardwert bei.

Az_secondary_s Zeichenf (Erforderlich) Erzahlen Sie die Subnetz-id, falls Sie sich entscheiden,

ubnet_id_for_anf olge ein vorhandenes Subnetz durch Einstellung zu verwenden

_vol subnet secondary creation bool Um wahr zu sein. Wenn auf
false gesetzt, behalten Sie den Standardwert bei.

Az_netapp_Pool_ Zeichenf (Erforderlich) die Ziel-Performance des Filesystems. Giltige Werte

Service_Level_Pr olge sind enthalten Premium, Standard, Oder Ultra.

imary

Az_netapp_Pool_ Zeichenf (Erforderlich) die Ziel-Performance des Filesystems. Giltige Werte
Service_Level_S olge sind enthalten Premium, Standard, Oder Ultra.

econdary

Az_netapp_vol_S Zeichenf (Erforderlich) die Ziel-Performance des Filesystems. Giltige Werte
ervice_Level_pri olge sind enthalten Premium, Standard, Oder Ultra.

mary

Az_netapp_vol_S Zeichenf (Erforderlich) die Ziel-Performance des Filesystems. Giltige Werte
ervice_Level_Sec olge sind enthalten Premium, Standard, Oder Ultra.

ondary

Az_netapp_vol_P Zeichenf (Optional) das als Liste ausgedriickte Ziel-Volume-Protokoll.

rotocol_primary olge Unterstitzter Einzelwert ist enthalten CIFS, NFSv3, Oder NFSv4.1.
Wenn das Argument nicht definiert ist, wird es standardmaRig auf
gesetzt NFSv3. Durch diese Anderung wird eine neue Ressource
erstellt und Daten gehen verloren.

Az_netapp_vol_P Zeichenf (Optional) das als Liste ausgedriickte Ziel-Volume-Protokoll.

rotocol_secondar olge Unterstiutzter Einzelwert ist enthalten CIFS, NFSv3, Oder NFSv4.1.

y Wenn das Argument nicht definiert ist, wird es standardmafig auf
gesetzt NFSv3. Durch diese Anderung wird eine neue Ressource
erstellt und Daten gehen verloren.

Az_netapp_vol_S Zeichenf (Erforderlich) das maximale Speicherkontingent, das fir ein
torage_quota_pri olge Dateisystem in Gigabyte zulassig ist.
mary

Az_netapp_vol_S Zeichenf (Erforderlich) das maximale Speicherkontingent, das fir ein
torage_quota_se olge Dateisystem in Gigabyte zulassig ist.
condary

Az_dp_Replicatio Zeichenf (Erforderlich) Replikationsfrequenz, unterstitzte Werte sind
n_Frequency olge 10minutes, hourly, daily, Werte beachten die Grol3-
/Kleinschreibung.



Gemal der Empfehlung verwendet dieses Skript den
prevent destroy Lebenszyklusargument, um die Moglichkeit eines

@ unbeabsichtigten Datenverlustes in der Konfigurationsdatei zu verringern. Weitere
Informationen zum prevent destroy Lifecycle-Argument siehe die Terraform-
Dokumentation: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

ANF Dual-Protokoll

Terraform Konfigurationsdateien fiir die Implementierung eines ANF Volume mit Dual-Protokoll auf
Azure

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Bereitstellung/Konfiguration eines ANF (Azure NetApp Files)-Volumes mit aktiviertem Dual-Protokoll
flr Azure.

Terraform-Dokumentation: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewunschten Ordner
cd na_cloud volumes automation

3. Melden Sie sich bei lhrer Azure CLI an (Azure CLI muss installiert sein).
az login

4. Aktualisieren Sie die Variablenwerte in vars/azure _anf dual protocol.tfvars.

Sie kdnnen wahlen, das ANF-Volume mit einem vorhandenen vnet und Subnetz
zu implementieren, indem Sie die Variable ,vnet_creation_bool“ und

@ ,subnet_creation_bool“ auf false setzen und den Wert ,subnet_id_for_anf vol*
angeben. Sie kdnnen diese Werte auch auf true setzen und ein neues vnet und
Subnetz erstellen. In diesem Fall wird die Subnetz-ID automatisch aus dem neu
erstellten Subnetz Gbernommen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
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6. Uberprifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.

terraform validate

7. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.anf dual protocol" -var

-file="vars/azure anf dual protocol.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply -target="module.anf dual protocol" -var

-file="vars/azure anf dual protocol.tfvars"

Zum Ldschen der Bereitstellung

terraform destroy

Rezepte:

Single Node Instance

Terraform-Variablen fir ein einzelnes ANF-Volume mit aktiviertem Dual-Protokoll.

Name

Az_location

Az_PREFIX

Az_vnet_address
_space

Az_subnet_addre
ss_PREFIX

Az_Volume_PAT
H

Az_Capacity_Poo
I_size

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Ganzza
hi

Beschreibung

(Erforderlich) gibt den unterstitzten Azure-Speicherort an, an dem
die Ressource vorhanden ist. Wenn Sie diese Anderung dndern, wird
eine neue Ressource erstellt.

(Erforderlich) der Name der Ressourcengruppe, in der das NetApp
Volume erstellt werden soll. Wenn Sie diese Anderung andern, wird
eine neue Ressource erstellt.

(Erforderlich) der Adressraum, der von dem neu erstellten vnet fir
die Implementierung eines ANF Volume verwendet werden soll.

(Erforderlich) das Subnetz-Adressenprafix, das vom neu erstellten
vnet fur die ANF-Volume-Implementierung verwendet werden soll.

(Erforderlich) ein eindeutiger Dateipfad fiir das Volume Wird beim
Erstellen von Mount-Zielen verwendet. Wenn Sie diese Anderung
andern, wird eine neue Ressource erstellt.

(Erforderliche) Kapazitat-Pool-Gréfe in TB angegeben



Name Typ

Az_vnet_creation Boolesc
_bool h

Az_subnet_creati Boolesc
on_bool h

Az_subnet_id_for Zeichenf
_anf_vol olge

Az_netapp_Pool_ Zeichenf
Service_Level olge

Az_netapp_vol_S Zeichenf
ervice_Level olge

Az_netapp_vol_p Zeichenf
rotocol1 olge

Az_netapp_vol_p Zeichenf
rotocol2 olge

Az_netapp_vol_S Zeichenf
torage_Quota olge

Az_smb_Server_ Zeichenf
Benutzername olge

Az_smb_Server_ Zeichenf
password olge

Az_smb_Server_ Zeichenf
Name olge

Az_smb_dns_Ser Zeichenf
vers olge

Beschreibung

(Erforderlich) Dieses boolesche Einstellung auf setzen true Wenn
Sie ein neues vnet erstellen mochten. Auf einstellen false Um ein
vorhandenes vnet zu verwenden.

(Erforderlich) Dieses boolesche Einstellung auf setzen true Um ein
neues Subnetz zu erstellen. Auf einstellen false Um ein
vorhandenes Subnetz zu verwenden.

(Erforderlich) Erzahlen Sie die Subnetz-id, falls Sie sich entscheiden,
ein vorhandenes Subnetz durch Einstellung zu verwenden

subnet creation bool Um wahr zu sein. Wenn auf false
gesetzt, behalten Sie den Standardwert bei.

(Erforderlich) die Ziel-Performance des Filesystems. Glltige Werte
sind enthalten Premium, Standard, Oder Ultra.

(Erforderlich) die Ziel-Performance des Filesystems. Glltige Werte
sind enthalten Premium, Standard, Oder Ultra.

(Erforderlich) das als Liste ausgedriickte Ziel-Volume-Protokoll.
Unterstltzter Einzelwert ist enthalten CIFS, NFSv3, Oder NFSv4. 1.
Wenn das Argument nicht definiert ist, wird es standardmafig auf
gesetzt NFSv3. Durch diese Anderung wird eine neue Ressource
erstellt und Daten gehen verloren.

(Erforderlich) das als Liste ausgedriickte Ziel-Volume-Protokoll.
Unterstutzter Einzelwert ist enthalten CIFS, NFSv3, Oder NFSv4 . 1.
Wenn das Argument nicht definiert ist, wird es standardmaRig auf
gesetzt NFSv3. Durch diese Anderung wird eine neue Ressource
erstellt und Daten gehen verloren.

(Erforderlich) das maximale Speicherkontingent, das fiir ein
Dateisystem in Gigabyte zulassig ist.

(Erforderlich) Benutzername zum Erstellen von ActiveDirectory-
Objekt.

(Erforderlich) Benutzerpasswort zum Erstellen des ActiveDirectory-
Objekts.

(Erforderlich) Servername zum Erstellen von ActiveDirectory-Objekt.

(Erforderlich) DNS-Server-IP zum Erstellen von ActiveDirectory-
Objekten.

Gemal der Empfehlung verwendet dieses Skript den
prevent destroy Lebenszyklusargument, um die Moglichkeit eines

@ unbeabsichtigten Datenverlustes in der Konfigurationsdatei zu verringern. Weitere
Informationen zum prevent destroy Lifecycle-Argument siehe die Terraform-
Dokumentation: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

ANF Volume aus Snapshot

Terraform-Konfigurationsdateien fiir die Implementierung von ANF Volume aus Snapshot auf

Azure
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Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Bereitstellung/Konfiguration von ANF (Azure NetApp Files) Volumes aus dem Snapshot auf Azure.

Terraform-Dokumentation: https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewulnschten Ordner
cd na cloud volumes automation

3. Melden Sie sich bei Ihrer Azure CLI an (Azure CLI muss installiert sein).
az login

4. Aktualisieren Sie die Variablenwerte in vars/azure anf volume from snapshot.tfvars.

Sie kdnnen wahlen, das ANF-Volume mit einem vorhandenen vnet und Subnetz zu
implementieren, indem Sie die Variable ,vnet_creation_bool“ und

@ »Subnet_creation_bool“ auf false setzen und den Wert ,subnet_id_for_anf vol*
angeben. Sie kdnnen diese Werte auch auf true setzen und ein neues vnet und
Subnetz erstellen. In diesem Fall wird die Subnetz-ID automatisch aus dem neu
erstellten Subnetz Gbernommen.

1. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
2. Uberprifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.
terraform validate

3. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.


https://registry.terraform.io/providers/hashicorp/azurerm/latest/docs

terraform plan -target="module.anf volume from snapshot"

-var-file="vars/azure anf volume from snapshot.tfvars"

4. Fihren Sie die Implementierung aus

terraform apply -target="module.anf volume from snapshot"

-var-file="vars/azure anf volume from snapshot.tfvars"

Zum Ldschen der Bereitstellung

terraform destroy

Rezepte:

Single Node Instance

Terraform-Variablen fir einzelne ANF-Volumes unter Verwendung des Snapshots.

Name

Az_location

Az_PREFIX

Az_vnet_address
_space

Az_subnet_addre
ss_PREFIX

Az_Volume_PAT
H

Az_Capacity_Poo
I_size

Az_vnet_creation
_bool

Az_subnet_creati
on_bool

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Ganzza

hi

Boolesc
h

Boolesc
h

Beschreibung

(Erforderlich) gibt den unterstiitzten Azure-Speicherort an, an dem
die Ressource vorhanden ist. Wenn Sie diese Anderung dndern, wird
eine neue Ressource erstellt.

(Erforderlich) der Name der Ressourcengruppe, in der das NetApp
Volume erstellt werden soll. Wenn Sie diese Anderung andern, wird
eine neue Ressource erstellt.

(Erforderlich) der Adressraum, der von dem neu erstellten vnet fir
die Implementierung eines ANF Volume verwendet werden soll.

(Erforderlich) das Subnetz-Adressenpréfix, das vom neu erstellten
vnet fur die ANF-Volume-Implementierung verwendet werden soll.

(Erforderlich) ein eindeutiger Dateipfad fir das Volume Wird beim
Erstellen von Mount-Zielen verwendet. Wenn Sie diese Anderung
andern, wird eine neue Ressource erstellt.

(Erforderliche) Kapazitat-Pool-Gréfke in TB angegeben

(Erforderlich) Dieses boolesche Einstellung auf setzen true Wenn
Sie ein neues vnet erstellen mochten. Auf einstellen false Um ein
vorhandenes vnet zu verwenden.

(Erforderlich) Dieses boolesche Einstellung auf setzen true Um ein
neues Subnetz zu erstellen. Auf einstellen false Um ein
vorhandenes Subnetz zu verwenden.
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Name Typ

Az_subnet_id_for Zeichenf
_anf_vol olge

Az_netapp_Pool_ Zeichenf
Service_Level olge

Az_netapp_vol_S Zeichenf
ervice_Level olge

Az_netapp_vol_P Zeichenf
rotocol olge

Az_netapp_vol_S Zeichenf
torage_Quota olge

Az_Snapshot_id Zeichenf
olge

Beschreibung

(Erforderlich) Erzahlen Sie die Subnetz-id, falls Sie sich entscheiden,
ein vorhandenes Subnetz durch Einstellung zu verwenden

subnet creation bool Um wahr zu sein. Wenn auf false
gesetzt, behalten Sie den Standardwert bei.

(Erforderlich) die Ziel-Performance des Filesystems. Glltige Werte
sind enthalten Premium, Standard, Oder Ultra.

(Erforderlich) die Ziel-Performance des Filesystems. Glltige Werte
sind enthalten Premium, Standard, Oder Ultra.

(Optional) das als Liste ausgedrickte Ziel-Volume-Protokoll.
Unterstltzter Einzelwert ist enthalten CIFS, NFSv3, Oder NFSv4. 1.
Wenn das Argument nicht definiert ist, wird es standardmafig auf
gesetzt NFSv3. Durch diese Anderung wird eine neue Ressource
erstellt und Daten gehen verloren.

(Erforderlich) das maximale Speicherkontingent, das fir ein
Dateisystem in Gigabyte zulassig ist.

(Erforderlich) Snapshot ID, die verwendet, welches neue ANF
Volume erstellt wird.

Gemal der Empfehlung verwendet dieses Skript den
prevent destroy Lebenszyklusargument, um die Moglichkeit eines

@ unbeabsichtigten Datenverlustes in der Konfigurationsdatei zu verringern. Weitere
Informationen zum prevent destroy Lifecycle-Argument siehe die Terraform-
Dokumentation: https://developer.hashicorp.com/terraform/tutorials/state/resource-
lifecycle#prevent-resource-deletion.

CVO Single Node-Implementierung

Terraform-Konfigurationsdateien fiir die Implementierung von Single Node CVO auf Azure

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Bereitstellung/Konfiguration von Single Node CVO (Cloud Volumes ONTAP) auf Azure.

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/

docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone

https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewlinschten Ordner

cd na cloud v

olumes automation


https://developer.hashicorp.com/terraform/tutorials/state/resource-lifecycle#prevent-resource-deletion
https://developer.hashicorp.com/terraform/tutorials/state/resource-lifecycle#prevent-resource-deletion
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs
https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/docs

3. Melden Sie sich bei Ihrer Azure CLI an (Azure CLI muss installiert sein).

az login

4. Aktualisieren Sie die Variablen in vars\azure cvo_single node deployment.tfvars.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init

6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.

terraform validate

7. Fiihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan
-target="module.az cvo single node deployment" -var
-file="vars\azure cvo_single node deployment.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply
-target="module.az cvo single node deployment" -var
-file="vars\azure cvo_ single node deployment.tfvars"

Zum Léschen der Bereitstellung

terraform destroy

Rezepte:

Single Node Instance
Terraform-Variablen fir Single-Node-Cloud Volumes ONTAP (CVO)

Name Typ Beschreibung

Refresh_Token  Zeichenf (Erforderlich) das Aktualisierungsstoken des NetApp Cloud Manager
olge Dies kann aus netapp Cloud Central generiert werden.

33



34

Name

Az_Connector_N
ame

Az_Connector_lo
cation

Az_Connector_s
ubscription_id

Az_Connector_c
ompany

Az_Connector_R
esource_Group

Az_Connector_s
ubnet_id

Az_Connector_v
net_id

Az_Connector_N
etwork_Security_
Group_Name

Az_Connector_A
ssociate_Public_i
p_Address

Az_Connector_A
ccount_id

Az_Connector_a
dmin_password

Az_Connector_a
dmin_username

Az_cvo_Name

Az_cvo_location

Az_cvo_Subnetz
_id

Az_cvo_vnet_id

Az_cvo_vnet_Re
source_Group

Az_cvo_Data_En
cryption_type

Typ

Zeichenf
olge
Zeichenf
olge
Zeichenf
olge
Zeichenf
olge

Ganzza
hl

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Beschreibung

(Erforderlich) der Name des Cloud Manager Connectors.

(Erforderlich) der Speicherort, an dem der Cloud Manager Connector
erstellt wird.

(Erforderlich) die ID des Azure Abonnements

(Erforderlich) der Name der Firma des Benutzers.

(Erforderlich) die Ressourcengruppe in Azure, wo die Ressourcen
erstellt werden.

(Erforderlich) der Name des Subnetzes fur die virtuelle Maschine.

(Erforderlich) der Name des virtuellen Netzwerks.

(Erforderlich) der Name der Sicherheitsgruppe fur die Instanz.

(Erforderlich) gibt an, ob die 6ffentliche IP-Adresse der virtuellen
Maschine zugeordnet werden soll.

(Erforderlich) die NetApp Konto-ID, mit der der Connector verknUpft
wird. Falls nicht angegeben, verwendet Cloud Manager das erste
Konto. Wenn kein Konto vorhanden ist, erstellt Cloud Manager ein
neues Konto. Die Account-ID finden Sie auf der Registerkarte
»2Account” in Cloud Manager unter https://cloudmanager.netapp.com.

(Erforderlich) das Kennwort fir den Konnektor.

(Erforderlich) der Benutzername des Connectors.

(Erforderlich) der Name der Cloud Volumes ONTAP-
Arbeitsumgebung.

(Erforderlich) der Standort, an dem die Arbeitsumgebung erstellt
wird.

(Erforderlich) der Name des Subnetzes des Cloud Volumes ONTAP
Systems.

(Erforderlich) der Name des virtuellen Netzwerks.

(Erforderlich) die dem virtuellen Netzwerk zugeordnete
Ressourcengruppe in Azure.

(Erforderlich) die Art der Verschlisselung, die fiir die
Arbeitsumgebung verwendet werden soll: AZURE, NONE]. Die
Standardeinstellung lautet AZURE.


https://cloudmanager.netapp.com

Name

Az_cvo_Storage_
TYPE

Az_cvo_svm_pas
sword

Az_cvo_Workspa
ce_id

Az_cvo_Capacity
_Tier

Az_cvo_writing_
Speed_State

Az_cvo_ontap_V
ersion

Az_cvo_Instance
_type

Az_cvo_license_t
ype

Az_cvo_nss_Acc
ount

Az_Tenant_id

Az_Application_i
d

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Beschreibung

(Erforderlich) die Art des Storage flir das erste Daten-Aggregat:
Premium LRS, Standard LRS, StandardSSD LRS]. Die
Standardeinstellung lautet Premium LRS

(Erforderlich) das Admin-Passwort fir Cloud Volumes ONTAP.

(Erforderlich) die ID des Workspace von Cloud Manager, in dem
Cloud Volumes ONTAP bereitgestellt werden soll. Falls nicht
angegeben, verwendet Cloud Manager den ersten Workspace. Die
ID finden Sie auf der Registerkarte Arbeitsbereich auf
https://cloudmanager.netapp.com.

(Erforderlich) ob Daten-Tiering fir das erste Daten-Aggregat
ermoglicht werden: [B1ob, NONE]. Die Standardeinstellung lautet
BLOB.

(Erforderlich) die Schreibgeschwindigkeitseinstellung fur Cloud
Volumes ONTAP: NORMAL , HIGH]. Die Standardeinstellung lautet
NORMAL. Dieses Argument ist fir HA-Paare nicht relevant.

(Erforderlich) die erforderliche ONTAP-Version. Wird ignoriert, wenn
'use_latest_Version' auf true gesetzt ist. StandardmaRig wird die
aktuelle Version verwendet.

(Erforderlich) die Art der zu verwendenden Instanz, die von dem von
Ihnen gewahlten Lizenztyp abhéngt: Explore:[Standard DS3 v2],
Standard:[Standard DS4 v2,Standard DS13 v2,Standard L
8s_v2], Premium:[Standard DS5 v2,Standard DS14 v2],
BYOL: Alle fir PAYGO definierten Instanztypen. Weitere unterstitzte
Instanztypen finden Sie in den Versionshinweisen zu Cloud Volumes
ONTAP. Die Standardeinstellung lautet Standard DS4 v2.

(Erforderlich) die Art der zu verwendenden Lizenz. Fur Single Node:
[azure-cot-explore-paygo, azure-cot-standard-paygo,
azure-cot-premium-paygo, azure-cot-premium-byol,
capacity-paygo]. Fur HA: [azure-ha-cot-standard-paygo,
azure-ha-cot-premium-paygo, azure-ha-cot-premium-
byol, ha-capacity-paygo]. Die Standardeinstellung lautet
azure-cot-standard-paygo. Nutzung capacity-paygo Oder
ha-capacity-paygo Fur HA bei der Auswahl bringen Sie lhre
eigenen Lizenztyp kapazitatsbasierte oder Freemium. Nutzung
azure-cot-premium-byol Oder azure-ha-cot-premium-
byol Fur HA bei der Auswahl von ,Bring your own License type
Node-based".

(Erforderlich) Verwendung des NetApp Support Site Account-ID mit
diesem Cloud Volumes ONTAP System Wenn der Lizenztyp BYOL
ist und ein NSS-Konto nicht bereitgestellt wird, versucht Cloud
Manager, das erste vorhandene NSS-Konto zu verwenden.

(Erforderlich) Mandanten-ID des in Azure registrierten Anwendungs-
/Service-Principal.

(Erforderlich) Anwendungs-ID des in Azure registrierten
Anwendungs-/Service-Principal.
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Name Typ Beschreibung

Az_Application_ Zeichenf (Erforderlich) der Anwendungsschliissel des in Azure registrierten
Key olge Anwendungs-/Service-Principal.

CVO HA-Implementierung
Terraform-Konfigurationsdateien fiir die Implementierung von CVO HA auf Azure

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Implementierung/Konfiguration von CVO (Cloud Volumes ONTAP) HA (High Availability) auf Azure.

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/
docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewulnschten Ordner

cd na cloud volumes automation

3. Melden Sie sich bei Ihrer Azure CLI an (Azure CLI muss installiert sein).

az login

4. Aktualisieren Sie die Variablen in vars\azure cvo ha deployment.tfvars.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init

6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.

terraform validate

7. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.
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terraform plan -target="module.az cvo ha deployment" -var
-file="vars\azure cvo ha deployment.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply -target="module.az cvo ha deployment" -var
-file="vars\azure cvo ha deployment.tfvars"

Zum Ldschen der Bereitstellung

terraform destroy

Rezepte:

HA Pair Instance

Terraform-Variablen fir HA-Paar-Cloud Volumes ONTAP (CVO).

Name Typ Beschreibung

Refresh_Token  Zeichenf (Erforderlich) das Aktualisierungsstoken des NetApp Cloud Manager
olge Dies kann aus netapp Cloud Central generiert werden.

Az_Connector_N Zeichenf (Erforderlich) der Name des Cloud Manager Connectors.
ame olge

Az_Connector_lo Zeichenf (Erforderlich) der Speicherort, an dem der Cloud Manager Connector
cation olge erstellt wird.

Az_Connector_s Zeichenf (Erforderlich) die ID des Azure Abonnements
ubscription_id olge

Az_Connector_c Zeichenf (Erforderlich) der Name der Firma des Benutzers.
ompany olge

Az_Connector_R Ganzza (Erforderlich) die Ressourcengruppe in Azure, wo die Ressourcen
esource_Group hl erstellt werden.

Az_Connector_s Zeichenf (Erforderlich) der Name des Subnetzes fir die virtuelle Maschine.
ubnet_id olge

Az_Connector_v Zeichenf (Erforderlich) der Name des virtuellen Netzwerks.
net_id olge

Az_Connector_N Zeichenf (Erforderlich) der Name der Sicherheitsgruppe fur die Instanz.
etwork_Security_ olge
Group_Name

Az_Connector_A Zeichenf (Erforderlich) gibt an, ob die 6ffentliche IP-Adresse der virtuellen
ssociate_Public_i olge Maschine zugeordnet werden soll.
p_Address
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Name

Az_Connector_A
ccount_id

Az_Connector_a
dmin_password

Az_Connector_a
dmin_username

Az_cvo_Name

Az_cvo_location

Az_cvo_Subnetz
id

Az_cvo_vnet_id

Az_cvo_vnet_Re
source_Group

Az_cvo_Data_En
cryption_type

Az_cvo_Storage_
TYPE

Az_cvo_svm_pas
sword

Az_cvo_Workspa
ce_id

Az_cvo_Capacity
_Tier

Az_cvo_writing_
Speed_State

Az_cvo_ontap_V
ersion

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge
Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Beschreibung

(Erforderlich) die NetApp Konto-ID, mit der der Connector verknupft
wird. Falls nicht angegeben, verwendet Cloud Manager das erste
Konto. Wenn kein Konto vorhanden ist, erstellt Cloud Manager ein
neues Konto. Die Account-ID finden Sie auf der Registerkarte
»2Account” in Cloud Manager unter https://cloudmanager.netapp.com.

(Erforderlich) das Kennwort fir den Konnektor.

(Erforderlich) der Benutzername des Connectors.

(Erforderlich) der Name der Cloud Volumes ONTAP-
Arbeitsumgebung.

(Erforderlich) der Standort, an dem die Arbeitsumgebung erstellt
wird.

(Erforderlich) der Name des Subnetzes des Cloud Volumes ONTAP
Systems.

(Erforderlich) der Name des virtuellen Netzwerks.

(Erforderlich) die dem virtuellen Netzwerk zugeordnete
Ressourcengruppe in Azure.

(Erforderlich) die Art der Verschlisselung, die fiir die
Arbeitsumgebung verwendet werden soll: AZURE, NONE]. Die
Standardeinstellung lautet AZURE.

(Erforderlich) die Art des Storage fiir das erste Daten-Aggregat:
Premium LRS, Standard LRS, StandardSsSD_LRS]. Die
Standardeinstellung lautet Premium LRS

(Erforderlich) das Admin-Passwort fur Cloud Volumes ONTAP.

(Erforderlich) die ID des Workspace von Cloud Manager, in dem
Cloud Volumes ONTAP bereitgestellt werden soll. Falls nicht
angegeben, verwendet Cloud Manager den ersten Workspace. Die
ID finden Sie auf der Registerkarte Arbeitsbereich auf
https://cloudmanager.netapp.com.

(Erforderlich) ob Daten-Tiering flir das erste Daten-Aggregat
ermoglicht werden: [B1ob, NONE]. Die Standardeinstellung lautet
BLOB.

(Erforderlich) die Schreibgeschwindigkeitseinstellung fur Cloud
Volumes ONTAP: NORMAL , HIGH]. Die Standardeinstellung lautet
NORMAL. Dieses Argument ist fir HA-Paare nicht relevant.

(Erforderlich) die erforderliche ONTAP-Version. Wird ignoriert, wenn
'use_latest_Version' auf true gesetzt ist. StandardmaRig wird die
aktuelle Version verwendet.


https://cloudmanager.netapp.com
https://cloudmanager.netapp.com

Name

Az_cvo_Instance
_type

Az_cvo_license_t
ype

Az_cvo_nss_Acc
ount

Az_Tenant_id

Az_Application_i
d

Az_Application_
Key

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Beschreibung

(Erforderlich) die Art der zu verwendenden Instanz, die von dem von
Ihnen gewahlten Lizenztyp abhangt: Explore:[Standard DS3 v2],
Standard:[Standard DS4 v2, Standard DS13 v2,

Standard L8s v2], Premium:[Standard DS5 v2
Standard DS14 v2], BYOL: Alle fir PAYGO definierten
Instanztypen. Weitere unterstitzte Instanztypen finden Sie in den
Versionshinweisen zu Cloud Volumes ONTAP. Die
Standardeinstellung lautet Standard DS4 v2 .

(Erforderlich) die Art der zu verwendenden Lizenz. Fur Single Node:
[azure-cot-explore-paygo, azure-cot-standard-paygo,
azure-cot-premium-paygo, azure-cot-premium-byol,
capacity-paygo]. Fir HA: [azure-ha-cot-standard-paygo,
azure-ha-cot-premium-paygo, azure-ha-cot-premium-
byol, ha-capacity-paygo]. Die Standardeinstellung lautet
azure-cot-standard-paygo. Nutzung capacity-paygo Oder
ha-capacity-paygo Fur HA bei der Auswahl bringen Sie lhre
eigenen Lizenztyp kapazitatsbasierte oder Freemium. Nutzung
azure-cot-premium-byol Oder azure-ha-cot-premium-
byol Fur HA bei der Auswahl von ,Bring your own License type
Node-based”.

(Erforderlich) Verwendung des NetApp Support Site Account-ID mit
diesem Cloud Volumes ONTAP System Wenn der Lizenztyp BYOL
ist und ein NSS-Konto nicht bereitgestellt wird, versucht Cloud
Manager, das erste vorhandene NSS-Konto zu verwenden.

(Erforderlich) Mandanten-ID des in Azure registrierten Anwendungs-
/Service-Principal.

(Erforderlich) Anwendungs-ID des in Azure registrierten
Anwendungs-/Service-Principal.

(Erforderlich) der Anwendungsschlissel des in Azure registrierten
Anwendungs-/Service-Principal.
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CVO Single Node-Implementierung

Terraform-Konfigurationsdateien fiir die Implementierung von NetApp CVO (Single-Node-Instanz)
auf GCP

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien fiir die
Implementierung/Konfiguration von NetApp CVO (Cloud Volumes ONTAP) mit einem einzelnen
Node auf GCP (Google Cloud Platform).

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/
docs

Verfahren
So fulhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewunschten Ordner
cd na cloud volumes automation/

3. Speichern Sie die JSON-Datei flir den GCP-Authentifizierungsschliissel im Verzeichnis.

4-Akwaﬁﬂeﬁﬂ1Sb(ﬂeV%ﬂaNenweﬂeinvars/gcp_cvo_single_node_deployment.tfvar

@ Sie kdnnen den Konnektor bereitstellen, indem Sie die Variable
»,gcp_Connector_Deploy_Bool* auf true/false setzen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
6. Uberprifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.
terraform validate

7. Fuhren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.gco single node" -var
-file="vars/gcp cvo single node deployment.tfvars"
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8. Fuhren Sie die Implementierung aus

terraform apply -target="module.gcp single node" -var

-file="vars/gcp cvo single node deployment.tfvars"

Zum Léschen der Bereitstellung

terraform destroy

Rezepte:

Connector

Terraform-Variablen fir die NetApp GCP-Connector-Instanz fir die CVO-Implementierung

Name Typ
gcp_Connector_ Bool
Deploy_Bool
gcp_Connector_  Zeichenf
Name olge
gcp_Connector_  Zeichenf
Project_id olge
gcp_Connector_  Zeichenf
Zone olge
gcp_Connector_  Zeichenf
company olge
gcp_Connector_  Zeichenf

Service_Account olge
_email

gcp_Connector_  Zeichenf
Service_Account olge
_PATH

Zeichenf
olge

gcp_Connector_
Account_id

Single Node Instance

Beschreibung

(Erforderlich) Prifen Sie die Installation des Connectors.

(Erforderlich) der Name des Cloud Manager Connectors.

(Erforderlich) die GCP Project_id, in der der Connector erstellt wird.

(Erforderlich) die GCP-Zone, in der der Connector erstellt werden
soll.

(Erforderlich) der Name der Firma des Benutzers.

(Erforderlich) die E-Mail des Service_Account fir die Connector-
Instanz. Dieses Servicekonto wird verwendet, um dem Connector
das Erstellen von Cloud Volume ONTAP zu ermdglichen.

(Erforderlich) der lokale Pfad der Service_Account JSON-Datei fir
GCP-Autorisierungszwecke. Mit diesem Service-Konto wird der
Connector in GCP erstellt.

(Optional) die NetApp Account-ID, mit der der Connector verknulpft
wird. Falls nicht angegeben, verwendet Cloud Manager das erste
Konto. Wenn kein Konto vorhanden ist, erstellt Cloud Manager ein
neues Konto. Die Account-ID finden Sie auf der Registerkarte
»<Account” in Cloud Manager unter https://cloudmanager.netapp.com.

Terraform-Variablen fir einzelne NetApp CVO-Instanz auf GCP.

Name Typ
gcp_cvo_Name  Zeichenf
olge

Beschreibung

(Erforderlich) der Name der Cloud Volumes ONTAP-
Arbeitsumgebung.


https://cloudmanager.netapp.com

Name Typ Beschreibung

gcp_cvo_Projekt Zeichenf (Erforderlich) ID des GCP-Projekts.
_id olge

gcp_cvo_Zone Zeichenf (Erforderlich) die Zone der Region, in der die Arbeitsumgebung
olge geschaffen wird.

gcp_cvo_gcp_Se Zeichenf (Erforderlich) E-Mail mit dem gcp_Service_Account, um das Tiering
rvice_Account olge von kalten Daten in Google Cloud Storage zu ermdglichen

gcp_cvo_svm_pa Zeichenf (Erforderlich) das Admin-Passwort fiir Cloud Volumes ONTAP.
ssword olge

gcp_cvo_Worksp Zeichenf (Optional) die ID des Workspace von Cloud Manager, in dem Cloud

ace_id olge Volumes ONTAP bereitgestellt werden soll. Falls nicht angegeben,
verwendet Cloud Manager den ersten Workspace. Die ID finden Sie
auf der Registerkarte Arbeitsbereich auf
https://cloudmanager.netapp.com.

gcp_cvo_license Zeichenf (Optional) der zu verwendende Lizenztyp. Fir Single Node:

_type olge [Capacity-paygo', 'gcp-COT-explore-paygo’, 'gcp-COT-Standard-
paygo', 'gcp-COT-Premium-paygo’, 'gcp-COT-Premium-byol'], Fir
Hochverfiigbarkeit: ['ha-Capacity-paygo’, 'gcp-ha-COT-explore-
paygo', 'gcp-ha-COT-Standard-paygo', 'gcp-ha-COT-Premium-
paygo', 'gcp-ha-COT-Premium-byol']. Der Standardwert ist ,Capacity-
paygo“ fur Single Node und ,ha-Capacity-paygo® fir HA.

gcp_cvo_Capacit Zeichenf (Optional) der Name des Kapazitatspakets: ['Essential’,
y_package_Name olge 'Professional’, 'Freemium’]. Die Standardeinstellung ist ,wichtig®.

CVO HA-Implementierung
Terraform-Konfigurationsdateien fiir die Implementierung von NetApp CVO (HA-Paar) auf GCP

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien zur
Implementierung/Konfiguration von NetApp CVO (Cloud Volumes ONTAP) als
Hochverfligbarkeitspaar auf GCP (Google Cloud Platform).

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-cloudmanager/latest/
docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewulnschten Ordner

cd na cloud volumes automation/
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3. Speichern Sie die JSON-Datei flir den GCP-Authentifizierungsschliissel im Verzeichnis.

4. Aktualisieren Sie die Variablenwerte in vars/gcp_cvo_ha deployment.tfvars.

(D Sie kdnnen den Konnektor bereitstellen, indem Sie die Variable
»,gcp_Connector_Deploy Bool* auf true/false setzen.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init
6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.
terraform validate

7. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.gcp ha" -var
-file="vars/gcp cvo ha deployment.tfvars"

8. Fuhren Sie die Implementierung aus

terraform apply -target="module.gcp ha" -var
-file="vars/gcp cvo ha deployment.tfvars"

Zum Ldéschen der Bereitstellung
terraform destroy

Rezepte:

Connector

Terraform-Variablen fir die NetApp GCP-Connector-Instanz fur die CVO-Implementierung

Name Typ Beschreibung
gcp_Connector_ Bool (Erforderlich) Prufen Sie die Installation des Connectors.
Deploy_Bool

gcp_Connector_  Zeichenf (Erforderlich) der Name des Cloud Manager Connectors.
Name olge



Name Typ Beschreibung

gcp_Connector_  Zeichenf (Erforderlich) die GCP Project_id, in der der Connector erstellt wird.
Project_id olge

gcp_Connector_  Zeichenf (Erforderlich) die GCP-Zone, in der der Connector erstellt werden
Zone olge soll.

gcp_Connector_  Zeichenf (Erforderlich) der Name der Firma des Benutzers.
company olge

gcp_Connector_  Zeichenf (Erforderlich) die E-Mail des Service_Account fiir die Connector-

Service_Account olge Instanz. Dieses Servicekonto wird verwendet, um dem Connector
_email das Erstellen von Cloud Volume ONTAP zu ermdglichen.
gcp_Connector_  Zeichenf (Erforderlich) der lokale Pfad der Service_Account JSON-Datei fur
Service_Account olge GCP-Autorisierungszwecke. Mit diesem Service-Konto wird der
_PATH Connector in GCP erstellt.

gcp_Connector_  Zeichenf (Optional) die NetApp Account-ID, mit der der Connector verknUpft

Account_id olge wird. Falls nicht angegeben, verwendet Cloud Manager das erste
Konto. Wenn kein Konto vorhanden ist, erstellt Cloud Manager ein
neues Konto. Die Account-ID finden Sie auf der Registerkarte
»2Account in Cloud Manager unter https://cloudmanager.netapp.com.

HA Pair

Terraform-Variablen fir NetApp CVO Instanzen in HA-Paar auf GCP.

Name Typ Beschreibung

gcp_cvo_is_ha  Bool (Optional) Geben Sie an, ob die Arbeitsumgebung ein HA-Paar ist
oder nicht [true, false]. Die Standardeinstellung lautet false.

gcp_cvo_Name  Zeichenf (Erforderlich) der Name der Cloud Volumes ONTAP-

olge Arbeitsumgebung.
gcp_cvo_Projekt Zeichenf (Erforderlich) ID des GCP-Projekts.
_id olge

gcp_cvo_Zone Zeichenf (Erforderlich) die Zone der Region, in der die Arbeitsumgebung
olge geschaffen wird.

gcp_cvo_node1_ Zeichenf (Optional) Zone fiir Node 1.
Zone olge

gcp_cvo_node2_ Zeichenf (Optional) Zone fiir Node 2.
Zone olge

gcp_cvo_Mediato Zeichenf (Optional) Zone fiir Mediator.
r_Zone olge

gcp_cvo_vpc_id Zeichenf (Optional) der Name der VPC.
olge

gcp_cvo_Subnet Zeichenf (Optional) der Name des Subnetzes fir Cloud Volumes ONTAP. Die
Z_id olge Standardeinstellung lautet: 'Default'’.
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Name

gcp_cvo_vpcO0_N
ode_and_Data_C
onnectivity

gcp_cvo_vpci1_C
luster_Connectivi
ty

gcp_cvo_vpc2_h
a_Connectivity

gcp_cvo_vpc3_D
ata_Replication

gcp_cvo_subnet
0_Node_and_Dat
a_Connectivity

gcp_cvo_subnet
1_Cluster_Conne
ctivity

gcp_cvo_subnet

2_ha_Connectivit
y

gcp_cvo_subnet
3_Data_Replicati
on

gcp_cvo_gcp_Se
rvice_Account

gcp_cvo_svm_pa
ssword

gcp_cvo_Worksp
ace_id

gcp_cvo_license
_type

gcp_cvo_Capacit
y_package_Name

gcp_cvo_gcp_Vo
lume_size

Typ

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Zeichenf
olge

Beschreibung

(Optional) VPC-Pfad fir nic1, erforderlich fiir Node- und
Datenkonnektivitat. Bei Verwendung von gemeinsam genutztem VPC
muss netwrok _project_id angegeben werden.

(Optional) VPC-Pfad fir nic2, erforderlich fur Cluster-Konnektivitat.

(Optional) VPC-Pfad fir nic3, erforderlich fir HA-Konnektivitat.

(Optional) VPC-Pfad fir nic4, erforderlich fir Datenreplizierung.

(Optional) Subnetz-Pfad fur nic1, erforderlich fir Node- und
Datenkonnektivitat. Bei Verwendung von gemeinsam genutztem VPC
muss netwrok _project_id angegeben werden.

(Optional) Subnetz-Pfad fiir nic2, erforderlich fiir Cluster-
Konnektivitat.

(Optional) Subnetz-Pfad fir nic3, erforderlich fur HA-Konnektivitat.

(Optional) Subnetz-Pfad fir nic4, erforderlich fir Datenreplizierung.

(Erforderlich) E-Mail mit dem gcp_Service_Account, um das Tiering
von kalten Daten in Google Cloud Storage zu erméglichen

(Erforderlich) das Admin-Passwort fur Cloud Volumes ONTAP.

(Optional) die ID des Workspace von Cloud Manager, in dem Cloud
Volumes ONTAP bereitgestellt werden soll. Falls nicht angegeben,
verwendet Cloud Manager den ersten Workspace. Die ID finden Sie
auf der Registerkarte Arbeitsbereich auf
https://cloudmanager.netapp.com.

(Optional) der zu verwendende Lizenztyp. Fur Single Node:
['Capacity-paygo', 'gcp-COT-explore-paygo’, 'gcp-COT-Standard-
paygo', 'gcp-COT-Premium-paygo', 'gcp-COT-Premium-byol'], Flr
Hochverfugbarkeit: ['ha-Capacity-paygo’, 'gcp-ha-COT-explore-
paygo', 'gcp-ha-COT-Standard-paygo', 'gcp-ha-COT-Premium-
paygo', 'gcp-ha-COT-Premium-byol']. Der Standardwert ist ,Capacity-
paygo“ fur Single Node und ,ha-Capacity-paygo® fir HA.

(Optional) der Name des Kapazitatspakets: ['Essential’,
'Professional’, 'Freemium']. Die Standardeinstellung ist ,wichtig®.

(Optional) die GCP-Volume-Grofie fir das erste Daten-Aggregat. Bei
GB kann das Gerat Folgendes haben: [100 oder 500]. Fir TB kann
die Einheit: [1,2,4,8] sein. Der Standardwert ist '1" .
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Name Typ Beschreibung

gcp_cvo_gcp_Vo Zeichenf (Optional) [GB' oder 'TB']. Der Standardwert ist , TB“.
lume_size_unit olge

CVS Volume
Terraform Konfigurationsdateien fiir die Implementierung von NetApp CVS Volume auf GCP

Dieser Abschnitt enthalt verschiedene Terraform-Konfigurationsdateien fiir die
Implementierung/Konfiguration von NetApp CVS (Cloud Volumes Services) Volume auf GCP
(Google Cloud Platform).

Terraform-Dokumentation: https://registry.terraform.io/providers/NetApp/netapp-gcp/latest/docs

Verfahren
So fuhren Sie die Vorlage aus:

1. Klonen des Repository

git clone
https://github.com/NetApp/na cloud volumes automation.git

2. Navigieren Sie zum gewulnschten Ordner

cd na cloud volumes automation/

3. Speichern Sie die JSON-Datei fur den GCP-Authentifizierungsschlissel im Verzeichnis.
4. Aktualisieren Sie die Variablenwerte in vars/gcp_cvs_volume.tfvars.

5. Initialisieren Sie das Terraform-Repository, um alle Voraussetzungen zu installieren und die
Implementierung vorzubereiten.

terraform init

6. Uberpriifen Sie die Terraform-Dateien mit dem Terraform-Validierungsbefehl.

terraform validate

7. Fihren Sie einen Probelauf der Konfiguration durch, um eine Vorschau aller Anderungen zu
erhalten, die von der Bereitstellung erwartet werden.

terraform plan -target="module.gcp cvs volume" -var
-file="vars/gcp cvs volume.tfvars"

8. Fuhren Sie die Implementierung aus
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terraform apply -target="module.gcp cvs volume" -var
-file="vars/gcp cvs volume.tfvars"

Zum Léschen der Bereitstellung

terraform destroy

Rezepte:

CVS Volume

Terraform-Variablen fur NetApp GCP CVS Volume.

Name Typ Beschreibung
gcp_cvs_Name  Zeichenf (Erforderlich): Der Name des NetApp CVS Volumes
olge
gcp_cvs_Projekt Zeichenf (Erforderlich) das GCP Projekt_id, in dem das CVS Volume erstellt
_id olge wird.
gcp_cvs_gcp_Se Zeichenf (Erforderlich) der lokale Pfad der Service_Account JSON-Datei fur
rvice_Account_P olge GCP-Autorisierungszwecke. Dieses Servicekonto wird verwendet,
ATH um das CVS Volume in GCP zu erstellen.
gcp_cvs_Region Zeichenf (Erforderlich) die GCP-Zone, in der das CVS Volume erstellt wird.
olge
gcp_cvs_Networ Zeichenf (Erforderlich) das Netzwerk-VPC des Volumes.
k olge
gcp_cvs_size Ganzza (Erforderlich) die Grolke des Volumes liegt zwischen 1024 und
hi 102400 einschlieBlich (in gib).

gcp_cvs_Volume Zeichenf (Optional) der Name des Volume-Pfads fiir das Volume.
_PATH olge

gcp_cvs_Protoco Zeichenf (Erforderlich) der Protocol Typ des Volume. Verwenden Sie fir NFS
I_types olge »,NFSv3* oder ,NFSv4“ und fir SMB ,CIFS* oder ,MB*".

FSX fir ONTAP-Uberwachung und automatische Resizing
mit AWS Lambda-Funktion

Ubersicht: Monitoring und Auto-Resizing FSX for ONTAP iiber AWS Lambda
Funktion

FSX for ONTAP ist ein auf AWS verfiigbarer Cloud-Storage-Service der Enterprise-Klasse. Er bietet duRerst

zuverlassigen, skalierbaren, hochperformanten und funktionsreichen File-Storage auf Basis des beliebten
NetApp ONTAP-Filesystems.
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FSX fir ONTAP bietet eine nahtlose Implementierungs- und Managementerfahrung. Fir den Einstieg sind
keine Storage-Fachkenntnisse erforderlich. Um das Monitoring zu vereinfachen, kann eine AWS Lambda
Funktion (zur Automatisierung der Anpassung der gesamten Storage-Kapazitat, Volume-GrofRe oder LUN-
GroRe basierend auf Schwellwerten) verwendet werden. Dieses Dokument enthalt eine Schritt-flr-Schritt-
Anleitung zum Erstellen eines automatisierten Setups, das FSX fir ONTAP in regelmaRigen Abstanden
Uberwacht, benachrichtigt und skaliert, wenn ein benutzerdefinierter Schwellenwert tberschritten wird, und
benachrichtigt den Administrator Gber die GroRenanpassungsaktivitat.

Funktionen

Die Losung bietet folgende Funktionen:

+ Uberwachung:
o Nutzung der gesamten Storage-Kapazitat von FSX fir ONTAP
> Nutzung jedes Volumes (Thin Provisioning/Thick Provisioning)
o Nutzung jeder LUN (Thin Provisioning/Thick Provisioning)

» Moglichkeit, die GroR3e einer der oben genannten GrofRen zu dndern, wenn ein benutzerdefinierter
Schwellenwert Uberschritten wird

» Benachrichtigungsmechanismus, um Nutzungs-Warnungen und
Grollenanpassungsbenachrichtigungen per E-Mail zu erhalten

* Fahigkeit zum Loéschen von Snapshots, die alter als der benutzerdefinierte Schwellenwert sind
 Fahigkeit, eine Liste mit FlexClone Volumes und zugehdrigen Snapshots zu erhalten

» Mdoglichkeit, die Prifungen in einem regelmaBigen Intervall zu iberwachen

» Mdoglichkeit, die Losung mit oder ohne Internetzugang zu nutzen

* Moglichkeit zur manuellen Bereitstellung oder mithilfe der AWS CloudFormation Template

+ Méglichkeit zur Uberwachung mehrerer FSX fiir ONTAP-Dateisysteme in einer einzigen VPC

Voraussetzungen

Bevor Sie beginnen, stellen Sie sicher, dass die folgenden Voraussetzungen erfillt sind:

» FSX fur ONTAP ist implementiert
* Privates Subnetz mit Konnektivitat zu FSX for ONTAP
* Das Passwort ,fsxadmin® wurde fur FSX for ONTAP festgelegt
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High-Level-Architektur

* AWS Lambda Funktion macht API-Aufrufe zu FSX for ONTAP zum Abrufen und Aktualisieren der
Grolde der Speicherkapazitat, Volumes und LUNSs.

+ ,Fsxadmin“-Passwort als sichere Zeichenfolge im AWS SSM-Parameterspeicher flr eine zusatzliche
Sicherheitsschicht gespeichert.

* AWS SES (Simple E-Mail Service) werden verwendet, um Endbenutzer zu benachrichtigen, wenn ein
Ereignis zur GroRenanderung eintritt.

» Bei der Implementierung der Lésung in einem VPC ohne Internetzugang sind VPC-Endpunkte fiir
AWS SSM, FSX und SES so eingerichtet, dass Lambda diese Services Uber das interne AWS-
Netzwerk erreichen kann.
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API Call

AWS Parameter Store stores
faxadmin password securaly

API Call API Call

API Call AWS SES sends customer

email about resizing

Vaolume

Losungsimplementierung
Automatisierte Implementierung

(i)  Deckteinzelnes FSX fiir ONTAP Dateisystem ab.

Fuhren Sie die folgenden Schritte aus, um die automatisierte Implementierung dieser Losung abzuschliel3en:
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Schiritt 1: Klonen Sie das GitHub Repository

GitHub-Repository auf lhrem lokalen System klonen:

git clone https://github.com/NetApp/fsxn-monitoring—auto-resizing.git

Schritt 2: Einrichtung eines AWS S3 Buckets

1. Navigieren Sie zu AWS Console > S3 und klicken Sie auf Create bucket. Erstellen Sie den Bucket
mit den Standardeinstellungen.

2. Klicken Sie im Bucket auf Upload > Dateien hinzufiigen und wahlen Sie Utilities.zip aus dem
geklonten GitHub-Repository auf Ihrem System aus.

Amazon S3 » Buckets » vedant-fsx-bucket » Upload

Upload s

Add the files and folders you want to upload to 53. To uplead a file larger than 160GB, use the AWS CLI, AWS SDK or Amazon
53 REST API. Learn more [}

Drag and drop files and folders you want to upload here, or choose Add files or Add folder,

Files and folders (1 Total, 27.4 MB) Addfiles || Addfolder
All files and folders in this table will be uploaded.
Q, Find by name 1
1 Narme v Folder v Type v Size v
L Utilities.zip - application/zip 27.4 MB

Destination

Destination

s3://vedant-fsx-bucket

» Destination details
Bucket settings that impact new nl',.jr_'ns starad in the S[]ﬂ:’,lﬁi?d destination,
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Schritt 3: AWS SES SMTP Setup (erforderlich, wenn kein Internetzugang verfiigbar)

Befolgen Sie diesen Schritt, wenn Sie die Lésung ohne Internetzugang bereitstellen méchten (Hinweis:
Es entstehen zuséatzliche Kosten fir die Einrichtung von VPC-Endpunkten).

1. Navigieren Sie zu AWS Console > AWS Simple Email Service (SES) > SMTP Settings und klicken
Sie auf Create SMTP Create

2. Geben Sie einen IAM-Benutzernamen ein oder lassen Sie ihn auf den Standardwert und klicken Sie
auf Create User. Speichern Sie den SMTP-Benutzernamen und das SMTP-Kennwort zur weiteren

Verwendung.

@ Uberspringen Sie diesen Schritt, wenn das SES SMTP Setup bereits vorhanden ist.

Specify user details

Create user for SMTP

8 A i with SMTP crachaeniale for SMTP suthentication with Amssen SE5

User name

S it p il 202 30904-201 255

it vl i L 64 Chatadters. Valid chistacters: A-J, 8.4, 0-9, &nd + vpgetoen)

Permissions poticy for user
This permisycns paticy goees i
{

"Version™: "2812-18-17",
"Statesent”: [

.
“Action”: “sdsidendiomEmatl®;
R

T . R
o
2
[
=

e
=
i
B

Tags - aptional
oy LS PP YOU TN 3050 to AWS Tesaees o help ihentily, crpanies, of 1earch for rescartes CROOSE Iy gy you Want ta assoctate with iy usar

No tags asociated with the reseuns

Add new tag

Cancel




Schritt 4: Implementierung von AWS CloudFormation

1. Navigieren Sie zu AWS Console > CloudFormation > Create Stack > with New Resources
(Standard).

Prepare template: Template is ready
Specify template: Upload a template file
Choose file: Browse to the cloned GitHub repo and select fsxn-

monitoring-solution.yaml

1]

CloudFormation ) Stacks » Create stack

Step 1
Create stack

Create stack

Step2 Prerequisite - Prepare template
Specify stack detals

Prepare template

Step 3
e Every stack is based on a template. A template is a JSON or YAML file that contains configuration information about the AWS resources you want to include in the stack.
Configure stack options
© Template is ready ‘ | © Use a sample template | ‘ () Create template in Designer
Step 4
Review
Specify template

Atemplate Is a ISON or YAML file that describes your stack's resources and properties.

Template source
Selacting a template generates an Amazon 53 URL where it will be stored.

| () Amazon S3 URL ‘ ‘ © Upload a template file

Upload a template file

fsxn-monitoring-solution.yaml

JSON or YAML formatted file

S3 URL: https://s3.us-west-1 - pli 90ga94i22sf- 1/2023-03-29T065412.191Zrsr-fsxn-monitoring-solution.yaml View in Designer

Klicken Sie auf Weiter

2. Geben Sie die Stack-Details ein. Klicken Sie auf Weiter, und aktivieren Sie das Kontrollkastchen fir
.lch bestatige, dass AWS CloudFormation mdglicherweise IAM-Ressourcen erstellen konnte®, und
klicken Sie auf Senden.

Wenn ,hat VPC Internetzugang?” Ist auf falsch, ,SMTP Username for AWS SES* und

@ ~SMTP Password for AWS SES* sind erforderlich. Andernfalls kbnnen sie leer gelassen
werden.

54



c ion » Stacks » G

Step 1
Create stack

Step 2
Specify stack details

Step 5
Configure stack options

Stepd
Review
DemoFSxNMonitoringSolution

Specify stack details

Stack name

Stack name

DemoFSxNManiteringSolution

Stack name can include letters (A-Z and a-2), numbers (0-9), and dashes ().

Parameters

Parameters are defined in your template and allow you toinput custom values when you create or update a stack

Network Configuration

VPC:
Choose the Id of the VPC.

[ vo- I

Private Subnet 1:
Choose the Id of the private subnet 1 in Avallability Zane 1

| subnet [

Private Subnet 2:
Choose the Id of the private subnet 2 in Availabllity Zone 2

FSx for ONTAP Configuration

Management IP address

Enter the "Management endpoint - IP address” from the FSx for ONTAP console an AWS.

10.10.10.10

File System ID

Enter the *File system ID" from the FSx for ONTAP console an AWS.

ONTAP Administrator Username

Enter the FSx for ONTAP "ONTAP administrater username® from FSx for ONTAP console an AWS.

‘ fsxadmin

Password for ONTAP Administrator Account

Enter the password set for ONTAP Administrator user for FSx for ONTAP.

Resize Threshold (%)

Enter the threshold percentage from 0-100. This threshold will be used to measure Storage Capacity, Volurme and LUN usage and when the % use of any increases above this threshold, resize activity will occur.

‘90

Enable Warning Notifications

Set this varible to True to receive natification when Storage Capacity/Volume/LUN usage exceeds 75% but is Less than threshold.

[T

Enable Snapshot Deletion

Set this variable to True to enable volume level snapshat deletion far snapshots older than the value specified in "Snapshat Age Threshold for Deletion (No. of Days)".

e

Snapshot Age Threshald for Deletion (No. of Days)

Enter the number of days of volume fevel snapshots you want to retain. Any snapshots older than the value provided will be deleted and the same will be notified via email

30

Genel
53 Buck

ral Configuration

ket Name

of the 53 2 2nd

key for paramike.zip is paramiko.zip and for requests:zp is requestsazip

| DemoFSxNMonitoringBucket

Does VPC have internet access?
Set this variable ta True if the VPC used for deploying this solution has access to rtemet. Set to False othervise

[Tme v
Does SSM VPC Endpoint already exist for the selected VPC?
i s bl Tae if the VPC Endpoir VPC Setto
[Foe Sl
Does FSx VPC Endpoint already exist for the selected VPC?
I internet access s not available, set this variable to Tru if the VPC Endpoint for FSx alreadly exsts in the VPC. Set to False otherwise.
[ rate ]
Does SES VPC Endpoint already exist for the selected VPC?
i i fable, 5= Tse if the VPC Endpois siready exists n the VPC. Set to False otherwise

7

| False.

SMTP Username for AWS SES

i

available, enter the for AWS SES.

| Enter

String

SMTP Password for AWS SES

. enter the for AWS SES,

| Enter

String
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Sender Email ID

Enter the email D ragistared on SES that vill be used by the Lambda function o send notification aler

‘ abc@ryzcom

Receiver Email ID
Entes the email 1D on which you want to racelve the alert notifications.

‘ abc@xyz.com

in UTE. e.g. rate(1 day), cron0 177 * MON-FRI ).

3. Sobald die CloudFormation-Implementierung beginnt, erhalt die in der ,Absender-E-Mail-ID“ genannte

E-Mail-ID eine E-Mail mit der Bitte, die Nutzung der E-Mail-Adresse mit AWS SES zu autorisieren.
Klicken Sie auf den Link, um die E-Mail-Adresse zu bestatigen.

4. Sobald die Bereitstellung des CloudFormation-Stacks abgeschlossen ist, wird bei

Warnungen/Benachrichtigungen eine E-Mail mit den Benachrichtigungsdetails an die Empfanger-E-
Mail-ID gesendet.

FSx for ONTAP Monitoring

File System Storage Capacity Notification

Storage Capacity used is greater than 90%. File System Storage Capacity resized to: 1240 GB

Volume Notification

Volume Name Use % Notification Type Updated Size
clonevol3 88.39%

vol2 88.39%

clonevol2 88.39%

voll 78.43%

Snapshot Notification

Snapshot Name Volume Name Snapshot Age

Space Freed Up Status
clone_clonevol2.2023-03-22_095434.0 vol2 1day 296KB Deleted
clone_clonevol3.2023-03-22_170720.0 clonevol2 1day 392KB Deleted

Clone Information

Volume Name Parent Snapshot

Snapshot Size
clonevol2 clone_clonevol3.2023-03-22_170720.0 392.0KB
vol2 clone_clonevol2.2023-03-22_095434.0 296.0KB

Manuelle Bereitstellung

@ Unterstitzt das Monitoring mehrerer FSX fur ONTAP-Dateisysteme in einer einzigen VPC.

Flhren Sie die folgenden Schritte aus, um die manuelle Bereitstellung dieser Losung abzuschliefl3en:

56



Schritt 1: Klonen Sie das GitHub Repository

GitHub-Repository auf Ihnrem lokalen System klonen:

git clone https://github.com/NetApp/fsxn-monitoring—auto-resizing.git

Schritt 2: AWS SES SMTP Setup (erforderlich, wenn kein Internetzugang verfiigbar)

Befolgen Sie diesen Schritt, wenn Sie die Lésung ohne Internetzugang bereitstellen moéchten (Hinweis:
Es entstehen zusatzliche Kosten fir die Einrichtung von VPC-Endpunkten).

1. Navigieren Sie zu AWS Console > AWS Simple Email Service (SES) > SMTP Settings und klicken
Sie auf Create SMTP credentials

2. Geben Sie einen IAM-Benutzernamen ein, oder behalten Sie den Standardwert bei, und klicken Sie
auf Erstellen. Speichern Sie den Benutzernamen und das Passwort zur weiteren Verwendung.

Specify user details

Create user for SMTF

Wie ) LAM gies with SMTP crecemialy for SMTP suthennication with Amusen 355

User hafne

s gmitpier 202 30904- 201255

v L DB Ehssaeters. Vil hustacters: A<, 5o, 0-0, amd # Iivypbsens)

Permissions poticy for user

This permis by goves thie user peviticiians. B9 sctess AWS 5

1=

z "Version™; "2012-18-17"

3 "Statesent”: [

e H

)

6 ses: SendionEmail™

T

2 ¥

E 1

L
Tags - aprional
Targy are ey alise pairs you £an ard to AWS Tespusces 1o el jdentily, oagarcee, of search for resowrces. Choose ammy 1agn you want ta assoctate with this
No tags associated with the resounce

Add new tag

Cancel




Schritt 3: SSM-Parameter fiir fsxadmin-Passwort erstellen

Navigieren Sie zu AWS Console > Parameter Store und klicken Sie auf Parameter erstellen.

Name: <Any name/path for storing fsxadmin password>
Tier: Standard
Type: SecureString
KMS key source: My current account
KMS Key ID: <Use the default one selected>
Value: <Enter the password for "fsxadmin" user configured on FSx for
ONTAP>

Klicken Sie auf Parameter erstellen.
Wiederholen Sie die oben genannten Schritte fir alle FSX fir ONTAP-Dateisysteme, die Uberwacht
werden sollen.

WS | EE cervices | O Search

¥ Rescurce Groups & Tag Edikar
= AWS Systems Manager Parameter Store Create parameter

Create parameter

Parameter details

Mama

| Q1 fexnfpassword/ x|

Dezcription — Optional

Tier
Paramneter Store affers standard ard advanced parameters
0 Standard Advanced
Limét of 10,000 parameters. Parameter vaiue size u A KR Can create mare than 10,000 parameters. Parameter value size Lp

Lirnat
Pararscter poficies are not avadiable. Mo addty to. B KB, Parameker policies are avadable. Charges apaly

Type

String
Ay string value

StringList

Separate strings Lsing commas
© SecureString

Encrypt sensitive data using KMS keys fram your account or another account.
KMS kay source
© My current account

Usethe dafault KMS key for this account or specify a customer-managed key for this account. Leam more

Another account
Use a KMS key from another account Learm mare
KMS Kay ID

alias/aws/ssm v

¥ou have selected the default managed key. All users in the current account and Region will have access to this
@ h | d the default AWS d key. All h AWS d Regi ilk h thi
parameter. To restrict access to the parameter, use a customer managed key (CME] instead.
Learn more [

.................

@

e
FUhren Sie die gleichen Schritte zum Speichern des smtp-Benutzernamens und smtp-Kennworts aus,

wenn Sie die Losung ohne Internetzugang bereitstellen. Andernfalls tiberspringen Sie das Hinzufligen
dieser 2 Parameter.
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Schritt 4: E-Mail-Dienst Einrichten

Navigieren Sie zu AWS Console > Simple Email Service (SES) und klicken Sie auf Create Identity.

Identity type: Email address
Email address: <Enter an email address to be used for sending resizing
notifications>

Klicken Sie auf Create Identity

Die in der ,Absender-E-Mail-ID“ genannte E-Mail-ID erhalt eine E-Mail, in der der Inhaber aufgefordert
wird, die Nutzung der E-Mail-Adresse mit AWS SES zu autorisieren. Klicken Sie auf den Link, um die E-
Mail-Adresse zu bestatigen.

aWs 5% Services | O Search

% Resource Groups & Tag Editor

1

Amazon SES » Configuration; Verified identities » Create identity

Create identity

A verified identity is a domain, subdomain, or email address you use to send email through Amazon SES. ldentity verification
at the domain level extends to all email addresses under one verified domain identity.

identity details info

ldentity type

() Demain © Email address
To verify ownership of 2 domain, you must have access to To verify ownership of an email address, you must have
its DMS settings to add the nacessary records. access 1o its inbox to open the werification email.

Email address

abc@xyz.com

Emzil address can contain up to 320 characters, incleding plus signs (+), equals signs (=) and underscores |}

Assign a default configuration set
Enabling this option ensures that the assigned configuration set s applied 1o messages sent from this identity by default whenaver a
configuration set isn't spacified at the time of sending.

Tags - cptional nfo

You can add one or more tags to help manage and organize your resources, including identities,

No tags associated with the resource.

Add new tag

¥ou can add 50 mors tags

M
Cancel | Create identity
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Schritt 5: Einrichtung von VPC-Endpunkten (erforderlich, wenn kein Internetzugang verfiigbar ist)

60

@ Nur erforderlich, wenn die Bereitstellung ohne Internetzugang erfolgt. Mit VPC-Endpunkten

sind zuséatzliche Kosten verbunden.

1. Navigieren Sie zu AWS Console > VPC > Endpoints, klicken Sie auf Create Endpoint und geben
Sie die folgenden Details ein:

Name: <Any name for the vpc endpoint>

Service category: AWS Services

Services: com.amazonaws.<region>.fsx

vpc: <select the vpc where lambda will be deployed>
subnets: <select the subnets where lambda will be deployed>
Security groups: <select the security group>

Policy: <Either choose Full access or set your own custom policy>

Klicken Sie auf Endpunkt erstellen.



% Resource Groups & Tag Editor

VPC . Endpoints > Create endpoint

Create endpoint

There are three types of VPC endpoints - Interface endpoints, Gateway Load Balancer endpoints, and Gateway endpaints.
Interface endpoints and Gateway Load Balancer endpoints are powered by AWS Privatelink, and use an Elastic Network
Interface (ENI) as an entry point for traffic destined to the service. Interface endpoints are typically accessed using the public
or private DNS name associated with the service, while Gateway endpoints and Gateway Load Balancer endpoinis serve as a
target for a route in your route table for traffic destined for the sarvice.

Endpoint settings

Mame tag - optional
Creates a tag with a key of 'Name’ and a value that you specify.

faxEndpoint

Service category

Select the service category

0 AWS services () PrivateLink Ready partner services
Services provided by Amazon Services with an AWS Service Ready designation
() AWS Marketplace services (—) Other endpoint services
Services that you've purchased throwgh AWS Marketplace Find services shared with you by service namea

Services (1/1)

| Q. Find resources by attribute or tag | S &
Service Name = com.amazonaws.us-west-1fsx [ X | | Clear filters
Service Name v | Owner v | Type
| (o] COM.amazonaws.us-west-1.fsx amazen Interface
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VPC

Setect the VPC inwhich to create the endpoint

VPC

The WPLC in which to create your andpoint

| voc I (0:moF SxN-vpc) e

» Additional settings

Subnets ( 2/2) infa

Availability Zone v Subnet ID v
us-west-1a {usw1-az3) | subnet G L |
us-west-1b {uswi-az1) | subnet I v |
subnet NG 3¢ || subnet G >
DemoFSxM-subnet-private-us-wast-1a DemaoFSxb-subnet-privatal -us-west-1b
|P address type

O IPv4

Security groups (1/1) infe

| Q1 Find resources by attribute or tag | { 1 &
Group ID ¥ | Group name v | VPCID
‘ so- I default v

| so I

2. Befolgen Sie denselben Prozess flir die Erstellung von SES und SSM VPC-Endpunkten. Alle
Parameter bleiben wie oben, auller Dienste, die com.amazonaws.<region>.smtp und
com.amazonaws.<region>.ssm entsprechen.




Schritt 6: Erstellen und Einrichten der AWS Lambda-Funktion

1. Navigieren Sie zu AWS Console > AWS Lambda > Functions und klicken Sie in derselben Region
wie FSX for ONTAP auf Create Function

2. Verwenden Sie den Standardwert Author from scratch und aktualisieren Sie die folgenden Felder:

Function name: <Any name of your choice>
Runtime: Python 3.9
Architecture: x86 64
Permissions: Select "Create a new role with basic Lambda
permissions"
Advanced Settings:
Enable VPC: Checked

VPC: <Choose either the same VPC as FSx for ONTAP or a VPC that
can access both FSx for ONTAP and the internet via a private subnet>

Subnets: <Choose 2 private subnets that have NAT gateway
attached pointing to public subnets with internet gateway and
subnets that have internet access>

Security Group: <Choose a Security Group>

Klicken Sie auf Funktion erstellen.

Create function ..
oy —

Banit imdprmstian
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-1 =]
1 [e]

-] ]

3. Navigieren Sie zur neu erstellten Lambda-Funktion > Blattern Sie nach unten zum Abschnitt Ebenen
und klicken Sie auf Ebene hinzufiigen.

Merge order Name Layer version C C es Version ARN

There Is no data to display.

4. Klicken Sie unter Layer source auf eine neue Ebene erstellen

5. Erstellen Sie eine Ebene und laden Sie die Datei Utilities.zip hoch. Wahlen Sie Python 3.9 als
kompatible Laufzeit und klicken Sie auf Create.



Services

I

Lambda » Layers » Create layer

Create layer

Layer configuration

Name

Utilities

Description - optional

Paramiko and Reguests Libraries

© Upload a zip file
) Upload a file from Amazon 53

[t upload

Utilities.zip X
2870 MB

For files larger than 10 MB, consider uploading using Amazon 53.

Compatible architectures - optional Info
Choose the compatible instruction set architectures for your layer,

| %86_64
] arme4

Compatible runtimes - optional Info
Choose up to 15 runtimes.

Runtimes v )

Python 3.9 X

License - optional Info

6. Navigieren Sie zurlick zur AWS Lambda-Funktion > Layer hinzufiigen > Custom Layers und fligen
Sie die Dienstprogramme-Ebene hinzu.



Lambda » Layers » Add layer

Add layer

Function runtime settings

Runtime Architecture
Python 3.9 x86_64

Choose a layer

Layer source Info
Choose from layers with a compatible runtime and instruction set architecture or specify the Amazon Resource Name [ARN) of a layer
version, You can also create a new layer.

) AWS layers © custom layers ) Specify an ARN
Choase a layer from a list of Choose a layer from a list of Specify a layer by providing the
layers provided by AWS layers created by your AWS ARN

actount or organization.

Custom layers
Layers created by your AWS account or organization that are compatible with your function's runtime

Utilities v
Version
2 v

Cancel Add |

Layers info Add a layer

Merge order Name Layer version Compatible runtimes Compatible architectures Version ARN

1 Utilities 2 python3.9 - arn:aws:lambda:us-east-1 -layer:utilitieszz

7. Navigieren Sie zur Registerkarte Konfiguration der Lambda-Funktion und klicken Sie unter
Allgemeine Konfiguration auf Bearbeiten. Andern Sie die Zeitlimit auf 5 Min und klicken Sie auf
Speichern.

8. Navigieren Sie zur Registerkarte Berechtigungen der Lambda-Funktion und klicken Sie auf die
zugewiesene Rolle. Klicken Sie auf der Registerkarte Berechtigungen der Rolle auf Berechtigungen
hinzufiigen > Inline-Richtlinie erstellen.

a. Klicken Sie auf die Registerkarte JSON und fligen Sie den Inhalt der Datei Policy.json aus dem
GitHub repo ein.

b. Ersetzen Sie jedes Vorkommen von{AWS::AccountID} durch Ihre Konto-ID und klicken Sie auf
Priifrichtlinie

c. Geben Sie einen Namen flr die Richtlinie ein und klicken Sie auf Create Policy

9. Kopieren Sie den Inhalt von fsxn_Monitoring_Resizing_Lambda.py aus dem git repo in
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Lambda_Function.py im Abschnitt AWS Lambda Function Code Source.

10. Erstellen Sie eine neue Datei auf der gleichen Ebene wie lambda_function.py und nennen Sie sie
vars.py und kopieren Sie den Inhalt von vars.py aus der git repo in die Datei Lambda Function
vars.py. Aktualisieren Sie die Variablenwerte in vars.py. Referenzieren Sie die Variablendefinitionen

unten und klicken Sie auf deploy:

Name Typ

FsxList Liste
FsxMgmtip Zeichenfolge
Fsxld Zeichenfolge
Benutzername Zeichenfolge
Resize_threshold Ganzzahl

fsx_password_ssm_Paramete Zeichenfolge
r

Warn_notification Bool

Beschreibung

(Erforderlich) Liste aller zu
Uberwachenden FSX fir
ONTAP-Dateisysteme.

Nehmen Sie alle Dateisysteme
in die Liste fiir die Uberwachung
und die automatische
Grolenanpassung auf.

(Erforderlich) Geben Sie in der
AWS-Konsole von FSX fir
ONTAP die IP-Adresse flur den
Managementendpunkt ein.

(Erforderlich) Geben Sie in der
AWS-Konsole die ,Filesystem-
ID“ aus der FSX for ONTAP-
Konsole ein.

(Erforderlich) Geben Sie in AWS
den FSX for ONTAP ,ONTAP
Administrator username” aus der
FSX for ONTAP-Konsole ein.

(Erforderlich) Geben Sie den
Prozentwert des Schwellenwerts
von 0 bis 100 ein. Dieser
Schwellenwert wird verwendet,
um die Speicherkapazitat,
Volume- und LUN-Nutzung zu
messen, und wenn die %-
Nutzung von Erhéhungen Uber
diesem Schwellenwert erfolgt,
erfolgt die GroRRenanderung.

(Erforderlich) Geben Sie den
Pfadnamen ein, der im AWS-
Parameter Store zum Speichern
des ,fsxadmin“-Passworts
verwendet wird.

(Erforderlich) Setzen Sie diese
Variable auf ,wahr®, um eine
Benachrichtigung zu erhalten,
wenn die Storage-
Kapazitat/Volume/LUN-
Auslastung 75 % Uberschreitet,
aber kleiner als der
Schwellenwert ist.
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Enable_Snapshot_Deletion Bool

Snapshot_age_threshold_in_d Ganzzahl
ays

Internet_Access Bool

smtp_Region Zeichenfolge

smtp_username_ssm_Parame Zeichenfolge
ter

smtp_password_ssm_Parame Zeichenfolge
ter

Sender_Email Zeichenfolge

(Erforderlich) Setzen Sie diese
Variable auf ,true“, um das
Léschen von Snapshots auf
Volume-Ebene flr Snapshots zu
ermoglichen, die alter sind als
derin
~Snapshot_age_threshold_in_da
ys“ angegebene Wert.

(Erforderlich) Geben Sie die
Anzahl der Tage an Snapshots
auf Volume-Ebene ein, die Sie
behalten mdchten. Alle
Snapshots, die alter als der
angegebene Wert sind, werden
geldscht und das gleiche wird
per E-Mail benachrichtigt.

(Erforderlich) Setzen Sie diese
Variable auf true, wenn der
Internetzugang Uber das
Subnetz verfligbar ist, in dem
diese Lambda bereitgestellt
wird. Andernfalls auf False
setzen.

(Optional) Wenn die Variable
.internet_Access" auf ,False”
gesetzt ist, geben Sie die
Region ein, in der Lambda
bereitgestellt wird. Z. B. US-
East-1 (in diesem Format)

(Optional) Wenn die Variable
.internet_Access" auf ,False”
gesetzt ist, geben Sie den
Pfadnamen ein, der im AWS-
Parameter Store zum Speichern
des SMTP-Benutzernamens
verwendet wird.

(Optional) Wenn die Variable
.internet_Access” auf ,False”
gesetzt ist, geben Sie den
Pfadnamen ein, der im AWS-
Parameter Store zum Speichern
des SMTP-Passworts verwendet
wird.

(Erforderlich) Geben Sie die auf
SES registrierte E-Mail-ID ein,
die von der Lambda-Funktion
verwendet wird, um
Benachrichtigungen bezlglich
Uberwachung und
Grolkenanderung zu senden.



Recipient_email Zeichenfolge (Erforderlich) Geben Sie die E-
Mail-ID ein, Uber die Sie die
Benachrichtigungen erhalten
mdchten.

Cods Teat Manstas Comflmration Al VErik

Code source e Upload fram ¥

Fia ESl Find Vew Go Toom | Window m 4 -

T imemba foncsan -

[ a

B oo, uncuee, gy

Emvecrmaed O #

ge——

11. Klicken Sie auf Test, erstellen Sie ein Testereignis mit einem leeren JSON-Objekt und flihren Sie den
Test durch, indem Sie auf Invoke klicken, um zu Uberprifen, ob das Skript ordnungsgemaf
ausgefihrt wird.

12. Nach erfolgreichem Test navigieren Sie zu Konfiguration > Trigger > Trigger hinzufiigen.

Select a Source: EventBridge

Rule: Create a new rule

Rule name: <Enter any name>

Rule type: Schedule expression

Schedule expression: <Use "rate(l day)" if you want the function to

run daily or add your own cron expression>

Klicken Sie auf Hinzuflgen.



% Resource Groups & Tag Editor

Lambda » Add trigger

Add trigger

Trigger configuration inte

5 EventBridge (CloudWatch Events)
LT

Ll aws EVENTS "."EI"EQEI"JEH[-'.OC-'S

E

Rule

Pick an existing rule, or create & new one.
© Create a new rule
() Existing rules

Rule name
Enter a2 name to uniguely identify your rule,

‘ DemoFSxMRule |

Rule description
Provide an optional description for your ruie.

Rule type

Trigger your target based on an event pattern, or based on an automated schedule.

) Event pattern

© Schedule expression

Schedule expression
Self-trigger your target an an automatad schedule using Cron or rate expressions. Cron expressions are in UTC,

rate(1 day)

e.q. rate(1 day), cron{D 17 7 * MOM-FRI 7}

Lambda will add the necessary permissions for Amazen EventBridge (CloudWatch Events) to invoke your Lambda
function from this trigger. Learn more about the Lambda permissions model.

Schlussfolgerung

Mit der bereitgestellten Lésung ist es einfach, eine Uberwachungslésung einzurichten, die regelmaRig FSX fir
ONTAP-Speicher Gberwacht, die GroRRe basierend auf einem benutzerdefinierten Schwellenwert &ndert und
einen Warnungsmechanismus bietet. Dadurch werden FSX for ONTAP nahtlos eingesetzt und tGberwacht. So
haben Administratoren mehr Zeit, sich auf geschaftskritische Aktivitaten zu konzentrieren, wahrend der
Storage bei Bedarf automatisch wachst.
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andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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