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Migration von VMs
Migrieren Sie VMs zu ONTAP Datastores

Migrieren Sie VMs zu ONTAP Datastores

Autor: Suresh Thoppay

VMware vSphere von Broadcom unterstutzt VMFS-, NFS- und vVol-Datastores zum
Hosten von Virtual Machines. Kunden haben die Moglichkeit, diese Datastores mit
hyperkonvergenten Infrastrukturen oder zentralisierten Shared-Storage-Systemen zu
erstellen. Kunden sehen haufig den Nutzen, wenn sie auf ONTAP-basierten Storage-
Systemen hosten, um platzsparende Snapshots und Klone von virtuellen Maschinen
bereitzustellen, Flexibilitat bei der Auswahl verschiedener Implementierungsmodelle in
den Rechenzentren und Clouds, betriebliche Effizienz durch Uberwachungs- und
Warnungswerkzeuge, Sicherheit, Governance und optionale Compliance-Tools zur
Prafung von VM-Daten, usw.

VMs, die auf ONTAP Datastores gehostet werden, kbnnen mit dem SnapCenter Plug-in fir VMware vSphere
(SCV) gesichert werden. SCV erstellt speicherbasierte Snapshots und repliziert auch auf ONTAP Remote-
Speichersystem. Wiederherstellungen kénnen entweder auf primaren oder sekundaren Storage-Systemen
durchgefiihrt werden.

Kunden kdnnen zwischen Cloud Insights und Aria Operations oder einer Kombination aus Tools von beiden
oder anderen Anbietern wahlen, die die ONTAP API fiir Fehlerbehebung, Performance-Uberwachung,
Berichterstellung und Alarmbenachrichtigungen verwenden.

Kunden kdnnen Datenspeicher mit dem vCenter Plug-in der ONTAP Tools einfach bereitstellen. lhre APIs und
VMs kénnen zu ONTAP Datastores migriert werden, wahrend dieses aktiviert ist.

Einige VMs, die mit externen Managementtools wie Aria Automation, Tanzu (oder anderen
Kubernetes-Varianten) implementiert werden, sind in der Regel von der VM-Storage-Richtlinie
abhangig. Wenn eine Migration zwischen Datenspeichern innerhalb derselben VM-Storage-

@ Richtlinie durchgeflihrt werden sollte, sollte dies die Auswirkungen fir Applikationen verringern.
Wenden Sie sich an Applikationseigentiimer, um diese VMs ordnungsgemalf zu einem neuen
Datenspeicher zu migrieren. VSphere 8 eingeftihrt "V/Motion Benachrichtigung" Um die
Anwendung fur vMotion vorzubereiten.

Netzwerkanforderungen


https://core.vmware.com/resource/vsphere-vmotion-notifications

VM-Migration mit vMotion

Es wird angenommen, dass ein duales Storage-Netzwerk fir den ONTAP Datastore bereits vorhanden
ist, um Konnektivitat, Fehlertoleranz und Performance-Steigerung zu ermoglichen.

Die Migration von VMs auf vSphere Hosts erfolgt ebenfalls Giber die VMkernel Schnittstelle des vSphere
Hosts. Fir die Migration bei laufendem Betrieb (auf VMs) wird eine VMkernel-Schnittstelle mit aktiviertem
vMotion Service verwendet, und fiir kalte Migration (Uber die VMs abgeschaltet) wird die VMkernel-
Schnittstelle mit aktiviertem Provisioning-Service verwendet, um die Daten zu verschieben. Wenn keine
gulltige Schnittstelle gefunden wurde, verschiebt das Unternehmen die Daten Uber die
Managementoberflache, die fiir bestimmte Anwendungsfalle nicht wiinschenswert sind.

[VMkernel mit aktivierten Services] | migrate-vms-to-ontap-image02.png
Wenn Sie die VMkernel-Schnittstelle bearbeiten, kdnnen Sie hier die erforderlichen Dienste aktivieren.

[VMkernel-Serviceoptionen] | migrate-vms-to-ontap-image01.png

Stellen Sie sicher, dass fur die von vMotion und Provisioning VMkernel Schnittstellen
verwendete Portgruppe mindestens zwei schnelle aktive Uplink-nics verfligbar sind.

VM-Migrationsszenarien

VMotion wird haufig verwendet, um die VMs unabhéangig von ihrem Einschaltzustand zu migrieren. Weitere
Uberlegungen und Migrationsverfahren fiir spezifische Szenarien finden Sie unten.

@ Verstehen "VM-Bedingungen und Einschrankungen von vSphere vMotion" Bevor Sie mit den
Optionen fir die VM-Migration fortfahren.


https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-0540DF43-9963-4AF9-A4DB-254414DC00DA.html

Migration von VMs aus spezifischen vSphere Datastores

Gehen Sie wie folgt vor, um VMs mithilfe der Benutzeroberflaiche auf einen neuen Datastore zu migrieren.

1.

Wahlen Sie unter vSphere Web Client den Datenspeicher aus dem Speicherbestand aus und klicken
Sie auf die Registerkarte VMs.

[VMs auf spezifischem Datenspeicher] | migrate-vms-to-ontap-image03.png

Wahlen Sie die VMs aus, die migriert werden sollen, und klicken Sie mit der rechten Maustaste, um
die Option Migrieren auszuwahlen.

[Zu migrierenden VMSs] | migrate-vms-to-ontap-image04.png
Wahlen Sie die Option, um nur den Speicher zu andern, und klicken Sie auf Weiter
[Nur Speicher andern] | migrate-vms-to-ontap-image05.png

Wahlen Sie die gewlnschte VM-Storage-Richtlinie aus und wahlen Sie den kompatiblen
Datenspeicher aus. Klicken Sie Auf Weiter.

[Datenspeicher] | migrate-vms-to-ontap-image06.png
Uberpriifen Sie, und klicken Sie auf Fertig stellen.

[Uberpriifung der Storage-Migration] | migrate-vms-to-ontap-image07.png

Um VMs mithilfe von PowerCLI zu migrieren, sehen Sie hier das Beispielskript.



#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific datastore
Svm = Get-DataStore 'vSanDatastore' | Get-VM Har*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration



Migration von VMs im gleichen vSphere-Cluster

Gehen Sie wie folgt vor, um VMs mithilfe der Benutzeroberflaiche auf einen neuen Datastore zu migrieren.

1.

Wahlen Sie bei vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und klicken
Sie auf die Registerkarte VMs.

[VMs auf spezifischem Cluster] | migrate-vms-to-ontap-image08.png

Wahlen Sie die VMs aus, die migriert werden sollen, und klicken Sie mit der rechten Maustaste, um
die Option Migrieren auszuwahlen.

[Zu migrierenden VMSs] | migrate-vms-to-ontap-image04.png
Wahlen Sie die Option, um nur den Speicher zu andern, und klicken Sie auf Weiter
[Nur Speicher andern] | migrate-vms-to-ontap-image05.png

Wahlen Sie die gewlnschte VM-Storage-Richtlinie aus und wahlen Sie den kompatiblen
Datenspeicher aus. Klicken Sie Auf Weiter.

[Datenspeicher] | migrate-vms-to-ontap-image06.png
Uberpriifen Sie, und klicken Sie auf Fertig stellen.

[Uberpriifung der Storage-Migration] | migrate-vms-to-ontap-image07.png

Um VMs mithilfe von PowerCLI zu migrieren, sehen Sie hier das Beispielskript.



#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to Datastore specified by Policy
Svm | Move-VM -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy)

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration

Wenn Datastore Cluster mit vollautomatisiertem Storage DRS (Dynamic Resource
Scheduling) verwendet wird und beide (Quell- und Ziel-) Datastores vom gleichen Typ sind

(VMFS/NFS/vVol), behalten Sie beide Datastores im gleichen Storage-Cluster und
migrieren Sie VMs vom Quell-Datastore, indem Sie den Wartungsmodus auf der Quelle
aktivieren. Die Erfahrung ahnelt der Handhabung von Rechner-Hosts fiir
Wartungsarbeiten.



Migration von VMs iiber mehrere vSphere-Cluster hinweg

@ Siehe "CPU-Kompatibilitdt und vSphere Enhanced vMotion-Kompatibilitat" Wenn Quell-
und Ziel-Hosts unterschiedlicher CPU-Familie oder -Modell sind.

Gehen Sie wie folgt vor, um VMs mithilfe der Benutzeroberflache auf einen neuen Datastore zu migrieren.

1.

Wahlen Sie bei vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und klicken
Sie auf die Registerkarte VMs.

[VMs auf spezifischem Cluster] | migrate-vms-to-ontap-image08.png

Wahlen Sie die VMs aus, die migriert werden sollen, und klicken Sie mit der rechten Maustaste, um
die Option Migrieren auszuwahlen.

[Zu migrierenden VMs] | migrate-vms-to-ontap-image04.png

Wahlen Sie die Option, um Compute-Ressource und Speicher zu andern, und klicken Sie auf Weiter
[Andern Sie sowohl Compute- als auch Storage-Ressourcen] | migrate-vms-to-ontap-image09.png
Navigieren Sie zu dem zu migrierenden Cluster, und wahlen Sie es aus.

[Wahlen Sie das Ziel-Cluster aus] | migrate-vms-to-ontap-image12.png

Wahlen Sie die gewlinschte VM-Storage-Richtlinie aus und wahlen Sie den kompatiblen
Datenspeicher aus. Klicken Sie Auf Weiter.

[Datenspeicher] | migrate-vms-to-ontap-image13.png

Wabhlen Sie den VM-Ordner aus, um die Ziel-VMs zu platzieren.
[Auswahl des Ziel-VM-Ordners] | migrate-vms-to-ontap-image 14.png
Wahlen Sie die Zielportgruppe aus.

[Auswahl der Zielportgruppe] | migrate-vms-to-ontap-image15.png
Uberpriifen Sie, und klicken Sie auf Fertig stellen.

[Uberpriifung der Storage-Migration] | migrate-vms-to-ontap-image07.png

Um VMs mithilfe von PowerCLI zu migrieren, sehen Sie hier das Beispielskript.


https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-03E7E5F9-06D9-463F-A64F-D4EC20DAF22E.html

#Authenticate to vCenter
Connect-VIServer -server vcsa.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' | Get-VM Aria*

#Gather VM Disk info
Svmdisk = Svm | Get-HardDisk

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'NetApp Storage'

#set VM Storage Policy for VM config and its data disks.
Svm, Svmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy S$storagepolicy

#Migrate VMs to another cluster and Datastore specified by Policy
Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy)

#When Portgroup is specific to each cluster, replace the above command
with

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster') -Datastore
(Get-SPBMCompatibleStorage -StoragePolicy S$storagepolicy) —-PortGroup
(Get-VirtualPortGroup 'VLAN 101"')

#Ensure VM Storage Policy remains compliant.
Svm, Svmdisk | Get-SPBMEntityConfiguration



Migration von VMs liber vCenter Server in derselben SSO-Doméne hinweg

Gehen Sie wie folgt vor, um VMs auf einen neuen vCenter-Server zu migrieren, der auf derselben
vSphere Client-Benutzeroberflache aufgefiihrt ist.

Weitere Anforderungen wie Quell- und Ziel-vCenter-Versionen usw. finden Sie unter
@ "VSphere-Dokumentation zu Anforderungen fiir vMotion zwischen vCenter-
Serverinstanzen"

1. Wahlen Sie bei vSphere Web Client den Cluster aus dem Host- und Cluster-Inventar aus und klicken
Sie auf die Registerkarte VMs.

[VMs auf spezifischem Cluster] | migrate-vms-to-ontap-image08.png

2. Wahlen Sie die VMs aus, die migriert werden sollen, und klicken Sie mit der rechten Maustaste, um
die Option Migrieren auszuwahlen.

[Zu migrierenden VMSs] | migrate-vms-to-ontap-image04.png
3. Wahlen Sie die Option, um Compute-Ressource und Speicher zu andern, und klicken Sie auf Weiter
[Andern Sie sowohl Compute- als auch Storage-Ressourcen] | migrate-vms-to-ontap-image09.png
4. Wahlen Sie das Ziel-Cluster im Ziel-vCenter-Server aus.
[Wahlen Sie das Ziel-Cluster aus] | migrate-vms-to-ontap-image12.png

5. Wahlen Sie die gewlinschte VM-Storage-Richtlinie aus und wahlen Sie den kompatiblen
Datenspeicher aus. Klicken Sie Auf Weiter.

[Datenspeicher] | migrate-vms-to-ontap-image13.png

6. Wahlen Sie den VM-Ordner aus, um die Ziel-VMs zu platzieren.
[Auswahl des Ziel-VM-Ordners] | migrate-vms-to-ontap-image 14.png

7. Wahlen Sie die Zielportgruppe aus.
[Auswahl der Zielportgruppe] | migrate-vms-to-ontap-image15.png

8. Uberpriifen Sie die Migrationsoptionen, und klicken Sie auf Fertig stellen.

[Uberpriifung der Storage-Migration] | migrate-vms-to-ontap-image07.png

Um VMs mithilfe von PowerCLI zu migrieren, sehen Sie hier das Beispielskript.


https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-DAD0C40A-7F66-44CF-B6E8-43A0153ABE81.html
https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-DAD0C40A-7F66-44CF-B6E8-43A0153ABE81.html
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#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'vcf-m0l-cl0l' -server S$sourcevc| Get-VM Win¥*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) —-PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration



Migration von VMs iiber vCenter-Server in einer anderen SSO-Domain hinweg

Dieses Szenario setzt voraus, dass die Kommunikation zwischen den vCenter Servern

@ besteht. Andernfalls priifen Sie das unten aufgeflihrte Szenario flr den Standort von
Across-Rechenzentren. Voraussetzungen priifen "VSphere-Dokumentation auf Advanced
Cross vCenter vMotion"

Gehen Sie wie folgt vor, um VMs auf einen anderen vCenter Server Uber die Benutzeroberflache zu
migrieren.

1.

10.

Wahlen Sie unter vSphere Web Client den vCenter-Quellserver aus und klicken Sie auf die
Registerkarte VMs.

[VMs auf Quell-vCenter] | migrate-vms-to-ontap-image 10.png

Wahlen Sie die VMs aus, die migriert werden sollen, und klicken Sie mit der rechten Maustaste, um
die Option Migrieren auszuwahlen.

[Zu migrierenden VMs] | migrate-vms-to-ontap-image04.png
Wahlen Sie Option vCenter Server-Export, und klicken Sie auf Weiter

[Cross vCenter Server-Export] | migrate-vms-to-ontap-image11.png

VM kann auch vom Ziel-vCenter-Server importiert werden. Uberpriifen Sie fiir dieses
Verfahren "Importieren oder Klonen Sie eine Virtual Machine mit Advanced Cross
vCenter vMotion"

Geben Sie vCenter-Anmeldeinformationen an, und klicken Sie auf Anmelden.
[VCenter-Anmeldedaten] | migrate-vms-to-ontap-image23.png

Bestatigen und akzeptieren Sie den Fingerabdruck des SSL-Zertifikats des vCenter-Servers
[SSL-Fingerabdruck] | migrate-vms-to-ontap-image24.png

Erweitern Sie Ziel-vCenter, und wahlen Sie das Ziel-Compute-Cluster aus.
[Wahlen Sie das Ziel-Compute-Cluster aus] | migrate-vms-to-ontap-image25.png
Wahlen Sie den Ziel-Datastore auf der Grundlage der VM-Speicherrichtlinie aus.
[Wahlen Sie den Zieldatenspeicher aus] | migrate-vms-to-ontap-image26.png
Wahlen Sie den VM-Zielordner aus.

[Wahlen Sie den Ziel-VM-Ordner aus] | migrate-vms-to-ontap-image27.png
Wahlen Sie die VM-Portgruppe fir jede Netzwerkschnittstellenkarte aus.
[Wahlen Sie die Zielportgruppe aus] | migrate-vms-to-ontap-image28.png

Uberpriifen Sie, und klicken Sie auf Fertig stellen, um die vMotion lber die vCenter-Server zu starten.
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https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-1960B6A6-59CD-4B34-8FE5-42C19EE8422A.html
https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-1960B6A6-59CD-4B34-8FE5-42C19EE8422A.html
https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-ED703E35-269C-48E0-A34D-CCBB26BFD93E.html
https://docs.vmware.com/en/VMware-vSphere/8.0/vsphere-vcenter-esxi-management/GUID-ED703E35-269C-48E0-A34D-CCBB26BFD93E.html
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[Cross vMotion Operation Review] | migrate-vms-to-ontap-image29.png

Um VMs mithilfe von PowerCLI zu migrieren, sehen Sie hier das Beispielskript.

#Authenticate to Source vCenter
Ssourcevc = Connect-VIServer -server vcsall.sddc.netapp.local -force
Stargetvc = Connect-VIServer -server vcsal2.sddc.netapp.local -force

# Get all VMs with filter applied for a specific cluster
Svm = Get-Cluster 'Source Cluster' -server S$Ssourcevc| Get-VM Win*

#Gather the desired Storage Policy to set for the VMs. Policy should be
available with valid datastores.

Sstoragepolicy = Get-SPBMStoragePolicy 'iSCSI' -server Stargetvc

#Migrate VMs to target vCenter

Svm | Move-VM -Destination (Get-Cluster 'Target Cluster' -server
Stargetvc) -Datastore (Get-SPBMCompatibleStorage -StoragePolicy
Sstoragepolicy -server Stargetvc) -PortGroup (Get-VirtualPortGroup
'VLAN 101' -server Stargetvc)

Stargetvm = Get-Cluster 'Target Cluster' -server Stargetvc | Get-VM
Win*

#Gather VM Disk info
Stargetvmdisk = Stargetvm | Get-HardDisk

#set VM Storage Policy for VM config and its data disks.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration | Set-
SPBMEntityConfiguration -StoragePolicy Sstoragepolicy

#Ensure VM Storage Policy remains compliant.
Stargetvm, S$targetvmdisk | Get-SPBMEntityConfiguration



Migration von VMs zwischen Datacenter-Standorten

* Wenn der Layer-2-Datenverkehr Uber Rechenzentren verteilt wird, entweder Gber NSX Federation
oder andere Optionen, befolgen Sie das Verfahren zur Migration von VMs Uber vCenter-Server
hinweg.

+ HCX bietet verschiedene "Migrationstypen" Mit Hilfe der Replikation unterstitzte vMotion tber die
Rechenzentren hinweg, um die VM ohne Ausfallzeiten zu verschieben.

» "Site Recovery Manager (SRM)" Ist in der Regel fir Disaster-Recovery-Zwecke gedacht und wird
haufig auch fur geplante Migration unter Verwendung von Speicher-Array-basierter Replikation
verwendet.

« Continuous Data Protection (CDP)-Produkte werden verwendet "VSphere API fur 1O (VAIO)" Um die
Daten abzufangen und eine Kopie an einen Remote-Standort zu senden, um eine RPO-Lésung von
nahezu null zu ermoglichen.

» Auch Backup- und Recovery-Produkte kdnnen eingesetzt werden. Dies flhrt aber oft zu einer
langeren RTO.

» "BlueXP Disaster Recovery als Service (DRaaS)" Nutzt Storage Array-basierte Replizierung und
automatisiert bestimmte Aufgaben fir die Wiederherstellung der VMs am Zielstandort.

Migration von VMs in einer Hybrid-Cloud-Umgebung

» "Konfigurieren Sie Den Hybriden Verkntpften Modus" Und befolgen Sie das Verfahren von "Migration
von VMs Uber vCenter Server in derselben SSO-Doméane hinweg"

« HCX bietet verschiedene "Migrationstypen" Einschlief3lich Replication unterstitzte vMotion tGber die
Datacenter, um die VM zu verschieben, wahrend sie eingeschaltet ist.

o Link:../ehc/aws-migrate-vmware-hcx.html [TR 4942: Migration von Workloads auf FSX ONTAP-
Datastore mit VMware HCX]

o Link:../ehc/azure-migrate-vmware-hcx.html [TR-4940: Migrieren Sie Workloads mithilfe von
VMware HCX zu einem Azure NetApp Files Datastore — QuickStart Guide]

o Link:../ehc/gcp-migrate-vmware-hcx.html [Workloads in NetApp Cloud Volume Service Datastore
auf Google Cloud migrieren VMware Engine using VMware HCX - QuickStart Guide]

» "BlueXP Disaster Recovery als Service (DRaaS)" Nutzt Storage Array-basierte Replizierung und
automatisiert bestimmte Aufgaben fiir die Wiederherstellung der VMs am Zielstandort.

« Mit unterstitzten CDP-Produkten (Continous Data Protection), die verwendet werden "VSphere API
fur 10 (VAIO)" Um die Daten abzufangen und eine Kopie an einen Remote-Standort zu senden, um
eine RPO-LAsung von nahezu null zu ermdglichen.

Wenn sich die Quell-VM auf Block-vVol-Datastore befindet, kann sie mit SnapMirror auf

Amazon FSX flr NetApp ONTAP oder Cloud Volumes ONTAP (CVO) bei anderen
unterstltzten Cloud-Providern repliziert und als iSCSI-Volume mit Cloud-nativen VMs
genutzt werden.

Migrationsszenarien fiir VM-Vorlagen

VM-Vorlagen kénnen vom vCenter Server oder von einer Content Library gemanagt werden. Verteilung von
VM-Vorlagen, OVF- und OVA-Vorlagen, andere Arten von Dateien werden durch die Verdffentlichung in der
lokalen Inhaltsbibliothek und Remote-Content-Bibliotheken kénnen sie abonnieren.
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https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.vmware.com/en/Site-Recovery-Manager/index.html
https://core.vmware.com/resource/vmware-vsphere-apis-io-filtering-vaio#section1
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://docs.vmware.com/en/VMware-Cloud/services/vmware-cloud-gateway-administration/GUID-91C57891-4D61-4F4C-B580-74F3000B831D.html
https://docs.netapp.com/de-de/netapp-solutions/{relative_path}.html#vmotion-same-sso
https://docs.netapp.com/de-de/netapp-solutions/{relative_path}.html#vmotion-same-sso
https://docs.vmware.com/en/VMware-HCX/4.8/hcx-user-guide/GUID-8A31731C-AA28-4714-9C23-D9E924DBB666.html
https://docs.netapp.com/us-en/bluexp-disaster-recovery/get-started/dr-intro.html
https://core.vmware.com/resource/vmware-vsphere-apis-io-filtering-vaio#section1
https://core.vmware.com/resource/vmware-vsphere-apis-io-filtering-vaio#section1

* VM-Vorlagen, die im vCenter Inventar gespeichert sind, kdnnen in VMs konvertiert werden und verwenden
Sie die VM-Migrationsoptionen.

* OVF- und OVA-Vorlagen, andere Dateitypen, die in der Inhaltsbibliothek gespeichert sind, kdnnen in
anderen Inhaltsbibliotheken geklont werden.

« VM-Vorlagen fiir die Inhaltsbibliothek kbnnen auf jedem Datenspeicher gehostet werden und missen der
neuen Content Library hinzugeflgt werden.

Migration von auf einem Datastore gehosteten VM-Vorlagen

1. Klicken Sie in vSphere Web Client mit der rechten Maustaste auf die VM-Vorlage unter der
Ordneransicht VM und Vorlagen, und wahlen Sie die Option zum Konvertieren in VM aus.

[Konvertieren Sie die VM-Vorlage in VM] | migrate-vms-to-ontap-image 16.png

2. Sobald sie als VM konvertiert wurde, folgen Sie den Optionen zur VM-Migration.
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Kopieren von Elementen der Inhaltsbibliothek

1. Wahlen Sie in vSphere Web Client Content Libraries aus
[Auswahl der Inhaltsbibliothek] | migrate-vms-to-ontap-image17.png

2. Wahlen Sie die Inhaltsbibliothek aus, in der das zu klonende Element erstellt werden soll

3. Klicken Sie mit der rechten Maustaste auf das Element und klicken Sie auf Objekt klonen ..

[Inhaltsbibliothekselement klonen] | migrate-vms-to-ontap-image18.png

@ Wenn Sie das Aktionsmeni verwenden, stellen Sie sicher, dass das richtige Zielobjekt
aufgeflhrt ist, um eine Aktion auszufiihren.

4. Wahlen Sie die Zielbibliothek aus, und klicken Sie auf OK.
[Auswahl der Zielbibliothek] | migrate-vms-to-ontap-image19.png
5. Uberpriifen Sie, ob das Element in der Zielinhaltsbibliothek verfiigbar ist.

[Uberpriifung des Clone-Elements] | migrate-vms-to-ontap-image20.png

Hier ist das Beispiel fur ein PowerCLI-Skript zum Kopieren der Inhalte aus der Inhaltsbibliothek CLO1
nach CLO2.

#Authenticate to vCenter Server (s)
Ssourcevc = Connect-VIServer -server 'vcenter(Ol.domain' -force
Stargetvc = Connect-VIServer -server 'vcenter(02.domain' -force

#Copy content library items from source vCenter content library CLO1 to
target vCenter content library CLO2.

Get-ContentLibaryItem -ContentLibary (Get-ContentLibary 'CLOl' -Server
$sourcevc) | Where-Object { $ .ItemType -ne 'vm-template' } | Copy-
ContentLibaryItem -ContentLibrary (Get-ContentLibary 'CL02' -Server
Stargetvc)
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Hinzufiigen von VM als Vorlagen in der Content Library

1. Wahlen Sie in vSphere Web Client die VM aus, und klicken Sie mit der rechten Maustaste, um in der
Bibliothek als Vorlage klonen zu wahlen

[VM-Klon als Vorlage in der Bibliothek] | migrate-vms-to-ontap-image21.png

Wenn die VM-Vorlage zum Klonen in der Bibliothek ausgewahlt ist, kann sie nur als
OVF- und OVA-Vorlage und nicht als VM-Vorlage gespeichert werden.

2. Bestatigen Sie, dass der Vorlagentyp als VM-Vorlage ausgewahlt ist, und befolgen Sie die Antwort auf
den Assistenten, um den Vorgang abzuschliel3en.

[Auswahl des Vorlagentyps] | migrate-vms-to-ontap-image22.png

@ Weitere Informationen zu VM-Vorlagen auf Content Library finden Sie unter
"Administrationshandbuch fir vSphere VM"

Anwendungsfalle

Migration von Storage-Systemen von Drittanbietern (einschlieflich vSAN) zu ONTAP Datastores.

« Wahlen Sie die VM-Migrationsoptionen von oben aus, basierend auf dem Ort, an dem der ONTAP
Datastore bereitgestellt wird.

Migration von einer vorherigen Version auf die neueste Version von vSphere

» Wenn kein in-Place-Upgrade mdglich ist, kann eine neue Umgebung einrichten und die oben
genannten Migrationsoptionen verwenden.

Importieren Sie in der Option ,vCenter-tUbergreifende Migration aus dem Ziel, wenn

die Exportoption auf der Quelle nicht verfiigbar ist. Uberpriifen Sie fir dieses Verfahren
"Importieren oder Klonen Sie eine Virtual Machine mit Advanced Cross vCenter
vMotion"

Migration auf VCF Workload Domain.
» Migrieren Sie VMs von jedem vSphere Cluster zu einer Ziel-Workload-Domane.

Um die Netzwerkkommunikation mit vorhandenen VMs auf anderen Clustern im Quell-
vCenter zu ermdglichen, erweitern Sie entweder das NSX-Segment, indem Sie die

@ vcenter vSphere-Quell-Hosts zur Transportzone hinzufiigen, oder verwenden Sie die
L2-Bridge am Edge, um die L2-Kommunikation im VLAN zu ermdoglichen. Prifen Sie
die NSX-Dokumentation von "Konfigurieren Sie eine Edge VM fur Bridging"
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Weitere Ressourcen

+ "Migration von vSphere Virtual Machines"

* "Neuerungen in vSphere 8 fur vMotion"

» "Ressourcen flir vSphere vMotion"

+ "Tier-0-Gateway-Konfigurationen in NSX Federation"
+ "HCX 4.8 Benutzerhandbuch"

* "VMware Site Recovery Manager - Dokumentation”

* "BlueXP Disaster Recovery fur VMware"

Migrieren Sie VMs zu Amazon EC2 mithilfe von FSxN

Migrieren Sie VMs mithilfe von FSxN zu Amazon EC2: Uberblick

Migrieren Sie VMs mithilfe von FSxN zu Amazon EC2: Uberblick

Unternehmen beschleunigen ihre Migrationen zu Cloud-Computing-Lésungen auf AWS
und profitieren von Services wie Amazon Elastic Compute Cloud (Amazon EC2)
Instanzen und Amazon FSX for NetApp ONTAP (FSX for ONTAP), um ihre IT-
Infrastruktur zu modernisieren, Kosteneinsparungen zu erzielen und die betriebliche
Effizienz zu verbessern. Diese Angebote von AWS ermdglichen Migrationen, die die
Gesamtbetriebskosten (TCO) durch nutzungsbasierte Preismodelle und Storage-
Funktionen der Enterprise-Klasse optimieren. Dadurch erhalten Unternehmen die
Flexibilitat und Skalierbarkeit, die sie an neue globale Geschaftsanforderungen anpassen
konnen.

Uberblick

Fiar Unternehmen, die tief in VMware vSphere investiert haben, ist die Migration zu AWS angesichts der
aktuellen Marktbedingungen eine kostenglinstige Option, die einzigartige Chance bietet.

Im Zusammenhang mit dem Wechsel zu AWS versuchen diese Unternehmen, die Flexibilitat und
Kostenvorteile der Cloud zu nutzen und gleichzeitig vertraute Funktionen zu erhalten, insbesondere bei
Storage. Der liickenlose Betrieb bekannter Storage-Protokolle, insbesondere iSCSI, Prozesse, Tools und das
Know-how ist fiir die Migration von Workloads und die Einrichtung von Disaster Recovery-Lésungen von
entscheidender Bedeutung.

Mit dem AWS Managed Storage Service FSX for ONTAP werden die Funktionen von Enterprise-Storage
weiterhin genutzt, sodass Unternehmen auch bei On-Premises-Storage von Drittanbietern das Potenzial von
AWS voll ausschopfen kdnnen. Dies minimiert Unterbrechungen und maximiert zuklnftige Investitionen.

Dieser technische Bericht erlautert, wie lokale VMware vSphere VMs zu einer Amazon EC2 Instanz mit
Datendisks migriert werden, die auf FSX fur ONTAP iSCSI-LUNSs platziert werden. Verwenden Sie dazu die
MigrateOps ,Data-Mobility-as-Code“-Funktion der Cirrus Migrate Cloud (CMC).

Anforderungen der Losung erfiillen

VMware Kunden suchen derzeit nach Lésungen fir eine Reihe von Herausforderungen. Diese Unternehmen
mochten:
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1. Nutzen Sie Enterprise-Storage-Funktionen wie Thin Provisioning, Storage-Effizienztechnologien, Klone
ohne zusatzlichen Platzbedarf, integrierte Backups, Replizierung auf Block-Ebene, und Tiering. Dies hilft
bei der Optimierung der Migration und der zukunftssicheren Implementierung auf AWS ab Tag 1.

2. Optimieren Sie Storage-Implementierungen derzeit auf AWS, die Amazon EC2 Instanzen verwenden,
indem Sie FSX for ONTAP und die damit bereitgestellten Kostenoptimierungsfunktionen integrieren.

3. Reduzieren Sie die Gesamtbetriebskosten (TCO) bei der Verwendung von Amazon EC2 Instanzen mit
Block-Storage-Losungen, indem Sie Amazon EC2 Instanzen entsprechend dimensionieren, um die
erforderlichen IOPS und Durchsatzparameter zu erfiillen. Bei Block-Storage werden die Bandbreiten- und
I/O-Raten von Amazon EC2 Festplattenoperationen Obergrenze erreicht. File-Storage mit FSX fir ONTAP
nutzt Netzwerkbandbreite. Anders ausgedriickt: FSX fir ONTAP besitzt keine I/O-Limits auf VM-Ebene.

Ubersicht iiber die technischen Komponenten

FSX fiir ONTAP-Konzepte

Amazon FSX for NetApp ONTAP ist ein vollstandig gemanagter AWS-Storage-Service, der NetApp®
ONTAP®-Dateisysteme mit allen bekannten ONTAP-Datenmanagementfunktionen, Performance und APls auf
AWS bereitstellt. Der hochperformante Storage unterstiitzt mehrere Protokolle (NFS, SMB, iSCSI) und bietet
damit einen einzelnen Service fir Workloads mit EC2 Instanzen von Windows, Linux und macOS.

Da FSX for ONTAP ein ONTAP-Dateisystem ist, bietet es eine Vielzahl vertrauter NetApp-Funktionen und
-Dienste, einschliel3lich SnapMirror® Datenreplizierungstechnologie, Thin Clones und NetApp Snapshot™
Kopien. FSX fur ONTAP nutzt eine kostenglinstige Kapazitats-Tier Uber Daten-Tiering, ist elastisch und kann
praktisch unbegrenzt skalieren. Dank der charakteristischen Storage-Effizienztechnologie von NetApp lassen
sich die Storage-Kosten auf AWS noch weiter senken. Weitere Informationen finden Sie unter "Erste Schritte
mit Amazon FSX for ONTAP".

File-System

Die zentrale Ressource von FSX fir ONTAP ist sein Filesystem, das auf SSD-Storage (Solid-State Drive)
basiert. Bei der Bereitstellung von FSX fir ONTAP-Filesystem gibt der Benutzer den gewtinschten Durchsatz
und die gewtinschte Storage-Kapazitat ein und wahlt eine Amazon VPC aus, auf der sich das Filesystem
befinden soll.

Die Anwender haben auf3erdem die Wahl zwischen zwei integrierten
Hochverfugbarkeitsimplementierungsmodellen fir das Filesystem: Multi-Availability Zone (AZ) oder Single-AZ-
Implementierung. Jede dieser Optionen bietet ein eigenes Maf’ an Langlebigkeit und Verfligbarkeit, das
Kunden je nach Business Continuity-Anforderungen ihres Anwendungsfalls auswahlen kénnen.
Implementierungen mit mehreren Verfligbarkeitszonen bestehen aus Dual-Nodes, die nahtlos tUber zwei
Verflugbarkeitszonen repliziert werden. Mit der kostenoptimierten Single-AZ-Implementierungsoption wird das
Filesystem in zwei Nodes strukturiert, die auf zwei separate Fehlerdomanen aufgeteilt sind, die sich beide in
einer einzigen Verfugbarkeitszone befinden. Storage Virtual Machines Auf die Daten im Filesystem FSX fir
ONTAP wird Uber eine logische Storage-Partition zugegriffen, die als Storage Virtual Machine (SVM)
bezeichnet wird. Eine SVM ist tatsachlich ein eigener Fileserver, der mit eigenen Daten- und Admin-
Zugriffspunkten ausgestattet ist. Beim Zugriff auf iISCSI-LUNs in einem FSX fir ONTAP Filesystem wird die
Amazon EC2 Instanz mithilfe der iSCSI-Endpunkt-IP-Adresse der SVM direkt mit der SVM verbunden.

Es ist zwar mdglich, eine einzelne SVM in einem Cluster beizubehalten, aber die Option, mehrere SVMs in
einem Cluster auszufiihren, weist zahlreiche Nutzungen und Vorteile auf. Kunden kénnen die optimale Anzahl
an SVMs zu konfigurieren, indem sie ihre geschaftlichen Anforderungen einschlie3lich der Anforderungen zur
Workload-Isolierung bericksichtigen.
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Volumes

Die Daten in einem FSX fir ONTAP SVM werden in Strukturen, sogenannten Volumes, gespeichert und
organisiert, die als virtuelle Container fungieren. Ein einzelnes Volume kann mit einer oder mehreren LUNs
konfiguriert werden. Die in den einzelnen Volumes gespeicherten Daten belegen die Storage-Kapazitat im File-
System. Da FSX for ONTAP jedoch Gber Thin Provisioning das Volume bereitstellt, nimmt das Volume nur
Storage-Kapazitat fur die zu speichernde Datenmenge in Anspruch.

Das Konzept von Cirrus Migrate Cloud MigrateOps

CMC ist ein transsactable Software-as-a-Service (SaaS)-Angebot von Cirrus Data Solutions, Inc., das Uber
den AWS Marketplace erhaltlich ist. MigrateOps ist eine Data-Mobility-as-Code-Automatisierungsfunktion des
CMC, mit der Sie Ihre Datenmobilitatsvorgange deklarativim MalRstab mit einfachen Betriebskonfigurationen in
YAML verwalten kénnen. Eine MigrateOps-Konfiguration legt fest, wie Ihre Datenmobilitatsaufgaben
ausgefiihrt werden sollen. Weitere Informationen zu MigrateOps finden Sie unter "Info zu MigrateOps".

MigrateOps verfolgt einen Ansatz, bei dem die Automatisierung an erster Stelle steht. Dieser Ansatz wurde
speziell dafur entwickelt, den gesamten Prozess zu optimieren und Cloud-basierte Datenmobilitat der
Enterprise-Klasse ohne Betriebsunterbrechungen zu gewahrleisten. Zusatzlich zu den bereits funktionsreichen
Funktionen, die CMC flr die Automatisierung bietet, fiigt MigrateOps weitere Automatisierungen hinzu, die
haufig extern verwaltet werden, z. B.:

* BS-Korrektur

* Applikationsumstellung und Genehmigungsplanung

* Cluster-Migration ohne Ausfallzeiten

* Integration der Public/Private Cloud-Plattform

* Integration der Virtualisierungsplattform

* Integration des Enterprise-Storage-Managements

SAN-(iSCSI-)Konfiguration

Da die oben genannten Aufgaben vollstandig automatisiert sind, sind alle mihsamen Schritte bei der
Vorbereitung der lokalen Quell-VM (wie das Hinzufligen von AWS-Agenten und -Tools), der Erstellung von
Ziel-FSX-LUNs, der Einrichtung von iSCSI und Multipath/MPIO in der AWS Ziel-Instanz, und alle Aufgaben des
Stopps/Startens von Anwendungsdiensten entfallen, indem einfach Parameter in einer YAML-Datei angegeben
werden.

FSX for ONTAP wird verwendet, um die Daten-LUNs und die GréRenanpassung des Amazon EC2 Instanztyps
bereitzustellen und gleichzeitig alle Funktionen zu bieten, die Unternehmen zuvor in ihren On-Premises-
Umgebungen hatten. Die MigrateOps-Funktion des CMC wird verwendet, um alle erforderlichen Schritte zu
automatisieren, einschlieRlich der Bereitstellung von zugeordneten iSCSI-LUNs, wodurch dies in einen
vorhersagbaren, deklarativen Vorgang umgewandelt wird.

Hinweis: Der CMC bendtigt einen sehr dinnen Agenten, der auf den virtuellen Quell- und

Zielmaschineninstanzen installiert werden muss, um eine sichere Datenlbertragung vom Speicher der
Speicherquelle zu FSX fir ONTAP zu gewahrleisten.

Vorteile der Verwendung von Amazon FSX for NetApp ONTAP mit EC2 Instanzen

FSX for ONTAP Storage flir Amazon EC2 Instanzen bietet mehrere Vorteile:

* Hoher Durchsatz und Storage mit niedriger Latenz, die eine konsistent hohe Performance fur
anspruchsvollste Workloads bieten
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* Intelligentes NVMe-Caching verbessert die Performance

» Kapazitat, Durchsatz und IOPS kénnen im Handumdrehen angepasst und an sich andernde Storage-
Anforderungen angepasst werden

* Blockbasierte Datenreplizierung von lokalem ONTAP Storage zu AWS
* Multi-Protokoll-Zugriff, einschlieBlich flr iSCSI, die in lokalen VMware-Implementierungen weit verbreitet ist

* NetApp Snapshot™ Technologie und DR, orchestriert mit SnapMirror, verhindern Datenverlust und
beschleunigen die Recovery

 Storage-Effizienzfunktionen zur Reduzierung von Storage-Platzbedarf und -Kosten, u. a. Thin Provisioning,
Datendeduplizierung, Komprimierung und Data-Compaction

* Eine effiziente Replizierung reduziert die Dauer von Backups von Stunden auf wenige Minuten und
optimiert so die RTO

» Granulare Optionen fir die Sicherung und Wiederherstellung von Dateien mit NetApp SnapCenter®
Die Implementierung von Amazon EC2 Instanzen mit FSX ONTAP als iSCSI-basierte Storage-Ebene bietet

hochperformante, geschéftskritische Datenmanagement-Funktionen und kostengiinstige Storage-
Effizienzfunktionen, die Ihre Implementierung auf AWS transformieren kénnen.

Durch einen Flash Cache, mehrere iSCSI-Sitzungen und die Nutzung einer Arbeitsgrofie von 5 % ist es fur
FSX for ONTAP mdglich, IOPS von ~350.000 zu liefern, sodass selbst die intensivsten Workloads mit einer
Performance-Stufe erflllt werden kénnen.

Da FSX for ONTAP nur Limits fir Netzwerkbandbreite und nicht fir Block-Storage-Bandbreiten angewendet
werden, kdnnen Benutzer kleine Amazon EC2 Instanztypen nutzen und gleichzeitig dieselben Performance-
Raten wie bei wesentlich groReren Instanztypen erzielen. Die Verwendung solcher kleinen Instanztypen sorgt
zudem fur niedrige Compute-Kosten und optimiert so die TCO.

Ein weiterer Vorteil ist, dass FSX for ONTAP mehrere Protokolle unterstiitzen kann. Damit lasst sich ein
einziger AWS-Storage-Service fir eine Vielzahl vorhandener Daten- und Fileservices-Anforderungen

standardisieren. Fir Unternehmen, die tief in VMware vSphere investiert haben, ist die Migration zu AWS
angesichts der aktuellen Marktbedingungen eine kostenglinstige Option, die einzigartige Chance bietet.

Migration von VMs zu Amazon EC2 mithilfe von FSxN: Architektur und
Voraussetzungen

Migration von VMs zu Amazon EC2 mithilfe von FSxN: Architektur und Voraussetzungen

Dieser Artikel enthalt die grundlegenden Voraussetzungen fir die Architektur und
Implementierung der Migration.

High-Level-Architektur

Das folgende Diagramm zeigt die Ubergeordnete Architektur der Migration von VMDK-Daten (Virtual Machine
Disk) auf VMware zu AWS mithilfe von CMC MigrateOps:

[Migration von VMs zu Amazon EC2 mithilfe eines FSxN-Architekturdiagramms]

So migrieren Sie lhre VMware VMs zu AWS mit Amazon EC2 und FSX fiir ONTAP iSCSI
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Voraussetzungen

Stellen Sie vor dem Starten der Walkthrough-Schritte sicher, dass die folgenden Voraussetzungen erfiillt sind:
Auf AWS

* Ein AWS-Konto. Dies umfasst Berechtigungen fiir Subnetze, VPC-Setup, Routing-Tabellen, Migration von
Sicherheitsregeln, Sicherheitsgruppen, und weitere Netzwerkanforderungen wie Lastausgleich. Wie bei
jeder Migration sollte der gréRte Aufwand und die gréRten Uberlegungen in Bezug auf Netzwerke
einflieRen.

Geeignete IAM-Rollen, mit denen Sie sowohl FSX fiir ONTAP- als auch Amazon EC2-Instanzen
bereitstellen kdnnen.

Routingtabellen und Sicherheitsgruppen dirfen mit FSX for ONTAP kommunizieren.

* Flgen Sie der entsprechenden Sicherheitsgruppe eine eingehende Regel hinzu (weitere Details siehe
unten), um einen sicheren Datentransfer aus lhrem lokalen Datacenter zu AWS zu ermdglichen.

Ein gtltiger DNS, der 6ffentliche Internet-Domanennamen auflésen kann.

Uberpriifen Sie, ob Inre DNS-Auflésung funktioniert und es Ihnen ermdglicht, Hostnamen aufzuldsen.

* Nutzen Sie flr eine optimale Performance und GroRenanpassung die Performance-Daten aus lhrer
Quellumgebung, um Ihren FSX for ONTAP Storage richtig zu dimensionieren.

» Jede MigrateOps-Sitzung verwendet eine EIP. Daher sollte das EIP-Kontingent flir mehr Parallelitat erhoht
werden. Beachten Sie, dass die standardmafige EIP-Quote 5 ist.

* (Wenn Active Directory-basierte Workloads migriert werden) Einer Windows Active Directory-Doméane auf
Amazon EC2.

Fir Cirrus Migrate Cloud

* Ein Cirrus Data Cloud Konto bei "cloud.cirrusdata.com" Muss vor der Verwendung des CMC erstellt
werden. Die ausgehende Kommunikation mit CDN, Cirrus Data Endpunkten und Software-Repository tber
HTTPS muss zulassig sein.

* Ermoglichen Sie die Kommunikation (ausgehend) mit Cirrus Data Cloud-Services uber das HTTPS-
Protokoll (Port 443).

» Damit ein Host vom CMC-Projekt verwaltet werden kann, muss die bereitgestellte CMC-Software eine
einseitige ausgehende TCP-Verbindung zur Cirrus Data Cloud initiieren.

» TCP-Protokoll zulassen, Port 443-Zugriff auf portal-gateway.cloud.cirrusdata.com, das sich derzeit bei
208.67.222.222 befindet.

* HTTP-POST-Anforderungen (iUber HTTPS-Verbindung) mit bindren Datennutzlasten (Anwendung/Oktett-
Stream) zulassen. Dies ahnelt einem Datei-Upload.

« Stellen Sie sicher, dass portal-gateway.cloud.cirrusdata.com von Ihrem DNS (oder tber die OS-Hostdatei)
aufgelost werden kann.

* Wenn Sie strenge Regeln flr das Verbot von Produktinstanzen zum Herstellen von ausgehenden
Verbindungen haben, kann die Funktion ,Managementrelais“ des CMC verwendet werden, wenn die
ausgehende 443-Verbindung von einem einzelnen sicheren nicht-Produktions-Host aus erfolgt.

Hinweis: Es werden niemals Speicherdaten an den Cirrus Data Cloud Endpunkt gesendet. Es werden nur
Management-Metadaten gesendet. Diese kdnnen optional maskiert werden, sodass kein echter Host-Name,
Volume-Name und Netzwerk-IP enthalten sind.

Far die Migration von Daten aus lokalen Storage-Repositorys zu AWS automatisiert MigrateOps das
Management einer Host-zu-Host-Verbindung (H2H). Diese sind optimierte, einseitige TCP-basierte
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Netzwerkverbindungen, die der CMC zur Erleichterung der Remote-Migration verwendet. Dieser Prozess
umfasst Always-on-Komprimierung und Verschlisselung, die je nach Art der Daten den Datenverkehr um das
bis zu Achtfache reduzieren kann.

Hinweis: Der CMC ist so ausgelegt, dass wahrend der gesamten Migrationsphase keine Produktionsdaten /
E/A das Produktionsnetzwerk verlassen. Daher ist eine direkte Verbindung zwischen dem Quell- und dem Ziel-
Host erforderlich.

Migrieren Sie VMs mithilfe des FSxN — Implementierungsleitfaden zu Amazon EC2

Migrieren Sie VMs mithilfe des FSxN — Implementierungsleitfaden zu Amazon EC2

In diesem Artikel wird das Bereitstellungsverfahren fur diese Migrationslésungen
beschrieben.

FSX fiir ONTAP- und Cirrus-Daten fiir Migrationsvorgange konfigurieren

Das "Schrittweiser Implementierungsleitfaden” Zeigt, wie FSX fur ONTAP-Volume zu einer VPC hinzugeflgt
wird Da diese Schritte sequentiell sind, stellen Sie sicher, dass sie in der Reihenfolge abgedeckt sind.

Fir die Zwecke dieser Demonstration ist ,DRaaSDemo* der Name des erstellten Dateisystems.
[Abbildung der Benutzeroberflache des Demo-Dateisystems]

Sobald die AWS VPC konfiguriert und FSX for ONTAP bereitgestellt wurde, basierend auf Ihren Performance-
Anforderungen, loggen Sie sich bei ein "cloud.cirrusdata.com" Und "Erstellen Sie ein neues Projekt" Oder auf
ein vorhandenes Projekt zugreifen.

[Bild der Benutzeroberflache von Cirrus Data Projects]

Bevor Sie das Rezept fur MigrationOps entwickeln, sollte AWS Cloud als Integration hinzugefliigt werden. CMC
bietet integrierte Integration mit FSX fiir ONTAP und AWS. Die Integration von FSX for ONTAP bietet folgende
automatisierte Funktionen:

* Vorbereiten Sie lhr FSX fir ONTAP Dateisystem:*

* Erstellen Sie neue Volumes und LUNSs, die den Quell-Volumes entsprechen
Hinweis: Eine Zielfestplatte im FSX fur ONTAP FS-Modell ist eine ,LUN", die auf einem ,Volumen* erstellt
wird, das genug Kapazitat hat, um die LUN zu enthalten plus eine angemessene Menge an Overhead fir die
Erleichterung von Snapshots und Metadaten. Die CMC-Automatisierung kiimmert sich um all diese Details, um
das entsprechende Volume und die LUN mit optionalen benutzerdefinierten Parametern zu erstellen.

* Erstellen Sie mit dem Host-Initiator-IQN Host-Entity (iGroups in FSX genannt)

* Ordnen Sie neu erstellte Volumes Uber Zuordnungen den entsprechenden Host-Einheiten zu

« Erstellen Sie alle anderen erforderlichen Konfigurationen

* Produktionshost fur iSCSI-Verbindung vorbereiten:*

* Installieren und konfigurieren Sie ggf. die iISCSI-Funktion und richten Sie den Initiator ein.

* Falls erforderlich, installieren und konfigurieren Sie Multipath (MPIO fir Windows) mit den richtigen
Anbieterkennungen.

» Passen Sie ggf. Systemeinstellungen entsprechend den Best Practices des Herstellers an, z. B. mit udev-
Einstellungen unter Linux.
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* Erstellen und verwalten Sie iSCSI-Verbindungen, z. B. persistente/bevorzugte iSCSI-Ziele unter Windows.

So konfigurieren Sie die CMC-Integration fir FSX fir ONTAP und AWS:

—_

. Melden Sie sich beim Cirrus Daten-Cloud-Portal an.

2. Offnen Sie das Projekt, fiir das Sie die Integration aktivieren mdchten.

3. Navigieren Sie zu Integrationen — Goodies.

4. Blattern Sie zu FSX fiir NetApp ONTAP, und klicken Sie auf INTEGRATION HINZUFUGEN.

[Abbildung der Benutzeroberflache von Cirrus Data ,Integration hinzufigen®]

5. Geben Sie einen beschreibenden Namen (ausschlieBlich zu Anzeigezwecken) an, und figen Sie die
entsprechenden Anmeldeinformationen hinzu.

[Abbildung der Benutzeroberflache von Cirrus Data ,Integration hinzufigen®]
6. Sobald die Integration erstellt wurde, wahlen Sie wahrend der Erstellung einer neuen Migrationssitzung die
Option Zielvolumen automatisch zuweisen aus, um automatisch neue Volumes auf FSX fir ONTAP

zuzuweisen.

Hinweis: Neue LUNs werden mit der GroRe des Quell-Volumes erstellt, es sei denn, fiir die Migration ist
»in kleinere Volumes migrieren“ aktiviert.

Hinweis: Wenn eine Host-Entity (iGroup) nicht bereits existiert, wird eine neue erstellt. Alle Host-iSCSI-
Initiator-IQNs werden dieser neuen Hosteinheit hinzugefugt.

Hinweis: Wenn eine vorhandene Hosteinheit mit einem der iSCSI-Initiatoren bereits existiert, wird sie
erneut verwendet.

7. Sobald Sie fertig sind, fligen Sie die Integration fir AWS, folgen Sie den Schritten auf dem Bildschirm.
[Abbildung der Benutzeroberflache von Cirrus Data ,Integration hinzufigen®]

Hinweis: Diese Integration wird bei der Migration von Virtual Machines vom lokalen Storage zu AWS
zusammen mit der Integration von FSX for ONTAP verwendet.

Hinweis: Verwenden Sie Managementrelais, um mit Cirrus Data Cloud zu kommunizieren, wenn keine
direkte ausgehende Verbindung fiir die zu migrierenden Produktionsinstanzen besteht.

Mit zusatzlichen Integrationen ist es an der Zeit, Hosts beim Projekt zu registrieren. Sehen wir uns dazu ein
Beispielszenario an.

Szenario fiir die Hostregistrierung

VMware Gast-VMs in vCenter im lokalen Datacenter:

» Windows 2016 mit SQL Server mit drei VMDKSs einschlief3lich Betriebssystem und Datenfestplatten. Er
fuhrt eine aktive Datenbank aus. Die Datenbank befindet sich auf einem Daten-Volume mit zwei VMDKs.

Hinweis: Da die Quelle eine VMware-Umgebung ist und VMDKs verwendet werden, ist die Windows iSCSI
Initiator-Software derzeit nicht auf dieser Gast-VM konfiguriert. Um eine Verbindung zu unserem Ziel-Storage
Uber iSCSI herzustellen, missen sowohl iISCSI als auch MPIO installiert und konfiguriert werden. Die
Integration von Cirrus Data Cloud fiihrt diese Installation wahrend des Vorgangs automatisch durch.
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Hinweis: Die im vorherigen Abschnitt konfigurierte Integration automatisiert die Konfiguration des neuen
Zielspeichers bei der Erstellung der neuen Laufwerke, bei der Einrichtung der Hosteinheiten und ihrer IQNs
und sogar bei der Wiederherstellung der Anwendungs-VM (Host) fir iSCSI- und Multipath-Konfigurationen.

[Image der virtuellen VMware-Maschinen, die migriert werden]

Bei dieser Demonstration werden die Applikations-VMDKs von jeder VM auf ein automatisch bereitgestelltes
und zugeordnetes iISCSI-Volume von FSX flir ONTAP migriert. Die OS VMDK wird in diesem Fall zu einem
Amazon EBS Volume migriert, da Amazon EC2 Instanzen diesen Amazon EBS nur als Boot-Disk unterstitzen.

Hinweis: Der Skalierungsfaktor bei diesem Migrationsansatz ist die Netzwerkbandbreite und die Leitung, die
On-Premises mit der AWS VPC verbindet. Da jede VM 1:1 Hostsitzungen konfiguriert hat, hangt die
Gesamtmigrations-Performance von zwei Faktoren ab:

¢ Netzwerkbandbreite

* Typ der Zielinstanz und ENI-Bandbreite
Die Migrationsschritte sind wie folgt:

1. Installieren Sie den CMC-Agent auf jedem Host (Windows und Linux), der fur die Migrationswelle bestimmt
ist. Dies kann durch Ausflihren eines einzeilige Installationsbefehls erfolgen.

Hierzu klicken Sie auf Data Migration > Migration Hosts > Klicken Sie auf ,Deploy Cirrus Migrate Cloud*
und wahlen Sie ,Windows" aus.

Kopieren Sie anschlieRend die iex Befehl an den Host und flihren Sie es mit PowerShell aus. Sobald die
Bereitstellung des Agenten erfolgreich war, wird der Host unter ,Migrationshosts“ zum Projekt hinzugeflgt.

[Abbildung der Installationsschnittstelle von Cirrus Data]
[Abbildung des Windows-Installationsfortschritts]
2. Bereiten Sie die YAML fir jede virtuelle Maschine vor.

Hinweis: Es ist ein wichtiger Schritt, eine YAML fir jede VM zu haben, die das notwendige Rezept oder
Blaupause fir die Migrationsaufgabe angibt.

Die YAML liefert den Operationsnamen, Notizen (Beschreibung) zusammen mit dem Rezeptnamen als
MIGRATEOPS AWS COMPUTE Der Hostname (' system name)Und Name der Integration
(integration name) Und der Quell- und Zielkonfiguration. Benutzerdefinierte Skripte kénnen vor und
nach der Umstellung als aktiv angegeben werden.

operations:
= name: Win2016 SQL server to AWS
notes: Migrate OS to AWS with EBS and Data to FSx for ONTAP
recipe: MIGRATEOPS AWS COMPUTE
config:
system name: Win2016-123
integration name: NimAWShybrid
migrateops aws compute:
region: us-west-2

compute:
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instance type: t3.medium
availability zone: us-west-2b
network:
vpc_id: vpc-05596abe79cb653b7
subnet id: subnet-070aeb9déblb804dd
security group names:
- default
destination:
default volume params:
volume type: GP2
iscsi data storage:
integration name: DemoDRaasS
default volume params:
netapp:
gos policy name: ""
migration:

session description: Migrate OS to AWS with EBS and

Data to FSx for ONTAP

gos_ level: MODERATE

cutover:
stop applications:
- o0s_shell:
script:
- stop-service -name

—-Force

-StartupType Disabled

'MSSQLSERVER'

Start-Sleep -Seconds 5
Set-Service —-Name 'MSSQLSERVER'

- write-output "SQL service stopped

and disabled"

- storage unmount:
mountpoint: e

- storage unmount:
mountpoint: f

after cutover:

- 0s shell:
script:

- stop-service -name
-Force

- write-output "Waiting 90 seconds to
mount disks..." > log.txt

- Start-Sleep -Seconds 90

- write-output "Now re-mounting disks
E and F for SQL..." >>log.txt

- storage unmount:

'MSSQLSERVER'



3.

4,

5.

6.

8.
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mountpoint: e
- storage unmount:
mountpoint: f
- storage mount all: {}
- 0s_shell:
script:
- write-output "Waiting 60 seconds to
restart SQL Services..." >>log.txt
- Start-Sleep -Seconds 60
- stop-service -name 'MSSQLSERVER'
—-Force
- Start-Sleep -Seconds 3
- write-output "Start SQL Services..."
>>log.txt
- Set-Service -Name 'MSSQLSERVER'
-StartupType Automatic
- start-service -name 'MSSQLSERVER'
- write-output "SQL started" >>log.txt

Sobald die YAMLs eingerichtet sind, erstellen Sie die MigrateOps-Konfiguration. Gehen Sie dazu zu Data
Migration > MigrateOps, klicken Sie auf ,Start New Operation“ und geben Sie die Konfiguration im glltigen
YAML-Format ein.

Klicken Sie auf ,Create Operation®.
Hinweis: Um Parallelitat zu erreichen, muss jeder Host eine YAML-Datei angeben und konfigurieren.
Sofern nicht scheduled start time Feld wird in der Konfiguration angegeben, der Vorgang wird sofort

gestartet.

Der Vorgang wird jetzt ausgefiihrt und fortgesetzt. Uber die Benutzeroberflache von Cirrus Data Cloud
kdnnen Sie den Fortschritt mit detaillierten Meldungen tUberwachen. Diese Schritte umfassen automatisch
Aufgaben, die normalerweise manuell ausgefihrt werden, z. B. die automatische Zuweisung und das
Erstellen von Migrationssitzungen.

[Bild des Fortschritts der Datenmigration bei Cirrus]
Hinweis: Wahrend der Host-zu-Host-Migration wird eine zusatzliche Sicherheitsgruppe mit einer Regel
erstellt, die Inbound 4996-Port zulasst, die den erforderlichen Port fur die Kommunikation ermdglicht und

nach Abschluss der Synchronisierung automatisch geléscht wird.

[Bild der flr die Cirrus-Datenmigration erforderlichen Inbound-Regel]

. Wahrend diese Migrationssitzung synchronisiert wird, gibt es in Phase 3 (Umstellung) einen zuklnftigen

Schritt mit dem Label ,Genehmigung erforderlich“. Nach einem MigrateOps-Rezept mussen kritische
Aufgaben (wie beispielsweise Migration-Umstellungen) vor der Ausfiihrung erst genehmigt werden.
Projektoperatoren oder Administratoren konnen diese Aufgaben Uber die Benutzeroberflache genehmigen.
Es kann auch ein zukiinftiges Genehmigungsfenster erstellt werden.

[Bild der Cirrus Datenmigrationssynchronisierung]

Nach der Genehmigung wird der MigrateOps-Vorgang mit der Umstellung fortgesetzt.



9. Nach einem kurzen Moment wird der Vorgang abgeschlossen.
[Bild des Abschlusses der Datenmigration bei Cirrus]

Hinweis: Mit Hilfe der Cirrus Data cmotion™ Technologie wurde der Zielspeicher mit allen aktuellen
Anderungen auf dem neuesten Stand gehalten. Daher dauert es nach Genehmigung nur eine Minute, bis
der gesamte endgiiltige Umstellungsprozess abgeschlossen ist.

Verifizierung nach der Migration

Sehen wir uns die migrierte Amazon EC2 Instanz an, auf der das Windows Server-Betriebssystem ausgefihrt
wird, und die folgenden Schritte, die abgeschlossen sind:

1. Windows SQL Services werden jetzt gestartet.

2. Die Datenbank ist wieder online und verwendet Speicher vom iSCSI-Multipath-Gerat.

3. Alle neuen Datenbankeintrage, die wahrend der Migration hinzugefligt wurden, sind in der neu migrierten
Datenbank zu finden.

4. Der alte Speicher ist jetzt offline.

Hinweis: Mit nur einem Klick, um den Datenmobilitatsvorgang als Code zu Ubermitteln, und einem Klick, um
die Umstellung zu genehmigen, wurde die VM erfolgreich von lokalen VMware-Systemen auf eine Amazon
EC2-Instanz mithilfe von FSX for ONTAP und seinen iSCSI-Funktionen migriert.

Hinweis: Aufgrund der AWS API Beschrankung wirden die konvertierten VMs als ,Ubuntu® angezeigt. Dies ist
streng ein Anzeigeproblem und hat keinen Einfluss auf die Funktionalitat der migrierten Instanz. In einer
kommenden Version wird dieses Problem behoben.

Hinweis: Der Zugriff auf die migrierten Amazon EC2-Instanzen erfolgt Uber die Zugangsdaten, die auf der On-
Premises-Seite verwendet wurden.

Migrieren Sie VMs zu Amazon EC2 uiber FSxN — weitere Moglichkeiten und weitere
Schlussfolgerungen

Migrieren Sie VMs zu Amazon EC2 iiber FSxN — weitere Moglichkeiten und weitere Schlussfolgerungen

In diesem Artikel werden weitere Moglichkeiten fur diese Migrationslosung sowie der
Abschluss des Themas hervorgehoben.
Andere Moglichkeiten

Derselbe Ansatz kann auch fiir die Migration von VMs unter Verwendung von in-Guest Storage auf lokalen
VMs erweitert werden. Die BS-VMDK kann mithilfe von CMC migriert werden, und die in-Guest iSCSI-LUNs
kénnen mit SnapMirror repliziert werden. Der Prozess erfordert, dass die Spiegelung gebrochen und die LUN
an die neu migrierte Amazon EC2 Instanz angehangt wird, wie in der Abbildung unten dargestellt.

[Abbildung zeigt eine zusatzliche Mdglichkeit fiir diese Migrationsldésung]

Schlussfolgerung

Dieses Dokument bietet eine vollstandige Einfiihrung in die Verwendung der Migrationsfunktion des CMC zur
Migration von Daten, die in lokalen VMware-Repositories unter Verwendung von Amazon EC2-Instanzen und
FSX fir ONTAP gespeichert sind.
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Das folgende Video zeigt den Migrationsprozess von Anfang bis Ende:
Migration von VMware VMs zu Amazon EC2

Sehen Sie sich das GUI und die grundlegende lokale Migration von Amazon EBS to FSX for ONTAP an, und
sehen Sie sich dieses fiinfminitige Demovideo an:

Local Migration with

MigrateOps

Migration auf jeden skalierbaren Storage mit Cirrus Migrate Cloud
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