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NetApp fur AWS/VMC

NetApp Funktionen fur AWS VMC

Erfahren Sie mehr Uber die Funktionen, die NetApp fur die AWS VMware Cloud (VMC)
zur Verfugung stellt — von NetApp als Storage-Gerat mit Gastverbunden oder als
zusatzlicher NFS-Datastore flr die Migration von Workflows, Erweiterung/Bursting in die
Cloud, Backup/Wiederherstellung und Disaster Recovery.

Springen Sie zum Abschnitt zum gewinschten Inhalt, indem Sie eine der folgenden Optionen auswahlen:

+ "Konfiguration von VMC in AWS"

* "NetApp Storage-Optionen fir VMC"

* "NetApp/VMware Cloud-Lésungen"
Konfiguration von VMC in AWS

Wie bei lokalen Systemen ist die Planung einer Cloud-basierten Virtualisierungsumgebung eine entscheidende
Voraussetzung fur eine erfolgreiche, sofort einsatzbereite Umgebung zum Erstellen von VMs und Migrationen.

In diesem Abschnitt wird beschrieben, wie Sie VMware Cloud auf AWS SDDC einrichten und managen und es
in Kombination mit den verfligbaren Optionen zur Verbindung von NetApp Storage nutzen.

@ Der in-Guest Storage ist die einzige unterstiitzte Methode zur Verbindung von Cloud Volumes
ONTAP mit AWS VMC.

Der Einrichtungsvorgang kann in die folgenden Schritte unterteilt werden:

* Implementieren und Konfigurieren von VMware Cloud fir AWS
* Verbinden Sie VMware Cloud mit FSX ONTAP

Details anzeigen "Konfigurationsschritte fur VMC".

NetApp Storage-Optionen fir VMC

NetApp Storage kann innerhalb der AWS VMC auf verschiedene Arten genutzt werden — entweder als
angebundenen oder als zusatzlicher NFS-Datenspeicher.

Besuchen Sie "Unterstltzte NetApp Storage-Optionen" Finden Sie weitere Informationen.
AWS unterstitzt NetApp Storage in den folgenden Konfigurationen:

* FSX ONTAP als Storage mit Gastverbunden
* Cloud Volumes ONTAP (CVO) als Storage mit Gastzugriff
* FSX ONTAP als zusatzlichen NFS-Datastore

Details anzeigen "Storage-Optionen fur VMC fir Gastverbindung". Details anzeigen "Zusatzliche NFS-
Datastore-Optionen fir VMC".
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Anwendungsfalle Fur Losungen

Mit Cloud-Lésungen von NetApp und VMware sind viele Anwendungsfalle einfach in AWS VMC zu
implementieren. Anwendungsfalle sind fiir jeden der von VMware definierten Cloud-Bereiche definiert:

» Schutz (sowohl Disaster Recovery als auch Backup/Restore)
* Erweitern

* Migrieren

"NetApp Lésungen fur AWS VMC"

Schutz von Workloads auf AWS/VMC

TR-4931: Disaster Recovery with VMware Cloud on Amazon Web Services and
Guest Connect

FUr Unternehmen ist eine bewahrte Disaster Recovery-Umgebung (DR) und ein
bewahrter Plan unerlasslich, um sicherzustellen, dass geschaftskritische Applikationen
bei einem schwerwiegenden Ausfall schnell wiederhergestellt werden kdnnen. Der
Schwerpunkt dieser Losung liegt auf der Demonstration von DR-Anwendungsfallen. Der
Schwerpunkt liegt dabei auf VMware und NetApp Technologien, sowohl vor Ort als auch
mit VMware Cloud auf AWS.

Autoren: Chris Reno, Josh Powell und Suresh ThopPay — NetApp Solutions Engineering

Uberblick

NetApp blickt auf langjahrige Erfahrungen in der Integration mit VMware zuriick. Zehntausende von Kunden
haben sich flir NetApp als Storage-Partner fir ihre virtualisierte Umgebung entschieden. Diese Integration
setzt die Optionen fort, die mit dem Gast in der Cloud verbunden sind, sowie die Integration von aktuellen
NFS-Datenspeichern. Die Losung konzentriert sich auf den Anwendungsfall, der als Gast-vernetzter Storage
bezeichnet wird.

Im mit dem Gast verbundenen Storage wird die Gast-VMDK auf einem von VMware bereitgestellten Datastore
bereitgestellt und die Applikationsdaten werden auf iISCSI oder NFS gespeichert und direkt der VM
zugeordnet. Oracle und MS SQL Applikationen werden verwendet, um ein DR-Szenario zu demonstrieren, wie
in der folgenden Abbildung dargestellt.
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On-Premises

Connectivity

Annahmen, Voraussetzungen und Komponenteniibersicht

Lesen Sie sich vor der Bereitstellung dieser Lésung die Ubersicht (iber die Komponenten durch, welche
Voraussetzungen fur die Implementierung der Lésung und die Annahmen erfullt sind, die bei der
Dokumentation dieser Lésung zu beachten sind.

"Anforderungen FUR DR-L&sung, Anforderungen und Planung"”

DR mit SnapCenter

In dieser Lésung bietet SnapCenter applikationskonsistente Snapshots fiir SQL Server und Oracle
Applikationsdaten. Diese Konfiguration sorgt in Kombination mit der SnapMirror Technologie fiir ultraschnelle
Datenreplizierung zwischen unserem lokalen AFF und FSX ONTAP Cluster. Darliber hinaus bietet Veeam
Backup & Replication Backup- und Restore-Funktionen fir unsere Virtual Machines.

In diesem Abschnitt werden die Konfiguration von SnapCenter, SnapMirror und Veeam fiir Backups und auch
fur Restores erlautert.

In den folgenden Abschnitten werden die Konfiguration und die erforderlichen Schritte zum Abschluss eines
Failover am sekundaren Standort behandelt:

SnapMirror Beziehungen und Aufbewahrungszeitplane konfigurieren

SnapCenter kann SnapMirror Beziehungen innerhalb des primaren Storage-Systems (primar > Spiegel) und
auf sekundare Storage-Systeme (primar > Vault) aktualisieren, um langfristige Archivierung und Aufbewahrung
zu ermoglichen. Hierflir miissen eine Datenreplizierungsbeziehung zwischen einem Ziel-Volume und einem
Quell-Volume mithilfe von SnapMirror festgelegt und initialisiert werden.

Die Quell- und Ziel-ONTAP Systeme mussen sich in Netzwerken befinden, die iiber Amazon VPC Peering, ein
Transit-Gateway, AWS Direct Connect oder ein AWS VPN Peering durchgefiihrt werden.

Die folgenden Schritte sind zum Einrichten von SnapMirror Beziehungen zwischen einem lokalen ONTAP
System und FSX ONTAP erforderlich:

@ Weitere Informationen zum Erstellen von SnapMirror Beziehungen mit FSX finden Sie im "FSX
ONTAP — ONTAP-Benutzerhandbuch".
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Zeichnen Sie die logischen Schnittstellen von Intercluster und Ziel auf

Fir das lokale ONTAP Quellsystem kénnen Sie die LIF-Informationen zwischen Clustern von System
Manager oder Uber die CLI abrufen.

1. Wechseln Sie in ONTAP System Manager zur Seite ,Netzwerkibersicht* und rufen Sie die IP-
Adressen des Typs ,Intercluster” ab, die fiir die Kommunikation mit der AWS VPC konfiguriert sind,
bei der FSX installiert ist.

...............

: : Slerage v
NETWORK

..

EVENTS & JOBS

PROTECTION

HOSTS

2. Um die Intercluster-IP-Adressen flur FSX abzurufen, melden Sie sich in der CLI an und flihren Sie den
folgenden Befehl aus:

FSx-Dest::> network interface show -role intercluster




Cluster-Peering zwischen ONTAP und FSX einrichten

Zum Erstellen von Cluster-Peering zwischen ONTAP Clustern muss im anderen Peer-Cluster eine
eindeutige Passphrase bestatigt werden, die beim Initierung des ONTAP-Clusters eingegeben wurde.

1. Richten Sie mithilfe des Peering auf dem Ziel-FSX-Cluster ein cluster peer create Befehl.
Wenn Sie dazu aufgefordert werden, geben Sie eine eindeutige Passphrase ein, die spater im
Quellcluster verwendet wird, um den Erstellungsprozess abzuschlieRen.

FSx-Dest::> cluster peer create -address-family ipv4 -peer-addrs
source intercluster 1, source intercluster 2

Enter the passphrase:

Confirm the passphrase:

2. Im Quell-Cluster kdnnen Sie die Cluster-Peer-Beziehung entweder mit ONTAP System Manager oder
der CLI einrichten. Navigieren Sie im ONTAP System Manager zu Schutz > Ubersicht, und wahlen
Sie Peer Cluster aus.
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3. Fullen Sie im Dialogfeld Peer Cluster die erforderlichen Informationen aus:

a. Geben Sie die Passphrase ein, die zum Erstellen der Peer-Cluster-Beziehung auf dem Ziel-FSX-

Cluster verwendet wurde.



b. Wahlen Sie Yes Um eine verschlisselte Beziehung aufzubauen.
c. Geben Sie die Intercluster-LIF-IP-Adresse(n) des Ziel-FSX-Clusters ein.

d. Klicken Sie auf Cluster Peering initiieren, um den Prozess abzuschliel3en.

Peer Cluster %

Local W Remote

PASSPHRASE @

STORAGE VM PERMISSIONS o
eeeeccc0e ®©

All storage VMs (incl... X

It cannot be determined from the passphrase whether

Stor, created in the future also will be given this relationship was encrypted. Is the relationship

permissions. encrypted?

Yes | No

To generate pass;}hr'ase.| Launch Remote Cluster
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Intercluster Network Interfaces IP Addresses

172.30.15.42

172.30.14.28

Cancel

Initiate Cluster Peering Cancel

4. Uberpriifen Sie den Status der Cluster-Peer-Beziehung vom FSX-Cluster mit dem folgenden Befehl:

FSx-Dest::> cluster peer show




SVM-Peering-Beziehung einrichten

Im nachsten Schritt werden eine SVM-Beziehung zwischen den Ziel- und Quell-Storage Virtual Machines
eingerichtet, die die Volumes enthalten, die sich in den SnapMirror Beziehungen befinden.

1. Verwenden Sie fiir den Quell-FSX-Cluster den folgenden Befehl aus der CLI, um die SVM-Peer-
Beziehung zu erstellen:

FSx-Dest::> vserver peer create -vserver DestSVM -peer-vserver
Backup -peer-cluster OnPremSourceSVM -applications snapmirror

2. Akzeptieren Sie vom ONTAP-Quellcluster die Peering-Beziehung entweder mit dem ONTAP System
Manager oder der CLI.

3. Wahlen Sie im ONTAP System Manager unter ,Protection > Overview* die Option ,Peer Storage
VMs* unter ,Storage VM Peers* aus.
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4. Fullen Sie im Dialogfeld Peer Storage VM die erforderlichen Felder aus:
> Der Quell-Storage-VM
o Dem Ziel-Cluster
o Der Ziel-Storage-VM

Peer Storage VMs X
Local | Remote
CLUSTER o CLUSTER
Hhaen e Fsxldoae40e08accOdea6? v | Refresh

STORAGE VM

STORAGE VM
Backup v

7

svim_HCApps w

Peer Storage VMs o




5. Klicken Sie auf Peer Storage VMs, um den SVM-Peering-Prozess abzuschliel3en.



Erstellen einer Snapshot Aufbewahrungsrichtlinie

SnapCenter managt Aufbewahrungszeitplane fir Backups, die als Snapshot Kopien auf dem primaren
Storage-System existieren. Dies wird beim Erstellen einer Richtlinie in SnapCenter festgelegt.
SnapCenter managt keine Aufbewahrungsrichtlinien flr Backups, die in sekundaren Storage-Systemen
aufbewahrt werden. Diese Richtlinien werden separat durch eine SnapMirror Richtlinie gemanagt, die auf
dem sekundaren FSX-Cluster erstellt wurde und mit den Ziel-Volumes in einer SnapMirror Beziehung
zum Quell-Volume verknUpft ist.

Beim Erstellen einer SnapCenter-Richtlinie haben Sie die Moglichkeit, ein sekundares Richtlinienetikett

anzugeben, das der SnapMirror-Kennzeichnung von jedem Snapshot hinzugefiigt wird, der beim
Erstellen eines SnapCenter-Backups generiert wird.

Auf dem sekundéaren Storage werden diese Kennungen mit Richtliniensegeln abgeglichen,
die mit dem Ziel-Volume verbunden sind, um die Aufbewahrung von Snapshots zu
erzwingen.

Das folgende Beispiel zeigt ein SnapMirror-Etikett, das an allen Snapshots vorhanden ist, die im Rahmen
einer Richtlinie erzeugt wurden, die fur die taglichen Backups unserer SQL Server-Datenbank und der
Protokoll-Volumes verwendet wird.

Select secondary replication options @

[C] update SnapMirror after creating a local Snapshot copy.

Update SnapVault after creating a local Snapshot copy.

Secondary policy label Custom Label A i ]
sql-daily
Error retry count 3 < i}

Weitere Informationen zum Erstellen von SnapCenter-Richtlinien fiir eine SQL Server-Datenbank finden
Sie im "SnapCenter-Dokumentation”.

Sie mussen zuerst eine SnapMirror-Richtlinie mit Regeln erstellen, die die Anzahl der beizubehaltenden
Snapshot-Kopien vorschreiben.

1. Erstellen Sie die SnapMirror-Richtlinie auf dem FSX-Cluster.

FSx-Dest::> snapmirror policy create -vserver DestSVM -policy
PolicyName -type mirror-vault -restart always

2. Fugen Sie der Richtlinie Regeln mit SnapMirror-Labels hinzu, die zu den in den SnapCenter-
Richtlinien angegebenen sekundaren Richtlinienbezeichnungen passen.
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FSx-Dest::> snapmirror policy add-rule -vserver DestSVM -policy
PolicyName -snapmirror-label SnapMirrorLabelName -keep
#ofSnapshotsToRetain

Das folgende Skript enthalt ein Beispiel fir eine Regel, die einer Richtlinie hinzugefligt werden kann:

FSx-Dest::> snapmirror policy add-rule -vserver sgl svm dest -policy
Async_ SnapCenter SQL -snapmirror-label sgl-ondemand -keep 15

@ Erstellen Sie fur jedes SnapMirror Label zusatzliche Regeln und die Anzahl der zu
behaltenden Snapshots (Aufbewahrungszeitraum).
Erstellung von Ziel-Volumes

Fihren Sie den folgenden Befehl auf FSX ONTAP aus, um ein Ziel-Volume auf FSX zu erstellen, das den
Empfanger von Snapshot-Kopien aus unseren Quell-Volumes erhalt:

FSx-Dest::> volume create -vserver DestSVM -volume DestVolName
-aggregate DestAggrName -size VolSize -type DP

SnapMirror Beziehungen zwischen Quell- und Ziel-Volumes erstellen

Flhren Sie den folgenden Befehl auf FSX ONTAP aus, um eine SnapMirror Beziehung zwischen einem
Quell- und Ziel-Volume zu erstellen:

FSx-Dest::> snapmirror create -source-path
OnPremSourceSVM:OnPremSourceVol -destination-path DestSVM:DestVol -type
XDP -policy PolicyName

SnapMirror Beziehungen initialisieren

Initialisieren Sie die SnapMirror-Beziehung. Bei diesem Prozess wird ein neuer Snapshot initiiert, der vom
Quell-Volume erzeugt wird und in das Ziel-Volume kopiert.

FSx-Dest::> snapmirror initialize -destination-path DestSVM:DestVol

Implementieren und konfigurieren Sie Windows SnapCenter Server vor Ort.
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Implementieren Sie Windows SnapCenter Server vor Ort
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Diese Losung verwendet NetApp SnapCenter zur Erstellung applikationskonsistenter Backups von SQL

Server und Oracle Datenbanken. Zusammen mit Veeam Backup & Replication zum Backup von VMDKs

fur Virtual Machines stellt dies eine umfassende Disaster-Recovery-Lésung fir lokale und Cloud-basierte
Datacenter bereit.

SnapCenter Software ist Uber die NetApp Support Site erhaltlich und kann auf Microsoft Windows
Systemen installiert werden, die sich entweder in einer Domane oder Arbeitsgruppe befinden. Ein
detaillierter Planungsleitfaden und Installationsanweisungen finden Sie unter "NetApp Documentation
Center".

Die SnapCenter-Software ist erhaltlich unter "Dieser Link".

Nach der Installation kdnnen Sie Gber einen Webbrowser mit https.//Virtual Cluster IP_or FQDN:8146
auf die SnapCenter Konsole zugreifen.

Nachdem Sie sich bei der Konsole angemeldet haben, missen Sie SnapCenter fiir Backup-SQL Server
und Oracle-Datenbanken konfigurieren.


https://docs.netapp.com/us-en/snapcenter/install/install_workflow.html
https://docs.netapp.com/us-en/snapcenter/install/install_workflow.html
https://mysupport.netapp.com

Hinzufiigen von Storage-Controllern zu SnapCenter

Gehen Sie wie folgt vor, um SnapCenter Storage-Controller hinzuzufiigen:

1. Wahlen Sie im linken Menu Storage Systems aus und klicken Sie dann auf Neu, um mit dem
Hinzuflgen lhrer Storage Controller zu SnapCenter zu beginnen.

AL scadmin  SnapCenterAdmin [ Sign Ou

M NetApp SnapCenter® -

ONTAP Storage

pasboard | 7 [ - +

Resources

Monitor [l Name : P Cluster Name Platform Controller License
Backup 172.16.13.17 172.16.13.17 AFF v

Reports
ESD2 172.16.13.17 172.16.13.17 AFF v

Hosts
Qra_svm 172.16.13.17 172.16.13.17 AFF v
ofa_svim_dest 172.30.15.42 AFF Mot applicable
sql_svm 172.16.13.17 172.16.1317 AFF v
sal_svm_dest 172.30.15.42 AFF Mot applicable
svm_HCApDS 172.30.15.42 AFF Not applicable

ONTAP Storage Connections

Mew

2. Flgen Sie im Dialogfeld Add Storage System die Management-IP-Adresse fir den lokalen ONTAP-
Cluster sowie den Benutzernamen und das Passwort hinzu. Klicken Sie dann auf Senden, um die
Erkennung des Speichersystems zu starten.

13
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Add Storage System

Add Storage System €

Storage System 10.61.181.180

Username admin

Password sesssenee

Event Management System (EMS) & AutoSupport Settings
Send AutoSupport notification to storage system

Log SnapCenter Server events to syslog

£+ More Options : Platform, Protocol, Preferred IP etc..

Cancel H Reset

3. Wiederholen Sie diesen Vorgang, um dem SnapCenter das FSX ONTAP-System hinzuzufligen.
Wahlen Sie in diesem Fall unten im Fenster ,Add Storage System* die Option ,More Options*
(Weitere Optionen) aus und klicken Sie auf das Kontrollkastchen fur ,Secondary“ (sekundar), um das
FSX-System als sekundares Storage-System zu bezeichnen, das mit SnapMirror Kopien oder
unseren primaren Backup Snapshots aktualisiert wird.




More Options

Platform
Protocol

Port
Timeout

[ Preferred IP

FAS - Secondary @
HTTPS ¥

443

60 seconds (1]

£

Weitere Informationen zum Hinzufligen von Storage-Systemen zum SnapCenter finden Sie in der

Dokumentation unter "Dieser Link".
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Fiigen Sie Hosts zum SnapCenter hinzu

Der nachste Schritt ist das Hinzufligen von Host-Applikations-Servern zu SnapCenter. Der Prozess ist
sowohl fiir SQL Server als auch fur Oracle ahnlich.

1. Wahlen Sie im linken MenU Hosts aus und klicken Sie dann auf Hinzufligen, um mit dem Hinzufligen
von Speicher-Controllern zu SnapCenter zu beginnen.

2. Flgen Sie im Fenster Hosts hinzufiigen den Host-Typ, den Hostnamen und die Anmeldedaten des
Host-Systems hinzu. Wahlen Sie den Plug-in-Typ aus. Wahlen Sie fir SQL Server das Plug-in fir
Microsoft Windows und Microsoft SQL Server aus.

N NetApp SnapCenter®

Managed Hosts

Add Host

Search by Name

Host Type | Windows *

/_01.sddc.netapp.com

Host Name | sqglsrv-01.sddc.netapp.com

_02.sddc.netapp.com Credentials | sddc-jpowell .| g
oraclesry 03.sddc.netapp.com
i‘i oraclesry 04.sddc netapp.com Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Windows

srv_05.sddc.netapp.com Microsoft Windows
B microsoft SQL Server

Microsoft Exchange Server

praclesrv 06 sddc.netapp.com

app.com

SAP HANA

§.5ddc.netapp.com

¥ More Options : Port, gMSA, Install Path, Custom Plug-ins...

sraclesry 09 sddc.netapp.com
oraclesry 10.sddc.netapp.com Submit Cancel

3. Fullen Sie fur Oracle die erforderlichen Felder im Dialogfeld ,Host hinzufigen® aus, und aktivieren Sie
das Kontrollkastchen fiir das Oracle Database Plug-in. Klicken Sie dann auf Senden, um den
Erkennungsvorgang zu starten und den Host zu SnapCenter hinzuzufligen.
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Add Host

Host Type
Host Name

Credentials

Linux

oraclesrv_11.sddc.netapp.com

root

Select Plug-ins to Install SnapCenter Plug-ins Package 4.6 for Linux

Oracle Database
[] sAP HANA

£+ More Options : Port, Install Path, Custom Plug-Ins...

17



SnapCenter-Richtlinien erstellen

Richtlinien legen die spezifischen Regeln fest, die fur einen Backup-Job zu beachten sind. Dazu gehdren
u. a. der Backup-Zeitplan, der Replizierungstyp und die Handhabung von SnapCenter fiir Backup und
Verklrzung der Transaktions-Logs.

Sie kénnen auf die Richtlinien im Abschnitt Einstellungen des SnapCenter-Webclients zugreifen.

M NetApp SnapCenter® . ] = ®- 2 scadmin|

Global Settings Policies Users and Access Roles Credential Software

Microsoft SQL Server .

Search by Name I

Dashboard

Resources

Name I Backup Type Schedule Type Replication
Monitor p lyp yp p

SQL-Daily Full and Log backup Daily SnapVault
Reports

SQL-Hourly Full and Log backup Hourly SnapVault
Hosts SQL-Hourly-Logs Log backup Hourly SnapVault
Storage Systems SQL-OnDemand Full and Log backup On demand SnapVault

SQL-Weekly Full and Log backup Weekly SnapVault

it

Settings

Vollstandige Informationen zum Erstellen von Richtlinien fiir SQL Server-Backups finden Sie im
"SnapCenter-Dokumentation”.

Vollstandige Informationen zum Erstellen von Richtlinien fiir Oracle-Backups finden Sie im "SnapCenter-
Dokumentation".

Hinweise:

* Wenn Sie den Assistenten zur Erstellung von Richtlinien durchlaufen, beachten Sie den Abschnitt
.Replikation“ besonders. In diesem Abschnitt werden die Arten von sekundaren SnapMirror Kopien
festgelegt, die wahrend des Backup-Prozesses erstellt werden sollen.

* Die Einstellung ,SnapMirror aktualisieren nach dem Erstellen einer lokalen Snapshot Kopie“ bezieht
sich auf die Aktualisierung einer SnapMirror Beziehung, wenn diese Beziehung zwischen zwei
Storage Virtual Machines besteht, die sich auf dem gleichen Cluster befinden.

* Die Einstellung ,SnapVault nach dem Erstellen einer lokalen Snapshot Kopie aktualisieren® wird
verwendet, um eine SnapMirror Beziehung zu aktualisieren, die zwischen zwei separaten Clustern
und zwischen einem lokalen ONTAP System und Cloud Volumes ONTAP oder FSX ONTAP besteht.

Die folgende Abbildung zeigt die vorhergehenden Optionen und deren Aussehen im Backup Policy
Wizard.
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New SQL Server Backup Policy

o Name Select secondary replication options @
o Backup Type [J update SnapMirror after creating a local Snapshot copy.
e Retention [] Update SnapVault after creating a local Snapshot copy.
Secondary policy label i
4 Replication
Error retry count 3 i ]

5 Script

Erstellen Sie SnapCenter-Ressourcengruppen

Mit Ressourcengruppen kdnnen Sie die Datenbankressourcen auswahlen, die Sie in Ihre Backups
aufnehmen moéchten, und die Richtlinien fir diese Ressourcen.

1. Wechseln Sie im linken Meni zum Abschnitt Ressourcen.

2. Wahlen Sie oben im Fenster den Ressourcentyp aus, mit dem Sie arbeiten mdchten (in diesem Fall
Microsoft SQL Server), und klicken Sie dann auf Neue Ressourcengruppe.

M NetApp SnapCenter® ~ % scadmin SnapCenterAdmin [ Sign Out

Microsoft SQL Server . 1

LU=V Resource Group = search by name I
New Resource Group

= Name Resource Count  Tags Policies Last Backup Overall Status
Moni SQLSRV-01 1 SQL-Daily 05/11/2022 ... Completed
ki) sQL-Hourly
SQL-
Reports OnDemand
SQL-Weekly
Hosts
SQLSRV-02 1 SQL-Daily 03/28/2022 ... Failed
Storage Systems SQL-Hourly
sQL-
Settings OnDemand
SQL-Weekly
Alerts SQLSRV-03 1 SQL-Daily 05/1142022 ... Completed

CAl enehe

Die SnapCenter-Dokumentation umfasst Schritt-flir-Schritt-Details zum Erstellen von Ressourcengruppen
fir SQL Server und Oracle-Datenbanken.

Folgen Sie zum Backup von SQL-Ressourcen "Dieser Link".

Folgen Sie zum Backup von Oracle Ressourcen "Dieser Link".
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https://docs.netapp.com/us-en/snapcenter/protect-sco/task_back_up_oracle_resources.html

Bereitstellung und Konfiguration von Veeam Backup Server

Veeam Backup & Replication Software verwendet in dieser L6sung das Backup unserer Virtual Machines fur
Applikationen und die Archivierung einer Kopie der Backups in einem Amazon S3 Bucket mithilfe eines Veeam
Scale-Out-Backup-Repositorys (SOBR). Veeam wird auf einem Windows-Server in dieser Losung
implementiert. Eine Anleitung zur Implementierung von Veeam finden Sie im "Technische Dokumentation des
Veeam Help Center".

20


https://www.veeam.com/documentation-guides-datasheets.html
https://www.veeam.com/documentation-guides-datasheets.html

Veeam Scale-out-Backup-Repository konfigurieren

Nachdem Sie die Software implementiert und lizenziert haben, kénnen Sie ein Scale-out Backup
Repository (SOBR) als Ziel-Storage fir Backup-Jobs erstellen. AuRerdem sollten Sie einen S3-Bucket als
Backup von VM-Daten fir die Disaster Recovery extern bertcksichtigen.

Lesen Sie die folgenden Voraussetzungen, bevor Sie beginnen.

1. Erstellen einer SMB-Dateifreigabe auf Ihrem lokalen ONTAP System als Ziel-Storage fir Backups

2. Erstellen eines Amazon S3-Buckets, der in den SOBR aufgenommen werden soll Es handelt sich um
ein Repository fur die externen Backups.
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Fiigen Sie ONTAP Storage zu Veeam hinzu

Zunachst fiigen Sie den ONTAP Storage-Cluster und das zugehdérige SMB/NFS-Dateisystem als
Storage-Infrastruktur in Veeam hinzu.

—_

Offnen Sie die Veeam-Konsole, und melden Sie sich an. Navigieren Sie zu Storage
Infrastructure, und wahlen Sie Add Storage aus.

ication

Storage

Add
Storage St 3g

Manage Storage Actions

Storage Infrastructure

&=k Add Storage
=
== \eeam Backup & Replication integrates with the leading primary storage arrays to enable backup and restore of individual machines, file shares,

4 (& Storage Infrastructure
-~ guest files and application items from storage snapshots of VMFS, NFS and CIFS volumes. In addition to built-in integrations, Veeam provides the

5 ontap g
Universal Storage API that allows qualified storage vendors to create fully supported storage plug-in.
To start using this functionality, register your starage by clicking this text. If you don't see your starage in the list, please install the corresponding
plug-in first.
Take a Snapshot
Set up periodic storage-level snapshots of your VIVIFS or NFS datastores using the storage management console. The storage will automatically snap
your datastores, providing frequent restore points that enable short RPOs for the most common recovery scenarios, with little to no impact on your
production environment,
For evaluation purposes, you can create an "ad hoc” storage snapshot by selecting the desired LUN in the Storage Infrastructure tree, and clicking the
corresponding button in the ribban.
~ Restore
[E=0 7o perform a restore from a storage snapshot, browse to the desired snapshot on the Storage Infrastructure tab, and select the VM you want to
& i restore. You can restore the entire VM, individual guest files or individual Microseft Active Directory, Microsoft Exchange, Microscft SharePaint,
g Jlit=ls Microsoft SQL Server and Oracle items.

Please, keep in mind that storage snapshots are not real backups, as they would be lost along with production data in the event of a storage disaster.
Thus, you should never rely solely on storage-level snapshots for data protection. Ta ensure protection against all types of disasters, continue ta
perform proper backup of all VMs to non-production storage using eeam backup jobs or VeeamzIP.

5@ Inventory

(T Backup Infrastmucture

(¥5 storage Infrastructurs y  Backup
= E=1 Enterprise Plus edition enables backup of virtual machines, physical servers and file shares directly from primary storage snapshots. This functionality
T lefristiicte puts your storage array capabilities to work allowing for improved recovery point objectives (RPO) while greatly reducing impact from backup

activities on the production machines,

@ Files.

ay

N

Wahlen Sie im Assistenten zum Hinzufiigen von Storage NetApp als Storage-Anbieter aus, und
wahlen Sie dann Data ONTAP aus.

3. Geben Sie die Management-IP-Adresse ein und aktivieren Sie das Kontrollkastchen NAS-Filer.
Klicken Sie Auf Weiter.



MNew Netipp Data ONTAP Storage d

MName
“ Register NetApp Data ONTAP storage by specifying DNS name or IP address,

_ Management server DNS name or IP address:

|10.61.181.180
Credentials
Description:
MAS Filer Created by SDDC\jpowell at 5/17/2022 10:34 AM.
Apply
Summary Rales

[] Bleck or file storage for Viiware vSphere
[] Block storage for Microsoft Windows servers
MAS filer

< Previous Mext > Finich

4. Fugen Sie Ihre Zugangsdaten ein, um auf das ONTAP Cluster zuzugreifen.

Mew Methpp Data ONTAP Storage >

Credentials
Specify account with storage administrator privileges.

Credentials:

HCIEUC\Admin (HCIEUC\Admin, last edited: 98 days ago) - | | Add...

MAS Filer Protocol: [HTTPS +

Apply Port: 443 E

MName

Summary

| < Previous || Mext = | Finish

5. Wahlen Sie auf der Seite NAS Filer die gewlnschten Protokolle zum Scannen aus und wahlen
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Sie Weiter.

New Metfpp Data ONTAP Storage X

NAS Filer
Specify how this storage can be accessed by file backup jobs.

Protocol to use:
SMB
Credentials 1 wFs

_ Create required export rules automatically

Volumes to scan:

Mame

Apply |AII volumes | Choose...

Summary Backup proxies to use:

|Automatic selection | Choose...

< Previous Apply Finish Cancel

6. SchlieRen Sie die Seiten ,Ubernehmen® und ,Zusammenfassung“ des Assistenten ab, und
klicken Sie auf ,Fertig stellen“, um den Speicherermittlungsprozess zu starten. Nach Abschluss
des Scans wird das ONTAP-Cluster zusammen mit den NAS-Filern als verfiigbare Ressourcen
hinzugefugt.

— x "=

L L —

Add Edit FRemowve Rescan
Storage Storage Storage

Manage Storage Actions

Storage Infrastructure

4 {'E;Sturagelnfrastmcture
4 F51ONTAP
E13A300
4 DTS-HC-CIuster
[ svm_nfs-A
4 swim{
b [ iSCS|_Datastore
b [ sqdb_vol2
b [ sqldb_voll
[

Ej svmi_root



7. Erstellen Sie ein Backup-Repository mithilfe der neu erkannten NAS-Freigaben. Wahlen Sie in
Backup Infrastructure die Option Backup Repositories aus, und klicken Sie auf das
Menuelement Add Repository.

e —
=
Add EE

Repository FRepositary
Manage Repository

Backup Infrastructure

E Backup Proxies
E Backup Repositories o
:-:E'. Externial Repositories

] Eﬁ Scale-out Repositories
€5 WAN Accelerators
j Service Providers
4 &E SureBackup
& Application Groups
Zh Virtual Labs
4 (=1 Managed Servers
i fé’! YMware viphere
EE Microsoft Windows

ﬁ Heme
=]
@E Inventory

‘?E? Backup Infrastructure

8. Fuhren Sie alle Schritte im Assistenten fiir das Neue Backup-Repository aus, um das Repository
zu erstellen. Detaillierte Informationen zum Erstellen von Veeam Backup Repositorys finden Sie

im "Veeam-Dokumentation".


https://www.veeam.com/documentation-guides-datasheets.html
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MNew Backup Repository d

— Share
1
t_::j Type in UNC path to share (mapped drives are not supported), specify share access credentials and how backup jobs should
t__:j write data to this share.
MName Shared folder:
[\1172.21162.187\VBRRepo] | Browse. |
_ Use \\server\folder format
Repository This share requires access credentials:
o S |ﬁ"& sddchadministrater (sddchadministrator, last edited: 85 days ago) ~ | | Add... |

Manage accounts

Review
Gateway server:
Apply (®) Automatic selection
() The following server:
Summary

veeam.sddc.netapp.com (Backup server) w

Use this option to improve performance and reliability of backup to a NAS located in a remote site.,

< Previous | | Mext = Finish




Fiigen Sie den Amazon S3-Bucket als Backup-Repository hinzu

Im nachsten Schritt wird der Amazon S3-Storage als Backup-Repository hinzugefgt.

1. Navigieren Sie zu Backup Infrastructure > Backup Repositorys. Klicken Sie Auf Repository
Hinzuflgen.

=
=
Add
Repository Repositon
Manage Fepository

Backup Infrastructure

E Backup Proxies

= Backup Repositories o
E External Repositories

4 ?.r!-i Scale-out Repositories
?;!1. Scale-out Backup Repository
£n WAN Accelerators
(-3 Service Providers
4 & SureBackup
& Application Groups
dh Virtual Labs
4 i:E] Managed Servers
f fé’! Viware vSphere

s Microsoft Windows

ﬁ Home
E@ Inventory
\'?E'g Backup Infrastructure
2. Wabhlen Sie im Assistenten zum Hinzufiigen von Backup-Repositorys Objekt-Storage und

anschlie®end Amazon S3 aus. Daraufhin wird der Assistent flir das Neue Objekt-Speicher-
Repository gestartet.
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Add Backup Repository

Select the type of backup repository you want to add,

n
W

Direct attached storage

Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

M
il

Metwork attached storage

I Metwaork share on a file server or a MAS device, When backing up to a remote share, we recommend that you
select a gateway server located in the same site with the share.

i Deduplicating storage appliance

m Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of
advanced integration via native appliance AP, use the network attached storage option instead.

%

Object storage

On-prem cbject storage system or a cloud object storage provider, Object storage can only be used as a Capacity
Tier of scale-out backup repositories, backing up directly to object storage is not currently supported,

P
Ly

3. Geben Sie einen Namen fiir das Objekt-Storage-Repository an, und klicken Sie auf Weiter.

4. Geben Sie im nachsten Abschnitt Inre Anmeldedaten ein. Sie bendtigen einen AWS-
Zugriffsschlissel und einen geheimen Schlissel.

Mew Object Storage Repository

Account
E Specify AWS account to use for connecting to Amazen 53 storage bucket,

MName Credentials:

_ | 4 AKIAXAHAIZTSSTHHQT2W (last edited: 107 days ago) V| | Add...

Manage cloud accounts

Bucket AWS region:

Global ~
Summary

(] Use the following gateway server:

veeam.sddc.netapp.com (Backup server)

< Previous Mext > Cancel

5. Wahlen Sie nach dem Laden der Amazon Konfiguration Ihr Datacenter, Ihren Bucket und den

Ordner aus und klicken Sie auf Anwenden. Klicken Sie abschlieRend auf Fertig stellen, um den
Assistenten zu schlieRen.




Scale-out-Backup-Repository erstellen

Nachdem wir jetzt unsere Storage Repositorys zu Veeam hinzugefligt haben, kdnnen wir das SOBR
erstellen, um Backup-Kopien automatisch in unseren externen Amazon S3 Objekt-Storage zu

Disaster Recovery-Zwecken zu verschieben.

1. Wahlen Sie in Backup Infrastructure die Option Scale-Out Repositorys aus, und klicken Sie dann
auf das Menulelement Scale-Out Repository hinzufligen.

" Add Scale-cut Edit i airt

Repositor

Repository
Manage Scale-out Repository Mana

Backup Infrastructure

= Backup Repositories
-r_.:':.' External Repositories
+ = Scale-out Repositories o
£ WAN Accelerators
‘F_, Service Providers
4 I'_IE SureBackup
& Application Groups
% Virtual Labs
4 l."E] Managed Servers
k ]:E'! Vidware vSphers
Ta= Microsoft Windows

ﬁ Home
E@ Inventony
"jé? Backup Infrastructure
2. Geben Sie im neuen Scale-Out Backup Repository einen Namen fiir den SOBR ein, und klicken

Sie auf Weiter.

3. Wahlen Sie fur die Performance-Ebene das Backup-Repository mit der SMB-Freigabe in Ihrem
lokalen ONTAP Cluster aus.
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Mew Scale-out Backup Repository >

Performance Tier
Select backup repositories to use as the landing zone and for the short-term retention.

Extents:

Mame
| PerformanceTier | = Jperepor

Placement Policy

Add...

Remove

4. Wahlen Sie fur die Richtlinie zur Platzierung entweder Data Locality oder Performance
basierend auf Ihren Anforderungen aus. Wahlen Sie weiter.

5. Fur Kapazitats-Tiers erweitern wir den SOBR auf Amazon S3 Objekt-Storage. Fir Disaster
Recovery wahlen Sie ,Copy Backups to Object Storage®, sobald sie erstellt werden, um unsere
sekundaren Backups rechtzeitig bereitzustellen.

Mew Scale-cut Backup Repository d

— Capacity Tier
3 Specify object storage to copy backups te for redundancy and DR purposes. Older backups can be moved to object storage
completely to reduce long-term retention costs while preserving the ability to restore directly from offloaded backups.

Marne Extend scale-out backup repository capacity with object storage:

Performance Tier Amazen 53 Repo ~ Add...

Placement Policy Define time windows when uploading to capacity tier is allowed Window...

_ Copy backups to object storage as soon as they are created
Create additional copy of your backups for added redundancy by having all backups copied to
Archive Tier the capacity tier as soon as they are created on the performance tier.

Move backups to object storage as they age out of the operational restore window

Summary Reduce your long-term retention costs by moving older backups to object storage completely
while preserving the ability to restore directly from offloaded backups.

Mowe backup files older than 14 2 days (your cperational restore window) Override...

-

[] Encrypt data uploaded to ohject storage

Manage passwords

< Previous Mest > Finish Cancel

6. Wahlen Sie schlieRlich Ubernehmen und Beenden, um die Erstellung des SOBR abzuschlieRen.

Erstellen Sie die Scale-out-Backup-Repository-Jobs

Der letzte Schritt zur Konfiguration von Veeam ist die Erstellung von Backup-Jobs anhand des neu
erstellten SOBR als Backup-Ziel. Das Erstellen von Backupjobs ist ein normaler Teil des Repertoires
eines Speicheradministrators und wir decken die einzelnen Schritte hier nicht ab. Nahere
Informationen zum Erstellen von Backup-Jobs in Veeam finden Sie auf der "Technische
Dokumentation Des Veeam Help Center".


https://www.veeam.com/documentation-guides-datasheets.html
https://www.veeam.com/documentation-guides-datasheets.html

BlueXP Backup- und Recovery-Tools sowie -Konfiguration

Um ein Failover von Applikations-VMs und Datenbank-Volumes auf VMware Cloud Volume-Services
durchzufiihren, die in AWS ausgefiihrt werden, missen Sie eine laufende Instanz von SnapCenter Server
sowie Veeam Backup and Replication Server installieren und konfigurieren. Nach Abschluss des Failover
mussen diese Tools auch so konfiguriert werden, dass sie den normalen Backup-Betrieb fortsetzen, bis ein
Failback zum lokalen Datacenter geplant und ausgefihrt wird.

Implementieren Sie sekunddren Windows SnapCenter Server

SnapCenter Server wird im VMware Cloud SDDC implementiert oder auf einer EC2 Instanz in einer VPC
mit Netzwerkkonnektivitat fir die VMware Cloud-Umgebung installiert.

SnapCenter Software ist Gber die NetApp Support Site erhaltlich und kann auf Microsoft Windows
Systemen installiert werden, die sich entweder in einer Domane oder Arbeitsgruppe befinden. Ein
detaillierter Planungsleitfaden und Installationsanweisungen finden Sie unter "NetApp
Dokumentationszentrum”.

Die Software von SnapCenter finden Sie unter "Dieser Link".

Konfigurieren Sie den sekundaren Windows SnapCenter-Server

Zur Wiederherstellung der Applikationsdaten, die auf FSX ONTAP gespiegelt werden, missen Sie zuerst
eine vollstandige Wiederherstellung der lokalen SnapCenter-Datenbank durchfihren. Nach Abschluss
dieses Prozesses wird die Kommunikation mit den VMs wieder hergestellt, und Backups von
Applikationen kénnen nun mithilfe von FSX ONTAP als Primar-Storage wieder aufgenommen werden.

Dazu missen Sie die folgenden Elemente auf dem SnapCenter-Server ausfihren:
1. Konfigurieren Sie den Computernamen so, dass er mit dem urspringlichen lokalen SnapCenter-

Server identisch ist.

2. Konfigurieren Sie das Networking fiir die Kommunikation mit VMware Cloud und der FSX ONTAP-
Instanz.

3. Fuhren Sie das Verfahren aus, um die SnapCenter-Datenbank wiederherzustellen.

4. Vergewissern Sie sich, dass sich SnapCenter im Disaster Recovery-Modus befindet, um
sicherzustellen, dass FSX jetzt der primare Storage fur Backups ist.

5. Vergewissern Sie sich, dass die Kommunikation mit den wiederhergestellten virtuellen Maschinen
wiederhergestellt wird.

Bereitstellung eines sekundaren Veeam Backup & Amp; Replication Servers

Sie kdnnen den Veeam Backup & Replication Server auf einem Windows-Server in der VMware Cloud
auf AWS oder in einer EC2-Instanz installieren. Eine detaillierte Anleitung zur Implementierung finden Sie
im "Technische Dokumentation Des Veeam Help Center".
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Konfigurieren Sie den sekundaren Veeam Backup & Replication Server

Zum Wiederherstellen von Virtual Machines, die auf Amazon S3 Storage gesichert wurden, missen Sie
den Veeam Server auf einem Windows Server installieren und fiir die Kommunikation mit VMware Cloud,
FSX ONTAP und dem S3-Bucket konfigurieren, der das urspriingliche Backup-Repository enthalt.
AuRerdem muss auf FSX ONTAP ein neues Backup Repository konfiguriert werden, um nach der
Wiederherstellung neue Backups der VMs durchzuflhren.

Um diesen Prozess durchzufiihren, missen die folgenden Punkte abgeschlossen sein:
1. Konfigurieren Sie das Networking fir die Kommunikation mit VMware Cloud, FSX ONTAP und dem
S3 Bucket mit dem urspriinglichen Backup-Repository.

2. Konfigurieren Sie eine SMB-Freigabe auf FSX ONTAP als neues Backup Repository.

3. Binden Sie den ursprunglichen S3-Bucket ein, der als Teil des Scale-out-Backup-Repositorys vor Ort
verwendet wurde.

4. Nach dem Restore der VM neue Backup-Jobs zum Schutz von SQL und Oracle VMs einrichten.

Weitere Informationen zum Wiederherstellen von VMs mit Veeam finden Sie im Abschnitt
"Wiederherstellung von Applikations-VMs mit Veeam Full Restore".

Backup von SnapCenter Datenbanken fiir Disaster Recovery

SnapCenter ermdglicht das Backup und Recovery seiner zugrunde liegenden MySQL Datenbank und
Konfigurationsdaten, um bei einem Ausfall den SnapCenter Server wiederherzustellen. Fiir unsere Losung
haben wir die SnapCenter-Datenbank und die Konfiguration auf einer AWS EC2 Instanz in unserer VPC
wiederhergestellt. Weitere Informationen zur Disaster Recovery von SnapCenter finden Sie unter "Dieser Link".

Voraussetzungen fiir SnapCenter-Backup

Fir die SnapCenter-Sicherung sind folgende Voraussetzungen erforderlich:
 Eine auf dem lokalen ONTAP-System erstellte Volume- und SMB-Freigabe, um die gesicherten
Datenbank- und Konfigurationsdateien zu lokalisieren.

* Eine SnapMirror Beziehung zwischen dem lokalen ONTAP System und FSX oder CVO im AWS-
Konto Uber diese Beziehung wird der Snapshot mit der gesicherten SnapCenter-Datenbank und den
Konfigurationsdateien transportiert.

* Windows Server wird im Cloud-Konto installiert, entweder auf einer EC2 Instanz oder auf einer VM im
VMware Cloud SDDC.

» SnapCenter installiert auf der Windows EC2 Instanz oder VM in VMware Cloud.

32
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Zusammenfassung des SnapCenter-Backup- und Restore-Prozesses

* Erstellen Sie ein Volume auf dem lokalen ONTAP System zum Hosten der Backup-db und
Konfigurationsdateien.

* Einrichten einer SnapMirror Beziehung zwischen On-Premises- und FSX/CVO

* Mounten Sie den SMB-Share.

* Rufen Sie das Swagger-Autorisierungs-Token zum Ausflihren von API-Aufgaben ab.
« starten sie den db-Wiederherstellungsprozess.

» Verwenden Sie das xcopy-Dienstprogramm, um das lokale Verzeichnis der db- und
Konfigurationsdatei in die SMB-Freigabe zu kopieren.

* Erstellen Sie auf FSX einen Klon des ONTAP Volumes (kopiert Gber SnapMirror aus dem lokalen
Datacenter).

* Installieren Sie den SMB-Share von FSX zu EC2/VMware Cloud.
» Kopieren Sie das Wiederherstellungsverzeichnis aus der SMB-Freigabe in ein lokales Verzeichnis.

* FUhren Sie den Wiederherstellungsprozess fir SQL Server aus Swagger aus.
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Backup der SnapCenter-Datenbank und -Konfiguration

SnapCenter stellt eine Web-Client-Schnittstelle zum Ausflihren VON REST-API-Befehlen bereit.
Informationen zum Zugriff auf die REST-APIs tber Swagger finden Sie in der SnapCenter-Dokumentation
unter "Dieser Link".

34
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Melden Sie sich bei Swagger an und erhalten Sie ein Autorisierungs-Token

Nachdem Sie die Seite Swagger aufgerufen haben, missen Sie ein Autorisierungs-Token abrufen,
um den Wiederherstellungsprozess der Datenbank zu starten.

1. Rufen Sie die Webseite der SnapCenter Swagger API auf unter https.//<SnapCenter Server
IP>:8146/Swagger/.

{3} Swagger http://example.com/api Explore

SnapCenter AP|—

[ Base URL: /fapi ]

hitps fisnapcenter sddc netapp com:8 146/Content/swagger/SnapCenteryaml

Manage your SnapCenter Server using the SnapCenter AP
To access the swagger documentation of "SnapCenter Plug-in for VMware vSphere" API's, please use
https//{SCV_hosiname} {SCV_hosi_port)/api/swagger-ui_himl

2. Erweitern Sie den Abschnitt ,Auth”, und klicken Sie auf ,Probieren Sie es aus".

Auth v

POST /4.6/auth/login Senice login

The login endpoint exposes the method required to log in to the SnapCenter service. The login method returns a token that is used to
authenticate subsegquent requests.

3. Geben Sie im Bereich BenutzerbetriebContext die SnapCenter-Anmeldeinformationen und
-Rolle ein, und klicken Sie auf Ausfiihren.
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Name Description

TokenNeverExpires
Token never expires
boolean

{quer

e false v ]

UserOperationContext * ¢

object

User credenlials

(body)

Edit Value Model

{
"OserOperationContext”: {
"User”: {
"Hame": "localhost\\scadmin",
"Passphrase”: "NHetipp321",
"Rolename": "SnapCenterAdmin
b
}
}

V.

Cancel

Parameter content type

[ application/json v ]

4. Im unten stehenden Antwortkérper kdnnen Sie das Token sehen. Kopieren Sie den Token-Text
zur Authentifizierung, wenn Sie den Backup-Prozess ausfuhren.

200 Response body
"PluginName": null,
"HostId": O,
"Roleld”: null,
"JobIds": null

Token" :
"Rl YxDg==ts\VEEOd tdAmAY pa B g5 SCEWCOGAS IWHES I ity SCs Y 6 SHRDS Lk o ZLIESRNARDGI I OUUOy nENAg tVED Znva+1 / ZJ 2 InSINE T 6
CLIGTApg1GmcagTOEbgbSENTX07EcdrAl dzAN0Db3Gy LOREWOGAwRZ SeUwR ] 3uVupnk 1E31 skH6PREVIRSS § 0qHOVO4vARLORhTRhwERY
9/23nFedVP/p1EvAvEV/ ze IVTURFHUMO 69XRe Scun9nwy 40T SYSENIXDE Q=" ,

"Hame®: "SChAdmin®,

"TokenHashed": null,

"Type”: "*,

"TokenTime®: "2022-03-23T14:21:57.3665661-07:00
"XId®: FaT,

"FullHame": "SCAdmin",

"Host": null,

"Author™: mull,

"Usertame™: "",

"Domain®:

"Passphrase

36



Backup einer SnapCenter-Datenbank durchfiihren

Gehen Sie dann auf der Seite ,Swagger” auf den Bereich ,Disaster Recovery“, um den SnapCenter-
Backup-Prozess zu starten.

1. Erweitern Sie den Bereich Disaster Recovery, indem Sie darauf klicken.

Disaster Recovery 3

/4.6/disasterrecovery/server/backup Fetch all the existing SnapCenter Server DR Backups.

m /4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

[ DELETE /4.6/disasterrecovery/server/backup Deletes the existing Snapcenter DR backup. J

| /4.6/disasterrecovery/server/restore Starts SnapCenter Server Restore

/4.6/disasterrecovery/storage Enable or disable the storage disaster recovery.

2. Erweitern Sie den /4.6/disasterrecovery/server/backup Und klicken Sie auf
.Probieren®.

/4.6/disasterrecovery/server/backup Stars the SnapCenter Server DR backup.

Starts and creates a new SnapCenter Server DR backup.

Parameters Try it out

3. Fugen Sie im Abschnitt SmDRBackupRequest den korrekten lokalen Zielpfad hinzu und wahlen
Sie Ausflhren, um das Backup der SnapCenter-Datenbank und -Konfiguration zu starten.

@ Der Backup-Prozess erlaubt keine direkte Sicherung in einer NFS- oder CIFS-
Dateifreigabe.
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Name

Description

'l‘oken = required

string
(header)

SmDRBackupRequest * ¢
object
(body)

User authorization token

TUHFHUMOE9XReScuWInwyj4b0ISYSFN3XDKQ==

Parameters to take Backup

Edit Value = Model

{
"TargetPath": "C:\\SnapCenter_Backups\\"
}

Cancel

Parameter content type

| application/json v |




Uberwachen Sie den Backup-Job von SnapCenter

Melden Sie sich bei SnapCenter an, um Protokolldateien beim Starten der
Datenbankwiederherstellung zu tberpriifen. Im Abschnitt ,Uberwachen® kénnen Sie Details zum
Disaster-Recovery-Backup des SnapCenter Servers anzeigen.

Job Details

SnapCenter Server disaster recovery backup

L4

'

W

SnapCenter Server disaster recovery backup

>

>

Precheck validation

Disaster recovery backup of ‘oraclesrv_04.sddc.netapp.com’
Disaster recovery backup of SnapCenter Server ‘SnapCenter.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_02.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_03.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_05.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_07.sddc.netapp.com’
Disaster recovery backup of 'sglsrv-02.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-03.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_10.sddc.netapp.com’
Disaster recovery backup of 'sglsrv-04.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-01.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-05.sddc.netapp.com’
Disaster recovery backup of ‘oraclesrv_09.sddc.netapp.com’
Disaster recovery backup of 'sqlsrv-06.sddc.netapp.com’

Disaster recovery backup of 'sqlsrv-07.sddc.netapp.com’

W

© Task Name: SnapCenter Server disaster recovery backup Start Time: 03/23/2022 10:27:11 AM End Time: 03/23/2022
10:27:47 AM

View Logs

Close
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Verwenden Sie das XCOPY-Dienstprogramm, um die Datenbank-Sicherungsdatei in die SMB-Freigabe
zu kopieren

Als Nachstes mussen Sie das Backup vom lokalen Laufwerk auf dem SnapCenter Server in die
CIFS-Freigabe verschieben, die zum Kopieren der Daten durch SnapMirror an den sekundaren
Speicherort auf der FSX Instanz in AWS verwendet wird. Verwenden Sie xcopy mit spezifischen
Optionen, die die Berechtigungen der Dateien behalten.

Offnen Sie eine Eingabeaufforderung als Administrator. Geben Sie an der Eingabeaufforderung die
folgenden Befehle ein:

xcopy <Source Path> \\<Destination Server IP>\<Folder Path> /0O /X
/E /H /K

xcopy c:\SC Backups\SnapCenter DR \\10.61.181.185\snapcenter dr /O
/X /E /H /K

Failover

Ausfall am priméren Standort

40

Fir einen Ausfall im primaren Datacenter vor Ort umfasst unser Szenario ein Failover an einen
sekundaren Standort in einer Amazon Web Services Infrastruktur mit VMware Cloud on AWS. Wir gehen
davon aus, dass auf die Virtual Machines und unser On-Premises-ONTAP-Cluster nicht mehr zugegriffen
werden kann. Darliber hinaus sind die SnapCenter und Veeam Virtual Machines nicht mehr zuganglich
und muissen an unserem sekundaren Standort neu erstellt werden.

In diesem Abschnitt werden das Failover unserer Infrastruktur in die Cloud behandelt. Dabei werden die
folgenden Themen behandelt:

* Wiederherstellung der SnapCenter-Datenbank. Nach dem Einrichten eines neuen SnapCenter
Servers stellen Sie die MySQL-Datenbank und die Konfigurationsdateien wieder her und schalten die
Datenbank in den Disaster-Recovery-Modus um, damit der sekundare FSX-Storage zum primaren
Speichergerat wird.

 Stellen Sie die Virtual Machines der Applikationen mit Veeam Backup & Replication wieder her.
Verbinden Sie den S3-Storage mit den VM-Backups, importieren Sie die Backups und stellen Sie sie
in VMware Cloud auf AWS wieder her.

« Stellen Sie die SQL Server Applikationsdaten mithilfe von SnapCenter wieder her.

« Stellen Sie die Oracle Applikationsdaten mit SnapCenter wieder her.



Wiederherstellung der SnapCenter Datenbanken

SnapCenter unterstltzt Disaster Recovery-Szenarien, da das Backup und Restore seiner MySQL
Datenbank und Konfigurationsdateien gestattet werden. So kann ein Administrator regelmafige Backups
der SnapCenter Datenbank im lokalen Datacenter durchflihren und diese Datenbank spater in einer
sekundaren SnapCenter Datenbank wiederherstellen.

FUhren Sie die folgenden Schritte aus, um auf die SnapCenter Backup-Dateien auf dem Remote-
SnapCenter-Server zuzugreifen:
1. SnapMirror Beziehung vom FSX Cluster [6sen, wodurch das Volume Lese-/Schreibzugriff ermdglicht.

2. Erstellen Sie (falls erforderlich) einen CIFS-Server und erstellen Sie eine CIFS-Freigabe, die zum
Verbindungspfad des geklonten Volume flhrt.

3. Verwenden Sie xcopy, um die Sicherungsdateien in ein lokales Verzeichnis auf dem sekundaren
SnapCenter-System zu kopieren.

4. Installieren Sie SnapCenter v4.6.

5. Stellen Sie sicher, dass der SnapCenter-Server tber denselben FQDN wie der urspriingliche Server
verfugt. Dies ist erforderlich, damit die datenbankwiederherstellung erfolgreich durchgefiihrt werden
kann.

Um den Wiederherstellungsprozess zu starten, fihren Sie die folgenden Schritte aus:

1. Navigieren Sie zur Swagger API-Webseite flir den sekundaren SnapCenter-Server, und folgen Sie
den vorherigen Anweisungen, um ein Autorisierungs-Token zu erhalten.

2. Navigieren Sie auf der Seite Swagger zum Abschnitt Disaster Recovery, und wahlen Sie
/4.6/disasterrecovery/server/restore, Und klicken Sie auf Probieren Sie es aus.

/4.6/disasterrecovery/server/restore Staris SnapCenter Server Restore

Starts SnapCenter Server Restore.

Parameters Try it out

3. Fugen Sie das Autorisierungs-Token ein, und fiigen Sie im Abschnitt SmDRResterRequest den
Namen des Backups und das lokale Verzeichnis auf dem sekundaren SnapCenter-Server ein.
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Name Description

Token * reauies -
User autherization token
string

(header)
KIYxOg==rMXzSTEPIGRzZTXjflon6Q+JoNGpueQL

SmDRRestoreRequest * ==

object

Parameters to take for Restore

(body) Edit Value | Mode!

{
"BackupName”: “"SnapCenter.sddc.netapp.com_03-23-2022_12.38.00.6713",
“BackupPath": "C:\\SnapCenteri\"

4. Wahlen Sie die Schaltflache Ausfliihren, um den Wiederherstellungsvorgang zu starten.

5. Navigieren Sie in SnapCenter zum Abschnitt Uberwachung, um den Fortschritt des
Wiederherstellungsjobs anzuzeigen.

M NetApp SnapCenter®

Jobs Schedules Events Logs

search by name Q

Jobs - Filter

1D Status Name

20482 SnapCenter Server Disaster Recovery

20481 \ SnapCenter Server disaster recovery backup

20480 x SnapCenter Server disaster recovery backup

20475 Backup of Resource Group 'SQLSRV-09' with policy 'SQL-Hourly'
20474 v Backup of Resource Group 'SQLSRV-05' with policy 'SQL-Hourly'
20473 Backup of Resource Group 'OracleSrv_06' with policy 'Oracle-Hourly'

20472 x SnapCenter Server disaster recavery backup



Job Details

SnapCenter Server Disaster Recovery

v ¥ SnapCenter Server Disaster Recovery

v v Prepare for restore job

v ¥ Precheck validation

v v Saving original server state
v ¥ Schedule restore

v ¥ Repository restore

v v Config restore

v Reset MySQL password

6. Um SQL Server Restores von einem sekundaren Storage zu aktivieren, missen Sie die SnapCenter-
Datenbank in den Disaster Recovery-Modus schalten. Dies wird als separate Operation durchgefihrt
und auf der Swagger AP| Webseite initiiert.

a. Navigieren Sie zum Abschnitt Disaster Recovery, und klicken Sie auf
/4.6/disasterrecovery/storage.

b. Fligen Sie das Benutzerautorisierungs-Token ein.

c. Andern Sie im Abschnitt SmSetDistasterRecoverySettingsRequest EnableDisasterRecover
Bis true.

d. Klicken Sie auf Ausflihren, um den Disaster Recovery-Modus flr SQL Server zu aktivieren.

Name Description

Token * required : :
User authorization token
string

(header)
KIYxOg==rMXzS7EPIGRzTXjflon6Q+JoNGpueQi

SmSetDisasterRecoverySettingsRequest * 9= )
Parameters to enable or disable the DR mode

object

(body) Edit Value = Model

“EnableDisasterRecovery”: true

@ Siehe Anmerkungen zu weiteren Verfahren.

Wiederherstellung von Applikations-VMs mit vollstiandiger Veeam-Wiederherstellung
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Backup-Repository erstellen und Backups aus S3 importieren

Importieren Sie vom sekundaren Veeam-Server die Backups aus S3 Storage und stellen Sie SQL Server
und Oracle VMs in lhr VMware Cloud-Cluster wieder her.

So importieren Sie die Backups aus dem S3-Objekt, das Teil des Scale-out-Backup-Repositorys vor Ort
war:

1. Gehen Sie zu Backup Repositories und klicken Sie im oberen Men( auf Repository hinzufiigen, um
den Assistenten zum Hinzufligen von Backup-Repositorys zu starten. Wahlen Sie auf der ersten Seite
des Assistenten als Backup-Repository-Typ Objekt-Storage aus.

Add Backup Repository

Select the type of backup repository you want to add.

Direct attached storage
Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data
movers to run directly on the server, allowing for fastest perfformance.

Network attached storage
Network share on a file server or a NAS device, When backing up to a remote share, we recommend that you

select a gateway server located in the same site with the share,

s:yss  Deduplicating storage appliance

h. 4 Dell EMC Data Domain, ExaGrid, HPE StoreOnce or Quantum DXi. If you are unable to meet the requirements of
advanced integration via native appliance AP|, use the network attached storage option instead,

%~ Object storage

889  On-prem object storage system or a cloud object storage provider, Object storage can only be used as a Capacity

Tier of scale-out backup repositories, backing up directly to object storage is not currently supported.

2. Wahlen Sie Amazon S3 als Objektspeichertyp aus.
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©®

Eﬁé

aws

Object Storage

Select the type of object storage you want to use as a backup repository.

S3 Compatible
Adds an on-premises object storage system or a cloud object storage provider.

Amazon S3
Adds Amazon cloud object storage. Amazon 53, Amazon 53 Glacier (including Deep Archive) and Amazon
Snowball Edge are supportedh

Google Cloud Storage
Adds Google Cloud storage. Both Standard and MNearline storage classes are supported.

IBM Cloud Object Storage
Adds IBM Cloud cbject storage. 53 compatible versions of both on-premises and IBM Cloud storage offerings are
supported.

Microsoft Azure Storage
Adds Microsoft Azure cloud object storage. Microsoft Azure Blob Storage, Microsoft Azure Archive Storage and
Microsoft Azure Data Box are supported,

3. Wahlen Sie aus der Liste der Amazon Cloud Storage Services Amazon S3 aus.

©®

E % @

Amazon Cloud Storage Services

Select the type of Amazon storage you want to use as a backup repository.

Amazon 53
Adds Amazon 53 storage. Both Star&ard and Infrequent Access (lA) storage classes are supported.

Amazon S3 Glacier
Adds Amazen 53 Glacier storage. Both Amazen 53 Glacier and Glacier Deep Archive are supported.

AWS Snowball Edge
Adds AWS Snowball Edge appliance te enable seeding of backups inte Amazon 53 object storage.

4. Wahlen Sie Ihre voreingegebenen Anmeldedaten aus der Dropdown-Liste aus, oder fliigen Sie neue
Anmeldedaten fir den Zugriff auf die Cloud-Speicherressource hinzu. Klicken Sie auf Weiter, um
fortzufahren.
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New Object Storage Repository X

Account
Specify AWS account to use for connecting to Amazon 53 storage bucket.

Name Credentials:
137753) t Add...
_ Manage cloud accounts -
Bucket AWS region:
Global X~
Summary - )

[] Use the following gateway server:

EC2AMAZ-3POTKQV (Backup server) “

2 If no gateway server is specified, all scale-out

| < Previous |[ Nexts»’\J Finish | Cancel
» L bedietel |

5. Geben Sie auf der Bucket-Seite Datacenter, Bucket, Ordner und gewlinschte Optionen ein. Klicken

Sie Auf Anwenden.



New Object Storage Repository

Bucket
E Specify Amazon 53 bucket to use.

Thus is a soft limit to help control your o-bjédlétorage spend.-!f the specified limit is exceeded,
already running backup offload tasks will be allowed to complete, but no new tasks will be started.

[] Make recent backups immutable for: B0 = days
Protects backups from modification or deletion by ransomware, hackers or malicious insiders using

native object storage capabilities.

[[] Use infrequent access storage class (may result in higher costs)

With lower price per GB but higher retrieval and early deletion fees, this storage class is best suited
for long-term storage of GFS full backups. Avoid using it for short-term storage of recent backups.

a duced resiliznce)

tore backups In a single avaRoility ZoNe (even lower pnice per LD, reduced res

| < Previous .. Finish . Cancel

Mame Data center: —
| US East (N. Virginia) =
Account ;
Bucket:
I e | s
Summ ary Folder: =
’_RTP I Browse...
[] Limit object storage consumption to: 10 .: T8 v

6. Wahlen Sie abschlieRend Fertigstellen aus, um den Prozess abzuschlieRen und das Repository
hinzuzuftgen.
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Backups aus S3 Objekt-Storage importieren

Fihren Sie die folgenden Schritte aus, um die Backups aus dem S3-Repository zu importieren, das im
vorherigen Abschnitt hinzugeflgt wurde.

1. Wahlen Sie aus dem S3-Backup-Repository die Option Backups importieren aus, um den Assistenten
zum Importieren von Backups zu starten.

Backup Infrastructure Q Type in an object name to search for
% Backup Proxies Mame T Type
! Backup Repositories £« Default Backup Repository Windows
F'ﬂt_. External Repositories &' Cbject storage repository 2 Amazon §3
4 53 Scale-out Repositories & 53 Backup itory Amazon §3
?';;, Scale-out Backup Repository 2 Eix Trial Perf Extend ¥ Rescan =
£3 WAN Accelerators X Remove
¥=+) Service Providers IL"'}] | Tt BackGn. ]

4 :L SureBackup
4 Application Groups

Maintenanc]?;n ode

&b Virtual Labs @ Location »
4 (Zi Managed Servers |Z]  Properties...
{5 VMware vSphere

2. Nachdem die Datenbankdatensatze fir den Import erstellt wurden, wahlen Sie Weiter und dann auf
dem Ubersichtsbildschirm Beenden, um den Importvorgang zu starten.

Impert Backups X
ﬂ Import
QI Please wait while we're preparing object storage repository.
L . Duration
Summary 12 Starting infrastructure item update process 0:00:16
o Creating database records for repository 00004
< Previolis MNext > Finish Cancel

3. Nach Abschluss des Imports kdnnen Sie die VMs in das VMware Cloud Cluster wiederherstellen.
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System

Name: Configuration Database Resynchr...  Status: Success
Action type:  Configuration Resynchronize Starttime:  4/6/2022 3:01:30 PM
Initiated by: ECZAMAZ-3POTKQV\vadmin End time:  4/6/2022 3:04:57 PM
Log
Message Duration

() Starting backup repositories synchronization
) Enumerating repositories
) Found 1 repository

() Processing capacity tier extent of S3 Backup Repository 2 0:03:23
() 53 Backup Repository: added 2 unencrypted 0:03:20
) Importing backup 2 out of 2 0:03:15

() Backup repositories synchronization completed successfully

Close
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Wiederherstellung von Applikations-VMs mit vollstéandiger Wiederherstellung durch Veeam in VMware Cloud

Um SQL und Oracle Virtual Machines in VMware Cloud auf AWS Workload Domain/Cluster
wiederherzustellen, fiihren Sie die folgenden Schritte aus.

1. Wahlen Sie auf der Veeam-Startseite den Objektspeicher aus, der die importierten Backups enthalt,
wahlen Sie die wiederherzustellenden VMs aus, und klicken Sie dann mit der rechten Maustaste, und
wahlen Sie die Option gesamte VM wiederherstellen aus.

Backup
= e B A M w4 5 = x

E;’ =P L= | = | 11 c/ﬂ-?‘j (4\

Instant Instant Disk Entiee Virtu M Guest Application Amazon Micresoft Google Eupo Delete
Recovery Fecovery VM ; € le tems = EC2 Azurelaas CE kup from Disk

Restore Restore to Cloud Actions
Home Q T
= Job Name T Creation Time Rest
= Backup b2 Oracle Servers 3/27/2022 1:00 AM

: Backups 4 3/27/2022 1:00 AM

i.t - . B Y R L LN ] 1"
R Object Storage (Imported) Fy  Instant recovery... |
4 [ Last 24 Hours T WF ) It
S nstant disk recovery.., |1
[4# Success
= Restore entire YM... I !1
E_—-‘ SQLSRV-05 . Restore virtual disks... I
[5 SQLSRV-08 Restore Vivi files | 1
=5
|'—1'i SOLSRY-07 Restore guest files y |1
(71 SQLSRV-08 I
%) SOLSRV-00 %'  Restoreto Amazon ECZ... 1
I:_];- SQLSRV-10 G Restore to Microseft Azure... k]
@ Restoreto Google CE...
Export backup...
Eg  Delete from disk

2. Andern Sie auf der ersten Seite des Assistenten zur vollstdndigen VM-Wiederherstellung die VMs, die
gesichert werden sollen, falls gewlinscht, und wahlen Sie Weiter.
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Full VM Restore X
'_I Virtual Machines
Select virtual machines to be restored. You can add individual virtual machines from backup files, or containers from live
environment (containers will be automatically expanded into plain VM list).
Q Type in o VM naome for instant lookup
Restore Made
Name Size Restore point | Add..
Secure Restore i . |
CiJSQLSRV-04 62.7GB less than a day age (1:03 AM ... Point
Summary
Remove
| < Previous . Mext > E Finish | Cancel

3. Wahlen Sie auf der Seite Wiederherstellungsmodus die Option Wiederherstellen an einem neuen
Speicherort oder mit anderen Einstellungen.
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Full VM Restore x

Restore Mode
ml Specify whether selected YMs should be restored back to the original location, or to a new location or with different settings.

Virtual Machines (O Restore to the original location
Quickly initiate the restore of selected VM to its original location, with the original name and

— settings. This option minimizes the chance of user input error.

Host {®) Restore to a new location, or with different settings
Customize the restored VM location, and change its settings. The wizard will automatically populate

Re<otrce Pool all controls with the original VM settings as the defaults.

Datastore LJiS myeds s
Run the selected VM directly from backup files in the isolated Datalab to make changes to the
Eold guest OS or applications prior to placing the VM into production environment.
older
pi
N & ick proxy to use

Secure Restore

Summary

< Previous Finish | Cancel

4. Wahlen Sie auf der Host-Seite den Ziel-ESXi-Host oder das Ziel-Cluster aus, auf dem die VM

wiederhergestellt werden soll.



Full VM Restore

r'"l Host
1 By default, origin
Host. Use multi-

Virtual Machines

Restore Mode

Resource Pool
Datastore
Folder
Network
Secure Restore

Summary

Select Host X
Select host:
v fgzl Hosts

v Fi7 vcenter.sddc-35-171-99-106.vmwarevmc.com
v g SDDC-Datacenter
H 172301614
> EE Cluster-1

E&l~ Type in an object name to search for

q

Lo

| | cancet

X

ting desired VM and clicking

¥st or cluster

Konfigurationsdateien und die Festplatte aus.

5. Wahlen Sie auf der Seite Datastores den Speicherort des Ziel-Datenspeichers fur die
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Full VM Restore
Datastore

Virtual Machines

Restore Mode

Host

Resource Poal
Dsetore
Folder

Network

Secure Restore

Summary

X

By default, original datastore and disk type are selected for each VM file, You can change them by selecting desired VM file, and
clicking Datastore or Disk Type. Use multi-select (Ctrl-click and Shift-click) to select multiple VMs at once.

Files location:
File Size Datastore Disk type
4 [1SQLSRV-04
EJ Configuration files WorkloadDatastore (VM...
=IHard disk 1 (SQLSR... 100 GB WorkloadDatastore (VM...  Same as source
Select multiple VMs to apply settings in bulk. | Datastore.. | Disk Type...

E < Previous ! Mgt > Finizh Cancel ]

6. Ordnen Sie auf der Seite Netzwerk die urspriinglichen Netzwerke auf der VM den Netzwerken im

neuen Zielverzeichnis zu.




Full VM Restore
Network

Virtual Machines

Restore Mode

Host

Resource Pool

Datastore

Folder
Nework
Secure Restore

Summary

: By default, we will connect the restored VM to the same virtual networks as the original VM. If you are restoring to a different
location, specify how networks map between original and new locations.

Network connections:
Source Target
4 [1SQLSRV-04
,g, Management 181 (DSwitch) Not connected
A Data - A - 3374 (DSwitch) Not connected
2 pata - B - 3375 (DSwitch) Net connected

Select multiple VMs to apply settings change in bulk.

 Metwork,.. | Disconnect |

| <Previous Nmi ] Finish | | Cancel |
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Select Network e

Select network: ¢
v B 17230.160.68
I._Q‘,I, vdrc-backplane-Is (vmc-hostswitch)
2 DB (vme-hostswitch)
:f::m vdrp-backplane-is (vmc-hostswitch)
& VSAN (vmc-hostswitch)
& mgmt-Is (vme-hostswitch)
é, vmk4-ls (vme-hostswitch)
3 VMOTION (vme-hostswitch)
g:: vmed-backplane-ls (vmc-hostswitch)
,:___:_.] trunk-ls (vme-hostswitch)
3 vmk0-dvportgroup (vme-hostswitch)
2 cross-vpc-ls (vme-hostswitch)
E& 51_LogicalSwitch_545dd5bc-6951-45a5-%ale-648c7a3dc852
2 direct-connect-Is (vmc-hostswitch)
3 o-vmk0-ls (vmec-hostswitch)
3 5| LogicalSwitch_9cb29ccc-fbca-48fd-979-6ccdf7fSaad (
::%: SI_LogicalSwitch_99e2aTel-0c7e-4373-2498-25c6d4bbelbb
3 sddc-cgw-network-1 (vme-hostswitch) v

m:nd Type in an object name to search for Q

ot | Cancel

7. Wahlen Sie aus, ob die wiederhergestellte VM nach Malware gescannt werden soll, Gberprifen Sie
die Ubersichtsseite, und klicken Sie auf Fertig stellen, um die Wiederherstellung zu starten.

Stellen Sie SQL Server Applikationsdaten wieder her

Das folgende Verfahren enthalt Anweisungen zur Wiederherstellung eines SQL Servers in VMware Cloud
Services in AWS im Falle eines Ausfalls, durch den der Betrieb des lokalen Standorts gewahrleistet wird.

Es wird davon ausgegangen, dass die folgenden Voraussetzungen abgeschlossen sind, um mit den
Wiederherstellungsschritten fortzufahren:

1. Die Windows-Server-VM wurde mithilfe von Veeam Full Restore in VMware Cloud SDDC
wiederhergestellt.

2. Es wurde ein sekundarer SnapCenter-Server eingerichtet, und die Wiederherstellung und Konfiguration
von SnapCenter Datenbanken wurden anhand der im Abschnitt beschriebenen Schritte abgeschlossen
"Zusammenfassung des SnapCenter-Backup- und Restore-Prozesses"
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https://docs.netapp.com/de-de/netapp-solutions/ehc/.html#snapcenter-backup-and-restore-process-summary

VM: Post-Restore-Konfiguration fiir SQL Server VM

Nach Abschluss der Wiederherstellung der VM mussen Sie Netzwerke und andere Elemente
konfigurieren, die fir die erneute Erkennung der Host-VM in SnapCenter konfiguriert werden.
1. Weisen Sie neue IP-Adressen flir Management und iSCSI oder NFS zu.
2. Verbinden Sie den Host mit der Windows Domain.

3. Fugen Sie die Hostnamen zum DNS oder zur Hosts-Datei auf dem SnapCenter-Server hinzu.

Wenn das SnapCenter-Plug-in mit anderen Domanenanmeldeinformationen bereitgestellt
wurde als die aktuelle Domane, missen Sie das Anmeldekonto fir den Plug-in fur

@ Windows-Dienst auf der SQL Server-VM andern. Starten Sie nach dem Andern des
Anmelde-Kontos den SnapCenter SMCore, das Plug-in fir Windows und das Plug-in fir
SQL Server-Dienste neu.

Damit die wiederhergestellten VMs in SnapCenter automatisch wieder aufgeermittelt
werden konnen, muss der FQDN mit der VM Ubereinstimmen, die urspriinglich der
SnapCenter vor Ort hinzugefiigt wurde.

Konfigurieren Sie FSX-Speicher fiir SQL Server Restore

Um den Disaster Recovery-Prozess fir eine SQL Server VM durchzufiihren, miissen Sie die bestehende
SnapMirror Beziehung vom FSX Cluster durchbrechen und den Zugriff auf das Volume gewahren. Um
das zu tun, fihren Sie folgende Schritte durch.

1. Um die vorhandene SnapMirror Beziehung fur die SQL Server-Datenbank und Protokoll-Volumes zu
unterbrechen, fuhren Sie den folgenden Befehl aus der FSX-CLI aus:

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

2. Gewahren Sie den Zugriff auf die LUN, indem Sie eine Initiatorgruppe erstellen, die den iSCSI-IQN
der Windows VM des SQL Servers enthalt:

FSx-Dest::> igroup create -vserver DestSVM -igroup igroupName
-protocol iSCSI -ostype windows —-initiator IQN

3. SchlieRlich ordnen Sie die LUNs der Initiatorgruppe zu, die Sie gerade erstellt haben:

FSx-Dest::> lun mapping create -vserver DestSVM -path LUNPath igroup
igroupName

4. Um den Namen des Pfads zu finden, fihren Sie den aus 1un show Befehl.
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Richten Sie Windows VM fiir iSCSI-Zugriff ein und ermitteln Sie die Dateisysteme

1. Richten Sie von der SQL Server-VM aus lhren iSCSI-Netzwerkadapter ein, um mit der VMware-
Portgruppe zu kommunizieren, die mit Konnektivitat zu den iISCSI-Zielschnittstellen auf Ihrer FSX-
Instanz eingerichtet wurde.

2. Offnen Sie das Dienstprogramm iSCSI Initiator Properties, und Idschen Sie die alten
Verbindungseinstellungen auf den Registerkarten Discovery, Favorite Targets und Targets.

3. Suchen Sie die IP-Adresse(n) fir den Zugriff auf die logische iSCSI-Schnittstelle auf der FSX-
Instanz/dem FSX-Cluster. Sie finden sie in der AWS Konsole unter Amazon FSX > ONTAP > Storage
Virtual Machines.

Endpoints

Management DNS name Management IP address
svm-045c077375d3d9799.fs-0ae40e08acc0deab7.fsx.us-east-1.amazonaws.com [J 198.19.254.53 (3

NFS DNS name NFS IP address
svm-045c077375d3d9799.fs-0aed0e08accOdeab7 fsx.us-east-1.amazonaws.com 198.19.254.53

iSCSI DNS name iSCSI IP addresses
iscsi.svm-045c077375d3d9799.fs-0aed40e08accOdeab 7 fsx.us-east-1.amazonaws.com 172.30.15.101, 172.30.14.49

4. Klicken Sie auf der Registerkarte Erkennung auf Portal ermitteln, und geben Sie die IP-Adressen fur
Ihre FSX-iSCSI-Ziele ein.

i5CSI Initiator Properties X

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration

Target portals
The system will look for Targets on fofowing portals: Refresh
Address Port Adapter IF address
To add a target portal, dick Discover Portal, [ Discover Portal...
To remove a target portal, select the address above and T

then dick Remove.
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Discover Target Portal X

Enter the IP address or DNS name and port number of the portal you
want to add.

To change the default settings of the discovery of the target portal, dick
the Advanced button.

IP address or DNS name: Port: (Defaultis 3260.)
172.30.14.49) 3260

5. Klicken Sie auf der Registerkarte Ziel auf Verbinden, wahlen Sie gegebenenfalls Multi-Path aktivieren
fur Ihre Konfiguration aus, und klicken Sie dann auf OK, um eine Verbindung zum Ziel herzustellen.
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ISCSI Initiator Properties A

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Quick Connect...
Discovered targets
Refresh
MName Status

ign. 1992-08.com.netapp:sn. 5918b03Mef411ecb007495... Inactive

To connect using advanced options, select a target and then | -
dick Connect.

Connect To Target X

Target name: |
¥92-08.com.netapp:sn. 59 18b03f9ef41 1ecb0074956fb 75F45¢:vs.6 B

g2 22 53

7] Add this connection to the list of Favorite Targets, -
This will make the system automatically attempt to restore the
connection every time this computer restarts.

Ok || cCancel || Apoly

6. Offnen Sie das Computer Management-Dienstprogramm, und bringen Sie die Laufwerke online.
Vergewissern Sie sich, dass sie die gleichen Laufwerksbuchstaben wie zuvor gehalten haben.



== Disk 1
Basic
579.98 GB
Online

*O Disk 2
Basic
09.93 GB

Offline 0

= CD-ROM

MSSQL_DATA (E)
279.98 GB NTFS
Healthy (Primary Partition)

Online

Properties

Help
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Verbinden Sie die SQL Server-Datenbanken

1. Offnen Sie in der SQL Server VM Microsoft SQL Server Management Studio, und wéhlen Sie Attach
aus, um den Prozess der Verbindung zur Datenbank zu starten.

L 4 Microsoft SQL Server Management Studio
File Edit View Tools Window Help

V-0 8 0-2% B | BNewQuey B §

' | | Execute

Object Explorer * 3 X

Connect~ ¥ ¥ ¢ W
= @ SQLSRV-01 (SQL Server 15.0.2080.9 - sa)

Mew Database...

| Attach...

Restore Database...

Restore Files and Filegroups...

2. Klicken Sie auf Hinzufligen, und navigieren Sie zu dem Ordner, der die primare SQL Server-
Datenbankdatei enthalt, wahlen Sie sie aus, und klicken Sie auf OK.
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@ Locate Database Files - SQLSRV-01 | b 4
Database Data Fie location:  |E:\MSSQL 2019\MSSQL 15 MSSQLSERVEF| | ¢, | | | BB
-l C; SQLHCO1_01 mdf

=8 E

. @-# SRECYCLEBIN

&9 MSSQL 2019
£-8 M5SQL15.MSSQLSERVER
=-# MSSGL
L.l DATA
| [E-E0 System Volume Information
B F
Fle name: | SQLHCO1_01 mdf | | Database Data Fies(" mdf) v
0K Cancel

3. Wenn sich die Transaktionsprotokolle auf einem separaten Laufwerk befinden, wahlen Sie den

Ordner aus, der das Transaktionsprotokoll enthalt.

4. Wenn Sie fertig sind, klicken Sie auf OK, um die Datenbank anzuhangen.

@

[5] XEvent Profiler

Object Expiorer * % X M @ Database Properties - SQLHCO1 =
Connect= ¥ "§ = 7 & & (s
= @ SQLSRV-01 (SOL Server 15.0.2080.9 - 5a) K Generdl T 5wt~ @ heo
= 1 Databases & Fles [ 5
@ B System Databases & Filegroups {4 | | El
@ 1 Database Snapshots : Options - --'u'l e
5 W SQLHCO1 & m Last Database Backup None
@ W Security Extended P Last Database Log Backup None
& 1 Server Objects : Miroring v Databsse =
& ¥ Replication F Transaction Log Shipping lame SGLHCO
@ W PolyBase & Query Sore - 3 Mol
B8 I Sy Dk Sgh elataiy e G RN
@ W Management Sion 514342 00 ME
@ I Integration Services Catalogs Space Avalable 501701 86 ME
23 SQL Server Agent (Agent XPs diszbled) Number of Lisars 4

Memory Allocated To Memory Oplimized Obse 0.00 MB
?:13:10{).- Used B‘;. _r\'remf.t_-y (}gtm:e:i O'[g?eﬂ..-.l 0.00 MB

Maintenance
Codation

SQL Latinl_General CP1_CI_AS
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Bestatigen Sie die SnapCenter-Kommunikation mit dem SQL Server-Plug-in

64

Wenn die SnapCenter Datenbank wieder in den vorherigen Status zurlickversetzt wurde, werden die SQL
Server Hosts automatisch erneut erkannt. Damit dies korrekt funktioniert, beachten Sie die folgenden
Voraussetzungen:

« SnapCenter muss im Disaster Recovery-Modus platziert werden. Dies kann Uber die Swagger API
oder in den globalen Einstellungen unter Disaster Recovery erreicht werden.

» Der FQDN des SQL-Servers muss mit der Instanz identisch sein, die im lokalen Datacenter
ausgefuhrt wurde.

* Die urspriingliche SnapMirror Beziehung muss unterbrochen werden.
* Die LUNSs, die die Datenbank enthalten, missen auf die SQL Server-Instanz und die angehangte
Datenbank eingebunden werden.

Um zu Uberprifen, ob sich SnapCenter im Disaster Recovery-Modus befindet, navigieren Sie tiber den
SnapCenter Web-Client zu Einstellungen. Wechseln Sie zur Registerkarte Globale Einstellungen und
klicken Sie dann auf Disaster Recovery. Stellen Sie sicher, dass das Kontrollkdstchen Disaster Recovery
aktivieren aktiviert ist.

M NetApp SnapCenter®

Global Settings Policies Users and Access

Global Settings

Hypervisor Settings @
Notification Server Settings @

Configuration Settings €@

o —
—
- —

Settings Purge Jobs Serttings @
Domain Settings @

CA Certificate Settings @

Disaster Recovery
Enable Disaster Recovery JRSIoNG




Stellen Sie Oracle Applikationsdaten wieder her

Das folgende Verfahren enthalt Anweisungen zur Wiederherstellung von Oracle Applikationsdaten in VMware
Cloud Services in AWS bei einem Ausfall, der den Betrieb des lokalen Standorts ertbrigt.

Flhren Sie die folgenden Voraussetzungen aus, um mit den Wiederherstellungsschritten fortzufahren:

1. Die Oracle Linux-Server-VM wurde mithilfe von Veeam Full Restore in VMware Cloud SDDC
wiederhergestellt.

2. Es wurde ein sekundarer SnapCenter-Server erstellt, und die SnapCenter-Datenbank und
-Konfigurationsdateien wurden anhand der in diesem Abschnitt beschriebenen Schritte wiederhergestellt
"Zusammenfassung des SnapCenter-Backup- und Restore-Prozesses"
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FSX fiir Oracle Restore konfigurieren — Unterbrechung der SnapMirror Beziehung

Um den Zugriff auf die sekundaren Storage-Volumes, die auf der FSX ONTAP-Instanz gehostet werden,
auf die Oracle-Server zu ermdglichen, missen Sie zunachst die bestehende SnapMirror-Beziehung
unterbrechen.

1. Nach der Anmeldung bei der FSX-CLI fihren Sie den folgenden Befehl aus, um die Volumes
anzuzeigen, die nach dem richtigen Namen gefiltert wurden.

FSx-Dest::> volume show -volume VolumeName*

2. Fihren Sie den folgenden Befehl aus, um die bestehenden SnapMirror Beziehungen zu
unterbrechen.

FSx-Dest::> snapmirror break -destination-path DestSVM:DestVolName

3. Aktualisieren Sie den Verbindungspfad im Amazon FSX Web-Client:
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FSx > Velumes > fsvol-01167370e9b7aefa0

oraclesrv_03_u01_dest (fsvol-01167370e9b7aefa0)

Summary
Volume ID Creation time
fsvol-01167370e9b7aefa0 ﬂ 2022-03-08T14:52:09-05:00

Lifecycle state
Volume name ecy!

@) Created
oraclesrv_03_u01_dest (3

Volume type
uuio ONTAP
3d7338ce-9f19-11ec-
b007-4956fb75f45¢ Size

-

File system ID 100,00 GB

fs-Oaed0e0B8accOdeab?

Resource ARN

arn:aws:fsx:us-
east-1:541696183547:volume/fs-
Oaed0e0BaccOdeab’/fsvol-

01167370e9b7aefa0

[ Attach H Actions & |

l Update volume |

Create backup

Delete volume
SVMID

svm-02b2ad25c6b2e5bc2

Junction path

- O

Tiering policy name

SNAPSHOT_ONLY

Tiering policy cooling period (days)
2

Storage efficiency enabled

Disabled

4. Fugen Sie den Namen des Verbindungspfads hinzu, und klicken Sie auf Aktualisieren. Geben Sie
diesen Verbindungspfad an, wenn Sie das NFS Volume vom Oracle Server mounten.
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Update volume

Junction path

Joraclesrv_03_u01_dest

The location within your file system where your volume will be mounted.
Volume size

102400
Minimum 20 MiB; Maximum 104857600 MiB

Storage efficiency

L

Select whether you would like to enable ONTAP storage efficiencies on your volume: deduplication,

compression, and compaction.
' Enabled (recommended)
© Disabled

Capacity pool tiering policy

You can optionally enable automatic tiering of your data to lower-cost capacity pool storage.

Snapshot Only
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Mounten Sie NFS Volumes auf Oracle Server

In Cloud Manager erhalten Sie den Mount-Befehl mit der richtigen NFS-LIF-IP-Adresse zum Mounten der
NFS-Volumes, die die Oracle-Datenbankdateien und -Protokolle enthalten.

1. Rufen Sie in Cloud Manager die Liste der Volumes fur Ihr FSX-Cluster auf.

HCApps Overview Volumes

50 Volumes

Volume Name + State : StorageVM = Disk Type

oraclesrv_02_

u02_dest ® Online ora_svm_dest SSD

oraclesrv_02_

u03_dest @ Online ora_svm_dest SSD

oraclesrv_03_

u01_dest ® Online ora_svm_dest SSD

2. Wahlen Sie im Aktivitatsmenid Mount Command aus, um den Mount-Befehl anzuzeigen und zu
kopieren, der auf unserem Oracle Linux-Server verwendet werden soll.
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Account
NetApp Information

Clone

Restore from Snapshot copy

Create a Snapshot copy

Mount Command

Change Tiering Policy

0B Delete

Snanshot =

Mount Volume NFS
oraclesrv 03 u01 _dest

Go to your linux machine and enter this mount command

Mount Command

mount 198.19.254.180:/oraclesrv_03_u01_dest <dest_d... Copy

3. Mounten Sie das NFS-Dateisystem auf dem Oracle Linux Server. Die Verzeichnisse zum Mounten
des NFS-Shares sind bereits auf dem Oracle Linux-Host vorhanden.

4. Verwenden Sie auf dem Oracle Linux-Server den Mount-Befehl, um die NFS-Volumes zu mounten.



FSx-Dest::> mount -t oracle server ip:/junction-path

Wiederholen Sie diesen Schritt fur jedes mit den Oracle Datenbanken verbundene Volume.

@ Um den NFS-Mount beim Neustart persistent zu machen, bearbeiten Sie den
/etc/fstab Datei zum EinschlieRen der Mount-Befehle.

5. Starten Sie den Oracle-Server neu. Die Oracle Datenbanken sollten normal gestartet werden und zur
Verwendung verflgbar sein.

Failback

Nach erfolgreichem Abschluss des in dieser Loésung beschriebenen Failover-Prozesses setzen SnapCenter
und Veeam die Backup-Funktionen in AWS wieder ein. FSX ONTAP wird nun als primarer Storage bezeichnet,
wobei keine SnapMirror-Beziehungen mit dem urspriinglichen lokalen Datacenter vorhanden sind. Nachdem
die normale Funktion wieder aufgenommen wurde, kdnnen Daten mit einem Prozess wie in dieser
Dokumentation beschrieben in das lokale ONTAP Storage-System gespiegelt werden.

Wie auch in dieser Dokumentation beschrieben, kdnnen Sie SnapCenter konfigurieren, um die
Applikationsdaten-Volumes von FSX ONTAP auf ein ONTAP Storage-System vor Ort zu spiegeln. Ahnlich I4sst
sich Veeam fir die Replizierung von Backup-Kopien in Amazon S3 konfigurieren. Dazu wird ein Scale-out-
Backup-Repository verwendet, damit diese Backups einem Veeam Backup-Server im lokalen Datacenter
zuganglich sind.

Failback liegt aul3erhalb des Umfangs dieser Dokumentation, aber Failback unterscheidet sich wenig von dem
hier beschriebenen Prozess.

Schlussfolgerung

Der in dieser Dokumentation vorgestellte Anwendungsfall konzentriert sich auf bewahrte Disaster-Recovery-
Technologien, die die Integration von NetApp und VMware hervorheben. NetApp ONTAP Storage-Systeme
bieten bewahrte Technologien zur Datenspiegelung. Damit kénnen Unternehmen Disaster-Recovery-Lésungen
entwerfen, die sich sowohl vor Ort als auch ONTAP Technologien in Verbindung mit den fliihrenden Cloud-
Providern befinden.

FSX ONTAP fur AWS ist eine solche Lésung, die eine nahtlose Integration mit SnapCenter und SyncMirror zur
Replizierung von Applikationsdaten in die Cloud ermdglicht. Veeam Backup & Replication ist eine weitere
bekannte Technologie, die sich gut in NetApp ONTAP Storage-Systeme integrieren lasst und Failover auf
nativen vSphere Storage bietet.

Diese LOsung stellte eine Disaster-Recovery-Losung dar, bei der Storage von einem ONTAP-System, das SQL
Server und Oracle-Applikationsdaten hostet, verwendet wurde. SnapCenter mit SnapMirror ist eine
benutzerfreundliche Lésung fir den Schutz von Applikations-Volumes auf ONTAP Systemen und die
Replizierung auf FSX oder CVO in der Cloud. SnapCenter ist eine DR-fahige Lésung fir den Failover aller
Applikationsdaten zu VMware Cloud auf AWS.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument
beschriebenen Informationen zu erfahren:
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¢ Links zur Lésungsdokumentation
"NetApp Hybrid-Multi-Cloud mit VMware Lésungen”

"NetApp Losungen”

Veeam Backup & Restore in VMware Cloud mit Amazon FSX ONTAP

Veeam Backup & Replication ist eine effektive und zuverlassige Losung fur den Schutz
von Daten in der VMware Cloud. Diese Losung zeigt die ordnungsgemale Einrichtung
und Konfiguration flr den Einsatz von Veeam Backup and Replication fur das Backup
und die Wiederherstellung von Applikations-VMs auf FSX ONTAP-NFS-Datastores in
VMware Cloud.

Autor: Josh Powell — NetApp Solutions Engineering

Uberblick

VMware Cloud (in AWS) unterstitzt die Verwendung von NFS-Datastores als erganzenden Storage und FSX
ONTAP ist eine sichere Losung fur Kunden, die groRe Datenmengen fiir ihre Cloud-Applikationen speichern

mussen, die unabhangig von der Anzahl der ESXi-Hosts im SDDC-Cluster skalierbar sind. Dieser integrierte
AWS Storage-Service bietet hocheffizienten Storage mit allen herkdmmlichen NetApp ONTAP Funktionen.

Anwendungsfille

Diese Losung eignet sich fur folgende Anwendungsfalle:
» Backup und Restore von virtuellen Windows- und Linux-Maschinen, die in VMC gehostet werden, mithilfe
von FSX ONTAP als Backup-Repository.

» Backup und Restore von Microsoft SQL Server Applikationsdaten mithilfe von FSX ONTAP als Backup-
Repository.

» Backup und Restore von Oracle Applikationsdaten mittels FSX ONTAP als Backup-Repository.

NFS-Datastores mit Amazon FSX ONTAP

Alle Virtual Machines in dieser Lésung befinden sich in erganzenden NFS-Datastores flir FSX ONTAP. Die
Verwendung von FSX ONTAP als erganzender NFS-Datastore bringt mehrere Vorteile mit sich. Sie kdnnen
beispielsweise:

« Erstellen Sie ein skalierbares und hochverfiigbares Filesystem in der Cloud, ohne dass aufwandige
Einrichtung und Verwaltung erforderlich sind.

* Die Integration in Ihre bestehende VMware-Umgebung ermdglicht Ihnen, vertraute Tools und Prozesse fiir
das Management lhrer Cloud-Ressourcen zu verwenden.

* ONTAP bietet erweiterte Datenmanagementfunktionen wie Snapshots und Replizierung, die zur Sicherung
und Verfugbarkeit der Daten genutzt werden kdnnen.
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Ubersicht Zur Lésungsimplementierung

Diese Liste enthalt die allgemeinen Schritte, die erforderlich sind, um Veeam Backup & Replication zu
konfigurieren, Backup- und Restore-Jobs mithilfe von FSX ONTAP als Backup-Repository auszufiihren
und Restores von SQL Server- und Oracle-VMs und -Datenbanken durchzufiihren:

1.

Erstellen Sie das FSX ONTAP-Dateisystem, das als iSCSI-Backup-Repository fiir Veeam Backup &
Replication verwendet werden kann.

Einsatz von Veeam Proxy zur Verteilung von Backup-Workloads und zum Mounten von iSCSI-
Backup-Repositorys, die auf FSX ONTAP gehostet werden

Konfigurieren Sie Veeam Backup Jobs fiir die Sicherung virtueller SQL Server-, Oracle-, Linux- und
Windows-Maschinen.

Stellen Sie Virtual Machines und einzelne Datenbanken von SQL Server wieder her.

5. Stellen Sie Oracle Virtual Machines und individuelle Datenbanken wieder her.

Voraussetzungen

Der Zweck dieser Losung besteht darin, die Datensicherung von Virtual Machines zu demonstrieren, die
in der VMware Cloud ausgefihrt werden und sich in NFS-Datenspeichern befinden, die von FSX ONTAP
gehostet werden. Bei dieser L6sung wird vorausgesetzt, dass die folgenden Komponenten konfiguriert
und einsatzbereit sind:

1.
2.

FSX ONTAP-Dateisystem mit einem oder mehreren NFS-Datastores verbunden mit VMware-Cloud.
Microsoft Windows Server VM mit installierter Veeam Backup & Replication Software

o Der vCenter-Server wurde vom Veeam Backup & Replication-Server unter Verwendung seiner IP-
Adresse oder eines vollstandig qualifizierten Domanennamens erkannt.

Microsoft Windows Server VM, die wahrend der Losungsbereitstellung mit Veeam Backup Proxy-
Komponenten installiert werden soll.

Microsoft SQL Server VMs mit VMDKs und Applikationsdaten auf FSX ONTAP NFS-Datastores. Fur
diese Ldsung hatten wir zwei SQL-Datenbanken auf zwei separaten VMDKs.

o Hinweis: Als Best Practice werden Datenbank- und Transaktions-Log-Dateien auf separaten
Laufwerken platziert, da dies die Performance und Zuverlassigkeit verbessert. Dies liegt zum Tell
daran, dass Transaktions-Logs sequenziell geschrieben werden, wahrend Datenbankdateien
zufallig geschrieben werden.

Oracle Database VMs mit VMDKSs und Applikationsdaten auf FSX ONTAP NFS-Datastores.
Linux- und Windows-File-Server-VMs mit VMDKSs, die auf FSX ONTAP NFS-Datastores liegen.

7. Veeam benotigt spezielle TCP Ports flr die Kommunikation zwischen Servern und den Komponenten

in der Backup-Umgebung. Auf den Komponenten der Veeam Backup-Infrastruktur werden
automatisch die erforderlichen Firewall-Regeln erstellt. Eine vollstandige Liste der Anforderungen an
den Netzwerkport finden Sie im Abschnitt Ports des "Veeam Backup and Replication User Guide for
VMware vSphere".

Ubergeordnete Architektur

Die Test-/Validierung dieser L6sung wurde in einem Labor durchgefiihrt, das in der endglltigen
Implementierungsumgebung eventuell nicht Gbereinstimmt. Weitere Informationen finden Sie in den folgenden
Abschnitten.
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Hardware-/Software-Komponenten

Der Zweck dieser Losung besteht darin, die Datensicherung von Virtual Machines zu demonstrieren, die
in der VMware Cloud ausgefiihrt werden und sich in NFS-Datenspeichern befinden, die von FSX ONTAP
gehostet werden. Bei dieser Losung wird davon ausgegangen, dass die folgenden Komponenten bereits
konfiguriert und einsatzbereit sind:

* Microsoft Windows VMs befinden sich auf einem FSX ONTAP NFS-Datastore

¢ Linux (CentOS) VMs auf einem FSX ONTAP NFS-Datenspeicher

* Microsoft SQL Server VMs befinden sich auf einem FSX ONTAP NFS-Datastore

o Zwei Datenbanken, die auf separaten VMDKSs gehostet werden

* Oracle VMs befinden sich in einem FSX ONTAP NFS-Datastore

Léosungsimplementierung

In dieser Losung stellen wir detaillierte Anweisungen fiir die Implementierung und Validierung einer Losung
bereit, die Veeam Backup and Replication verwendet, um Backup und Recovery von virtuellen File-Server-
Maschinen mit SQL Server, Oracle und Windows und Linux in einem VMware Cloud SDDC on AWS
durchzufihren. Die Virtual Machines in dieser Losung befinden sich in einem zusatzlichen NFS-Datastore, der
von FSX ONTAP gehostet wird. Darlber hinaus wird ein separates FSX ONTAP-Filesystem verwendet, um
iISCSI-Volumes zu hosten, die fir Veeam Backup-Repositorys verwendet werden.

Wir werden Uber die Erstellung des FSX ONTAP-Dateisystems gehen, iSCSI-Volumes fir die Verwendung als
Backup-Repositorys mounten, Backup-Jobs erstellen und ausfiihren und VM- und Datenbank-Restores
durchfihren.

Ausfuhrliche Informationen zu FSX ONTAP finden Sie im "FSX ONTAP Benutzerhandbuch".
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Detaillierte Informationen zu Veeam Backup and Replication finden Sie im "Technische Dokumentation Des
Veeam Help Center" Standort.

Hinweise zu Uberlegungen und Einschrankungen bei der Verwendung von Veeam Backup and Replication mit
VMware Cloud on AWS finden Sie unter "VMware Cloud on AWS und VMware Cloud on Dell EMC Support.
Uberlegungen und Einschrénkungen".

Implementieren des Veeam Proxy-Servers

Ein Veeam-Proxyserver ist eine Komponente der Veeam Backup & Replication-Software, die als Vermittler
zwischen der Quelle und dem Backup- oder Replikationsziel fungiert. Der Proxy-Server hilft bei der
Optimierung und Beschleunigung der Datenlibertragung wahrend von Backup-Jobs durch lokale Verarbeitung
von Daten und kann verschiedene Transportmodi nutzen, um tUber VMware vStorage APIs for Data Protection
oder Uber direkten Speicherzugriff auf Daten zuzugreifen.

Bei der Auswahl eines Veeam Proxy-Server-Designs missen die Anzahl der gleichzeitigen Aufgaben und der
gewulnschte Transportmodus oder die Art des Storage-Zugriffs beriicksichtigt werden.

Informationen zur Dimensionierung der Anzahl von Proxy-Servern und zu deren Systemanforderungen finden
Sie im "Veeam VMware vSphere Best Practice Guide".

Der Veeam Data Mover ist eine Komponente des Veeam Proxy Servers und verwendet einen Transport Mode
als Methode, um VM-Daten von der Quelle zu erhalten und an das Ziel zu Ubertragen. Der Transportmodus
wird wahrend der Konfiguration des Backup-Jobs festgelegt. Mithilfe des direkten Storage-Zugriffs ist es
maoglich, die Effizienz von Backups von NFS-Datenspeichern zu erhéhen.

Weitere Informationen zu den Transportmodi finden Sie im "Veeam Backup and Replication User Guide for
VMware vSphere".

Im folgenden Schritt behandeln wir die Bereitstellung des Veeam Proxy Servers auf einer Windows VM im
VMware Cloud SDDC.
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Implementieren Sie Veeam Proxy fiir die Verteilung von Backup-Workloads

In diesem Schritt wird der Veeam Proxy auf einer vorhandenen Windows-VM bereitgestellt. So kénnen
Backup-Jobs zwischen dem primaren Veeam Backup-Server und dem Veeam Proxy verteilt werden.

1. Offnen Sie auf dem Veeam Backup and Replication Server die Administrationskonsole und wahlen
Sie im unteren linken Menu Backup Infrastructure aus.

2. Klicken Sie mit der rechten Maustaste auf Backup-Proxies und klicken Sie auf Add VMware Backup
Proxy..., um den Assistenten zu 6ffnen.

Veeam Backup and Replication

Backup Proxy

EER

Add
Proxy = Pro o P
Manage Proxy Upgrade

Backup Infrastructure Q Type in on object name
H Backup Prg ” e Type Host T Description
= Add back
g Backup RE] ﬁﬂ PEEUP IO ware Backup Proxy VMware VeeamSrv Created by Veeam Backup & Replication
Ea External e L Add VMware backup proxy... N ‘ kup Proxy Agent VeeamnSrv Created by Veeam Backup & Replication

E-_:_: Scale-out E"‘ Add Yiware CDP proxy...
WAN Acc E’ Add Hyper-V off-host backup proxy...

| Service Providers

Y

1 SureBackup
g (‘;‘i Managed Servers

3. Klicken Sie im Add VMware Proxy Wizard auf die Schaltflache Add New..., um einen neuen
Proxyserver hinzuzufligen.

Mew Vhware Proxy

Server
Choose a server for Viviware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
Managed Servers which are not assigned a ViMware backup proxy role already.

M Choose server:
VeearnSrv (Backup server) w i Add New...
Traffic Rules ) )
Proxy description:
Apply Created by VEEAMSRWWAdministrator at 12/22/2022 %11 PM.

Summary

Transport mode:

|Au‘tumat'rc selection | Choose...
Connected datastores:
|Automatic detection (recommended) | Choose...

Max concurrent tasks:

: Ee

Mesxt = Cancel
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4. Wahlen Sie diese Option, um Microsoft Windows hinzuzufligen, und befolgen Sie die Anweisungen
zum Hinzufiigen des Servers:

o Geben Sie den DNS-Namen oder die IP-Adresse ein

o Wabhlen Sie ein Konto aus, das flir Anmeldeinformationen auf dem neuen System verwendet
werden soll, oder fligen Sie neue Anmeldeinformationen hinzu

o Uberprifen Sie die zu installierenden Komponenten und klicken Sie dann auf Apply, um die
Bereitstellung zu starten

MNew Windows Server

Apply

Please wait while required operations are being performed, this may take a few minutes.
—
= |

MName

Message Duration
Credenitials (] Starting infrastructure item update process 0:00:03
(] Collecting hardware info
Review {©) Detecting operating system
(V] Detecting OS5 version

[v/] Creating temporary folder
) Package VeeamTransport.msi has been uploaded 0:00:05

Summary

ackage VeeamGuestAgent_x36.msi has been uploade

@ Package Vi Guesthg 86.msi has b ploaded

(] Package VeeamGuestAgent_xb4.msi has been uploaded

[v] Package VeeamlLogBackupService_xB6.msi has been uploaded 0:00:01
) Package VeeamlogBackupService x64.msi has been uploaded

® Installing package Transport 0:00:19

5. Wahlen Sie im Assistenten New VMware Proxy einen Transportmodus aus. In unserem Fall haben
wir uns fur Automatische Auswahl entschieden.
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i
L
T

Server
Choose a 54
Managed 5

Transport Mode X

Backup proxy transport mode:

2 Traffic Rules

® Automatic selection
Data retrieval mode is selected automatically by analyzing backup proxy
configuration and reachable VMFS and MFS datastores. Transport modes
allowing for direct storage access will be used whenever possible.

Apply

Summiary

() Direct storage access
Data is retrieved directly from shared storage, without impacting production
hosts. For block storage, backup proxy server must be connected into SAN
fabric via hardware or software HBA, and have VMFS volumes mounted.

() Virtual appliance
Data is retrieved directly from storage through hypervisor I/O stack by hot
adding backed up virtual disks to a backup proxy VM. Datastores containing
protected VMs must be connected to a host running backup proxy VM.

(C) Network
Data is retrieved from storage through hypervisor network stack using NBD
protocol over host management interface. This mode has no special setup
requirements. Recommended for 10 Gb Ethemet or faster.

Options
[] Failover to network mode if primary mode fails, or is unavailable
D Enable host to proxy traffic encryption in Metwork mode (MBDS5L)

ux servers added to the

2/20229 ~| | AddNew...

R o

Firsich

‘Cancel

6. Wahlen Sie die verbundenen Datastores aus, auf die der VMware Proxy direkten Zugriff haben soll.

MNew VMware Proxy

e

Server
= Choose a server for VMware backup proxy. You can choose between any Microsoft Windows or Linux servers added to the
g Managed Servers which are not assigned a Vivware backup proxy role already.

‘veeampmxy.da‘nazune.cum (Created by VEEAMSRV\Administrator at 12/22/2022 9 ~ ‘ | Add New...

Traffic Rules

Apply

Summary

Proxy description:

Created by VEEAMSR\\Administrator at 12/22/2022 9:11 PM.

Transport mode:

|Di!ect storage access | | Choose... I
Connected datastores: 5 "
‘Autumatic detection (recommended) | Choose... |




| Select Objects x|
pr i Select objects: [Tl er
i R f:E] Hosts and Disks
( W E@ veenter.sdde-32-34-17-9%. vmwarevmc.com
! S oson I
= Dpsoz =
( L]
E * Tyvpe ingn object nomes to search for Cl |
5 | o | Cancel | —
ing
\ |
4\

7. Konfigurieren und wenden Sie alle gewlinschten Regeln fir den Netzwerkverkehr an, z. B.
Verschlisselung oder Drosselung. Wenn Sie fertig sind, klicken Sie auf die Schaltflache Anwenden,
um die Bereitstellung abzuschlieRen.



Mew VMware Proxy

Traffic Rules
Review network traffic encryption and throttling rules which apply to this backup proxy.

Metwork traffic rules control encryption and throttling of network traffic based on the destination.
Throttling is global, with set bandwidth split equally across all backup proxies falling into the rule.

“ The following network traffic rules apply to this proxy:

MName Encryption Throttling Time pericd

Server

Apply
Internet Enabled Disabled

Summary

Manage network traffic rules

< Previous 1 Apply Finich | Cancel

Konfiguration von Storage- und Backup-Repositorys

Der primare Veeam Backup-Server und der Veeam Proxy-Server haben Zugriff auf ein Backup-Repository in
Form eines direkt verbundenen Speichers. In diesem Abschnitt werden die Erstellung eines FSX ONTAP-
Dateisystems, das Mounten von iSCSI-LUNs auf den Veeam-Servern und die Erstellung von Backup-

Repositorys behandelt.
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FSX ONTAP-Dateisystem erstellen

Erstellen Sie ein FSX ONTAP-Dateisystem, das zum Hosten der iSCSI-Volumes flir die Veeam Backup-
Repositorys verwendet wird.

1. Gehen Sie in der AWS-Konsole zu FSX und dann zu Dateisystem erstellen

Amazon FSx Get started

Launch and run feature-rich and highly performant
file systems with just a few clicks

Pricing
How it works e
meanan P mabet [t ety and oost effedtive to laun it rom popular e systormm. With fmazon FSa, gou can i F S Tt pandF5 2
ot £
i L]
2. Wahlen Sie Amazon FSX ONTAP und dann Weiter, um fortzufahren.
Select file system type
File system options
0D Amazon FSx for MetApp ONTAP Amazon Fax for Open?F5 Amazon FSx for Windows File Serves Armazon FSx for Listre
Ay A"
FS¥e FS)e- FSxo FS¥an
Amazon FSx Amazon FSx Amazon FSx Amazon FSx
for NetApp ONTAP for OpenZFs for Windows File Server tor Lustre
Amazon F5x for NetApp ONTAP
Amazae FSx for MetApp ONTAP provides featuse-ich, high-performance, and Wghly-reliable stormge bult on NetApp's popular ONTAP file system and fully managed by AWS

ainiers (running on MMS or an-premined) via n

- Cl

3. Geben Sie den Namen des Filesystems, den Implementierungstyp, die SSD-Storage-Kapazitat und
die VPC ein, in der sich das FSX ONTAP-Cluster befinden soll. Bei dieser VPC muss die
Kommunikation mit dem Virtual Machine-Netzwerk in VMware Cloud erfolgen. Klicken Sie auf Weiter.
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Create file system

Creation method

O Quick create Standard create
Use recommended best-practice configurations. Most You set all of the configuration eptions, including
configuration options can be changed after the file specifying performance, networking, security, backups,
system is created. and maintenance

Quick configuration

File system name - optional Info o
BackupF5SxN

Maximum of 256 Unicode letters, whitespace, and numbers, plus +-=., _:/f
Deployment type Info
O Multi-AZ e
© single-AZ
SSD storage capacity Info o
4096 GiB

Mintmurm 1024 GIE, Maximum 192 TiB

Virtual Private Cloud (VPC) Info
Specify the VPC from which your file system is accessible. o
Demo-FsxforONTAP-VPC | vpc-05596abe79ch653b7 v
Storage efficiency

Select whether you would like to enable ONTAP's storage efficiency features: deduplication, compressian, and compaction
Q Enabled (recommended)
Disabled

Cancel Back ﬂ Next

4. Uberpriifen Sie die Bereitstellungsschritte und klicken Sie auf Dateisystem erstellen, um den
Dateisystemerstellungsprozess zu starten.



Konfigurieren und Mounten von iSCSI-LUNs

Erstellen und konfigurieren Sie die iISCSI-LUNs auf FSX ONTAP und mounten Sie sie auf den Veeam
Backup- und Proxy-Servern. Diese LUNs werden spater zur Erstellung von Veeam Backup-Repositorys
verwendet.

Das Erstellen einer iSCSI-LUN auf FSX ONTAP ist ein mehrstufiger Prozess. Der erste

(D Schritt zur Erstellung der Volumes kann Uber die Amazon FSX-Konsole oder Uber die
NetApp ONTAP-CLI durchgefiihrt werden.

@ Weitere Informationen zur Verwendung von FSX ONTAP finden Sie im "FSX ONTAP
Benutzerhandbuch".

1. Erstellen Sie uber die NetApp ONTAP CLI die anfanglichen Volumes mit dem folgenden Befehl:

FSx-Backup::> volume create -vserver svm name -volume vol name

-aggregate aggregate name -size vol size -type RW
2. Erstellen Sie LUNs mithilfe der Volumes, die im vorherigen Schritt erstellt wurden:

FSx-Backup::> lun create -vserver svm name -path
/vol/vol name/lun name -size size -ostype windows -space-allocation
enabled

3. Gewahren Sie Zugriff auf die LUNs, indem Sie eine Initiatorgruppe erstellen, die den iSCSI-IQN der
Veeam Backup- und Proxyserver enthalt:

FSx-Backup::> igroup create -vserver svm name -igroup igroup name
-protocol iSCSI -ostype windows -—-initiator IQN

(D Um den vorherigen Schritt abzuschliel3en, missen Sie zuerst den IQN aus den iSCSI-
Initiatoreigenschaften auf den Windows-Servern abrufen.

4. Schlieflich ordnen Sie die LUNs der Initiatorgruppe zu, die Sie gerade erstellt haben:

FSx-Backup::> lun mapping create -vserver svm name -path
/vol/vol name/lun name igroup igroup name

5. Melden Sie sich zum Mounten der iISCSI-LUNs beim Veeam Backup & Replication Server an, und
offnen Sie die iISCSI-Initiatoreigenschaften. Gehen Sie auf die Registerkarte Discover und geben Sie
die iISCSI-Ziel-IP-Adresse ein.
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Discover Target Portal . \nfiguration
Enter the IP address or DS name and port number of the portal you
want to add. ~
resh
To change the default settings of the discovery of the target portal, dick
the Advanced button. ddress
IP address or DNS name: Part: (Default is 3250.)
10.49.0.154 | | 3260
: ; Portal... |
Advanced... ] Cancel A
T T o T H'l-l- '-"A-'I I-I-Ilr o e e e e e e ST LT = ETT ] LI-
then dlick Remove. l& B
iSMS servers
The system is registered on the follawing iSMNS servers: Refresh
Mame
To add an iSMS server, dick Add Server. [ Add Server. .,
To remove an iSNS server, select the server above and REmovE

then didk Remove,

6. Markieren Sie auf der Registerkarte targets die inaktive LU

N und klicken Sie auf Connect. Aktivieren

Sie das Kontrollkdstchen enable multi-path und klicken Sie auf OK, um eine Verbindung zur LUN

herzustellen.



i5C5! Initiator Properties ot

Targets  Discovery Favorite Targets  Volumes and Devices  RADIUS  Configuration
CQuick Connect

To discover and log on to a target using a basic connection, type the IP address or
DMS name of the target and then dick Quick Connect.

Target: Quick Cannect...

Discovered targets
Refresh

Mame Status

ign. 1992-08.com.netapp:sn.d9aad3cd8 180 1 1edbfcdi7a...  Inactive

To connect using advanced options, select a target and then Connect |
dick Connect. I

To completely disconnect a target, select the target and

Disconnect
then dick Disconnect. Reicniiind
For target properties, induding configuration of sessions, Pr e
select the target and didk Properties. =
For configuration of devices assodated with a target, select DA

the target and then dick Devices.

7. Initialisieren Sie im Disk Management Utility die neue LUN und erstellen Sie ein Volume mit dem
gewulnschten Namen und Laufwerksbuchstaben. Aktivieren Sie das Kontrollkdstchen enable multi-
path und klicken Sie auf OK, um eine Verbindung zur LUN herzustellen.
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:Q' Computer Mznagement

File

= 2R HE = 0=

Action  View Help

i Layau‘ti Type I File 5\t5tern| Status

g' Computer Management (Local | Yeolume
w ]ﬁ System Tools = | New Simple Volume Wizard ¢ pary Partition)
% @ Task Scheduler -
> [ Event Viewer — Format Patition
> @il Shared Folders - To store data on this partition, you must format i first.
> #¥ Local Users and Groups -
» @ Performance } ) )
n ) Chioose whether you want to format this volume, and if so, what settings you want to use
iy Device Manager
v B3 Storage )
> ¥ Windows Server Backug £ Doy fomct 910 Vokute
/= Disk Management (®) Format this volume with the following seftings
+ [y Services and Applications Eeiim: NTES =
Allocation unit size- Defaul w
Volume label: Backup_Target
i [+] Pesform a quick format
& | ] Enable fie and folder compression -
Ba =
83
Or : - p, Pri
chock | Conce
= Disk 1 N
Basic | by e
| / : . 5 Pl - £y
189’?,93 GB 11890.94 G 5 A “ 2
Online | Unallocated ‘. O A L
S e S L s s e s e e s e e e s

8. Wiederholen Sie diese Schritte, um die iSCSI-Volumes auf den Veeam Proxy-Server zu mounten.



Veeam Backup Repositorys Erstellen

Erstellen Sie in der Veeam Backup and Replication-Konsole Backup-Repositorys fiir die Veeam Backup-
und Veeam Proxy-Server. Diese Repositorys werden als Backup-Ziele flr die Backups virtueller
Maschinen verwendet.

1. Klicken Sie in der Veeam Backup and Replication Konsole unten links auf Backup Infrastructure
und wahlen Sie dann Add Repository

Backup Repository

= -

=i . =3

Add Edit Rescan
Repository |F ton

Manage Repository Taols

Backup Infrastructure
E Backup Proxies
E Backup Repositories
£, External Repositories
%ﬁ Scale-out Repositonies
£n WAN Accelerators
';_ Service Providers
1 SureBackup

> {E’i Marnaged Servers

ﬁ Home
E@ Inventory
lfé'g Backup Infrastructure

"?E: Storage Infrastructure

—
l‘& Tape Infrastructure

(& =

2. Geben Sie im Assistenten Neues Backup-Repository einen Namen fur das Repository ein, wahlen Sie
dann den Server aus der Dropdown-Liste aus und klicken Sie auf die Schaltflache ausfiillen, um das

zu verwendende NTFS-Volume auszuwahlen.
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Mew Backup Repository o4

Server
E=1 Choose repository server. You can select server from the list of managed servers added to the console.

=
==

Mame Repository server:

iveeamprmcy.demuznne.cam (Created by VEEAMSRW\Administrator at 12/22/2022 9 ! | Add New... |

— e

Path Capacity Free ! Populate |
Repository @ch 89.4 GB 7468
Mount Server = 1.9TB 1978
Review
Apply
Summany

< Previous | Meut = Finech Cancel

A

3. Wahlen Sie auf der nachsten Seite einen Mount-Server aus, der zum Mounten von Backups
verwendet wird, wenn erweiterte Wiederherstellungen durchgefihrt werden. StandardmaRig ist dies
derselbe Server, mit dem der Repository-Speicher verbunden ist.

4. Uberpriifen Sie Ihre Auswahl und klicken Sie auf Apply, um die Erstellung des Backup-Repository zu
starten.



Mew Backup Repository o4

Review
=== Please review the settings, and click Apply to continue.
=

==
Marme The following components will be processed on server veeamproxy.demozone.com:
Component name Status
Senver
Transport already exists
Repository vPower NFS will be installed
Mount Server will be installed
Mount Server

Apply

Summany

[] Search the repository for existing backups and import them automatically

| <Previous | @I}r Fiich Cancel |

5. Wiederholen Sie diese Schritte fir alle weiteren Proxy-Server.

Veeam Backup-Jobs konfigurieren

Backup-Jobs sollten mithilfe der Backup-Repositorys im vorherigen Abschnitt erstellt werden. Die Erstellung
von Backup-Jobs gehort normalerweise zum Repertoire eines Storage-Administrators und wir werden hier
nicht alle Schritte besprechen. Nahere Informationen zum Erstellen von Backup-Jobs in Veeam finden Sie auf
der "Technische Dokumentation Des Veeam Help Center".

In dieser Lésung wurden separate Backup-Jobs erstellt fiir:

* Microsoft Windows SQL Server
* Oracle Database Server
* Windows File-Server

» Linux-File-Server
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Allgemeine Uberlegungen beim Konfigurieren von Veeam Backup-Jobs

1. Ermoglichen Sie eine applikationsgerechte Verarbeitung, um konsistente Backups zu erstellen und
Transaktions-Log-Verarbeitung durchzufihren.

2. Nach Aktivierung der anwendungsorientierten Verarbeitung fligen Sie der Anwendung die richtigen
Anmeldeinformationen mit Administratorrechten hinzu, da diese sich von den Anmeldedaten des
Gastbetriebssystems unterscheiden kdnnen.

Processing Settings i

General SCL Oracle  Exclusions  Scripts

Specify Oracle account with SYSDBA privileges: e
| 14, Use guest OS credentials o | Add...
Manage accounts

Archived logs:

() Do not delete archived logs

(@) Delete logs oldertham: |24 : hours
() Delete logs over 10 +|GB

[] Backup logs every; 13 minutes

o ] 161 rack

Until the corresponding image-level backup is deleted
Keep only last |15 =2

Automatic =election Choose...

GK- : . Canclel =i

3. Um die Aufbewahrungsrichtlinie flir das Backup zu verwalten, tberpriifen Sie die Option bestimmte
vollstandige Backups langer fiir Archivierungszwecke behalten und klicken Sie auf die
Schaltflache Configure..., um die Richtlinie zu konfigurieren.
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Backup proxy:
I A i et L
Choose...
Configure GFS > J
i Keep weekly full backupsfor |13 (2| weeks T3~
If multiple full backups exist, use the one from: Sunday w| backup
Keep monthly full backups for: |12 (24| months
Use weekly full backup from the following week of a month: | First | z
[] Keep yearly full backups for: I | years
Use monthly full backup from the following month: January
Ne recommend to make
d off-site.
| Save As Default | Cancel

Stellen Sie Applikations-VMs mit der vollstandigen Wiederherstellung von Veeam wieder her

Der erste Schritt zur Wiederherstellung einer Applikation ist die vollstandige Wiederherstellung mit Veeam. Wir
validierten, dass vollstandige Restores unserer VMs eingeschaltet waren und alle Services normal liefen.

Die Wiederherstellung von Servern ist normalerweise Teil des Repertoires eines Storage-Administrators und
wir decken nicht alle hier aufgefuihrten Schritte ab. Weitere Informationen zur Durchflihrung vollstandiger
Wiederherstellungen in Veeam finden Sie im "Technische Dokumentation Des Veeam Help Center".

SQL Server-Datenbanken wiederherstellen

Veeam Backup & Replication bietet mehrere Optionen fir die Wiederherstellung von SQL Server
Datenbanken. Fir diese Validierung haben wir mit dem Veeam Explorer fiir SQL Server mit Instant Recovery
Restores unserer SQL Server Datenbanken durchgefiihrt. SQL Server Instant Recovery ist eine Funktion, mit
der Sie SQL Server Datenbanken schnell wiederherstellen kdnnen, ohne auf eine vollstandige
Wiederherstellung der Datenbank warten zu missen. Durch diesen schnellen Recovery-Prozess werden
Ausfallzeiten minimiert und Business Continuity sichergestellt. Und so funktioniert’s:

* Veeam Explorer mountet das Backup mit der zu wiederherzufienden SQL Server Datenbank.

» Die Software veroéffentlicht die Datenbank direkt aus den gemounteten Dateien und macht sie als
temporare Datenbank auf der SQL Server-Zielinstanz zuganglich.

« Wahrend die temporare Datenbank verwendet wird, leitet Veeam Explorer Benutzerabfragen an diese
Datenbank weiter, um sicherzustellen, dass Benutzer weiterhin auf die Daten zugreifen und mit ihnen
arbeiten kénnen.

 Im Hintergrund fiihrt Veeam eine vollstandige Datenbankwiederherstellung durch und Ubertragt Daten
aus der temporaren Datenbank an den urspriinglichen Speicherort der Datenbank.

« Sobald die vollstandige Wiederherstellung der Datenbank abgeschlossen ist, schaltet Veeam Explorer
Benutzeranfragen zuriick in die urspriingliche Datenbank und entfernt die temporare Datenbank.
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Stellen Sie die SQL Server Datenbank mit Veeam Explorer Instant Recovery wieder her

1. Navigieren Sie in der Veeam Backup and Replication-Konsole zur Liste der SQL Server-Backups,
klicken Sie mit der rechten Maustaste auf einen Server und wahlen Sie Restore Application items
und dann Microsoft SQL Server-Datenbanken... aus.

Veearn Backup and Replication

2. Wahlen Sie im Microsoft SQL Server Datenbankwiederherstellungsassistenten einen
Wiederherstellungspunkt aus der Liste aus und klicken Sie auf Weiter.

Microsoft SOL Server Database Restore >

Restore Point
Choose the restore point to restore from.,

VM name: sgl_srv_wkld_1 Original host: vcentersddc-44-235-223-88.vm....

VM size:  43.9GB

Reason
() Restore from the latest available backup
Summary (® Restore from this restore point;
Created Type Backup
Q‘-? less than a day ago (9:44 PM Tuesday ... Increment SOL Server Backups
IE-F‘ less than a day ago (9:07 PM Tuesday ... Full SQL Server Backups
Mext > Cancel

3. Geben Sie bei Bedarf einen * Wiederherstellungsgrund* ein, und klicken Sie dann auf der
Ubersichtsseite auf die Schaltflache Durchsuchen, um Veeam Explorer fiir Microsoft SQL Server zu
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starten.

Microsoft SOL Server Database Restore

Summary

E, Y p = = - -
-,:f(‘-' Review the restore settings, and click Browse to exit the wizard and open Veeam Explorer for SQL Server, where you will select
".ﬂ. databaszes to restore.

2=

Restore Point Summary:

I‘U’M name: sql_srv_whid_1
Reaszon
Restore point:

Current: sql_srv_wkld_1 less than a day ago (%:07 PM Tuesday 1/10/2023)

< Previous : B_-rc-u%e Cancel

4. Erweitern Sie im Veeam Explorer die Liste der Datenbankinstanzen, klicken Sie mit der rechten

Maustaste und wahlen Sie * sofortige Wiederherstellung * und dann den spezifischen
Wiederherstellungspunkt fiir die Wiederherstellung.

cld_1 a5 of less than a day ago (%:07 PM Tuesday ) =W xplo Microsoft SQL Server

4 O ax
Instant Publish Restore Restore Export  Export  Bxpornt
Recovery » Database> Database= Schema=  Backup* Files= Schema~
Instant Recovery Publish Restore Export
Datahases Database Info
PR TR Marme: DATA_ M
a E Default Instance Backup created: 1/10/2023 %07 PM
R
o

A Hp |nstant recovery to an SEIVET..

y Instantrecovery | b Instant recovery of thastate of Tuesday 1/10/2023, 9:07 PM to SOLSEV-I1..
Pubhsh database  » B

Hestore dotabase »

* Available Restore Period
4. Restoreschema » Mot available
g Expart backup k .
Database Files
2 Export files "
Primarny database file
&+ Export schema b

EXMES0L 2000 MSE0L 1 5. MES0LSERVERME SQINDATAN DATA_ 01 madf

secondary database and log files

EAMSSOL Z0T0MSSOL TS MSSOLSERVER\MSSOINL OGSNDATA_ log Idf
EAMSSOL 2079 MSS0OLT 5 MSSOLSERVER\MSSOL\DATANDATA_0Z.ndf
EAMSSOL 2018 MSSOLTEMSSOLSERVER\MSSOL\DATAVDATA_05.ndf
EAMSROL 2009 MSS0L 15 MSSOLSERVER, MSSOLDATANDATA_B ndf
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5. Geben Sie im Assistenten fir sofortige Wiederherstellung den Umschalttyp an. Dies kann entweder
automatisch mit minimaler Ausfallzeit erfolgen, manuell oder zu einem festgelegten Zeitpunkt. Klicken
Sie dann auf die Schaltflache Recover, um den Wiederherstellungsprozess zu starten.

Instant Recovery Wizard

Specify database switchover scheduling options

Specify switchover type:

® Auto

Switchower will be performed automatically with minimal possible downtirne once the database is
ready,

Manual

Switchower can be performed manually at any point in time after the database is ready.

Scheduled at: 1/10/2023 1076 PM |:|

Back Recover Cancel

6. Der Recovery-Prozess kann Uber den Veeam Explorer Gberwacht werden.
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Weitere Informationen zum Durchfiihren von SQL Server-Wiederherstellungsvorgangen mit Veeam Explorer
finden Sie im Abschnitt Microsoft SQL Server in der "Benutzerhandbuch Fur Veeam Explorers".

Stellen Sie Oracle Datenbanken mit Veeam Explorer wieder her

Mit dem Veeam Explorer fiir Oracle Database konnen Sie eine standardmaRige Wiederherstellung von Oracle-
Datenbanken oder eine unterbrechungsfreie Wiederherstellung mithilfe von Instant Recovery durchfiihren. Es
unterstitzt auch die Veroffentlichung von Datenbanken fiir schnellen Zugriff, Recovery von Data Guard-
Datenbanken und Wiederherstellungen von RMAN-Backups.

Weitere Informationen zur Wiederherstellung von Oracle-Datenbanken mit Veeam Explorer finden Sie im
Abschnitt Oracle in der "Benutzerhandbuch Fur Veeam Explorers".
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Stellen Sie Oracle Datenbanken mit Veeam Explorer wieder her

In diesem Abschnitt wird die Wiederherstellung einer Oracle-Datenbank auf einem anderen Server mit
Veeam Explorer behandelt.

1. Navigieren Sie in der Veeam Backup and Replication-Konsole zur Liste der Oracle-Backups, klicken
Sie mit der rechten Maustaste auf einen Server und wahlen Sie Restore Application items und dann
Oracle Databases... aus.

Veeam Backup and Replication

= P oo SRCAE

1t instant Disk Entiee Virtual VM Guest Application  Amaron Microsoft Google Baport Delete
oty Recovery VM Disks  Files Files - lems = Backup from Disk
Restore Actinns

Hewme

L2023 501 PM

0/2023 %:05 PM Repasitory - Vecam Server

4 [8 Lt 24 Hours -
e Instant H:.’f".'[‘l')'
Success

" Instant disk fecowverny..
P Warning

% Faded Restore entire VM.

Restore virtual disks..

F Pectore VM files
- Feestore guest files v
- crommninen "
*._ Festore application thems Pl & Ef.}u\ I databases..

y Aomaron EC2

¢ to Microsoft Arure...
2 Restoreto Google CE
Export hackug...

Delete from disk

2. Wahlen Sie im Oracle Database Restore Wizard einen Wiederherstellungspunkt aus der Liste aus
und klicken Sie auf Weiter.
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Oracle Database Restore

ORACLE" Restore Point
i

@ Choose the restore point to restore from.

VM name: ora_srv_03 Original host; veentersddc-44-235-223-88.vm...

Vi size:  38.5GB

Reason
(@) Restore from the latest available backup

Summary () Restore from this restore point:

Created Type Backup

l:‘_g-lmﬂmn-a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'5 less than a day ago (5:01 PM Friday 1/... Increment Oracle Backups

(:'-ﬁ less than a day ago (4:02 PM Friday 1/... Increment Oracle Backups

l:'_-ﬁ less than a day ago (3:47 PM Friday 1/... [ncrement Oracle Backups

l:"_-ﬁ less than a day ago (2:47 PM Friday 1/... Full Oracle Backups

< Previou Mext > Browse Cancel

3. Geben Sie bei Bedarf einen * Wiederherstellungsgrund* ein, und klicken Sie dann auf der
Ubersichtsseite auf die Schaltfliche Durchsuchen, um Veeam Explorer fiir Oracle zu starten.



Oracle Datzbase Restore *

ORACLE Sym mary

@ Review the restore point settings, and click Browse to et the wizard and open Veeam Explorer for Gracle, where you will be able

to select databases to restore.

Festore Paint Summary:
VM name: ora_srv_03
Reason
Restore point:
'&ﬂi’tﬁﬂ? Current: ora_srv_03 less than a day ago (6:01 PM Friday 1/20/2023)

< Previous Browse Cancel

e

4. Erweitern Sie im Veeam Explorer die Liste der Datenbankinstanzen, klicken Sie auf die Datenbank,
die wiederhergestellt werden soll, und wahlen Sie dann aus dem Dropdown-Menu Datenbank
wiederherstellen oben auf einem anderen Server wiederherstellen....

5. Geben Sie im Wiederherstellungsassistenten den Wiederherstellungspunkt an, von dem aus
wiederhergestellt werden soll, und klicken Sie auf Weiter.



Restore Wizard

Specify restore point

Specify point in tirme you want to restore the database to:
® Restore to the point in time of the selected image-level backup

Restore to a specific peint in time (requires redo log backups)

5:01 PM 01 PM
1 Py FANT3 1 A0INaa

Friday, lanuany 2

Perform restore to the specific transaction

tabase to the moment in tirme rigl

1 To enable this functionality, specify the staging Oracle server under Menu > Options,

Bac Mext Cancel

6. Geben Sie den Zielserver an, auf dem die Datenbank wiederhergestellt werden soll, und klicken Sie
auf Weiter.

Restore Wizard

Specify target Linux server connection credentials

Server ara_srv_01 w | 55H port: | 22

i T 1
Account: | oracle Advanced...

Password: | [Click hereto change the password)

Private key is required for this connection

Private key: Browse..

assphrase:

Back . Mext | Cancel




7. Geben Sie schliellich den Zielspeicherort der Datenbankdateien an und klicken Sie auf die
Schaltflache Wiederherstellen, um den Wiederherstellungsprozess zu starten.

Restore Wizard

Specify database files target location

Control files

Joraclefapp/oradata/oradbd1/ control(1.ctl

Joraclefapp/recovery_area/oradb01/control02.ctl
Data files

Joraclefapp/oradata/oradbl1/system{1.dbf
Joraclefapp/oradata/oradb0l/sysauxd]. dbf
Joraclefapp/oradata/oradbd1/undotbhs01.dbf
Joraclefapp/oradata/ oradb/pdbseed/ systerm01.dbf
Joraclefapp/oradataloradb1/ pdbseed/sysauxdl.dbf

foraclefapp/oradata/oradb01/usersl1, dbf

Back Restore : Cancel

8. Sobald die Wiederherstellung der Datenbank abgeschlossen ist, Uberprifen Sie, ob die Oracle-
Datenbank ordnungsgemalfd auf dem Server gestartet wird.
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Veroffentlichen der Oracle-Datenbank auf einem alternativen Server

In diesem Abschnitt wird eine Datenbank flr einen schnellen Zugriff auf einen alternativen Server
veroffentlicht, ohne eine vollstandige Wiederherstellung zu starten.

1. Navigieren Sie in der Veeam Backup and Replication-Konsole zur Liste der Oracle-Backups, klicken
Sie mit der rechten Maustaste auf einen Server und wahlen Sie Restore Application items und dann

Oracle Databases... aus.

Veeamn Backup and Regplication

Home

4 [F Last 24 Hour
1% Busnning (1)
B Success

nElAnE recovEsy..
Instant disk recovery...
Restore entine Vi
Restore virtual disks...
ore W fites.,

Hestore guest files

I Restore appiication dems

Hestore to Am,
Bestore 1o Micros:
Restore to Gosgle CE.
Export backup.

Delete fram disk

20/2023 T M
1/20/2023 T:03 PM

| Frdalpdi}

ES [‘..:L'u databases..

2. Wahlen Sie im Oracle Database Restore Wizard einen Wiederherstellungspunkt aus der Liste aus

und klicken Sie auf Weiter.
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COracle Datzbasze Restore

ORACLE Restore Point
i

@ Choose the restore point to restore from.

VM name; ora_srv_02

VM size: 381 GB
(®) Restore from the latest available backup

Feazon

Sumrmary () Restore fram this restore point;

Original host: veentersddc-44-235-223-88.vm...

Created

(T less than a day ago (7:03 PM Friday 1/...
I.'l—f: less than a day ago (6:02 PM Friday 1/...
(}g less than a day ago (3:02 PM Friday 1/...
(5 less than a day ago (4:03 PM Fnday 1/...
fj_L: less than a day ago (3:49 PM Fnday 1/...

Type
Increment
Increment
Increment
ncrement
Full

Backup

Oracle Backups
Oracle Backups
Oracle Backups
Oracle Backups
Oracle Backups

Mexd = E 3 | Cancel

3. Geben Sie bei Bedarf einen * Wiederherstellungsgrund* ein, und klicken Sie dann auf der
Ubersichtsseite auf die Schaltflache Durchsuchen, um Veeam Explorer fiir Oracle zu starten.

4. Erweitern Sie im Veeam Explorer die Liste der Datenbankinstanzen, klicken Sie auf die Datenbank,
die wiederhergestellt werden soll, und wahlen Sie dann aus dem Dropdown-Men( Datenbank
veroffentlichen oben auf einem anderen Server veroffentlichen....

nHn ¥ 53 2

E9

Export

oradb01
oradb01
ARCHIVELOG

Instant Publish Restore Export as
Recovery » Database Database> RMAN backup~ Database Files~
sristant Keeriiep) iﬂ Publish to another server... Epat
Ratanases Database Info
4= ora_srv 02 Mame:
4 E*, OraDB19Homel Cracle SID¢
i db{1
o or Leg mode:
Backup time:

Local istenen

1/20/2023 7:03 PM
LISTENER_ORADBO

5. Geben Sie im Veroffentlichungsassistenten den Wiederherstellungspunkt an, von dem die Datenbank

veroffentlicht werden soll, und klicken Sie auf Weiter.

102



6. Geben Sie schliel3lich den Speicherort des Linux-Dateisystems an und klicken Sie auf

Veroffentlichen, um den Wiederherstellungsprozess zu starten.

Publish Wizard x

Specify Oracle settings

® ' Restore to the criginal location

Restore to a different location:

Cracle Home: oraclefappdproduct/19¢
Global Database Mame: | oradbdl.demozonecom
Qracle 5I1D: oradbi

Back

Publish

o
(]
i

Cancel

7. Melden Sie sich nach Abschluss der Veroffentlichung beim Zielserver an und flihren Sie die folgenden
Befehle aus, um sicherzustellen, dass die Datenbank ausgefiihrt wird:

oracle@ora srv 01> sqglplus / as sysdba

SQL> select name, open mode from v$database;
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=] oracle@ora_srv_01:~

File Edit WView 5Search Terminal Help

[oracle@ora srv 81 ~1% sqlplus / sysdba

SQL*Plus: Release 19.8.0.0.0 - Production on Fri Jan 20 16:46:39 2823
Version 19.3.6.0.0

Copyright (c) 1982, 2813, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.8.0.0 - Production
Version 19.3.0.0.0

50L> select name, open mode from vidatabase;

NAME OPEN MODE

ORADBG1 READ WRITE

Schlussfolgerung

VMware Cloud ist eine leistungsstarke Plattform, mit der Sie geschaftskritische Applikationen ausfiihren und
sensible Daten speichern. Fur Unternehmen, die sich auf VMware Cloud verlassen, ist eine sichere
Datensicherungslésung unabdingbar, um die Business Continuity sicherzustellen und vor Cyberbedrohungen
und Datenverlust zu schiitzen. Unternehmen, die sich flr eine zuverlassige und robuste
Datensicherungslosung entscheiden, kénnen sich darauf verlassen, dass ihre geschaftskritischen Daten in
jedem Fall sicher und geschutzt sind.

Der in dieser Dokumentation prasentierte Anwendungsfall konzentriert sich auf bewahrte
Datensicherungstechnologien, bei denen die Integration von NetApp, VMware und Veeam hervorzuheben ist.
FSX ONTAP wird als erganzende NFS-Datastores fiir VMware Cloud in AWS unterstitzt und fir alle Virtual
Machine- und Applikationsdaten verwendet. Veeam Backup & Replication ist eine umfassende
Datensicherungslésung, die Unternehmen bei der Verbesserung, Automatisierung und Optimierung ihrer
Backup- und Recovery-Prozesse unterstitzt. Veeam wird in Verbindung mit iISCSI-Backup-Ziel-Volumes
verwendet, die auf FSX ONTAP gehostet werden, um eine sichere und einfach zu managende
Datensicherungslésung fur Applikationsdaten in VMware Cloud bereitzustellen.

Weitere Informationen

Weitere Informationen zu den in dieser L6sung vorgestellten Technologien finden Sie in den folgenden
zusatzlichen Informationen.

» "FSX ONTAP Benutzerhandbuch"
* "Technische Dokumentation Des Veeam Help Center"

+ "VMware Cloud auf AWS Unterstitzung: Uberlegungen und Einschrankungen"

TR-4955: Disaster Recovery mit FSX ONTAP und VMC (AWS VMware Cloud)

Disaster Recovery Orchestrator (DRO, eine skriptbasierte Losung mit Ul) kann verwendet
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werden, um Workloads, die von lokalen Systemen auf FSX ONTAP repliziert werden,
nahtlos wiederherzustellen. DRO automatisiert die Wiederherstellung von der
SnapMirror-Ebene durch VM-Registrierung auf VMC zu Netzwerkzuordnungen direkt auf
NSX-T. Diese Funktion ist in allen VMC-Umgebungen enthalten.

Niyaz Mohamed, NetApp

Uberblick

Disaster Recovery in die Cloud ist eine stabile und kostenglinstige Méglichkeit zum Schutz der Workloads vor
Standortausfallen und Datenbeschadigungen (z. B. Ransomware). Mit der NetApp SnapMirror Technologie
koénnen lokale VMware Workloads auf FSX ONTAP in AWS repliziert werden.

Disaster Recovery Orchestrator (DRO, eine skriptbasierte Losung mit Ul) kann verwendet werden, um
Workloads, die von lokalen Systemen auf FSX ONTAP repliziert werden, nahtlos wiederherzustellen. DRO
automatisiert die Wiederherstellung von der SnapMirror-Ebene durch VM-Registrierung auf VMC zu
Netzwerkzuordnungen direkt auf NSX-T. Diese Funktion ist in allen VMC-Umgebungen enthalten.

E VMware Cloud on AWS account (Managad by ViMware)
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Erste Schritte

Implementieren und Konfigurieren von VMware Cloud auf AWS

"VMware Cloud auf AWS" Cloud-native Arbeitsumgebung fir VMware-basierte Workloads im AWS Ecosystem
Jedes softwaredefinierte VMware Datacenter (SDDC) wird in einer Amazon Virtual Private Cloud (VPC)
ausgefihrt und bietet einen vollstdndigen VMware Stack (einschlielich vCenter Server), softwaredefiniertes
NSX-T Networking, softwaredefinierten vSAN Storage sowie einen oder mehrere ESXi Hosts, die Computing-
und Storage-Ressourcen fir die Workloads bereitstellen. Gehen Sie folgendermalen vor, um eine VMC-
Umgebung auf AWS zu konfigurieren "Verlinken". Ein Pilot-Light-Cluster kann auch fur DR-Zwecke verwendet
werden.
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@ In der ersten Version unterstiitzt DRO einen vorhandenen Pilot-Light-Cluster. Die Erstellung
eines On-Demand SDDC wird in einer kommenden Version verfugbar sein.

Bereitstellung und Konfiguration von FSX ONTAP

Amazon FSX ONTAP ist ein vollstandig gemanagter Service, der dulRerst zuverlassigen, skalierbaren,
hochperformanten und funktionsreichen File-Storage bietet, der auf dem beliebten NetApp ONTAP Filesystem
aufbaut. Befolgen Sie die hier beschriebenen Schritte"Verlinken", um FSX ONTAP bereitzustellen und zu
konfigurieren.

Implementierung und Konfiguration von SnapMirror to FSX ONTAP

Im nachsten Schritt werden NetApp BlueXP genutzt und die bereitgestellte FSX ONTAP auf AWS-Instanz
ermittelt und die gewlinschten Datastore-Volumes aus einer On-Premises-Umgebung mit der entsprechenden
Frequenz auf FSX ONTAP und Aufbewahrung von NetApp-Snapshot-Kopien repliziert:

= Cannaetid
Pl NetApp  BluexP AWECaneCiA
& (a) Canvas My Working Environmants My Opporunities m FH Go ta Tabular View
] foy  Mtaphci-a300e9u25 GY (s
+ Agd Warking Ervironment | {f:; Enanle Services I'. 3 ] = )
, - — g e
[} :
i ntaghei-a300ebuli "
- . TA DETAILS
o 1301 T8 [ 131,27 Tm
Y Ews . Py = On-Fremines CHTAR
ail :
& SERVICES
\ ] 1 1

.: ) @ g Enably

DamaFSatd AlF

5 474 T8 (D) Faitea : Copy & syne 1.571a

¢ i Y awe :: = = On Data Syrced

Enable

hzure Blob Slorage Amazon 53

o -
ians i Eg . s - * Enmter Worlking Ervironment o

Befolgen Sie die Schritte in diesem Link, um BlueXP zu konfigurieren. Sie kdnnen die NetApp ONTAP CLI
auch verwenden, um die Replikation Uber diesen Link zu planen.

@ Eine SnapMirror Beziehung ist Voraussetzung und muss im Vorfeld erstellt werden.

DRO-Installation

Um mit DRO zu beginnen, verwenden Sie das Betriebssystem Ubuntu auf einer dafirr vorgesehenen EC2-
Instanz oder virtuellen Maschine, um sicherzustellen, dass Sie die Voraussetzungen erflllen. Installieren Sie
dann das Paket.

Voraussetzungen

« Stellen Sie sicher, dass Konnektivitdt mit dem Quell- und Ziel-vCenter und den Storage-Systemen
vorhanden ist.
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* DNS-Auflésung sollte vorhanden sein, wenn Sie DNS-Namen verwenden. Andernfalls sollten Sie IP-
Adressen fir vCenter und Storage-Systeme verwenden.

* Erstellen Sie einen Benutzer mit Root-Berechtigungen. Sie kénnen auch sudo mit einer EC2-Instanz
verwenden.

Anforderungen an das Betriebssystem

« Ubuntu 20.04 (LTS) mit mindestens 2 GB und 4 vCPUs

* Die folgenden Pakete miussen auf der zugewiesenen Agent-VM installiert werden:
o Docker
o Docker-komponieren

° Jq.

Berechtigungen andern auf docker.sock: sudo chmod 666 /var/run/docker.sock.

@ Der deploy. sh Skript flhrt alle erforderlichen Voraussetzungen aus.

Installieren Sie das Paket

1. Laden Sie das Installationspaket auf der angegebenen virtuellen Maschine herunter:

git clone https://github.com/NetApp/DRO-AWS.git

@ Der Agent kann lokal oder in einem AWS VPC installiert werden.

2. Entpacken Sie das Paket, fliihren Sie das Bereitstellungsskript aus, und geben Sie die Host-IP ein (z. B.
10.10.10.10).

tar xvf DRO-prereq.tar
3. Navigieren Sie zum Verzeichnis, und fiihren Sie das Skript Bereitstellen wie folgt aus:
sudo sh deploy.sh
4. Greifen Sie Uber folgende Funktionen auf die Ul zu:
https://<host-ip-address>
Mit den folgenden Standardanmeldeinformationen:

Username: admin

Password: admin
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@ Das Passwort kann mit der Option ,Passwort andern“ gedndert werden.

M NetApp FS\(ﬁ
/N

| Disaster Recovery Orchestrator

DRO-Konfiguration

Nachdem FSX ONTAP und VMC ordnungsgemal konfiguriert wurden, kdnnen Sie mit der Konfiguration von
DRO beginnen, um die Wiederherstellung von lokalen Workloads auf VMC zu automatisieren, indem Sie die
schreibgeschitzten SnapMirror-Kopien auf FSX ONTAP verwenden.

NetApp empfiehlt die Bereitstellung des DRO-Agenten in AWS und auch zu derselben VPC, auf der FSX
ONTARP bereitgestellt wird (es kann auch Peer-Verbindung hergestellt werden), damit der DRO-Agent lber das
Netzwerk mit Ihren On-Premises-Komponenten sowie mit den FSX ONTAP- und VMC-Ressourcen
kommunizieren kann.

Im ersten Schritt werden lokale und Cloud-Ressourcen (vCenter und Storage) zu DRO hinzugefiigt. Offnen Sie
DRO in einem unterstitzten Browser, und verwenden Sie den Standardbenutzernamen und das
Standardpasswort (admin/admin) und Add Sites. Standorte kénnen auch mithilfe der Option Entdecken
hinzugefligt werden. Flgen Sie die folgenden Plattformen hinzu:
* On-Premises
> VCenter vor Ort
o ONTAP Storage-System
» Cloud
> VMC vCenter

o FSX ONTAP
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M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Add New Site o Site Type @ Site Details @ vCenter Details @ Storage Details x

Site Type

am O

Source Destination

Continue

M NetApp Disaster Recovery Orchestrator %o Dashboard Discover Resource Groups Replication Plans Job Monitering

Site Type Site Location
2 2 4 2 = @ = @1
Sites vCenters Storages
Source Destination On Prem Cloud

Site Name - Site Type = = | vCenter S Storage © VM List Discovery Status
Cloud Destination Cloud 1 1 = 44.235.223.88 (2) Success
On Pram Source On Prem 1 1 View VM List = 172.21.253.960 () Success

Nach dem Hinzuflgen fihrt DRO eine automatische Erkennung durch und zeigt die VMs an, die
entsprechende SnapMirror-Replikate vom Quellspeicher auf FSX ONTAP haben. DRO erkennt automatisch
die von den VMs verwendeten Netzwerke und Portgruppen und fllt sie aus.
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M NetApp Disaster Recovery Orchestrator S Dashboand Dilscomer Respurce Groups Reqicaticon Fans Job Monfloring

Back
VI List
Site: On Pram | wConder: 17221253160

Wi PYote tion

= L. sy 9:

Protectsd eamiectsd

300 vozald Tt Protestad &1} Powered On A0 NFS_DG08 L B5E38
PFSermn ROt Protected (1) Powmred Dn ADD0_MFS_D50E 4 2

PESeraalE tot Pritncted 1) Penermrreet O ARG NFS_DHS08 ] 16388
MO0 Mot Protected (1) Permired On MO0 NFS_DS08 a 302

pEbroge- 1 Mot Protecied £ Powersd On ADE MFE DSOS 4 6384
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Im nachsten Schritt werden die erforderlichen VMs in funktionale Gruppen zusammengefasst, die als
Ressourcengruppen dienen.

Ressourcen-Gruppierungen

Nachdem die Plattformen hinzugefligt wurden, kénnen Sie die VMs, die Sie wiederherstellen méchten, in
Ressourcengruppen gruppieren. MIT DRO-Ressourcengruppen kdnnen Sie eine Gruppe abhangiger VMs zu
logischen Gruppen gruppieren, die ihre Boot-Auftrage, Boot-Verzégerungen und optionale
Applikationsvalidierungen enthalten, die bei der Wiederherstellung ausgefiihrt werden kénnen.

Gehen Sie wie folgt vor, um mit dem Erstellen von Ressourcengruppen zu beginnen:

1. Offnen Sie Ressourcengruppen und klicken Sie auf Neue Ressourcengruppe erstellen.

2. Wahlen Sie unter Neue Ressourcengruppe den Quellstandort aus der Dropdown-Liste aus und klicken
Sie auf Erstellen.

3. Geben Sie Ressourcengruppendetails an und klicken Sie auf Weiter.
4. Wahlen Sie Uber die Suchoption die entsprechenden VMs aus.

5. Wahlen Sie die Startreihenfolge und die Boot-Verzdgerung (Sek.) fir die ausgewahlten VMs aus. Legen
Sie die Reihenfolge des Einschaltvorgangs fest, indem Sie jede VM auswahlen und deren Prioritat
festlegen. Drei ist der Standardwert fur alle VMs.

Folgende Optionen stehen zur Verfligung:

1 — die erste virtuelle Maschine, die 3 — Standard 5 — die letzte virtuelle Maschine, die eingeschaltet
werden soll

6. Klicken Sie Auf Ressourcengruppe Erstellen.
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M NetApp Disaster Recovery Orchestrator ho Dashboard Discover R 5 Replication Plans Job Monitaring

. : ) o] 3
Resource Group Site vCenter Virtual Machines
1 Resource Group Q o Create New Resource Group |

Resource Group Name = Source vCanter

DemoRG1 On Prem 172.21.253.160 View VM List

Replizierungsplane

Sie bendtigen einen Plan fir die Wiederherstellung von Applikationen bei einem Ausfall. Wahlen Sie in der
Dropdown-Liste die Quell- und Ziel-vCenter Plattformen aus und wahlen Sie die Ressourcengruppen aus, die
in diesen Plan enthalten sein sollen. Auflerdem werden die Gruppen gruppiert, wie Applikationen
wiederhergestellt und eingeschaltet werden sollen (z. B. Domanencontroller, dann Tier-1, dann Tier-2 usw.).
Solche Plane werden manchmal auch als Blueprints bezeichnet. Um den Wiederherstellungsplan zu
definieren, navigieren Sie zur Registerkarte Replikationsplan und klicken Sie auf Neuer Replikationsplan.

Gehen Sie wie folgt vor, um mit der Erstellung eines Replikationsplans zu beginnen:

1. Offnen Sie Replikationspldne, und klicken Sie auf Neuen Replikationsplan erstellen.

M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Re; lans Job Monitoring

Source Details Destination Details
. 9 ! & @1 & @1
Replication Plans Resource Groups Sites vCanters Sites Uchirare
1 Replication Plan Q2 Create New Replication Plan |

S Active Site

(2 Source () Active (© Healthy On Prem Cloud Resource Groups

2. Geben Sie unter New Replication Plan einen Namen fir den Plan ein und figen Sie Recovery Mappings
hinzu, indem Sie den Quellstandort, das zugehérige vCenter, den Zielstandort und das zugehdrige vCenter
auswahlen.
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M NetApp Disaster Recovery Orchestrator s Dashboard Discover Resource Groups Replication Plans Job Monitoring

Create New Replication

Pl o Replication Plan and Site Details @ Select Resource Groups @) Set Execution Order @ Set VM Details x
an

Replication Plan Details

Plan Name
Recovery Mapping
Source Site Destination Site
Select Source Site v Select Destination Site
Source vCenter Destination vCenter
Select Source vCenter - Select Destination vCenter
Pre-requisite - You must configure SnapMirror relationships between the source site and target site to
~~ create successful replication plan

Continue

3. Wahlen Sie nach Abschluss der Recovery-Zuordnung die Cluster-Zuordnung aus.

M NetApp Disaster Recovery Orchestrator b Dashboard Discover Resource Groups Replication Plans Job Monitering

Create New Replication

@ Replication Pian and Site Details (2) select Resource Groups (3) sst Execution Order (@) set VM Details x
Plan ~

Replication Plan Details

Plan Name
DemoRP
Recovery Mapping
Source Site Destination Site
On Prem - Cloud
Source vCenter Destination vCenter
172.21.253.160 - 44.235.223.88
Cluster Mapping
Source Site Resource Destination Site Resource
TempCluster - Cluster-1 - Add
Source Resource Destination Resource
A300-Cluster01 Cluster-1 Delete

Continue

4. Wahlen Sie Ressourcengruppendetails und klicken Sie auf Weiter.

5. Legen Sie die Ausfiihrungsreihenfolge flir die Ressourcengruppe fest. Mit dieser Option kénnen Sie die
Reihenfolge der Vorgange auswahlen, wenn mehrere Ressourcengruppen vorhanden sind.

6. Wahlen Sie nach dem Beenden die Netzwerkzuordnung zum entsprechenden Segment aus. Die
Segmente sollten bereits innerhalb des VMC bereitgestellt werden, wahlen Sie also das entsprechende
Segment aus, um die VM zuzuordnen.

7. Je nach Auswahl der VMs werden automatisch Datastore-Zuordnungen ausgewabhilt.
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SnapMirror befindet sich auf Volume-Ebene. Daher werden alle VMs zum Replizierungsziel

@ repliziert. Vergewissern Sie sich, dass alle VMs ausgewabhlt sind, die Teil des Datastores
sind. Sind sie nicht ausgewahlt, werden nur die VMs verarbeitet, die Teil des
Replikationsplans sind.

M NetApp Disaster Recovery Onchestrator oS Dashboard ks crves Rescurce Groups Replication Flans Job Monoring

Create Mew Replication
Pian

| Rophcaiion Mam snd Site Datalls - Seiect Rescune Jroups o Set Dxncuton Order ) Set i Dedaily »

Replication Plan Details

Salect Execution Order
Resaurce Group Hame Exooution Order 0

DemoRG1 3

Network Mapping

Mo more SourceiDestination network resources svailabie for mepoing

WLAN 2375 sddc-cgw-network-1 Cininte

DataStore Mapping

Source DotaSicre Destination Velume
DRO_Mani CRO_Mani_cogy
ees R

8. Unter den VM-Details kdnnen Sie optional die Groflke der CPU- und RAM-Parameter der VM andern. Dies
kann sich sehr hilfreich erweisen, wenn Sie grof’e Umgebungen auf kleinere Zielcluster wiederherstellen
oder DR-Tests durchfiihren mdéchten, ohne eine eineineineineinone physische VMware-Infrastruktur
bereitstellen zu mussen. Zudem koénnen Sie die Boot-Reihenfolge und die Boot-Verzégerung (Sekunden)
fur alle ausgewahlten VMs innerhalb der Ressourcengruppen andern. Es gibt eine zusatzliche Option, um
die Startreihenfolge zu andern, wenn Anderungen von den wahrend der Auswahl der Ressourcengruppe
ausgewahlten Anderungen erforderlich sind. StandardméaRig wird die wahrend der
Ressourcengruppenauswahl ausgewahlte Startreihenfolge verwendet. Anderungen kénnen jedoch in
dieser Phase vorgenommen werden.
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M NetApp Disaster Recovery Orchestrator oy Dashboard Discover Resource Groups Replication Plans Job Monitoring

Create New Replication Plan ~ | Replication Plan and Site Details ) Select Resource Groups ) SetExecution Order () Set VM Details 2
VM Details
3vMs o
lame Boot Order @

VM N No. of CPUs Memory (MB) NIC/IP i

Resource Group : DemoRG1

Mini_Test01 1 2048 Static ) 3
® Dynamic

Mini_Test02 1 2048 Static ) 2
® Dynamic

Mini_Test03 /| 2048 J Static ) g
® Dynamic

Previous Create Replication Plan |

9. Klicken Sie Auf Replikationsplan Erstellen.

M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups e ns Job Monitoring

Source Details Destination Details
2 ] B @1 B @1
Replication Plans Resource Groups aihtes ety Sies UCaars

2 Replication Plans a9 Create New Replication Plan

DemoRP (@) Source @ Active (D) Not Available On Prem Cloud Resource Groups
DemoRP (%) Source @ Active (2) Heaithy On Prem Cloud Resource Groups

Nach dem Erstellen des Replizierungsplans kénnen je nach Anforderungen die Failover-Option, die Test-
Failover-Option oder die Migrationsoption ausgetbt werden. Wahrend der Failover- und Test-Failover-
Optionen wird die aktuellste SnapMirror Snapshot Kopie verwendet. Zudem kann aus einer zeitpunktgenauen
Snapshot Kopie (gemaf der Aufbewahrungsrichtlinie von SnapMirror) eine bestimmte Snapshot Kopie
ausgewahlt werden. Die Point-in-Time-Option ist besonders dann hilfreich, wenn ein Korruptionsereignis wie
Ransomware anfallt, wenn die neuesten Replikate bereits kompromittiert oder verschlisselt sind. DRO zeigt
alle verfligbaren Punkte in der Zeit an. Um Failover oder Failover-Tests mit der im Replikationsplan
angegebenen Konfiguration auszuldsen, kdnnen Sie auf Failover oder Test Failover klicken.
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M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans Job Monitoring

Source Details Destination Details
. ! a8 @1 B @1
Replication Plans Resource Groups Ehei ol ey  rere

2 Replication Plans Q9 Create New Replication Plan

Plan Name Status Compliance Source Site - Destination Site

DemoRP () Seurce ) Active (&) Healthy On Prem Cloud Resource Groups [e5)]
Plan Details
DemoRP () Source ) Active (© Healthy On Prem Cloud Resource
Edit Plan
Fallover
Test Failover
Migrate

Run Compliance

Delete Plan

Failover Details X

Volume Snapshot Details

|O Use latest snapshot ©
Select specific snapshot @

Start Failover

Der Replikationsplan kann im Aufgabenmeni Gberwacht werden:

115



M NetApp Disaster Recovery Orchestrator o Dashboard Discover Resource Groups Replication Plans Job Monitoring

Back
Failover Steps
Replication Plan: DemoRP
v Breaking SnapMirror relationships (in parallel) @Sucmss 11.3 Seconds (&
v Mounting volumes and creating datastores (in parallel) @Su:cess 347 Seconds (D
v Registering VMs (in parallel) @Suc:ess 13.2 Seconds ©
R Powering on VM in protection group - DemoRG1 - in target (<) Success 95.8 Seconds (O
v Updating replication status () Success 0.5 Seconds (D

Nach der Auslésung des Failover sind die wiederhergestellten Elemente in VMC vCenter (VMs, Netzwerke,
Datastores) ersichtlich. Standardmafig werden die VMs in den Workload-Ordner wiederhergestellt.

N MNeAsE Ettiariiey Becown ' Oncbei sl #loi
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@ = N
o3 @ 22 b wimm
- iy

g 23 5 45

Durraees ey = Flyvw dads

Failback kann auf der Ebene des Replikationsplans ausgeldst werden. Bei einem Test-Failover kann mit der
Option ,Tear-Down* ein Rollback der Anderungen durchgefiihrt und die FlexClone Beziehung entfernt werden.
Failback ist in Verbindung mit Failover ein Prozess in zwei Schritten. Wahlen Sie den Replikationsplan aus und
wahlen Sie Datensynchronisation umkehren.
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M NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Replication Plans

Job Manitoring

Source Details Destination Details

2 1 1 G !
Replication Plans Resource Groups

Sites vCenters

@1

vCenters

2 Replication Plang

Destination Site

DemoRP -‘_'-_} Destination () Running In Failover h (:) Healthy On Prem Cloud

Resource Groups (o)

Plan Dotails
DemoRP (2 Source () Active (2 Healthy On Prem Cloud

Rosource

Reverse Data Sync

M NetApp Disaster Recovery Orchestrator s Dashboard Discover Resource Groups Repiication Plans

Job Monitering

Back
Reverse Data Sync Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in source ) Inprogress -
v Reversing SnapMirror relationships (in paraliel) + Initialized -®©

Wenn dieser Vorgang abgeschlossen ist, kdnnen Sie ein Failback auslésen und zum urspriinglichen
Produktionsstandort zurtickkehren.

I NetApp Disaster Recovery Orchestrator oy Dashboard Discover Resource Groups

Job Monitoring

Source Details Destination Details
g 2 B @ of @1
Replication Plans Resource Groups Sites NCEtsrs Sites vOMNtSiS

2 Replication Plans (- We) Create New Replication Plan

Plan Name Active Site

DemoRP () Destination (=) Active (©) Healthy On Prem Cloud

)

Plan Detalls

DemoRP () Source () Active (2 Healthy On Prem Cloud

Resource
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M NetApp Disaster Recovery Orchestrator i Dashboard Discover Resource Groups Replication Plans Job Monitoring

Back
Failback Steps
Replication Plan: DemoRP
v Powering off VMs in protection group - DemoRG1 - in target ( Inprogress =@
v Unregistering VMs in target (in parallel) v Initialized -
v Unmounting volumes in target (in paralief)  Initialized -
v Breaking reverse SnapMirror relatianships (in parallel) « Initialized No)
Vv Updating VM networks (in parallel) + Initialized -@
v Powering on VMs in protection group - DemoRG1 - in source + Initialized -0
v Deleting reverse SnapMirror relationships (in paraliel) + Initialized -0
~ Resuming SnapMirror relationships to target (in parallef) + Initialized -@

Aus NetApp BlueXP kénnen wir sehen, dass die Replikationsintegritat fir die entsprechenden Volumes (die
auf VMC als Read-Write-Volumes zugeordnet wurden) aufgebrochen ist. Beim Test-Failover weist DRO nicht
das Ziel- oder Replikatvolume zu. Stattdessen erstellt es eine FlexClone Kopie der erforderlichen SnapMirror
(oder Snapshot) Instanz und legt die FlexClone Instanz offen, die keine zusatzliche physische Kapazitat fiir
FSX ONTAP verbraucht. Dadurch wird sichergestellt, dass das Volume nicht geandert wird und Replikatjobs
sogar wahrend DR-Tests oder wahrend der Triage-Workflows fortgesetzt werden kénnen. Darliber hinaus stellt
dieser Prozess sicher, dass bei Auftreten von Fehlern oder beschadigten Daten die Wiederherstellung
bereinigt werden kann, ohne dass das Replikat zerstdrt werden kdnnte.

M NetApp Disaster Recovery Orchestrator ™ o ard Discovar Fwaocwtce Groups Repiicaton Plans Sob Monitoring

Protected Vids

Pratected Urpredectod
Ervironmants Topclogy Canvas Immersive View 7
B2 =B
Wirus! Environments Storage Enwwronvnants
i G
{ ,
wienine Summany # @ \ . aws
LY ..-'
[ 3 @ 22 onbrem it
3 Clustir Fioulers T2 £4.738 27188
2N s 10.40.0 191
5 23 2 45
Datawicres == heiworks
Exscution Jobs fleplication Plars
s o Rephcation Pl Active Bite Siatun
Totsl Jobi n Frograss
Dlemail (=) Soures (=) Active
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Recovery durch Ransomware

Die Wiederherstellung von Ransomware kann eine gewaltige Aufgabe sein. Insbesondere kann es fir IT-
Abteilungen schwierig sein, einen Punkt zu bestimmen, an dem sich der sichere Riickgabepunkt befindet und
nach dem wir festgestellt haben, dass sie wiederhergestellte Workloads vor erneuten Angriffen, beispielsweise
durch schlafende Malware oder anfallige Anwendungen, schitzen.

DRO behebt diese Bedenken, indem Sie Ihr System von jedem beliebigen verfiigbaren Zeitpunkt
wiederherstellen kdnnen. Zudem kdnnen Sie Workloads in funktionellen und dennoch isolierten Netzwerken
wiederherstellen, damit Applikationen an einem Standort ohne North-South-Datenverkehr miteinander
kommunizieren und arbeiten kdnnen. So erhalt Ihr Sicherheitsteam einen sicheren Ort, um Forensik
durchzuflhren und sicherzustellen, dass keine verborgene oder schlafende Malware vorhanden ist.

Vorteile

* Nutzung der effizienten und robusten SnapMirror Replizierung.
* Recovery zu jedem verfligbaren Zeitpunkt mit Aufbewahrung von Snapshot Kopien

 Vollstandige Automatisierung aller erforderlichen Schritte zur Wiederherstellung von Hunderten bis
Tausenden VMs in den Schritten flr Storage, Computing, Netzwerk und Applikationen

» Workload Recovery mit ONTAP FlexClone Technologie mit einer Methode, bei der das replizierte Volume
nicht geandert wird.

> Vermeidung des Risikos einer Beschadigung von Daten bei Volumes oder Snapshot Kopien
o Keine Replizierungsunterbrechungen wahrend der DR-Test-Workflows

> Potenzielle Nutzung von DR-Daten mit Cloud-Computing-Ressourcen fur Workflows tGber DR hinaus,
wie z. B. DevTest, Sicherheitstests, Patch- oder Upgrade-Tests und Korrekturtests

» CPU- und RAM-Optimierung zur Senkung der Cloud-Kosten durch Recovery auf kleinere Computing-
Cluster.

Nutzung von Veeam Replizierung und FSX ONTAP fiir die Disaster Recovery in
VMware Cloud on AWS

Amazon FSX ONTAP-Integration in VMware Cloud on AWS ist ein von AWS gemanagter
externer NFS-Datastore, der auf dem ONTAP-Filesystem von NetApp basiert und mit
einem Cluster im SDDC verbunden werden kann. Sie bietet Kunden eine flexible,
hochperformante virtualisierte Storage-Infrastruktur, die unabhangig von den Compute-
Ressourcen skaliert werden kann.

Autor: Niyaz Mohamed - NetApp Solutions Engineering

Uberblick

Fir Kunden, die VMware Cloud on AWS SDDC als Disaster-Recovery-Ziel verwenden mochten, kénnen FSX
ONTAP-Datastores verwendet werden, um Daten aus On-Premises-Umgebungen mithilfe einer beliebigen
validierten Drittanbieterldsung mit VM-Replizierungsfunktionen zu replizieren. Durch das Hinzufligen von FSX
ONTAP Datastore wird eine kostenoptimierte Implementierung ermaglicht als die Einrichtung einer VMware
Cloud auf AWS SDDC mit einer enormen Menge an ESXi-Hosts, die nur den Storage beherbergen.

Dieser Ansatz hilft Kunden auch, Pilot-Light-Cluster in VMC zusammen mit FSX ONTAP-Datastores zu
verwenden, um VM-Replikate zu hosten. Derselbe Prozess kann auch als Migrationsoption in VMware Cloud
on AWS durch ein ordnungsgemages Failover des Replizierungsplans erweitert werden.
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Problemstellung

In diesem Dokument wird beschrieben, wie Sie mithilfe der VM-Replizierungsfunktion FSX ONTAP-Datastore
und Veeam Backup & Replication die Disaster-Recovery fir lokale VMware-VMs zu VMware Cloud on AWS
einrichten.

Veeam Backup & Replication ermdglicht On-Site- und Remote-Replizierung fir Disaster Recovery (DR). Wenn
Virtual Machines repliziert werden, erstellt Veeam Backup & Replication eine exakte Kopie der VMs im nativen
VMware vSphere-Format auf dem Ziel-VMware Cloud auf dem AWS SDDC-Cluster und sorgt dafir, dass die
Kopie mit der urspriinglichen VM synchronisiert wird.

Die Replizierung bietet den besten RTO-Wert (Recovery Time Objective), da sich eine Kopie einer VM im
Bereitschaftszustand befindet. Dieser Replizierungsmechanismus sorgt dafir, dass die Workloads bei einem
Ausfall schnell in VMware Cloud on AWS SDDC gestartet werden kdnnen. Die Veeam Backup & Replication
Software optimiert dartiber hinaus die Datentibertragung zur Replizierung tber WAN und flr langsame
Verbindungen. Darlber hinaus werden doppelte Datenblocke herausgefiltert und keine Datenblécke eliminiert.
Aulerdem lassen sich Dateien auslagern und VM Gast-OS-Dateien ausschliel3en sowie der Daten-Traffic von
Replikaten komprimiert.

Um zu verhindern, dass Replikationsjobs die gesamte Netzwerkbandbreite verbrauchen, kénnen WAN-
Beschleuniger und Regeln zur Netzwerkdrosselung eingerichtet werden. Der Replizierungsprozess in Veeam
Backup & Replication ist auftraggesteuert, d. h. die Replizierung wird durch Konfiguration von
Replizierungsjobs durchgefihrt. Bei einem Ausfall kann ein Failover zur Wiederherstellung der VMs durch
einen Failover auf die Replikatkopie ausgeldst werden.

Wenn ein Failover durchgefiihrt wird, Gbernimmt eine replizierte VM die Rolle der urspriinglichen VM. Ein
Failover kann auf den neuesten Status eines Replikats oder auf einen der bekannten
Wiederherstellungspunkte erfolgen. Dies erméglicht bei Bedarf eine Wiederherstellung nach Ransomware-
Angriffen oder isolierte Tests. In Veeam Backup & Replication sind Failover und Failback temporare
Zwischenschritte, die weiter abgeschlossen werden sollten. Veeam Backup & Replication bietet mehrere
Optionen fur unterschiedliche Disaster-Recovery-Szenarien.
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Lésungsimplementierung

Ubergeordnete Schritte

1. Die Veeam Backup & Replication-Software wird in der On-Premises-Umgebung mit entsprechender
Netzwerkkonnektivitat ausgefuhrt.

2. Konfigurieren Sie VMware Cloud on AWS, lesen Sie den Artikel zur VMware Cloud Tech Zone "VMware
Cloud on AWS Integration in Amazon FSX ONTAP Deployment Guide"zur Implementierung und
Konfiguration von VMware Cloud on AWS SDDC und FSX ONTAP als NFS-Datastore. (Fir DR-Zwecke
kann eine Pilotumgebung mit minimaler Konfiguration verwendet werden. Bei einem Vorfall erfolgt ein
Failover von VMs auf dieses Cluster, und es kénnen weitere Nodes hinzugefligt werden).

3. Richten Sie Replikationsjobs ein, um VM-Replikate mit Veeam Backup and Replication zu erstellen.
4. Erstellen eines Failover-Plans und Durchfiihren eines Failover

5. Wechseln Sie zurtick zu den Produktions-VMs, sobald der Notfall abgeschlossen und der primare Standort
eingerichtet ist.

Voraussetzungen fiir die Veeam VM Replication to VMC und FSX ONTAP Datastores

1. Stellen Sie sicher, dass die Backup-VM von Veeam Backup & Replication mit dem Quell-vCenter sowie der
Ziel-VMware-Cloud auf AWS SDDC-Clustern verbunden ist.

2. Der Backup-Server muss in der Lage sein, Kurznamen aufzulésen und eine Verbindung zu Quell- und Ziel-
vCenter herzustellen.

3. Der FSX ONTAP-Zieldatenspeicher muss Uber gentigend freien Speicherplatz verfiigen, um VMDKs
replizierter VMs zu speichern

Weitere Informationen finden Sie unter ,Uberlegungen und Einschrankungen® "Hier".

Einzelheiten Zur Bereitstellung
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https://vmc.techzone.vmware.com/fsx-guide
https://vmc.techzone.vmware.com/fsx-guide
https://helpcenter.veeam.com/docs/backup/vsphere/replica_limitations.html?ver=120

Schritt: Replizierung von VMs

Veeam Backup & Replication nutzt VMware vSphere Snapshot-Funktionen. Veeam Backup & Replication
fordert wahrend der Replizierung VMware vSphere zur Erstellung eines VM-Snapshots an. Der VM-
Snapshot ist die zeitpunktgenaue Kopie einer VM, die virtuelle Festplatten, Systemstatus, Konfiguration
usw. umfasst. Veeam Backup & Replication verwendet den Snapshot als Datenquelle fir die
Replizierung.

Gehen Sie wie folgt vor, um VMs zu replizieren:

1. Offnen Sie die Veeam Backup & Replication Console.
2. Wahlen Sie in der Home-Ansicht Replikationsjob > Virtuelle Maschine > VMware vSphere aus.

3. Geben Sie einen Jobnamen an, und aktivieren Sie das entsprechende Kontrollkastchen flr die
erweiterte Steuerung. Klicken Sie Auf Weiter.

> Aktivieren Sie das Kontrollkdstchen Replikat-Seeding, wenn bei der Verbindung zwischen On-
Premises und AWS eine eingeschrankte Bandbreite vorhanden ist.

o Aktivieren Sie das Kontrollkdstchen Network Remapping (fir AWS VMC-Standorte mit
unterschiedlichen Netzwerken), wenn Segmente auf VMware Cloud on AWS SDDC nicht mit
denen auf lokalen Standortnetzwerken Ubereinstimmen.

> Wenn sich das IP-Adressierungsschema am Produktionsstandort vor Ort vom Schema am AWS
VMC-Standort unterscheidet, aktivieren Sie das Kontrollkastchen Replica RE-IP (fir DR-
Standorte mit unterschiedlichem IP-Adressierungsschema).
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4. Wahlen Sie im Schritt Virtuelle Maschinen die VMs aus, die zum FSX ONTAP-Datastore repliziert
werden mussen, der mit VMware Cloud on AWS SDDC verbunden ist. Die Virtual Machines kénnen
auf vSAN platziert werden, um die verfligbare vSAN Datastore-Kapazitat zu flllen. In einem
Pilotcluster wird die nutzbare Kapazitat eines 3-Knoten-Clusters begrenzt. Die restlichen Daten
kénnen auf FSX ONTAP-Datastores repliziert werden. Klicken Sie auf Hinzufiigen, wahlen Sie dann
im Fenster Objekt hinzufiigen die erforderlichen VMs oder VM-Container aus und klicken Sie auf
Hinzufiuigen. Klicken Sie Auf Weiter.
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Virtual Machines
% Select one or more VMs to replicate. Use exclusion settings to exclude specific VMs and virtual disks from replication.
Nate Virtual machines to replicate:
Name Type Size A ! Add...
_ [ TestVeeam21 Virtual Machine 873 MB P
Dictiation [ TestVeeam22 Virtual Machine 290 MB
(] TestVeeam23 Virtual Machine £33 M8 S
Network 1 TestVeeam?24 Vitual Machine 879 MB | Exclusions...
_ {7 TestVeeam25 Virtual Machine 885 MB | Source.. |
Job Settings (5] TestVeeam26 Virtual Machine 283 MB S
= .
(- TestVeeam27 Virtual Machine 87 Me
Data Transf
2 (i TestVeeam?28 Vitual Machine 880 MB s
Gt Processng {51 TestVeeam29 Virtual Machine 878 MB ¥ Down
(5 TestVeeam30 Virtual Machine 876 MB
Schedule (51 TestVeeam31 Virtual Machine 833 MB
[ TestVeeam32 Virtual Machine 881 MB
SAHTImary (T TestVeeam33 Virtual Machine 877 MB
[ TestVeeam34 Virtual Machine 875 MB =
(5 TestVeeam3s Vitual Machine 882 MB Ukt |
{51 WinSQL401 Virtual Machine 203GB ;
fosie |
i < Previous l Next > l Finish | | Cancel |

5. Wahlen Sie anschlieRend das Ziel als VMware Cloud on AWS SDDC Cluster/Host und den
entsprechenden Ressourcen-Pool, VM-Ordner und FSX ONTAP Datastore fur VM-Replikate aus.
Klicken Sie Dann Auf Weiter.
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Destination
% Specify where replicas should be created in the DR site.

Name Host or cluster:
| ] Choose...
Virtual Machines
[ Destination | Resource poo
Network Resources || Choose... |
Pick resource pool for selected replicas
Job Settings VM folder
Data Transfer |vm || Choose.. |
; Pick VM folder for selected replicas
Guest Processing
Datastore:
ScHECuE | Veeam([56TBfree] | [ choose... ]
Summary Pick datastore for selected virtual disks
| <Previous | Net> || Finsh | Cancel

6. Erstellen Sie im nachsten Schritt die Zuordnung zwischen dem virtuellen Quell- und Zielnetzwerk
nach Bedarf.

Network
% Select how virtual networks map to each other between production and DR sites,

Name Network mapping:

Source network Target network Add...

Virtual Machines L

3 yM_3508 (vDS-Switch) 3 SepSeq
Destination 2 VM_3510 (vDS-SwitchD) 2 SegmentTemp

Job Settings

Edit...

Remaove

Data Transfer
Guest Processing
Schedule

Summary

| <Previous | Net> || Finsh || Concel
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7. Geben Sie im Schritt Job-Einstellungen das Backup-Repository an, in dem Metadaten fur VM-
Replikate, Aufbewahrungsrichtlinien usw. gespeichert werden.

8. Aktualisieren Sie die Proxy-Server Source und Target im Schritt Data Transfer und lassen Sie die
Option Automatic (Standard) und halten Sie die Option Direct ausgewahlt und klicken Sie auf Next.

9. Wahlen Sie im Schritt Gastverarbeitung die Option anwendungsorientierte Verarbeitung
aktivieren nach Bedarf aus. Klicken Sie Auf Weiter.

>

Mame

Virtual Machines
Destination
Network

lob Settings

Data Transfer

Schedule

Summary

Guest Processing

Choose guest O5 processing options available for running VMs.

[] Enable application-aware processing

Detects and prepares applications for consistent backup, performs transaction logs processing, and

configures the OS5 to perform required application restore steps upon first boot.

Customize application handling options for individual machines and applications

Automatic selection

< Previous

Manage accounts

MNext > Finish

ations

Cancel

10. Wahlen Sie den Replikationszeitplan aus, um den Replikationsjob regelmaRig auszufiihren.

11. Uberpriifen Sie im Schritt Zusammenfassung des Assistenten die Details des Replikationsjobs. Um
den Job direkt nach dem SchlieRen des Assistenten zu starten, aktivieren Sie das Kontrollkastchen
Job ausfiihren, wenn ich auf Fertig stellen klicke, andernfalls lassen Sie das Kontrollkastchen
deaktiviert. Klicken Sie dann auf Fertig stellen, um den Assistenten zu schliel3en.

5
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Sobald der Replikationsjob gestartet wurde, werden die VMs mit dem angegebenen Suffix auf dem Ziel-
VMC SDDC-Cluster/Host gefllt.
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Informationen zur Veeam-Replizierung finden Sie unter "Funktionsweise Der Replikation".


https://helpcenter.veeam.com/docs/backup/vsphere/replication_process.html?ver=120

Schritt 2: Erstellen eines Failover-Plans

Erstellen Sie nach Abschluss der ersten Replikation oder des Seeding den Failover-Plan. Mithilfe des
Failover-Plans kdnnen Sie ein Failover fir abhangige VMs einzeln oder als Gruppe automatisch
durchfihren. Der Failover-Plan ist das Modell fir die Reihenfolge, in der die VMs verarbeitet werden,
einschlieBlich der Boot-Verzdgerungen. Der Failover-Plan tragt auRerdem dazu bei, sicherzustellen, dass
kritische abhangige VMs bereits laufen.

Um den Plan zu erstellen, navigieren Sie zum neuen Unterabschnitt ,Replikate®, und wahlen Sie
.Failover-Plan® aus. Wahlen Sie die entsprechenden VMs aus. Veeam Backup & Replication sucht nach

den nachstgelegenen Wiederherstellungspunkten zu diesem Zeitpunkt und verwendet diese, um VM-
Replikate zu starten.

@ Der Failover-Plan kann nur hinzugefiigt werden, wenn die erste Replikation abgeschlossen
ist und sich die VM-Replikate im Bereitschaftszustand befinden.

@ Es kdnnen maximal 10 VMs gleichzeitig gestartet werden, wenn ein Failover-Plan
ausgefuhrt wird.

@ Wahrend des Failover-Prozesses werden die Quell-VMs nicht ausgeschaltet.

Um den Failover Plan zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie in der Home-Ansicht Failover-Plan > VMware vSphere aus.

2. Geben Sie als Nachstes einen Namen und eine Beschreibung fiir den Plan ein. Pre- und Post-
Failover-Skript kénnen bei Bedarf hinzugefluigt werden. Flhren Sie beispielsweise ein Skript aus, um
die VMs vor dem Starten der replizierten VMs herunterzufahren.

Fa >

. e Earrvnr Plan

Plan = | o he ad

L % Type in name and description for this falover plan, snd optionally specify tonpts to trigger before snd after the fasiover.

Hame:
Failower, VMC_Demd|

! Denenploon
a 17 Replicas -
R e Createsd by VEEAMEKPSRVOS Administistes st £/15/2003 7.50 AM

Lo Tage Infrestructans
=i ol

3. Fugen Sie die VMs zum Plan hinzu und andern Sie die VM-Startreihenfolge und die Boot-
Verzdgerungen, um die Applikationsabhangigkeiten zu erfllen.
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Weitere Informationen zum Erstellen von Replikationsjobs finden Sie unter "Erstellen Von
Replikationsjobs".
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Schritt 3: Fiihren Sie den Failover-Plan aus

Bei einem Failover wird die Quell-VM am Produktionsstandort auf ihr Replikat am Disaster-Recovery-
Standort umgeschaltet. Im Rahmen des Failover-Prozesses stellt Veeam Backup & Replication das VM-
Replikat zum erforderlichen Wiederherstellungspunkt wieder her und verschiebt alle I1/O-Aktivitaten von
der Quell-VM auf das Replikat. Replikate kdnnen nicht nur im Notfall verwendet werden, sondern auch
DR-Ubungen simulieren. Wahrend der Failover-Simulation bleibt die Quell-VM aktiv. Sobald alle
erforderlichen Tests durchgefuhrt wurden, kdnnen Sie das Failover rickgangig machen und zum
normalen Betrieb zurlckkehren.

@ Stellen Sie sicher, dass eine Netzwerksegmentierung vorhanden ist, um IP-Konflikte
wahrend des DR-Bohrvorgangs zu vermeiden.

Um den Failover Plan zu starten, klicken Sie einfach auf die Registerkarte Failover Plans und klicken Sie

mit der rechten Maustaste auf den Failover Plan. Wahlen Sie Start. Dabei wird ein Failover mit den
neuesten Wiederherstellungspunkten der VM-Replikate durchgeflhrt. Um ein Failover zu bestimmten
Wiederherstellungspunkten von VM-Replikaten durchzufiihren, wahlen Sie Start to aus.

-y [ =
BHoEER W B X
Start  Start ry Undo  Stetutics | Edit Delete
to...
Actions Details Manage Fan

Q Type 1 gn obyect name o search for

4 JrY’Ji_c- Jobs Name T Plattorm Status Number of Vils
4 Replication 3 Failover VMIC Deme  Vhware Resdy 21
a E:] Replicas
) Ready
1y Active (1)
4[5 Last 24 Hours
f}; Success

[ Failed
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Executing failover Plar: Fallover YMC_Demo X

Name: Failover VMC_Demo Status: In progress
Restore type:  Failover Plan Start times . 3/23/2023 11:53:59 PM
intisted by VEEAMBKPSRVOS\Adiministrator Ll b
VM name Status Log
i TestVeearn02 (¥) Processing , Message Duration 4 |
|_—"|_'.'- TestVeearn01 (¥ Processing " VesarnD
1 TestVeearn03 (3] Processing é} ::::;25‘:::;:: l‘heﬂu: M =
STestVeearndd (¥ Processing ¥ Processing VI TestVeeam(3 ey
r:]:" TestVeeam03 (1) Processing © Waiting 0 sec before the nest VM
ITestVeeamn06 (*) Processing ¥ Processing Vv TestVeeam0d @00:22
- ¥ Processing © Waiting 0 sec before the next VM
H}Tn‘t\a’uanﬁ ¥ Processing V) Processing Vv TestVeeam0s @e00:22
9; :“‘:::““f: : :m‘ i £ Waiting 0 sec before the next VM
i TestVesam TOCERSING ¥ 5
et ) e © g b s
o
i TestVeesm12 () Pending ) Processing VM: TestVeeam07 20022
rr|_ TestVeearn13 () Pending &) Waiting 0 sec before the nest VM
et Tesriaaun 4. 53/ Panding ¥) Processing VME TestVeeam08 0:00:22
[ TestVeearnS (B) Pending 5 Warting 0 sec before the next VM
i A TestVeeamn16 (2 Pending ¥ Processing Vvt TestVeeam09 0z
WinSQL40! (2] Pending ©) Waiting 0 sec before the next VM
WinSQL402 (&) Pending ¥ Processing Vvt TestVeeam 10 ERC
WinSQLAM (3] Pending 2 Waiting 0 sec before the next VM
- W!nsﬂlWS ¥ Pending ¥ Processing VhE TestVeeamn1! 20021
[IWinSQLA05 () Pending ) Waiting 0 sec before the next VM
! Waiting for resources svailability 0:00:21 |

Der Status der VM-Replikate andert sich von ,bereit* zu ,Failover”, und die VMs werden auf dem Ziel
VMware Cloud auf dem AWS SDDC-Cluster/Host gestartet.

VMs failed over to
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Sobald der Failover abgeschlossen ist, andert sich der Status der VMs in ,Failover®.

130



. Topm s —t T [r—. v fmsmom  Baphcn Fuari
i Fr— i a1 R T e | ]
Pl b JR2000 14 rage fp— NIRRT V] i . i T VT g D 30 O by
? hoppiee [ LT AT e e

St Pt A T 4 o i 13- 1 e

Lo e ¥ -

b L ' s

[P [ 3 Aduses

[ [ P Adcun

[ [ i A

Fagem e i B e -

T, 8230018 e [ VIVRESRE A ] remnan e JT WL T8 e s
et LIS 18 ey te—r MnAReE ) A
Tl bl 000018 ragm P SIUTCIE R A ' by
L PR [T, [ 1 Fr—.
A S 2T tagui [ ' s
g P ' A

b e ' L

(e e " Adnen

Pt hapichll!_ER23010 e s ] s
Pl ekl 55 [T - [ b
Tk Ropsbebold ) FEEFINT1 (e e [ ER—
LR ey e [} s

Status of all Failed over

VMs verified

L Ll
reja—

@ Veeam Backup & Replication halt alle Replikationsaktivitaten fur die Quell-VM an, bis das
Replikat in den Bereitschaftszustand zuriickkehrt.

Ausfuhrliche Informationen zu Failover-Planen finden Sie unter "Failover-Plane".
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Schritt 4: Failback zum Produktionsstandort

Wenn der Failover-Plan ausgefuhrt wird, gilt er als Zwischenschritt und muss basierend auf den
Anforderungen abgeschlossen werden. Folgende Optionen stehen zur Verfiigung:

* Failback zur Produktion - Wechseln Sie zurtick zur urspriinglichen VM und Ubertragen Sie alle
Anderungen, die wahrend des VM-Replikats auf die urspriingliche VM ausgefiihrt wurden.

Wenn Sie ein Failback durchfiihren, werden die Anderungen nur {ibertragen, aber nicht
@ veroffentlicht. Wahlen Sie commit Failback (sobald bestatigt wurde, dass die

ursprungliche VM wie erwartet funktioniert) oder Undo Failback, um zum VM-Replikat

zurtckzukehren, wenn die urspriingliche VM nicht wie erwartet funktioniert.

» Riickgangigmachen des Failover - Wechseln Sie zurlick zur urspriinglichen VM und verwerfen Sie
alle Anderungen, die wahrend der Ausfiihrung am VM-Replikat vorgenommen wurden.

* Permanent Failover - Wechseln Sie dauerhaft von der urspriinglichen VM auf ein VM-Replikat und
verwenden Sie dieses Replikat als urspringliche VM.

In dieser Demo wurde ,Failback zur Produktion® gewahlt. Failback auf die urspriingliche VM wurde
wahrend des Zielschritts des Assistenten ausgewahlt und das Kontrollkastchen ,VM nach der
Wiederherstellung einschalten® war aktiviert.
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Failback-Commit ist eine der Mdglichkeiten, den Failback-Vorgang abzuschlieRen. Wenn Failback
durchgefihrt wird, wird bestatigt, dass die an die zurtickgeschickte VM (die Produktions-VM) gesendeten
Anderungen wie erwartet funktionieren. Nach dem Commit-Vorgang setzt Veeam Backup & Replication
die Replizierungsaktivitaten fir die Produktions-VM fort.

Detaillierte Informationen zum Failback-Prozess finden Sie in der Veeam-Dokumentation fur "Failover und
Failback fur die Replikation".

“Commit Failback” to complete

.
- the Failback Task
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Task successful
Failback Complete

Nach einem erfolgreichen Failback zur Produktion werden die VMs alle auf den urspriinglichen
Produktionsstandort zurtickgestellt.

All VMs recovered
on OnPrem vCenter

S Tag s N

Schlussfolgerung

Mit der FSX ONTAP Datastore-Funktion kann Veeam oder jedes beliebige validierte Drittanbieter-Tool eine
kostengtinstige DR-L6sung mit Pilot Light-Cluster bereitstellen, ohne eine gro3e Anzahl von Hosts im Cluster
einzurichten, nur um die VM-Replikatkopie aufzunehmen. Dies bietet eine leistungsstarke Losung flr einen
individuellen Disaster-Recovery-Plan und ermdglicht zudem die interne Wiederverwendung vorhandener
Backup-Produkte zur Erfullung der DR-Anforderungen. Auf diese Weise ist eine Cloud-basierte Disaster
Recovery durch das Beenden von DR-Datacentern vor Ort mdglich. Failover Iasst sich als geplanter Failover
oder Failover mit einem Mausklick durchflihren, wenn ein Notfall eintritt, und es wird entschieden, den DR-
Standort zu aktivieren.

Wenn Sie mehr Uber diesen Prozess erfahren mochten, folgen Sie bitte dem detaillierten Video zum
Rundgang.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=15fed205-8614-4ef7-b2d0-b061015e925a
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Migration von Workloads auf AWS/VMC

TR 4942: Migration von Workloads auf FSX ONTAP Datastore mithilfe von VMware
HCX

Ein gangiger Anwendungsfall fur VMware Cloud (VMC) auf Amazon Web Services (AWS)
mit dem erganzenden NFS-Datastore auf Amazon FSX ONTAP ist die Migration von
VMware-Workloads. VMware HCX ist eine bevorzugte Option und bietet verschiedene
Migrationsmethoden zum Verschieben von lokalen Virtual Machines (VMs) und ihrer
Daten, die auf beliebigen von VMware unterstutzten Datastores ausgefuhrt werden, in
VMC-Datastores, einschlieB3lich erganzender NFS-Datastores auf FSX ONTAP.

Autor(en): NetApp Solutions Engineering

Ubersicht: Migration von Virtual Machines mit VMware HCX, FSX ONTAP zusitzlichen Datastores und
VMware Cloud

VMware HCX ist primar eine Mobilitadtsplattform, die speziell zur Cloud-ibergreifenden Vereinfachung der
Workload-Migration, des Ausgleichs von Workloads und der Business Continuity entwickelt wurde. Es wird im
Rahmen von VMware Cloud auf AWS enthalten und bietet viele Moglichkeiten zur Migration von Workloads
und kann fir Disaster-Recovery-Vorgange (DR) genutzt werden.

Dieses Dokument bietet eine Schritt-flir-Schritt-Anleitung zur Implementierung und Konfiguration von VMware
HCX, einschlieflich aller Hauptkomponenten — vor Ort und im Cloud-Datacenter —, die verschiedene VM-
Migrationsmechanismen unterstutzt.

Weitere Informationen finden Sie unter "VMware HCX-Benutzerhandbuch" und "Checkliste B — HCX mit einer
VMware Cloud auf AWS SDDC Zielumgebung installieren".

Allgemeine Schritte

Diese Liste enthalt grundlegende Schritte zur Installation und Konfiguration von VMware HCX:
1. Aktivieren Sie HCX fiUr das softwaredefinierte VMC Datacenter (SDDC) tber die VMware Cloud
Services Console.

2. Laden Sie das OVA-Installationsprogramm fiir HCX Connector im lokalen vCenter Server herunter
und stellen Sie es bereit.

HCX mit einem Lizenzschlissel aktivieren.
Verbinden Sie den VMware HCX Connector vor Ort mit VMC HCX Cloud Manager.

Sie konfigurieren das Netzwerkprofil, das Computing-Profil und das Service-Mesh.

o o ~ »w

(Optional) Fuhren Sie eine Netzwerkerweiterung aus, um das Netzwerk zu erweitern und eine erneute
IP-Adresse zu vermeiden.

N

Validieren des Appliance-Status und Sicherstellen der Moglichkeit der Migration
8. Migration der VM-Workloads
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Voraussetzungen

Bevor Sie beginnen, stellen Sie sicher, dass die folgenden Voraussetzungen erflllt sind. Weitere
Informationen finden Sie unter "Installation wird vorbereitet". Nachdem die Voraussetzungen
einschlieBlich Konnektivitat erfillt sind, konfigurieren und aktivieren Sie HCX, indem Sie einen
Lizenzschlussel aus der VMware HCX-Konsole bei VMC generieren. Nach der Aktivierung von HCX wird
das vCenter Plug-in implementiert und kann tber die vCenter-Konsole zur Verwaltung aufgerufen
werden.

Die folgenden Installationsschritte miissen ausgefiihrt werden, bevor Sie mit der HCX-Aktivierung und
-Bereitstellung fortfahren:

1. Verwenden Sie ein vorhandenes VMC SDDC oder erstellen Sie nach diesem Vorgang ein neues
SDDC "Link von NetApp" Oder hier "Link zu VMware".

2. Der Netzwerkpfad von der lokalen vCenter Umgebung zu VMC SDDC muss die Migration von VMs
Uber vMotion unterstutzen.

3. Stellen Sie sicher, dass die erforderlichen "Firewall-Regeln und -Ports" Daten fir den vMotion Traffic
zwischen dem lokalen vCenter Server und dem SDDC vCenter zulassig sind.

4. Das FSX ONTAP NFS-Volume sollte als ergénzender Datastore im VMC SDDC gemountet werden.
Um die NFS-Datastores mit dem entsprechenden Cluster zu verbinden, flihren Sie die in diesem oder
diesem "Link zu VMware" beschriebenen Schritte "Link von NetApp"aus.
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Ubergeordnete Architektur

Die fur diese Validierung verwendete On-Premises-Lab-Umgebung wurde zu Testzwecken uber ein Site-
to-Site-VPN mit AWS VPC verbunden. Dies ermdglichte eine On-Premises-Konnektivitat mit AWS und
dem VMware Cloud SDDC uber ein externes Transit Gateway. HCX-Migration und
Netzwerkerweiterungsverkehr flieRen Uber das Internet zwischen On-Premises- und VMware-Cloud-Ziel
SDDC. Diese Architektur kann auf private virtuelle Direct Connect-Schnittstellen gedndert werden.

Das folgende Bild stellt die allgemeine Architektur dar.
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Lésungsimplementierung

Fihren Sie die folgenden Schritte aus, um die Implementierung dieser Lésung abzuschlief3en:
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Schritt 1: HCX liber VMC SDDC mit der Option Add-ons aktivieren
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Gehen Sie wie folgt vor, um die Installation durchzufiihren:

1. Melden Sie sich an der VMC-Konsole unter an "vmc.vmware.com" Und greifen Sie auf das Inventar

ZU.

2. Um das entsprechende SDDC auszuwahlen und auf Add-ons zuzugreifen, klicken Sie auf Details
anzeigen im SDDC und wahlen Sie die Registerkarte Add-ons aus.

3. Klicken Sie auf Aktivieren fir VMware HCX.
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4. Nachdem die Implementierung abgeschlossen ist, validieren Sie die Implementierung, indem Sie
bestatigen, dass HCX Manager und die zugehdrigen Plug-ins in der vCenter Console verfiigbar sind.

5. Erstellen Sie die entsprechenden Management Gateway-Firewalls, um die erforderlichen Ports fur
den Zugriff auf HCX Cloud Manager zu 6ffnen.HCX Cloud Manager ist jetzt fur HCX-Vorgange bereit.


https://vmc.vmware.com/home

Schritt 2: Stellen Sie das Installationsprogramm OVA im lokalen vCenter Server bereit

Damit der On-Premises Connector mit dem HCX Manager in VMC kommunizieren kann, stellen Sie
sicher, dass die entsprechenden Firewall-Ports in der On-Premises-Umgebung gedffnet sind.

1. Navigieren Sie von der VMC-Konsole zum HCX Dashboard, gehen Sie zu Administration und wahlen
Sie die Registerkarte Systemaktualisierung aus. Klicken Sie auf Download-Link fir das OVA-Bild des
HCX-Connectors anfordern.

2. Stellen Sie die OVA beim Herunterladen des HCX Connectors im lokalen vCenter Server bereit.
Klicken Sie mit der rechten Maustaste auf vSphere Cluster und wahlen Sie die Option OVF-Vorlage
bereitstellen aus.

Deploy OVF Template Select an OVF template ®

Sehett an OVF empiite from nemote DAL or Iocal tile gystem

1 Eeloct an OVE template Enter 8 LS 10 cowninaq and ing1al the OVF package from the infernet, o Drowis 10 2 10C3000 BOCELLDIR B10M yOuE SOMOuind
sich s & hocal hard Grive. & etk Ehace. of & COVDVD drred
O ten

3. Geben Sie die erforderlichen Informationen im Assistenten zur Bereitstellung von OVF-Vorlagen ein,
klicken Sie auf Weiter und anschlieRend auf Fertig stellen, um die OVA des VMware HCX-Connectors
bereitzustellen.

4. Schalten Sie das virtuelle Gerat manuell ein.Schritt-fir-Schritt-Anleitungen finden Sie unter "VMware
HCX-Benutzerhandbuch".
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Schritt 3: HCX Connector mit dem Lizenzschliissel aktivieren

Nachdem Sie den VMware HCX Connector OVA vor Ort bereitgestellt und das Gerat gestartet haben,
fuhren Sie die folgenden Schritte aus, um den HCX Connector zu aktivieren. Generieren Sie den
Lizenzschlissel von der VMware HCX Console bei VMC und geben Sie die Lizenz wahrend der VMware
HCX Connector-Einrichtung ein.

1.
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Wahlen Sie in der VMware Cloud Console ,Inventar®, wahlen Sie das SDDC und klicken Sie auf
,Details anzeigen®. Klicken Sie auf der Registerkarte Add ons in der Kachel VMware HCX auf Open
HCX.

Klicken Sie auf der Registerkarte Aktivierungsschlissel auf Aktivierungsschlissel erstellen. Wahlen
Sie den Systemtyp als HCX-Anschluss aus, und klicken Sie auf Bestatigen, um den Schllissel zu
generieren. Kopieren Sie den Aktivierungsschlissel.

Activation Keys L pank

Activation Keys

@ Far jeden HCX Connector, der vor Ort eingesetzt wird, ist ein separater Schlissel
erforderlich.

Melden Sie sich beim lokalen VMware HCX Connector unter an
"https://hcxconnectorIP:9443" Administratordaten werden verwendet.

@ Verwenden Sie das wahrend der OVA-Bereitstellung definierte Passwort.

Geben Sie im Abschnitt Lizenzierung den Aktivierungsschlissel ein, der aus Schritt 2 kopiert wurde,
und klicken Sie auf Aktivieren.

@ Der HCX-Connector vor Ort muss Uber einen Internetzugang verfligen, damit die
Aktivierung erfolgreich abgeschlossen werden kann.

Geben Sie unter Datacenter Location den gewlinschten Speicherort fiir die Installation des VMware
HCX Manager vor Ort an. Klicken Sie auf Weiter .

Aktualisieren Sie unter Systemname den Namen, und klicken Sie auf Weiter.
Wahlen Sie Ja, und fahren Sie fort.

Geben Sie unter vCenter verbinden die IP-Adresse oder den vollqualifizierten Domanennamen
(FQDN) und die Anmeldeinformationen fiir den vCenter-Server ein, und klicken Sie auf Weiter.

@ Verwenden Sie den FQDN, um spater Kommunikationsprobleme zu vermeiden.

Geben Sie unter SSO/PSC konfigurieren den FQDN oder die IP-Adresse des Plattform-Services-
Controllers an, und klicken Sie auf Weiter.



@ Geben Sie die IP-Adresse oder den FQDN des vCenter-Servers ein.

10. Uberprifen Sie, ob die Informationen korrekt eingegeben wurden, und klicken Sie auf Neu starten.

11. Nach Abschluss wird der vCenter-Server griin angezeigt. Sowohl der vCenter-Server als auch das

SSO missen Uber die richtigen Konfigurationsparameter verfligen, die mit der vorherigen Seite
identisch sein sollten.

@ Dieser Vorgang dauert etwa 10 bis 20 Minuten, und das Plug-in wird dem vCenter
Server hinzugefugt.
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vm HCX Manager Dashboard

ViMware-HCX-440

CPU rea GEE MHT
® 67%
fiaa WOT MHZ Capacity 2095 MHE
Wiware-HCX-440.ehede.com I
waz Memary Fres 2318 MA
4.4.1.0 O] %
vect BESIME pacity 12008 MB
20 days, 21 howurs, 9 minutes %
Tueiday, 13 September 2002 07 44N PMUTC Stotage Fras 080
© e— 2%
UM 396G Capacity 127G
NSX vCenter S50
hitps/a300-vesa0l ohede com [ ] htips fa300 vesali ehode com
MAMAGE (e MANAGE

141



Schritt 4: Koppeln Sie den VMware HCX Connector vor Ort mit VMC HCX Cloud Manager

1. Um ein Standortpaar zwischen dem lokalen vCenter Server und dem VMC SDDC zu erstellen,
melden Sie sich beim lokalen vCenter Server an und greifen Sie auf das HCX vSphere Web Client
Plug-in zu.

shortcuts
Inventories
te) ] = @ @) % % n @ ® @
Hosts and W5 and Storage Matworking Content Gicbal Workicad ey Cioud Brovicer Site Recovery HEX
c meslates Liraria tory L Manag Migratio
Monitoring
L] (] & & £ 3 i3

Administration

Licensing

2. Klicken Sie unter Infrastruktur auf Site Pairing hinzufigen. Geben Sie zur Authentifizierung des
Remote-Standorts die URL oder IP-Adresse des VMC HCX Cloud Manager und die
Anmeldeinformationen fiir die CloudAdmin-Rolle ein.

@ HCX-Informationen sind auf der Seite SDDC-Einstellungen abrufbar.
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3. Klicken Sie auf Verbinden, um die Standortpaarung zu starten.

@ VMware HCX Connector muss in der Lage sein, Uber Port 443 mit der HCX Cloud
Manager IP zu kommunizieren.

4. Nach der Erstellung der Kopplung steht die neu konfigurierte Standortpairing auf dem HCX
Dashboard zur Verfligung.
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Schritt 5: Netzwerkprofil, Computing-Profil und Service-Mesh konfigurieren

Die VMware HCX Interconnect (HCX-1X) Appliance bietet sichere Tunnelfunktionen Uber das Internet und
private Verbindungen zum Zielstandort, die Replizierung und vMotion-basierte Funktionen ermoglichen.
Das Interconnect bietet Verschlisselung, Traffic Engineering und SD-WAN. Um die HCI-IX Interconnect
Appliance zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie unter Infrastruktur die Option Interconnect > Multi-Site Service Mesh > Compute Profiles
> Create Compute Profile.

Computing-Profile beinhalten die Parameter flr die Computing-, Storage- und

@ Netzwerkimplementierung, die fur die Implementierung einer virtuellen Interconnect
Appliance erforderlich sind. Auflerdem wird angegeben, welcher Teil des VMware
Datacenters fir den HCX-Service verfiigbar sein soll.

Ausflihrliche Anweisungen finden Sie unter "Erstellen eines Computing-Profils".
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2. Erstellen Sie nach dem Erstellen des Rechenprofils das Netzwerkprofil, indem Sie Multi-Site Service
Mesh > Netzwerkprofile > Netzwerkprofil erstellen auswahlen.

3. Das Netzwerkprofil definiert einen Bereich von IP-Adressen und Netzwerken, die von HCX fiir seine
virtuellen Appliances verwendet werden.

@ Daflrr bendtigen Sie mindestens zwei IP-Adressen. Diese IP-Adressen werden
virtuellen Appliances vom Managementnetzwerk zugewiesen.
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Ausflihrliche Anweisungen finden Sie unter "Erstellen eines Netzwerkprofils".

@ Wenn Sie eine Verbindung mit einem SD-WAN Uber das Internet herstellen, missen
Sie offentliche IPs im Abschnitt Netzwerk und Sicherheit reservieren.

4. Um ein Service-Mesh zu erstellen, wahlen Sie in der Option Interconnect die Registerkarte Service
Mesh aus, und wahlen Sie On-Premises- und VMC SDDC-Standorte aus.

Das Service-Netz stellt ein lokales und entferntes Compute- und Netzwerkprofil-Paar bereit.

@ Bei diesem Prozess werden HCX-Appliances bereitgestellt, die automatisch am Quell-
und Zielspeicherort konfiguriert werden und so eine sichere Transportstruktur erstellen.

5. Wahlen Sie die Quell- und Remote-Computing-Profile aus, und klicken Sie auf Weiter.
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@ Fir die Replication Assisted vMotion Migration, die SRM-Integration und die BS-
gestutzte Migration ist eine HCX Enterprise-Lizenz erforderlich.

7. Erstellen Sie einen Namen flir das Service-Mesh, und klicken Sie auf Fertig stellen, um den
Erstellungsvorgang zu starten. Die Implementierung dauert etwa 30 Minuten. Nach der Konfiguration

des Service-Mesh wurden die virtuelle Infrastruktur und die fur die Migration der Virtual Machines
erforderlichen Netzwerke erstellt.

146




% &) &= it - . l. = l
e

L e

-
e R leed e L

- il

147



Schritt 6: Migration Von Workloads

HCX bietet bidirektionale Migrationsservices zwischen zwei oder mehr Umgebungen, beispielsweise On-
Premises- und VMC SDDCs. Applikations-Workloads kénnen mithilfe verschiedener
Migrationstechnologien wie HCX Bulk Migration, HCX vMotion, HCX Cold Migration, HCX Replication
Assisted vMotion (erhaltlich mit HCX Enterprise Edition) und HCX OS Assisted Migration (erhaltlich mit
HCX Enterprise Edition) zu und von aktivierten Standorten migriert werden (mit HCX Enterprise Edition
erhaltlich).

Weitere Informationen zu verfiigbaren HCX-Migrationstechnologien finden Sie unter "Migrationstypen von
VMware HCX"

Die HCX-IX Appliance verwendet den Mobility Agent Service, um vMotion-, Cold- und Replication
Assisted vMotion-Migrationen (RAV) durchzufthren.

Die HCX-IX Appliance flgt den Mobility Agent-Service als Hostobjekt im vCenter Server

@ hinzu. Der auf diesem Objekt angezeigte Prozessor, Arbeitsspeicher, Speicher und
Netzwerkressourcen stellen nicht den tatsachlichen Verbrauch des physischen Hypervisors
dar, der die IX-Appliance hostet.

vSphere Chent
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VMware HCX vMotion

In diesem Abschnitt wird der HCX vMotion-Mechanismus beschrieben. Diese Migrationstechnologie
nutzt das VMware vMotion Protokoll fir die Migration einer VM zu VMC SDDC. Die vMotion
Migrationsoption wird verwendet, um den VM-Status einer einzelnen VM gleichzeitig zu migrieren.
Wahrend dieser Migrationsmethode kommt es zu keiner Serviceunterbrechung.

Eine Netzwerkerweiterung sollte vorhanden sein (flr die Portgruppe, an der die VM
angeschlossen ist), um die VM zu migrieren, ohne dass eine IP-Adressanderung
notwendig ist.

1. Wechseln Sie vom lokalen vSphere-Client zum Inventory, klicken Sie mit der rechten Maustaste
auf die zu migrierende VM und wahlen Sie HCX Actions > Migrate to HCX Target Site aus.

"

2. Wahlen Sie im Assistenten fur die Migration von Virtual Machines die Remote-
Standortverbindung (Ziel-VMC SDDC) aus.
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4. Klicken Sie nach Abschluss der Validierungsprufungen auf Los, um die Migration zu starten.



Der vMotion Transfer erfasst den aktiven VM-Speicher, seinen

@ Ausfiihrungszustand, seine IP-Adresse und seine MAC-Adresse. Weitere
Informationen zu den Anforderungen und Einschrankungen von HCX vMotion
finden Sie unter "VMware HCX vMotion und ,,Cold Migration“ verstehen".

5. Uber das Dashboard HCX > Migration kdnnen Sie den Fortschritt und den Abschluss von
vMotion Gberwachen.
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VMotion wird mithilfe von VMware Replizierung unterstiitzt

Wie Sie in der VMware Dokumentation moglicherweise schon bemerkt haben, vereint VMware HCX
Replication Assisted vMotion (RAV) die Vorteile der Massenmigration mit vMotion. Bei der
Massenmigration wird mit vSphere Replication mehrere VMs parallel migriert — die VM wird wahrend
der Umschaltung neu gestartet. HCX vMotion migriert ohne Ausfallzeiten, wird aber seriell eine VM
nacheinander in einer Replizierungsgruppe ausgefihrt. RAV repliziert die VM parallel und halt sie bis
zum Switchover-Fenster synchron. Wahrend des Switchover migriert sie eine VM nach dem
anderen, ohne Ausfallzeiten fir die VM.

Im folgenden Screenshot wird das Migrationsprofil als Replication Assisted vMotion angezeigt.
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Die Dauer der Replizierung kann gegenuber vMotion einer kleinen Anzahl von VMs langer dauern.
Mit RAV synchronisieren Sie nur die Deltas und beinhalten den Speicherinhalt. Nachfolgend sehen
Sie einen Screenshot des Migrationsstatus: Hier wird die Startzeit der Migration angegeben, und die
Endzeit ist unterschiedlich fir jede VM.

66O

o

Weitere Informationen zu den HCX-Migrationsoptionen und zum Migrieren von Workloads von lokalen
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Systemen zu VMware Cloud on AWS mithilfe von HCX finden Sie auf der "VMware HCX-
Benutzerhandbuch".

@ VMware HCX vMotion erfordert eine Durchsatzfunktion von 100 MB/s oder mehr.

@ Der Ziel-VMC FSX ONTAP-Datastore muss tber genligend Speicherplatz fir die Migration
verflugen.

Schlussfolgerung

Ganz gleich, ob es um All-Cloud- oder Hybrid-Cloud-Umgebungen geht und Daten auf Storage beliebiger
Anbieter lokal gespeichert sind — Amazon FSX ONTAP bietet zusammen mit HCX hervorragende Optionen flr
die Implementierung und Migration von Workloads. Gleichzeitig werden die Gesamtbetriebskosten gesenkt, da
die Datenanforderungen nahtlos in die Applikationsebene integriert werden kdnnen. Ganz gleich, wie der
Anwendungsfall aussehen sollte, wahlen Sie VMC zusammen mit FSX ONTAP Datastore, um die Vorteile der
Cloud, eine konsistente Infrastruktur und den Betrieb vor Ort und in diversen Clouds, bidirektionale Portabilitat
von Workloads sowie Kapazitat und Performance der Enterprise-Klasse schnell zu realisieren. Es handelt sich
dabei um denselben bekannten Prozess und dieselben Verfahren, die zum Verbinden des Storage und zur
Migration von VMs mithilfe der VMware vSphere Replizierung, VMware vMotion oder sogar einer NFC-Kopie
verwendet werden.

Erkenntnisse Aus

Zu den wichtigsten Punkten dieses Dokuments gehdren:

* Sie kdnnen nun Amazon FSX ONTAP als Datastore mit VMC SDDC nutzen.

* Sie kénnen Daten problemlos von jedem lokalen Datacenter zu VMC migrieren, das mit FSX ONTAP-
Datastore ausgefiihrt wird

» Erweitern und reduzieren Sie den FSX ONTAP Datastore ganz einfach, um die Kapazitats- und
Performance-Anforderungen wahrend der Migration zu erfillen.

Wo Sie weitere Informationen finden

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie unter den folgenden Links:
» Dokumentation zu VMware Cloud
"https://docs.vmware.com/en/VMware-Cloud-on-AWS/"
* Amazon FSX ONTAP-Dokumentation
"https://docs.aws.amazon.com/fsx/latest/ ONTAPGuide"
VMware HCX-Benutzerhandbuch

« "https://techdocs.broadcom.com/us/en/vmware-cis/hcx/vmware-hcx/4-10/vmware-hcx-user-guide-4-
10.html"
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Regionale Verfugbarkeit — erganzender NFS-Datenspeicher
fur VMC

Erfahren Sie mehr Uber die Unterstitzung der globalen Region fur AWS, VMC und FSX
ONTAP.

@ NFS-Datastore wird in Regionen verfiigbar sein, in denen beide Services (VMC und FSX
ONTAP) verfugbar sind.

Die Verfugbarkeit von zusatzlichen NFS-Datenspeichern auf AWS/VMC wird durch Amazon festgelegt.
Zunachst miussen Sie feststellen, ob sowohl VMC als auch FSX ONTAP in einer bestimmten Region verfigbar
sind. Als Nachstes missen Sie ermitteln, ob der ergédnzende NFS-Datastore des FSX ONTAP in dieser Region
unterstutzt wird.

+ Uberpriifen Sie die Verfiigbarkeit von VMC "Hier".

* Der Preisleitfaden von Amazon enthalt Informationen dartiber, wo FSX ONTAP verfugbar ist. Sie kdnnen
diese Informationen finden"Hier".

* Verfugbarkeit des FSX ONTAP ergdnzenden NFS-Datastore fir VMC ist in Kirze verflgbar.

Die Informationen werden noch immer veréffentlicht. Dennoch bietet das folgende Diagramm die aktuelle
Unterstitzung von VMC, FSX ONTAP und FSX ONTAP als erganzenden NFS-Datastore.
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https://docs.vmware.com/en/VMware-Cloud-on-AWS/services/com.vmware.vmc-aws.getting-started/GUID-19FB6A08-B1DA-4A6F-88A3-50ED445CFFCF.html
https://aws.amazon.com/fsx/netapp-ontap/pricing/

Nord- Und Siidamerika
AWS Region

US East (Northern
Virginia)
US-Osten (Ohio)

USA West
(Nordkalifornien)

US West (Oregon)

GovCloud (USA -
Westen)

Kanada (Zentral)

VMC Verfiigbarkeit

Ja.

Ja.
Ja.

Ja.
Ja.

Ja.

Sudamerika (Sao Paulo) Ja.

Zuletzt aktualisiert am: 2. Juni 2022.

EMEA
AWS Region

Europa (Irland)
Europa (London)

Europa (Frankfurt)

(

(

(
Europa (Paris)
Europa (Mailand)

(

Europa (Stockholm)

VMC Verfiigbarkeit

Ja.
Ja.
Ja.
Ja.
Ja.
Ja.

Zuletzt aktualisiert am: 2. Juni 2022.

Asien/Pazifik
AWS Region

Asien/Pazifik (Sydney)
Asien/Pazifik (Tokio)
Asien/Pazifik (Osaka)
Asien/Pazifik (Singapur)
Asien/Pazifik (Seoul)
Asien/Pazifik (Mumbai)
Asien/Pazifik (Jakarta)

VMC Verfiigbarkeit

Ja.
Ja.
Ja.

Nein

Asien/Pazifik (Hongkong) Ja.

FSX ONTAP
Verfiligbarkeit

Ja.

Ja.

Nein

Ja.
Ja.

Ja.
Ja.

FSX ONTAP
Verfuigbarkeit

Ja.
Ja.
Ja.
Ja.
Ja.
Ja.

FSX ONTAP
Verfiigbarkeit

Ja.
Ja.
Nein
Ja.
Ja.
Ja.
Nein

Ja.

Verfiigbarkeit von NFS-
Datenspeichern

Ja.

Ja.

Nein

Ja.
Ja.

Ja.
Ja.

Verfiigbarkeit von NFS-
Datenspeichern

Ja.
Ja.
Ja.
Ja.
Ja.
Ja.

Verfiigbarkeit von NFS-
Datenspeichern

Ja.
Ja.
Nein
Ja.
Ja.
Ja.
Nein

Ja.
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Zuletzt aktualisiert am: 28. September 2022.
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