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NetApp fur GCP/GCVE
NetApp Funktionen fur die Google Cloud Platform GSCVE

Weitere Informationen zu den Funktionen, die NetApp fur die Google Cloud Platform
(GCP) Google Cloud VMware Engine (GCVE) bietet — von NetApp als Storage-Gerat mit
Gastverbindung oder als erganzenden NFS-Datastore bis hin zur Migration von
Workflows zur Erweiterung/Bursting in die Cloud, Backup/Restore und Disaster Recovery.

Springen Sie zum Abschnitt zum gewinschten Inhalt, indem Sie eine der folgenden Optionen auswahlen:

* "GCVE wird in GCP konfiguriert"
* "NetApp Storage-Optionen fir GCVE"
* "NetApp/VMware Cloud-Lésungen"

GCVE wird in GCP konfiguriert

Wie bei lokalen Systemen ist die Planung einer Cloud-basierten Virtualisierungsumgebung eine entscheidende
Voraussetzung fur eine erfolgreiche, sofort einsatzbereite Umgebung zum Erstellen von VMs und Migrationen.

In diesem Abschnitt wird beschrieben, wie Sie GCVE einrichten und managen und in Kombination mit den
verfigbaren Optionen zum Verbinden von NetApp Storage verwenden.

@ In-Guest-Storage ist die einzige unterstiitzte Methode zur Verbindung von Cloud Volumes
ONTAP- und Google Cloud NetApp-Volumes mit GCVE.

Der Einrichtungsvorgang kann in die folgenden Schritte unterteilt werden:

* Bereitstellen und Konfigurieren von GCVE

* Aktivieren Sie den privaten Zugriff auf GCVE

Details anzeigen "Konfigurationsschritte fur GCVE".

NetApp Storage-Optionen fur GCVE

NetApp Storage kann in GCP GCVE auf verschiedene Weise genutzt werden — entweder als ,Raten”
verbunden oder als zusatzlicher NFS-Datenspeicher.

Besuchen Sie "Unterstltzte NetApp Storage-Optionen" Finden Sie weitere Informationen.
Google Cloud unterstitzt NetApp Storage in den folgenden Konfigurationen:

* Cloud Volumes ONTAP (CVO) als Storage mit Gastzugriff
* Google Cloud NetApp Volumes (NetApp Volumes) als Uber das Gastsystem verbundenen Storage

» Google Cloud NetApp Volumes (NetApp Volumes) als ergédnzender NFS-Datastore

Sehen Sie sich die detaillierten "Speicheroptionen fur die Gastverbindung fur GCVE". Sehen Sie sich die
detaillierten "Zusatzliche NFS-Datastore-Optionen fliir GCVE".


https://docs.netapp.com/de-de/netapp-solutions/ehc/.html#config
https://docs.netapp.com/de-de/netapp-solutions/ehc/.html#datastore
https://docs.netapp.com/de-de/netapp-solutions/ehc/.html#solutions
https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-setup.html
https://docs.netapp.com/de-de/netapp-solutions/ehc/ehc-support-configs.html
https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-guest.html
https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-ncvs-datastore.html

Lesen Sie mehr Gber "Unterstiitzung von Google Cloud NetApp Volumes Datastore flr Google Cloud VMware
Engine (NetApp Blog)" oder "Verwenden von Google Cloud NetApp Volumes als Datastores fiir die Google
Cloud VMware Engine (Google Blog)"

Anwendungsfalle Fir Losungen

Mit Cloud-Lésungen von NetApp und VMware kénnen viele Anwendungsfalle problemlos in Azure AVS
implementiert werden. se-Falle werden fur jeden der von VMware definierten Cloud-Bereiche definiert:

» Schutz (sowohl Disaster Recovery als auch Backup/Restore)
* Erweitern

» Migrieren

"Informieren Sie sich Uber die NetApp Losungen fur Google Cloud GCVE"

Schutz von Workloads in GCP/GCVE

Applikationskonsistente Disaster Recovery mit NetApp SnapCenter und Veeam
Replizierung

Disaster Recovery in die Cloud ist eine stabile und kostengunstige Moglichkeit zum
Schutz von Workloads vor Standortausfallen und Datenbeschadigungen wie
Ransomware. Mit NetApp SnapMirror konnen lokale VMware Workloads, die Storage mit
Anbindung des Gastspeichers verwenden, auf NetApp Cloud Volumes ONTAP repliziert
werden, die in Google Cloud ausgefuhrt werden.

Autoren: Suresh ThopPay, NetApp

Uberblick

Viele Kunden suchen nach einer effektiven Disaster Recovery-LAsung fir ihre Applikations-VMs, die auf
VMware vSphere gehostet werden. Viele von ihnen nutzen ihre bestehende Backup-Lésung, um im Diaster
Recovery durchzuflhren.

Oft erhoht diese Losung die RTO und entspricht nicht ihren Erwartungen. Um RPO und RTO zu reduzieren,
kann die Veeam VM-Replizierung sogar von On-Premises zu GCVE genutzt werden, sofern
Netzwerkverbindungen und Umgebung mit entsprechenden Berechtigungen verfiigbar sind.

HINWEIS: Veeam VM Replication schuitzt keine Uber VM-Gastsysteme verbundenen Storage-Gerate wie
iISCSI- oder NFS-Mounts innerhalb der Gast-VM. Sie missen sie separat schitzen.

Fir eine applikationskonsistente Replizierung fur SQL VM und zur Reduzierung des RTO wurde SnapCenter
zum Orchestrieren von snapmirror Vorgangen von SQL Datenbank- und Protokoll-Volumes eingesetzt.

Dieses Dokument bietet eine Schritt-flir-Schritt-Methode zum Einrichten und Durchfliihren von Disaster-
Recovery mit NetApp SnapMirror, Veeam und der Google Cloud VMware Engine (GCVE).


https://www.netapp.com/blog/cloud-volumes-service-google-cloud-vmware-engine/
https://www.netapp.com/blog/cloud-volumes-service-google-cloud-vmware-engine/
https://cloud.google.com/blog/products/compute/how-to-use-netapp-cvs-as-datastores-with-vmware-engine
https://cloud.google.com/blog/products/compute/how-to-use-netapp-cvs-as-datastores-with-vmware-engine
https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-solutions.html

Architecture: Application VM Disaster Recovery with Veeam Replication and SnapMirror to GCVE
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Voraussetzungen

Dieses Dokument konzentriert sich auf den Gast-Storage fur Applikationsdaten (auch als Gastsystem bekannt)

und wir gehen davon aus, dass die On-Premises-Umgebung SnapCenter fir applikationskonsistente Backups
verwendet.

Dieses Dokument bezieht sich auf jede Backup- oder Recovery-Losung eines Drittanbieters. Je
@ nach der in der Umgebung verwendeten Lésung befolgen Sie Best Practices, um Backup-
Richtlinien zu erstellen, die die SLAs des Unternehmens erfillen.

Fir die Verbindung zwischen der lokalen Umgebung und dem Google Cloud-Netzwerk kénnen Sie die

Konnektivitatsoptionen wie dediziertes Interconnect oder Cloud VPN verwenden. Segmente sollten basierend
auf dem lokalen VLAN-Design erstellt werden.

Es gibt mehrere Optionen, um On-Premises-Datacenter mit Google Cloud zu verbinden, was
@ uns daran hindert, einen bestimmten Workflow in diesem Dokument zu beschreiben. Die

entsprechende On-Premises-zu-Google-Verbindungsmethode finden Sie in der Google Cloud-
Dokumentation.

Implementieren der DR-Lésung

Ubersicht Zur Lésungsimplementierung

1. Stellen Sie sicher, dass die Applikationsdaten mit SnapCenter zusammen mit den erforderlichen RPO-
Anforderungen gesichert werden.

2. Stellen Sie mit BlueXP innerhalb des entsprechenden Abonnements und virtuellen Netzwerks Cloud
Volumes ONTAP mit der korrekten InstanzgréRe bereit.

a. Konfiguration von SnapMirror fiir die entsprechenden Applikations-Volumes

b. Aktualisieren Sie die Backup-Richtlinien in SnapCenter, um SnapMirror Updates nach den geplanten
Aufgaben auszuldsen.



3. Installieren Sie die Veeam Software und beginnen Sie mit der Replizierung von Virtual Machines zu Google

Cloud VMware Engine Instanz.

4. Brechen Sie wahrend eines Ausfalls die SnapMirror Beziehung mit BlueXP auf und 16sen Sie Failover von

Virtual Machines mit Veeam aus.

a. Schliel3en Sie die ISCSI-LUNs und NFS-Mounts fiir die Applikations-VMs wieder an.

b. Anwendungen online schalten.

5. Rufen Sie Failback auf den geschutzten Standort auf, indem Sie SnapMirror nach der Wiederherstellung

des primaren Standorts erneut resynchronisieren.

Einzelheiten Zur Bereitstellung

Konfiguration von CVO auf Google Cloud und Replizierung von Volumes zu CVO

Der erste Schritt besteht darin, Cloud Volumes ONTAP auf Google Cloud ( zu konfigurieren"cvo") Und
replizieren Sie die gewlinschten Volumen zu Cloud Volumes ONTAP mit den gewiinschten Frequenzen

und Snapshot-Aufbewahrung.

Architecture: Cloud Volumes ONTAP communication to GCVE
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Eine Schritt-fir-Schritt-Anleitung zum Einrichten von SnapCenter und zum Replizieren der Daten finden

Sie unter "Einrichtung der Replikation mit SnapCenter"

Uberprifen Sie den SQL VM-Schutz mit SnapCenter


gcp-guest.html
https://docs.netapp.com/de-de/netapp-solutions/ehc/aws-guest-dr-solution-overview.html#config-snapmirror
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=395e33db-0d63-4e48-8898-b01200f006ca

Konfigurieren Sie GCVE-Hosts und CVO-Datenzugriff

Zwei wichtige Faktoren, die bei der Implementierung des SDDC bertcksichtigt werden mussen, sind die
Grofie des SDDC-Clusters in der GCVE-L6sung und die Dauer, bis das SDDC den Betrieb aufrecht
erhalten hat. Diese beiden wichtigen Uberlegungen fiir eine Disaster-Recovery-Lésung tragen zur
Senkung der Gesamtbetriebskosten bei. Das SDDC kann mit nur drei Hosts eingerichtet sein und bis hin
zu einem Cluster mit mehreren Hosts in einer umfassenden Implementierung.

Google Cloud NetApp Volumes fiir NFS Datastore und Cloud Volumes ONTAP fir SQL Datenbanken und
Protokoll kénnen in jede VPC implementiert werden. GCVE sollte Uber eine private Verbindung zu diesem
VPC verfligen, um den NFS-Datastore zu mounten und die VM mit den iSCSI-LUNs zu verbinden.

Informationen zum Konfigurieren von GCVE SDDC finden Sie unter "Implementieren und Konfigurieren
der Virtualisierungsumgebung auf der Google Cloud Platform (GCP)". Uberpriifen Sie als Voraussetzung,
ob die Gast-VMs auf den GCVE-Hosts Daten aus dem Cloud Volumes ONTAP nutzen kénnen, nachdem
eine Verbindung hergestellt wurde.

Nachdem Cloud Volumes ONTAP und GCVE ordnungsgemaf konfiguriert wurden, beginnen Sie mit der
Konfiguration von Veeam, um die Wiederherstellung lokaler Workloads auf GCVE (VMs mit Applikations-
VMDKs und VMs mit in-Guest-Storage) zu automatisieren. Dazu nutzen Sie die Veeam Replication-
Funktion und kénnen SnapMirror fiir Applikations-Volumes-Kopien in Cloud Volumes ONTAP nutzen.

Veeam Komponenten Installieren

Der Veeam Backup-Server, Backup-Repository und Backup-Proxy, der bereitgestellt werden muss,
basieren auf einem Implementierungsszenario. In diesem Anwendungsfall missen kein Objektspeicher
fur Veeam implementiert und auch kein Scale-out-Repository erforderlich sein.

"Das Installationsverfahren finden Sie in der Veeam-Dokumentation"

Weitere Informationen finden Sie unter "Migration mit Veeam Replication"

VM Replication mit Veeam einrichten

VCenter vor Ort und GCVE vCenter missen bei Veeam registriert werden. "VSphere VM Replication Job
einrichten" Wahlen Sie im Assistenten zur Gastverarbeitung die Option Anwendungsverarbeitung
deaktivieren, da wir SnapCenter fir applikationsgerechtes Backup und Recovery verwenden werden.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8b7e4a9b-7de1-4d48-a8e2-
b01200f00692

Failover von Microsoft SQL Server VM

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=9762dc99-081b-41a2-ac68-
b01200f00ac0

Vorteile dieser Losung

* Nutzt die effiziente und ausfallsichere Replizierung von SnapMirror
» Wiederherstellung zu beliebigen verfiigbaren Zeitpunkten mit ONTAP Snapshot Aufbewahrung

* Eine vollstandige Automatisierung steht fiir alle erforderlichen Schritte zur Wiederherstellung von


https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-setup.html
https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-setup.html
https://helpcenter.veeam.com/docs/backup/vsphere/replication_components.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8b7e4a9b-7de1-4d48-a8e2-b01200f00692
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8b7e4a9b-7de1-4d48-a8e2-b01200f00692
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=9762dc99-081b-41a2-ac68-b01200f00ac0
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=9762dc99-081b-41a2-ac68-b01200f00ac0

Hunderten bis Tausenden von VMs zur Verfligung — von den Schritten fir Storage, Computing, Netzwerk
und Applikationen.

» SnapCenter nutzt Klonmechanismen, die das replizierte Volume nicht andern.
> So wird das Risiko einer Beschadigung von Daten von Volumes und Snapshots vermieden.
o Keine Replizierungsunterbrechungen wahrend der DR-Test-Workflows

o Nutzung der DR-Daten fiir Workflows Uber DR hinaus, wie Entwicklung/Test, Sicherheitstests, Patch-
und Upgrade-Tests und Korrekturtests

+ Veeam Replication ermdglicht das Andern der VM-IP-Adressen am DR-Standort.

Disaster Recovery fur Applikationen mit SnapCenter, Cloud Volumes ONTAP und
Veeam Replication

Disaster Recovery in die Cloud ist eine stabile und kostengunstige Moglichkeit zum
Schutz von Workloads vor Standortausfallen und Datenbeschadigungen wie
Ransomware. Mit NetApp SnapMirror konnen lokale VMware Workloads, die Storage mit
Anbindung des Gastspeichers verwenden, auf NetApp Cloud Volumes ONTAP repliziert
werden, die in Google Cloud ausgefuhrt werden.

Autoren: Suresh ThopPay, NetApp

Uberblick

Dies bezieht sich auf Applikationsdaten, doch was ist mit den eigentlichen VMs selbst. Disaster Recovery
sollte alle abhangigen Komponenten, einschlieBlich Virtual Machines, VMDKs, Applikationsdaten und mehr,
abdecken. Dazu kann SnapMirror zusammen mit Veeam verwendet werden, um Workloads, die von On-
Premises zu Cloud Volumes ONTAP repliziert wurden, nahtlos wiederherzustellen und gleichzeitig mit vSAN
Storage fur VM-VMDKs zu verwenden.

Dieses Dokument bietet eine Schritt-fir-Schritt-Methode zum Einrichten und Durchfihren von Disaster-
Recovery mit NetApp SnapMirror, Veeam und der Google Cloud VMware Engine (GCVE).



Architecture: Application VM Disaster Recovery with Veeam and SnapCenter
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Voraussetzungen

Dieses Dokument konzentriert sich auf den Gast-Storage fur Applikationsdaten (auch als Gastsystem bekannt)
und wir gehen davon aus, dass die On-Premises-Umgebung SnapCenter fir applikationskonsistente Backups
verwendet.

Dieses Dokument bezieht sich auf jede Backup- oder Recovery-Losung eines Drittanbieters. Je
CD nach der in der Umgebung verwendeten Lésung befolgen Sie Best Practices, um Backup-
Richtlinien zu erstellen, die die SLAs des Unternehmens erfillen.

Fur die Verbindung zwischen der lokalen Umgebung und dem Google Cloud-Netzwerk kénnen Sie die
Konnektivitatsoptionen wie dediziertes Interconnect oder Cloud VPN verwenden. Segmente sollten basierend
auf dem lokalen VLAN-Design erstellt werden.

Es gibt mehrere Optionen, um On-Premises-Datacenter mit Google Cloud zu verbinden, was

@ uns daran hindert, einen bestimmten Workflow in diesem Dokument zu beschreiben. Die
entsprechende On-Premises-zu-Google-Verbindungsmethode finden Sie in der Google Cloud-
Dokumentation.

Implementieren der DR-Lésung

Ubersicht Zur Lésungsimplementierung

1. Stellen Sie sicher, dass die Applikationsdaten mit SnapCenter zusammen mit den erforderlichen RPO-
Anforderungen gesichert werden.

2. Stellen Sie mithilfe von Cloud Manager Cloud Volumes ONTAP mit der richtigen Instanzgréf3e innerhalb
des entsprechenden Abonnements und des virtuellen Netzwerks bereit.

a. Konfiguration von SnapMirror fiir die entsprechenden Applikations-Volumes

b. Aktualisieren Sie die Backup-Richtlinien in SnapCenter, um SnapMirror Updates nach den geplanten
Aufgaben auszuldsen.



3. Installieren Sie die Veeam Software und beginnen Sie mit der Replizierung von Virtual Machines zu Google
Cloud VMware Engine Instanz.

4. Brechen Sie wahrend eines Notfallereignisses die SnapMirror Beziehung mithilfe von Cloud Manager auf
und I6sen Sie das Failover von Virtual Machines mit Veeam aus.

a. Schliel3en Sie die ISCSI-LUNs und NFS-Mounts fiir die Applikations-VMs wieder an.
b. Anwendungen online schalten.
5. Rufen Sie Failback auf den geschutzten Standort auf, indem Sie SnapMirror nach der Wiederherstellung
des primaren Standorts erneut resynchronisieren.

Einzelheiten Zur Bereitstellung

Konfiguration von CVO auf Google Cloud und Replizierung von Volumes zu CVO

Der erste Schritt besteht darin, Cloud Volumes ONTAP auf Google Cloud ( zu konfigurieren"cvo") Und
replizieren Sie die gewlinschten Volumen zu Cloud Volumes ONTAP mit den gewiinschten Frequenzen
und Snapshot-Aufbewahrung.

Architecture: Cloud Volumes ONTAP communication to GCVE

Google Cloud

@ VMware Engine Customer VPC

............................................................................. !

Clowd Wolumes |

Wi Vi Wi VM ONTAR i

e m (il wap L] H
TAS DML DAL ZAi cdT
T ¥in e T T

Privale Conneclion Jak Compule I

< i “m~  engine |

YSAN - Pargistent 1 Cloud '

| = | digks =01 storage i

Hot data Cold data
vSphere NEX

Eine Schritt-fir-Schritt-Anleitung zum Einrichten von SnapCenter und zum Replizieren der Daten finden
Sie unter "Einrichtung der Replikation mit SnapCenter"

Einrichtung der Replikation mit SnapCenter


gcp-guest.html#gcp-cvo
https://docs.netapp.com/de-de/netapp-solutions/ehc/aws-guest-dr-solution-overview.html#config-snapmirror
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=395e33db-0d63-4e48-8898-b01200f006ca

Konfigurieren Sie GCVE-Hosts und CVO-Datenzugriff

Zwei wichtige Faktoren, die bei der Implementierung des SDDC bertcksichtigt werden mussen, sind die
Grofie des SDDC-Clusters in der GCVE-L6sung und die Dauer, bis das SDDC den Betrieb aufrecht
erhalten hat. Diese beiden wichtigen Uberlegungen fiir eine Disaster-Recovery-Lésung tragen zur
Senkung der Gesamtbetriebskosten bei. Das SDDC kann mit nur drei Hosts eingerichtet sein und bis hin
zu einem Cluster mit mehreren Hosts in einer umfassenden Implementierung.

Cloud Volumes ONTAP kann in jede VPC implementiert werden und GCVE sollte Uiber eine private
Verbindung zu dieser VPC verfligen, damit VM-Verbindung mit iISCSI-LUNs hergestellt werden kann.

Informationen zum Konfigurieren von GCVE SDDC finden Sie unter "Implementieren und Konfigurieren
der Virtualisierungsumgebung auf der Google Cloud Platform (GCP)". Uberpriifen Sie als Voraussetzung,
ob die Gast-VMs auf den GCVE-Hosts Daten aus dem Cloud Volumes ONTAP nutzen kdnnen, nachdem
eine Verbindung hergestellt wurde.

Nachdem Cloud Volumes ONTAP und GCVE ordnungsgemaf konfiguriert wurden, beginnen Sie mit der
Konfiguration von Veeam, um die Wiederherstellung lokaler Workloads auf GCVE (VMs mit Applikations-
VMDKs und VMs mit in-Guest-Storage) zu automatisieren. Dazu nutzen Sie die Veeam Replication-
Funktion und kdnnen SnapMirror fir Applikations-Volumes-Kopien in Cloud Volumes ONTAP nutzen.

Veeam Komponenten Installieren

Der Veeam Backup-Server, Backup-Repository und Backup-Proxy, der bereitgestellt werden muss,
basieren auf einem Implementierungsszenario. In diesem Anwendungsfall missen kein Objektspeicher
fur Veeam implementiert und auch kein Scale-out-Repository erforderlich
sein.https://helpcenter.veeam.com/docs/backup/qsg_vsphere/deployment_scenarios.html['Das
Installationsverfahren finden Sie in der Veeam-Dokumentation"]

VM Replication mit Veeam einrichten

VCenter vor Ort und GCVE vCenter missen bei Veeam registriert werden. "V/Sphere VM Replication Job
einrichten" Wahlen Sie im Assistenten zur Gastverarbeitung die Option Anwendungsverarbeitung
deaktivieren, da wir SnapCenter fiir applikationsgerechtes Backup und Recovery verwenden werden.

VSphere VM Replication Job einrichten

Failover von Microsoft SQL Server VM

Failover von Microsoft SQL Server VM

Vorteile dieser Lésung

» Nutzt die effiziente und ausfallsichere Replizierung von SnapMirror
» Wiederherstellung zu beliebigen verfligbaren Zeitpunkten mit ONTAP Snapshot Aufbewahrung

* Eine vollstandige Automatisierung steht fur alle erforderlichen Schritte zur Wiederherstellung von
Hunderten bis Tausenden von VMs zur Verfligung — von den Schritten fir Storage, Computing, Netzwerk
und Applikationen.

» SnapCenter nutzt Klonmechanismen, die das replizierte Volume nicht andern.


https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-setup.html
https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-setup.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/replication_job.html
https://helpcenter.veeam.com/docs/backup/qsg_vsphere/replication_job.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8b7e4a9b-7de1-4d48-a8e2-b01200f00692
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=9762dc99-081b-41a2-ac68-b01200f00ac0

> So wird das Risiko einer Beschadigung von Daten von Volumes und Snapshots vermieden.
o Keine Replizierungsunterbrechungen wahrend der DR-Test-Workflows

o Nutzung der DR-Daten fir Workflows tUber DR hinaus, wie Entwicklung/Test, Sicherheitstests, Patch-
und Upgrade-Tests und Korrekturtests

+ Veeam Replication ermdglicht das Andern der VM-IP-Adressen am DR-Standort.

Verwenden von Veeam Replication und Google Cloud NetApp Volumes Datastore
fiir die Disaster Recovery in der Google Cloud VMware Engine

Fur Unternehmen in Krisenzeiten ist ein umfassender Disaster Recovery-Plan
unerlasslich. Viele Unternehmen nutzen das Cloud-Computing fir ihren taglichen Betrieb
und die Disaster Recovery. Dieser proaktive Ansatz kann teure
Geschaftsunterbrechungen reduzieren oder beseitigen.

In diesem Artikel wird beschrieben, wie Sie mit Veeam Backup & Replication Disaster Recovery fir lokale
VMware VMs fir die Google Cloud VMware Engine (GCVE) mit Google Cloud NetApp Volumes (NetApp
Volumes) einrichten.

Uberblick

Google Cloud NetApp Volumes ist ein Storage-Service von Google und NetApp, der fiir Google Cloud
verflgbar ist. NetApp Volumes Service bietet hochperformanten NFS/SMB-Storage. Von VMware zertifizierter
NetApp Volumes NFS-Storage kann als externer Datastore fur ESXi-Hosts in GCVE verwendet werden. Die
Benutzer missen eine Peering-Verbindung zwischen ihrer GCVE Private Cloud und dem NetApp Volumes
Projekt herstellen. Durch den Speicherzugriff innerhalb einer Region fallen keine Netzwerkgebuhren an.
Benutzer kdnnen NetApp Volumes in der Google Cloud Konsole erstellen und Léschschutz aktivieren, bevor
sie Volumes als Datastores auf ihren ESXi Hosts mounten.

Mit NetApp Volumes basierten NFS-Datastores kdnnen Daten mithilfe einer validierten Drittanbieterlésung, die
VM-Replizierungsfunktionen bietet, aus On-Premises-Systemen repliziert werden. Durch das Hinzufligen von
NetApp-Volumes-Datastores wird die Bereitstellung kostenoptimiert, statt ein auf der Google Cloud VMware
Engine (GCVE) basierendes SDDC mit einer grofen Anzahl an ESXi-Hosts fir den Storage aufzubauen.
Dieser Ansatz wird als ,Pilot Light Cluster” bezeichnet. Ein Pilot-Light-Cluster ist eine minimale GCVE-
Hostkonfiguration (3 x GCVE ESXi-Hosts) zusammen mit der Datastore-Kapazitat von NetApp-Volumes, um
eine unabhangige Skalierung zur Erflllung der Kapazitatsanforderungen zu ermdéglichen.

Das Ziel besteht darin, eine kosteneffiziente Infrastruktur mit nur den Kernkomponenten flir das Management
eines Failovers zu erhalten. Ein Pilot-Light-Cluster kann im Falle eines Failovers weitere GCVE-Hosts
erweitern und hinzufligen. Sobald der Failover behoben und der normale Betrieb wieder aufgenommen wurde,
kann der Pilot-Light-Cluster seine Grdolde verringern und in einen kostengunstigen Betriebsmodus
zurlckkehren.

Zweck dieses Dokuments

In diesem Artikel wird beschrieben, wie Sie mithilfe der Veeam VM-Replikationssoftware eine Disaster
Recovery fir lokale VMware-VMs fur GCVE mithilfe eines Google Cloud NetApp Volumes-Datenspeichers mit
Veeam Backup & Replication einrichten.

Veeam Backup & Replication ist eine Backup- und Replizierungsapplikation fir virtuelle Umgebungen. Wenn
virtuelle Maschinen repliziert werden, erstellt Veeam Backup & Replication eine exakte Kopie der VMs im
nativen VMware vSphere-Format auf dem Ziel-GCVE SDDC-Cluster. Veeam Backup & Replication halt die
Kopie mit der urspriinglichen VM synchron. Die Replizierung bietet die beste Recovery Time Objective (RTO),
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da am DR-Standort eine gemountete Kopie einer VM in einem startfahigen Zustand ist.

Dieser Replikationsmechanismus sorgt dafir, dass die Workloads im Falle eines Katastrophenfalls schnell in
GCVE gestartet werden kénnen. Die Veeam Backup & Replication Software optimiert dariiber hinaus die
Datenlbertragung zur Replizierung tber WAN und fur langsame Verbindungen. Auflerdem werden doppelte
Datenblécke, keine Datenbldcke, Swap-Dateien und ,ausgeschlossene VM Gast-OS-Dateien herausgefiltert.
Die Software komprimiert auch den Replikatverkehr. Um zu verhindern, dass Replikationsjobs die gesamte
Netzwerkbandbreite verbrauchen, kbnnen WAN-Beschleuniger und Regeln zur Netzwerkdrosselung verwendet
werden.

Der Replizierungsprozess in Veeam Backup & Replication ist auftraggesteuert, d. h. die Replizierung wird
durch Konfiguration von Replizierungsjobs durchgefiihrt. Bei einem Ausfall kann ein Failover zur
Wiederherstellung der VMs durch einen Failover auf die Replikatkopie ausgeldst werden. Wenn ein Failover
durchgeflihrt wird, Gbernimmt eine replizierte VM die Rolle der urspriinglichen VM. Ein Failover kann auf den
neuesten Status eines Replikats oder auf einen der bekanntermalen fehlerfreien Wiederherstellungspunkte
erfolgen. Dies ermdglicht bei Bedarf eine Wiederherstellung nach Ransomware-Angriffen oder isolierte Tests.
Veeam Backup & Replication bietet mehrere Optionen flir unterschiedliche Disaster-Recovery-Szenarien.

Losungsiiberblick
Diese Losung deckt die folgenden grundlegenden Schritte ab:

1. Erstellen Sie ein NFS-Volume mit Google Cloud NetApp Volumes

2. Mithilfe des GCP-Prozesses wird ein GCVE-Datastore aus dem NetApp Volumes NFS Volume erstellt.
3. Richten Sie einen Replikationsjob ein, um VM-Replikate mit Veeam Backup & Replication zu erstellen.
4. Erstellen Sie einen Failover-Plan und flhren Sie ein Failover durch.
5

. Wechseln Sie zurtick zu den Produktions-VMs, sobald der Notfall abgeschlossen ist und der priméare
Standort eingerichtet ist.

@ Bei der Erstellung eines Volumes in NetApp Volumes wird fiir die Verwendung als GCVE-
Datastore nur NFS v3 unterstltzt.

Weitere Informationen zur Verwendung von NetApp Volumes NFS-Volumes als Datastores fir GCVE finden
Sie im "Mit NFS-Volume als vSphere-Datastore, der von Google Cloud NetApp Volumes gehostet wird".

Der Netapp Architektur Sind

Das folgende Diagramm zeigt die Architektur der in dieser Dokumentation vorgestellten Lésung. Als Best
Practice wird empfohlen, einen Veeam Backup & Replication Server sowohl am Standort als auch im GCVE
SDDC zu verwenden. Backup und Recovery werden vor Ort vom Veeam Server durchgeflihrt und gemanagt,
und die Replizierung wird vom Veeam Server im GCVE SDDC gemanagt. Diese Architektur bietet die hdchste
Verfugbarkeit bei einem Ausfall im primaren Datacenter.
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https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-datastores-gcve
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Voraussetzungen fiir die Veeam-Replikation zu GCVE- und NetApp-Volumes-Datastores
Diese Losung erfordert die folgenden Komponenten und Konfigurationen:

1. NetApp Volumes bietet einen Speicherpool mit gentigend freier Kapazitat, um das zu erstellende NFS-
Volume aufzunehmen.

2. Die Veeam Backup & Replication-Software wird in einer On-Premises-Umgebung mit entsprechender
Netzwerkverbindung ausgefiihrt.

3. Stellen Sie sicher, dass die Backup-VM von Veeam Backup & Replication sowohl mit den Quell- als auch
den Ziel-GCVE SDDC-Clustern verbunden ist.

4. Stellen Sie sicher, dass die Backup-VM von Veeam Backup & Replication sowohl auf den Quell- als auch
auf den Ziel-GCVE-Clustern mit den VMs des Veeam Proxy-Servers verbunden ist.

5. Der Backup-Server muss in der Lage sein, Kurznamen aufzulésen und eine Verbindung zu Quell- und Ziel-
vCenter herzustellen.

Die Benutzer missen eine Peering-Verbindung zwischen ihrer GCVE Private Cloud und ihrem NetApp
Volumes Projekt iber das VPC-Netzwerk-Peering oder die privaten Verbindungsseiten innerhalb der VMware
Engine Cloud-Konsolenbenutzeroberflache herstellen.

Veeam benotigt ein GCVE-Ldsungs-Benutzerkonto mit erhéhten Privileges, wenn der GCVE

@ vCenter-Server zum Veeam Backup and Replication-Inventar hinzugefugt wird. Weitere
Informationen finden Sie in der Dokumentation zur Google Cloud Platform (GCP), "Erhéhung
der VMware Engine Privileges".

Weitere Informationen finden Sie "Uberlegungen und Einschrankungen" in der Dokumentation zu Veeam
Backup & Replication.
Implementierungsschritte

In den folgenden Abschnitten werden die Implementierungsschritte beschrieben, um einen NFS-Datastore
mithilfe von Google Cloud NetApp Volumes zu erstellen und zu mounten. Veeam Backup and Replication
implementiert dann eine vollstandige Disaster-Recovery-Losung zwischen einem lokalen Datacenter und der
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https://cloud.google.com/vmware-engine/docs/private-clouds/classic-console/howto-elevate-privilege
https://cloud.google.com/vmware-engine/docs/private-clouds/classic-console/howto-elevate-privilege
https://helpcenter.veeam.com/docs/backup/vsphere/replica_limitations.html?ver=120

Google Cloud VMware Engine.

Erstellen Sie ein NetApp Volumes NFS-Volume und einen Datastore fiir GCVE

In "Mit NFS-Volume als vSphere-Datastore, der von Google Cloud NetApp Volumes gehostet wird" finden Sie
eine Ubersicht dariiber, wie Sie Google Cloud NetApp Volumes als Datastore fiir GCVE verwenden.

Flhren Sie die folgenden Schritte aus, um einen NFS-Datastore fur GCVE mit NetApp Volumes zu erstellen
und zu verwenden:
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https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-datastores-gcve

Erstellen Sie ein NetApp Volumes NFS Volume

14

Auf Google Cloud NetApp Volumes wird tber die GCP-Konsole (Google Cloud Platform) zugegriffen.

https://cloud.google.com/netapp/volumes/docs/configure-and-

use/volumes/create-volume ["Erstellen eines Volumes"]In der

Dokumentation zu Google Cloud NetApp Volumes finden Sie detaillierte

Informationen zu diesem Schritt.

1. Navigieren Sie in einem Webbrowser zu https://console.cloud.google.com/ der GCP-Konsole, und
melden Sie sich bei ihr an. Suchen Sie zunachst nach NetApp Volumes.

2. Klicken Sie in der Management-Oberflache von NetApp Volumes auf Erstellen, um mit der

Erstellung eines NFS-Volumes zu beginnen.

‘ Q_ Search

= Google Cloud 2 cvspmhostip v | ‘ Search (/) for resources, docs, products, and more
H NetApp Volumes 1} Volumes CRETE C REFRESH
Stormge o A volume provides NFS or SME file services for your application, with integrated data

protection services. A volume is allocated from a pool and will get an individual
B storage peols throughput limit based on its allocated size and the pool service level. Learn more (4
| B volumes
= Filter  Search for volumes by name, location, etc

D e -~ Status Name Location Service level Share name

@  Backups Ready qovecertnfs3 southamerica- Flex gove-certnfs3

east1
@  Backupvaults Ready pVC-4057921c-2842-401d-8d22- asia-south1 Flex pvc-4c57921¢c-a842-4010-8022-bf310580907

hfafnsANgaNT

3. Geben Sie im Assistenten Volume erstellen alle erforderlichen Informationen ein:

o Ein Name fir das Volume.

o Der Speicherpool, auf dem das Volume erstellt werden soll.

o Ein Freigabename, der beim Mounten des NFS-Volumes verwendet wird.

o Die Kapazitat des Volumes in gib.

o Das zu verwendende Storage-Protokoll.

Capacity

500

5

Used
0% (0
GiB)
0% (0
GiR

o Aktivieren Sie das Kontrollkastchen zum Sperren des Volumes von der Léschung, wenn Clients
verbunden sind* (wird von GCVE beim Einhangen als Datastore bendtigt).

> Die Exportregeln flr den Zugriff auf das Volume. Dies sind die IP-Adressen der ESXi-Adapter im
NFS-Netzwerk.

o Ein Snapshot-Zeitplan, der zum Schutz des Volumes mithilfe lokaler Snapshots verwendet wird.

o

®

Optional kdnnen Sie das Volume sichern und/oder Etiketten fir das Volume erstellen.

Bei der Erstellung eines Volumes in NetApp Volumes wird fiir die Verwendung als
GCVE-Datastore nur NFS v3 unterstitzt.
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= Google Cloud 2* cvspm-hostip « Search (/) for resources, dc

" NetApp Volumes 0 < Create a volume
i | el b v R
Storage ~

SELECT STORAGE POOL CREATE NEW STORAGE POOL
B  storagepools

| B volumes Volume details

Data protection ~ Share name * 1
genv-dr-plan 7] ‘
@ Backups Must be unigue to a location
Capacity *
@  Backupvaults
3 ‘ 1000 GiB ‘
Policies ~ Capacity must be between 100 GiB and 102,400 GiB. Increments of 1 GiB
E s i - Protocol(s) * :
ve Directory policies P = ‘

B  CMEK policies
B e ot Configuration for selected protocol(s)

Block volume from deletion when clients are connected @
Required for valumes used as GCVE datastores. Choice is permanent.

Export rules A

Rules are evaluated in order. First matching rule applies.

Rules

|
N
&

~ New Rule

- Allowed Clients *
192.168.100.15,192.168.100.16,192.168.100.18

Comma-separated list of IPv4 addresses or CIDRs (up to 4096 characters).

Access *
@® Read & Write
() Read Only

Root Access (no_root_squash)
@ Oon
O off

<l CREATE CANCEL

Klicken Sie auf Create, um die Erstellung des Volumes abzuschliefl3en.

4. Sobald das Volume erstellt wurde, kann der fiir das Mounten des Volume erforderliche NFS-
Exportpfad auf der Eigenschaftenseite des Volume angezeigt werden.
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= Go gle Cloud - cvs-pm-host-1p = Search (/) for resources, docs, products,

" NetApp Volumes 1 & genv-dr-plan / EDIT  «~REVERT (D MOUNTINSTRUCTIONS W DELETE
Storage ~
Resource type Volume
[l  storage pools State Ready
State details Available for use
B volumes
Data protection ~ Description
@  Backups
OVERVIEW SNAPSHOTS BACKUPS REPLICATION
@  Backup vaults
Policies ~ A volume provides NFS or SMB file services for your application with integrated data
protection services. A volume is allocated from a storage pool and gets an individual or
B Active Directory policies shared throughput limit based on its allocated capacity and storage pool service level.
B  CMEK policies
Share name
B Backup policies
NFS export path

Used to mount this file share on a linux client VM. Run the mount command with the
following remote target on the WM's local directory.

§ 1@.165.128.188:/gcnv-dr-plan

Name genv-dr-plan
Capacity 1000 GiB
Used 0% (0 GiB)
Protocol(s) NFSV3
Storage pool asiasel-gcve
Location asia-southeast]
Service level Premium
VPC shared-vpe-prod
Active directory policy No value
LDAFP enabled No
Encryption Google-managed
Bleck volume from deletion Yes

when clients are connected @
Make snapshot directory visible No

<l Allow scheduled backups Mo

Mounten Sie den NFS-Datastore in GCVE

Zum Zeitpunkt dieses Schreibens zum Mounten eines Datastore in GCVE muss ein GCP-Support-Ticket
geodffnet werden, damit das Volume als NFS-Datastore gemountet werden kann.

Weitere Informationen finden Sie unter "Mit NFS-Volume als vSphere-Datastore, der von Google Cloud
NetApp Volumes gehostet wird" .


https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-datastores-gcve
https://cloud.google.com/vmware-engine/docs/vmware-ecosystem/howto-cloud-volumes-datastores-gcve

Replizieren von VMs zu GCVE und Ausfiihren von Failover-Planen und Failback
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Replizieren von VMs zum NFS-Datenspeicher in GCVE

Veeam Backup & Replication nutzt VMware vSphere Snapshot-Funktionen wahrend der Replikation,
Veeam Backup & Replication fordert VMware vSphere auf, einen VM-Snapshot zu erstellen. Der VM-
Snapshot ist die Point-in-Time-Kopie einer VM, die virtuelle Laufwerke, den Systemstatus, die
Konfiguration und Metadaten umfasst. Veeam Backup & Replication verwendet den Snapshot als
Datenquelle fur die Replizierung.

Fuhren Sie zum Replizieren von VMs die folgenden Schritte aus:

1. Offnen Sie die Veeam Backup & Replication Console.

2. Klicken Sie auf der Registerkarte Home auf Replikationsjob > Virtuelle Maschine...

LN =0 % B L @

Backup Replication CDP Backup Cepy SureBackup | Failover | Import  Security &

lob = Jobi=:  Policy= | Copy Job~= lob Plan = | Backup Compliance
.E Virtuakmachine... secondary Jobs Restare Actions
Home Q Type.in on object name |
"‘q Jobs Mame

4 |_—'T=,." Last 24 Hours
[';‘;} Success

3. Geben Sie auf der Seite Name des Assistenten New Replication Job einen Jobnamen an und
aktivieren Sie die entsprechenden Kontrollkastchen fir die erweiterte Steuerung.

o Aktivieren Sie das Kontrollkastchen Replikat-Seeding, wenn bei der Verbindung zwischen On-
Premises und GCP eine eingeschrankte Bandbreite vorhanden ist.

o Aktivieren Sie das Kontrollkastchen Netzwerkzuordnung (fir GCVE SDDC-Standorte mit
unterschiedlichen Netzwerken), wenn die Segmente im GCVE SDDC nicht mit denen der
standortgebundenen Netzwerke Gbereinstimmen.

o Aktivieren Sie das Kontrollkastchen Replikatre-IP (fiir DR-Standorte mit unterschiedlichem IP-

Adressierungsschema), wenn sich das IP-Adressierungsschema am Produktionsstandort vor Ort

vom Schema am GCVE-Zielstandort unterscheidet.

19



Mew Replication Job >

Name
% Specify the name and description for this pelicy, and provide information on your DR site.

MName:

DR_Replication_on-prem_GCWVE

Virtual Machines

Description:
Destination . s ;
Created by VEEAMREPLICATIOAdministrator at 9/5/2024 5:04 PM.
Network
Re-iP Show advanced controls:
) ) [] Replica seeding (for low bandijdth DR sites)
lob Settings = 2 4 ] ; :
[¢] Metwork remapping (for DR sites with different virtual networks)
Data Transfer [v] Replica re-IP (for DR sites with different IP addressing scheme)

Guest Processing

Schedule

High priority
Backup infrastructure resources are offered to high priority jobs first. Use this aption for jobs
sensitive to the start time, or jobs with strict RPO requirements.

Summary

Previous Mext > Finish [ Cancel

Ay

4. Wahlen Sie auf der Seite Virtuelle Maschinen die VMs aus, die auf den NetApp-Volumes-Datastore
repliziert werden sollen, der an ein GCVE SDDC angeschlossen ist. Klicken Sie auf Hinzufligen,
wahlen Sie dann im Fenster Objekt hinzufiigen die erforderlichen VMs oder VM-Container aus und
klicken Sie auf Hinzufiigen. Klicken Sie Auf Weiter.

Die Virtual Machines kénnen auf vSAN platziert werden, um die verfligbare vSAN
Datastore-Kapazitat zu fillen. In einem Pilotcluster ist die nutzbare Kapazitat eines

@ vSAN-Clusters mit 3 Nodes begrenzt. Die restlichen Daten lassen sich problemlos auf
Google Cloud NetApp Volumes Datastores platzieren, damit die VMs wiederhergestellt
werden konnen. Darlber hinaus kann das Cluster spater erweitert werden, um die
CPU-/mem-Anforderungen zu erflllen.

5. Wahlen Sie auf der Seite Ziel das Ziel als GCVE SDDC-Cluster/Hosts und den entsprechenden
Ressourcenpool, VM-Ordner und NetApp-Volumes-Datastore fiir die VM-Replikate aus. Klicken Sie
auf Weiter, um fortzufahren.



Mew Replication Job

MName

Virtual Machines

Network

Re-IP

Job Settings
Data Transfer
Guest Processing
Schedule

Summary

Destination
Specify where replicas should be created in the DR site.

Host or cluster:

| cluster | | Choose.., |
| Rescurces | ‘ Choose... ‘
Pick resource pool for selected replicas
VM folder:
| Replicas | | Choose.,.
Pick WV folder for selected replicas
Datastore:
| gonvdatastore] | | Choose... |
Pick datastore for selected virtual disks

Cancel

< Previous | | Nazﬂ > Fimish

AT

6. Erstellen Sie auf der Seite Network die Zuordnung zwischen Quell- und Ziel-virtuellen Netzwerken
nach Bedarf. Klicken Sie auf Weiter, um fortzufahren.
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Mew Replication Job *

Network
Specify how virtual networks map to each other between production and DR sites.

MName Metwork mapping:

Source network Target network | Add.. |
Wirtual Machines -

é VLAN 3376 (DSwitch) é, WorldoadVM-5egmant (Datacent... =

a1 8

Diestination
Re-IP
lob Settings

Data Transfer
Guest Processing
Schedule

Summary

< Previous | ‘ Nav Finish | Cancel |

AT

7. Klicken Sie auf der Seite Re-IP auf die Schaltflache Hinzufiigen..., um eine neue Re-ip-Regel
hinzuzufiigen. Geben Sie die ip-Bereiche der Quell- und Ziel-VM an, um das Netzwerk anzugeben,
das im Falle eines Failovers auf die Quell-VMs angewendet wird. Verwenden Sie Sternchen, um
einen Adressbereich anzugeben, der flir dieses Oktett angegeben ist. Klicken Sie auf Weiter, um
fortzufahren.



Mew Re-IP Rule *
Mew Replication Job SouEce M
Re-IP IP address: | 10 &1 * 2 |
% Specify re-IP nules to app bt ke | 755 . 755 . 355 . O | supported for Microsoft Windows
guests,
Target YIM
Bame Rel 1P address: (7. 21 .w0z. § |
5 : Add..
Virtual Machines Subnet mask: | 255 . 2% . 2% . O |
— — — Edit
Destination Default gateway: I 172 . 21 102 . 1 |
Rerehe
L Preferred DMS server: | 0 . 142 . 0 . 6 |
SRR MtemsteDNSserver: | . .. |
Job Settings K
i Preferred WINS server: | ; : ; |
Bt Frsinstig Alternate WINS server | ' . . |
Guest Processing Description
Schedule
Summary
Fmish l Cancel
| (8] | | Cancel :

Ay

8. Geben Sie auf der Seite Job-Einstellungen das Backup-Repository an, das Metadaten fiir VM-
Replikate speichert, die Aufbewahrungsrichtlinie und wahlen Sie unten die Schaltflache fiir
Advanced... fir zusatzliche Jobeinstellungen. Klicken Sie auf Weiter, um fortzufahren.

9. Wahlen Sie unter Dateniibertragung die Proxy-Server aus, die sich an den Quell- und Zielstandorten
befinden, und lassen Sie die Option direkt ausgewahlt. Bei entsprechender Konfiguration kdnnen
auch WAN-Beschleuniger ausgewahlt werden. Klicken Sie auf Weiter, um fortzufahren.
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Edit Replication Job [SCL Server Replication]

Data Transfer
% Choose how VM data should be transferred to the target site.

MName

Virtual Machines

Destination

MNetwork

Fe-IP

Job Settings

Quest Processing
Schedule

Summary

When replicating between remote sites, we highly recommended that you deploy at least one backup
proxy server locaily in both sites to allow for direct access to storage.

| Source proxy:

| veeamproxycloud.sddcnetapp.com; vesamproxycloud2.sddc.netapp.com | | Thoose..
Target proxy:

| wveeamproxy l.ovsdemo.internal; veeamproxyZ.ovsdemo.intemnal | | Choose..
(®) Direct

Best for local and off-site replication over fast links,

() Through built-in WAN accelerators
Best for off-site replication over slow links due to significant bandwidth savings.

Source WAN accelerator:

Target WAN acceleratorn:

< Previous | | Finish | Cancel

10. Aktivieren Sie auf der Seite Guest Processing das Kontrollkastchen fiir enable Application-aware
processing, falls erforderlich, und wahlen Sie die Guest OS Credentials aus. Klicken Sie auf

Weiter, um fortzufahren.




MNew Replication Job

Guest Processing
% Choose guest OS5 processing options available for running VMs.

MName

Virtual Machines
Destination
Network

Re-IP

Job Settings

Data Transfer

Schedule

Summary

Enahh;l apg;l.itaﬁon—aware prol:essling
Detects and prepares applications for consistent backup, performs transaction logs processing, and
configures the 05 to perform required application restore steps upen first boot.

Customize application handling options for individual machines and applications :Applicaiians...

Guest interaction proxy:

‘ Automatic selection ‘ Choose..,

Guest 05 credentials:

‘ T4, administrator (administrator, last edited: 1 day aga] - ‘ | Add...
Manage accounts =

Customize guest O5 credentials for individual machines and operating systems | Credentials...

Verify network connectivity and credentials for each machine included in the job | Test Now

< Previous : | NextE | Fanish Cancel

AY

11. Legen Sie auf der Seite Schedule die Zeiten und Haufigkeit fest, zu denen der Replikationsjob
ausgefihrt wird. Klicken Sie auf Weiter, um fortzufahren.
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%ew Replication Job bt

Schedule
% Specify the job scheduling options. If you do not set the schedule, the job will need to be contrelled manually.

Mame Run the job automatically

(@) Daily at this time: 09:00 AM © H Everyday v Bays
Virtual Machines : == = -

) Maornithly at this time: || Fourth Saturda hionths.
Destination o — — = —

() Periodically every: || S<heshule
Metwark | -
Re_ID Automatic retry

Retry failed items processing: _ times
Job Settings

Wait before each retry attempt for: minutes

Backup window

Data Transfer

Guest Processing [] Terminate the job outside of the allowsd backup window Window

Long running or accidentally started jobs will be terminated to prevent impact
on your production infrastructure during busy hours.

Surnmary

3
=

< Previous | | N; S | Finizh Cancel

AT

12. Uberpriifen Sie abschlieRend die Jobeinstellungen auf der Seite Zusammenfassung. Aktivieren Sie
das Kontrollkastchen, um den Job auszufihren, wenn ich auf Fertig stellen* klicke, und klicken Sie
auf Fertig stellen, um die Erstellung des Replikationsjobs abzuschlief3en.

13. Nach der Ausflihrung kann der Replikationsjob im Fenster Job-Status angezeigt werden.



Replication_on-prem_GCVE (Full}

Job progress: 0% 0of 17 VMs
SUMMARY DATA STATUS

Duration: 01:47 Processed: 0B (0%) Success: L]

Processing rate: /A Read: 0B Warnings: 0

Bottleneck: O Transferred: 0B Errors: ]

THROUGHPUT (LAST 5 MIN)

Name Status Action Duraticn
|'—:|__| OracleSrv_01 (¥ 0% ) Queued for processing at 9/10/2024 12:47:14 PM

|'_:|—_I OracleSrv_02 pi 0% Required kackup infrastructure rescurces have been assigned 00:00
E|‘_| CracleSrv_03 () 0% 2 VM processing started at 9/10/2024 12:47:19 PM

E‘_I COracleSry_04 (») 0% 3 VM size: 100 GB (21.1 GB used)

|'—:|__| OracleSrv 05 (») 0% () Discovering replica VM 00:00
E:I OracleSrv 05 (»1 0% () Resetting CBT per job settings for active fulls 00:31
|'—:|_J OracleSrv_06 (») 0% (] Getting VM info from vSphere 00:03
151 OracleSrv_07 () 0%

151 OracleSrv_D8 &) 0%

{57 SOLSRY-01 0%

157 SOLSRY-02 (b Pending

{51 SOLSRV-03 () Pending

151 SOLSRY-04 (¥) Pending

{1 SOLSRY-05 () Pending w
£ >

Hide Details oK

Weitere Informationen zur Veeam-Replizierung finden Sie unter "Funktionsweise Der Replikation"
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Erstellen eines Failover-Plans

28

Erstellen Sie nach Abschluss der ersten Replikation oder des Seeding den Failover-Plan. Mithilfe des
Failover-Plans kdnnen Sie ein Failover fir abhangige VMs einzeln oder als Gruppe automatisch
durchfihren. Der Failover-Plan ist das Modell fir die Reihenfolge, in der die VMs verarbeitet werden,
einschlieBlich der Boot-Verzdgerungen. Der Failover-Plan tragt auRerdem dazu bei, sicherzustellen, dass
kritische abhangige VMs bereits ausgefihrt werden.

Erstellen Sie nach Abschluss der ersten Replikation oder des Seeding einen Failover-Plan. Dieser Plan
dient als strategisches Modell zur Orchestrierung des Failovers abhangiger VMs, entweder einzeln oder
als Gruppe. Sie definiert die Verarbeitungsreihenfolge der VMs, integriert erforderliche Boot-
Verzdgerungen und stellt sicher, dass kritische abhangige VMs vor anderen betriebsbereit sind. Durch die
Implementierung eines gut strukturierten Failover-Plans kdnnen Unternehmen ihren Disaster Recovery-
Prozess optimieren, Ausfallzeiten minimieren und die Integritat der voneinander abhangigen Systeme bei
einem Failover aufrechterhalten.

Beim Erstellen des Plans identifiziert Veeam Backup & Replication automatisch die aktuellsten
Wiederherstellungspunkte und verwendet diese, um die VM-Replikate zu initiieren.

@ Der Failover-Plan kann nur erstellt werden, wenn die erste Replikation abgeschlossen ist
und sich die VM-Replikate im Bereitschaftszustand befinden.

@ Es kdnnen maximal 10 VMs gleichzeitig gestartet werden, wenn ein Failover-Plan
ausgefuhrt wird.

@ Wahrend des Failover-Prozesses werden die Quell-VMs nicht ausgeschaltet.

FUhren Sie die folgenden Schritte aus, um den Failover-Plan zu erstellen:

1. Klicken Sie in der Ansicht Home im Abschnitt Wiederherstellen auf die Schaltflache Failover-Plan.
Wahlen Sie im Dropdown-Ment VMware vSphere... aus

cor | £ -
AT A B ®

Backup Replication -CDF‘ Backup Copy SureBackup = Restore Failover | Import Export Secunty &
lob = Jlob - Policy = | Copy lJob~ lob - Plan= @ Backup Backup Compliance

Primary lobs Secondary lobs Resl FJ'ET:J VMware vSphere...

2. Geben Sie auf der Seite General des New Failover Plan-Assistenten einen Namen und eine
Beschreibung fur den Plan ein. Pre- und Post-Failover-Skripte kdnnen nach Bedarf hinzugefiigt
werden. Fuhren Sie beispielsweise ein Skript aus, um die VMs vor dem Starten der replizierten VMs
herunterzufahren.



Mew Failowver Plan

o m General
En Type in name and description for this failover plan, and optionally specify scripts to trigger before and after the failover.

MName:
50L Server DR Plan|

Virtual Machines

Description:
Created by VEEAMREPLICATIONAdministrator at 9/17/2024 £:38 AM,

Summary

[ Pre-failover script:

[] Post-failover script:
Brovese

)

3. Klicken Sie auf der Seite Virtuelle Maschinen auf die Schaltflache zu VM hinzufiigen und wahlen
Sie aus Replikaten.... Wahlen Sie die VMs aus, die Teil des Failover-Plans sind, und dndern Sie
dann die VM-Boot-Reihenfolge sowie ggf. erforderliche Boot-Verzégerungen, um
Applikationsabhangigkeiten zu erfillen.

Mew Failover Plan *

nily Virtual Machines

E|j Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are

= met.

General Virtual machines:

Mame Delay  Replica state Add VM

_ From infrastructure...

Summary From replicas...
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Mew Failover Plan

i Virtual Machines

pos

En Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are

=m met,

General

Wirtual machines:

Summary

MName Delay Replica state
E:ISQLSRV-{M G0sec  lessthan a day ago (B:1..
E:I SQLSRV-05 B0sec  lessthan a day ago (4.,
D'T‘:I SQLSRV-01 120 sec  less than a day ago (5:4...
TISOLSRY-02 % sec  lessthan a day ago (54, |
|:'_||__| SQLSRY-03 t0sec  lessthan a day ago (3:4..,
Efl SOLSRV-06 60sec  lessthan a day ago (5.,
D'_":I SQLSRV-O7 B0sec  lessthan a day ago (5:4..,
D'Tj SQLSRV-08 60sec  lessthan a day ago (5:4...

Klicken Sie auf Apply, um fortzufahren.

| < Previous Apply

 AddVM |
Remove

| SetDelay... |

|+ Up

i"’ Down

Cancel

4. Uberpriifen Sie schlieRlich alle Failover Plan-Einstellungen und klicken Sie auf Fertig stellen, um den

Failover Plan zu erstellen.

Weitere Informationen zum Erstellen von Replikationsjobs finden Sie unter "Erstellen Von

Replikationsjobs".


https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120

Ausfiihren des Failover-Plans

Bei einem Failover schaltet die Quell-VM am Produktionsstandort auf das Replikat am Disaster-
Recovery-Standort um. Im Rahmen des Prozesses stellt Veeam Backup & Replication das VM-Replikat
auf den erforderlichen Wiederherstellungspunkt wieder her und tbertragt alle I/O-Aktivitaten von der
Quell-VM auf sein Replikat. Replikate dienen nicht nur fur tatsachliche Katastrophen, sondern auch zur
Simulation von DR-Bohrern. In der Failover-Simulation wird die Quell-VM weiter ausgeftihrt. Nach
Abschluss der erforderlichen Tests kann das Failover riickgangig gemacht werden, sodass der Betrieb
wieder normal wird.

@ Stellen Sie sicher, dass die Netzwerksegmentierung vorhanden ist, um IP-Konflikte
wahrend des Failovers zu vermeiden.

Flhren Sie die folgenden Schritte aus, um den Failover-Plan zu starten:

1. Um zu beginnen, klicken Sie in der Home-Ansicht im linken Menl auf Replikate > Failover-Pléne
und dann auf den Start-Button. Alternativ kann die Schaltflache Start bis... zum Failover auf einen
friheren Wiederherstellungspunkt verwendet werden.

¥ Failover Plan

T P g

pop'GEs uh B X

5 Start Retry Undo | Ststistice | Edit Delete
to.

Actions Dretails Manage Plan

Start Failover Plan Q e G e
Starts the Failover Plan, ) S Moot ot

4 "M Jobs Mame T Platform Status Mumber of VYiMs
48 Replication i 5L Server DR Plan VMware Ready 8
4 E|'=5| Replicas
EY Reacy
@ Failover Plans
a [F: Last 24 Hours
@ Success
[ Failed

2. Uberwachen Sie den Fortschritt des Failovers im Fenster Executing Failover Plan.
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Executing failover Plan: SCL Server DR Plan

Mame:

SQL Server DR Plan

Restore type:  Failover Plan

Status: In progress
Starttime:  9/17/2024 10:3%:19 AM

Initiated by:  VEEAMREPLICATIOVAdministrator Cancel restore task
VM name Status Log
:D;:l SOLSRV-04 T Success Message Diicsfior:|
,D_?I SQL5RY-03 .- ! Success ./ Performing failover to the latest state
,D_ESQLSRV-W _. SHCCRYS " Building list of machines to process
el N, B () Processing VM: SQLSRV-04 0:05:11
,D_T' SOLSRA-03 Pracessing ) Waiting &0 sec before the next VM 0:01:00
E§150L5RY-06 L &) Processing VM: SQLSRV-05 0:02:27
r,—iE SOLSRV-07 Prucess!ng | Waiting 80 sec before the next VM 0:01:00
A SOLSRY- 08 Procesang ) Processing VM: SQLSRV-01 0:01:28

) Waiting 120 sec before the next VIV 0:02:00

. Processing VM: SQLSRY-02 0:00:29

. Waiting 90 sec before the next VM 0:01:30

*| Processing VM: SCLSRV-03 0:03:21

L Waiting 60 sec before the next VM 0:01:00

| Processing VM: SOLSRY-06 0:01:29

.| Waiting 80 sec before the next VM 0:01:00

* | Processing VWi SQLSRY-07 0:01:21

! Waiting 60 sec before the next VM 0:01:00

(*) Processing VW SOLSRV-08 0:00:21 W

Close

@ Veeam Backup & Replication halt alle Replikationsaktivitaten fur die Quell-VM an, bis das

Replikat in den Bereitschaftszustand zurickkehrt.

Ausfuhrliche Informationen zu Failover-Planen finden Sie unter "Failover-Plane".
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Failback auf den Produktionsstandort

Das Durchfuhren eines Failovers gilt als Zwischenschritt und muss auf Grundlage der Anforderung
abgeschlossen werden. Folgende Optionen stehen zur Verfligung:

+ Failback zur Produktion - kehrt zur urspriinglichen VM zuriick und synchronisiert alle Anderungen,
die wahrend des aktiven Zeitraums des Replikats vorgenommen wurden, zurlick zur Quell-VM.

Wahrend des Failback werden Anderungen (ibertragen, aber nicht sofort angewendet.
@ Wahlen Sie commit Failback aus, sobald die Funktionalitat der urspriinglichen VM

Uberprift wurde. Alternativ konnen Sie Riickgadngig-Failback wahlen, um zum VM-

Replikat zurtickzukehren, wenn die urspriingliche VM unerwartetes Verhalten aufweist.

+ Riickgangig-Failover - Zuriicksetzen auf die urspriingliche VM, wobei alle Anderungen, die wahrend
des Betriebszeitraums am VM-Replikat vorgenommen wurden, verworfen werden.

* Permanent Failover - Wechseln Sie dauerhaft von der urspriinglichen VM auf das Replikat, indem
Sie das Replikat als neue primare VM flr laufende Vorgange einrichten.

In diesem Szenario wurde die Option ,Failback zur Produktion® ausgewahlt.

Fihren Sie die folgenden Schritte durch, um ein Failback zum Produktionsstandort durchzufiihren:

1. Klicken Sie in der Ansicht Home im linken Menu auf Replikate > aktiv. Wahlen Sie die
einzuschaltenden VMs aus und klicken Sie im oberen Meni auf die Schaltflache Failback zur
Produktion.

Name T
5 SQLSRV-01
5 SQLSRV-02
(5 SQLSRV-03
9 SQLSRV-04
1 SQLSRV-05
7 SQLSRV-06
5 SQLSRV-07
L9 SQLSRV-08

Griginal Location Replica Location Platform
9/16/2024 5:41 PM
9/16/20245:41 PM
9/16/2024 5:41 PM
9/16/2024 6:15 PM
9/16/2024548 M
9/16/20245:47 PM
9716/20245:46 M
9/16/2024 5:41 PM

wesa-he sdde netapp.com\HMC Cluster  vesa-01440.ced5h10b asia-southeast]. gve googcluster  Uhware
vesa-he sdde.netapp.com\HMC Cluster vesa-91440.ce45b10b, heast], | Vhiware
wesa-he sdde netapp.com\HMC Cluster
vesa-hasdde,netapp.com\HMC Cluster
wesa-hesddenetapp.com\HMC Cluster
vesa-hesddcinetopp.com\HMC Cluster vesa-91440.ce45b19b.asio-southeastl. ge googhcluster  UMware
wesa-he sddc netopp.com\HMC Cluster  vesa-91440.ced5b19b.
vesa-hesddc.netopp.com\HMC Cluster vesa-91440.cedSb19b.asio-southeast!. gue googicluster  UMware

G s e e wom

2. Wahlen Sie auf der Seite Replica des Failback-Assistenten die Replikate aus, die in den Failback-
Job aufgenommen werden sollen.

3. Wahlen Sie auf der Seite Destination Failback zur urspriinglichen VM aus und klicken Sie auf
Next, um fortzufahren.
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Failback
Desti

By e
!jE Choose the destination for failback cperation.

Replica (®) Failback to the original VM
Use if your production site is restored without any infrastructure changes, and the original Vi is still
present at the same location, Only differences between existing virtual disks and their actual state

Failback Mode

< Use if you have restored the original VM from backup to a location that is different from original.
LAy, COnly differences between existing virtual disks and their actual state on replica will be transferred

over the network,

() Failback to the specified location (advanced)
Use if you do not have original VM remains available anywhere in the failback destination site.
Actual state of entire replica’s virtual disks will be transferred to the destination site, resulting in

significant network traffic.
Pick backup proxies for data transfer

[] Quick rallback {sync changed blocks only)
Accelerates failback from failovers triggered by a software problem or a user error. Do not use this
optien if the disaster was caused by a hardware or storage issue, or by a power loss.

I < Previous Mext = ; st | Cancel

T

AT

4. Wahlen Sie auf der Seite Failback-Modus Auto aus, um das Failback so schnell wie mdglich zu
starten.



Failback

Failback Mode
@ I Specify how and when the failback process should be initiated.

Replica ® Auto
Replicated YMs will be failed over to the production site as soon as they are ready,

Destination T Schedulec

s

Perform failover automatically during the scheduled downtime at: 11:45 AN =

() Manual
We will wait for you to issue the failover command manually.

sumrmary

< Previous | MNexg = Finish | Cancel

AS

5. Wahlen Sie auf der Seite Zusammenfassung aus, ob die Ziel-VM nach der Wiederherstellung
eingeschaltet werden soll, und klicken Sie dann auf Fertig stellen, um den Failback-Job zu starten.



36

Failback *

Summary
@ I Review failback settings, and click Finish to start failback operation. You will be able to undo failback process if required.

Replica Summary:
VM name: SQLSRY-01 ~

Destination
VM name: SOLSRY-02

Failback Mode

VM name: SOLSEYV-03

VI name: SOLSRY-04

WM name: SQLSRY-05

VM name: SOLSRY-06

VM name: SQLSRY-0T

VM name: SQLSRY-08

Failback mode: To the criginal location
Switchover: Auto

DR site proxy: Automatic selection
Production site proxy: Automatic selection v

Power on target VM after restoring

1. Replica YM will be powered off during switchover to preduction

| = Previous M=t Finish | Cancel

A

Failback Commit schliel3t den Failback-Vorgang ab und bestatigt damit die erfolgreiche Integration von
Anderungen in die Produktions-VM. Nach dem Commit setzt Veeam Backup & Replication die
regelmafRigen Replizierungsaktivitaten fir die wiederhergestellte Produktions-VM fort. Dadurch wird der
Status des wiederhergestellten Replikats von Failback in Ready geandert.

1. Um Failback zu aktivieren, navigieren Sie zu Replikate > aktiv, wahlen Sie die zu besetzenden VMs
aus, klicken Sie mit der rechten Maustaste und wahlen Sie Failback festschreiben aus.



Replica

{igl Replication
4 E|'=£| Replicas

Eih Active (8)

ﬁ"l Failover Plans
4 |_—':: Last 24 Hours

@ Success

[':TL' Warning

[ Failed

EwW

T

9 &
Commit
Failback Failback

Undo

Failback

Restore

-t Application
[terms =

=

Add to

Failover Plan =

Manage Replica

MName T Job Mame Type
(54 SOLSRV-O1 e DL e s Pt
Ei SOLSRV-02 Failover now...

ﬁ SOLSRY-03 Planned failover...
Ei SOLSRV-04 | % Add to failover plan 3

(54 SOLSRV-05

Failback to production.,

(53 SOLSRV-08

i

Commit failback

N

(53 SOLSRv-07
(54 SQLSRV-08

Undo failback
Restore guest files
Delete from disk

Properties..,

Status Creation Tit
Failback  8/17/2024
Failback 8/17/2024
Failback  9/17/2024
Failback 817/2024
Failback: 9/17/2024
Failback 817/2024
Failback. 9/17/2024
Failback 817/2024

Veesm Backup and Replication

S I

Backup Cepy SureBackup
Job = Job

Backup Replication CDP
Job~ Job-~ Policy -
Primary lobs

Copy

Home

4 '-*.A:,\. Jobs

{f‘gi Replication
Fl E’ﬂ Replicas

[T‘lf Ready

@1 Failover Plans
4 |_:; Last 24 Hours

B'_; Success

[T;‘ Warning

D’; Failed

Secondary Jobs

r 5 A
=] E_i (|
Restore Failover

N (@&
e '
Import Export  Security &

Plan =~ Backup Backup Compliance
Restore Actions

Qe

lob Mame Session Type Status Start Time + End Time

[ SQLSRV-08 Commit Failback Success 9/17/2024 3:24 PM 9/17/2024 3;25 PM
[g» SQLSRV-07 Commit Failback  Success 9/17/2024 2:24 PM G/17/2024 3:25 PM
[ SQLSRV-06 Commit Failback  Success 9/17/2024 3:24 PM 9/17/2024 3:25 PM
[ SQLSRV-05 Commit Failback  Success 9/17/2024 3:24 PM 0/17/2024 3:25 PM
[ SQLSRV-04 Commit Failback Success 917/2024 2:24 PM 9/17/2024 3:25 PM
[2» SQLSRY-03 Commit Failback ~ Success 9/17/2024 2:24 PM 9/17/2024 3:25 PM
[ SQLSRV-02 Commit Failback Success 9/17/2024 2:24 PM 9/17/2024 3:25 PM
[ SQLSRV-01 Commit Failback Success 9/17/2024 3:24 PM 8/17/2024 3:25 PM

[ SOLSRV-04
[ SOLSRV-05
[& SOLSRV-05
[ SQLSRV-07
[ SOLSRV-032
[ SOLSRV-08
[ SOLSRY-02
[ SQLSRV-08
[ SOLSRV-07
[ SOLSRV-05
[& SOLSRV-05
[ SOLSRV-04
[ SOLSRY-03
[ SOLSRV-02
[ SQLSRV-01

Switch Replica T...
Switch Replica T,
Switch Replica T..
Switch Replica T..,
Switch Replica T...
Switch Replica T...
Switch Replica T...

Failback
Failback
Failback
Failback
Failback
Failback
Failback
Failback

Success
Success
Success
Success
Success
Success
Success
Success
Success
Success
Succese
Success
Success
Success

Success

Fa i
9/17/2024 2:04 PM
9/17/2024 2:04 PM
9/17/2024 1:59 PM
917/2024 1:38 PM

9/17/2024 1:52 PM

9/17/2024 1:49 PM

9/17/2024 1:38 PM

9/17/2024 11:47 AM
0/17/2024 11:47 AM
9/17/2024 11:47 AM
9/17/2024 11:47 AM
917/2024 11:47 AM
9/17/2024 11:47 AM
9/17/2024 11:47 AM
9/17/2024 11:47 AM

BER
G/17/2024 2:22 PM
9/17/2024 2:22 PM
0/17/2024 2219 PM
9/17/2024 2:21 PM
0/17/2024 2216 PM
9/17/2024 2:12 PM
8/17/2024 2:00 PM
9/17/2024 1:49 PM
0/17/2024 1:58 PM
9/17/2024 2:06 PM
0/17/2024 1:59 PM
9/17/2024 2:06 PM
9/17/2024 1:52 PM
9/17/2024 1:38 PM
9/17/2024 214 PM

Nachdem das Failback zur Produktion erfolgreich war, werden alle VMs wieder auf den
urspranglichen Produktionsstandort zurlickgesetzt.

Detaillierte Informationen zum Failback-Prozess finden Sie in der Veeam-Dokumentation fur "Failover und
Failback fiir die Replikation".


https://helpcenter.veeam.com/docs/backup/vsphere/failover_failback.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/failover_failback.html?ver=120

Schlussfolgerung

Mit der Google Cloud NetApp Volumes-Datastore-Funktion kdnnen Veeam und andere validierte Tools von
Drittanbietern kostengtinstige Disaster-Recovery-Lésungen (DR) bereitstellen. Durch den Einsatz von Pilot
Light-Clustern anstelle grol3er, dedizierter Cluster fir VM-Replikate kdnnen Unternehmen die Kosten erheblich
senken. Dieser Ansatz ermdglicht mafligeschneiderte DR-Strategien, die vorhandene interne Backup-
Loésungen fir Cloud-basierte Disaster Recovery nutzen und damit keine zusatzlichen Datacenter vor Ort mehr
bendtigen. Bei einem Ausfall kann der Failover mit einem einzigen Kilick initiiert oder fiir die automatische
Ausflhrung konfiguriert werden, um die Business Continuity mit minimalen Ausfallzeiten zu gewahrleisten.

Wenn Sie mehr Uber diesen Prozess erfahren mochten, folgen Sie bitte dem detaillierten Video zum
Rundgang.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=b2fb8597-c3fe-49e2-8a84-b1f10118db6d

Migration von Workloads auf GCP/GCVE

Migrieren Sie Workloads mithilfe des VMware HCX — QuickStart Guide zu Google
Cloud NetApp Volumes Datastore in der Google Cloud VMware Engine

Eine der gangigsten Anwendungsfalle fur die Google Cloud VMware Engine und einen
Cloud Volume Service-Datastore ist die Migration von VMware Workloads. VMware HCX
ist eine bevorzugte Option und bietet verschiedene Migrationsmechanismen zum
Verschieben von On-Premises-Virtual Machines (VMs) und deren Daten in NFS-
Datastores des Cloud Volume Service.

Autor(en): NetApp Solutions Engineering

Ubersicht: Migration virtueller Maschinen mit VMware HCX, Google Cloud NetApp Volumes Datastores
und Google Cloud VMware Engine (GCVE)

VMware HCX ist primar eine Migrationsplattform, die entwickelt wurde, um die Migration von Applikationen, die
Ausbalancierung von Workloads und sogar Business Continuity Cloud-Ubergreifend zu vereinfachen. Dies ist
Teil von Google Cloud VMware Engine Private Cloud und bietet zahlreiche Mdglichkeiten zur Migration von
Workloads und kann fiir Disaster-Recovery-Vorgange (DR) genutzt werden.

Dieses Dokument enthalt eine Schritt-fir-Schritt-Anleitung fir die Bereitstellung von Cloud Volume Service
Datastore. Anschlie3end werden alle wichtigen Komponenten von VMware HCX heruntergeladen,
implementiert und konfiguriert, einschlieRlich aller wichtigen Komponenten vor Ort und der Google Cloud
VMware Engine Seite mit Interconnect, Netzwerkerweiterung und WAN-Optimierung fur die Aktivierung
verschiedener VM-Migrationsmechanismen.

VMware HCX arbeitet mit jedem Datenspeichertyp zusammen, da die Migration auf VM-Ebene

@ erfolgt. Daher eignet sich dieses Dokument fiir bestehende NetApp Kunden und andere
Kunden, die den Cloud Volume Service mit der Google Cloud VMware Engine als
kostengtinstige VMware Cloud-Implementierung planen.
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Allgemeine Schritte

Diese Liste enthalt die grundlegenden Schritte, die zum Pairing und Migrieren der VMs zu HCX Cloud
Manager auf der Google Cloud VMware Engine Seite von HCX Connector vor Ort erforderlich sind:

1. Bereiten Sie HCX Uber das Google VMware Engine Portal vor.

2. Laden Sie das Installationsprogramm fur die HCX Connector Open Virtualization Appliance (OVA) im
lokalen VMware vCenter Server herunter und implementieren Sie es.

3. HCX mit dem Lizenzschlissel aktivieren.

4. Verbinden Sie den lokalen VMware HCX Connector mit der Google Cloud VMware Engine HCX
Cloud Manager.

5. Sie konfigurieren das Netzwerkprofil, das Computing-Profil und das Service-Mesh.

6. (Optional) Sie kénnen eine Netzwerkerweiterung vornehmen, um bei Migrationen eine erneute IP-
Adresse zu vermeiden.

7. Validieren des Appliance-Status und Sicherstellen der Moglichkeit der Migration
8. Migration der VM-Workloads

Voraussetzungen

Bevor Sie beginnen, stellen Sie sicher, dass die folgenden Voraussetzungen erflllt sind. Weitere
Informationen finden Sie unter "Verlinken". Nachdem die Voraussetzungen, einschlief3lich Konnektivitat,
vorhanden sind, laden Sie den HCX-Lizenzschlissel aus dem Google Cloud VMware Engine-Portal
herunter. Nach dem Herunterladen des OVA-Installationsprogramms gehen Sie wie unten beschrieben
mit der Installation vor.

HCX Advanced ist die Standardoption und die VMware HCX Enterprise Edition ist auch
@ Uber ein Support-Ticket erhaltlich und wird ohne zusatzliche Kosten unterstitzt. Siehe
"Dieser Link"

» Verwenden Sie ein vorhandenes softwaredefiniertes Google Cloud VMware Engine Datacenter
(SDDC) oder erstellen Sie mithilfe dieses Modells eine Private Cloud "Link von NetApp" Oder hier
"Google-Link".

 Die Migration von VMs und zugehorigen Daten vom lokalen Datacenter mit VMware vSphere
erfordert Netzwerkkonnektivitat vom Datacenter zur SDDC-Umgebung. Vor der Migration von
Workloads "Einrichten eines Cloud-VPN oder einer Cloud Interconnect-Verbindung" Zwischen der
lokalen Umgebung und der jeweiligen Private Cloud verschieben.

* Der Netzwerkpfad von der lokalen VMware vCenter Server Umgebung zur privaten Cloud der Google
Cloud VMware Engine muss die Migration von VMs mithilfe von vMotion unterstitzen.

 Stellen Sie sicher, dass die erforderlichen "Firewall-Regeln und -Ports" Sind fiir vMotion Traffic
zwischen dem lokalen vCenter Server und SDDC vCenter zulassig.

» Cloud Volume Service NFS-Volume sollte als Datastore in der Google Cloud VMware Engine
gemountet werden. Befolgen Sie die in diesem Schritt beschriebenen Schritte "Verlinken" Cloud
Volume Service-Datenspeicher an Google Cloud VMware Engines Hosts anhangen.
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Ubergeordnete Architektur

Die Lab-Umgebung vor Ort fir diese Validierung wurde zu Testzwecken Uber ein Cloud-VPN verbunden,
das On-Premises-Konnektivitat mit Google Cloud VPC ermdglicht.

Architecture: HCX Migration to GCVE
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Weitere Informationen zur Verwendung von VMware HCX mit Google finden Sie unter "Link zu VMware"

Losungsimplementierung

Fuhren Sie die folgenden Schritte aus, um die Implementierung dieser Lésung abzuschlielen:
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Schritt 1: HCX iiber das Google VMware Engine Portal vorbereiten

HCX Cloud Manager wird automatisch installiert, wenn Sie eine Private Cloud mit VMware Engine
bereitstellen. Gehen Sie wie folgt vor, um die Standortpaarung vorzubereiten:

1. Melden Sie sich beim Google VMware Engine Portal an und melden Sie sich beim HCX Cloud
Manager an.

Sie kdonnen sich bei der HCX-Konsole
anmelden

Google Cloud ViMware Engine

13 = BVl Wt

LAY

, indem Sie auf den Link HCX-Version klicken oder auf HCX FQDN unter der Registerkarte vSphere
Management Network klicken.

Google Cloud VMware Engine

Resources

€ poveovyheeea wertd

2. Gehen Sie in HCX Cloud Manager zu Administration > System Updates.

3. Klicken Sie auf Download-Link anfordern und laden Sie die OVA-Datei herunter.
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4. Aktualisieren Sie HCX Cloud Manager auf die neueste Version, die Uber die Benutzeroberflache von
HCX Cloud Manager verfugbar ist.



Schritt 2: Stellen Sie das Installationsprogramm OVA im lokalen vCenter Server bereit

Damit der On-Premises Connector eine Verbindung zum HCX Manager in der Google Cloud VMware
Engine herstellen kann, missen die entsprechenden Firewall-Ports in der On-Premises-Umgebung
gedffnet sein.

So laden Sie den HCX Connector auf dem lokalen vCenter Server herunter und installieren ihn:
1. Laden Sie die ova von der HCX-Konsole auf Google Cloud VMware Engine wie im vorherigen Schritt

angegeben herunter.

2. Nachdem die OVA heruntergeladen wurde, stellen Sie sie in der lokalen VMware vSphere Umgebung
mithilfe der Option Deploy OVF Template bereit.

Deploy OVF Template Select an OVF template bt

Select an OVF template from remote URL or local file system

1 Select an OVF template Enjer s e to do g
such as a local hard drive,

3. Geben Sie alle erforderlichen Informationen fir die OVA-Bereitstellung ein, klicken Sie auf Weiter und
klicken Sie dann auf Fertig stellen, um die OVA des VMware HCX-Connectors bereitzustellen.

@ Schalten Sie die virtuelle Appliance manuell ein.

Eine Schritt-fur-Schritt-Anleitung finden Sie im "Google HCX-Dokumentation”.
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Schritt 3: HCX Connector mit dem Lizenzschliissel aktivieren

Nachdem Sie den VMware HCX Connector OVA vor Ort bereitgestellt und das Gerat gestartet haben,
fuhren Sie die folgenden Schritte aus, um den HCX Connector zu aktivieren. Generieren Sie den
Lizenzschlissel aus dem Google Cloud VMware Engine Portal und aktivieren Sie ihn im VMware HCX
Manager.

1. Klicken Sie im VMware Engine-Portal auf Ressourcen, wahlen Sie die Private Cloud und Klicken Sie
auf das Download-Symbol unter HCX Manager Cloud Version.

Google Cloud ViMware Engine

.....

e

Offnen Sie die heruntergeladene Datei, und kopieren Sie die Lizenzschliisselzeichenfolge.

2. Melden Sie sich beim lokalen VMware HCX Manager unter an "https://hcxmanagerIP:9443"
Administratordaten werden verwendet.

@ Verwenden Sie die hcxmanagerlP und das Passwort, das wahrend der OVA-
Bereitstellung definiert wurde.

3. Geben Sie in der Lizenzierung den aus Schritt 3 kopierten Schlissel ein und klicken Sie auf
Aktivieren.

@ Der HCX-Connector sollte Uber einen Internetzugang verflgen.

4. Geben Sie unter Datacenter Location den nachstgelegenen Standort fur die Installation des VMware
HCX Managers vor Ort an. Klicken Sie Auf Weiter.

5. Aktualisieren Sie unter Systemname den Namen und klicken Sie auf Weiter.
6. Klicken Sie Auf Ja, Weiter.

7. Geben Sie unter Connect Your vCenter den vollstandig qualifizierten Domanennamen (FQDN) oder
die IP-Adresse des vCenter Servers und die entsprechenden Anmeldeinformationen an und klicken
Sie auf Continue.

@ Verwenden Sie den FQDN, um Verbindungsprobleme spater zu vermeiden.

8. Geben Sie unter SSO/PSC konfigurieren den (PSC) FQDN oder die IP-Adresse des Plattform-
Services-Controllers an und klicken Sie auf Weiter.
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@ Geben Sie fir Embedded PSC den VMware vCenter Server FQDN oder die IP-

Adresse ein.

9. Uberpriifen Sie, ob die eingegebenen Informationen korrekt sind, und klicken Sie auf Neustart.

10. Nach dem Neustart der Dienste wird vCenter Server auf der angezeigten Seite griin angezeigt.
Sowohl vCenter Server als auch SSO mussen Uber die entsprechenden Konfigurationsparameter

verflgen, die mit der vorherigen Seite Gibereinstimmen sollten.

@ Dieser Vorgang dauert etwa 10 bis 20 Minuten, und das Plug-in wird dem vCenter
Server hinzugefiigt.

wvm HCX Manager

MSX vCenter
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Schritt 4: Verbinden Sie den VMware HCX Connector vor Ort mit der Google Cloud VMware Engine HCX
Cloud Manager

Nachdem HCX Connector im lokalen vCenter bereitgestellt und konfiguriert wurde, stellen Sie eine

Verbindung zum Cloud Manager her, indem Sie die Paarung hinzufligen. Gehen Sie wie folgt vor, um die
Standortpaarung zu konfigurieren:

1. Um ein Standortpaar zwischen der lokalen vCenter Umgebung und der Google Cloud VMware

Engine SDDC zu erstellen, melden Sie sich beim lokalen vCenter Server an und greifen Sie auf das
neue HCX vSphere Web Client Plug-in zu.

vSphere Clent

Monltoring

B oo oa & B MO

Administration

2. Klicken Sie unter Infrastruktur auf Site Pairing hinzufiigen.

Geben Sie die URL oder IP-Adresse des Google Cloud VMware Engine HCX Cloud
@ Manager und die Anmeldedaten fir Benutzer mit Cloud-Owner-Rollenberechtigungen
fur den Zugriff auf die private Cloud ein.
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Connect to Remote Site X

Remote HCX URL https://hcx-58042.f7458c8f europe-west3.g @
Username cloudowner@gve.local @
password AR LR R R R R R LR

CANCEL CONNECT

3. Klicken Sie Auf Verbinden.

@ VMware HCX Connector muss Uber Port 443 zu HCX Cloud Manager IP weiterleiten
kénnen.

4. Nach der Erstellung der Kopplung steht die neu konfigurierte Standortpairing auf dem HCX
Dashboard zur Verfligung.
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Schritt 5: Netzwerkprofil, Computing-Profil und Service-Mesh konfigurieren

Die VMware HCX Interconnect Service Appliance bietet Replizierungs- und vMotion-basierte
Migrationsfunktionen Uber das Internet und private Verbindungen zum Zielstandort. Das Interconnect
bietet Verschlisselung, Traffic Engineering und VM-Mobilitat. Um eine Interconnect Service Appliance zu
erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie unter Infrastruktur die Option Interconnect > Multi-Site Service Mesh > Compute
Profiles > Create Compute Profile aus.

Die Computing-Profile definieren die Implementierungsparameter einschlie3lich der
@ Appliances, die bereitgestellt werden und welche Teile des VMware Datacenters fir
den HCX-Service verfugbar sind.

vEphere Client

HEX

nitastructunn

N CREATE COMPUTE PROFILE

E3VM_ISI0 1

WIS-SWitenD (Unsmte)

2. Erstellen Sie nach dem Erstellen des Rechenprofils die Netzwerkprofile, indem Sie Multi-Site
Service Mesh > Netzwerkprofile > Netzwerkprofil erstellen auswahlen.

Das Netzwerkprofil definiert einen Bereich von IP-Adressen und Netzwerken, die von HCX fir seine
virtuellen Appliances verwendet werden.

@ Fir diesen Schritt werden mindestens zwei IP-Adressen benétigt. Diese IP-Adressen
werden den Interconnect Appliances vom Managementnetzwerk zugewiesen.
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3. Derzeit wurden die Computing- und Netzwerkprofile erfolgreich erstellt.

4. Erstellen Sie das Service Mesh, indem Sie in der Option Interconnect die Registerkarte Service
Mesh auswahlen und die On-Premises- und GCVE SDDC-Sites auswahlen.

5. Das Service Mesh gibt ein lokales und entferntes Compute- und Netzwerkprofilpaar an.

Im Rahmen dieses Prozesses werden die HCX-Appliances sowohl an den Quell- als
auch an den Zielstandorten bereitgestellt und automatisch konfiguriert, um eine sichere
Transportstruktur zu erstellen.

vSphere Chent
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6. Dies ist der letzte Konfigurationsschritt. Die Implementierung sollte also fast 30 Minuten dauern. Nach
der Konfiguration des Service-Mesh ist die Umgebung bereit, wobei die IPsec-Tunnel erfolgreich
erstellt wurden, um die Workload-VMs zu migrieren.
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Schritt 6: Migration von Workloads

52

Workloads kénnen mithilfe verschiedener VMware HCX Migrationstechnologien bidirektional zwischen
lokalen und GCVE SDDCs migriert werden. VMs kdnnen mithilfe von mehreren Migrationstechnologien
wie HCX Bulk Migration, HCX vMotion, HCX Cold Migration, HCX Replication Assisted vMotion (erhaltlich
mit HCX Enterprise Edition) und HCX OS Assisted Migration (erhaltlich mit der HCX Enterprise Edition) in
und von VMware HCX Enterprise Edition verschoben werden.

Weitere Informationen zu verschiedenen HCX-Migrationsmechanismen finden Sie unter "Migration von
VMware-VMs mithilfe der VMware HCX-Dokumentation".

Die HCX-IX Appliance verwendet den Mobility Agent Service, um vMotion-, Cold- und Replication
Assisted vMotion-Migrationen (RAV) durchzuflhren.

Die HCX-IX Appliance fligt den Mobility Agent-Service als Hostobjekt im vCenter Server

@ hinzu. Der auf diesem Objekt angezeigte Prozessor, Arbeitsspeicher, Speicher und
Netzwerkressourcen stellen nicht den tatsachlichen Verbrauch des physischen Hypervisors
dar, der die IX-Appliance hostet.

HCX vMotion

In diesem Abschnitt wird der HCX vMotion-Mechanismus beschrieben. Diese Migrationstechnologie
verwendet das VMware vMotion Protokoll fir die Migration einer VM zu GCVE. Die vMotion
Migrationsoption wird verwendet, um den VM-Status einer einzelnen VM gleichzeitig zu migrieren.
Wahrend dieser Migrationsmethode kommt es zu keiner Serviceunterbrechung.

Eine Netzwerkerweiterung sollte vorhanden sein (fur die Portgruppe, an der die VM
@ angeschlossen ist), um die VM zu migrieren, ohne dass eine IP-Adressanderung
notwendig ist.

1. Wechseln Sie vom lokalen vSphere-Client zum Inventory, klicken Sie mit der rechten Maustaste auf
die zu migrierende VM und wahlen Sie HCX Actions > Migrate to HCX Target Site aus.


https://cloud.google.com/vmware-engine/docs/workloads/howto-migrate-vms-using-hcx
https://cloud.google.com/vmware-engine/docs/workloads/howto-migrate-vms-using-hcx

wEphane Chent

S ()

2. Wahlen Sie im Assistenten zum Migrieren von Virtual Machine die Remote-Standortverbindung (Ziel-
GCVE) aus.

HCX: Migrate Virtual Machine

Remote Site Connection:

3 (3 source HEX-RTP Vi a300-wvesadl ohede.com
¥ Hon' hex-5804 2. 174588 europe-wost 3.9ve.goog-cloud VL wesa-57901.17458c 8 europe-westd.gve.goag

38

~ Transfer and Placement:

[ Mardiatory

cn

» Switchover:
~ Extended Options:

WM fer Migration Disk { Memarey [ vCPU Migration info

3. Aktualisieren Sie die Pflichtfelder (Cluster, Speicher und Zielnetzwerk), und klicken Sie auf Validieren.
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T HCX: Migrate Virtual Machine

Remote Site Connection:
y (3 Source HEX-RTP VL a300-vesadl.ehode.com
5 pest
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v Transfer and Placement:

» Switchover:
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Disk { Memory f vCPU Migration Info

1]

4. Klicken Sie nach Abschluss der Validierungsprufungen auf Los, um die Migration zu starten.

Der vMotion Transfer erfasst den aktiven VM-Speicher, seinen Ausfiihrungszustand,
(D seine IP-Adresse und seine MAC-Adresse. Weitere Informationen zu den

Anforderungen und Einschrankungen von HCX vMotion finden Sie unter "VMware HCX
vMotion und ,,Cold Migration* verstehen".

5. Uber das Dashboard HCX > Migration kdnnen Sie den Fortschritt und den Abschluss von vMotion
Uberwachen.


https://techdocs.broadcom.com/us/en/vmware-cis/hcx/vmware-hcx/4-10/vmware-hcx-user-guide-4-10/migrating-virtual-machines-with-vmware-hcx/understanding-vmware-hcx-vmotion-and-cold-migration.html#GUID-517866F6-AF06-4EFC-8FAE-DA067418D584-en
https://techdocs.broadcom.com/us/en/vmware-cis/hcx/vmware-hcx/4-10/vmware-hcx-user-guide-4-10/migrating-virtual-machines-with-vmware-hcx/understanding-vmware-hcx-vmotion-and-cold-migration.html#GUID-517866F6-AF06-4EFC-8FAE-DA067418D584-en
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@ Der Ziel-NFS-Datastore von Google Cloud NetApp Volumes (NetApp Volumes) sollte tGber
ausreichend Speicherplatz fur die Migration verfligen.

Schlussfolgerung

Egal, ob Sie auf All-Cloud- oder Hybrid-Cloud-Umgebungen oder Daten auf Storage eines beliebigen Typs
oder Anbieters vor Ort abzielen — Cloud Volume Service und HCX bieten hervorragende Optionen fur die
Implementierung und Migration der Applikations-Workloads und senken gleichzeitig die TCO, indem die
Datenanforderungen nahtlos auf die Applikationsebene reduziert werden. Wie auch immer der Anwendungsfall
aussieht: Die Google Cloud VMware Engine und Cloud Volume Service sorgen fir die schnelle Realisierung
der Cloud-Vorteile, eine konsistente Infrastruktur und Ablaufe vor Ort und in mehreren Clouds, bidirektionale
Workload-Portabilitat und Kapazitat und Performance der Enterprise-Klasse. Es handelt sich dabei um
denselben bekannten Prozess und dieselben Verfahren, die zum Verbinden des Storage und zur Migration von
VMs mithilfe von VMware vSphere Replication, VMware vMotion oder sogar NFS (Network File Copy)
verwendet werden.

Erkenntnisse Aus

Zu den wichtigsten Punkten dieses Dokuments gehdren:
+ Sie kdnnen Cloud Volume Service jetzt als Datastore auf dem Google Cloud VMware Engine SDDC
nutzen.
» Daten lassen sich problemlos von On-Premises- zu Cloud Volume Service-Datastores migrieren.

* Erweitern und verkleinern Sie den Cloud Volume Service-Datastore einfach, um die Kapazitats- und
Performance-Anforderungen wahrend der Migration zu erflllen.
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Videos von Google und VMware als Referenz

Von Google

* "HCX Connector mit GCVE bereitstellen"
+ "Konfigurieren Sie HCX ServiceMesh mit GCVE"
* "VM mit HCX auf GCVE migrieren"

Von VMware

+ "HCX Connector-Bereitstellung fir GCVE"
+ "HCX ServiceMesh-Konfiguration fir GCVE"
+ "HCX-Workload-Migration zu GCVE"

Wo Sie weitere Informationen finden
Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie unter den folgenden Links:
* Dokumentation der Google Cloud VMware Engine
"https://cloud.google.com/vmware-engine/docs/overview"
* Dokumentation des Cloud Volume Service
"https://cloud.google.com/architecture/partners/netapp-cloud-volumes"
* VMware HCX-Benutzerhandbuch
"https://docs.vmware.com/en/VMware-HCX/index.html"
VM-Migration zu Google Cloud NetApp Volumes NFS-Datastore auf Google Cloud
VMware Engine mithilfe der Veeam Replizierungsfunktion

Kunden, die derzeit Veeam fur ihre Datensicherungsanforderungen verwenden,
verwenden die Lésung weiterhin, um die Workloads zu GCVE zu migrieren und von den
Vorteilen der Google Cloud NetApp Volumes NFS-Datastores zu profitieren.

Uberblick
Autoren: Suresh ThopPay, NetApp

VM-Workloads, die auf VMware vSphere ausgefuhrt werden, kdnnen mithilfe der Veeam Replication-Funktion
in die Google Cloud VMware Engine (GCVE) migriert werden.

Dieses Dokument bietet einen Schritt-flir-Schritt-Ansatz fir die Einrichtung und Durchfiihrung einer VM-
Migration mit Google Cloud NetApp Volumes, Veeam und der Google Cloud VMware Engine (GCVE).
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https://www.youtube.com/watch?v=xZOtqiHY5Uw
https://youtu.be/2ObPvekMlqA
https://youtu.be/zQSGq4STX1s
https://youtu.be/EFE5ZYFit3M
https://youtu.be/uwRFFqbezIE
https://youtu.be/4KqL0Rxa3kM
https://cloud.google.com/vmware-engine/docs/overview/
https://cloud.google.com/architecture/partners/netapp-cloud-volumes
https://docs.vmware.com/en/VMware-HCX/index.html

Architecture: Veeam VM Replication to NetApp Cloud Velume Service NES Datastore on GCVE
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Voraussetzungen

wEphera. MESX HEX

In diesem Dokument wird vorausgesetzt, dass Sie entweder Google Cloud VPN oder Cloud Interconnect oder
eine andere Netzwerkoption einsetzen, um die Netzwerkverbindung von bestehenden vSphere Servern zur

Google Cloud VMware Engine herzustellen.

Es gibt mehrere Optionen, um On-Premises-Datacenter mit Google Cloud zu verbinden, was

®

Verbindungsmethode.

Bereitstellen der Migrationslosung

Ubersicht Zur Lésungsimplementierung

uns daran hindert, einen bestimmten Workflow in diesem Dokument zu beschreiben.
Siehe "Google Cloud-Dokumentation" Fur die geeignete On-Premises-zu-Google-

1. Stellen Sie sicher, dass der NFS-Datastore aus den Google Cloud NetApp Volumes in GCVE vCenter

gemountet ist.

2. Sicherstellen, dass Veeam Backup Recovery in vorhandener VMware vSphere-Umgebung implementiert

wird

3. Erstellen Sie einen Replikationsjob, um die Replikation virtueller Maschinen auf die Instanz der Google

Cloud VMware Engine zu starten.
Flhren Sie ein Failover des Veeam Replication Job durch.

5. Fuhren Sie ein Permanent Failover auf Veeam durch.

Einzelheiten Zur Bereitstellung

Stellen Sie sicher, dass der NFS-Datastore aus den Google Cloud NetApp Volumes in GCVE vCenter

gemountet ist

Melden Sie sich bei GCVE vCenter an, und stellen Sie sicher, dass ein NFS-Datastore mit ausreichend
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https://cloud.google.com/network-connectivity/docs/how-to/choose-product

Speicherplatz verfiigbar ist. Falls nicht, wenden Sie sich bitte an "Mounten Sie NetApp Volumes als NFS-
Datastore in GCVE"

Sicherstellen, dass Veeam Backup Recovery in vorhandener VMware vSphere-Umgebung
implementiert wird

Weitere Informationen finden Sie unter "Veeam Replizierungskomponenten" Dokumentation zur Installation der
erforderlichen Komponenten.

Erstellen Sie einen Replikationsjob, um die Replikation virtueller Maschinen auf die Instanz der Google
Cloud VMware Engine zu starten.

VCenter vor Ort und GCVE vCenter missen bei Veeam registriert werden. "VSphere VM Replication Job
einrichten"

Hier ist ein Video, in dem erklart wird, wie

"Konfigurieren Sie Den Replikationsjob".

@ Die ReplikatVM kann eine andere IP-Adresse als die Quell-VM haben und kann auch mit einer
anderen Portgruppe verbunden werden. Weitere Informationen finden Sie im Video oben.

Fiihren Sie ein Failover des Veeam Replication Job durch

Flhren Sie zum Migrieren von VMs aus "Flhren Sie Ein Failover Durch”

Fiihren Sie ein Permanent Failover auf Veeam durch.

Um GCVE als lhre neue Quellumgebung zu behandeln, fihren Sie aus "Permanenter Failover"

Vorteile dieser Losung

* Die vorhandene Veeam Backup-Infrastruktur kann fir die Migration genutzt werden.
+ Veeam Replication ermdglicht das Andern von VM-IP-Adressen am Zielstandort.

* Vorhandene Daten, die aulRerhalb von Veeam repliziert wurden (wie replizierte Daten von BlueXP), kénnen
neu zugeordnet werden.

» Kann unterschiedliche Netzwerk-Portgruppen am Zielstandort angeben.
» Kann die Reihenfolge der VMs angeben, die eingeschaltet werden sollen.

* Verwendet VMware Change Block Tracking, um die Datenmenge zu minimieren, die iber WAN gesendet
werden soll.

* Moglichkeit zum Ausflhren von Pre- und Post-Skripten fir die Replizierung.

» Mdoglichkeit zur Ausfiihrung von Pre-und Post-Skripten fiir Snapshots.

Regionale Verfugbarkeit — erganzender NFS-Datastore fur
Google Cloud Platform (GCP)

Weitere Informationen: Support fur GCP, GCVE und NetApp Volumes in der globalen
Region

@ Der NFS-Datastore ist in Regionen verfligbar, in denen beide Services (GCVE und NetApp
Volumes Performance) verflgbar sind.
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https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-ncvs-datastore.html
https://docs.netapp.com/de-de/netapp-solutions/ehc/gcp-ncvs-datastore.html
https://helpcenter.veeam.com/docs/backup/vsphere/replication_components.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/replica_job.html?ver=120
https://youtu.be/uzmKXtv7EeY
https://helpcenter.veeam.com/docs/backup/vsphere/performing_failover.html?ver=120
https://helpcenter.veeam.com/docs/backup/vsphere/permanent_failover.html?ver=120

Der zusatzliche NFS-Datastore fliir GCVE wird von Google Cloud NetApp Volumes unterstitzt.

Fir den GCVE NFS-Datastore kdnnen nur NetApp Volumes mit Performance Volume-
@ Performance verwendet werden. Informationen zum verfligbaren Speicherort finden Sie unter
"Globale Regionalkarte"

Google Cloud VMware Engine ist an folgenden Orten verfiigbar:
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https://bluexp.netapp.com/cloud-volumes-global-regions#cvsGc

asia-northeast] » v-zone-a > VE Placement Group 1
asia-northeastl » v-zone-a » VE Placement Group 2
asia-southl = v-2ane-a » VE Placement Group 2

asia-southl » v-rone-a > VE Placement Group 1
asia-southeastl »v-zone-a » VE Placement Group 1
asia-southeast] * v-pone-a = VE Placement Group 2
australia-southeast] » v-zone-b » VE Placement Group 1
austrafia-southeast 1 » v-rane-a> VE Placement Group 1
australia-southeast] » v-zone:b = VE Placoment Group 2
austrafia-zoutheastl » v-zane-a > VE Placement Group 2
curape-wiest2 > v-rone-a * VE Placement Group 2
europe-west2 > v-zone-a » VE Placement Group 1
europe-westd = v-zone-h =VE Placerment Group 2
europe-westd » vazone-a > VE Placemant Group 3
Gurape-west3 > v-rone-a * VE Placement Group 4
europe-wiestd = v-zone-b * VE Placement Group 1
surope-westd > v-rone-a > VE Placeméent Group 2
europe-westd » v-zone-a * VE Placement Group 1
eurapeawestd » v-rone-a > VE Placement Group 2
curope-westd > v-zone-a > VE PMlacement Group 1
europe-wastsd ¥ v-zone-a * VE Placemant Group 1
eurape-wests > vorone-a = VE Placement Group 1
northamerica-northeastl * v-zone-a * VE Placement Group 1
northamerica-northeastl = v-xone-a > VE Placement Group 2
northamerica-northeast? = v-zone-a > VE Placement Group 2
northamerica-northeast? » v-zone-a » VE Placement Group 1
southamerica-east1 * v-zone-a = VE Placement Group 1

southamerica-eastl » v-rone-a * VE Placement Group 2

us-contral 1 = v-zone-a = VE Placement Group 2
us-central i = v-zone-a » VE Placement Group 5
us-centrall = v-rone-a > VE Placement Group 1
us-centrall > v-rone-a > WE Placemant Group 3
us-eastd = v-zone-a = VE Piacement Group 5
us:-eastd > v-gone-a » VE Placement Group 10
us-gastd = v-zone<a » VE Placement Group 6
us-eastd = veone-a > VE Placemeant Group 3
us-eastd = v-zona-b » VE Placement Group 5
us-eastd = v-rane-a = VE Placement Group 1
us-gastd = v-rone-h = VE Placement Groep 1
us-gastd = v-zone-i = VE Placement Group 4
us-eastd = wzone-b = VE Placement Growp &
ts-eastd = w-rone-ax VE Placement Group 2
us-weestd = v-zone-a > VE Placement Group 3
ug-westd = v-zone-a > VE Placement Growp 4
us-westd > v-fone-a = VE Placement Group 5
us-west? »w-rone-a » VE Placement Group 2
st = v-rone-a = VE Placement Group 1

us-westd = v-zone-a = VE Placement Group & I

Um die Latenz zu minimieren, sollten sich NetApp NetApp Volumes (NetApp Volumes) und GCVE, wo Sie das
Volume mounten mdchten, in derselben Verfligbarkeitszone befinden. Arbeiten Sie mit Google und NetApp
Solution Architects zusammen, um Verfligbarkeit und TCO-Optimierung zu optimieren.
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