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NetApp Hybrid-Multi-Cloud-Lösungen für
Container-Workloads mit Red hat OpenShift

Überblick

Bei NetApp beobachten wir eine deutliche Zunahme bei Kunden, die ihre älteren Enterprise-Applikationen
modernisieren und neue Applikationen mithilfe von Containern und Orchestrierungsplattformen auf Basis von
Kubernetes erstellen. Die Red hat OpenShift Container Platform ist ein Beispiel, das wir von vielen unserer
Kunden angenommen sehen.

Immer mehr Kunden beginnen mit der Einführung von Containern in ihrem Unternehmen. NetApp ist perfekt
aufgestellt, um die persistenten Storage-Anforderungen ihrer zustandsbehafteten Applikationen und
klassischen Datenmanagementanforderungen zu erfüllen, beispielsweise Datensicherung, Datensicherheit und
Datenmigration. Diese Bedürfnisse werden jedoch mit verschiedenen Strategien, Werkzeugen und Methoden
erfüllt.

NetApp ONTAP basierte Storage-Optionen, die unten aufgeführt sind, bieten Sicherheit, Datensicherung,
Zuverlässigkeit und Flexibilität für Container- und Kubernetes-Implementierungen.

• Automatisierter, lokaler Storage:

◦ NetApp Fabric Attached Storage (FAS), NetApp All-Flash-FAS-Arrays (AFF), NetApp All-SAN-Arrays
(ASA) und ONTAP Select

• Von Providern gemanagter Storage in On-Premises:

◦ NetApp Keystone stellt Storage-als-Service (STaaS) bereit

• Automatisierter Storage in der Cloud:

◦ NetApp Cloud Volumes ONTAP(CVO) bieten Self-Managed-Storage in den Hyperscalern

• Von Providern gemanagter Storage in der Cloud:

◦ Cloud Volumes Service für Google Cloud (CVS), Azure NetApp Files (ANF) und Amazon FSX für
NetApp ONTAP bieten vollständig gemanagten Storage in den Hyperscalern

1



NetApp BlueXP ermöglicht Ihnen das Management Ihrer gesamten Storage- und Datenbestände über eine
einzige Managementoberfläche.

Mit BlueXP können Sie Cloud-Storage erstellen und verwalten (z. B. Cloud Volumes ONTAP und Azure
NetApp Files), Daten verschieben, schützen und analysieren sowie zahlreiche lokale und Edge-Storage-
Geräte kontrollieren.

NetApp Astra Trident ist ein CSI-konformer Storage Orchestrator, der eine schnelle und einfache Nutzung
von persistentem Storage ermöglicht und von einer Vielzahl der oben genannten NetApp Storage-Optionen
unterstützt wird. Es handelt sich um eine Open-Source-Software, die von NetApp gewartet und unterstützt
wird.
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Geschäftskritische Container-Workloads benötigen mehr als nur persistente Volumes. Ihre Datenmanagement-
Anforderungen erfordern auch den Schutz und die Migration der Kubernetes-Objekte für die Applikation.

Neben Benutzerdaten umfassen Applikationsdaten kubernetes-Objekte. Folgende Beispiele
sind vorhanden: - kubernetes-Objekte wie Pods-Spezifikationen, PVCs, Implementierungen,
Services – benutzerdefinierte Konfigurationsobjekte wie Konfigurationszuordnungen und
-Geheimnisse – persistente Daten wie Snapshot-Kopien, Backups, Klone – benutzerdefinierte
Ressourcen wie CRS und CRDs

NetApp Astra Control ist sowohl als vollständig gemanagte als auch als selbst gemanagte Software erhältlich
und bietet Orchestrierung für solides Applikations-Datenmanagement. Siehe "Astra-Dokumentation" Weitere
Informationen zur Astra Produktfamilie.

Diese Referenzdokumentation unterstützt die Validierung der Migration und des Schutzes von Container-
basierten Applikationen, die auf der RedHat OpenShift Container-Plattform über das NetApp Astra Control
Center implementiert werden. Darüber hinaus bietet die Lösung allgemeine Details zur Bereitstellung und zur
Verwendung von Red hat Advanced Cluster Management (ACM) für die Verwaltung der Container-Plattformen.
In diesem Dokument werden auch Einzelheiten zur Integration von NetApp Storage in Container-Plattformen
mit Red hat OpenShift mithilfe der Astra Trident CSI-bereitstellung erläutert. Astra Control Center wird auf dem
Hub-Cluster bereitgestellt und wird für das Management der Container-Applikationen und ihres Lebenszyklus
von persistentem Storage verwendet. Schließlich bietet es eine Lösung für Replizierung, Failover und Failback
für Container-Workloads auf gemanagten Red hat OpenShift-Clustern in AWS (ROSA), die Amazon FSX für
NetApp ONTAP (FSxN) als persistenten Storage verwenden.

NetApp Lösung mit Container-Plattform-Workloads von Red
hat OpenShift auf VMware

Falls Kunden ihre modernen Container-Applikationen in ihren privaten Datacentern auf
einer Infrastruktur ausführen müssen, ist dies möglich. Sie sollten die Container-Plattform
Red hat OpenShift (OCP) planen und bereitstellen, um eine erfolgreiche
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produktionsbereite Umgebung für die Bereitstellung ihrer Container-Workloads zu
schaffen. Die OCP Cluster können auf VMware oder Bare Metal bereitgestellt werden.

NetApp ONTAP Storage bietet Datensicherung, Zuverlässigkeit und Flexibilität für Container-
Implementierungen. Astra Trident dient als dynamische Storage-bereitstellung zur Nutzung von persistentem
ONTAP Storage für statusorientierte Applikationen von Kunden. Astra Control Center kann zur Orchestrierung
der vielen Datenmanagementanforderungen zustandsbehafteter Applikationen eingesetzt werden, wie zum
Beispiel Datensicherung, Migration und Business Continuity.

Mit VMware vSphere bietet NetApp ONTAP Tools ein vCenter Plug-in, das zur Bereitstellung von
Datenspeichern verwendet werden kann. Wenden Sie Tags an und verwenden Sie es mit OpenShift zum
Speichern der Node-Konfiguration und -Daten. NVMe-basierter Storage bietet eine niedrigere Latenz und hohe
Performance.

Diese Lösung bietet Details zur Datensicherung und Migration von Container-Workloads mithilfe von Astra
Control Center. Für diese Lösung werden die Container-Workloads auf Red hat OpenShift-Clustern auf
vSphere innerhalb der On-Premises-Umgebung bereitgestellt. HINWEIS: Wir werden in Zukunft eine Lösung
für Container-Workloads auf OpenShift-Clustern auf Bare-Metal bereitstellen.

Datensicherungs- und Migrationslösung für Container-Workloads mit OpenShift
mithilfe von Astra Control Center

Bereitstellung und Konfiguration der Container-Plattform
Red hat OpenShift unter VMware

Dieser Abschnitt beschreibt einen allgemeinen Workflow, in dem erläutert wird, wie
OpenShift-Cluster eingerichtet und gemanagt und zustandsbehaftete Anwendungen auf
ihnen verwaltet werden. Es zeigt die Nutzung von NetApp ONTAP Storage-Arrays mit
Hilfe von Astra Trident zur Bereitstellung persistenter Volumes. Einzelheiten zur Nutzung
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von Astra Control Center für die Durchführung von Datensicherungs- und
Migrationsaktivitäten für die zustandsbehafteten Applikationen werden bereitgestellt.

Es gibt verschiedene Möglichkeiten, Red hat OpenShift Container Platform Cluster
bereitzustellen. Diese allgemeine Beschreibung des Setups enthält Dokumentations-Links für
die spezifische verwendete Methode. Weitere Methoden finden Sie in den entsprechenden
Links im "Ressourcen".

Im folgenden Diagramm sind die in einem Datacenter unter VMware implementierten Cluster dargestellt.

Der Einrichtungsvorgang kann in die folgenden Schritte unterteilt werden:

Bereitstellung und Konfiguration einer CentOS VM

• Sie wird in der VMware vSphere Umgebung implementiert.

• Mit dieser VM werden einige Komponenten wie NetApp Astra Trident und das NetApp Astra Control
Center für die Lösung implementiert.

• Auf dieser VM wird während der Installation ein Root-Benutzer konfiguriert.
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OpenShift-Container-Plattform-Cluster auf VMware vSphere (Hub-Cluster) implementieren und konfigurieren

Beachten Sie die Anweisungen zum "Unterstützte Bereitstellung" Methode zum Bereitstellen eines OCP-
Clusters.

Denken Sie daran: - Erstellen Sie ssh öffentlichen und privaten Schlüssel für den Installer
zur Verfügung zu stellen. Mit diesen Schlüsseln können Sie sich bei Bedarf bei den Master-
und Worker-Knoten anmelden. - Laden Sie das Installationsprogramm vom unterstützten
Installer herunter. Dieses Programm wird zum Booten der VMs verwendet, die Sie in der
VMware vSphere-Umgebung für die Master- und Worker-Knoten erstellen. - VMs sollten
die Mindestanforderung an CPU, Arbeitsspeicher und Festplatte haben. (Siehe vm Create-
Befehle auf "Das" Seite für den Master- und den Worker-Knoten, die diese Informationen
bereitstellen) - die diskUUID sollte auf allen VMs aktiviert sein. - Erstellen Sie mindestens 3
Knoten für Master und 3 Knoten für worker. - Sobald sie vom Installer entdeckt werden,
aktivieren Sie die VMware vSphere Integration Toggle-Taste.

Installieren Sie Advanced Cluster Management auf dem Hub-Cluster

Diese wird mit dem Advanced Cluster Management Operator auf dem Hub-Cluster installiert. Beachten
Sie die Anweisungen "Hier".

Installieren Sie eine interne Red hat Quay-Registrierung auf dem Hub-Cluster.

• Zum Push des Astra-Images ist eine interne Registrierung erforderlich. Eine interne Quay-
Registrierung wird über den Operator im Hub-Cluster installiert.

• Beachten Sie die Anweisungen "Hier"

Zwei zusätzliche OCP-Cluster installieren (Quelle und Ziel)

• Die zusätzlichen Cluster können über die ACM auf dem Hub-Cluster bereitgestellt werden.

• Beachten Sie die Anweisungen "Hier".

Konfigurieren Sie den NetApp ONTAP Storage

• Installation eines ONTAP-Clusters mit Verbindung zu den OCP-VMs in der VMware-Umgebung

• Erstellen Sie eine SVM.

• Konfigurieren Sie NAS-Daten-LIF für den Zugriff auf den Storage in der SVM.
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Installation von NetApp Trident auf den OCP-Clustern

• NetApp Trident lässt sich in allen drei Clustern installieren: Hub-, Quell- und Ziel-Cluster

• Beachten Sie die Anweisungen "Hier".

• Erstellen Sie ein Storage-Backend für ontap-nas.

• Erstellen einer Storage-Klasse für ontap-nas

• Siehe Anweisungen "Hier".

Installation von NetApp Astra Control Center

• NetApp Astra Control Center wird über den Astra Operator auf dem Hub-Cluster installiert.

• Beachten Sie die Anweisungen "Hier".

Wichtige Fakten: * Laden Sie das NetApp Astra Control Center Image von der Support-Website herunter.
* Drücken Sie das Bild auf eine interne Registrierung. * Siehe Anweisungen hier.

Stellen Sie eine Anwendung auf dem Quellcluster bereit

Verwenden Sie OpenShift GitOps, um eine Anwendung zu implementieren. (Z. B. Postgres, Ghost)

Fügen Sie die Quell- und Ziel-Cluster zu Astra Control Center hinzu.

Nachdem Sie dem Astra Control-Management einen Cluster hinzugefügt haben, können Sie Apps auf
dem Cluster (außerhalb von Astra Control) installieren und anschließend in Astra Control auf der Seite
Applications die Apps und ihre Ressourcen definieren. Siehe "Beginnen Sie mit dem Management von
Apps im Bereich Astra Control Center".

Der nächste Schritt besteht darin, das Astra Control Center für Datensicherung und Datenmigration von der
Quell- zum Ziel-Cluster zu nutzen.

Datensicherung mit Astra

Auf dieser Seite werden die Datenschutzoptionen für Container-basierte Red hat
OpenShift-Anwendungen angezeigt, die unter VMware vSphere mit Astra Control Center
(ACC) ausgeführt werden.

Wenn Benutzer ihre Anwendungen mit Red hat OpenShift modernisieren, sollte eine Datenschutzstrategie
eingerichtet werden, um sie vor versehentlichem Löschen oder anderen menschlichen Fehlern zu schützen.
Häufig ist auch eine Sicherungsstrategie für gesetzliche Vorschriften oder Compliance-Zwecke erforderlich, um
ihre Daten vor einem Diaster zu schützen.

Die Anforderungen an die Datensicherung reichen von dem Zurücksetzen auf eine zeitpunktgenaue Kopie bis
hin zum automatischen Failover auf eine andere Fehlerdomäne ohne menschliches Eingreifen. Viele Kunden
entscheiden sich für ONTAP als bevorzugte Storage-Plattform für ihre Kubernetes-Applikationen, da sie
umfassende Funktionen wie Mandantenfähigkeit, Multiprotokoll, hohe Performance und Kapazität,
Replizierung und Caching für Standorte an mehreren Standorten sowie Sicherheit und Flexibilität bieten.
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Die Datensicherung in ONTAP kann über Ad-hoc oder richtliniengesteuert erfolgen - Snapshot - Backup und
Restore

Sowohl Snapshot-Kopien als auch Backups schützen die folgenden Datentypen: - Die
Anwendungsmetadaten, die den Status der Applikation darstellen - alle mit der Applikation verknüpften
persistenten Datenvolumes - alle Ressourcenartefakte der Applikation

Momentaufnahme mit ACC

Mithilfe von Snapshot mit ACC kann eine Point-in-Time-Kopie der Daten erfasst werden. Sicherungsrichtlinie
definiert die Anzahl der zu bewahrenden Snapshot Kopien. Die minimale verfügbare Terminplanoption ist
stündlich. Manuelle On-Demand Snapshot Kopien können jederzeit und in kürzeren Intervallen als geplante
Snapshot Kopien erstellt werden. Snapshot-Kopien werden auf demselben bereitgestellten Volume wie die
Applikation gespeichert.

Snapshot mit ACC konfigurieren

Sichern und Wiederherstellen mit ACC

Ein Backup basiert auf einem Snapshot. ACC kann Snapshot Kopien mithilfe von CSI erstellen und Backups
mithilfe der zeitpunktgenauen Snapshot Kopie durchführen. Das Backup wird in einem externen
Objektspeicher abgelegt (alle s3-kompatibel einschließlich ONTAP S3 an einem anderen Standort). Die
Schutzrichtlinie kann für geplante Backups und die Anzahl der zu bewahrenden Backup-Versionen konfiguriert
werden. Der minimale RPO beträgt eine Stunde.

Wiederherstellen einer Anwendung aus einer Sicherung mit ACC

ACC stellt die Applikation aus dem S3-Bucket wieder her, in dem die Backups gespeichert werden.
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Anwendungsspezifische Ausführungshaken

Darüber hinaus können Ausführungshaken so konfiguriert werden, dass sie in Verbindung mit einer
Datenschutzoperation einer verwalteten App ausgeführt werden. Obwohl die Datensicherungsfunktionen auf
Storage-Array-Ebene verfügbar sind, sind für Backups und Restores häufig zusätzliche Schritte erforderlich,
um die Konsistenz der Applikationen zu erhöhen. Die App-spezifischen zusätzlichen Schritte können sein: -
Vor oder nach dem Erstellen einer Snapshot-Kopie. - Vor oder nach der Erstellung einer Sicherung. - Nach der
Wiederherstellung aus einer Snapshot-Kopie oder Backup.

Astra Control kann diese applikationsspezifischen Schritte ausführen, die als benutzerdefinierte Skripte,
sogenannte Execution Hooks, codiert werden.

"NetApp Verda GitHub Projekt" Diese Lösung bietet Ausführungshaken für gängige Cloud-native Applikationen
und ermöglicht so einen einfachen, robusten und einfach zu orchestrierten Schutz von Applikationen. Sie
können sich gerne an diesem Projekt beteiligen, wenn Sie genügend Informationen für eine Anwendung
haben, die sich nicht im Repository befindet.

Beispiel-Ausführungshaken für Pre-Snapshot einer redis-Anwendung.
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Replikation mit ACC

Für regionalen Schutz oder für eine Lösung mit niedriger RPO und RTO, kann eine Applikation auf eine andere
Kubernetes-Instanz repliziert werden, die an einem anderen Standort, vorzugsweise in einer anderen Region,
ausgeführt wird. ACC verwendet ONTAP Async SnapMirror mit einem Recovery Point Objective von nur 5
Minuten. Die Replizierung wird durch eine Replizierung zu ONTAP durchgeführt. Bei einem Failover werden
die Kubernetes-Ressourcen im Ziel-Cluster erstellt.

Beachten Sie, dass sich die Replizierung von den Backup- und Restore-Prozessen
unterscheidet, bei denen das Backup auf S3 erfolgt und die Wiederherstellung von S3
durchgeführt wird. Weitere Details zu den Unterschieden zwischen den beiden Arten der
Datensicherung finden Sie unter folgendem Link: here.

Siehe "Hier" Anweisungen zur Einrichtung von SnapMirror finden Sie.

SnapMirror mit ACC
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speichertreiber für san-Economy und nas-Economy unterstützen keine Replikationsfunktion.
Siehe "Hier" Entnehmen.

Demovideo:

"Demo-Video über Disaster Recovery mit Astra Control Center"

Datensicherung mit Astra Control Center

Business Continuity mit MetroCluster

Die meisten unserer Hardware-Plattform für ONTAP verfügt über Hochverfügbarkeitsfunktionen zum Schutz
vor Geräteausfällen, um ein diasteres Recovery zu vermeiden. Um jedoch vor Feuer oder anderen
Zwischenfällen zu schützen und das Geschäft mit RPO von null und RTO von geringem Wert fortzuführen,
kommt oft eine MetroCluster Lösung zum Einsatz.

Kunden, die derzeit über ein ONTAP System verfügen, können sich auf MetroCluster erweitern, indem sie
unterstützte ONTAP Systeme innerhalb der genannten Entfernungseinschränkungen hinzufügen, um Disaster
Recovery auf Zonenebene durchzuführen. Astra Trident unterstützt das CSI (Container Storage Interface)
NetApp ONTAP, einschließlich der MetroCluster-Konfiguration sowie weitere Optionen wie Cloud Volumes
ONTAP, Azure NetApp Files, AWS FSX für NetApp ONTAP usw. Astra Trident bietet fünf Storage-
Treiberoptionen für ONTAP und alle werden für die MetroCluster Konfiguration unterstützt. Siehe "Hier"
Weitere Informationen zu von Astra Trident unterstützten ONTAP Storage-Treibern.

Für die MetroCluster-Lösung ist eine Layer-2-Netzwerkerweiterung oder -Fähigkeit erforderlich, um von beiden
Fehlerdomänen aus auf dieselbe Netzwerkadresse zuzugreifen. Sobald die MetroCluster-Konfiguration
eingerichtet ist, ist die Lösung für Applikationseigentümer transparent, da alle Volumes in der MetroCluster
svm gesichert sind und die Vorteile von SyncMirror (RPO Null) nutzen.
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Geben Sie für die Trident Back-End-Konfiguration (TBC) bei Verwendung der MetroCluster-
Konfiguration keine Daten-LIF und SVM an. Geben Sie die SVM-Management-IP für die
Management-LIF an und verwenden Sie die vsadmin-Rollen-Anmeldedaten.

Einzelheiten zu den Datensicherungsfunktionen von Astra Control Center sind erhältlich "Hier"

Datenmigration über Astra Control Center

Auf dieser Seite werden die Optionen für die Datenmigration von Container-Workloads
auf Red hat OpenShift-Clustern mit Astra Control Center (ACC) angezeigt.

Kubernetes-Applikationen müssen häufig von einer Umgebung in eine andere verschoben werden. Um eine
Applikation zusammen mit ihren persistenten Daten zu migrieren, kann NetApp ACC genutzt werden.

Datenmigration zwischen verschiedenen Kubernetes-Umgebungen

ACC unterstützt verschiedene Kubernetes-Varianten, darunter Google Anthos, Red hat OpenShift, Tanzu
Kubernetes Grid, Rancher Kubernetes Engine, Upstream Kubernetes, Usw. Weitere Details finden Sie unter
"Hier".

Um die Anwendung von einem Cluster zu einem anderen zu migrieren, können Sie eine der folgenden
Funktionen von ACC verwenden:

• Replikation

• Sicherung und Wiederherstellung
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• Klon

Siehe "Abschnitt zur Datensicherung" Für die Optionen Replikation und Backup und Restore.

Siehe "Hier" Für weitere Details über Klonen.

Die Astra Replizierungsfunktion wird nur mit der Trident Container Storage Interface (CSI)
unterstützt. Die Replikation wird jedoch nicht von nas-Economy- und san-Economy-Treibern
unterstützt.

Durchführen der Datenreplikation mit ACC
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ausländische Patente oder anhängige Patentanmeldungen geschützt sein.

ERLÄUTERUNG ZU „RESTRICTED RIGHTS“: Nutzung, Vervielfältigung oder Offenlegung durch die US-
Regierung unterliegt den Einschränkungen gemäß Unterabschnitt (b)(3) der Klausel „Rights in Technical Data
– Noncommercial Items“ in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschließlich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschließliche, nicht übertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstützung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, dürfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfältigt,
geändert, aufgeführt oder angezeigt werden. Die Lizenzrechte der US-Regierung für das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschränkt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgeführten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen können Marken der jeweiligen Eigentümer sein.
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