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NetApp-Losungen fiir die OpenShift-
Virtualisierung

Uberblick

Red hat OpenShift Virtualisierung mit NetApp ONTAP

Je nach Anwendungsfall konnen sowohl Container als auch Virtual Machines (VMs) als
optimale Plattformen flr verschiedene Applikationstypen dienen. Daher fuhren viele
Unternehmen einige ihrer Workloads auf Containern und einige auf VMs aus. Dies fuhrt
haufig dazu, dass Unternehmen zusatzliche Herausforderungen meistern missen, indem
sie separate Plattformen managen mussen: Einen Hypervisor fur VMs und einen
Container-Orchestrator fur Applikationen.

Um diese Herausforderung zu bewaltigen, hat Red hat die OpenShift Virtualization (friher bekannt als
Container Native Virtualization) eingefiihrt — angefangen bei OpenShift Version 4.6. Mit der OpenShift
Virtualization-Funktion kdnnen Sie virtuelle Maschinen parallel mit Containern auf derselben OpenShift
Container Platform-Installation ausfiihren und verwalten. Sie bieten Hybrid-Managementfunktionen fur die
Automatisierung der Bereitstellung und des Managements von VMs durch Betreiber. Neben der Erstellung von
VMs in OpenShift unterstiitzt Red hat mit OpenShift Virtualization auch den Import von VMs aus VMware
vSphere, Red hat Virtualization und Red hat OpenStack Platform-Implementierungen.

Container VM Container Container

Red Hat OpenShift Container Platform

Red Hat Enterprise Linux CoreOS

Physical Machine

Bestimmte Funktionen wie Live-VM-Migration, Klonen von VM-Festplatten, VM-Snapshots usw. werden auch
von OpenShift Virtualization mit Unterstitzung von Trident unterstitzt, wenn diese durch NetApp ONTAP
unterstltzt werden. Beispiele fur jeden dieser Workflows werden im weiteren Verlauf dieses Dokuments im
jeweiligen Abschnitt erlautert.

Weitere Informationen zu Red hat OpenShift Virtualization finden Sie in der Dokumentation "Hier".

NetApp Storage-Uberblick

NetApp verfugt Uber mehrere Storage-Plattformen, die fur Trident Storage Orchestrator
geeignet sind, um Storage fur auf Red hat OpenShift implementierte Applikationen


https://www.openshift.com/learn/topics/virtualization/

bereitzustellen.
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» AFF und FAS Systeme flihren NetApp ONTAP aus und liefern Storage sowohl fiir File-basierte (NFS) als
auch fiir blockbasierte Anwendungsfalle (iISCSI).

* Cloud Volumes ONTAP und ONTAP Select bieten die gleichen Vorteile in der Cloud bzw. im virtuellen
Bereich.

* Amazon FSX for NetApp ONTAP, Azure NetApp Files und Google Cloud NetApp Volumes bieten
dateibasierten Storage in der Cloud.

* NetApp Element Storage-Systeme bieten fir blockbasierte (iISCSI-)Anwendungsfalle in hochskalierbarer
Umgebung.

Jedes Storage-System im NetApp Portfolio kann das Datenmanagement und das Verschieben
(D von Daten zwischen lokalen Standorten und der Cloud vereinfachen. Damit befinden sich Ihre
Daten genau dort, wo sich Ihre Applikationen befinden.

Auf den folgenden Seiten finden Sie zusatzliche Informationen zu den in Red hat OpenShift mit NetApp
validierten NetApp Storage-Systemen:

* "NetApp ONTAP"
* "NetApp Element"

Uberblick iiber die NetApp Storage-Integration

NetApp bietet verschiedene Produkte, die Sie bei der Orchestrierung und dem
Management persistenter Daten in Container-basierten Umgebungen wie Red hat
OpenShift unterstitzen.


https://docs.netapp.com/de-de/netapp-solutions/containers/rh-os-n_netapp_ontap.html
https://docs.netapp.com/de-de/netapp-solutions/containers/rh-os-n_netapp_element.html
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NetApp Astra Control bietet eine umfassende Auswahl an Storage- und applikationsspezifischen
Datenmanagement-Services fiir zustandsorientierte Kubernetes Workloads auf Basis der NetApp
Datensicherungstechnologie. Der Astra Control Service unterstutzt statusorientierte Workloads in Cloud-
nativen Kubernetes-Implementierungen. Das Astra Control Center unterstitzt statusorientierte Workloads in
lokalen Implementierungen wie Red hat OpenShift. Weitere Informationen finden Sie auf der NetApp Astra
Control Website "Hier".

NetApp Trident ist ein Open-Source- und vollstandig unterstitzter Storage-Orchestrator flir Container und
Kubernetes-Distributionen, einschlieRlich Red hat OpenShift. Weitere Informationen finden Sie auf der Trident-
Website "Hier".

Auf den folgenden Seiten finden Sie zusatzliche Informationen zu den NetApp Produkten, die fir das
Management von Applikationen und persistentem Storage in Red hat OpenShift mit NetApp validiert wurden:

* "NetApp Astra Control Center"
* "NetApp Trident"


https://cloud.netapp.com/astra
https://docs.netapp.com/us-en/trident/index.html
https://docs.netapp.com/de-de/netapp-solutions/containers/rh-os-n_overview_astra.html
https://docs.netapp.com/de-de/netapp-solutions/containers/rh-os-n_overview_trident.html

Videos und Demos: Red hat OpenShift mit NetApp

In den folgenden Videos werden einige der in diesem Dokument dokumentierten
Funktionen gezeigt

Amazon FSX for NetApp ONTAP: Red hat OpenShift Service auf AWS mit gehosteter Kontrollebene

Live-Migration virtueller Maschinen in OpenShift-Virtualisierung auf ROSA mit Amazon FSX fur NetApp
ONTAP

Ansible-Automatisierung fiir die Implementierung von Trident und die Erstellung von Storage-Klassen im
OpenShift-Cluster

"Das Playbook, mit dem NetApp Trident, StorageClasses und Back-End mithilfe von Ansible installiert werden,
ist in GitHub zu finden."

Implementieren Sie eine neue VM in OpenShift-Virtualisierung mit ONTAP-SAN-(iSCSI-)Storage-Klasse
Implementieren Sie eine postgresql Container-App mit ONTAP NAS-Storage Class

Cloud Insights-Integration in OpenShift-Virtualisierung

Mit Red hat MTV VMs zu OpenShift-Virtualisierung mit NetApp ONTAP-Speicher migrieren

Failover/Failback von OpenShift-VMs mithilfe erweiterter Datenmanagement-Funktionen von Trident (nur Early
Access Programm verfiigbar)

Cloud Insights-Integration in OpenShift-Virtualisierung

Ansible-Automatisierung fiir die Implementierung von Trident und die Erstellung von Storage-Klassen im
OpenShift-Cluster

Beispiel-Ansible-Code in GitHub "Das Playbook, mit dem NetApp Trident, StorageClasses und Back-End
mithilfe von Ansible installiert werden, ist in GitHub zu finden."

Implementieren Sie eine postgresql Container-App mit ONTAP NAS-Storage Class

Beschleunigte Softwareentwicklung mit Astra Control und NetApp FlexClone Technologie — Red hat OpenShift
mit NetApp

Nutzen Sie NetApp Astra Control, um eine Analyse nach der Sterblichen durchzufiihren und Ihre Applikation
Restores durchzufiihren

Datensicherung in CI/CD-Pipeline mit Astra Control Center

Workload-Migration mit Astra Control Center — Red hat OpenShift mit NetApp

Workload-Migration — Red hat OpenShift mit NetApp

Installation von OpenShift Virtualization — Red hat OpenShift mit NetApp

Bereitstellen einer virtuellen Maschine mit OpenShift-Virtualisierung — Red hat OpenShift mit NetApp

NetApp HCI fir Red hat OpenShift auf Red hat Virtualization


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=213061d2-53e6-4762-a68f-b21401519023
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b3ef03d-7d65-4637-9dab-b21301371d7d
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b3ef03d-7d65-4637-9dab-b21301371d7d
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=fae6605f-b61a-4a34-a97f-b1ed00d2de93
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=fae6605f-b61a-4a34-a97f-b1ed00d2de93
https://github.com/NetApp/trident-install
https://github.com/NetApp/trident-install
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2e2c6fdb-4651-46dd-b028-b1ed00d37da3
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=d3eacf8c-888f-4028-a695-b1ed00d28dee
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=29ed6938-eeaf-4e70-ae7b-b15d011d75ff
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=bac58645-dd75-4e92-b5fe-b12b015dc199
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=f2a8fa24-2971-4cdc-9bbb-b1f1007032ea
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=f2a8fa24-2971-4cdc-9bbb-b1f1007032ea
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=29ed6938-eeaf-4e70-ae7b-b15d011d75ff
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=fae6605f-b61a-4a34-a97f-b1ed00d2de93
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=fae6605f-b61a-4a34-a97f-b1ed00d2de93
https://github.com/NetApp/trident-install
https://github.com/NetApp/trident-install
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=d3eacf8c-888f-4028-a695-b1ed00d28dee
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=26b7ea00-9eda-4864-80ab-b01200fa13ac
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=26b7ea00-9eda-4864-80ab-b01200fa13ac
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=3ae8eb53-eda3-410b-99e8-b01200fa30a8
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=3ae8eb53-eda3-410b-99e8-b01200fa30a8
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=a6400379-52ff-4c8f-867f-b01200fa4a5e
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e397e023-5204-464d-ab00-b01200f9e6b5
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=27773297-a80c-473c-ab41-b01200fa009a
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=e589a8a3-ce82-4a0a-adb6-b01200f9b907
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=8a29fa18-8643-499e-94c7-b01200f9ce11
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=13b32159-9ea3-4056-b285-b01200f0873a

Implementierung vor Ort

Implementieren Sie eine Virtualisierung mit Red hat OpenShift mit NetApp ONTAP

In diesem Abschnitt wird die Bereitstellung von Red hat OpenShift Virtualization mit
NetApp ONTAP beschrieben.

Voraussetzungen

* Ein Red hat OpenShift-Cluster (ab Version 4.6) wird auf Bare-Metal-Infrastrukturen mit RHCOS-Worker-
Nodes installiert

» Der OpenShift-Cluster muss Uber eine vom Installer bereitgestellte Infrastruktur (IPI) installiert werden
» Implementieren Sie Machine Health Checks, um die HA fur VMs aufrechtzuerhalten
* Ein NetApp ONTAP Cluster
* Trident auf dem OpenShift-Cluster installiert
* Ein Trident Back-End, das mit einer SVM auf ONTAP Cluster konfiguriert ist
 Eine auf dem OpenShift-Cluster konfigurierte StorageClass mit Trident als bereitstellung
* Cluster-Admin-Zugriff auf Red hat OpenShift-Cluster
» Administratorzugriff auf das NetApp ONTAP-Cluster
* Eine Admin-Workstation mit den Tools tridentctl und oc installiert und zur €Pfad hinzugeftigt
Da die OpenShift-Virtualisierung von einem auf dem OpenShift-Cluster installierten Operator gemanagt wird,

entsteht zusatzlicher Overhead fiir Speicher, CPU und Speicher, der bei der Planung der
Hardwareanforderungen fiir den Cluster berticksichtigt werden muss. Siehe Dokumentation "Hier" Entnehmen.

Optional kénnen Sie auch einen Teilbereich der OpenShift-Cluster-Nodes angeben, um die OpenShift-
Virtualisierungsbetreiber, -Controller und -VMs zu hosten, indem Sie die Regeln fir die Knotenplatzierung
konfigurieren. Befolgen Sie die Dokumentation, um die Regeln fir die Knotenplatzierung fir OpenShift
Virtualization zu konfigurieren "Hier".

Fir den von OpenShift Virtualization unterstitzten Storage empfiehlt NetApp die Verwendung einer dedizierten
StorageClass, die Storage von einem bestimmten Trident-Back-End anfordert. Diese wiederum wird durch eine
dedizierte SVM unterstutzt. Dies sorgt fir eine weiterhin hohe Mandantenfahigkeit im Hinblick auf die Daten,
die fur VM-basierte Workloads im Cluster OpenShift zur Verfigung gestellt werden.

Implementieren Sie eine Virtualisierung mit Red hat OpenShift mit NetApp ONTAP
Um die OpenShift Virtualization zu installieren, gehen Sie wie folgt vor:

1. Melden Sie sich beim Bare-Metal-Cluster Red hat OpenShift mit Zugriff auf den Cluster-Administrator an.
2. Wahlen Sie in der Dropdown-Liste Perspektive den Eintrag Administrator aus.

3. Navigieren Sie zu Operators > OperatorHub, und suchen Sie nach OpenShift Virtualization.


https://docs.openshift.com/container-platform/4.7/virt/install/preparing-cluster-for-virt.html#virt-cluster-resource-requirements_preparing-cluster-for-virt
https://docs.openshift.com/container-platform/4.7/virt/install/virt-specifying-nodes-for-virtualization-components.html
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4. Wahlen Sie die Kachel OpenShift Virtualization aus, und klicken Sie auf Installieren.

OpenShi

£XK rovic

Install

Latest version
262

Capability level

& Basic Install

Q Seamless Upgrades
|

@ Full Lifecycle

Provider type
Red Hat

Provider

Red Hat

ft Virtualization X

oy Red Hat

Requirements

Your cluster must be installed on bare metal infrastructure with Red Hat Enterprise Linux CoreOS
workers.

Details

OpenShift Virtualization extends Red Hat OpenShift Container Platform, allowing you to host and
manage virtualized workloads on the same platform as container-based workloads. From the OpenShift
Container Platform web console, you can import a VMware virtual machine from vSphere, create new or
clone existing VMs, perform live migrations between nodes, and more. You can use OpenShift
Virtualization to manage both Linux and Windows VMs.

The technology behind OpenShift Virtualization is developed in the KubeVirt open source community.
The KubeVirt project extends Kubernetes by adding additional virtualization resource types through
Custom Resource Definitions (CRDs). Administrators can use Custom Resource Definitions to manage
VirtualMachine resources alongside all other resources that Kubernetes provides.

5. Lassen Sie auf dem Bildschirm Install Operator alle Standardparameter stehen, und klicken Sie auf Install.



Update channel . OpenShift Virtualization
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Installed Namespace *
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6. Warten Sie, bis die Installation des Bedieners abgeschlossen ist.

Openshift Virtualization -
2.6.2 provided by Red Hat

Installing Operator

The Operator is being installed. This may take a few minutes.

View installed Operators in Mamespace openshift-cnv

7. Klicken Sie nach der Installation des Operators auf Hyperconverged erstellen.



@ OpenShift Virtualization 0
2.6.2 provided by Red Hat

Installed operator - operand required

The Operator has installed successfully. Create the required custom resource to be able
to use this Operator.

GE HyperConverged @ Required
Creates and maintains an OpenShift Virtualization Deployment

Create HyperConverged View installed Operators in Namespace openshift-cnv

8. Klicken Sie im Bildschirm Hyperconverged erstellen auf Erstellen, um alle Standardparameter zu
akzeptieren. In diesem Schritt wird die Installation von OpenShift Virtualization gestartet.



Name *

kubevirt-hyperconverged

Labels

app=frontend

Infra >
infra HyperConvergedConfig influences the pod configuration (currently only placement) for all the infra components needed on the
virtualization enabled cluster but not necessarely directly on each node running VMs/VMIs.

Workloads b

workloads HyperConvergedConfig influences the pod configuration (currently only placement) of components which need to be running on a
node where virtualization workloads should be able to run. Changes to Workloads HyperConvergedConfig can be applied only without existing
workload.

Bare Metal Platform

© -

BareMetalPlatform indicates whether the infrastructure is baremetal.

Feature Gates >

featureGates iz a map of feature gate flags. Setting a flag to “true” will enable the feature. Setting “false™ or removing the feature gate,
disables the feature

Local Storage Class Name

LocalStorageClassMame the name of the local storage class.

9. Nachdem alle Pods in den Betriebszustand im Namespace openshift-cnv verschoben wurden und sich der
OpenShift Virtualization Operator im Status erfolgreich befindet, ist der Operator betriebsbereit. VMs
koénnen jetzt im OpenShift-Cluster erstellt werden.

Project: openshift-cnv = v

Installed Operators

Installed Operators are represented by ClusterServiceVersions within this Namespace. For more information, see the Understanding Operators documentation &. Or create an Operator and
ClusterServiceVersion using the Operator SDK .

Name =  Searchbyname.. /

Name t Managed Namespaces Status Last updated Provided APIs
Openshift openshift-cnv @ Succeeded @ May 18, 8:02 pm OpenShift Virtualization $
Vinalzaton Up to date Deployment

2.6.2 provided by Red Hat HostPathProvisioner deployment

Workflows: Red hat OpenShift Virtualisierung mit NetApp ONTAP

In diesem Abschnitt wird die Erstellung einer virtuellen Maschine mit Red hat OpenShift
Virtualization erlautert.



Erstellen Sie eine VM

VMs sind statusorientierte Implementierungen, bei denen Volumes das Betriebssystem und die Daten hosten
mussen. Da die VMs als Pods ausgefihrt werden, werden die VMs mit PVS unterstitzt, die Gber Trident auf
NetApp ONTAP gehostet werden. Diese Volumes sind als Festplatten verbunden und speichern das gesamte
Dateisystem einschlieRlich der Boot-Quelle der VM.

Red Hat OpenShift Virtualization |
OpenShift
Vini-1 pod-Wh-1 pod-1 -2
i wimedisk 1 .nw Wilvi-1 i pvec-1 i j pvc-2
VM storageclass app starageclass
sl "
prtap-san volumebdode: Block, Access mode: ras : ankap-nas "
ontap-san volumehdede: Block, Acorss mode: ram
TRIDENT NetApp

SUM [VM) SVM [app] "

NetApp

Fihren Sie die folgenden Schritte aus, um schnell eine virtuelle Maschine auf dem OpenShift-Cluster zu
erstellen:

1. Navigieren Sie zu Virtualisierung > Virtuelle Maschinen, und klicken Sie auf Erstellen.

2. Aus Vorlage auswahlen.

3. Wahlen Sie das gewilnschte Betriebssystem aus, fir das die Startquelle verfigbar ist.

4. Aktivieren Sie das Kontrollkdstchen VirtualMachine nach der Erstellung starten.

5. Klicken Sie auf Quick Create VirtualMachine.
Die virtuelle Maschine wird erstellt und gestartet und kommt in den Status running. Es erstellt automatisch
eine PVC und ein entsprechendes PV fir die Boot-Disk unter Verwendung der Standard-Storage-Klasse. Um
die VM in Zukunft live migrieren zu kénnen, mussen Sie sicherstellen, dass die fur die Festplatten verwendete
Speicherklasse RWX-Volumes unterstiitzen kann. Dies ist eine Voraussetzung fiir die Live-Migration. ontap-

nas und ontap-san (Volume-Mode Block fur iSCSI- und NVMe/TCP-Protokolle) unterstiitzen RWX Zugriffsmodi
fur die Volumes, die mithilfe der entsprechenden Storage-Klassen erstellt wurden.

Informationen zum Konfigurieren der ONTAP-san-Storage-Klasse auf dem Cluster finden Sie unter "Abschnitt
zur Migration einer VM von VMware auf OpenShift Virtualization".
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Sie konnen ONTAP NAS oder iSCSI als Standardspeicherklasse fir das Cluster einrichten.
Wenn Sie auf Quick Create VirtualMachine klicken, wird die Standard-Speicherklasse
verwendet, um die PVC und das PV fir die bootfahige Root-Festplatte fir die VM zu erstellen.

@ Wenn lhre Standard-Storage-Klasse nicht ontap-nas oder ontap-san ist, kbnnen Sie die
Storage-Klasse fiir die Festplatte auswahlen, indem Sie VirtualMachine anpassen >
VirtualMachine Parameter anpassen > Disks auswahlen und dann die Festplatte bearbeiten, um
die erforderliche Storage-Klasse zu verwenden.

Normalerweise ist der Block-Zugriffsmodus im Vergleich zu Dateisystemen bei der Bereitstellung der VM-
Festplatten vorzuziehen.

Um die Erstellung der virtuellen Maschine anzupassen, nachdem Sie die Betriebssystemvorlage ausgewahlt
haben, klicken Sie auf VirtualMachine anpassen anstatt auf schnelles Erstellen.

1. Wenn das ausgewahlte Betriebssystem eine Bootquelle konfiguriert hat, kénnen Sie auf VirtualMachine
Parameter anpassen klicken.

2. Wenn firr das ausgewahlte Betriebssystem keine Startquelle konfiguriert ist, miissen Sie es konfigurieren.

Details zu den Verfahren finden Sie im "Dokumentation".

3. Nach der Konfiguration der Startdiskette kdnnen Sie auf VirtualMachine Parameter anpassen klicken.

4. Sie kénnen die VM Uber die Registerkarten auf dieser Seite individuell anpassen. Fir z. B. Klicken Sie auf

die Registerkarte Disks und dann auf Add Disk, um der VM einen weiteren Datentrager hinzuzufigen.

5. Klicken Sie auf Virtual Machine erstellen, um die virtuelle Maschine zu erstellen. Dadurch wird ein
entsprechender Pod im Hintergrund bereitgestellit.

Wenn eine Startquelle fir eine Vorlage oder ein Betriebssystem aus einer URL oder aus einer
Registrierung konfiguriert ist, wird in der ein PVC erstellt openshift-virtualization-os-
images Projizieren und Herunterladen des KVM-Gastabbilds auf das PVC. Sie missen

@ sicherstellen, dass Vorlagen-PVCs Uber gentigend bereitgestellten Speicherplatz verfugen, um
das KVM-Gast-Image flr das entsprechende Betriebssystem unterzubringen. Diese PVCs
werden dann geklont und als Rootdisk an virtuelle Maschinen angehangt, wenn sie mithilfe der
entsprechenden Vorlagen in einem Projekt erstellt werden.

You are kogged in as & temporary sdministrative User. Update the cluster Qiuth configurstion to allow others to kog in

Project openshift-virtualzation-os-images

VirtualMachines

Troer -

tus

sta
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https://docs.openshift.com/container-platform/4.14/virt/virtual_machines/creating_vms_custom/virt-creating-vms-from-custom-images-overview.html
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Create new VirtualMachine

an option to create a VirtualMachine from

B instanceTypes

Default templates

Q Fiterby)

‘

Red Hat Enterprise Linux 8 VM
mal

Workdoad Server
cPul
Memacy 2

‘ Source svalable

Red Hat Enterprise Linux 9 VM

helg-zerver-small

Microsatt Windows 10VM
windows10-dezktop-mecum

6

Fedora VM

fedora-sarver-small

Project opes

Bitems




"!, CentOS Stream 9 VM

centos-streamS-server-small

Template info

Operating system

CentOS Stream 9 VM

Workload type

Server (default)

Description
Template for CentOS Stream 9 VM or newer. A
PVC with the CentOS Stream disk image must
be available

Documentation

Refer to documentation

MNetwork interfaces (1)
Mame

default

Disks (2)
MName
rootdisk

cloudinitdisk

Hardware devices (0)

GPU devices

Host devices
Quick create VirtualMachine @
VirtualMachine name * Project
centos-stream9-pleased-ham openshift-virtualization-os-images

Start this VirtualMachine after creation

Quick create VirtualMachine

Network

Pod networking

Drive

Disk

=

ncel

Type

Masquerade

Size

W
)

Q
Lwil
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Project openshift-virtualization-os-images =
- vl
Customize and create VirtualMachine
Ternpiate. ContOS Sream 34V
Ovenview YAML Schaduding Emdronment Network interfaces Dizks Seripts Mietacata
Name K
s ter Mame Network Type
R
spenshift-virtualization-os-images Diska (2
Mare Drive Size
Description
Dek B
=4 doudinitd Dk
Operating system Hardwars devions
CentS Stream 3WM GPU devices
CPU | Memary
5 4 7
Host devices #
Machine type
Heaclens mode
Boot mode a
BIos #
Hostname
Startin pause mode s sireami-pleasac-hamster #
Workioad profile
et I
O s -
Lt - .
sotaiz
1) centos-stream9-zealous-anaconda & >
AML
Y fiter -
|—] Name 1 Source Size Drive. Interface Storage class |-—|
(el
File systems @
Name 1 File system type Mount point Total bytes Used bytes
0 O U

Workflows: Red hat OpenShift Virtualisierung mit NetApp ONTAP

In diesem Abschnitt wird die Migration einer virtuellen Maschine zwischen VMware und
einem OpenShift-Cluster mithilfe des Red hat OpenShift Virtualization Migrations-Toolkits
beschrieben.
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Migration der VM von VMware zu OpenShift-Virtualisierung mithilfe des Migration Toolkit fiir

Virtualisierung

In diesem Abschnitt erfahren Sie, wie Sie mithilfe des Migrations-Toolkits fur die Virtualisierung (MTV) virtuelle
Maschinen von VMware auf OpenShift-Virtualisierung migrieren, die auf der OpenShift-Container-Plattform
ausgefuhrt und mithilfe von Trident in NetApp ONTAP-Storage integriert wird.

Das folgende Video zeigt eine Demonstration der Migration einer RHEL VM von VMware zur OpenShift-
Virtualisierung mit ontap-san Storage Class flir persistenten Storage.

Mit Red hat MTV VMs zu OpenShift-Virtualisierung mit NetApp ONTAP-Speicher migrieren

Das folgende Diagramm zeigt eine allgemeine Ansicht der Migration einer VM von VMware zu Red hat

OpenShift Virtualization.

Migration of VM from VMware to OpenShift Virtualization

| \ RED HAT Red Hat DpenShit [ - \
J Umware /O QR_E_,NEEJ-FT Wiruadization Q_@

ONTAPor - | e

any datastore E ! ﬁ

v ux S o
-@Wtﬂmﬁ"{iﬁ@' PUC ahd PY crealed from
SO e . storagh class using Trident

YODK coples dale | -
/ from VM disksto PV - '\ 1

Voraussetzungen fiir die Beispielmigration

Auf VMware

* Eine RHEL 9-VM mit RHEL 9.3 mit den folgenden Konfigurationen wurde installiert:
o CPU: 2, Arbeitsspeicher: 20 GB, Festplatte: 20 GB

o Benutzeranmeldeinformationen: Root-Benutzer und Anmeldedaten des Admin-Benutzers

* Nachdem die VM bereit war, wurde der postgresql-Server installiert.

o postgresql-Server wurde gestartet und aktiviert, um beim Booten zu starten

systemctl
systemctl
The above
OpenShift

start postgresqgl.service’
enable postgresqgl.service
command ensures that the server can start in the VM in

Virtualization after migration
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=bac58645-dd75-4e92-b5fe-b12b015dc199

o Es wurden 2 Datenbanken, 1 Tabelle und 1 Zeile in der Tabelle hinzugefugt. Siehe "Hier" Anweisungen

zum Installieren von postgresql-Servern auf RHEL und zum Erstellen von Datenbank- und
Tabelleneintragen.

@ Stellen Sie sicher, dass Sie den postgresql-Server starten und den Dienst beim Booten starten.

Auf OpenShift Cluster
Die folgenden Installationen wurden vor der Installation von MTV abgeschlossen:

* OpenShift Cluster 4.13.34
* "Trident 23.10"

» Multipath auf den Cluster-Knoten mit aktivierter iISCSI-Funktion (fiir ontap-san Storage-Klasse).

Informationen zum Erstellen eines Daemon-Satzes, der iSCSI auf jedem Knoten im Cluster aktiviert, finden
Sie im bereitgestellten yaml.

 Trident Back-End- und Storage-Klasse fiir ONTAP SAN mit iSCSI Siehe die bereitgestellten yaml-Dateien
fur das dreigesichtige Backend und die Speicherklasse.

+ "OpenShift Virtualisierung”

Um iscsi und Multipath auf den OpenShift-Cluster-Knoten zu installieren, verwenden Sie die unten
angegebene yaml-Datei

Cluster-Knoten fiir iSCSI vorbereiten

apiVersion: apps/vl
kind: DaemonSet
metadata:
namespace: trident
name: trident-iscsi-init
labels:
name: trident-iscsi-init
spec:
selector:
matchLabels:
name: trident-iscsi-init
template:
metadata:
labels:
name: trident-iscsi-init
spec:
hostNetwork: true
serviceAccount: trident-node-linux
initContainers:
- name: init-node
command :
- nsenter

- —-mount=/proc/1l/ns/mnt
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https://access.redhat.com/documentation/fr-fr/red_hat_enterprise_linux/9/html/configuring_and_using_database_servers/installing-postgresql_using-postgresql
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.openshift.com/container-platform/4.13/virt/install/installing-virt-web.html

- sh

= =g

args: ["$(STARTUP_SCRIPT)"]

image: alpine:3.7

env:

- name: STARTUP SCRIPT
value: |

#! /bin/bash

sudo yum install -y lsscsi iscsi-initiator-utils sg3 utils
device-mapper-multipath

rpm -gq iscsi-initiator-utils

sudo sed -i 's/”\ (node.session.scan\).*/\1 = manual/'
/etc/iscsi/iscsid.conf

cat /etc/iscsi/initiatorname.iscsi

sudo mpathconf --enable --with multipathd y --find multipaths

sudo systemctl enable --now iscsid multipathd
sudo systemctl enable --now iscsi
securityContext:
privileged: true
hostPID: true
containers:

- name: wait

=

image: k8s.gcr.io/pause:3.
hostPID: true
hostNetwork: true
tolerations:
- effect: NoSchedule
key: node-role.kubernetes.io/master
updateStrategy:
type: RollingUpdate

Verwenden Sie die folgende yaml-Datei, um die dreigesichte Backend-Konfiguration fir die Verwendung von
ONTAP-san-Speicher zu erstellen
Trident Backend fiir iSCSI
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apiVersion: vl
kind: Secret
metadata:
name: backend-tbc-ontap-san-secret
type: Opaque
stringData:
username: <username>
password: <password>
apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: ontap-san
spec:
version: 1
storageDriverName: ontap-san
managementLIF: <management LIFE>
backendName: ontap-san
svm: <SVM name>
credentials:

name: backend-tbc-ontap-san-secret

Verwenden Sie die folgende yaml-Datei, um eine dreilagige Konfiguration fiir die Verwendung von ONTAP-san-
Speicher zu erstellen
Trident Storage-Klasse fiir iSCSI

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:
name: ontap-san
provisioner: csi.trident.netapp.io
parameters:
backendType: "ontap-san"
media: "ssd"
provisioningType: "thin"
snapshots: "true"

allowVolumeExpansion: true

Installieren Sie MTV

Jetzt kdnnen Sie das Migration Toolkit for Virtualization (MTV) installieren. Beachten Sie die mitgelieferten
Anweisungen "Hier" Fur Hilfe bei der Installation.

Die Benutzeroberflache des Migration Toolkit for Virtualization (MTV) ist in die OpenShift-Webkonsole

integriert.
Sie kénnen sich darauf beziehen "Hier" So verwenden Sie die Benutzeroberflache fiir verschiedene Aufgaben.
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https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/installing-the-operator
https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console#mtv-ui_mtv

Quellanbieter Erstellen

Um die RHEL VM von VMware auf OpenShift Virtualization zu migrieren, missen Sie zunachst den

Quellanbieter fir VMware erstellen. Beachten Sie die Anweisungen "Hier" Um den Quellanbieter zu erstellen.

Um lhren VMware-Quellanbieter zu erstellen, bendtigen Sie Folgendes:

» VVCenter-url

* VCenter-Anmeldedaten

 Fingerabdruck des vCenter-Servers

* VDDK-Bild in einem Repository

Beispiel fur die Erstellung eines Quellanbieters:

Select prowider type *

Vm vSphere

Pravider resource name *

vmiWare-sournce

Unique Kubermnates resounce name identifier
URL *
RL of the vCenter SDK peaint. Ensr uckes the “fadk” path. For exampie: hit
VDDK intt image
dockerrepo eng netapp comy banumvddic301
VEDE contamer image of the provider, when beft ampty some functionahty wil ahle
Username * .
administratonsvsphens focal
vSahere REST AP user name
Password
vophere REST API password credentials
SSHA-] fingerprint *
& he SHA-T fingerpnnt of the vCent etvar's TLS ceruheate i 3l

Skip certificate validation
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https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console#adding-providers

Das Migration Toolkit for Virtualization (MTV) verwendet das VMware Virtual Disk Development
Kit (VDDK) SDK zur Beschleunigung der Ubertragung virtueller Laufwerke von VMware

@ vSphere. Daher wird dringend empfohlen, ein VDDK-Bild zu erstellen, obwohl dies optional ist.
Um diese Funktion zu nutzen, laden Sie das VMware Virtual Disk Development Kit (VDDK)
herunter, erstellen ein VDDK-Image und schieben das VDDK-Image in |Ihre Bildregistrierung.

Befolgen Sie die Anweisungen "Hier" So erstellen und verschieben Sie das VDDK-Image in eine Registrierung,
auf die Uber den OpenShift-Cluster zugegriffen werden kann.

Zielanbieter erstellen

Der Host-Cluster wird automatisch hinzugefugt, da der OpenShift-Virtualisierungsanbieter der Quellanbieter ist.
Migrationsplan Erstellen

Befolgen Sie die Anweisungen "Hier" Um einen Migrationsplan zu erstellen.

Wenn Sie einen Plan erstellen, missen Sie Folgendes erstellen, falls noch nicht erstellt:

* Eine Netzwerkzuordnung, um das Quellnetzwerk dem Zielnetzwerk zuzuordnen.

* Eine Speicherzuordnung, um den Quell-Datastore der Ziel-Storage-Klasse zuzuordnen. Hierfur kdnnen Sie
sich fUr eine ontap-san-Storage-Klasse entscheiden.
Sobald der Migrationsplan erstellt ist, sollte der Status des Plans Ready anzeigen und Sie sollten nun
Start des Plans haben.

g:ﬁﬂ :’;:ifr H A5 © @ kube:admin

You ane logged in as a temporary administrative user, Update the gluster OAuth configuration to allow others to log in.

Project: openshift-mty  ~

Plans

Workloads
Virtualization Status = Name = Q Filterbyname > (B showarchived @
Migration Mame 1 Source .. Target ... VMs Status Description

@ miv-migration-demo | cokd @ vrware @ nost =1 © Ready Pian for migrating VM to OpenShift Virt Start

@ vrware-osv-migration | cold @D vowarez (@D host @ St d 1ol | VMs migrated & Migrating RHEL 9 wm to OpenShift Virtu

@ vrirviare-osv-migration-plan] | cold @ vowarez @D bost =} Succeeded 1of | VG migrated @

————
G vrweare-csv-migration-plan2 | sald @ vrware2 (@D vost ©1 Succeeded 10f1VMs migrated @ migrating AHEL 3 v using ONTAP NFS. ]

Metworlking

Durch Klicken auf Start wird eine Reihe von Schritten durchlaufen, um die Migration der VM abzuschlie3en.
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https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/prerequisites#creating-vddk-image_mtv
https://access.redhat.com/documentation/en-us/migration_toolkit_for_virtualization/2.5/html/installing_and_using_the_migration_toolkit_for_virtualization/migrating-vms-web-console#creating-migration-plan_mtv
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Migration details by WM

R

Wenn alle Schritte abgeschlossen sind, kdnnen Sie die migrierten VMs sehen, indem Sie im Navigationsmenu
auf der linken Seite unter Virtualisierung auf virtuelle Maschinen klicken.
Anweisungen fur den Zugriff auf die virtuellen Maschinen werden bereitgestellt "Hier".

Sie kdnnen sich bei der virtuellen Maschine anmelden und den Inhalt der posgresql-Datenbanken tberprifen.
Die Datenbanken, Tabellen und die Eintrage in der Tabelle sollten identisch sein mit denen, die auf der Quell-
VM erstellt wurden.

Workflows: Red hat OpenShift Virtualisierung mit NetApp ONTAP

Dieser Abschnitt zeigt, wie eine virtuelle Maschine in OpenShift Virtualization zwischen
Knoten im Cluster migriert wird.

VM-Live-Migration

Live Migration ist ein Prozess, bei dem eine VM-Instanz in einem OpenShift-Cluster ohne Ausfallzeit von
einem Node zu einem anderen migriert wird. Damit die Live-Migration in einem OpenShift-Cluster funktioniert,
mussen VMs mit Shared ReadWriteManche-Zugriffsmodus an PVCs gebunden sein. Trident-Back-Ends, die
mit ONTAP-nas-Treibern konfiguriert sind, unterstitzen den RWX-Zugriffsmodus fur die Dateisystemprotokolle
nfs und smb. Siehe Dokumentation "Hier". Trident-Back-Ends, die mit ONTAP-san-Treibern konfiguriert sind,
unterstitzen den RWX Zugriffsmodus fir Block-Volume-Modus flr iSCSI- und NVMe/TCP-Protokolle. Siehe
Dokumentation "Hier".

Damit die Live-Migration erfolgreich sein kann, missen die VMs mithilfe von ontap-nas oder Storage-Klassen
von ontap-san (VolumeMode: Block) mit PVCs mit Festplatten (Boot-Disks und zusatzliche Hot-Plug-Disks)
bereitgestellt werden. Bei der Erstellung der PVCs erstellt Trident ONTAP Volumes in einer SVM, die NFS-
aktiviert oder iSCSI aktiviert ist.
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vime-disk } wme-clizk
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patap-san valumeMode: Block, Acorés mode! rwx

TRIDENT NetApp
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So fuhren Sie eine Live-Migration einer zuvor erstellten VM durch, die sich in einem laufenden Zustand
befindet:

1. Wahlen Sie die VM aus, die Sie live migrieren mochten.
2. Klicken Sie auf die Registerkarte Konfiguration.

3. Stellen Sie sicher, dass alle Festplatten der VM mithilfe von Speicherklassen erstellt werden, die den RWX-
Zugriffsmodus unterstitzen.

4. Klicken Sie auf actions in der rechten Ecke und wahlen Sie dann Migrate.

5. Um sich den Verlauf der Migration anzusehen, gehen Sie auf der linken Seite zu Virtualisierung >
Ubersicht und klicken Sie dann auf die Registerkarte Migrationen.

Die Migration der VM wird von Pending zu Scheduling zu sukceed Ubergehen

Eine VM-Instanz in einem OpenShift-Cluster wird automatisch auf einen anderen Node migriert,
wenn der urspringliche Node in den Wartungsmodus versetzt wird, wenn die ,vertreiben®-
Strategie auf ,LiveMigrate” gesetzt ist.
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Workflows: Red hat OpenShift Virtualisierung mit NetApp ONTAP

In diesem Abschnitt wird das Klonen einer virtuellen Maschine mit Red hat OpenShift
Virtualization beschrieben.

Klonen von VMs

Das Klonen einer vorhandenen VM in OpenShift wird durch die Volume-CSI-Klonfunktion von Trident erreicht.
Das Klonen von CSI-Volumes ermoglicht die Erstellung eines neuen PVC mithilfe einer vorhandenen PVC als
Datenquelle durch die Duplizierung des PV. Nach der Erstellung des neuen PVC funktioniert es als separate
Einheit und ohne Verbindung zur PVC-Quelle oder Abhangigkeit.
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Das Klonen von CSI-Volumes unterliegt bestimmten Einschrankungen:

1. Die PVC-Quelle und das Ziel-PVC muissen sich im selben Projekt befinden.
2. Klonen wird in derselben Storage-Klasse unterstitzt.

3. Das Klonen kann nur dann durchgefiihrt werden, wenn Quell- und Ziel-Volumes dieselbe VolumeMode-
Einstellung verwenden. Ein Block-Volume kann beispielsweise nur auf einem anderen Block-Volume
geklont werden.

VMs in einem OpenShift-Cluster kdnnen auf zwei Arten geklont werden:

1. Durch Herunterfahren der Quell-VM
2. Indem die Quell-VM verfugbar bleibt
Durch Herunterfahren der Quell-VM

Das Klonen einer vorhandenen VM durch Herunterfahren der VM ist eine native OpenShift-Funktion, die mit
Unterstltzung von Trident implementiert wird. Fihren Sie folgende Schritte durch, um eine VM zu klonen.

1. Navigieren Sie zu Workloads > Virtualisierung > Virtual Machines und klicken Sie neben der zu klonenden
virtuellen Maschine auf die Auslassungspunkte.

2. Klicken Sie auf Virtual Machine klonen, und geben Sie die Details fir die neue VM ein.
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Clone Virtual Machine

Name * rhel8-short-frog-clone
Description

A
Namespace * default v

Start virtual machine on clone

Configuration Operating System
Red Hat Enterprise Linux 8.0 cr higher
Flavor

Small: 1CPU | 2 GiB Memeory
Workload Profile

server

NICs

default - virtio

Disks

cloudinitdisk - cloud-init disk

rootdisk - 20Gi - basic

£\ The VM rhel8-short-frog is still running. It will be powered off while
cloning.

Clone Virtual Machine

3. Klicken Sie auf Virtual Machine klonen. Dadurch wird die Quell-VM heruntergefahren und die Erstellung
der Klon-VM initiiert.

4. Nach Abschluss dieses Schritts kdnnen Sie auf den Inhalt der geklonten VM zugreifen und diesen
Uberprifen.
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Indem die Quell-VM verfiigbar bleibt

Eine vorhandene VM kann auch geklont werden, indem das vorhandene PVC der Quell-VM geklont und dann
mithilfe des geklonten PVC eine neue VM erstellt wird. Bei dieser Methode missen Sie die Quell-VM nicht
herunterfahren. Fiihren Sie die folgenden Schritte aus, um eine VM zu klonen, ohne sie herunterzufahren.

1. Navigieren Sie zu Storage > PersistenzVolumeClaims und klicken Sie auf die Ellipse neben dem PVC, das
an die Quell-VM angehangt ist.

2. Klicken Sie auf PVC klonen und geben Sie die Details flr das neue PVC an.

Clone

MName *

rhel8-short-frog-rootdisk-28dvb-clone

Access Mode *

O Single User (RWQO) @ Shared Access (RWX) O Read Only (ROX)

Size *
20 GiB
PVC details
MNamespace Requested capacity Access mode
@ default 20 GIB Shared Access (RWX)
Storage Class Used capacity Volume mode
@ basic 22GiB Filesystem

Cancel Clone

3. Klicken Sie dann auf Klonen. Dadurch wird ein PVC fir die neue VM erstellt.

4. Navigieren Sie zu Workloads > Virtualisierung > Virtuelle Maschinen, und klicken Sie auf Erstellen > mit
YAML.

5. Hangen Sie im Abschnitt Spec > Template > Spec > Volumes die geklonte PVC an anstatt der Container-
Disk. Geben Sie alle anderen Details fiir die neue VM nach Ihren Anforderungen an.
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- name: rootdisk
persistentVolumeClaim:
claimName: rhel8-short-frog-rootdisk-28dvb-clone

6. Klicken Sie auf Erstellen, um die neue VM zu erstellen.

7. Nachdem die VM erfolgreich erstellt wurde, zugreifen und uberprifen Sie, ob die neue VM ein Klon der
Quell-VM ist.

Workflows: Red hat OpenShift Virtualisierung mit NetApp ONTAP

In diesem Abschnitt wird erlautert, wie Sie eine virtuelle Maschine aus einem Snapshot
mit Red hat OpenShift Virtualization erstellen.

Erstellen Sie eine VM aus einem Snapshot

Mit Trident und Red hat OpenShift kbnnen Benutzer einen Snapshot eines persistenten Volumes in von der IT
bereitgestellten Storage-Klassen erstellen. Mit dieser Funktion kdnnen Benutzer eine zeitpunktgenaue Kopie
eines Volumes erstellen oder dasselbe Volume in einen vorherigen Zustand zurtickversetzen. Ob Rollback,
Klonen oder Datenwiederherstellung — lassen sich in unterschiedlichen Anwendungsfallen einsetzen.

Fir Snapshot-Vorgange in OpenShift missen die Ressourcen VolumeSnapshotClass, VolumeSnapshot und
VolumeSnapshotContent definiert werden.

* Ein VolumeSnapshotContent ist der tatsachliche Snapshot, der von einem Volume im Cluster erstellt
wurde. Es handelt sich um eine Cluster-weite Ressource, die dem PersistenzVolume fiir Storage gleicht.

» Ein VolumeSnapshot ist eine Anforderung zum Erstellen des Snapshots eines Volumes. Es ist analog zu
einem PersistentVolumeClaim.

* Mit VolumeSnapshotClass kann der Administrator verschiedene Attribute flr einen VolumeSnapshot
festlegen. Damit kdnnen Sie unterschiedliche Attribute fiir verschiedene Snapshots haben, die vom selben
Volume erstellt wurden.
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Um einen Snapshot einer VM zu erstellen, fiihren Sie die folgenden Schritte aus:

1. Erstellen Sie eine VolumeSnapshotKlasse, die dann zum Erstellen eines VolumeSnapshots verwendet
werden kann. Navigieren Sie zu Storage > VolumeSnapshotClasses und klicken Sie auf Create
VolumeSnapshotClass.

2. Geben Sie den Namen der Snapshot-Klasse ein, geben Sie csi.trident.netapp.io fur den Treiber ein, und
klicken Sie auf Erstellen.
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©® View shortcuts

apiVersion: snapshot.storage.k8s.io/vl

kind: VolumeSnapshotClass
metadata:

name: trident-snapshot-class
driver: csi.trident.netapp.io
deletionPolicy: Delete

‘ Cancel ‘ X Download

3. ldentifizieren Sie die PVC, die an die Quell-VM angeschlossen ist, und erstellen Sie dann einen Snapshot
dieser PVC. Navigieren Sie zu Storage > VolumeSnapshots Und klicken Sie auf VolumeSnapshots
erstellen.

4. Wahlen Sie das PVC aus, fur das Sie den Snapshot erstellen mochten, geben Sie den Namen des

Snapshots ein oder Ubernehmen Sie den Standardwert, und wahlen Sie die entsprechende
VolumeSnapshotClass aus. Klicken Sie dann auf Erstellen.

Create VolumeSnapshot Edit YAML

PersistentVolumeClaim *

rhel8-short-frog-rootdisk-28dvb v

Name *

rhel8-short-frog-rootdisk-28dvb-snapshot

Snapshot Class *
@E® trident-snapshot-class v

=

5. Dadurch wird die Momentaufnahme des PVC zu diesem Zeitpunkt erstellt.
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Erstellen Sie aus dem Snapshot eine neue VM

1. Stellen Sie zuerst den Snapshot in einer neuen PVC wieder her. Navigieren Sie zu ,Storage” >
»volumeSnapshots®, klicken Sie auf die Ellipsen neben dem Snapshot, den Sie wiederherstellen mochten,
und klicken Sie auf ,als neues PVC wiederherstellen®.

2. Geben Sie die Details des neuen PVC ein, und klicken Sie auf Wiederherstellen. Dadurch wird ein neues
PVC erzeugt.

Restore as new PVC

When restore action for snapshot rhel8-short-frog-rootdisk-28dvb-snapshot is
finished a new crash-consistent PVC copy will be created.

Mame *

rhel8-short-frog-rootdisk-28dvb-snapshot-restore

Storage Class *

€0 basic v

Access Mode *

O Single User (RWO) @ Shared Access (RWX) O Read Only (ROX)
Size *

20 GB w

VolumeSnapshot details

Created at Namespace

@ May 21,12:46 am ® default

Status APl version

@ Ready snapshot.storage.k8s.io/vl
Size

20GiB

3. Erstellen Sie dann eine neue VM aus diesem PVC. Navigieren Sie zu Virtualisierung > Virtuelle Maschinen,
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und klicken Sie auf Erstellen > mit YAML.

4. Geben Sie im Abschnitt Spec > Template > spec > Volumes das neue PVC an, das aus Snapshot erstellt
wurde, anstatt von der Container-Festplatte aus. Geben Sie alle anderen Details fir die neue VM nach
Ihren Anforderungen an.

- name: rootdisk
persistentVolumeClaim:
claimName: rhel8-short-frog-rootdisk-28dvb-snapshot-restore

5. Klicken Sie auf Erstellen, um die neue VM zu erstellen.

6. Nachdem die VM erfolgreich erstellt wurde, kénnen Sie auf die neue VM zugreifen und diese Uberprifen,
ob sie denselben Status hat wie die VM, deren PVC zum Zeitpunkt der Snapshot-Erstellung verwendet
wurde.

Bereitstellung auf ROSA mit FSxN

Bereitstellung von Red hat OpenShift Virtualization mit FSxN auf ROSA

Uberblick

Dieser Abschnitt enthalt Details zum Einrichten von FSX fiir NetApp ONTAP als Standardspeicherklasse fiir
den ROSA-Cluster und Erstellen einer virtuellen Maschine, die FSX ONTAP-Speicher fir seine Volumes nutzt.
Wir werden auch prifen, wie eine Verbindung zur Virtual Machine mit den Gastanmeldeinformationen
hergestellt wird, und die VM neu starten. Und schlieRlich fihren wir eine Live-Migration der virtuellen Maschine
vom aktuellen Knoten zu einem neuen Knoten durch. Nach einem VM-Neustart und der Live-Migration werden
wir den Inhalt des Plattenspeichers untersuchen.

Voraussetzungen

* "AWS Konto"

* "Ein Red hat Konto"

* IAM-Benutzer "Mit entsprechenden Berechtigungen" zum Erstellen und Zugreifen auf ROSA-Cluster
+ "AWS CLI"

* "ROSA CLI"

* "OpenShift -Befehlszeilenschnittstelle" (oc)

» "Helm 3-Dokumentation”

* "EIN HCP-ROSA-CLUSTER" (Mit mindestens 3 Bare-Metal-Worker-Nodes)

+ "OpenShift Virtualization ist auf ROSA Cluster installiert"

+ "Zugriff auf die Red hat OpenShift -Webkonsole"

Ersteinrichtung

Dieser Abschnitt zeigt, wie die Standard-Speicherklasse als Trident-csi und die Standard-
VolumeSnapshotKlasse als FSX Volumen-Snapshot-Klasse eingerichtet wird. AnschlieRend wird gezeigt, wie
Sie eine VM aus einer Vorlage erstellen und dann mit den Gast-Zugangsdaten verbinden und sich anmelden.
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Stellen Sie sicher, dass die Standardspeicherklasse auf Trident-csi gesetzt ist

StorageClasses

Provistoner Reclaim policy

@ 3 2-05 ehs o3 aws com Delate
@ 2 " Daiata
ea:- jent- efaull csitrident netapp o Retam

Stellen Sie sicher, dass die StandardvolumeSnapShotClasses wie gezeigt eingestellt sind

VolumeSnapshotClasses

Mame. 1 Diriver Deletion palicy
@ CRl ebs csiawscom Deate
@' g | LT s indent netapp o Dalate

Wenn die Standardeinstellungen nicht festgelegt sind, kdnnen Sie sie entweder iber die Konsole oder tber die
Befehlszeile einrichten

$ oc patch storageclass trident-csi -p '{"metadata": {"annotations":
{"storageclass.kubernetes.io/is-default-class": "true"}}}'

$ oc patch VolumeSnapshotClasses fsx-snapclass -p '{"metadata":
{"annotations": {"snapshot.storage.kubernetes.io/is-default-class":

"tryue" } } } v

Erstellen Sie eine VM aus der Vorlage

Erstellen Sie eine VM aus einer Vorlage mithilfe der Webkonsole. Erstellen Sie Uiber den RedHat
OpenShiftService auf der AWS-Konsole eine virtuelle Maschine. Im Cluster sind Vorlagen verfiigbar, die zum
Erstellen der VM verwendet werden kdnnen. In der Abbildung unten wahlen wir Fedora VM aus dieser Liste
aus. Geben Sie der VM einen Namen, und klicken Sie dann auf Anpassung der virtuellen Maschine.
Wihlen Sie die Registerkarte Disks und klicken Sie auf Add Disks. Andern Sie den Namen der Festplatte
vorzugsweise in etwas aussagekraftiges, stellen Sie sicher, dass Trident-csi flr die Speicherklasse
ausgewahlt ist. Klicken Sie auf Speichern. Klicken Sie auf Create VirtualMachine

Nach einigen Minuten befindet sich die VM im laufenden Zustand
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Fedora VM

fedota-—serves-Lmal

»  Templateinfo v Storage @

0O BootfromCD @

Operating system
Fedora VM Drisk source = (@
Workload type Template default

Server (default) 5
itk size *

i % 30 ¢+ GB v

Template for Fedora Linw: 39 VM or newer. A
FVC with the Fedora disk image must be
available

Drivers

Documentation

0 Mount Windows drivers disk

¥ Opltignal parameders

Metwork interfaces (1)

Hame Metwork Type

default Pod networling  Masguerade

Dizks (2}

Mame Dirive Size

rootdisk Disk 30 GiB

cloudinitdisk Disk

Quick create VirtualMachine

VirtualMachine name * Project Public 55H key
Soderiiwl default Notconfigured 4

& Start this VirtualMachine after creation

¢ create VirtualMachine Customize VirtualMachine Cancel




Cué{omize and create VirtualMachine O v

Template: Fedora VM

Overview YAML Scheduling Environment Network interfacep Disks  [Scripts Metadata
X Filter = Search by name

[ Mount Windows drvers disk

Mame T Saurce Size Drive

Interface Storage class
cloudmitdisk Other - Disskc wirtio =
roatdak bootable Other 30 Gi8 Dnisk virtio




Add disk

(] Use this disk as a boot source ®

Name *

fedora-vmi-disk1

Source *

Empty disk (blank)

PersistentVolumeClaim size *
- 30 < GiB -
Type

Disk

Hot plug is enabled only for "Disk” type

Interface

VirtlO

Hot plug is enabled only for "SCSI” interface

StorageClass

E® trident-csi
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3 talMachine detais

@D fedora-vml & ruemng BECn

Name fedora-vml VNC conscle
Status -
Created et 1, 2024 F46 PM (4 Ruanpic @
Node IN]
Opeaig s :_: g e VirtualMachinelnstance (VM)
CPU | Memory PU | 2 B Mer Pod m
Time zone LIS Owmer
Template q.p
Hostname fedora '
Machine type pe=q3S=rmald 4 el Na shapshats falind
Alle fiir die VM erstellten Objekte liberpriifen
Die Speicherlaufwerke.
Storage (3)
Name Drive Size Interface

Die Dateisysteme der VM zeigen die Partitionen, den Typ des Dateisystems und die Mount-Punkte an.
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Name 1

File system type

Mount point

bootfefi

Total bytes

Used bytes
ME
312 MiB
B3 MiB
- B 1B
4 ME

2 PVCs werden fir die VM erstellt, eines von der Boot-Festplatte und eines von der Hot-Plug-Festplatte.

Project: virtual-machines

MName -

-

PersistentVolumeClaims

Status

© Bound

PersiztentVolumes

Create PersstentVodume Clism

Die PVC fur die Startdiskette zeigt an, dass der Zugriffsmodus ReadWriteMany und die Speicherklasse

Trident-csi sind.
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Propect wirtual-machings =

Ferii i ¥ ¥ PerialerDiee eClaen ciain

G® fedora-vml & se=s

Capasity
Labels Estd  yoeop
EPEOILALEARUIET A RO BB TRt b TS Rt SR A - Tl
Used
e T tead praleseecemiesn  apRinse armpard LY a5 o8
OO TN L L TR IR BT B o R et Tophemad s s ptie s
Astesl moded
PR T M LS TR -t O TR S TR bl s g, S maE i tanc ey Rra | e e Reac limietiygn,
oo o TS E By SR T
ol mode

Filesytoer
Arnotahons
= R— StorageCises
Labe! palector
Bz Sl rbn Peraritentyolumes
@D pec-TobOu det-gdor <47 ¢5- S08)-ribbler )5
Created ot
@ oo n 200s APl

Ebenso zeigt die PVC fir die Hot-Plug-Festplatte an, dass der Zugriffsmodus ReadWriteViele ist und die
Speicherklasse Trident-csi ist.



Project virtual-machines =

31868

Name

tedora-vmi-fedora-vrml-dak]

Labeds

Label sebector

Created at
@ et 2004 145 PM

wteriz LB oo Ut e Perasderdihumel BingLUip~daabded

» PerzmtentviclomeClmm Setat

@™ fedora-vmi-fedora-vmi-disk]l & sews

PersistentVolumeClaim details

appcontenerzed-dete mgorte

MO0 MUEEITES IO/ COMPORenTTEsige B0D FubHIME1es K0 MBARIED- by ™ I - L0N B ol
xp bubermnetes o part ety ercomerged- chuzier s hubernetet o vernoned i 3
Ryl T TP gted - Dy = ST IT 508 - ST A TS DL 88 - 0300 e ST

Status
& Bourd

Requasted capacity
IS8

Capacity

3175 GiB

Used
---.l"i‘:

Access modes

Eeatiir el Lasy

Volume mode

Filewyiten

SrorageClasses
€D trident-cui

PersmstentVolumes.

Pl LLq]

In dem Screenshot unten sehen wir, dass der Pod fiir die VM den Status ,running” hat.

Pods

Hams | R LA

Rendy

Auegtarts

Crdgted

& 1

[ i
-

Hier kdnnen wir die beiden Volumes sehen, die dem VM-Pod zugeordnet sind, und die 2 damit verbundenen

PVCs.
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Valumes

Mame Mourt path BubPath Type Peifiizsn Urtduted by

@ ® 06 @@

68
)

@

Verbindung zur VM herstellen

Klicken Sie auf die Schaltflache ‘Webkonsole 6ffnen’ und melden Sie sich mit den Gast-Anmeldedaten an
P ——

=

Project: virtual-machines =

* VirtualMachine detaiks

@D fedora-vm1 & Ruming

=3 a8 =3 ; I .1
arark
Hame fedoa-vml VHNC console
Status £ Runining
Created Oct 11, 2024, 146 PM (12 minutes ago
Operating system Fedora Linux 20 (Clowd Edition)
>
CPU | Memory 1CPU | 2 GiB Memory
Time zane UTC

Template ﬁ A~ TRV

Hostname

Machine type ae-a35-rhals 40 [L':-'.- nweh console [ ]




v xB6_64 (tiyl)

Geben Sie die folgenden Befehle ein

$ df (to display information about the disk space usage on a file system).

S dd if=/dev/urandom of=random.dat bs=1M count=10240 (to create a file
called random.dat in the home dir and fill it with random data) .

Die Festplatte ist mit 11 GB Daten gefulllt.

fedora®fedora-uni 15
fedora@fedora-unl 15 df
"1 lesystem 1K-blocks Used fAvalilable Usex Mounted on
sdev/udad 3032 9939 i 18943548 37« home
fedora@fedora-und 15 dd ifssdevsurandon of=randon.dat bs=1H count=10240
t 0+0 records in
0+0 records out
107374182« (11 GB, 10 GiB) copied, 35.8159 s, 300 MB-s

9699188 2019

‘andon . dat
fedoraéfedora-unl

Verwenden Sie vi, um eine Beispieltextdatei zu erstellen, die wir zum Testen verwenden werden.

[ fedora@fedora-unl " 15 Is
randon.dat '-..\mlllr'. txt

[fedora@fedora-unl 15 cat sample. txt
This 1s a sample text flle.
[fedora@fedora-unl " 15
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Workflows
VM neu starten

In diesen Abschnitten werden wir einen VM-Neustart durchfiihren und dann den Inhalt der Platten
untersuchen.

Klicken Sie auf die Schaltflache Neustart.

@ fedora-vmi & Ruricg BE Cm
D
bl
@

Die VM kehrt mit exakt den gleichen Dateisystemen, PVCs und Dateien in den Dateisystemen in den
Ausfiihrungszustand zuriick

Used bytes

[ fedora@fedora-unl 715 s

randon.dat sample. txt

[fedora@fedora-unl 715 df

Filesystem 1E-blocks Used Avalilable Use

7 Mounted on
rdev/udad 30327788 10948176 18935632 37~ “home
cadora# i cadora-un ;
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[ fedora@fedora-unl " 1S s
randon .dat samp le . txt

[fedoraffedora-unl 15 cat sample. txt
This 1s a sample text file.
[fedora@fedora-unl " 15

VM-Live-Migration

In diesen Abschnitten fihren wir eine VM-Live-Migration durch und untersuchen dann den Inhalt der
Festplatten. Live-Migration bezieht sich auf das Verschieben einer laufenden Virtual Machine (VM) von einem
physischen Host auf einen anderen, ohne den normalen Betrieb zu unterbrechen oder Ausfallzeiten oder
andere negative Auswirkungen fiir den Endbenutzer zu verursachen. Live-Migration ist ein wichtiger Schritt in
der Virtualisierung. Damit kann eine gesamte VM mit einem laufenden Betriebssystem (OS), Arbeitsspeicher,
Storage und Netzwerk-Konnektivitat von ihrem aktuellen Node zum Ziel verschoben werden. Nachfolgend
sehen Sie, wie eine Live Migration der VM vom aktuellen Knoten zu einem neuen Knoten durchgefuhrt wird.

Notieren Sie den Node, auf dem die VM ausgefiihrt wird

VirtualMachines m

h I | St Condany Mode Created ¥ addiress

,.

i

4]
=4

Klicken Sie auf die 3 Punkte und wahlen Sie Migrate

VirtualMachines m

L t Statun Canditiani Hode Created 1P address

= = = : 0

Auf der Seite Ubersicht sehen Sie, dass die Migration erfolgreich war und der Status in erfolgreich geandert
wurde.
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Buside

Nach Abschluss der Live-Migration befindet sich die VM nun auf einem anderen Node.

VirtualMachines m

STATL Comition: Nede Created P addres

Offnen Sie die Webkonsole, und zeigen Sie den Inhalt der Festplatten an. Es enthalt immer noch die gleichen
2 Dateien, die wir_vor der Live-Migration erstellt haben.

[fedora@fedora-unl
sten 1K-blocks Ised Avallable Uses Mounted on
uda4 3032 18927040 Y7 7home
[Fedora®fedora-unl 15
[fedoraffedora-uni
[fedoraRfedora-uni
randon.dat sampli

[ fedora@fedora-unl " 15
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[ fedora@fedora-unl 7 1S s

randon .dat -mmplr-.l "%

[fedora@fedora-unl ~ 15 cat samp le . txt
This is a sample text file.
[fedora@fedora-unl 15

y

Der Speicher E’Jr die VM auf dem neuen Knoten zeigt noch immer die gleichen Festplatten

Storage (3)

Name Drive Size Interface

AuRerdem sind die VES die gleichen.

PersistentVolumeClaims Croate Peitentvelumetlam

Die Volumes, die dem VM-Pod zugeordnet sind, sind ebenfalls die gleichen (2 PVCs) wie zuvor.
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Volumes

=

Mame Mound path SubPath Type Peemingss Unilived by

Demovideo

Live-Migration virtueller Maschinen in OpenShift-Virtualisierung auf ROSA mit Amazon FSX fur NetApp
ONTAP

Weitere Videos zu Red hat OpenShift- und OpenShift-Virtualisierungslosungen finden Sie "Hier".

Datensicherung Mit Tools Von Drittanbietern

Datensicherung fir VMs in OpenShift-Virtualisierung mit OpenShift-API fur Data
Protection (OADP)

Autor: Banu Sundhar, NetApp

Dieser Abschnitt des Referenzdokuments enthalt Details zum Erstellen von Backups von
VMs mithilfe der OpenShift API for Data Protection (OADP) mit Velero unter NetApp
ONTAP S3 oder NetApp StorageGRID S3. Die Backups von persistenten Volumes (PVs)
der VM-Festplatten werden mithilfe von CSI-Trident-Snapshots erstellt.

Virtuelle Maschinen in der OpenShift-Virtualisierungsumgebung sind Container-Anwendungen, die in den
Workerknoten der OpenShift-Container-Plattform ausgefuhrt werden. Es ist wichtig, die VM-Metadaten sowie
die persistenten Festplatten der VMs zu schiitzen, damit Sie sie bei Verlust oder Beschadigung
wiederherstellen kdnnen.

Die persistenten Festplatten der OpenShift-Virtualisierungs-VMs kdnnen mithilfe von ONTAP-Speicher
gesichert werden, der in den OpenShift-Cluster integriert "Trident-CSl"ist. In diesem Abschnitt flihren wir
"OpenShift API for Data Protection (OADP)"ein Backup von VMs durch, einschlie3lich der Daten-Volumes in

* ONTAP Objekt-Storage
» StorageGRID

Wir fihren dann bei Bedarf ein Restore aus dem Backup durch.
OADP ermoglicht Backup, Wiederherstellung und Disaster Recovery von Applikationen auf einem OpenShift-

Cluster. Zu den mit OADP gesicherten Daten gehéren Kubernetes-Ressourcenobjekte, persistente Volumes
und interne Images.
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b3ef03d-7d65-4637-9dab-b21301371d7d
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b3ef03d-7d65-4637-9dab-b21301371d7d
https://docs.netapp.com/us-en/netapp-solutions/containers/rh-os-n_videos_and_demos.html
https://docs.netapp.com/us-en/trident/
https://docs.openshift.com/container-platform/4.14/backup_and_restore/application_backup_and_restore/installing/installing-oadp-ocs.html

Red Hat
OpenShift

OADP

Red Hat
OpenShift
Data Foundation

= = @ O O

Bare . : .
e Virtual Private Cloud Public Cloud Edge

Other C

Red hat OpenShift nutzt die von den OpenSource Communities entwickelten Lésungen fur den Datenschutz.
"Velero" Ist ein Open-Source-Tool fir sicheres Backup und Restore, Disaster Recovery und die Migration von
Kubernetes-Cluster-Ressourcen und persistenten Volumes. Um Velero einfach nutzen zu kénnen, hat
OpenShift den OADP-Operator und das Velero-Plugin fir die Integration in die CSI-Speichertreiber entwickelt.
Die Kernelemente der OADP-APIs, die offengelegt werden, basieren auf den Velero-APIs. Nach der
Installation und Konfiguration des OADP-Bedieners basieren die durchzufiihrenden Backup-
/Wiederherstellungsvorgange auf den von der Velero-API offengelegten Vorgangen.

OpenShift APl Data Protection (OADP) Architecture

Velero Custom Resources
Backup ISV Product Backup Storage
Policy, Scheduling, Governance, Compliance, Reporting, etc / Location

| il
‘ As deﬁne;’t?;! 5:s?eg'npclommunity \LISLL;T:nsnapShm
[ Velero Plugin Interface ] T
Application
Volume Backup Storage Backup B a;f.';‘;’;ac .

Snapshot Location

Plugins
$3, Azure Blob, Google
Cloud, etc

and/or
= . Label Selector

Restore

Data Mover
Plugin by
Backup ISV

)
Lo

Community/ Backup ISV /
Upstream lwp 3 Party ]

Open Virtualization Pro www.openvirtualization.pro

& RedHat
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https://velero.io/

OADP 1.3 ist Giber den Operator Hub von OpenShift Cluster 4.12 und hoher verflugbar. Es verfiigt Gber einen
integrierten Data Mover, der CSI-Volume-Snapshots in einen Remote-Objektspeicher verschieben kann. Dies
sorgt fur Portabilitdt und Langlebigkeit, indem Snapshots wahrend des Backups an einen Speicherort fur
Objekte verschoben werden. Die Snapshots stehen dann fiir die Wiederherstellung nach Katastrophen zur
Verfligung.

Im Folgenden sind die Versionen der verschiedenen Komponenten, die fiir die Beispiele in diesem
Abschnitt verwendet werden

* OpenShift Cluster 4.14

* OpenShift Virtualization wird Gber OperatorOpenShift Virtualization Operator von Red hat installiert

* OADP Operator 1.13 von Red hat bereitgestellt

* Velero CLI 1.13 fur Linux

* Trident 24.02

* ONTAP 9.12

"Trident-CSI" "OpenShift API for Data Protection (OADP)" "Velero"

Installation von OpenShift API for Data Protection (OADP) Operator

In diesem Abschnitt wird die Installation von OpenShift API for Data Protection (OADP)
Operator beschrieben.

Voraussetzungen

* Ein Red hat OpenShift-Cluster (spater als Version 4.12), der auf einer Bare-Metal-Infrastruktur mit RHCOS
Worker-Knoten installiert ist

* Ein NetApp ONTAP Cluster, der mithilfe von Trident in den Cluster integriert ist

* Ein Trident Back-End, das mit einer SVM auf ONTAP Cluster konfiguriert ist

» Eine auf dem OpenShift-Cluster konfigurierte StorageClass mit Trident als bereitstellung
* Die Trident Snapshot Klasse wurde auf dem Cluster erstellt

¢ Cluster-Admin-Zugriff auf Red hat OpenShift-Cluster

* Administratorzugriff auf das NetApp ONTAP-Cluster

* OpenShift Virtualization Operator installiert und konfiguriert

* In einem Namespace auf OpenShift Virtualization implementierte VMs

* Eine Admin-Workstation mit den Tools tridentctl und oc installiert und zur €Pfad hinzugefiigt

Wenn Sie eine Sicherung einer VM erstellen méchten, wenn sie sich im laufenden Zustand
befindet, missen Sie den QEMU-Gast-Agent auf dieser virtuellen Maschine installieren. Wenn
Sie die VM mithilfe einer vorhandenen Vorlage installieren, wird der QEMU-Agent automatisch

@ installiert. QEMU ermoglicht es dem Gast-Agent, wahrend des Snapshot-Prozesses Daten im
Gastbetriebssystem stillzulegen und eine mogliche Beschadigung von Daten zu vermeiden.
Wenn QEMU nicht installiert ist, kbnnen Sie die virtuelle Maschine anhalten, bevor Sie eine
Sicherung durchfiihren.
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https://velero.io/

Schritte zum Installieren des OADP-Bedieners

1. Gehen Sie zum Operator Hub des Clusters, und wahlen Sie Red hat OADP Operator aus. Verwenden Sie
auf der Seite Installieren alle Standardauswahlen, und klicken Sie auf Installieren. Verwenden Sie auf der
nachsten Seite erneut alle Standardeinstellungen, und klicken Sie auf Installieren. Der OADP-Operator
wird im Namespace openshift-adp installiert.

Home
OperatorHub
Operators Discover Operators from the Kubernetes community and Red Hat partners, curated by Red Hat. You can purchase commercial software through Red Hat M.
optional add-ons and shared services to your developers. After installation, the Operator capabilities will appear in the Developer Catalog providing a self-s
OperatorHub
Installed Operators All Items
[ Q OADP I x
Workloads

Virtualization

‘ Red Hat ! Community

OADP Operator OADP Operator
rovided by Red Hat provided by Red Hat

Networking

Storage

OADP

Builds

Observe
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‘ OADP Operator E
1.3.0 provided by Red Hat

Channel OpenShift APl for Data Protection (OADP) operator sets up and installs Velero on the OpenShift
platform, allowing users to backup and restore applications.

stable-13 v

Backup and restore Kubernetes resources and internal images, at the granularity of a namespace,
Version using a version of Velero appropriate for the installed version of OADP.

13.0 - OADP backs up Kubernetes objects and internal images by saving them as an archive file on object
storage. OADP backs up persistent volumes (PVs) by creating snapshots with the native cloud
snapshot API or with the Container Storage Interface (CSI). For cloud providers that do not support

Capability level snapshots, OADP backs up resources and PV data with Restic or Kopia.
@ Basic Install

é T e [nstalling OADP for application backup and restore
I

* [nstalling OADP on a ROSA cluster and using STS, please follow the Getting Started Steps 1-3
in order to obtain the role ARN needed for using the standardized STS configuration flow via
OoLM

(O Full Lifecycle
|
(O Deep Insights

I
(O Auto Pilot )
® Frequently Asked Questions

Source

Red Hat

Provider

Red Hat

Infrastructure features

Disconnected

Project: All Projects +

Installed Operators

Installed Operators are represented by ClusterServiceVersions within this Namespace. For more information, see the Understanding Operators documentation 3
Operator and ClusterServiceVersion using the Operator SDK &

Name w Search by name /
Name Namespace Managed Namespaces Status
OpenShift Virtualization @ openshift-cnv @ openshift-cnv ®© Succeeded
> ) 4144 provided by Red Hat Up to date
‘ OADP Operator @ openshift-adp @ openshift-adp @ Succeeded
1.3.0 provided by Red Hat Up to date
* Package Server @ openshift-operator-lifecycle- @ openshift-operator-lifecycle- @ Succeeded
0.0.1-snapshot provided by manager manager
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Voraussetzungen fiir die Velero-Konfiguration mit ONTAP S3-Details

Nachdem die Installation des Bedieners erfolgreich war, konfigurieren Sie die Instanz von Velero.

Velero kann fir die Verwendung von S3 Compatible Object Storage konfiguriert werden. Konfigurieren Sie
ONTAP S3 mithilfe der in dargestellten Verfahren "Abschnitt ,Objekt-Storage-Management® der ONTAP-
Dokumentation”. Fur die Integration in Velero bendtigen Sie die folgenden Informationen aus Ihrer ONTAP S3-
Konfiguration.

* Eine logische Schnittstelle (Logical Interface, LIF), die fur den Zugriff auf S3 verwendet werden kann

* Benutzeranmeldedaten fur den Zugriff auf S3, die den Zugriffsschllissel und den geheimen
Zugriffsschlissel enthalten

* Ein Bucket-Name in S3 flr Backups mit Zugriffsberechtigungen flr den Benutzer

 Fur einen sicheren Zugriff auf den Objektspeicher sollte das TLS-Zertifikat auf dem Object Storage-Server
installiert werden.

Voraussetzungen fiir die Velero-Konfiguration mit StorageGRID S3-Details

Velero kann fir die Verwendung von S3 Compatible Object Storage konfiguriert werden. Sie kdnnen
StorageGRID S3 mithilfe der in dargestellten Verfahren konfigurieren "StorageGRID Dokumentation”. Far die
Integration in Velero benétigen Sie die folgenden Informationen aus Ihrer StorageGRID S3-Konfiguration.

» Der Endpunkt, der fir den Zugriff auf S3 verwendet werden kann

* Benutzeranmeldedaten flr den Zugriff auf S3, die den Zugriffsschllissel und den geheimen
Zugriffsschlissel enthalten

* Ein Bucket-Name in S3 fur Backups mit Zugriffsberechtigungen flr den Benutzer

 Fur einen sicheren Zugriff auf den Objektspeicher sollte das TLS-Zertifikat auf dem Object Storage-Server
installiert werden.

Schritte zum Konfigurieren von Velero

* Erstellen Sie zunachst einen Schltssel fir Anmeldedaten eines ONTAP S3-Benutzers oder eines
StorageGRID-Mandanten. Diese wird spater zur Konfiguration von Velero verwendet. Sie kdnnen einen
Schlussel aus der CLI oder aus der Webkonsole erstellen.

Um einen Schlissel von der Webkonsole aus zu erstellen, wahlen Sie Geheimnisse aus, und klicken Sie
dann auf Schlussel/Wertgeheimnis. Geben Sie die Werte flir den Anmeldeinformationsnamen, den
Schlissel und den angezeigten Wert an. Verwenden Sie unbedingt die Zugriffsschlissel-ID und den
geheimen Zugriffsschlissel lhres S3-Benutzers. Nennen Sie das Geheimnis entsprechend. In dem unten
stehenden Beispiel wird ein Geheimnis mit den ONTAP S3-Benutzeranmeldeinformationen namens ontap-
S3-credentials erstellt.

Installed Operators Project: openshift-adp

Workloads Secrets

Pods

Key/value secret

Y Filter = Name w : y ‘
Deployments Image pull secret

DeploymentConfigs

Name Type Sis Created
StatefulSets

© builder-dockercig-7g8ww P o S 4o
Secrets

(S) e en-rrmds srnete ervice-acco & 4 S (

ConfigMaps
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Project: openshift-adp +

Edit key/value secret

Key/value secrets let you inject sensitive data into your application as files or environment

Drag and drop file with your value here or browse to upload it
[default]
aus_access_key_idd | =
aws_secret_ac :ess_-cey:l

Um einen Schlissel mit dem Namen sg-s3-credentials aus der CLI zu erstellen, kdnnen Sie den folgenden

Befehl verwenden.

# oc create secret generic sg-s3-credentials --namespace openshift-adp --from-file
cloud=cloud-credentials.txt

user in the following format:

[default]
aws_access_key_id=< Access Key ID of S3 user>
aws_secret_access_key=<Secret Access key of S3 user>|

Where credentials.txt file contains the Access Key Id and the Secret Access Key of the S3

* Um Velero zu konfigurieren, wahlen Sie im MenUpunkt unter Operatoren die Option Installed Operators

aus, klicken Sie auf OADP Operator und wahlen Sie dann die Registerkarte DataProtectionApplication aus.
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Home

Installed Operators
Operators
e ervice\ i ne: the Understanding Operators documentation . Or create a i Cluste
OperatorHub
Installed Operators
Name w e

Workloads

i Name Managed Namespaces Status Last updated Provided APIs
Virtualization ‘ OADP Operator @ openshift-adp ® Succeeded @ Apr11,2024,10:53 AM

Networking

Klicken Sie auf Create DataProtectionApplication. Geben Sie in der Formularansicht einen Namen fir die
Datenschutzanwendung ein, oder verwenden Sie den Standardnamen.

Project: openshift-adp «

nstalled Operators > Operator details

OADP Operator
‘ 13.0 provided by Red Hat

ServerStatusRequest VolumeSnapshotLocation DataDownloac

Storage DataProtectionApplication

DataProtectionApplications

Wechseln Sie nun zur YAML-Ansicht, und ersetzen Sie die Spezifikationsinformationen, wie in den
nachfolgenden Beispielen fur yaml-Dateien gezeigt.

Beispiel-yaml-Datei zur Konfiguration von Velero mit ONTAP S3 als Backup-Speicherort
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spec:
backupLocations:
- velero:
config:
insecureSkipTLSVerify: 'false' ->use this for https
communication with ONTAP S3
profile: default
region: us-east-1
s3ForcePathStyle: 'True' ->This allows use of IP in s3URL
s3Url: 'https://10.xx.xx.xx' ->LIF to access S3. Ensure TLS
certificate for S3 is configured
credential:
key: cloud
name: ontap-s3-credentials ->previously created secret
default: true

objectStorage:
bucket: velero ->Your bucket name previously created in S3 for
backups
prefix: demobackup ->The folder that will be created in the
bucket
provider: aws
configuration:
nodeAgent:

enable: true
uploaderType: kopia
#default Data Mover uses Kopia to move snapshots to Object Storage
velero:
defaultPlugins:
- ¢csi ->Add this plugin
- openshift
- aws
- kubevirt ->Add this plugin

Beispiel-yaml-Datei zur Konfiguration von Velero mit StorageGRID S3 als Backup Location und
shapshotLocation
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spec:
backupLocations:
- velero:
config:
insecureSkipTLSVerify: 'true'
profile: default
region: us-east-1 ->region of your StorageGrid system
s3ForcePathStyle: 'True'
s3Url: 'https://172.21.254.25:10443' ->the IP used to access S3
credential:
key: cloud
name: sg-s3-credentials ->secret created earlier
default: true
objectStorage:
bucket: velero
prefix: demobackup
provider: aws
configuration:
nodeAgent:
enable: true
uploaderType: kopia
velero:
defaultPlugins:
- csi
- openshift
- aws

- kubevirt

Der Abschnitt ,Spec” in der yaml-Datei sollte fiir die folgenden Parameter, ahnlich wie im obigen Beispiel,
entsprechend konfiguriert werden

Backup-Standorte
ONTAP S3 oder StorageGRID S3 (mit seinen Zugangsdaten und anderen in der yaml angezeigten
Informationen) ist als Standardspeicherort fur velero konfiguriert.

SnapshotLocations Wenn Sie CSI-Snapshots (Container Storage Interface) verwenden, missen Sie keinen
Snapshot-Speicherort angeben, da Sie einen VolumeSnapshotClass CR erstellen, um den CSI-Treiber zu
registrieren. In unserem Beispiel verwenden Sie Trident CSI und Sie haben bereits VolumeSnapShotClass CR
mit dem Trident CSI-Treiber erstellt.

CSI-Plugin aktivieren

Flgen Sie csi zu den defaultPlugins fur Velero hinzu, um persistente Volumes mit CSI-Snapshots zu sichern.
Die Velero CSI Plugins, um CSl-gestitzte VES zu sichern, wahlen die VolumeSnapshotClass im Cluster, die
velero.io/csi-Volumesnapshot-class Label darauf gesetzt hat. Flr diese

+ Sie missen die Dreizack-VolumeSnapshotClass erstellen lassen.

* Bearbeiten Sie die Beschriftung der Dreizack-snapshotklasse, und setzen Sie sie auf
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velero.io/csi-Volumesnapshot-class=true wie unten gezeigt.

Networking VolumeSnapshotClasses > VolumeSnapshotClass details

(E® trident-snapshotclass

Storage

itle ‘\u P c
PersistentVolumes Details YAML Events

PersistentVolumeClaims :
VolumeSnapshotClass details

StorageClasses

Name
VolumeSnapshots

trident-snapshotclass

VolumeSnapshotClasses

Labels

~
G-:-‘«:—rs‘lo,-'ca-\.‘ olumesnapshot-c \ae.e=ta|e)

VolumeSnapshotContents

Stellen Sie sicher, dass die Snapshots auch dann bestehen kénnen, wenn die VolumeSnapshot-Objekte
geldscht werden. Dies kann durch Setzen der deletionPolicy auf behalten erfolgen. Wenn nicht, geht durch
das Léschen eines Namespace samtliche darin gesicherten PVCs verloren.

apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:

name: trident-snapshotclass
driver: csi.trident.netapp.io
deletionPolicy: Retain
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VolumeSnapshotClasses » VolumeSnapshotClass details

trident-snapshotclass

Details YAML Events

VolumeSnapshotClass details

Mame

trident-snapshotclass

Labels Edit #

veleroo/csi-volumesnapshot-class=trus

Annotations

1 annotation f

Drniver

csitndent netappao

Deletion policy

Retain

Stellen Sie sicher, dass die DataProtectionApplication erstellt wurde und sich in der Bedingung:abgestimmt
befindet.

nstalled Operators » Operator details

OADP Operator
‘ 130 provided by Red Hat Actionz =

ServerStatusRequest  VolumeSnapshotlLocation DataDownload DataUpload CloudStorage DataProtectionApplication

DataProtectionApplications Create DataProtectionApplication
Name «  Search by name /
Name Kind Status Labels
D velero-demo DataProtectionApplication Condition: Reconciled No labels

Der OADP-Operator erstellt einen entsprechenden BackupStoragelLocation, der beim Erstellen eines Backups
verwendet wird.
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Project: openshift-adp

Installed Operators > Operator details
OADP Operator
‘ 1.3.0 provided by Red Hat Actions =

psitory Backup BackupStoragelLocation DeleteBackupRequest DownloadRequest PodVolumeBackup PodVolumeRd

BackupStoragelLocations

Name «  Search byname
Name Kind Status Labels
GED velero-demo-1 BackupStorageLocation Phase: Available app.kubernetes.io/component=bs|

app.kubernetes.io/instance=velero-demo-|
app.kubernetes.io/manage..=cadp-oper...
app.kubernetes.io/n... =oadp-operator-ve...
openshiftio/oadp=True

openshiftio/oadp-registry=True

Erstellen von On-Demand-Backups fiir VMs in OpenShift Virtualization

In diesem Abschnitt wird beschrieben, wie Sie On-Demand-Backups fur VMs in
OpenShift Virtualization erstellen.

Schritte zum Erstellen einer Sicherung einer VM

Um eine On-Demand-Sicherung der gesamten VM (VM-Metadaten und VM-Festplatten) zu erstellen, klicken
Sie auf die Registerkarte Backup. Dadurch wird eine benutzerdefinierte Backup-Ressource (CR) erstellt. Ein
Beispiel fur yaml wird zur Erstellung des Backup CR bereitgestellt. Mit diesem yaml werden die VM und ihre
Laufwerke im angegebenen Namespace gesichert. Weitere Parameter kdnnen wie in dargestellt eingestellt
werden "Dokumentation”.

Ein Snapshot der persistenten Volumes, die die Festplatten sichern, wird vom CSI erstellt. Ein Backup der VM
zusammen mit dem Snapshot ihrer Festplatten wird erstellt und im Backup-Speicherort gespeichert, der in der
yaml angegeben ist. Das Backup bleibt geman ttl 30 Tage im System.
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apiVersion: velero.io/vl
kind: Backup

metadata:

name: backupl
namespace: openshift-adp
spec:

includedNamespaces:

- virtual-machines-demo
snapshotVolumes: true
storagelLocation:

previously created

velero-demo-1 -->this is the backupStoragelocation

when Velero is configured.

ttl: 720hOmOs

Sobald das Backup abgeschlossen ist, wird seine Phase als abgeschlossen angezeigt.

~

Project: openshift-adp

stalled Operators > Operator details

OADP Operator
13.0 provided by Red Hat

Actions =

Details  YAML Subscription Events  Allinstances BackupRepository Backup BackupStoragelocation DeleteBs
Backups Create Backup
Name w Search by name
Name Kind Status Labels
@ backupl Backup Phase: & Completed velero.io/storage-location=velero-demo-1 :

Sie kénnen das Backup im Objektspeicher mit Hilfe einer S3-Browser-Anwendung Uberprifen. Der Pfad des
Backups wird im konfigurierten Bucket mit dem Prafixnamen (velero/demobackup) angezeigt. Sie kdnnen den
Inhalt des Backups sehen, der die Volume-Snapshots, Protokolle und andere Metadaten der virtuellen
Maschine umfasst.

60

®

Anzeigen der Backup-Objekte verwenden.

In StorageGRID konnen Sie die S3-Konsole, die im Tenant Manager verfligbar ist, auch zum




Path: / demobackup/ backups/ |backupl/

Name Size Type LastModified Storage Class
s e— — —| —
“backup1tar.gz 230.36 KB GZ File 4/15/2024 10:26:229 PM STANDARD
“velero-backup.json 3.35KB JSON File 4/15/2024 10:26:29 PM STANDARD
j] backup1-resource-listjson.gz 1.12KB GZ File 4/15/2024 10:26:29 PM STANDARD
“|backupl-itemoperations.json.gz 600 bytes GZ File 4/15/2024 10:26:28 PM STANDARD
~|backup1-volumesnapshots json.gz 29 bytes GZ File 4/15/2024 10:26:28 PM  STANDARD
“|backup1-podvolumebackups json.gz 29 bytes GZFile 4/15/2024 10:26:28 PM STANDARD
“|backup1-results.gz 49 bytes GZ File 4/15/2024 10:26:28 PM  STANDARD
“|backupi-csi-volumesnapshotclasses.json.gz 426 bytes GZ File 4/15/2024 10:26:28 PM STANDARD
“|backupi-csi-volumesnapshotcontents json.gz 143 KB GZ File 4/15/2024 10:26:28 PM STANDARD
“Ibackup1-csi-volumesnapshots json.gz 1.34 KB GZ File 4/15/2024 10:26:28 PM  STANDARD
~|backupi-logs.gz 1349KB GZFile 4/15/2024 10:26:28 PM STANDARD

Erstellen geplanter Backups fiir VMs in OpenShift Virtualization

Um Backups nach einem Zeitplan zu erstellen, missen Sie einen CR-Zeitplan erstellen.
Der Zeitplan ist einfach ein Cron-Ausdruck, mit dem Sie den Zeitpunkt angeben kénnen, zu dem Sie das
Backup erstellen mdchten. Ein Beispiel fur yaml zum Erstellen eines Schedule CR.

apiVersion: velero.io/vl
kind: Schedule
metadata:
name: <schedule>
namespace: openshift-adp

spec:
schedule: 0 7 * * *
template:
hooks: {}

includedNamespaces:

- <namespace>

storagelLocation: velero-demo-1
defaultVolumesToFsBackup: true
ttl: 720h0mOs

Der Cron-Ausdruck 0 7 * * * bedeutet, dass taglich um 7:00 Uhr ein Backup erstellt wird.

Die Namespaces, die in das Backup aufgenommen werden sollen, und der Speicherort flir das Backup werden
ebenfalls angegeben. Anstelle eines Backup CR wird Schedule CR verwendet, um ein Backup zu der
angegebenen Zeit und Haufigkeit zu erstellen.

Sobald der Zeitplan erstellt wurde, wird er aktiviert.
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Project: openshift-adp =
nstalled Operators » Operator details

OADP Operator
‘ 1.3.0 provided by Red Hat

toragelocation DeleteBackupRequest DownloadRequest PodVolumeBackup PodVolumeRestore Restore Schedul

Schedules
MName = Search by name
Name Kind Status Labels
© schedulel Schedule Phase: & Enabled Mo labels |

Backups werden gemal diesem Zeitplan erstellt und kénnen auf der Registerkarte Backup angezeigt werden.

Project: openshift-adp

Installed Operators » Operator details

OADP Operator
‘ 1.2.0 provided by Red Hat Actions =

Events Allinstances BackupRepository Backup BackupStoragelocation DeleteBackupRequest DownloadRequest

Backups

Mame w Search by name
Mame Kind Status Labels
@:c*-::l_.le' 20240416140507 Backup Phase: InProgress velerc.ic/schedule-name=schedulel

velerouo/storage-location=velero-demao-1

Stellen Sie eine VM aus einem Backup wieder her

In diesem Abschnitt wird beschrieben, wie virtuelle Maschinen aus einem Backup
wiederhergestellt werden.

Voraussetzungen

Um aus einem Backup wiederherzustellen, nehmen wir an, dass der Namespace, in dem die virtuelle
Maschine existierte, versehentlich geléscht wurde.
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Restore auf denselben Namespace

Um das Backup wiederherzustellen, das wir gerade erstellt haben, miissen wir eine Restore Custom
Resource (CR) erstellen. Geben Sie ihm einen Namen, geben Sie den Namen des Backups an, von dem
aus wir die Wiederherstellungs-PVs wiederherstellen mochten, und setzen Sie sie auf ,True“. Weitere

Parameter konnen wie in dargestellt eingestellt werden "Dokumentation”. Klicken Sie auf die Schaltflache
Erstellen.

Project: openshift-adp +

nstalled Ope

ators > Operator details

OADP Operator
‘ 1.3.0 provided by Red Hat Actions ¥

lest DownloadRequest PodVolumeBackup PodVolumeRestore Restore Schedule ServerStatusRequest VolumeSnay

apiVersion: velero.io/vl
kind: Restore
metadata:
name: restorel
namespace: openshift-adp
spec:
backupName: backupl
restorePVs: true

Wenn in der Phase ,Abgeschlossen” angezeigt wird, sehen Sie, dass die virtuellen Maschinen zum
Zeitpunkt der Snapshot-Erstellung wieder in den Status versetzt wurden. (Wenn das Backup bei der
Ausfihrung der VM erstellt wurde, wird durch die Wiederherstellung der VM aus dem Backup die
wiederhergestellte VM gestartet und in den Betriebszustand versetzt). Die VM wird im gleichen
Namespace wiederhergestellt.

Project: openshift-adp +

Installed Operators » Operator details

OQADP Operator
‘ 1.3.0 provided by Red Hat Actions =

est DownloadRequest PodVolumeBackup PodVolumeRestore Restore Schedule ServerStatusRequest VolumeSi

Restores

Name = Search by name
Name Kind Status Labels
@ restorel Restore Phase: Completed No labels H
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Wiederherstellung in einem anderen Namespace

Um die VM in einem anderen Namespace wiederherzustellen, kdnnen Sie in der yaml-Definition des
Restore CR ein NamepaceMapping bereitstellen.

Mit der folgenden yaml-Beispieldatei wird ein Restore CR erstellt, um eine VM und ihre Laufwerke im
Namespace ,Virtual-Machines-Demo* wiederherzustellen, als das Backup in den Namespace ,Virtual
Machines* aufgenommen wurde.

apivVersion: velero.io/vl
kind: Restore
metadata:
name: restore-to-different-ns
namespace: openshift-adp
spec:
backupName: backup
restorePVs: true
includedNamespaces:
- virtual-machines-demo
namespaceMapping:

virtual-machines-demo: virtual-machines

Wenn in der Phase ,Abgeschlossen angezeigt wird, sehen Sie, dass die virtuellen Maschinen zum
Zeitpunkt der Snapshot-Erstellung wieder in den Status versetzt wurden. (Wenn das Backup bei der
Ausflihrung der VM erstellt wurde, wird durch die Wiederherstellung der VM aus dem Backup die
wiederhergestellte VM gestartet und in den Betriebszustand versetzt). Die VM wird in einem anderen
Namespace wiederhergestellt, wie im yaml angegeben.

:I Project: virtual-machines = I - T
VirtualMachines
Y Filter = MName w Search by name... i m 1-1cf1
MName T Status Conditions Node
@ rhel3-demo=-ym2 &3 Running @ ocp=worker]
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Wiederherstellung auf eine andere Storage-Klasse

Velero bietet eine allgemeine Mdglichkeit, die Ressourcen wahrend der Wiederherstellung durch Angabe

von json Patches zu andern. Die json-Patches werden auf die Ressourcen angewendet, bevor sie
wiederhergestellt werden. Die json-Patches werden in einer configmap angegeben und im
Wiederherstellungsbefehl auf die configmap verwiesen. Diese Funktion ermdglicht Ihnen die
Wiederherstellung mit einer anderen Storage-Klasse.

Im folgenden Beispiel verwendet die virtuelle Maschine wahrend der Erstellung ontap-nas als Storage-
Klasse fir ihre Festplatten. Es wird ein Backup der virtuellen Maschine namens backup1 erstellt.

Project: virtual-machines-demo  +

VirtualMachines > VirtualMachine details

@D rhel9-demo-vm1 & runing

Overview Details Metrics YAML Configuration Events Console Snapshots Diagnostics
Disks @
Disk:
Add disk
k 3
Y Filter = [ Mount Windows drivers disk
ng
Name 1 Source Size Drive Interface
Env e
cloudinitdisk Othet Disk virtio
disk1 3175 GiB Disk virtio
rootdisk 3175 GiB Disk o
bootable

o YAML Actions =

Storage class

ontap-nas

ontap-nas

Project: openshift-adp

Installed Operators > Operator details
OADP Operator
‘ 131 provided by Red Hat

Details YAML Subscription

Backups

Name w

Name

@ backupl

Events All instances

Kind

Backup

BackupRepository Backup BackupStoragelLocation

Actions =

Create Backup

Status

Phase: @ Completed

DeleteBackt

L

Simulieren Sie einen Verlust der VM durch Loschen der VM.

Um die VM mithilfe einer anderen Storage-Klasse, z. B. der Storage-Klasse ontap-nas-eco,
wiederherzustellen, missen Sie die folgenden zwei Schritte durchfihren:

Schritt 1

Erstellen Sie eine Konfigurationszuordnung (Konsole) im openshift-adp-Namespace wie folgt:
Geben Sie die Details wie im Screenshot gezeigt ein:
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Wahlen Sie Namespace : openshift-adp

Name: Change-Storage-class-config (kann ein beliebiger Name sein)
Schlussel: Change-Storage-class-config.yaml:

Wert:

version: vl
resourceModifierRules:
- conditions:
groupResource: persistentvolumeclaims
resourceNameRegex: "“rhel*"
namespaces:
- virtual-machines-demo
patches:
- operation: replace
path: "/spec/storageClassName"

value: "ontap-nas—-eco"

Pods Project: openshift-adp +
Deployments
DeploymentConfigs Edlt ConflgMap
Config maps hold key-value pairs that can be used in pods to read application configuration
StatefulSets
Secrets Configurevia: @® Form view YAML view
ConfigMaps
Name *
CronJobs je-storage ng
A unique name for the ConfigMap within the project

Jobs

DaemonSets L) Immutable

Immutable, if set to true, ensures that data stored in the ConfigMap cannot be u
ReplicaSets

Data
ReplicationControllers

Dat & ati atis in UTF-8 range
HorizontalPodAutoscalers
PodDisruptionBudgets Key *

change-storage-class-configyam
Virtualization

Value
Overview
Catalog Drag and drop file with your value here or browse to upload it

version: vl
VirtualMachines resourceModifierRules:

- conditions:

Templates

P YR LRy [ SRy WP, T, oy J

InstanceTypes © Add key/s

pdated

Das resultierende config map-Objekt sollte wie folgt aussehen (CLI):




# kubectl describe cm/change-storage-class-config -n gpenshift-

adp

Name : change-storage-class—-config

Namespace: openshift-adp

Labels: velero.io/change-storage-class=RestoreltemAction

velero.io/plugin-config=
Annotations: <none>

Data

change-storage-class-config.yaml:
version: vl
resourceModifierRules:
- conditions:
groupResource: persistentvolumeclaims
resourceNameRegex: "“rhel*"
namespaces:
- virtual-machines-demo
patches:
- operation: replace
path: "/spec/storageClassName"
value: "ontap-nas-eco"

BinarXData

Events: <none>

Diese Konfigurationszuordnung wendet die Ressourcenanderungsregel an, wenn die Wiederherstellung
erstellt wird. Fir alle Anspriiche auf persistente Volumes, die mit RHEL beginnen, wird ein Patch
eingesetzt, der den Namen der Storage-Klasse auf ontap-nas-Eco ersetzt.

Schritt 2
Verwenden Sie zum Wiederherstellen der VM den folgenden Befehl aus der Velero CLI:

#velero restore create restorel --from-backup backupl --resource
-modifier-configmap change-storage-class-config -n openshift-adp

Die VM wird im gleichen Namespace mit den Festplatten wiederhergestellt, die mit der Storage-Klasse
ontap-nas-eco erstellt wurden.
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Project: virtual-machines-demo
Disks ®
Disk
Add disk
Network f
Y Filter « Sear v name. Mount Windows drivers disk
hedt ]
Name 1 Source Size Drive Interface Storage c...
Environment
cloudinitdisk Other - Disk
Scrint
ki disk1 m rhel9- 3175 GiB Disk virtio ontap-nas-eco
jemo-
rootdisk @ rhel9- 3175 GiB Disk virtio ontap-nas-eco
bootable demo-vml

Loschen von Backups und Restores in mit Velero

In diesem Abschnitt wird erldutert, wie Backups und Restores fur VMs in OpenShift
Virtualization mithilfe von Velero geldscht werden.

Loschen eines Backups

Sie kénnen einen Backup CR I6schen, ohne die Objektspeicherdaten mit dem OC CLI-Tool zu I6schen.

oc delete backup <backup CR name> -n <velero namespace>
Wenn Sie den Backup CR I6schen und die zugehoérigen Objektspeicherdaten I6schen mochten, kénnen Sie
dies mit dem CLI-Tool Velero tun.

Laden Sie die CLI gemaR den Anweisungen in der herunter "Velero-Dokumentation".

Flhren Sie den folgenden Léschbefehl tber die Velero CLI aus

velero backup delete <backup CR name> -n <velero namespace>

Loschen einer Wiederherstellung

Sie kénnen den Restore CR mit der Velero CLI I6schen
velero restore delete restore --namespace openshift-adp

Sie kdnnen den oc-Befehl sowie die Benutzeroberflache verwenden, um den Wiederherstellungs-CR zu
[6schen
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oc delete backup <backup CR name> -n <velero namespace>

Monitoring

Uberwachung mit Cloud Insights fiir VMs in Red hat OpenShift Virtualization

Autor: Banu Sundhar, NetApp

Dieser Abschnitt des Referenzdokuments enthalt Details zur Integration von NetApp
Cloud Insights in einen Red hat OpenShift-Cluster zur Uberwachung von OpenShift-
Virtualisierungs-VMs.

NetApp Cloud Insights ist ein Tool fir das Monitoring der Cloud-Infrastruktur, mit dem Sie Ihre gesamte
Infrastruktur im Blick haben. Es tGberwacht nicht nur alle Ressourcen, die in Public Clouds und privaten
Datacentern liegen, sondern hilft auch dabei, Fehler aufzuspliren und den Ressourceneinsatz zu optimieren.

Cloud Insights Weitere Informationen zu NetApp Cloud Insights finden Sie im "Cloud Insights-Dokumentation".

Um Cloud Insights nutzen zu kdnnen, missen Sie sich im NetApp BlueXP Portal anmelden. Weitere
Informationen finden Sie im "Cloud Insights-Onboarding"

Cloud Insights bietet verschiedene Funktionen, mit denen Sie Daten schnell und einfach finden, Probleme
beheben und Einblicke in lhre Umgebung erhalten. Mit leistungsstarken Abfragen kénnen Sie Daten einfach
auffinden, Daten in Dashboards visualisieren und E-Mail-Warnungen fur von Ihnen festgelegte
Datenschwellenwerte senden. Siehe "Video-Tutorials" Um lhnen das Verstandnis dieser Funktionen zu
erleichtern.

Damit Cloud Insights mit der Datenerfassung beginnen kann, bendétigen Sie Folgendes

Datensammler

Es gibt 3 Arten von Datensammlern:

* Infrastruktur (Speichergerate, Netzwerk-Switches, Rechnerinfrastruktur)
* Betriebssysteme (wie VMware oder Windows)

* Dienste (wie Kafka)

Data Collectors erfassen Informationen aus Datenquellen, wie z. B. ONTAP-Speichergeraten (Infrastructure
Data Collector). Die gesammelten Informationen dienen Analyse-, Validierungs-, Monitoring- und
Fehlerbehebungszwecken.

Erfassungseinheit

Wenn Sie einen Infrastruktur-Data Collector verwenden, bendétigen Sie auch eine Erfassungseinheit, um Daten
in Cloud Insights zu injizieren. Eine Erfassungseinheit ist ein Computer, der speziell fiir das Hosten von
Datensammlern verwendet wird, in der Regel eine virtuelle Maschine. Dieser Computer befindet sich in der
Regel im gleichen Rechenzentrum/VPC wie die Uberwachten Elemente.

Telegraf Agenten

Cloud Insights unterstutzt auRerdem Telegraf als Agent fir die Erfassung von Integrationsdaten. Telegraf ist
ein Plug-in-gestltzter Server-Agent, mit dem Kennzahlen, Ereignisse und Protokolle erfasst und protokolliert
werden kdnnen.

Cloud Insights-Architektur
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Data Center Environment

Integration mit Cloud Insights fiur VMs in Red hat OpenShift Virtualization

Um Daten fur VMs in OpenShift Virtualization zu sammeln, missen Sie Folgendes
installieren:

1. Ein Kubernetes Monitoring Operator und Datensammler zum Erfassen von Kubernetes-Daten
Vollstandige Anweisungen finden Sie im "Dokumentation”.

2. Eine Einheit zur Erfassung von Daten aus ONTAP Storage, die persistenten Storage fiir VM-Festplatten
bereitstellt
Vollstandige Anweisungen finden Sie im "Dokumentation".

3. Ein Datensammler fiir ONTAP
Vollstandige Anweisungen finden Sie im "Dokumentation”

Wenn Sie StorageGRID aufRerdem fiir VM-Backups verwenden, bendétigen Sie auch einen Datensammler fir
die StorageGRID.

Beispielfunktionen fiir die Uberwachung von VMs in Red hat OpenShift
Virtualization

In diesem Abschnitt wird die Uberwachung mit Cloud Insights fir VMs in Red hat
OpenShift Virtualization erlautert.

Uberwachung auf Basis von Ereignissen und Erstellung von Warnungen

Hier ist ein Beispiel, bei dem der Namespace, der eine VM in OpenShift Virtualization enthalt, anhand von
Ereignissen Uberwacht wird. In diesem Beispiel wird ein Monitor basierend auf logs.kubernetes.Event flr den
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angegebenen Namespace im Cluster erstellt.

ol Observability - NetApp PCS Sa X Observability |/ Alert Manage Monit Menitor virtual-machines-demo-ns
EAe Edit log monitor
@ Filter/Advanced Query and Group by in section 1 must not be empty. If alert resolution is based on log entry, section 3 filter/advanced query also must not be empty.
Alerts
o Select the log to monitor
Collectors
Log Source
Log Queries =
Filter By - kubernetes_cluster |ocp-clusters X * X - involvedobject.namespace | [Virtiakmachinesdemo X || X v]x © Advanced Query
Enrich Group By reason X v
Reporting &
timestamp i type source message
©  Kubemetes " 04/19/2024 10:31:18 AM logs.kubernetes.event VirtualMachinelnstance started.
l’ Workload Security »
& ONTAPEssential »
- STt 04/19/2024 10:31:18 AM logs.kubernet VirtualMachinelnstance defined.
{i}  Admin »
© Define alert behavior
Create an alert at severity Waming ¥  when the conditions above occur 1 time

Last

Diese Abfrage enthalt alle Ereignisse fir die virtuelle Maschine im Namespace. (Im Namespace befindet sich
nur eine virtuelle Maschine). Eine erweiterte Abfrage kann auch so konstruiert werden, dass sie auf der
Grundlage des Ereignisses gefiltert wird, bei dem der Grund ,Fehlgeschlagen® oder ,FailedMount® lautet.
Diese Ereignisse werden normalerweise erstellt, wenn beim Erstellen eines PV ein Problem auftritt oder das
PV in einen Pod gemountet wird, der Probleme im dynamischen provisionierer anzeigt, um persistente Daten
zu erstellen Volumes fir die VM.

Beim Erstellen des Alarmmonitors wie oben gezeigt konnen Sie auch Benachrichtigungen an Empfanger
konfigurieren. Sie kdnnen auch KorrekturmafRnahmen oder zusatzliche Informationen bereitstellen, die zur
Behebung des Fehlers hilfreich sein kdnnen. Im obigen Beispiel kdnnten Sie weitere Informationen dartber
finden, wie die Trident Back-End-Konfiguration und die Storage-Klassendefinitionen zur Behebung des
Problems aussehen kdnnten.

Anderungsanalyse

Mit Change Analytics erhalten Sie einen Uberblick darliber, was sich im Zustand lhres Clusters geéandert hat,
einschlieRlich der Person, die diese Anderung vorgenommen hat, um Probleme zu beheben.
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M NetApp cloud insights

Tutorial 0% Complete

© sundharganu ~

ot Observability »
© Kubernetes -

Explore

Change Analysis

Network

Collectors
@ workload Security »
S ONTAP Essentials »
@& admin v
4 Minimize

| c— T
K t Change Analysis
FilterBy - KubernetesCluster ocp-clusterd %
Alerts. 0 ] Deploys 0Os 0
Timeline
W@ st machine >

All Workloads in namespace

Compare to: @ Chonges
Type
Kubernetes Infrastructure !
0 oeg
Nodes (1
Persistent Volumes (6] 0 Deg
Kubernetes Resources
Security (2 O o
O oe
O oe

Namespace virtual-mach

changed

Crested ne:

Created new object

¥ X - Workicad Name

@ vast3Hours -

-x@e

Bucket: 6 minutes

Last updated 04/19/2024 11:43:56 AM

Duration Status.
6 seconds Complete
second Persistent Complete

rheld-de
8 seconds Persistenty Complete
2-user-disk1

umeClaim: Complete
Compléte

Im obigen Beispiel wird die Anderungsanalyse auf dem OpenShift-Cluster fiir den Namespace konfiguriert, der
eine OpenShift-Virtualisierungs-VM enthalt. Das Dashboard zeigt Anderungen gegeniiber der Zeitachse an.
Sie kdnnen nach unten gehen, um zu sehen, was sich geéndert hat, und klicken Sie auf Alle Anderungen Diff,
um den Unterschied der Manifeste zu sehen. Aus dem Manifest kdnnen Sie sehen, dass eine neue Sicherung
der persistenten Laufwerke erstellt wurde.

Tutorial 09 Complete

FilterBy | Kubernetes Cluster
Alerts 0 0
Timeline

Compare to: @

ocp-clusterd

B @ virwal-machines-demo >

Getting Started ¥

Change Analysis

w X Namespace virtual-m

O:s 0

Deploys

All Workloads in namespace

' '
S:15AM $30 AM

Selected Changes (2) X Deselect

© Deploy Completed

Summary

Start Time
04/19/2024 11:40:31 AM

Triggered On

@ ocp-clusterd >
@ virtual-m.

Changes (2)

Attribute Name

metadata.finalizers.-

metadata.finalizers[1]

All Changes Diff

End Time
04/19/2024 11:40:37 AM

chines-demo >

helS-demo-vm2 >

Previous

snapshot.storage.kubernetes.io/pvc-as-
source-protection

Type Summary
Kubernetes Infrastructure .
Associated Events
© Deploy Attributes
[] Nodes (1) ‘metadata.finali; Event Logs
‘metadata.finalii
changed . . " & . "
timestamp severity reason involvedobject.... involvedobject.... message
|| Persistent Volumes (6) © Deploy Attributes B =
A ‘metadata.finali; 04/19/2024 Normal Provisioning PersistentVolumeC  rheld-demo-vm2 External
‘metadatafinal 10:30: laim provisioner is
changed provisioning
Kubernetes Resources B volume for claim
“virtual-machines-
[ security(2) demo/rhelo-
2¢h 4 demo-vm2"
Normal Pending DataVolume rhel9-demo-vm2- PVC rhel9-demo-
user-diskl vm2-user-diskl
Pending
0471872024 Norma importSucceeded  Datavolum. thelo:g m2- fceessiill

Duration
6 seconds

Triggered On : kind
PersistentVolumeClaim

New

snapshot.storage.kubernetes.io/pvc-as-
source-protection
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All Changes Diff

Previous

P opandastines...

resourceVersion: " 8569671 "

-Eminsl.ls.llmu

New

+

resourceVersion: " 8619670 "

Back-End-Speicherzuordnung

Mit Cloud Insights konnen Sie den Back-End Storage der VM-Festplatten und verschiedene Statistiken zu den

VES problemlos einsehen.

PENetAPP Cloud insights ") cutingsiated

sl Ctsenabiicy

o Fiter By - ramespace | wirusbmechines-demno
Kubermsetes

pod_name  [WEseGer e deme-end-pdagg

B vittusl-mathines-deme

-xEe

Explore 1 : : .

Healthy alarting  Panding

Change Analysis i

Hetwark

25me

Collactrs "

W Workload Security v
- _,_l/
B oNTaPEssentials . L =T -
Hemest = Limt
48 Admin
Highast CPU Demand by Pod

.6k it vend-pingg

Sterage (2]

persistentvolumeclaim T persistentuolume

rhilf.domem2 P83

rhelo-demomzuser-diskl  puc- B304 R00- 20084, ..

Status Labets
virtusgh-machines-dema > Active 8

10 Scis

1208w

Bequent = Limsit

Highest Memory Demand by Pod

1,05 Gilh wirt-lasmc. . vnd-pingg

_ .6.3.'..49&3“
nnn

Highest Storage Demand by PVC

JLTSGIR rhebi-demosm?

RIS GID chels-germo, user-disk]

backend_capacity_total_bytes (GiE] Backend_capacity_used_byt

3078 LA

Sie kénnen auf die Links unter der Backend-Spalte klicken, die Daten direkt aus dem Back-End-ONTAP-

Speicher ziehen.
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G &5 psi3zscol .netapp.com/web/#/assets/intemalVolumes/1119122001?timeRange=THREE_HOURS fr &  Finshupdate §

Getting Started Sundhar Banu ¥
g

ol Observability » Netapp PCS Sandbox | || ntaphei-a300esu2sizonebstrident_pve_95324185_5932_s6ac_85d7_9734acc78278 @ Last3 Hours - @ 2ZEa -
Acquired a minute ago, 12:06 PM o
© Kubemnetes »
@ workload Security » Internal Volume Summary C sm Vs Dia
- Storage: Total Capacity (Gig): Deduplication Savings: Application(s)
B ONTAP Essentials » N i =
= ntaphci-a300e9u25 1L7GIB .0 None
Storage Pool: Used Capacity (GiB): Thin Provisioned: 10D Sikcl e
& admin g taphci-a300-01:EHCAggrO1 1.26i8 Ye sy
Storage Virtual Machine: Snapshot Reserve: Replication Source(s): 0D SL Standard
zoneb 0.0Gi8 ntaphci-a300e9u25:2oneb:trident_pvc_dcS
Status: Latency - Total: Tier
Online 0.65ms Alert Monitors: Tier1
G 5.UB p
Type: Storage Pool Utilization:
FlexClone 0.23 Spik oP
uuiD: 10PS - Total: 22_Recommended_instance_Type_AWS
d85a0¢0-fe59-11ee-2551-00a098b46321 02310/ Show All (26) 53 Glacier
ecommended instar
Datastore: = View Topology
Expert View Display Metrics P Hide Resources
latency.total Resource
atency.total (ms) sl
1 B B rtaphei-as..3aacersars
Workload Contention
u ntaph s de.
L r—
11:00 AM 11:10 M 11:20 AM 1130 AM 11:40 AM 11:50 AM 12:00 PM B caphci-aa.._sre_sTe
iops.total (10/s) Am:imonaiﬁesuurces
4 Minimize 2 Q

Eine weitere Moglichkeit, sich das gesamte Pod-zu-Storage-Mapping anzusehen, ist das Erstellen einer
Abfrage ,Alle Metriken® aus dem Observability Menl unter Explore.

all  Obsenvabiliey - Nethpp PCS Sandbe Observabilsty | Explare [ Al Metric 5 persistent disks (@ Lan 3 Hours -

Elars e | Wubermescapod_to_scrage 5 * 2
Filtar by Airibute - kubemeses_cluster  |BEpCiNsEe = A + L

Alers
ilter try Metric

e GrouplBy  babemelenpod o suige K -

Log Queries Formatting: + Conditional Faematting o

Enrigh

Feaporting 2 hubemetesped_to_storage T persisten... i workload_.. | namespace i ostoragedirt. i Infemalol..i  velemena.. | gbeename | GmeTofull. 3 backen

prime-af108: pveddcoeerc2dh apen on-nsimage zoneh ntaphei-a300esuEs 016
8  Kubemetes "
mportEr prime-81752 oper 016
' Werkioad Security » virt-launcher-rhel@-dems IngR P MEe200-10¢ L)
wvirt-launcher.rheiS-demeo-ma-pdngg Eve 85324188552 rtual-machines-deme zoneh 188
B ot Lol
Bl ONTAP Essontials " wirt-launcher held-demo. pvofad1ade3-31a zoneh ETT)
P adE0TaTh-2a0 o L)
{8 sdmin "

Wenn Sie auf einen der Links klicken, erhalten Sie die entsprechenden Informationen zum ONTP Storage.
Wenn Sie beispielsweise in der Spalte storageVirtualMachine auf einen SVM-Namen klicken, werden Details
zur SVM von ONTAP Ubertragen. Wenn Sie auf einen Namen fur ein internes Volume klicken, werden Details
zum Volume in ONTAP angezeigt.
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Empfehlung Von Best Practices

Best Practices-Empfehlungen fir VMs in Red hat OpenShift Virtualization

Autor: Banu Sundhar, NetApp

In diesem Abschnitt werden die verschiedenen Faktoren beschrieben, die Sie beim
Bereitstellen neuer VMs oder beim Importieren vorhandener VMs aus VMware vSphere
in OpenShift Virtualization auf der OpenShift Container Platform bertcksichtigen sollten.

VM-Performance

Beim Erstellen einer neuen VM in OpenShift Virtualization miissen Sie das Zugriffsmuster sowie die
Performance-Anforderungen (IOPS und Durchsatz) des Workloads berlcksichtigen, der auf der VM ausgefihrt
wird. Dies beeinflusst die Anzahl der VMs, die Sie auf der OpenShift Virtualization in einer OpenShift-
Container-Plattform ausfihren missen, sowie den Speichertyp, den Sie fur die VM-Festplatten verwenden
mussen.

Der Storage-Typ, den Sie fiir lnre VM-Festplatten auswahlen moéchten, wird von folgenden Faktoren
beeinflusst:

» Das Protokoll, das Sie fur den Datenzugriff Ihrer Workloads bendtigen
* Die bendtigten Zugriffsmodi (RWO vs RWX)

» Performance-Merkmale, die Sie fur Inre Workloads benétigen

Weitere Informationen finden Sie im Abschnitt Speicherkonfiguration weiter unten.

Hochverfiigbarkeit von VM-Workloads

OpenShift Virtualization unterstutzt Live-Migrationen einer VM. Bei der Live-Migration kann eine laufende VM-
Instanz (VMI) auf einen anderen Node verschoben werden, ohne den Workload zu unterbrechen. Die Migration
kann besonders hilfreich sein fiir einen reibungslosen Ubergang wahrend eines Upgrades eines Clusters oder
jedes Mal, wenn ein Node aufgrund von Wartungs- oder Konfigurationsanderungen nicht mehr bendétigt wird.
Fir die Live-Migration ist die Verwendung einer gemeinsamen Speicherldésung erforderlich, die den
Zugriffsmodus ReadWriteMany (RWX) bietet. Die VM-Festplatten sollten Gber eine Speicheroption gesichert
werden, die den RWX-Zugriffsmodus bietet. OpenShift Virtualization Gberprift, ob eine VMI live migrierbar ist
und wenn ja, wird die elvictionStrategy auf LiveMigrate gesetzt. Weitere Informationen finden Sie unter
"Informationen zum Abschnitt Live Migration in der Red hat Dokumentation" .

Es ist wichtig, dass Sie einen Treiber verwenden, der RWX-Zugriffsmodus untersttitzt. Im Abschnitt
Speicherkonfiguration unten finden Sie weitere Informationen dartiber, welche ONTAP-Treiber den RWX-
Zugriffsmodus unterstitzen.

Storage-Konfiguration

die CSl-bereitstellung von Trident bietet verschiedene Treiber (nas, nas-Economy, nas-FlexGroup, san und
san-Economy) fUr die Provisionierung von Storage mit NetApp Storage-Optionen.

Verwendete Protokolle: * nas-Treiber verwenden NAS-Protokolle (NFS und SMB) * san-Treiber verwenden
das iSCSI- oder NVMe/TCP-Protokoll

Die folgende Seite hilft Ihnen bei der Entscheidung, wie die Storage-Konfiguration auf der Basis der Workload-
Anforderungen und der Storage-Auslastung konfiguriert werden soll.
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* nas-Treiber erstellt ein persistentes Volume (PV) auf einem FlexVolume.

* nas-Economy Treiber erstellt ein PV auf einem qtree auf einem gemeinsamen FlexVolume. (Ein
FlexVolume fir je 200 PVS, konfigurierbar zwischen 50 und 300)

* nas-FlexGroup Treiber erstellt auf einem PV auf einem FlexGroup

+ san Driver erstellt ein PV auf einer LUN auf einem dedizierten FlexVolume

* san-Economy Treiber erstellt ein PV auf LUN auf Shared FlexVolume (ein FlexVolume fur alle 100 PVs,
konfigurierbar zwischen 50 und 200)

Das folgende Diagramm veranschaulicht dies.

nas nas-economy nas-flexgroup

san San-economy

AuRerdem unterscheiden sich die von den Treibern unterstitzten Zugriffsmodi.
Unterstiitzung von ONTAP nas-Treibern
 Zugriff auf das Dateisystem und Zugriffsmodi RWO, ROX, RWX, RWOP.

ONTAP san-Treiber unterstiitzen sowohl RAW-Block- als auch Dateisystemmodi



* Im RAW-Block-Modus unterstitzt er die Zugriffsmodi RWO, ROX, RWX, RWOP.
* Im Dateisystem-Modus sind nur RWO-, RWOP-Zugriffsmodi erlaubt.

Bei der Live-Migration von OpenShift Virtualization-VMs missen die Festplatten iber RWX-Zugriffsmodi
verfigen. Daher ist es wichtig, dass Sie im reinen Block-Volume-Modus nas-Treiber oder san-Treiber
auswahlen, um VES und VES zu erstellen, die von ONTAP unterstitzt werden.

Best Practices Fiir Die Speicherkonfiguration

Dedicated Storage Virtual Machines (SVMs)

Storage Virtual Machines (SVMs) sorgen fir die Trennung von Mandanten auf einem ONTAP System. Die
Zuweisung einer SVM fir OpenShift-Container und OpenShift-Virtualisierungs-VMs ermoglicht die Delegierung
von Privileges und die Anwendung von Best Practices zur Begrenzung des Ressourcenverbrauchs.

Begrenzung der maximalen Volumenanzahl auf der SVM

Damit Trident nicht alle verfligbaren Volumes im Storage-System verbraucht, sollten Sie ein Limit fir die SVM
festlegen. Dies kdnnen Sie Uber die Befehlszeile ausfiihren:

vserver modify -vserver <svm name> -max-volumes <num of volumes>

Der Wert fur max-Volumes ist die Gesamtzahl der Volumes, die Uber alle Nodes im ONTAP Cluster
bereitgestellt werden, nicht aber tber einen einzelnen ONTAP Node. Aus diesem Grund treten mdglicherweise
einige Bedingungen auf, bei denen auf einem ONTAP Cluster-Node mehr oder weniger mit Trident
bereitgestellte Volumes als ein anderer Node vorhanden sind. Um dies zu vermeiden, stellen Sie sicher, dass
der von Trident verwendeten SVM dieselbe Anzahl von Aggregaten von jedem Node im Cluster zugewiesen
wird.

Begrenzung der maximalen GroRe der von Trident erstellten Volumes

Eine maximale Volume-Grée pro SVM kann in ONTAP festgelegt werden:

1. SVM mit dem Befehl vserver create erstellen und Storage-Grenze festlegen:

vserver create -vserver vserver name -aggregate aggregate name -rootvolume
root volume name -rootvolume-security-style {unix|ntfs|mixed} -storage

-limit value
1. So andern Sie die Speichergrenze fiir eine vorhandene SVM:

vserver modify -vserver vserver name -storage-limit value -storage-limit

—-threshold-alert percentage

(D Storage-Limits kdnnen nicht fir SVMs konfiguriert werden, die Datensicherungs-Volumes,
Volumes in einer SnapMirror Beziehung oder in einer MetroCluster Konfiguration enthalten.

Neben der Kontrolle der Volume-Grofie im Storage-Array sollten auch Kubernetes-Funktionen genutzt werden.
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1. Um die maximale GroR3e fur Volumes zu konfigurieren, die von Trident erstellt werden kdnnen, verwenden
Sie den Parameter limitVolumeSize in Ihrer Backend.json-Definition.

2. Um die maximale GrofRe fiir FlexVols zu konfigurieren, die als Pools fliir ONTAP-san-Economy und
ONTAP-nas-Economy-Treiber verwendet werden, verwenden Sie den Parameter limitVolumePoolSize in
Ihrer Backend.json-Definition.

SVM QOS Policy verwenden

Wenden Sie die QoS-Richtlinie (Quality of Service) auf die SVM an, um die Anzahl der von den Trident
bereitgestellten Volumes verbrauchbaren IOPS zu begrenzen. Dadurch wird verhindert, dass Workloads, die
Uber Trident bereitgestellten Storage verwenden, Workloads auf3erhalb der Trident SVM beeintrachtigen.

ONTAP QoS-Richtliniengruppen bieten QoS-Optionen fir Volumes und ermdglichen es Benutzern, die
Durchsatzobergrenze fir eine oder mehrere Workloads zu definieren. Weitere Informationen zu QoS-
Richtliniengruppen finden Sie unter "ONTAP 9.15 QoS-Befehle"

Zugriff auf Storage-Ressourcen auf Kubernetes-Cluster-Mitglieder einschrianken

Namespaces verwenden die Beschrankung des Zugriffs auf die von Trident erstellten NFS Volumes und
iISCSI LUNSs ist eine wichtige Komponente bei der Sicherheit Ihrer Kubernetes-Implementierung. Auf diese
Weise wird verhindert, dass Hosts, die nicht zum Kubernetes Cluster gehéren, auf die Volumes zugreifen und
Daten unerwartet andern kdnnen.

AuRerdem kann ein Prozess in einem Container auf Speicher zugreifen, der auf den Host gemountet ist, aber
nicht fir den Container vorgesehen ist. Dieses Problem kann durch die Verwendung von Namespaces als
logische Grenze flir Ressourcen vermieden werden. Jedoch

Es ist wichtig zu wissen, dass Namespaces die logische Grenze flr Ressourcen in Kubernetes sind. Daher ist
es wichtig, sicherzustellen, dass Namespaces bei Bedarf zur Trennung verwendet werden. Privilegierte
Container werden jedoch mit wesentlich mehr Berechtigungen auf Hostebene ausgefiihrt als normal.
Deaktivieren Sie diese Funktion mit "Pod-Sicherheitsrichtlinien".

Verwenden Sie eine dedizierte Exportrichtlinie fir OpenShift-Bereitstellungen mit dedizierten
Infrastrukturknoten oder anderen Knoten, die keine Benutzeranwendungen planen kdnnen, sollten separate
Exportrichtlinien verwendet werden, um den Zugriff auf Speicherressourcen weiter zu beschranken. Dies
umfasst die Erstellung einer Exportrichtlinie fir Services, die auf diesen Infrastruktur-Nodes bereitgestellt
werden (z. B. OpenShift Metrics and Logging Services), sowie Standardanwendungen, die auf nicht-
Infrastruktur-Nodes bereitgestellt werden.

Trident kann Richtlinien fir den Export automatisch erstellen und managen. So beschrankt Trident den Zugriff
auf die Volumes, die ihm im Kubernetes Cluster zur Verfligung stehen, und vereinfacht das
Hinzufligen/Léschen von Nodes.

Wenn Sie jedoch eine Exportrichtlinie manuell erstellen, fillen Sie sie mit einer oder mehreren Exportrichtlinien
aus, die jede Knotenzugriffsanforderung verarbeiten.

Disable showmount for the Application SVM Ein auf den Kubernetes-Cluster bereitgestellter Pod kann den
showmount -e-Befehl gegen die Daten-LIF ausgeben und eine Liste der verfigbaren Mounts erhalten,

einschlieB3lich derjenigen, auf die er keinen Zugriff hat. Um dies zu verhindern, deaktivieren Sie die
showmount-Funktion mithilfe der folgenden CLI:

vserver nfs modify -vserver <svm name> -showmount disabled
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@ Weitere Informationen zu Best Practices flr die Storage-Konfiguration und die Trident-
Verwendung finden Sie im Artikel "Trident Dokumentation"
OpensShift Virtualization - Tuning & Scaling Guide

Red hat dokumentiert "OpenShift Cluster Scaling — Empfehlungen und Einschrankungen".

Darlber hinaus haben sie auch dokumentiert "OpenShift Virtualization Tuning Guide" und "Unterstutzte
Grenzwerte flr OpenShift Virtualization 4.x".

@ Fir den Zugriff auf die oben genannten Inhalte ist eine aktive Red hat Subskription erforderlich.

Der Tuning-Leitfaden enthalt Informationen zu vielen Tuning-Parametern, darunter:

» Tuning-Parameter zur Erstellung mehrerer VMs auf einmal oder in groRen Stapeln
* Live-Migration von VMs

+ "Konfigurieren eines dedizierten Netzwerks fir die Live-Migration"

* Anpassung einer VM-Vorlage unter Berlicksichtigung eines Workload-Typs

Die unterstitzten Grenzwerte dokumentieren die Hochstwerte der getesteten Objekte, wenn VMs auf
OpenShift ausgefiihrt werden

Hochstwerte fiir virtuelle Maschinen einschlieBlich

* Max. Virtuelle CPUs pro VM
* Max. Und Min. Des Arbeitsspeichers pro VM
* Max. Grole einer einzelnen Festplatte pro VM

» Maximale Anzahl der Hot-Plug-fahigen Festplatten pro VM
Host-Maximalwerte einschlieBlich * gleichzeitige Live-Migrationen (pro Node und Cluster)

Cluster-Maximalwerte einschlieBlich * maximale Anzahl definierter VMs

VMs von VMware Umgebung migrieren

Migration Toolkit for OpenShift Virtualization ist ein von Red hat bereitgestellter Betreiber, der Gber den
OperatorHub der OpenShift Container Platform verfligbar ist. Dieses Tool kann zur Migration von VMs von
vSphere, Red hat Virtualization, OpenStack und OpenShift Virtualization verwendet werden.

Weitere Informationen zur Migration von VMs von vSphere finden Sie unter Workflows » Red hat OpenShift
Virtualization with NetApp ONTAP

Sie kdnnen Grenzwerte fir verschiedene Parameter entweder tber die CLI oder Gber die
Migrationswebkonsole konfigurieren. Einige Beispiele sind unten angegeben

1. Durch die maximale Anzahl gleichzeitiger Migrationen virtueller Maschinen wird die maximale Anzahl
gleichzeitig migrierter VMs festgelegt. Der Standardwert ist 20 virtuelle Maschinen.

2. PreCopy-Intervall (Minuten) steuert das Intervall, in dem ein neuer Snapshot angefordert wird, bevor eine
warme Migration gestartet wird. Der Standardwert ist 60 Minuten.

3. Das Snapshot-Polling-Intervall (Sekunden) bestimmt, mit welcher Haufigkeit das System den Status der
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Snapshot-Erstellung bzw. -Entfernung wahrend der oVirt Warmmigration Uberprift. Der Standardwert ist 10
Sekunden.

Wenn Sie mehr als 10 VMs von einem ESXi-Host im selben Migrationsplan migrieren, missen Sie den NFC-
Dienstspeicher des Hosts erhdhen. Andernfalls schlagt die Migration fehl, da der Speicher des NFC-Dienstes
auf 10 parallele Verbindungen beschrankt ist. Weitere Informationen finden Sie in der Red hat Dokumentation:
"Erhéhen des NFC-Dienstspeichers eines ESXi-Hosts"

Hier finden Sie eine erfolgreiche parallele Migration von 10 VMs vom selben Host in vSphere zu OpenShift
Virtualization mit dem Migration Toolkit fur Virtualisierung.

VMs auf demselben ESXi-Host

B esxi-hc-0O5.sddc.netapp.com | :acTions

Summary Monitor Configure Permissions VMs Datastores Networks Updates

Virtual Machines VM Templates

Quick Filter y\rﬂ

D Name T State Status Provisioned Space Used Space Host CPU Host Mem
D i @ vmi Powered On v/ Normal 20 GB 5.21GB OHz 1.98 GB
O/« & ymio Powered On “/ Normal 46.6 GB 35GB 0 Hz 2.01GB
D i & vm2 Powered On v/ Normal 46.63 GB 5.31GB OHz 1.87 GB
QOl# & yms Powered On v/ Normal 46.62 GB 5.31GB O Hz 2GB
D i G vma Powered On v/ Normal 46.63 GB 5.15GB OHz 2GB
Ol & yms Powered On v/ Normal  46.63 GB 3.52GB 22 MHz 1.98 GB
Ol & vme Powered On « Normal  46.6 GB 35GB O Hz 2.01GB
D i @& vmz Powered On v/ Normal 46.62GB 3.52GB 22 MHz 1.99 GB
Ol & vms Powered On v/ Normal 46.63GB 352 GB 22 MHz 1.89 GB
D i &Y vmo Powered On v Normal 46.63 GB 3.52GB OHz 1.9GB

Zunachst wird Ein Plan fiir die Migration von 10 VMs von VMware erstellt
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°
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Folder

Migrationsplan hat mit der Ausfiihrung begonnen

(@» ten-vms-migration & runing

Virtual Machines
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Alle 10 VMs wurden erfolgreich migriert
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Project: openshift-mtv ¥

ans > Plan Details

G® ten-vms-from-same-host © succeeded

YAML Virtual Machines Resources Mappings Hooks

Virtual Machines

Pipeline status v Name + Q Filter by name > m Remove virtual machines

Start Disk counter Pipeline statu
> e K ® ® ®
> & se isks ORORORORO)
> CE 1Disks ®

> L 1Disks ®

> @ s 1Disks ®

> @ e isks O

> @ se isks 0)

> @ == 1 Disks ®

> S e isks ®

> @ e 1Disks ® @

Alle 10 VMs befinden sich in einem laufenden Zustand in OpenShift Virtualization

Project: ten-vms-from-same-host +

VirtualMachines
Y Fiter ~ Neme v  Searchbyna m 1-100f10 ¥
Name 1 Status$ Conditions 1P address

eeseeEeBB0E
Q O Q Q & u u u u Q
©© 0060606006 0 03

Weitere Informationen: Red hat OpenShift mit NetApp

Sehen Sie sich die folgenden Websites an, um mehr Uber die in diesem Dokument
beschriebenen Daten zu erfahren:

* NetApp Dokumentation
"https://docs.netapp.com/"

* Trident-Dokumentation
"https://docs.netapp.com/us-en/trident/index.html"

* NetApp Astra Control Center - Dokumentation

"https://docs.netapp.com/us-en/astra-control-center/"
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Red hat OpenShift-Dokumentation
"https://access.redhat.com/documentation/en-us/openshift_container_platform/4.7/"
Dokumentation der Red hat OpenStack Platform
"https://access.redhat.com/documentation/en-us/red_hat_openstack_platform/16.1/"
Red Hat Virtualization Documentation
"https://access.redhat.com/documentation/en-us/red_hat_virtualization/4.4/"
Dokumentation zu VMware vSphere

"https://docs.vmware.com/"


https://access.redhat.com/documentation/en-us/openshift_container_platform/4.7/
https://access.redhat.com/documentation/en-us/red_hat_openstack_platform/16.1/
https://access.redhat.com/documentation/en-us/red_hat_virtualization/4.4/
https://docs.vmware.com
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