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NetApp Losungen fur die Proxmox-
Virtualisierung

Uberblick iiber die Proxmox Virtual Environment

Proxmox Virtual Environment ist ein Open Source Typ-1 Hypervisor (installiert auf Bare
Metal-Servern), der auf Debian Linux basiert. Es kann virtuelle Maschinen (VM) und linux
Container (LXC) hosten.

Uberblick

Proxmox Virtual Environment (VE) unterstiitzt sowohl vollstandige VM- als auch containerbasierte
Virtualisierung auf demselben Host. Kernel-Based Virtual Machine (KVM) und Quick Emulator (QEMU) werden
fur die vollstdndige VM-Virtualisierung verwendet. QEMU ist ein Open-Source-Maschinenemulator und
Virtualizer und es verwendet KVM-Kernel-Modul, um Gastcode direkt auf der Host-CPU auszufiihren. Linux-
Container (LXC) ermdglichen die Verwaltung von Containern wie VMs, wobei die Daten wahrend des
Neustarts erhalten bleiben.
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RESTful API ist fir Automatisierungsaufgaben verflgbar. Informationen zu API-Aufrufen finden Sie unter
"Proxmox VE API-Viewer"

Cluster-Management

Das webbasierte Verwaltungsportal ist auf dem Proxmox VE-Knoten an Port 8006 verfligbar. Eine Sammlung
von Knoten kann zu einem Cluster zusammengefugt werden. Die Proxmox VE-Konfiguration /etc/pve , wird
von allen Knoten des Clusters gemeinsam genutzt. Proxmox VE verwendet "Corosync-Cluster-Engine" zum
Verwalten des Clusters. Auf das Managementportal kann von jedem Node des Clusters aus zugegriffen
werden.


https://pve.proxmox.com/pve-docs/api-viewer/index.html
https://pve.proxmox.com/wiki/Cluster_Manager
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Ein Cluster ermdglicht die Uberwachung und den Neustart von VMs und Containern auf anderen Nodes, wenn
der Host-Node ausfallt. VMs und Container muissen fir Hochverfligbarkeit (High Availability, HA) konfiguriert
sein. VMs und Container kdnnen durch Erstellen von Gruppen auf einer bestimmten Teilmenge von Hosts
gehostet werden. Die VM oder der Container wird auf einem Host mit der héchsten Prioritat gehostet. Weitere
Informationen finden Sie unter "HA-Manager"

Edit: HA Group
1D Zanel restrictind
nofailback
of Commeant
- B | Node ] Memory usage % CPU usage Priority
L prmoxt 16% 14% of 4 CPUs 5
L1 prmaxi2 13% 29% of 4 CPUS 4
= 1 prmoxdd 13% 24% of 4 CPUs 5
*

[ @t | ok |

Zu den Authentifizierungsoptionen gehdren Linux PAM, Proxmox VE PAM, LDAP, Microsoft AD oder OpenlD.
Berechtigungen kénnen Uber Rollen und die Verwendung von Ressourcenpools, die eine Sammlung von
Ressourcen darstellen, zugewiesen werden. Weitere Details finden Sie unter "Proxmox-Benutzerverwaltung"


https://pve.proxmox.com/wiki/High_Availability
https://pve.proxmox.com/pve-docs/chapter-pveum.html

Verbindungsanmeldeinformationen von LDAP/Microsoft AD konnen im Klartext und in einer
Datei gespeichert werden, die vom Host-Dateisystem geschutzt werden muss.
Computing

Die CPU-Optionen fiir eine VM umfassen die Anzahl der CPU-Kerne und -Sockets (zur Angabe der Anzahl der
vCPUs), die Option zur Auswahl von NUMA, die Definition der Affinitat, die Festlegung der Grenzwerte und
den CPU-Typ.

Create: Virtual Machine &

General 05  System  Disks Memory

Sockets: 2 4 Type: xB6-64-v2-AES x
Cores 2 § Total cores: 4
VCPUs 4 4 CPU units 100
CPU limit unlimited 4 Enable NUMA
CPU Affinity All Cores
Extra CPU Flags:
Default O@O + md-clear Required to let the guest 05 know if MDS is mitigated correctly -
Default ey )+ ped Meltdown fix cost reduction on Westmere, Sandy-, and IvyBridge
i Intel CPUs
Default ()@ )+  speccid Allows improved Spectre mitigation with Intel CPUs
Default -O@O) + sshd Protection for "Speculative Store Bypass™ for Intel models
Default O@0) + ibpb Allows improved Spectre mitigation with AMD CPUs
Default @y 4+  vit-ssbd Basis for "Speculative Store Bypass™ protection for AMD models b

povancs - (D D

Informationen zu CPU-Typen und ihren Auswirkungen auf die Live-Migration finden Sie unter "Abschnitt
QEMU/KVM Virtual Machine der Proxmox VE-Dokumentation”

Die CPU-Optionen fiir das LXC-Container-Image werden im folgenden Screenshot angezeigt.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_cpu
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Die VM und LXC kénnen die SpeichergréfRe angeben. Fur VMs ist die Balooning-Funktion fur Linux VMs
verfugbar. Weitere Informationen finden Sie unter "Abschnitt QEMU/KVM Virtual Machine der Proxmox VE-
Dokumentation”

Storage

Eine virtuelle Maschine besteht aus einer Konfigurationsdatei, /etc/pve/gemu-server/<vm id>.conf
und virtuellen Laufwerkskomponenten. Die unterstitzten Formate fir virtuelle Laufwerke sind RAW, qcow?2 und
VMDK. QCOW?2 kann Thin Provisioning- und Snapshot-Funktionen fiir verschiedene Storage-Typen
bereitstellen.

Add:- Hard Disk

£ sandwian

Bus/Devica 5CSl 1 Cache Default (Mo cache)
SCS| Confrofler.  VirlQ SCSI single Cizcard
Siorage prasmbli I3 thraad
Disk stz (GEB); 32
Format | CEMU image format (g
— Raw disk image (raw)
S30 amulation. | GEMU image format Backup kA
Raad-only (acawd) Skip replicabion
Whhacnrn imiaps format Async 10 Default (io_uring)
{vrmdic)

6 Heg Advanced L7 m

Es besteht die Mdglichkeit, die iISCSI-LUNs einer VM als RAW-Gerate anzuzeigen.

LXC hat auch eine eigene Konfigurationsdatei, /etc/pve/lxc/<container id>.conf und Container-
Festplatten-Komponenten. Das Daten-Volume kann von den unterstiitzten Storage-Typen gemountet werden.


https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory
https://pve.proxmox.com/pve-docs/chapter-qm.html#qm_memory

I Create: Mouni Poini

Mourt Pait 10 0 Path samapath

Storage } Iull-lw_t Backup.
Diisk size (Gill) Mama | Typa Avad Capacity
{locatvm | mihin  1456GB 145668
pwdinl 1 de BEETGE  99.80GE
Read-anly puelund [ 26843GE  26341GE
Mount options | puelun0d-thin Wmthin  9100GE  13195GB
puentsld ks INE4GE  I12GE |
© Heio | prentsl2 nfs INMETGE  32212GB -
| penalit b w52768  ;sarce |
pesnbil cits WITEGE 24TEGB

Zu den unterstltzten Storage-Typen gehoren lokale Festplatten, NAS (SMB und NFS) und SAN (FC, iSCSI,
NVMe-of usw.). Weitere Informationen finden Sie unter "Proxmox VE-Speicher"

Jedes Storage Volume ist mit zuldssigen Content-Typen konfiguriert. NAS-Volumes unterstiitzen alle
Inhaltstypen, wahrend die SAN-Unterstitzung auf VM und Container-Images beschrankt ist.

CD Der Verzeichnisspeichertyp unterstiitzt auch alle Inhaltstypen. Die SMB-Verbindungsdaten
werden in Klartext gespeichert und sind nur fir Root zugéanglich.

Add: NFS ® |

|
Backup Retention

D [ I Nodes All {No restrictions) v 1
Sarver ‘ l Enable A
Export: [ l
Content | Disk image |
Disk image
Preallocation: IS0 image NFS Version Default
Container template
O Hap VZDump backup file Advanced |/ m

| Container
Snippets


https://pve.proxmox.com/pve-docs/chapter-pvesm.html

Add: VM =

m Backup Retantion

9] | | Wodes All (Mo restrictions)
Base slorage pveluntd (ISCSI) Enable
Base valuma Shared
Volume group ' Wipe Removed
| - Valumes
Contant Disk image, Containes
Disk imaga
@ Heip Container |- :

Um VMs aus einer Broadcom vSphere-Umgebung zu importieren, kann der vSphere-Host auch als
Speichergerat eingebunden werden.

Netzwerk

Proxmox VE unterstitzt native Linux-Netzwerkfunktionen wie Linux Bridge oder Open vSwitch zur
Implementierung von SDN (Software Defined Networking). Die Ethernet-Schnittstellen auf dem Host kénnen

miteinander verbunden werden, um Redundanz und hohe Verfligbarkeit zu gewahrleisten. Weitere Optionen
finden Sie unter "Proxmox VE-Dokumentation"

( ) MLAG ( )

enol eno2 enol eno2

bond0 bond0

tapl00i0 tapl00i0

ensl8 ensl8

VM 100 VM 200
10.10.10.100 10.10.10.200

Node: proxmox1 Node: proxmox2

Gastnetzwerke konnen auf Cluster-Ebene konfiguriert werden und Anderungen werden an Mitglieds-Hosts

Ubertragen. Die Trennung wird mit Zonen, VNets und Subnetzen verwaltet. "Zone" Definiert die Netzwerktypen
wie Simple, VLAN, VLAN Stacking, VXLAN, EVPN usw.


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#_choosing_a_network_configuration
https://pve.proxmox.com/pve-docs/chapter-pvesdn.html

Je nach Art der Zone verhalt sich das Netzwerk unterschiedlich und bietet spezifische Funktionen, Vorteile und
Einschrankungen.

Die Anwendungsbeispiele fur SDN reichen von einem isolierten privaten Netzwerk auf jedem einzelnen Knoten
bis hin zu komplexen Overlay-Netzwerken Gber mehrere PVE-Cluster an verschiedenen Standorten.

Nach der Konfiguration eines vnet in der Cluster-weiten SDN-Verwaltungsschnittstelle des Rechenzentrums ist
es als gemeinsame Linux-Bridge lokal auf jedem Knoten verflgbar, die VMs und Containern zugewiesen
werden soll.

Wenn eine VM erstellt wird, kann der Benutzer die Linux-Bridge fir die Verbindung auswahlen. Nach der
Erstellung der VM kdnnen zusatzliche Schnittstellen hinzugefligt werden.

I
Create: Virtual Machine &)

General 0OS System Disks CPU  Memory Confirm

[ ] Mo network device

Bridge VLAN33T2 Model VirtlO (paravirtualized)
VLAN Tag Bridge | Active Comment
Firewall VLAN1S4 Yes VM Public
VLAN186 Yes Kubernetes —
Disconnect VLAN33T2 Yes Management VLAN ted
MTU VLANI3TA Yes Guest Block Storage Network 01
VLAN33TS Yes Guest Block Storage MNetwork 02
vmbr( Yes
vmbr1 Yes File Storage

© Help Advanced [ | Next |

Und hier sind die vnet-Informationen auf Rechenzentrumsebene.
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Die Ubersichtsseite zu den meisten Objekten, z. B. Datacenter, Host, VM, Container, Storage usw., bietet
Details und enthalt einige Performance-Metriken. Der folgende Screenshot zeigt die Ubersichtsseite eines

Hosts und enthalt Informationen zu den installierten Paketen.

* PRO MO

B.1.0 (running kernels §.8.4:2-pve)
2.2 [runsing version: B.2.2/9358390caTefbeed)
L8

Die Statistiken zu Hosts, Gasten, Speicher usw. kdnnen an eine externe Graphite- oder InfluxDB-Datenbank
Ubertragen werden. Weitere Informationen finden Sie unter "Proxmox VE-Dokumentation".

Datensicherung

Proxmox VE enthalt Optionen zum Sichern und Wiederherstellen der VMs und Container auf Speicher, der fir
Backup-Inhalt konfiguriert ist. Backups konnen von der Ul oder CLI mit dem Tool vzdump gestartet werden
oder es kann geplant werden. Weitere Informationen finden Sie unter "Abschnitt ,Sichern und
Wiederherstellen“ der Dokumentation zu Proxmox VE".


https://pve.proxmox.com/pve-docs/chapter-sysadmin.html#external_metric_server
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
https://pve.proxmox.com/pve-docs/chapter-vzdump.html
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Der Backup Content muss extern gespeichert werden, um jeden Diaster am Quellstandort zu schiitzen.

Veeam bietet nun auch Unterstltzung fir Proxmox VE in Version 12.2. Dies ermdglicht die Wiederherstellung
von VM-Backups von vSphere auf einem Proxmox VE-Host.

Proxmox VE mit ONTAP

Gemeinsam genutzter Speicher in Proxmox Virtual Environment (VE) reduziert die Zeit
fur die VM-Live-Migration und sorgt fur ein besseres Ziel fur Backups und konsistente
Vorlagen in der gesamten Umgebung. ONTAP-Speicher kann die Anforderungen von
Proxmox VE-Host-Umgebungen sowie von Gast-File-, Block- und Objekt-Storage
erfullen.

Proxmox VE-Hosts missen tber FC-, Ethernet- oder andere unterstiitzte Schnittstellen verfligen, die mit
Switches verkabelt sind und Uber die Kommunikation mit logischen ONTAP-Schnittstellen verfigen. Immer auf
unterstitzte Konfigurationen prifen "Interoperabilitats-Matrix-Tool".

Grundlegende ONTAP-Funktionen
Allgemeine Merkmale

 Scale-out-Cluster

 Unterstltzung fur sichere Authentifizierung und RBAC
» Zero-Trust-Multi-Admin-Unterstlitzung

+ Sichere Mandantenfahigkeit

» Datenreplizierung mit SnapMirror.

 Zeitpunktgenaue Kopien mit Snapshots.

* Platzsparende Klone:

 Storage-Effizienzfunktionen wie Deduplizierung, Komprimierung usw.
 Trident CSI-Unterstltzung fur Kubernetes

» SnapLock

* Manipulationssichere Snapshot Kopie Sperrung
 Unterstlitzung von Verschlisselung

« Tiering selten genutzter Daten mit FabricPool in Objektspeicher:


https://mysupport.netapp.com/matrix/#welcome

* BlueXP und CloudlInsights Integration.
» Microsoft Offloaded Data Transfer (ODX)

NAS

FlexGroup Volumes sind ein Scale-out-NAS-Container, der hohe Performance bei Lastverteilung und
Skalierbarkeit bietet.

* FlexCache ermdoglicht eine weltweite Verteilung der Daten und bietet weiterhin lokalen Lese- und
Schreibzugriff auf die Daten.

Durch die Multi-Protokoll-Unterstiitzung kdnnen tber SMB und NFS auf dieselben Daten zugegriffen
werden.

* NFS nConnect ermoglicht mehrere TCP-Sitzungen pro TCP-Verbindung, wodurch der Netzwerkdurchsatz
steigt. Dies erhdht die Nutzung von Hochgeschwindigkeits-nics, die auf modernen Servern verflgbar sind.

» Das NFS Session Trunking bietet hohere Dateniibertragungsgeschwindigkeiten, hohe Verfigbarkeit und
Fehlertoleranz.

+ SMB Multichannel bietet hdhere Datentransfergeschwindigkeit, hohe Verfiigbarkeit und Fehlertoleranz.

Integration mit Active Directory/LDAP fir Dateiberechtigungen.
Sichere Verbindung mit NFS Uber TLS.

Unterstitzung von NFS Kerberos:

* NFS Uber RDMA:

* Namenszuordnung zwischen Windows- und Unix-ldentitaten.

* Autonomer Ransomware-Schutz.

Dateisystemanalyse:
SAN

» Erweitern des Clusters Uber Fehlerdomanen mit SnapMirror Active Sync
* ASA Modelle bieten aktiv/aktiv-Multipathing und schnellen Pfad-Failover.
 Unterstlitzung der Protokolle FC, iSCSI und NVMe-of

* Unterstltzung flr gegenseitige iISCSI-CHAP-Authentifizierung

» Selektive LUN-Zuordnung und Portset.

Proxmox VE-Speichertypen, die von ONTAP unterstiutzt werden

NAS-Protokolle (NFS/SMB) unterstltzen alle Inhaltstypen von Proxmox VE und werden in der Regel einmal
auf Rechenzentrumsebene konfiguriert. Gast-VMs kénnen Festplatten des Typs RAW, qcow?2 oder VMDK auf
NAS Storage verwenden. ONTAP Snapshots kdnnen sichtbar gemacht werden, um auf zeitpunktbezogene
Kopien von Daten vom Client zuzugreifen. Block-Speicher mit SAN-Protokollen (FC/iSCSI/NVMe-of) werden
normalerweise pro Host konfiguriert und sind auf die von Proxmox VE unterstiitzten Content-Typen VM-
Festplatte und Container-Image beschrankt. Gast-VMs und Container nutzen Block-Storage als Rohgerate.

Inhaltstyp NFS SMB/CIFS FC ISCSI NVMe-of

Backups Ja. Ja. Nein' Nein' Nein'

10



Inhaltstyp NFS SMBJ/CIFS FC ISCSI NVMe-of

VM-Festplatten  Ja. Ja. Ja? Ja? Ja?
CT-Volumen Ja. Ja. Ja? Ja? Ja?
ISO-Images Ja. Ja. Nein' Nein' Nein'
CT-Vorlagen Ja. Ja. Nein' Nein' Nein'
Ausschnitte Ja. Ja. Nein' Nein’ Nein'

Hinweise: 1 - erfordert Clusterdateisystem, um den freigegebenen Ordner zu erstellen und den
Verzeichnisspeichertyp zu verwenden. 2 - LVM-Speichertyp verwenden.

SMB/CIFS-Storage

Zur Nutzung von SMB/CIFS-Dateifreigaben mussen bestimmte Aufgaben vom Speicheradministrator

ausgefiihrt werden, und der Virtualisierungsadministrator kann die Freigabe Uber die Proxmox VE Ul oder tber

die Shell bereitstellen. SMB Multichannel bietet Fehlertoleranz und steigert die Performance. Weitere
Informationen finden Sie unter "TR4740 - SMB 3.0 Multichannel"

@ Das Kennwort wird in einer Klartextdatei gespeichert und ist nur fiir den Root-Benutzer
zuganglich. Siehe "Proxmox VE-Dokumentation".

SMB Shared-Storage-Pool mit ONTAP

11


https://www.netapp.com/pdf.html?item=/media/17136-tr4740.pdf
https://pve.proxmox.com/pve-docs/chapter-pvesm.html#storage_cifs
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=5b4ae54a-08d2-4f7d-95ec-b22d015f6035

<strong>-Abfragestellen-</strong>

Wenn Sie neu bei ONTAP sind, flihren Sie die folgenden Aufgaben Uber die Benutzeroberflache von
System Manager aus, um die Benutzerfreundlichkeit zu erhéhen.

1. Stellen Sie sicher, dass SVM fiir SMB aktiviert ist. Folgen Sie "ONTAP 9-Dokumentation" fiir weitere
Informationen.

2. Haben Sie mindestens zwei Leben pro Controller. Folgen Sie den Schritten Gber den obigen Link. Als
Referenz hier ist ein Screenshot der in dieser Losung verwendeten Lifs.

Name Status Storage VM 1Pspace Address Current node = Current p. Portset Protocols

1

3. Verwenden Sie die Active Directory- oder arbeitsgruppenbasierte Authentifizierung. Folgen Sie den
Schritten Uber den obigen Link.

ntaphci-a300e9u25::> vserver cifs show -vserver proxmox

Vserver: proxmox
CIFS Server NetBIOS Name: PROXMOX
NetBIOS Domain/Workgroup Name: SDDC
Fully Qualified Domain Name: SDDC.NETAPP.COM
Organizational Unit: CN=Computers

Default Site Used by LIFs Without Site Membership:
Workgroup Name: -
Authentication Style: domain
CIFS Server Administrative Status: up
CIFS Server Description:
List of NetBIOS Aliases:

taphci-a300e9u25::>

4. Erstellen Sie ein Volume. Aktivieren Sie die Option zur Verteilung von Daten Uber das Cluster hinweg,
um FlexGroup zu verwenden.

12


https://docs.netapp.com/us-en/ontap/smb-config/configure-access-svm-task.html

Add volume X

STORAGE VM

proxmox hd

Add as a cache for a remote volume [FlexCache)
Simpiifies file datibution, reducss WAN |atency, and lowers WAN bandwidih coats

Storage and optimization

CAPACITY
Size GiB ~

PERFOAMANCE SERVICE LEVEL
Extrame ~

Mot fure?  Get help selecting type

OFTIMIZATION OPTIONS
( Distribute volume dats across the cluster (FlexGroup) (3) )

Access permissions

E Expart iz NFS

GRANT ACCESS TO HOST
default e

Create a new export policy, or sefect an existing export policy.

5. Erstellen Sie eine SMB-Freigabe und passen Sie die Berechtigungen an. Folgen Sie "ONTAP 9-
Dokumentation" fir weitere Informationen.


https://docs.netapp.com/us-en/ontap/smb-config/configure-client-access-shared-storage-concept.html
https://docs.netapp.com/us-en/ontap/smb-config/configure-client-access-shared-storage-concept.html

Edit Share X

SHARE NAME
pvesmb01

PATH

/pvesmb01

ACCESS PERMISSION
User/group User type Access permission

Authenticated Users  Windows Full control

+ add

Symiinks

@ symlinks and widelinks

Disable
SHARE PROPERTIES

Enable continuous availability
Enable this function to have unintermupted access (o shares that contain Hyper.V and SOL Server over SMA

Allow chients to access Snapshot copies directory
Client systerms will be able to access the Srapshot coples directorny.
Encrypt data while accessing this share

Encrypts data using SME 3.0 to prevent unauthorized file access on this share,

Enable oplacks

ts to lock files and cache content locally, which can increase the pesformance for file

ope

Enable change notify

Allows 5348 clients to request for change notfications for directories on this share

Enable access-based enumeration (ABE)

Displays folders or other shared resources based on the access pam

. Geben Sie dem Virtualisierungsadministrator den SMB-Server, den Freigabenamen und die
Anmeldeinformationen an, damit er die Aufgabe abschlieRen kann.




<strong>-Abfragestellen-</strong>

1. Sammeln Sie den SMB-Server, den Freigabenamen und die Anmeldeinformationen, die fur die
Freigabeauthentifizierung verwendet werden sollen.

2. Stellen Sie sicher, dass mindestens zwei Schnittstellen in verschiedenen VLANSs (fir Fehlertoleranz)
konfiguriert sind und NIC RSS unterstitzt.

3. Wenn Sie die Management-Benutzeroberflache verwenden https: <proxmox-node>: 8006, klicken
Sie auf Datacenter, wahlen Sie Speicher aus, klicken Sie auf Hinzufligen, und wahlen Sie SMB/CIFS
aus.

X PROXMO X vinwal Envionment 22 e

Servar View o Datacenter
£ Datacenter (Cluster01)
. Add Remove Edi
B pxmox01 Q Search ;
B pxmox02 B Directory
103 (kube-ctri01) @ & Summary B LVM
222 RTP (pxmox02) O Notes & LVM-Thin
222 lpcalnetwork (pxmox02) & Cluster B BTRFS
& H410C-01 (pemox02) B NFS
-r @ Ceaph
= [Jtocal (pxmox02) B SMBICIFS
£ (] iocal-vm (pxmox02) 9 Options B GlusterFS
=1 pvedird1 (pxmox02) & Storage B iscs
=
=[] prelund (pxmox02) Backup B CephFs
= pvelun(2 (pumoxd2) B R8D
= pveluntd (prmox02) 13 Replication B ZFS over ISCSI
£ [] pvelun04-thin (pxmox02) o Permissions e
=[] pvenfs01 (pxmox02) =
& Users B Proxmox Backup Server
=] pvents02 {pxmaox2) = P
& (] prensd (xmax02) & APITokens O ESXi
=[] pvesmb01 (pxmox02) &, Two Factor
Eo prmox03 & Groups
W Accounting
W FPools

%@ Engin=ering

4. Geben Sie die Details ein, und der Freigabename sollte automatisch ausgefillt werden. Stellen Sie
sicher, dass der gesamte Inhalt ausgewahlt ist. Klicken Sie Auf Hinzufligen.

Add- SMBICIFS

m Backup Ratention

D presmbll MNodas Adl (Mo restrictions}
Server proxmox sddc netapp com Enatile

Lsername cifs Content Disk mage, 150 imags
Password = seeeem Domain sddc nelapp.com
Share [ p'.'EE.m:!_:N ] Subdirectory somalpath
Preallocation Default

© Help Advanced ] m



5. Um die Multichannel-Option zu aktivieren, gehen Sie zu Shell auf einem der Knoten im Cluster und
geben Sie pvesm set pvesmb01 --options multichannel,max_channels=4 ein

3 PROX MO it mcoments 22 Pl < oo vt | © Gt |
Sarre Vi D Reoodt O Shutdoen e B Buk Actons o

& | Node ‘pemati

6. Hier ist der Inhalt in /etc/pve/storage.cfg fur die oben genannten Aufgaben.

cifs: pvesmbO01l
path /mnt/pve/pvesmbll
server proxmox.sddc.netapp.com
share pvesmbOl

content snippets, vztmpl,backup,iso,images, rootdir
options vers=3.11 multichannel,max channels=4
prune—backups keep-all=1

username clfs@addc.netapp.com

NFS-Speicher

ONTAP unterstitzt alle von Proxmox VE unterstitzten NFS-Versionen. Um Fehlertoleranz und Performance-
Verbesserungen zu gewahrleisten, muss sichergestellt "Session-Trunking" werden, dass es verwendet wird.
Fir die Verwendung von Session-Trunking ist mindestens NFS v4.1 erforderlich.

Wenn Sie neu bei ONTAP sind, fihren Sie die folgenden Aufgaben Uber die Benutzeroberflache von System
Manager aus, um die Benutzerfreundlichkeit zu erhéhen.

NFS nconnect Option mit ONTAP
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https://docs.netapp.com/us-en/ontap/nfs-trunking/index.html
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=f6c9aba3-b070-45d6-8048-b22e001acfd4

<strong>-Abfragestellen-</strong>

1. Stellen Sie sicher, dass SVM flir NFS aktiviert ist. Siehe "ONTAP 9-Dokumentation”

2. Haben Sie mindestens zwei Leben pro Controller. Folgen Sie den Schritten Uber den obigen Link. Als
Referenz hier ist der Screenshot der Leben, die wir in unserem Labor verwenden.

Name Status Storage VM IPspace Address Current node = Current p... Portset Protocols

Q, Q  prox Q Q Q Q Q Q e
Iif_prowmex_nas04 ® prosmox Default 1722111769 ntaphci-a300-01 a0a-3373 SMB/CIFS , NES, 53
if_proxmax_nas03 (&) pro®mox Default 1722111768 ntaphci-a300-01 alla-3373 SMB/CIFS, NFS, 53
Iif_proxmox_nas01 =) proxmox Default 172.21.12068 ntaphci-a300-02 ata-337Te SMB/CIFS . NFS
If_proxmox_nas02 .':Jl proxmox Default 1722112069 ntaphci-a300-02 ala-3376 SMB/CIFS, NFS

3. Erstellen oder aktualisieren Sie die NFS-Exportrichtlinie, die Zugriff auf Proxmox VE-Host-IP-
Adressen oder Subnetz bietet. Siehe "Erstellen von Exportrichtlinien" und "Regel zu einer
Exportrichtlinie hinzufligen".

4. "Erstellen eines Volumes". Aktivieren Sie die Option zur Verteilung von Daten Uber das Cluster
hinweg, um FlexGroup zu verwenden.

Add volume X

proxmaox b

Add as a cache for 3 remote volume (FlexCache)
Simpiifies file datribution, reduces WAN Iatency, and kwers WAN bandwadth coats

Storage and optimization

Extrame ~

Mot sure?  Get help selecting type

CETTMITETION CEhEAS
Distribute volume data across the cluster (FlexGroup) @

Access permissions

H Expaort iz NFS

default o

5. "Weisen Sie der Richtlinie fur den Export einem Volume zu"
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https://docs.netapp.com/us-en/ontap/nfs-config/verify-protocol-enabled-svm-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/add-rule-export-policy-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/create-volume-task.html
https://docs.netapp.com/us-en/ontap/nfs-config/associate-export-policy-flexvol-task.html
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Edit volume X
Nawe
pyenfsOt
Storage and optimization
aamary
315.7¢ GiB -
£0STING DATA sPACE
300 GiB
[® Enabe thin provisioning
15 resize sutomatiesly
AUTOGROW MODE
@ Grow
e
3789 GB v
Grow or shrnk automatically ()
Enable fractional reserve (100%)
Enable quota
Enforce performance limits
485 05 POUCY SROU
@ cxisting
extreme-fixed -~
New
secummyTYPE
UNIX ~
unxpeamssONS
[ Read B Execute
omner ] ]
Grow = ]
omvess ]
Storage efficiency
Enable higher storage efficiency
Dont enable g mode pications. Lesm more [
Snapshot copies (local) settings
SNAPSHOT RESERVE 6
5
HSTING SHAFSHOT RESERVE
15.79 Gig
188 schedue Snapsht copies
SNAPSHOT POLEY
default ~
Schedule ... Maximum Snapshot copies Schedule ‘SnapMirror label SnapLock retention perio
hourly 6 s - 0 second
minutes
past the
hour, every
hour
daily 2 At1210 daily 0 second
AM. every
day
weekly z At12:45 weekly 0 second
AM. only
on Sunday
enable Snapshot locking @
- ™
a retention peniod is specified.
{8 Automatically delete older Snapshot copies
18 show the Snapshot copies directory to clients
it syvtems i e v 0 iy 0 cces T SOt Copies drectoy
Export settings Export settings considerations
[
o
fovenfsO1
EP0RT POUCES
@ select an eisting policy.
expom pOLCY
default ~
(@) This expart policy is being used by 19 objects.
auies
Rule index Clients Access protocols  Read-onlyrule  Read/writerule  SuperUser
1 17221.1200/24 Any Any Any Any
2 17221.117.0/24 Any Any Any Any
+ add
Add a new policy

Sae?

@ Save to Ansible playbook




6. Benachrichtigen Sie den Virtualisierungsadministrator, dass das NFS-Volume bereit ist.
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<strong>-Abfragestellen-</strong>

1. Stellen Sie sicher, dass mindestens zwei Schnittstellen in verschiedenen VLANs konfiguriert sind (fur
Fehlertoleranz). Verwenden Sie NIC-Bonding.

2. Wenn Sie die Verwaltungsoberflache verwenden https: <proxmox-node>:8006, klicken Sie auf
Rechenzentrum, wahlen Sie Speicher aus, klicken Sie auf Hinzufligen und wahlen Sie NFS aus.

u pnnxmnxm Envionment 82,2 Search

Sarver View

EE Datacenter (Cluster01)

Bl prmox01
E= pxmox02

103 (kube-cir-01) @
258 RTP (pxmox02)
£28 localnetwork (pxmox02)
O3 H410C-01 (pxmoxD2)
= local (pxmox02)
=[] local-lv (pxmox02)
=[] pvedi? (pxmox02)
=[] pvelun01 (pxmox02)
= pvelund2 (prmox02)
= pvelun(d (pxmox02)
=[] pvelunDd-thin (pxmox02)
=[] pvenfs01 {pxmox2)
= (] pvenfsd2 {pxmox02)
=[] pvens01 (pxmox02)
=[] pvesmbl1 {pxmox02)

B pxmox03
W Accounting
W Engineering
W Sales

b Datacenter

Q Search

& Summary

O HNotes

B Cluster

@ Ceph

£ Options

£ Storage

E Backup

3 Replication

o' Parmissions
& Users
& API Tokens
&, Two Factor
& Groups
W Pools
# Roles

&
(=1
m

=]

Directory

LVM

LVM-Thin
BTRFS

NFS
SMB/CIFS
GlusterFS
isCSI

CephFS

RED

ZFS over iSCSI
ZF5

Proxmax Backup Server
ESXI

PE P EEEE S EESFREEN

3. Geben Sie die Details ein, nachdem Sie die Serverinformationen bereitgestellt haben, sollten die
NFS-Exporte in die Liste eingetragen und aus der Liste ausgewahlt werden. Denken Sie daran, die
Inhaltsoptionen auszuwahlen.

Add: NFS

Backup Retention

] prenfzdi
Sarvar pyvanas sddc nelapp com
Export :_|___
Contanl fpveafsil
_ fpvenfsD2
Praalocation fpvesmbl1
& Help

MNodes

Emabla

& K} red -
Al | NG resinCiions |

? e
Advanced L1 [T

et

4. Aktualisieren Sie fur das Session-Trunking auf jedem Proxmox VE-Host die Datei /etc/fstab, um
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denselben NFS-Export unter Verwendung einer anderen LIF-Adresse zusammen mit der Option
max_connect und NFS-Version zu mounten.

X PROXMO vrinl erveeenent .22 PR 1 coin v | © free €1 ] & stz |
Sere D Riocat () Srwdown 1 B Actans G e

B Node semast

5. Hier ist der Inhalt in /etc/pve/storage.cfg fur NFS.

nfs: pvenfs01
export fpvenfs01
path /mnt/pve/pvenfall

server pvenas.sddc.netapp.com
content iso, rootdir,backup, vztmpl, images, snippets

prune-backups keep-all=1

LVM mit iSCSI
LVM Shared Pool mit iSCSI mit ONTAP

FUhren Sie die folgenden Aufgaben aus, um Logical Volume Manager flir gemeinsamen Speicher auf
Proxmox-Hosts zu konfigurieren:

<strong>-Abfragestellen-</strong>

1. Stellen Sie sicher, dass zwei linux vlan-Schnittstellen verfligbar sind.

2. Stellen Sie sicher, dass Multipath-Tools auf allen Proxmox VE-Hosts installiert sind. Stellen Sie sicher,
dass er beim Booten gestartet wird.

apt list | grep multipath-tools

# If need to install, execute the following line.
apt-get install multipath-tools

systemctl enable multipathd

3. Sammeln Sie den iscsi-Host-ign fur alle Proxmox VE-Hosts und stellen Sie ihn dem
Speicheradministrator zur Verfigung.

cat /etc/iscsi/initiator.name
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=d66ef67f-bcc2-4ced-848e-b22e01588e8c

<strong>-Abfragestellen-</strong>

Wenn ONTAP neu ist, bieten Sie System Manager zur besseren Benutzerfreundlichkeit an.

1. Stellen Sie sicher, dass SVM mit aktiviertem iSCSI-Protokoll verfligbar ist. Folgen "ONTAP 9-

Dokumentation"

2. Verfiigen Uber zwei Lifs pro Controller, der fiir iISCSI dediziert ist.

Name Status Storage VM
Q Q prox
lif_proxmox_iscsi01 \? proxmox

Iif_proxmox_iscsi02

O] proxmox
lif_proxmox_iscsi0d @) proxmox
lif_proxmox_iscsi03 @ proxmox

IPspace
Q
Default
Defauit
Defauit

Default

172.21.119.109

172.21.119.110

17221118110

Current node ©

Q

ntaphci-a300-01

ntaphci-a300-01

ntaphci-a300-02

ntaphci-a300-02

Current p...

Q

a0a-3374

a0a-3375

a0a-3375

a0a-3374

3. Erstellen Sie die Initiatorgruppe und fillen Sie die Host-iscsi-Initiatoren aus.

Portset Protocols

Q Q iscsi

iSCS1

iSCSI

iSCSi

isCst

4. LUN mit der gewtinschten Grolie auf der SVM erstellen und der in obigem Schritt erstellten

Initiatorgruppe prasentieren.
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https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html
https://docs.netapp.com/us-en/ontap/san-admin/provision-storage.html

Edit LUN

MALTE
pvelundl

E5C o

IFTION

STORAGE VM

proxmox

Storage and optimization
250 GiB hd

u Thin provisioning

n Enable space allocation

Host information

Q Search € Show/hide

Initiater group LUN 1D Type
¥ pve 2] Linux
Save Cancel LA]

5. Benachrichtigen Sie den Virtualisierungsadministrator, dass die lun erstellt wird.

= Filter
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<strong>-Abfragestellen-</strong>

1. Gehen Sie zur Management-Ul https:<proxmox node>:8006, klicken Sie auf Rechenzentrum,
wahlen Sie Speicher aus, klicken Sie auf Hinzufiigen und wahlen Sie iSCSI aus.

u PROXMO X viruai Environment 822 Search

Server View © | Datacenter
& Datacenter {Cluster01) PP = =
Ramove:  E
Eb pxmox01 Q) Search -
B prmox2 Directory
103 (kube-ctr-01) @ & Summary B VM
222 RTP (pxmox02) [J Motes B LVM-Thin
222 localnetwork (pxmox(2) = Cluster s BTRFS
& H410C-01 (pxmox2) @ c H NFs
] @
£ local (pxmox02) P BH SMBICIFS
=[] local-ivm (pxmox02) & Options B GlusterFs
=[] pvedid1 (pxmox02) £ Storage B iscs
2
=[] pvelun01 (pxmox02) Backup B CephFs
S pvelun02 (pxmox(2) B RED
= pvelundd (pmoxd2) 5 Replication B zFs iscs)
a
=[] pvelun04-thin (pxmox02) W' Permissions =
i = ZFS
= || pvenfsl1 (pxmox02) & Users -
£= ] prents02 (prmox02) =l Proxmox Backup Server
=[] pvens01 (pxmox02) L & | ESH
=[] pvesmb01 (pxmox02) 8, Two Factor
Eb mamox03 & Groups
W Accounting
% Engineering W R
¥ Sales # Roles
@ Realms

2. Geben Sie den Namen der Speicher-id an. Die iSCSI-LIF-Adresse von ONTAP sollte das Ziel
auswahlen kénnen, wenn kein Kommunikationsproblem vorliegt. Da wir nicht direkt LUN-Zugriff auf
die Gast-vm gewahren mochten, deaktivieren Sie das.

Bdd: iSCS] )
Backup Retantion
(18] pvalun( 1 MNodes Al (No reslrictions}
Partal 172.21.118 109 Enaldis
Targat | 8c00a09Bb46a21vs 48 - | sz LUNs
— S e Ijlfn}l[|'f

© heip =8

3. Klicken Sie nun auf Hinzufligen, und wahlen Sie LVM aus.
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XK PROXMO X vinuai envionment 822 5-a1cr

Server View 2 Datacenter
== Datacenter (Cluster01) o . =
Ramove Edn
B pomadt Q Search g
B pxmox(i2 B Directory
103 (kube-ctr-01) @ & Summary = LVM
$22 RTP (pxmox(2) O Noies B LVM-Thin
£22 localnetwork [poemox(2} = Cluster Bm BTRFS
£3 H410C-01 (pemaoxl2) @ c B WNFs
S local (pxmoxt2) = B SMBICIFS
=] local-vm (pxmox02) & Options B GlusterFs
E ] pvedird1 (pxmox02) & Storage B iscs
= [ pvalund1 (pxmex02)
CephFS
£ pvelun2 (pxmaox02) B Backup : R;Il;
= pvelunld (pxmax02) 3 Replication o biep
£ [ pvelundd-thin (pamox2) & Pemissions e over |
=[] pvenfsi1 (prmax02) e ; ZFS
=[] pvenfs02 (pxmox02) [ Proxmox Backup Server
=[] pvensd1 (pomox2) & AP Tokens & ESXi
£ [ pvesmbl1 (pxmox02) @, Two Factor
B pxmox03 & Groups
W Accounting
S Pools
W Engineering -
W Sales # Roles

4. Geben Sie den Namen der Speicher-id an, wahlen Sie den Basisspeicher aus, der mit dem iSCSI-
Speicher Ubereinstimmen soll, den wir im obigen Schritt erstellt haben. Wahlen Sie die LUN fir das
Basis-Volume aus. Geben Sie den Namen der Volume-Gruppe an. Vergewissern Sie sich, dass
gemeinsam genutzt ausgewahlt ist.

Add. LM v

Ganeral Backup REeatention

0 pveundl Modes All (Mo restriclions)
Ease storage pvelun(] (ISCSI) Enable
Base volume | Shared w1
Volume Qroup I Moda 1o scan r.l:l:fT'll'.IIn1
Content | Nama Faor Sire
| CHODIDOLUN FaW 268 44 GB
© Help
. CHODIDOLUN 1 Faw 37531 GB
CHODIDOLUN 2 FRW 10737 GB
CHODIDOLUN 3 Faw 13422 GB

5. Hier ist die Beispieldatei zur Speicherkonfiguration fir LVM mit iSCSI-Volume.



iscai: pvelundl

portal 172.21.118.109

target i1qgn.199%2-08.com.netapp:an.cf92266a707811laf9%dc00ald8bi6aZl::va. 48
ent none

nodes pamox02, paomox01, prmox03

lvm: pvelun(l
vgname pwvelunll
contant images,rootdir
nodes paxmox03, pamox01, prancx02

LVM mit NVMe/TCP

Gemeinsamer LVM-Pool mit NVMe/TCP unter Verwendung von ONTAP

Fuhren Sie die folgenden Aufgaben aus, um Logical Volume Manager fir gemeinsam genutzten Speicher auf
Proxmox-Hosts zu konfigurieren:

<strong>-Abfragestellen-</strong>

1. Stellen Sie sicher, dass zwei linux vlan-Schnittstellen verfliigbar sind.

2. Fuhren Sie auf jedem Proxmox-Host im Cluster den folgenden Befehl aus, um die Host-Initiator-Info
zu sammeln.

nvme show-hostngn

3. Stellt dem Storage-Administrator erfasste Host-Ngn-Informationen zur Verfigung und fordert einen
nvme-Namespace mit der erforderlichen Gréfe an.
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=80164fe4-06db-4c21-a25d-b22e0179c3d2

<strong>-Abfragestellen-</strong>

Wenn ONTAP neu ist, bieten Sie System Manager zur Verbesserung der Benutzerfreundlichkeit an.

1. Stellen Sie sicher, dass SVM mit aktiviertem NVMe-Protokoll verfiigbar ist. Siehe "NVMe Tasks in der

ONTAP 9 Dokumentation".
2. Erstellung des NVMe Namespace

Add NVMe namespace X

E
2
m

i
X3
I

i

-

pvens02

STORAGE VM

Proxmox

LT P AT

proxmox_subsystem_606

Maore options

CAFPALCITY

100 G W

3. Subsystem erstellen und Host-Ngns zuweisen (bei Verwendung von CLI). Folgen Sie dem obigen

Referenz-Link.

4. Benachrichtigen Sie den Virtualisierungs-Administrator, dass der nvme-Namespace erstellt wird.
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https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html
https://docs.netapp.com/us-en/ontap/san-admin/create-nvme-namespace-subsystem-task.html

<strong>-Abfragestellen-</strong>

1. Navigieren Sie zu Shell auf jedem Proxmox VE-Host im Cluster, erstellen Sie die Datei
/etc/nvme/Discovery.conf und aktualisieren Sie den fur lhre Umgebung spezifischen Inhalt.

root@pxmox01:~# cat /etc/nvme/discovery.conf

# Used for extracting default parameters for discovery

#

# Example:

# ——-transport=<trtype> --traddr=<traddr> --trsvcid=<trsvcid> --host
-traddr=<host-traddr> --host-iface=<host-iface>

-t tcp -1 1800 -a 172.21.118.153
-t tcp -1 1800 -a 172.21.118.154
-t tcp -1 1800 -a 172.21.119.153
-t tcp -1 1800 -a 172.21.119.154

2. Beim NVMe-Subsystem anmelden

nvme connect-all

3. Uberpriifen und sammeln Sie Geréatedetails.

nvme list

nvme netapp ontapdevices
nvme list-subsys

1sblk -1

4. Volume-Gruppe erstellen

vgcreate pvens02 /dev/mapper/<device id>

5. Gehen Sie zu Management Ul https:<proxmox node>:8006, klicken Sie auf Rechenzentrum,
wahlen Sie Speicher, klicken Sie auf Hinzufliigen und wahlen Sie LVM.
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X PROXMO X viruai Environment 822 52

Server

View

£ Datacenter (Cluster)1)
B pxmoxd 1
bpmmxlﬁ

103 (kube-ctri-01) @
22 RTP (pamox02)
$22 localnetwork (pxmox(2)
& H410C-01 (pxmax2)
£ [ local (pxmox2)
£ [ local-vm (pxmox02)
=[] pvedicd1 (pxmox02)
=[] pvelund1 (pxmox02)
£ pvemD2 (pxmox(2)
= pvelun0d (pxmox2)
£ (] pvelunia-thin (pxmox(i2)
[ pvenfs1 (prmox02)

[ pvenfs02 (prmox02)
=[] pvens01 (pemoxd2)
£ presmb01 (pxmox02)

B remox03
W Accounting
W Engineering
W Sales

o Datacenter
.|._|.d_.d . Remowve Edn
0 Seh B Directory
& Summary B VM
[0 Motes B LVM-Thin
= Cluster B BIRFS
@ Ceo B NFS
H SMBICIFS
B Optiea B GlusterFS
£ Storage B iscsi
Backup B CephFs
© Replication | B RED
. B ZFS overiSCSI
o' Pemissions |
B ZFS
i tiear £ Proxmox Backup Server
8 AP Tokens & ESXi
&, Two Factor
¥ Groups
W Pools
# Rolss

6. Geben Sie den Namen der Speicher-id an, wahlen Sie die vorhandene Volume-Gruppe aus und
wahlen Sie die Volume-Gruppe aus, die gerade mit cli erstellt wurde. Denken Sie daran, die

freigegebene Option zu aktivieren.

Add: LM

Backup Retention

m

prensi2

Basze storage E:nsing volume groups

Valume group prens2
Contant Disk image. Container
© Heip

Modes Al (Mo restricions)
Enabia bt

Sharod. |75

Wipe Removed |

Volpmes

7. Hier finden Sie eine Beispiel-Storage-Konfigurationsdatei fir LVM mithilfe von NVMe/TCP
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lvm: pvens02
vgname pvens(02
content rootdir, images

nodes pxmox03, pxanox02, pamox01
saferemove 0

shared 1
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JEDOCH NICHT BESCHRANKT AUF DIE BESCHAFFUNG VON ERSATZWAREN ODER
-DIENSTLEISTUNGEN, NUTZUNGS-, DATEN- ODER GEWINNVERLUSTE ODER UNTERBRECHUNG DES
GESCHAFTSBETRIEBS), UNABHANGIG DAVON, WIE SIE VERURSACHT WURDEN UND AUF WELCHER
HAFTUNGSTHEORIE SIE BERUHEN, OB AUS VERTRAGLICH FESTGELEGTER HAFTUNG,
VERSCHULDENSUNABHANGIGER HAFTUNG ODER DELIKTSHAFTUNG (EINSCHLIESSLICH
FAHRLASSIGKEIT ODER AUF ANDEREM WEGE), DIE IN IRGENDEINER WEISE AUS DER NUTZUNG
DIESER SOFTWARE RESULTIEREN, SELBST WENN AUF DIE MOGLICHKEIT DERARTIGER SCHADEN
HINGEWIESEN WURDE.

NetApp behalt sich das Recht vor, die hierin beschriebenen Produkte jederzeit und ohne Vorankindigung zu
andern. NetApp Ubernimmt keine Verantwortung oder Haftung, die sich aus der Verwendung der hier
beschriebenen Produkte ergibt, es sei denn, NetApp hat dem ausdrticklich in schriftlicher Form zugestimmit.
Die Verwendung oder der Erwerb dieses Produkts stellt keine Lizenzierung im Rahmen eines Patentrechts,
Markenrechts oder eines anderen Rechts an geistigem Eigentum von NetApp dar.

Das in diesem Dokument beschriebene Produkt kann durch ein oder mehrere US-amerikanische Patente,
auslandische Patente oder anhangige Patentanmeldungen geschutzt sein.

ERLAUTERUNG ZU ,RESTRICTED RIGHTS*: Nutzung, Vervielfaltigung oder Offenlegung durch die US-
Regierung unterliegt den Einschrankungen gemaf Unterabschnitt (b)(3) der Klausel ,Rights in Technical Data
— Noncommercial ltems* in DFARS 252.227-7013 (Februar 2014) und FAR 52.227-19 (Dezember 2007).

Die hierin enthaltenen Daten beziehen sich auf ein kommerzielles Produkt und/oder einen kommerziellen
Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
wurden ausschlie3lich unter Verwendung privater Mittel entwickelt. Die US-Regierung besitzt eine nicht
ausschlieBliche, nicht Gbertragbare, nicht unterlizenzierbare, weltweite, limitierte unwiderrufliche Lizenz zur
Nutzung der Daten nur in Verbindung mit und zur Unterstitzung des Vertrags der US-Regierung, unter dem
die Daten bereitgestellt wurden. Sofern in den vorliegenden Bedingungen nicht anders angegeben, durfen die
Daten ohne vorherige schriftliche Genehmigung von NetApp, Inc. nicht verwendet, offengelegt, vervielfaltigt,
geandert, aufgefiihrt oder angezeigt werden. Die Lizenzrechte der US-Regierung fir das US-
Verteidigungsministerium sind auf die in DFARS-Klausel 252.227-7015(b) (Februar 2014) genannten Rechte
beschrankt.

Markeninformationen

NETAPP, das NETAPP Logo und die unter http://www.netapp.com/TM aufgefihrten Marken sind Marken von
NetApp, Inc. Andere Firmen und Produktnamen kénnen Marken der jeweiligen Eigentiimer sein.
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