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Uberblick

In diesem Abschnitt zeigen wir, wie FSX fir ONTAP als persistente Storage-Ebene fir auf ROSA ausgeflhrte
Applikationen genutzt werden kann. Es zeigt die Installation des NetApp Trident-CSl-Treibers auf einem
ROSA-Cluster, die Bereitstellung eines FSX fir ONTAP-Dateisystems und die Bereitstellung einer
Beispielanwendung. Es zeigt auch Strategien fir die Sicherung und Wiederherstellung Ihrer Anwendungsdaten
auf. Mit dieser integrierten L6sung kénnen Sie ein Shared Storage Framework entwickeln, das sich mihelos
Uber alle Verfugbarkeitszonen hinweg skalieren lasst. Dadurch werden die Skalierungs-, Sichern- und
Wiederherstellungsprozesse mit dem Trident CSI-Treiber vereinfacht.

Voraussetzungen

* "AWS Konto"

* "Ein Red hat Konto"

* |IAM-Benutzer "Mit entsprechenden Berechtigungen" zum Erstellen und Zugreifen auf ROSA-Cluster
* "AWS CLI"

* "ROSA CLI"

* "OpenShift -Befehlszeilenschnittstelle" (oc)

* Helm 3 "Dokumentation”

* "EIN HCP-ROSA-CLUSTER"

"Zugriff auf die Red hat OpenShift -Webkonsole"

Dieses Diagramm zeigt den in mehreren AZS bereitgestellten ROSA-Cluster. Master-Nodes des ROSA
Clusters, Infrastruktur-Nodes sind in der VPC von Red hat, wahrend sich die Worker-Nodes in einer VPC im
Konto des Kunden befinden. Wir werden ein FSX fir ONTAP-Dateisystem innerhalb der gleichen VPC
erstellen und den Trident-Treiber im ROSA-Cluster installieren, damit alle Subnetze dieser VPC mit dem
Dateisystem verbinden kdnnen.


https://signin.aws.amazon.com/signin?redirect_uri=https://portal.aws.amazon.com/billing/signup/resume&client_id=signup
https://console.redhat.com/
https://www.rosaworkshop.io/rosa/1-account_setup/
https://aws.amazon.com/cli/
https://console.redhat.com/openshift/downloads
https://console.redhat.com/openshift/downloads
https://docs.aws.amazon.com/eks/latest/userguide/helm.html
https://docs.openshift.com/rosa/rosa_hcp/rosa-hcp-sts-creating-a-cluster-quickly.html
https://console.redhat.com/openshift/overview
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Ersteinrichtung
1. Bereitstellung FSX fiir NetApp ONTAP

Erstellen Sie ein Multi-AZ FSX fir NetApp ONTAP in demselben VPC wie das ROSA-Cluster. Es gibt mehrere
Méoglichkeiten, dies zu tun. Die Details zur Erstellung von FSxN mit einem CloudFormation Stack werden
bereitgestellt

A.Klonen Sie das GitHub Repository

$ git clone https://github.com/aws-samples/rosa-fsx-netapp-ontap.git

B.Starten Sie den CloudFormation Stack Fihren Sie den folgenden Befehl aus, indem Sie die
Parameterwerte durch lhre eigenen Werte ersetzen:

$ cd rosa-fsx-netapp-ontap/fsx



$ aws cloudformation create-stack \
--stack-name ROSA-FSXONTAP \
-—template-body file://./FSxONTAP.yaml \
--region <region-name> \
-—-parameters \
ParameterKey=SubnetlID, ParameterValue=[subnetl ID] \
ParameterKey=Subnet2ID, ParameterValue=[subnet2 ID] \
ParameterKey=myVpc, ParameterValue=[VPC ID] \
ParameterKey=FSxONTAPRouteTable, ParameterValue=[routetablel ID,routetable2
_ID] \
ParameterKey=FileSystemName, ParameterValue=ROSA-myFSxONTAP \
ParameterKey=ThroughputCapacity, ParameterValue=1024 \
ParameterKey=FSxAllowedCIDR, ParameterValue=[your allowed CIDR] \
ParameterKey=FsxAdminPassword, ParameterValue=[Define Admin password] \
ParameterKey=SvmAdminPassword, ParameterValue=[Define SVM password] \
-—-capabilities CAPABILITY NAMED IAM

Wobei : Region-Name: Identisch mit der Region, in der der ROSA-Cluster bereitgestellt wird subnet1_ID : id
des bevorzugten Subnetzes fir FSxN subnet2_ID: id des Standby-Subnetzes fiir FSxN VPC_ID: id des VPC,
in dem der ROSA-Cluster bereitgestellt wird routetable1_ID, routetable2_ID: ids der Routingtabellen, die mit
den oben gewahlten Subnetzen fir die-Zugriffsregeln fir den Zugriff auf die ONTAP-Gruppen zugeordnet sind.
Sie kénnen 0.0.0.0/0 oder jede geeignete CIDR verwenden, um allen Verkehr zu erlauben, auf die spezifischen
Ports von FSX fir ONTAP zuzugreifen. Administrator-Passwort definieren: Ein Passwort fur die Anmeldung bei
FSxN SVM-Passwort definieren: Ein Passwort fiir die Anmeldung bei SVM, die erstellt werden soll.

Uberpriifen Sie mithilfe der Amazon FSX Konsole, ob Ihr Filesystem und Ihre Storage Virtual Machine (SVM)
erstellt wurden:

Amazon FSx x Fan ¥ Flewmams » fe-03a16050beasTeals
File wyiten DI‘ItEPFIIESyStem_I Axtach | Actions
Fil: Cache ¥ Summary
TAP File 4tern 1D 250 storage capadity Update wadlablity Zone
o 1024 Gaid us-gast-2a (Preferred) (3
Storige virtual machine n-east-2b (Standby) (3
W Throughput capacity Update
¥ Dpenifs ) Availatbe 1024 MBS

2024 10-09T 11 2%33-04:00

Update

2.Installieren und Konfigurieren des Trident CSI-Treibers fiir den ROSA-Cluster

A.Hinzufiigen des Trident-Helm-Repository

$ helm repo add netapp-trident https://netapp.github.io/trident-helm-chart



B.Installieren Sie Trident mithilfe von Helm

$ helm install trident netapp-trident/trident-operator --version
100.2406.0 --create-namespace --namespace trident

Abhangig von der Version, die Sie installieren, muss der Versionsparameter im angezeigten
@ Befehl geandert werden. Die korrekte Versionsnummer finden Sie im"Dokumentation”. Weitere
Informationen zur Installation von Trident finden Sie im Trident "Dokumentation”.

C.Uberpriifen Sie, ob sich alle Trident-Pods im laufenden Zustand befinden

[root@localhost hcp-testing]#

[root@localhost hcp-testingl#

[root@localhost hcp-testingl# oc get pods -n trident

NAME READY STATUS RESTARTS
6/6 Running 0

Running @

Running @

Running @

Running ©

Running ©

Running 0

Running @

Running @

R

trident-node-linux-4svgz
trident-node-1inux-dj9;4
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trident-node-1linux-jlshh
trident-node-linux-sqthw
trident-node-1linux-ttj9c
trident-node-linux-vmjr5
trident-node-linux-wvqgsf
trident-operator-545869857c-kgc7p
[root@localhost hcp-testing]#
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3. Konfigurieren Sie das Trident CSI-Backend fiir die Verwendung von FSX for ONTAP (ONTAP NAS)

Die Trident Back-End-Konfiguration sagt Trident Gber die Kommunikation mit dem Storage-System (in diesem
Fall FSX fur ONTAP). Fir die Erstellung des Backends stellen wir die Anmeldeinformationen der zu
verbindenen Storage Virtual-Maschine sowie die Cluster-Management- und NFS-Datenschnittstellen bereit.
Wir werden die verwenden"ontap-nas-Treiber", um Speicher Volumen im FSX Dateisystem bereitzustellen.

A. Erstellen Sie zunachst einen Schlissel fiir die SVM-Anmeldeinformationen mit der folgenden yaml

apiVersion: vl
kind: Secret
metadata:
name: backend-fsx-ontap-nas-secret
namespace: trident
type: Opaque
stringData:
username: vsadmin
password: <value provided for Define SVM password as a parameter to the
Cloud Formation Stack>


https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy-helm.html
https://docs.netapp.com/us-en/trident/trident-get-started/kubernetes-deploy.html
https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html

@ Das fiir FSxN erstellte SVM-Passwort kdnnen Sie wie unten gezeigt im AWS Secrets Manager
abrufen.

Secrets O Stor a new secret

HCP-ROSA-FSEOMTAP- SVMAdminG stswond

HCP-ROSA-FSXONTAP-SVMAdminPassword

Secret details [} L Actiam: w
0 t RE
":l » £
.I?I 8
UL Rotation Verdona Replication Tagn
Secret value i Retrieve secret value

B.als Néachstes fiigen Sie den Schlissel fur die SVM-Anmeldeinformationen mit dem folgenden Befehl
zum ROSA-Cluster hinzu

$ oc apply -f svm secret.yaml

Mit dem folgenden Befehl kdnnen Sie Gberpriifen, ob der Geheimschlissel im Trident-Namespace hinzugefiigt
wurde

$ oc get secrets -n trident |grep backend-fsx-ontap-nas-secret

# oc get secrets -n trident grep backend-fsx-ontap-nas-secret

Upaque

c. Erstellen Sie als nachstes das Backend-Objekt daflir, gehen Sie in das fsx Verzeichnis lhres geklonten
Git-Repository. Offnen Sie die Datei Backend-ONTAP-nas.yaml. Ersetzen Sie folgendes: ManagementLIF mit
dem Management DNS-Namen dataLIF mit dem NFS DNS-Namen der Amazon FSX svm und svm mit dem
svm-Namen. Erstellen Sie das Backend-Objekt mit dem folgenden Befehl.



Erstellen Sie das Backend-Objekt mit dem folgenden Befehl.

$ oc apply -f backend-ontap-nas.yaml

@ Wie in der Abbildung unten gezeigt, erhalten Sie den Management-DNS-Namen, den NFS-
DNS-Namen und den SVM-Namen von der Amazon FSX-Konsole
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D. Fuihren Sie nun den folgenden Befehl aus, um zu uiberpriifen, ob das Backend-Objekt erstellt wurde
und Phase ,,gebunden“ und Status ,,erfolgreich“ anzeigt.

PHASE

Bound

4. Storage Class erstellen Nachdem nun das Trident-Backend konfiguriert ist, kbnnen Sie eine Kubernetes-
Storage-Klasse erstellen, um das Backend zu verwenden. Storage-Klasse ist ein Ressourcenobjekt, das dem
Cluster zur Verfugung gestellt wird. Es beschreibt und klassifiziert den Speichertyp, den Sie fur eine
Anwendung anfordern kénnen.



A. Uberpriifen Sie die Datei Storage-class-csi-nas.yaml im fsx-Ordner.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: trident-csi
provisioner: csi.trident.netapp.io
parameters:

backendType: "ontap-nas"

fsType: "ext4d"
allowVolumeExpansion: True
reclaimPolicy: Retain

B. Erstellen Sie eine Storage-Klasse im ROSA-Cluster, und iiberpriifen Sie, ob die Trident-csi-Storage-
Klasse erstellt wurde.

Damit ist die Installation des Trident-CSI-Treibers und dessen Anbindung an das Dateisystem FSX for ONTAP
abgeschlossen. Jetzt kdnnen Sie eine Beispielanwendung fir PostgreSQL Stateful auf ROSA mit
Dateivolumes auf FSX fir ONTAP implementieren.

c. Vergewissern Sie sich, dass keine VES und VES mit der Trident-csi-Storage-Klasse erstellt wurden.

D. Uberpriifen Sie, ob Anwendungen PV mit Trident CSI erstellen konnen.

Erstellen Sie eine PVC mit der Datei pvc-Trident.yaml, die im Ordner fsx enthalten ist.



pvc-trident.yaml
kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: basic
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 10Gi
storageClassName: trident-csi

You can issue the following commands to create a pvc and verify that it
has been created.

image:redhat openshift container rosa imagell.png["Test-PVC mit Trident
erstellen™]

5. Stellen Sie eine Beispielanwendung fiir PostgreSQL Stateful bereit

A. Verwenden Sie Helm, um postgresql zu installieren

$ helm install postgresqgl bitnami/postgresgl -n postgresgl —--create
-namespace



B. Uberpriifen Sie, ob der Anwendungspod ausgefiihrt wird und eine PVC und ein PV fiir die
Anwendung erstellt werden.

[root@localhost hcp-testing]# oc get pods -n postgresql
NAME READY STATUS RESTARTS AGE
nostegresql-0  1/1 Running © 29m

pvc -n po

CAPACLTY
1c@98+fd8dbb 861

c. PostgreSQL-Client implementieren
Verwenden Sie den folgenden Befehl, um das Passwort fiir den postgresql Server zu erhalten, der

installiert wurde.

$ export POSTGRES PASSWORD=S$ (kubectl get secret --namespace postgresql
postgresgl -o jsoata.postgres-password}" | base6d -d)

Verwenden Sie den folgenden Befehl, um einen postgresql-Client auszufiihren und mit dem Passwort
eine Verbindung zum Server herzustellen



ubec run postgresgl-client --rm -- -i --restart='Never
$ kubectl postg gl-client tty -1 tart="'N !

--namespace postgresgl --image docker.io/bitnami/postgresqgl:16.2.0-debian-
11-r1 --env="PGPASSWORD=$POSTGRE S _PASSWORD" \
> —-command -- psgl --host postgresgl -U postgres -d postgres -p 5432

D. Erstellen Sie eine Datenbank und eine Tabelle. Erstellen Sie ein Schema fiir die Tabelle und fiigen
Sie 2 Datenzeilen in die Tabelle ein.

CREATE DATABASE erp;

connected to databs: s " as user "postgres”
TABLE PERSONS(ID INT PRIMA =Y NOT NULL, FIRSTNAME TEXT NOT NULL, LASTNAME TEXT NOT NULL);

INTO PERSONS VALUES(1, 'John','Doe');

rp=# SELECT * FROM PERSONS;
id | firstname | lastname

1 | John
(1 row)
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erp=# INSERT INTO PERSONS VALUES(2,'Jane',’'Scott');
INSERT © 1

erp=# SELECT * from PERSONS;

id | firstname | lastname

1 | John
2 | Jane
(2 rows)

Red hat OpenShift Service auf AWS mit NetApp ONTAP

In diesem Dokument wird die Verwendung von NetApp ONTAP mit dem Red hat
OpenShift Service on AWS (ROSA) beschrieben.

Erstellen Sie Einen Volume-Snapshot

1. Erstellen Sie einen Snapshot des App-Volumes in diesem Abschnitt wird gezeigt, wie Sie einen Trident-
Snapshot des mit der App verknulpften Volumes erstellen.Dies ist eine Point-in-Time-Kopie der App-Daten.
Falls die Applikationsdaten verloren gehen, kdnnen wir die Daten von dieser zeitpunktgenaue Kopie
wiederherstellen. HINWEIS: Dieser Snapshot wird im selben Aggregat wie das urspriingliche Volume in
ONTAP gespeichert (On-Premises oder in der Cloud). Wenn also das ONTAP Storage-Aggregat verloren geht,
kénnen wir die Applikationsdaten nicht aus dem Snapshot wiederherstellen.

**A. Erstellen einer VolumeSnapshotClass Speichern Sie das folgende Manifest in einer Datei namens
Volume-Snapshot-class.yaml

apiVersion: snapshot.storage.k8s.io/vl
kind: VolumeSnapshotClass
metadata:
name: fsx-snapclass
driver: csi.trident.netapp.io

deletionPolicy: Delete

Erstellen Sie mithilfe des oben genannten Manifests einen Snapshot.

[root@localhost hcp-testing]# oc create -f volume-snapshot-class.yaml
volumesnapshotclass.snapshot.storage.k8s.1i0/fsx-snapclass created

[root@localhost hcp-testing]#

B. Erstellen Sie anschlieBend einen Snapshot Erstellen Sie einen Snapshot der vorhandenen PVC, indem
Sie VolumeSnapshot erstellen, um eine Point-in-Time-Kopie lhrer PostgreSQL-Daten zu erstellen. Dies
erzeugt einen FSX Snapshot, der fast keinen Platz im Dateisystem-Backend beansprucht. Speichern Sie das
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folgende Manifest in einer Datei namens Volume-Snapshot.yamil:

apiVersion: snapshot.storage.k8s.io/vl

kind: VolumeSnapshot
metadata:

name: postgresgl-volume-snap-01

spec:

volumeSnapshotClassName: fsx-snapclass

source:

persistentVolumeClaimName: data-postgresqgl-0

c. Erstellen Sie den Volume-Snapshot und bestatigen Sie, dass er erstellt wurde

Léschen Sie die Datenbank, um den Verlust von Daten zu simulieren (Datenverlust kann aus einer Vielzahl
von Griinden passieren, hier simulieren wir es einfach durch Léschen der Datenbank)

D. Loschen Sie die Datenbank, um den Verlust von Daten zu simulieren (Datenverlust kann aus
verschiedenen Griinden passieren, hier simulieren wir sie einfach durch Léschen der Datenbank)

postgres=# \c erp;
psgl (16.2, server 16.4)

ou are now connected to database "erp” as user "postgres".
erp=# SELECT * FROM persons;

id | firstname | lastname

2 | Jane
(2 rows)

DROP DATABASE erp;

ASE

" (172.30.103.67), port 5432 failed: FATAL: datal ‘erp” does not exist

Wiederherstellen aus Volume Snapshot

1. Wiederherstellung aus Snapshot in diesem Abschnitt zeigen wir, wie eine Anwendung aus dem Trident-
Snapshot des App-Volumes wiederhergestellt werden kann.

12



A. Erstellen Sie einen Volume-Klon aus dem Snapshot

Um den vorherigen Zustand des Volumes wiederherzustellen, missen Sie eine neue PVC auf der Grundlage
der Daten in dem Snapshot erstellen, den Sie erstellt haben. Speichern Sie dazu das folgende Manifest in
einer Datei namens pvc-Clone.yaml

apiVersion: vl

kind: PersistentVolumeClaim
metadata:

name: postgresgl-volume-clone
spec:

accessModes:

- ReadWriteOnce
storageClassName: trident-csi
resources:

requests:

storage: 8Gi
dataSource:

name: postgresqgl-volume-snap-01

kind: VolumeSnapshot

apiGroup: snapshot.storage.k8s.io

Erstellen Sie einen Klon des Volumes, indem Sie mithilfe des oben genannten Manifests eine PVC mithilfe des
Snapshots als Quelle erstellen. Wenden Sie das Manifest an, und stellen Sie sicher, dass der Klon erstellt wird.

B. Loschen Sie die urspriingliche postgresql-Installation
root@localhost hcp-testing]l#
[root@localhost hcp-testingl# helm uninstall postgresgl -n postgresqgl
release "postgresql” uninstalled

[ root@localhost hcp-testingl# oc get pods -n postgresql

[

No resources found in postgresql namespace.
[root@localhost hcp-testingl# _

c. Erstellen Sie eine neue postgresql-Anwendung mit dem neuen Clone PVC

13



$ helm install postgresql bitnami/postgresgl --set
primary.persistence.enabled=true --set
primary.persistence.existingClaim=postgresgl-volume-clone -n postgresqgl

|root@localhost hecp-testing
[root@localhost hep-testing]¥ helm install postgresql bitnami/postgresql --set primary.persistence.enabled=true \
» --set primary.persistence.existingClaim=postgresql-volume-clone -n postgresqgl
{AME: postgresql
DEPLOYED: Mon Oct 14 12:63:31 2024
{AMESPACE: postgresqgl
deployed
1

: hone
HOTES;
HART NAME: postgresql
HART VERSION: 15.5.21
APP VERSION: 16.4.8

** Please be patient while the chart is being deployed **
ostgresQL can be accessed via port 5432 on the following DNS names from within your cluster:
postgresgl.postgresgl.sve.cluster. local Read/Write connection
To get the password for "postgres™ run:
export POSTGRES PASSWORD=$(kubect] pet secret --namespace postgresqgl postgresql -o jsonpath="{.data.postgres-password}” | ba
To connect to your database run the following command:

kubectl run postgresql-client --rm --tty -i --restart='Never' --namespace postgresql --image docker.io/bitnami/postgresql:16
--command -- psgql --host postgresql -U postpgres -d postpres -p 5432
> NOTE: If you access the container using bash, make sure that you execute "/opt/bitnami/scripts/postgresql/entrypoint.sh /b
1801} does not exist™

To connect to your database from outside the cluster execute the following commands:

kubectl port-forward namespace postgresgl svo/postgresgl 5432:5432 &
PGPASSHORD="$POSTGRES_PASSWORD™ psql --host 127.8.8.1 -U postgres -d postgres -p 5432

JARNING: The configured password will be ignored on new installation in case when previous PostgresSQL release was deleted through
sword, and setting it through helm won't take effect. Deleting persistent volumes (PVs) will solve the issue.

There are "resources” sections in the chart not set. Using "resourcesPreset™ is not recommended for production. For pro
r to your workload needs:
- [Jril'r'rtf"".I"I?!-nlll‘:"!_’?-
readReplicas.resources
+info https://kubernetes.io/docs/concepts/configuration/manage-resources-containers/

[root@localhost hop-testingld

D. Stellen Sie sicher, dass der Anwendungs-POD den Status lauft aufweist

root@localhost hcp-testingl# oc get pods -n postgresqgl

READY  STATUS RESTARTS  AGE
postgresql-0 1/1 Running © 2mls
root@localhost hcp-testingl# _

E. Vergewissern Sie sich, dass der Pod den Klon als PVC verwendet




root@localhost hcp-testing]#
root@localhost hcp-testing]# oc describe pod/postgresql-© -n postgresql,

r (a temporary directory shares a pod's lifetime)
\ F ) f !

s lifetime)

Age From

Im55s def C r Successfully igned pos:
3m54s AttachVolume.Attach succeeded for volume

from ovn-kuber

f) um zu Uberprifen, ob die Datenbank wie erwartet wiederhergestellt wurde, gehen Sie zurtick zur Container-
Konsole und zeigen Sie die vorhandenen Datenbanken an
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Demovideo
Amazon FSX for NetApp ONTAP: Red hat OpenShift Service auf AWS mit gehosteter Kontrollebene

Weitere Videos zu Red hat OpenShift- und OpenShift-Lésungen finden Sie "Hier".
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Service (wie in FAR 2.101 definiert) und sind Eigentum von NetApp, Inc. Alle technischen Daten und die
Computersoftware von NetApp, die unter diesem Vertrag bereitgestellt werden, sind gewerblicher Natur und
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