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Monitoring

Uberwachung mit Cloud Insights fiir VMs in Red hat
OpenShift Virtualization

Autor: Banu Sundhar, NetApp

Dieser Abschnitt des Referenzdokuments enthalt Details zur Integration von NetApp
Cloud Insights in einen Red hat OpenShift-Cluster zur Uberwachung von OpenShift-
Virtualisierungs-VMs.

NetApp Cloud Insights ist ein Tool fir das Monitoring der Cloud-Infrastruktur, mit dem Sie Ihre gesamte
Infrastruktur im Blick haben. Es Gberwacht nicht nur alle Ressourcen, die in Public Clouds und privaten
Datacentern liegen, sondern hilft auch dabei, Fehler aufzusplren und den Ressourceneinsatz zu optimieren.
Cloud Insights Weitere Informationen zu NetApp Cloud Insights finden Sie im "Cloud Insights-Dokumentation”.

Um Cloud Insights nutzen zu kdnnen, missen Sie sich im NetApp BlueXP Portal anmelden. Weitere
Informationen finden Sie im "Cloud Insights-Onboarding"

Cloud Insights bietet verschiedene Funktionen, mit denen Sie Daten schnell und einfach finden, Probleme
beheben und Einblicke in Inre Umgebung erhalten. Mit leistungsstarken Abfragen kdnnen Sie Daten einfach
auffinden, Daten in Dashboards visualisieren und E-Mail-Warnungen fiir von Ihnen festgelegte
Datenschwellenwerte senden. Siehe "Video-Tutorials” Um Ihnen das Verstandnis dieser Funktionen zu
erleichtern.

Damit Cloud Insights mit der Datenerfassung beginnen kann, benétigen Sie Folgendes

Datensammler

Es gibt 3 Arten von Datensammlern:

* Infrastruktur (Speichergerate, Netzwerk-Switches, Rechnerinfrastruktur)
* Betriebssysteme (wie VMware oder Windows)

* Dienste (wie Kafka)

Data Collectors erfassen Informationen aus Datenquellen, wie z. B. ONTAP-Speichergeraten (Infrastructure
Data Collector). Die gesammelten Informationen dienen Analyse-, Validierungs-, Monitoring- und
Fehlerbehebungszwecken.

Erfassungseinheit

Wenn Sie einen Infrastruktur-Data Collector verwenden, bendétigen Sie auch eine Erfassungseinheit, um Daten
in Cloud Insights zu injizieren. Eine Erfassungseinheit ist ein Computer, der speziell fir das Hosten von
Datensammlern verwendet wird, in der Regel eine virtuelle Maschine. Dieser Computer befindet sich in der
Regel im gleichen Rechenzentrum/VPC wie die Gberwachten Elemente.

Telegraf Agenten

Cloud Insights unterstitzt aulerdem Telegraf als Agent fur die Erfassung von Integrationsdaten. Telegraf ist
ein Plug-in-gestutzter Server-Agent, mit dem Kennzahlen, Ereignisse und Protokolle erfasst und protokolliert
werden kdnnen.

Cloud Insights-Architektur


https://docs.netapp.com/us-en/cloudinsights
https://docs.netapp.com/us-en/cloudinsights/task_cloud_insights_onboarding_1.html
https://docs.netapp.com/us-en/cloudinsights/concept_feature_tutorials.html#introduction
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Integration mit Cloud Insights fur VMs in Red hat OpenShift
Virtualization

Um Daten fur VMs in OpenShift Virtualization zu sammeln, missen Sie Folgendes
installieren:

1. Ein Kubernetes Monitoring Operator und Datensammler zum Erfassen von Kubernetes-Daten
Vollstandige Anweisungen finden Sie im "Dokumentation”.

2. Eine Einheit zur Erfassung von Daten aus ONTAP Storage, die persistenten Storage fiir VM-Festplatten
bereitstellt
Vollstandige Anweisungen finden Sie im "Dokumentation".

3. Ein Datensammler fir ONTAP
Vollstandige Anweisungen finden Sie im "Dokumentation”

Wenn Sie StorageGRID auf3erdem fiir VM-Backups verwenden, bendétigen Sie auch einen Datensammler fiir
die StorageGRID.

Beispielfunktionen fiir die Uberwachung von VMs in Red hat
OpenShift Virtualization

In diesem Abschnitt wird die Uberwachung mit Cloud Insights fir VMs in Red hat
OpenShift Virtualization erlautert.


https://docs.netapp.com/us-en/cloudinsights/task_config_telegraf_agent_k8s.html
https://docs.netapp.com/us-en/cloudinsights/task_getting_started_with_cloud_insights.html
https://docs.netapp.com/us-en/cloudinsights/task_getting_started_with_cloud_insights.html#configure-the-data-collector-infrastructure

Uberwachung auf Basis von Ereignissen und Erstellung von Warnungen

Hier ist ein Beispiel, bei dem der Namespace, der eine VM in OpenShift Virtualization enthalt, anhand von
Ereignissen Gberwacht wird. In diesem Beispiel wird ein Monitor basierend auf logs.kubernetes.Event flir den
angegebenen Namespace im Cluster erstellt.

ol  Observability v NetApp PCS Sandbox / Observability / Alert Manage Monitc Menitor virtual-machines-demo-ns
Edit log monitor

Explore

@ Filter/Advanced Query and Group by in section 1 must not be empty. If alert resolution is based on log entry, section 3 filter/advanced query also must not be empty.

Alerts
@ select the log to monitor
Collectors
Log Source
Log Queries X
Filter By - kubernetes_cluster | ocpclusters X ¥ X involvedobject.namespace | |Virtuakmachinesdemo X|| X v]x 0 Advanced Query
Enrich Group By reason X -
Reporting (Ed] 27 items fou Last
timestamp i type source message
@ Kubernetes > arm 10:21-18 AN T S kubernetes cluster: \ Machi t. tarted
04/19/2024 10:31:18 AM logs.kubernetes.event kubernetes_cluster:ocp- virtualMachinelnstance started.
cluster4;namespace:cloudi
l. Workload Security >
- .
& ONTAPEssentials % 04/19/2024 10:31:18 AM logs.kubernetes.event VirtualMachinelnstance defined.
{i}  Admin »

© Define alert behavior

Create an alert at severity Waming ¥  when the conditions above occur 1 time

Diese Abfrage enthalt alle Ereignisse fir die virtuelle Maschine im Namespace. (Im Namespace befindet sich
nur eine virtuelle Maschine). Eine erweiterte Abfrage kann auch so konstruiert werden, dass sie auf der
Grundlage des Ereignisses gefiltert wird, bei dem der Grund ,Fehlgeschlagen® oder ,FailedMount® lautet.
Diese Ereignisse werden normalerweise erstellt, wenn beim Erstellen eines PV ein Problem auftritt oder das
PV in einen Pod gemountet wird, der Probleme im dynamischen provisionierer anzeigt, um persistente Daten
zu erstellen Volumes fir die VM.

Beim Erstellen des Alarmmonitors wie oben gezeigt kdnnen Sie auch Benachrichtigungen an Empfanger
konfigurieren. Sie kdnnen auch Korrekturmafinahmen oder zusatzliche Informationen bereitstellen, die zur
Behebung des Fehlers hilfreich sein kdnnen. Im obigen Beispiel kdnnten Sie weitere Informationen dartber
finden, wie die Trident Back-End-Konfiguration und die Storage-Klassendefinitionen zur Behebung des
Problems aussehen kénnten.

Anderungsanalyse

Mit Change Analytics erhalten Sie einen Uberblick darliber, was sich im Zustand lhres Clusters geandert hat,
einschlieRlich der Person, die diese Anderung vorgenommen hat, um Probleme zu beheben.
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@& admin v
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K t Change Analysis
FilterBy - KubernetesCluster ocp-clusterd %
Alerts. 0 ] Deploys 0Os 0
Timeline
W@ st machine >

All Workloads in namespace

Compare to: @ Chonges
Type
Kubernetes Infrastructure !
0 oeg
Nodes (1
Persistent Volumes (6] 0 Deg
Kubernetes Resources
Security (2 O o
O oe
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Namespace virtual-mach

changed

Crested ne:

Created new object
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Bucket: 6 minutes
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Duration Status.
6 seconds Complete
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rheld-de
8 seconds Persistenty Complete
2-user-disk1

umeClaim: Complete
Compléte

Im obigen Beispiel wird die Anderungsanalyse auf dem OpenShift-Cluster fiir den Namespace konfiguriert, der
eine OpenShift-Virtualisierungs-VM enthalt. Das Dashboard zeigt Anderungen gegeniiber der Zeitachse an.
Sie kdnnen nach unten gehen, um zu sehen, was sich geéndert hat, und klicken Sie auf Alle Anderungen Diff,
um den Unterschied der Manifeste zu sehen. Aus dem Manifest kdnnen Sie sehen, dass eine neue Sicherung
der persistenten Laufwerke erstellt wurde.

Tutorial 09 Complete

FilterBy | Kubernetes Cluster
Alerts 0 0
Timeline

Compare to: @

ocp-clusterd

B @ virwal-machines-demo >

Getting Started ¥

Change Analysis

w X Namespace virtual-m

O:s 0

Deploys

All Workloads in namespace

' '
S:15AM $30 AM

Selected Changes (2) X Deselect

© Deploy Completed

Summary

Start Time
04/19/2024 11:40:31 AM

Triggered On

@ ocp-clusterd >
@ virtual-m.

Changes (2)

Attribute Name

metadata.finalizers.-

metadata.finalizers[1]

All Changes Diff

End Time
04/19/2024 11:40:37 AM

chines-demo >

helS-demo-vm2 >

Previous

snapshot.storage.kubernetes.io/pvc-as-
source-protection

Type Summary
Kubernetes Infrastructure .
Associated Events
© Deploy Attributes
[] Nodes (1) ‘metadata.finali; Event Logs
‘metadata.finalii
changed . . " & . "
timestamp severity reason involvedobject.... involvedobject.... message
|| Persistent Volumes (6) © Deploy Attributes B =
A ‘metadata.finali; 04/19/2024 Normal Provisioning PersistentVolumeC  rheld-demo-vm2 External
‘metadatafinal 10:30: laim provisioner is
changed provisioning
Kubernetes Resources B volume for claim
“virtual-machines-
[ security(2) demo/rhelo-
2¢h 4 demo-vm2"
Normal Pending DataVolume rhel9-demo-vm2- PVC rhel9-demo-
user-diskl vm2-user-diskl
Pending
0471872024 Norma importSucceeded  Datavolum. thelo:g m2- fceessiill

Duration
6 seconds

Triggered On : kind
PersistentVolumeClaim

New

snapshot.storage.kubernetes.io/pvc-as-
source-protection
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Previous

[ expandasiines..

resourceVersion: " 8569671 "

-Eminsl.ls.llnnu

New

+

resourceVersion: " 8619670 "

Back-End-Speicherzuordnung

Mit Cloud Insights konnen Sie den Back-End Storage der VM-Festplatten und verschiedene Statistiken zu den

VES problemlos einsehen.
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Sie kdnnen auf die Links unter der Backend-Spalte klicken, die Daten direkt aus dem Back-End-ONTAP-

Speicher ziehen.
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Eine weitere Moglichkeit, sich das gesamte Pod-zu-Storage-Mapping anzusehen, ist das Erstellen einer
Abfrage ,Alle Metriken® aus dem Observability Menl unter Explore.

all  Obsenvabiliey - Nethpp PCS Sandbe Observabilsty | Explare [ Al Metric 5 persistent disks (@ Lan 3 Hours -

Elars e | Wubermescapod_to_scrage 5 * 2
Filtar by Airibute - kubemeses_cluster  |BEpCiNsEe = A + L

Alers
ilter try Metric

e GrouplBy  babemelenpod o suige K -

Log Queries Formatting: + Conditional Faematting o

Enrigh

Feaporting 2 hubemetesped_to_storage T persisten... i workload_.. | namespace i ostoragedirt. i Infemalol..i  velemena.. | gbeename | GmeTofull. 3 backen

prime-af108: pveddcoeerc2dh apen on-nsimage zoneh ntaphei-a300esuEs 016
8  Kubemetes "
mportEr prime-81752 oper 016
' Werkioad Security » virt-launcher-rhel@-dems IngR P MEe200-10¢ L)
wvirt-launcher.rheiS-demeo-ma-pdngg Eve 85324188552 rtual-machines-deme zoneh 188
B ot Lol
Bl ONTAP Essontials " wirt-launcher held-demo. pvofad1ade3-31a zoneh ETT)
P adE0TaTh-2a0 o L)
{8 sdmin "

Wenn Sie auf einen der Links klicken, erhalten Sie die entsprechenden Informationen zum ONTP Storage.
Wenn Sie beispielsweise in der Spalte storageVirtualMachine auf einen SVM-Namen klicken, werden Details
zur SVM von ONTAP Ubertragen. Wenn Sie auf einen Namen fur ein internes Volume klicken, werden Details
zum Volume in ONTAP angezeigt.
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