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Monitoring

Überwachung mit Cloud Insights für VMs in Red hat
OpenShift Virtualization

Autor: Banu Sundhar, NetApp

Dieser Abschnitt des Referenzdokuments enthält Details zur Integration von NetApp
Cloud Insights in einen Red hat OpenShift-Cluster zur Überwachung von OpenShift-
Virtualisierungs-VMs.

NetApp Cloud Insights ist ein Tool für das Monitoring der Cloud-Infrastruktur, mit dem Sie Ihre gesamte
Infrastruktur im Blick haben. Es überwacht nicht nur alle Ressourcen, die in Public Clouds und privaten
Datacentern liegen, sondern hilft auch dabei, Fehler aufzuspüren und den Ressourceneinsatz zu optimieren.
Cloud Insights Weitere Informationen zu NetApp Cloud Insights finden Sie im "Cloud Insights-Dokumentation".

Um Cloud Insights nutzen zu können, müssen Sie sich im NetApp BlueXP Portal anmelden. Weitere
Informationen finden Sie im "Cloud Insights-Onboarding"

Cloud Insights bietet verschiedene Funktionen, mit denen Sie Daten schnell und einfach finden, Probleme
beheben und Einblicke in Ihre Umgebung erhalten. Mit leistungsstarken Abfragen können Sie Daten einfach
auffinden, Daten in Dashboards visualisieren und E-Mail-Warnungen für von Ihnen festgelegte
Datenschwellenwerte senden. Siehe "Video-Tutorials" Um Ihnen das Verständnis dieser Funktionen zu
erleichtern.

Damit Cloud Insights mit der Datenerfassung beginnen kann, benötigen Sie Folgendes

Datensammler
Es gibt 3 Arten von Datensammlern:
* Infrastruktur (Speichergeräte, Netzwerk-Switches, Rechnerinfrastruktur)
* Betriebssysteme (wie VMware oder Windows)
* Dienste (wie Kafka)

Data Collectors erfassen Informationen aus Datenquellen, wie z. B. ONTAP-Speichergeräten (Infrastructure
Data Collector). Die gesammelten Informationen dienen Analyse-, Validierungs-, Monitoring- und
Fehlerbehebungszwecken.

Erfassungseinheit
Wenn Sie einen Infrastruktur-Data Collector verwenden, benötigen Sie auch eine Erfassungseinheit, um Daten
in Cloud Insights zu injizieren. Eine Erfassungseinheit ist ein Computer, der speziell für das Hosten von
Datensammlern verwendet wird, in der Regel eine virtuelle Maschine. Dieser Computer befindet sich in der
Regel im gleichen Rechenzentrum/VPC wie die überwachten Elemente.

Telegraf Agenten
Cloud Insights unterstützt außerdem Telegraf als Agent für die Erfassung von Integrationsdaten. Telegraf ist
ein Plug-in-gestützter Server-Agent, mit dem Kennzahlen, Ereignisse und Protokolle erfasst und protokolliert
werden können.

Cloud Insights-Architektur
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Integration mit Cloud Insights für VMs in Red hat OpenShift
Virtualization

Um Daten für VMs in OpenShift Virtualization zu sammeln, müssen Sie Folgendes
installieren:

1. Ein Kubernetes Monitoring Operator und Datensammler zum Erfassen von Kubernetes-Daten
Vollständige Anweisungen finden Sie im "Dokumentation".

2. Eine Einheit zur Erfassung von Daten aus ONTAP Storage, die persistenten Storage für VM-Festplatten
bereitstellt
Vollständige Anweisungen finden Sie im "Dokumentation".

3. Ein Datensammler für ONTAP
Vollständige Anweisungen finden Sie im "Dokumentation"

Wenn Sie StorageGRID außerdem für VM-Backups verwenden, benötigen Sie auch einen Datensammler für
die StorageGRID.

Beispielfunktionen für die Überwachung von VMs in Red hat
OpenShift Virtualization

In diesem Abschnitt wird die Überwachung mit Cloud Insights für VMs in Red hat
OpenShift Virtualization erläutert.
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Überwachung auf Basis von Ereignissen und Erstellung von Warnungen

Hier ist ein Beispiel, bei dem der Namespace, der eine VM in OpenShift Virtualization enthält, anhand von
Ereignissen überwacht wird. In diesem Beispiel wird ein Monitor basierend auf logs.kubernetes.Event für den
angegebenen Namespace im Cluster erstellt.

Diese Abfrage enthält alle Ereignisse für die virtuelle Maschine im Namespace. (Im Namespace befindet sich
nur eine virtuelle Maschine). Eine erweiterte Abfrage kann auch so konstruiert werden, dass sie auf der
Grundlage des Ereignisses gefiltert wird, bei dem der Grund „Fehlgeschlagen“ oder „FailedMount“ lautet.
Diese Ereignisse werden normalerweise erstellt, wenn beim Erstellen eines PV ein Problem auftritt oder das
PV in einen Pod gemountet wird, der Probleme im dynamischen provisionierer anzeigt, um persistente Daten
zu erstellen Volumes für die VM.
Beim Erstellen des Alarmmonitors wie oben gezeigt können Sie auch Benachrichtigungen an Empfänger
konfigurieren. Sie können auch Korrekturmaßnahmen oder zusätzliche Informationen bereitstellen, die zur
Behebung des Fehlers hilfreich sein können. Im obigen Beispiel könnten Sie weitere Informationen darüber
finden, wie die Trident Back-End-Konfiguration und die Storage-Klassendefinitionen zur Behebung des
Problems aussehen könnten.

Änderungsanalyse

Mit Change Analytics erhalten Sie einen Überblick darüber, was sich im Zustand Ihres Clusters geändert hat,
einschließlich der Person, die diese Änderung vorgenommen hat, um Probleme zu beheben.
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Im obigen Beispiel wird die Änderungsanalyse auf dem OpenShift-Cluster für den Namespace konfiguriert, der
eine OpenShift-Virtualisierungs-VM enthält. Das Dashboard zeigt Änderungen gegenüber der Zeitachse an.
Sie können nach unten gehen, um zu sehen, was sich geändert hat, und klicken Sie auf Alle Änderungen Diff,
um den Unterschied der Manifeste zu sehen. Aus dem Manifest können Sie sehen, dass eine neue Sicherung
der persistenten Laufwerke erstellt wurde.
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Back-End-Speicherzuordnung

Mit Cloud Insights können Sie den Back-End Storage der VM-Festplatten und verschiedene Statistiken zu den
VES problemlos einsehen.

Sie können auf die Links unter der Backend-Spalte klicken, die Daten direkt aus dem Back-End-ONTAP-
Speicher ziehen.
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Eine weitere Möglichkeit, sich das gesamte Pod-zu-Storage-Mapping anzusehen, ist das Erstellen einer
Abfrage „Alle Metriken“ aus dem Observability Menü unter Explore.

Wenn Sie auf einen der Links klicken, erhalten Sie die entsprechenden Informationen zum ONTP Storage.
Wenn Sie beispielsweise in der Spalte storageVirtualMachine auf einen SVM-Namen klicken, werden Details
zur SVM von ONTAP übertragen. Wenn Sie auf einen Namen für ein internes Volume klicken, werden Details
zum Volume in ONTAP angezeigt.
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