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Schutz von Workloads auf Azure/AVS

Disaster Recovery mit ANF und JetStream

Disaster Recovery in die Cloud ist eine stabile und kostengunstige Moglichkeit zum
Schutz der Workloads vor Standortausfallen und Datenbeschadigungen (z. B.
Ransomware). Mithilfe des VMware VAIO Frameworks kdnnen VMware On-Premises-
Workloads auf Azure Blob Storage und fur die Recovery repliziert werden, was zu
minimalen oder fast keinem Datenverlust und nahezu keinem RTO fuhrt.

Jetstream DR kann verwendet werden, um die Workloads, die von On-Premises-Systemen auf AVS repliziert
wurden, nahtlos wiederherzustellen. Insbesondere kdnnen sie auf Azure NetApp Files Ubertragen werden. Sie
ermoglicht eine kostengtinstige Disaster Recovery, da minimale Ressourcen am DR-Standort und
kostengtinstiger Cloud Storage genutzt werden. Jetstream DR automatisiert die Recovery auf ANF-Datastores
Uber Azure Blob Storage. Jetstream DR stellt unabhangige VMs oder Gruppen zugehoriger VMs in der
Infrastruktur des Recovery-Standorts entsprechend der Netzwerkzuordnung wieder her und sorgt fiir
zeitpunktgenaue Recovery zur Sicherung von Ransomware.

Dieses Dokument vermittelt ein Verstandnis der JetStream DR-Prinzipien des Betriebs und seiner
Hauptkomponenten.



Ubersicht iiber die Losungsimplementierung

1. Installation der JetStream DR-Software im lokalen Datacenter

a.

f.

Laden Sie das JetStream DR-Software-Bundle aus Azure Marketplace (ZIP) herunter, und
implementieren Sie das JetStream DR MSA (OVA) im dafiir vorgesehenen Cluster.

Konfigurieren Sie das Cluster mit dem I/O-Filterpaket (JetStream VIB installieren).
Bereitstellen von Azure Blob (Azure Storage-Konto) in derselben Region wie das DR-AVS-Cluster

Implementierung von DRVA-Appliances und Zuweisung von Protokoll-Volumes (VMDK aus
vorhandenem Datastore oder gemeinsam genutztem iSCSI-Storage)

Erstellen Sie geschiitzte Doméanen (Gruppen zugehoriger VMs) und weisen Sie DRVAs und Azure
Blob Storage/ANF zu.

Schutz starten.

2. Installieren Sie die JetStream DR-Software in der Private Cloud der Azure VMware Lésung.

a.
b.

Verwenden Sie den Befehl Ausfiihren, um JetStream DR zu installieren und zu konfigurieren.

Flgen Sie denselben Azure Blob-Container hinzu und entdecken Sie Doméanen mithilfe der
Option ,Scan Domains®.

Bereitstellung der erforderlichen DRVA-Appliances
Verwenden von verfligbaren vSAN oder ANF-Datastores fiir Replizierungsprotokolle erstellen

Importieren Sie geschitzte Domanen und konfigurieren Sie RocVA (Recovery VA), um einen
ANF-Datenspeicher fur VM-Platzierungen zu verwenden.

Wahlen Sie die entsprechende Failover-Option aus, und beginnen Sie mit der kontinuierlichen
Wiederherstellung nach RTO-Doméanen von nahezu null oder VMs.

3. Bei einem Notfall wird ein Failover zu Azure NetApp Files-Datastores am zugewiesenen AVS-DR-
Standort ausgelost.

4. Rufen Sie den geschutzten Standort nach der Wiederherstellung des geschuitzten Standorts
auf.bevor Sie beginnen, stellen Sie sicher, dass die Voraussetzungen wie in diesem angegeben erflllt
sind "Verlinken" Flhren Sie aulterdem das von JetStream Software zur Verfligung gestellte
Bandwidth Testing Tool (BWT) aus, um die potenzielle Performance des Azure Blob Storage und
dessen Replikationsbandbreite in Verbindung mit der JetStream DR-Software zu bewerten. Nachdem
die Voraussetzungen, einschlief3lich Konnektivitat, vorhanden sind, richten Sie JetStream DR fiir AVS
von der ein und abonnieren Sie sie "Azure Marketplace". Nachdem das Software Bundle
heruntergeladen wurde, fahren Sie mit dem oben beschriebenen Installationsvorgang fort.

Verwenden Sie beim Planen und Starten des Schutzes fiir eine grof3e Anzahl von VMs (z. B. 100+) das
Capacity Planning Tool (CPT) aus dem JetStream DR Automation Toolkit. Geben Sie eine Liste der VMs an,
die zusammen mit ihren RTO- und Recovery-Gruppeneinstellungen geschiitzt werden sollen, und fihren Sie
dann das CPT aus.

CPT fuhrt die folgenden Funktionen aus:

* Die Kombination von VMs in Sicherungsdomanen entsprechend ihrer RTO-Vorgaben.

* Die optimale Anzahl von DRVAs und deren Ressourcen festlegen.

» Schatzen der erforderlichen Replikationsbandbreite

* Ermittlung der Merkmale von Replikationsprotokollvolumes (Kapazitat, Bandbreite usw.)


https://docs.microsoft.com/en-us/azure/azure-vmware/deploy-disaster-recovery-using-jetstream
https://portal.azure.com/

» Schatzung der erforderlichen Objekt-Storage-Kapazitat und mehr

Die Anzahl und der Inhalt der Domanen hangen von den verschiedenen VM-Merkmalen ab, wie
@ beispielsweise durchschnittlichen IOPS, Gesamtkapazitat, Prioritat (die Failover-Reihenfolge
definiert), RTO und anderen.

Installation der JetStream DR im lokalen Datacenter

Die Jetstream DR-Software besteht aus drei Hauptkomponenten: Jetstream DR Management Server Virtual
Appliance (MSA), DR Virtual Appliance (DRVA) und Host-Komponenten (I/O-Filterpakete). MSA wird
verwendet, um Hostkomponenten auf dem Computing-Cluster zu installieren und zu konfigurieren und
anschlieRend JetStream DR-Software zu verwalten. Die folgende Liste enthalt eine ausfihrliche Beschreibung

des Installationsprozesses:



Installation von JetStream DR fiir On-Premises

1. Voraussetzungen prifen.

2. Fuhren Sie das Capacity Planning Tool fiir Ressourcen- und Konfigurationsempfehlungen aus
(optional, jedoch fur Proof-of-Concept-Tests empfohlen).

3. Implementieren Sie JetStream DR MSA auf einem vSphere-Host im zugewiesenen Cluster.
4. Starten Sie das MSA-Produkt mit dem DNS-Namen in einem Browser.

5. Registrieren Sie den vCenter-Server mit dem MSA.um die Installation durchzufihren, fihren Sie die
folgenden detaillierten Schritte aus:

6. Nachdem JetStream DR MSA implementiert und der vCenter Server registriert wurde, greifen Sie
Uber den vSphere Web Client auf das JetStream DR Plug-in zu. Dazu kénnen Sie im Datacenter >
Configure > JetStream DR navigieren.

B @ & 9 [A300-DataCenter | acrowsv

~

+ (£ a300-vesa.ehcdc.com Summary  Monitor  Configure  Permissions  Hosts & Clusters  VMs  Datasteres  Networks  Updates
~ [ A300-DataCenter e

[ A300-Cluster v More JebStream DR g
[} a300-esxi02.eh. Asm Degetion: Protected Domains Statistics Storage Sites Appliances Configurations Task Log
[] a300-esxi03.6h. Schadulsd Fesks
[] a300-esxiGd.eh.. Network Protocol Pr... Site Detalls e
[] 2300-esxi05.eh.. JetStream DR vGenter Server Hostname 17221 253,160
E‘. ANF JSDR-MSAQ Management Appliance Hostname ANFJSOR-msa
(% AuctionAppAD Software Version 400443
53 AuctionAppA2 Subscription ID 00000000-0000-0800-0000-000000000001 Configure
3 AuctionAppA3 Tenant ID ( Application ID - Confgure
% AuctionAppBO Application Secret - Configure

7. Wahlen Sie lUber die JetStream DR-Schnittstelle den entsprechenden Cluster aus.

Configure Clusters

Select All

B Cluster Name 4 Datacenter Name A

8. Konfigurieren Sie das Cluster mit dem I/O-Filterpaket.



Add Storage Site

Storage Site Type *

/4, Azure Blob Storage

fccess Type*

Key Access

Storage St Name (Provide a name to identify this Ste) =

ANFDemoblobrepo

Azure Blob Storage Account Name *

anfdrdemostor

Zaure Blob Storage Account Key *
v

Cancel | Add Storage Site

9. Fugen Sie Azure Blob Storage am Recovery-Standort hinzu.

10. Stellen Sie eine DR Virtual Appliance (DRVA) Uber die Registerkarte Appliances bereit.

DRVAs konnen automatisch durch CPT erstellt werden. Fiir POC-Tests wird jedoch
@ empfohlen, den DR-Zyklus manuell zu konfigurieren und auszufiihren (Schutz starten >
Failover > Failback).

JetStream DRVA ist eine virtuelle Appliance, die wichtige Funktionen bei der Datenreplizierung
unterstltzt. Ein geschitzter Cluster muss mindestens eine DRVA enthalten, und normalerweise ist pro
Host ein DRVA konfiguriert. Jeder DRVA kann mehrere geschitzte Domanen verwalten.

Deploy New DR Virtual Appliance (DRVA)

1. General 2. DRVAVM 3. DRVA Network 4. Summary

Name ANFdemo001
Description (Optional)

Datacenter A300-DataCenter
Cluster A300-Cluster
Resource Pool (Opticnal) -

VM Folder (Optional) -

Datastore A300_NFS_DS04
Number Of CPUs 8

Memory Size

Management Network
Host(iofilter) to DRVA Data Network
Replication Netwerk to Object Store

Replication Leg Network

Cancel

In diesem Beispiel wurden vier DRVA's fur 80 virtuelle Maschinen erstellt.

1. Erstellen Sie Protokoll-Volumes fiir jedes DRVA unter Verwendung von VMDK aus den verfligbaren
Datastores oder unabhangigen, gemeinsam genutzten iSCSI-Speicherpools.



2. Erstellen Sie auf der Registerkarte geschitzte Domanen die erforderliche Anzahl geschiitzter
Domanen mithilfe von Informationen Uber die Azure Blob Storage-Site, die DRVA-Instanz und das
Replikationsprotokoll. Eine geschiitzte Domane definiert eine bestimmte VM oder einen Satz von VMs
innerhalb des Clusters, die gemeinsam geschitzt werden, und weist eine Prioritatsreihenfolge fur
Failover-/Failback-Vorgange zu.

Create Protected Domain

1. General 2. Primary Site 3. Summary

Protected Domain Name ANFPDOO1
Priority Level (Optional) 1

Total estimated data size to be protected 1000GB

DR Virtual Appliance ANFdemo001
Compression Yes
Compression Level Default
Normal GC Storage Overhead 50%
Maximum GC Storage Overhead 300%
Replication Log Storage devisdh
Replicaticn Log Size 94 31GB

Metadata Size 31.56GB -

Cancel Create

3. Wahlen Sie VMs aus, die Sie sichern mdchten, und starten Sie den VM-Schutz der geschutzten
Domane. Dies beginnt mit der Datenreplizierung zum zugewiesenen Blob-Store.

@ Vergewissern Sie sich, dass derselbe Sicherungsmodus fir alle VMs in einer geschuitzten
Domane verwendet wird.

@ Write Back(VMDK)-Modus kann eine hohere Performance bieten.

Start Protection

Protection Mode for seiected VNI

Write-Back(VMDK)

D VM Name A # of Disks... Protection Mecde
1
AuctionAppA1 ~
AuctionAppB1
AuctionDB1
AuctionLB1
AuctionMSQ1
AuctionNoSQL1
AuctionWebA1
AuctionWebB1
Client1

nesno4

~
Write-Back(VMDK) v
Write-Back(VMDK) v
Write-Back(VMDK) v

| Write-Back(VMDK) v |
~
Write-Back(VMDK) v
Write-Back(VMDK)
Write-Back(VMDK) v

-,

e o R G R R

v

Cancel Start Protection

Vergewissern Sie sich, dass die Protokoll-Volumes fir die Replizierung auf hochperformanten Storage



platziert sind.

Failover Run Books kénnen so konfiguriert werden, dass sie die VMs (namens Recovery
Group) gruppieren, die Boot-Reihenfolge festlegen und die CPU-/Speichereinstellungen
sowie die IP-Konfigurationen andern.

Installieren Sie JetStream DR fiir AVS mit dem Befehl Run in einer Private Cloud
der Azure VMware Losung

Eine Best Practice fiir einen Recovery-Standort (AVS) ist die Erstellung eines Pilotlichtclusters mit drei Knoten
im Voraus. Dadurch kann die Infrastruktur am Recovery-Standort vorkonfiguriert werden, einschlief3lich der
folgenden Elemente:

* Netzwerkzielsegmente, Firewalls, Services wie DHCP und DNS usw.

* |nstallation von JetStream DR fir AVS

» Konfiguration von ANF Volumes als Datastores und mehrJetStream DR unterstiitzt RTO-Modus von
nahezu null fir geschéaftskritische Domanen. In diesen Domanen sollte der Ziel-Storage vorinstalliert sein.
ANF ist in diesem Fall ein empfohlener Speichertyp.

@ Die Netzwerkkonfiguration einschlief3lich der Segmenterstellung sollte auf dem AVS-Cluster
entsprechend den Anforderungen vor Ort konfiguriert werden.

Je nach SLA- und RTO-Anforderungen kann fir einen kontinuierlichen Failover oder einen normalen
(Standard-) Failover-Modus verwendet werden. Fir eine RTO von nahezu null sollte am Recovery-Standort
eine kontinuierliche Rehydrierung gestartet werden.



So installieren Sie JetStream DR fiir AVS in einer Private Cloud

So installieren Sie JetStream DR fur AVS auf einer privaten Cloud der Azure VMware-Ldsung:

1. Wahlen Sie im Azure-Portal die Azure VMware-L6sung aus, wahlen Sie die Private Cloud aus und
wahlen Sie Ausfilhren Command > Packages > JSDR.Configuration.

Der CloudAdmin-Standardbenutzer in Azure VMware verfligt nicht Gber ausreichende

@ Berechtigungen, um JetStream DR flir AVS zu installieren. Die Azure VMware Lésung
ermdglicht eine vereinfachte und automatisierte Installation von JetStream DR durch
Aufrufen des Befehls Azure VMware Solution Run fur JetStream DR.

Der folgende Screenshot zeigt die Installation mithilfe einer DHCP-basierten IP-Adresse.

O Run command - Install-JetDRWithDHCP

m ANFDataClus | Run command
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2. Nachdem die JetStream DR flir AVS-Installation abgeschlossen ist, aktualisieren Sie den Browser.
Um auf die JetStream DR-UI zuzugreifen, wechseln Sie zum SDDC Datacenter > Configure >
JetStream DR.



JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Site Details Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450

Subscription ID - Configure
Tenant ID / Application ID - Configure

Application Secret - Configure

Q Configure Cluster| ~ # Upgrade 1l Unconfigure % Resolve Configure Issue Q
[l cCluster Name A Datacenter Name A Status A Software Version A Host Details A
[} Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details 2

3. Fugen Sie uber die JetStream DR-Schnittstelle das Azure Blob Storage-Konto hinzu, das zum Schutz
des lokalen Clusters als Storage-Standort verwendet wurde, und flhren Sie die Option Scan Domains
aus.

Available Protected Domain(s) For Import

Protected Domain ... Description Recoverable V...
ANFPD000 Protected Domain TileO 20

ANFPDOO1 - 20
ANFPD0O02 Protected Domain 02 20

ANFPD003 Protected Domain Tile 03 20
<

4. Nachdem die geschutzten Domains importiert wurden, sollten DRVA-Appliances bereitgestellt
werden. In diesem Beispiel wird mithilfe der JetStream DR-Benutzeroberflache eine kontinuierliche
Rehydrierung manuell vom Wiederherstellungsstandort gestartet.

@ Diese Schritte kdnnen auch mithilfe von CPT erstellten Planen automatisiert werden.

5. Verwenden von verfugbaren vSAN oder ANF-Datastores flr Replizierungsprotokolle erstellen

6. Importieren Sie die geschitzten Doméanen und konfigurieren Sie die Recovery VA, um den ANF-
Datenspeicher fur VM-Platzierungen zu verwenden.



Continuous Failover Protected Domain

1. General 2a. Failover Settings ~ 2b. VM Settings 3. Recovery VA 4. DR Settings 5. Summary

Protected Domain Name
Datacenter

Cluster

Resource Pool (Optional)

VM Folder (Optional)
Datastore

Internal Netwerk

External Replication Network
Management Netwerk
Storage Site

DR Virtual Appliance

Damlinntinm | an Gémrnnn

ANFPD002
SDDC-Datacenter
Cluster-1
ANFRecoDSU002
DRSeg

DRSeg

DRSeg
ANFDemoblobreporec
ANFRecDRVADO3

(RN

v

Cancel Continuous Failover ‘

Stellen Sie sicher, dass DHCP fir das ausgewahlte Segment aktiviert ist und genliigend
IP-Adressen verflgbar sind. Dynamische IPs werden vorliibergehend verwendet,
wahrend Domanen sich wiederherstellen. Jede wiederherzuckernde VM (einschlief3lich
kontinuierlicher Rehydrierung) erfordert eine individuelle dynamische IP-Adresse. Nach
Abschluss der Wiederherstellung wird die IP freigegeben und kann wiederverwendet
werden.

®

7. Wahlen Sie die entsprechende Failover-Option (Continuous Failover oder Failover) aus. In diesem
Beispiel wird die kontinuierliche Rehydrierung (kontinuierliches Failover) ausgewahilt.

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Select Protected Domain: ANFPD0O0O0 ~  Viewall + Create ‘ W Delete = More
contaions | O
Recoverable / Total VMs 20/ 20 Storage Site A 9 Failover
Owner Site RE!

= Continuous Failover

= Test Failover

Protected VMs Setlings Alarms
VM Name A Protection Status A Protection Mode A Details
AuctionAppAld @ Recaverable Write-Back(VMDK) Details
AuctionAppBO @ Recoverable Write-Back(VMDK) Details:

Failover/Failback Wird Durchgefiihrt

10



So fiihren Sie ein Failover/Failback aus

1. Nachdem im geschutzten Cluster der lokalen Umgebung ein Ausfall auftritt (ein teilweiser oder
vollstandiger Ausfall), I6sen Sie den Failover aus.

@ CPT kann verwendet werden, um den Failover-Plan zur Wiederherstellung der VMs
von Azure Blob Storage auf dem AVS Cluster Recovery-Standort auszufiihren.

Nach dem Failover (zur kontinuierlichen oder standardmafigen Wiederherstellung),
@ wenn die geschitzten VMs in AVS gestartet wurden, wird der Schutz automatisch

fortgesetzt und JetStream DR repliziert ihre Daten weiterhin in den

entsprechenden/Original-Containern im Azure Blob Storage.

Force Fallover

Force Failover of Profecied Domain requesied. Administralor consent is
requinea!

Compiete ownEFSRip of Ihis Protet1ad Domain wil be taken over By this Ste
Are YO SUSE You want 1o contine?

Confirm

Task Steps

®
]
®
L]
L ]
®
®
L]

Prefequiste checks
Frépane for rehydraton
Frepane Recovery Vi 1504
Recreats Protected Domain on DRVA
Prepate temporary Recovery Vs
Power on and refneve Recovery Ve IPs
Recover Yhis' data from Storage Site
Take Protected Domain cwnership
Finalize rehydration
@ Initigize DR Protethion Mode
© Ciean up lemporary Recovery Vs

) Resume Profected Domain protection
@ Finalze recovered Vs

0 Apply DR resumption slorage policy

B Fiarile finhan

In der Taskleiste wird der Status von Failover-Aktivitaten angezeigt.
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2. Nach Abschluss der Aufgabe greifen Sie auf die wiederhergestellten VMs zu, und der
Geschéftsbetrieb lauft normal weiter.

Continuous Rehydration Task Result

0 Task Compieted Successhuly

Frotected Domain ANFPDOGE

VMs Recovery Status

Tatal Vs Recovered 20

tesIFGPO Status:
Pre-script Execution Status B Hot delned
Runbook Exscution Status © Success
Post-script Execution Status 0 tod defned

Wenn der primare Standort wieder in Betrieb ist, kann ein Failback durchgefiihrt werden. Der VM-
Schutz wird wieder aufgenommen und die Datenkonsistenz sollte Uberpruft werden.

3. Wiederherstellung der lokalen Umgebung Je nach Art des Notfalleinfalls sind moglicherweise die
Wiederherstellung und/oder Uberpriifung der Konfiguration des geschiitzten Clusters erforderlich.
Falls erforderlich, muss die JetStream DR-Software moglicherweise erneut installiert werden.

Hinweis: Der recovery utility prepare failback Das im Automation Toolkit
zur Verfliigung gestellte Skript kann verwendet werden, um die urspringliche
geschutzte Site von veralteten VMs, Domaneninformationen usw. zu reinigen.

4. Greifen Sie auf die wiederhergestellte On-Premises-Umgebung zu, rufen Sie die Jetstream DR Ul auf
und wahlen Sie die entsprechende geschiitzte Domane aus. Nachdem der geschutzte Standort fir
Failback bereit ist, wahlen Sie die Failback-Option in der Ul aus.



JebStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: ANFPDO03 ~  Vewad

Mode Running in Failover Configurations

Active Sile 172.30.156.2 Storage Site

Owner Site

Recoverable / Total VMs 20/ 20

Protected ViMs Seltings Alarms
VM Name A Protection Status & Protection Mode &
AUCHIONAPRAT @ Recoverable Write-Back{VMDK)
AuctionAppE3 & Recoverabie Write-Back({VMDK)
AuctionDB3 @ Recoverable Write-Back({VMDK)
AuctionLB3 © Recoverable Write-Back(VMDK)
AuctionMsa3 O Recoverabie Write-Back{VMDK)
AuctionNoSQL3 © Recoverabie Wirite-Back{VMDK)

I. + Create

W Delete
)

O Restore

A4 AN
REMOT

€ Faiback

Details
Detais
Detaits
Detalis
Detatts
Detaits
Detaits

= More

&

Mit dem durch CPT generierten Failback-Plan kann auf3erdem die Rickgabe der VMs und

@ ihrer Daten aus dem Objektspeicher in die urspriingliche VMware Umgebung initiiert

werden.

Geben Sie die maximale Verzdgerung an, nachdem Sie die VMs am Recovery-Standort

angehalten und am geschutzten Standort neu gestartet haben. Diese Zeit umfasst das
@ Abschlie3en der Replizierung nach dem Stoppen von Failover-VMs, die Zeit fur die
Bereinigung des Recovery-Standorts und die Zeit zur Wiederherstellung von VMs am

geschitzten Standort. Der von NetApp empfohlene Wert betragt 10 Minuten.

SchlieRen Sie den Failback-Prozess ab, und bestatigen Sie anschlieliend die Wiederaufnahme des VM-

Schutzes und der Datenkonsistenz.

Wiederherstellung Von Losegeld-Waren

Die Wiederherstellung von Ransomware kann eine gewaltige Aufgabe sein. Insbesondere kann es fur IT-

Abteilungen schwierig sein, den sicheren Rickgabepunkt zu ermitteln und einmal festgestellt zu haben, wie

sichergestellt werden kann, dass wiederhergestellte Workloads vor den erneuten Angriffen (vom Schlafen von

Malware oder durch anfallige Anwendungen) geschutzt sind.

Jetstream DR fir AVS kann zusammen mit Azure NetApp Files Datastores diese Bedenken lésen, da
Unternehmen eine Recovery von verfligbaren Zeitpunkten durchfihren kénnen, sodass Workloads bei Bedarf
in einem funktionsfahigen, isolierten Netzwerk wiederhergestellt werden kdnnen. Durch Recovery kénnen
Applikationen funktionieren und miteinander kommunizieren, ohne dass sie dem Nord- Stid-Datenverkehr
ausgesetzt werden. So erhalten Sicherheitsteams einen sicheren Ort, um forensische und andere notwendige

Korrekturmafnahmen durchzufiihren.
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Failback Protected Domain

1. General 2a. Fallback Seftings  2b. VM Seftings 3. Recovery VA 4. DR Settings 5. Summary

”~y

Protected Domain Hame ANFPDO0O3
Faliback Datacenter A300-DataCenter
Failback Cluster AB00-Cluster
Failback Resource Pool

VM Folder {Optional)

Failback Datastore A300_NFS_DS02
Maximum Delay After Stopping B0 Minites
Internal Network VM_187
External Replication Network VM_187
Management Network WM_187

Fallback

Disaster Recovery mit CVO und AVS (Storage mit
Anbindung an den Gast)

Uberblick

Autoren: Ravi BCB und Niyaz Mohamed, NetApp

Disaster Recovery in die Cloud ist eine stabile und kostenglinstige Méglichkeit zum Schutz von Workloads vor
Standortausfallen und Datenbeschadigungen wie Ransomware. Mit NetApp SnapMirror kénnen lokale VMware
Workloads, die einen mit dem Gast verbundenen Storage verwenden, auf NetApp Cloud Volumes ONTAP in
Azure repliziert werden. Dies bezieht sich auf Applikationsdaten, doch was ist mit den eigentlichen VMs selbst.
Disaster Recovery sollte alle abhangigen Komponenten, einschlieBlich Virtual Machines, VMDKs,
Applikationsdaten und mehr, abdecken. Zu diesem Zweck kann SnapMirror zusammen mit Jetstream
verwendet werden, um Workloads, die von On-Premises zu Cloud Volumes ONTAP repliziert wurden, nahtlos
wiederherzustellen und gleichzeitig vSAN Storage fiir VM-VMDKSs zu verwenden.

Dieses Dokument bietet einen Schritt-fir-Schritt-Ansatz zur Einrichtung und Durchfiihrung von Disaster
Recovery mit NetApp SnapMirror, JetStream und der Azure VMware Ldsung (AVS).
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Voraussetzungen

Dieses Dokument konzentriert sich auf den Gast-Storage fur Applikationsdaten (auch als Gastsystem bekannt)
und wir gehen davon aus, dass die On-Premises-Umgebung SnapCenter fir applikationskonsistente Backups
verwendet.

Dieses Dokument bezieht sich auf jede Backup- oder Recovery-Losung eines Drittanbieters. Je
@ nach der in der Umgebung verwendeten Losung befolgen Sie Best Practices, um Backup-
Richtlinien zu erstellen, die die SLAs des Unternehmens erfillen.

Fir die Konnektivitat zwischen der On-Premises-Umgebung und dem virtuellen Azure-Netzwerk nutzen Sie die
globale Express Route oder ein virtuelles WAN mit einem VPN-Gateway. Segmente sollten basierend auf dem
lokalen VLAN-Design erstellt werden.

Es gibt mehrere Optionen, um On-Premises-Datacenter mit Azure zu verbinden, sodass wir
@ nicht einen bestimmten Workflow in diesem Dokument beschreiben kénnen. Die entsprechende
On-Premises-zu-Azure-Konnektivitatsmethode finden Sie in der Azure-Dokumentation.

Implementieren der DR-Lésung

Ubersicht Zur Lésungsimplementierung

1. Stellen Sie sicher, dass die Applikationsdaten mit SnapCenter zusammen mit den erforderlichen RPO-
Anforderungen gesichert werden.

2. Stellen Sie mithilfe von Cloud Manager Cloud Volumes ONTAP mit der richtigen Instanzgrof3e innerhalb
des entsprechenden Abonnements und des virtuellen Netzwerks bereit.

a. Konfiguration von SnapMirror fir die entsprechenden Applikations-Volumes
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b. Aktualisieren Sie die Backup-Richtlinien in SnapCenter, um SnapMirror Updates nach den geplanten
Aufgaben auszulésen.

. Installieren Sie die JetStream DR-Software im lokalen Datacenter, und beginnen Sie mit dem Schutz flr

Virtual Machines.

. Installieren Sie die JetStream DR-Software in der Private Cloud der Azure VMware LAsung.

5. Bei einem Notfall kdnnen Sie die SnapMirror Beziehung mithilfe von Cloud Manager unterbrechen und das

Failover von Virtual Machines zu Azure NetApp Files oder zu vSAN Datastores im vorgesehenen AVS-DR-
Standort auslosen.

a. Schliel3en Sie die ISCSI-LUNs und NFS-Mounts fur die Applikations-VMs wieder an.

. Rufen Sie Failback auf den geschuitzten Standort auf, indem Sie SnapMirror nach der Wiederherstellung

des primaren Standorts erneut resynchronisieren.

Einzelheiten Zur Bereitstellung

Konfiguration von CVO auf Azure und Replizierung von Volumes zu CVO

Als ersten Schritt miissen Sie Cloud Volumes ONTAP auf Azure konfigurieren ("Verlinken") Und

replizieren Sie die gewtinschten Volumen zu Cloud Volumes ONTAP mit den gewlinschten Frequenzen
und Snapshot-Aufbewahrung.

Health Status 2 Source Volume Total Transfer Time Status L Mirror State Last Successiul Transfer +

Target Volume

Ecsdrsqidt_scdb_copy

gesdrsgidh_scds May 6, 2022, 1143118 AN

) o 17 sacor fi SR rares
s ntaphct-a200e5uas ANRCVORRBE — oo Srapmisied 105.06 KiB
L]
esdroginid_sed :
- gesdrsqihid_sc4t_copy gesdrsqihid_scdb = ol . | Weay 6, 2022, 11:42:20 AN
J Ak B " 7 setonds icHe SNADMIrrores . vk

~ ANFCVODRDEm nitaphci-a30083u25 ) o 7.22 MiB

sesdrsgilap scdb oo
—~ gestirsallog sed6 gescrsgilag scab, ropy May &, 2022, 11:43:52 Ak
) ANFCVODRDEmG 16 seconds idle saapmirrored V30,65 KIB

f L e Wl

= ntaphcia300e%us
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https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-guest.html

Konfigurieren Sie AVS-Hosts und CVO-Datenzugriff

Zwei wichtige Faktoren, die bei der Implementierung des SDDC bertcksichtigt werden mussen, sind die
Grofie des SDDC-Clusters in der Azure VMware Losung und die Dauer des SDDC im Service. Diese
beiden wichtigen Uberlegungen fiir eine Disaster-Recovery-Lésung tragen zur Senkung der
Gesamtbetriebskosten bei. Das SDDC kann mit nur drei Hosts eingerichtet sein und bis hin zu einem
Cluster mit mehreren Hosts in einer umfassenden Implementierung.

Die Entscheidung fir die Implementierung eines AVS-Clusters hangt in erster Linie von den RPO/RTO-
Anforderungen ab. Mit der Azure VMware Lésung kann das SDDC bereits rechtzeitig zur Verfligung
gestellt werden, um entweder fir das Testen oder fiir ein tatsachliches Notfallereignis zu sorgen. Ein
durch die Just-in-time-Implementierung implementierter SDDC spart ESXi Hostkosten, wenn Sie keine
Katastrophe mehr haben. Diese Form der Implementierung wirkt sich jedoch auf das RTO um einige
Stunden aus, wahrend das SDDC bereitgestellt wird.

Am haufigsten implementiert wird die SDDC-Option in einem Pilot-Light-Modus, der immer aktiviert ist.
Diese Option bietet einen kleinen Platzbedarf von drei Hosts, die immer verfligbar sind. Aulerdem
werden Recovery-Vorgange durch eine Basis flr Simulationsaktivitaten und Compliance-Prifungen
beschleunigt, sodass das Risiko einer operativen Abweichungen zwischen dem Produktions- und dem
DR-Standort vermieden wird. Der Pilot-Light-Cluster kann bei Bedarf schnell auf das gewtinschte Niveau
skaliert werden, um tatsachliche DR-Ereignisse zu bewaltigen.

Informationen zur Konfiguration des AVS SDDC (ob On-Demand oder im Pilot-Light-Modus) finden Sie
unter "Implementieren und Konfigurieren der Virtualisierungsumgebung auf Azure". Uberpriifen Sie als
Voraussetzung, ob die Gast-VMs auf den AVS-Hosts nach dem Einrichten der Konnektivitat Daten von
Cloud Volumes ONTAP nutzen kénnen.

Nach der ordnungsgemaRen Konfiguration von Cloud Volumes ONTAP und AVS beginnen Sie mit der
Konfiguration des Jetstream zur Automatisierung der Wiederherstellung lokaler Workloads auf AVS (VMs
mit Applikations-VMDKs und VMs mit in-Guest-Storage) mithilfe des VAIO Mechanismus und durch
Nutzung von SnapMirror fur Applikations-Volumes-Kopien auf Cloud Volumes ONTAP.
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https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-setup.html

Installieren Sie JetStream DR im lokalen Datacenter

Die Jetstream DR-Software besteht aus drei Hauptkomponenten: Der JetStream DR Management Server
Virtual Appliance (MSA), der DR Virtual Appliance (DRVA) und den Host-Komponenten (I/O-Filterpakete).
Mit dem MSA-System werden Hostkomponenten auf dem Compute-Cluster installiert und konfiguriert und
JetStream DR-Software verwaltet. Die Installation erfolgt wie folgt:

1. Voraussetzungen prifen.

2. Nutzen Sie das Kapazitatsplanungs-Tool fiir Ressourcen- und Konfigurationsempfehlungen.

3. Implementieren Sie JetStream DR MSA auf jedem vSphere-Host im zugewiesenen Cluster.

4. Starten Sie das MSA-Produkt mit dem DNS-Namen in einem Browser.

5. Registrieren Sie den vCenter-Server mit dem MSA.

6

. Nachdem JetStream DR MSA implementiert und der vCenter Server registriert wurde, navigieren Sie
zum JetStream DR Plug-in mit dem vSphere Web Client. Dazu kénnen Sie im Datacenter > Configure
> JetStream DR navigieren.

vm vSphere Client

B @ 8 € [hA300-DataCenter | acrions«

« [ a300-vesashcdccom

Summary Monitor Configure Permissions Hosts & Clusters VMs Datastares Networks Updates
+ [H A300-DataCenter —

« [ A300-Cluster = “‘:\'IE o JetStream DR B
arm Definitions
[] a300-esxi02.eh.. Protected Domains Statistics Storage Sites Appliances Configurations Task Log
[} a300-esxi03.eh. Hearind:Fasks: )
[ a300-esxi04 eh.. Netwaork Protocol Pr.. Site Details Alarm Settings
a300-esxi05.eh... vCenter Server Hostname 172.21.253.160
[ s300 05.ch. JetStream DR
B ANFJSDR-MSAQ fManagement Appliance Hostname ANFJSDR-msa
% AuctionAppAD Software Version 400443
% AuctionAppA2 Subscription D 00000000-6000-0000-0000-060000000001 Configure.

% AuctionAppA3 Tenant ID | Application 1D - Configure
& AuctionAppBO Application Seeret Configure:

7. Fuhren Sie Uber die JetStream DR-Schnittstelle die folgenden Aufgaben aus:

a. Konfigurieren Sie das Cluster mit dem I/O-Filterpaket.

Configure Clusters

SelectAl | | Clearal | Q

Cluster Name & Datacenter Name &
A300-Cluster A300-DataCenter

L

Gancel ‘ Configure ‘

b. Fligen Sie den Azure Blob-Storage am Recovery-Standort hinzu.
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Add Storage Site

Sorage Ste Type *

A Azure Blob Storage

Acoem Typa ™

Key Access

Sirage Ste Name (Provide & nam ko idenl)ty ihis San} *

ANFDOemoblobrepo

Acure Biot Storage Aot Name *

anfdrdemostor

Acate Bish Storage Aononl Key *

8. Stellen Sie die erforderliche Anzahl an DR Virtual Appliances (DRVAs) Uiber die Registerkarte

Appliances bereit.

@ Verwenden Sie das Kapazitatsplanungs-Tool, um die Anzahl der bendétigten DRVAs zu

ermitteln.

Protected Domains Statistics

| JebStream DR

Storage Sites Appliances Configurations

| + Dﬂ New DRVA | * Upgrade B Uncontigare

Name & Status a

Task Log

Child Alarm & Soltware Version &

Details &

[ No DR Vinua! Apphance configured.

= New Roplication Log Valume | Linconfigurs

Disk Path Name & Status

Child Alarm & Size svailableTotal] &

Details &

No DRVA selacted Select @ DRVA 1o view repication log volumes

Deploy New DR Virtual Appliance (DRVA)

1. Gengral

Name

Description {Optional)

Datacenter

Chustar

Resource Pool [Optional)

VM Folder (Optional)

Datastore

Number Of CPUs

Memary Size

Management Network

Host(iofilter) to DRVA Data Network
Replication Network 1o Object Store
Replication Log Network

3. DRVA Retwork 4. Summary

GCSDRPDON

Protecied Domain for WMS with ANF and JS
AJD0-DMACemME

A300-Cluster

AIDO_NFS_vMotion
8

1268

VM 187

vi_187

VM_187

Vh_167

9. Erstellen Sie Protokoll-Volumes fir jedes DRVA unter Verwendung der VMDK aus den verfugbaren

Datenspeichern oder dem unabhangigen gemeinsamen iSCSI-Speicherpool.
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JetiStream DR

Protectsd Domains Statisties Storage Sitws  Applances Configurations:
*
|+ Dogloy Hew DRVA|  Higwuin | Unconsgus Q
Hame & Siatus & Child Abarm & Softwase Vorsion a Datails &
GRORFDN © Funning L1 4000134 DEmn
<+ tisw Raplciton Log volume | B Lesastgus a
Digk Palf Hide & Sl Rl Alarin i Sire (avaabie Tolsl) & Detais &
e o0k -1} 173 04 GE / 200 OB [Cingy = n

10. Erstellen Sie auf der Registerkarte geschiitzte Domanen die erforderliche Anzahl geschiitzter
Domanen mithilfe von Informationen tber die Azure Blob Storage-Site, die DRVA-Instanz und das
Replikationsprotokoll. Eine geschiitzte Domane definiert eine bestimmte VM oder einen Satz von
Applikations-VMs innerhalb des Clusters, die gemeinsam gesichert werden und einer
Prioritatsreihenfolge fur Failover-/Failback-Vorgange zugewiesen ist.

Create Protected Domain

1. Geneval 2. Primary Sie

Protected Domain Name GCSCRPD_Demolt
Priority Level (Optional)

Description Frotection domain ANF
Total estimated data size to be protected  1000GE

DR Virtual Appliance GCSORPDOM
Compression Yes

Compression Level Defautl

Nommal GC Storage Ovarhesd

Maximum GC Storage Overhasd

Replication Log Stofage

Banliration | na Gina

Create Protected Domain

1. Gansral 2 Primary Site 3, Summary
Compression Yes
Compression Level Defzult
MNormal GC Storage Overhead 5%

Maximum GC Storage Overnead 300%

Replication Log Sterage idevisdn

Replication Log Size 5068

Metadata Size J158GE

Primary Site Datacenter A300-DataCanter
Primary Stie Cluster A300-Cluster

Slorage Site ANFDRDemOF sdovarSite
Enabla PITR No

11. Wahlen Sie die zu sichernden VMs aus und gruppieren Sie die VMs je nach Abhangigkeit in
Applikationsgruppen. Anhand von Applikationsdefinitionen kénnen Gruppen von VMs zu logischen
Gruppen gruppiert werden, die ihre Boot-Auftrage, Boot-Verzégerungen und optionale
Applikationsvalidierungen enthalten, die nach der Recovery ausgefihrt werden kénnen.



@ Vergewissern Sie sich, dass derselbe Sicherungsmodus fur alle VMs in einer
geschitzten Domane verwendet wird.

CD Write Back(VMDK)-Modus bietet eine héhere Performance.

[ WM Mame & e, Protection Mode
7 Eustietvanal

1 ErastisienAd
EsteiehBiY
ErsstetWebBt
EETEWenE
ElELC a3

OCS-DRE0L [tz Througn
DG DRARVMDT WeteThiough %
st DCSIRPDO0Y

FrmeClant

mh e < -

Sunitttn 0

I} -saangtyl
) tanttn?
SN 3

Videnaik Termplatod

Cancs #tan Frobection |

12. Stellen Sie sicher, dass Replizierungs-Protokoll-Volumes auf hochperformanten Storage platziert
werden.

Etart Protection

[ ——
Vb Blac VD)

1 VM Nar &
[

L EliicitabAd

] Easticienta
T EsmboveebE
m

1 EmmncnenEl

i GUS-DRANEVIMGY
 EiavaGCS0RPOON
PrevaCiant
O Sty

] SHandgtyl
1 Sundy)

13. Klicken Sie nach dem Abschluss auf Schutz fiir die geschiitzte Doméane starten. Damit wird die
Datenreplizierung fur die ausgewahlten VMs auf den zugewiesenen Blob-Speicher gestartet.
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JetStream DR
Protected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demod1 ~

|

Recoverabie / Tolal VMs
Repiication Stalus

Riemaining Background Data

o
[ m

Current RPO
Protected ViMs Settings Alarms

:+Stan Protection | B Siap Piotection

T VM Name &
T GCS-DR-OC
| GCS-DR-LisvMa1
GCS-DR-SCA
| GCS-DR-SOLOY
| GCS-DR-WiInVMO?

Appliances

M gl

Protection Status &

@ Initiaizing
@ Initakzing
@ initiatizing
@ Initaizing
@ Inifializing

Configurations Task Log

(L]  configurations
oK Storage Site
‘Owner Site
Datacentar | Cluster
Point.in-time Recovery
Replication Status & Protaction Mode &
. Wrte-Back(VMDK)
Wite-Back(VMDK)
Wiie-Back(VMDK)
Wrie-Back(VMDK)
Wie-Back{VMDK)

| +¢
A\, ANFORDE
LOCAL [ 1722
A0-DataCen

Disabled

Running Tasks \
Start Protecton (GCS-DR-SCA) 50%  © |
—
Start Profection (GCS-DR-Win. 50% lj
—
Start Protection (GCS-DR-Lin, . 50%
[ ——
Start Profection (GCS-DR-DC)  50%
—
Start Protection (GCS-DR-S0. 50%

Configuie VMDK Re  Complsted

Background Data & Details

14. Nach Abschluss der Replizierung wird der Sicherungsstatus der VM als wiederherstellbar markiert.

JebStream DR

Frotected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD_Demoldi -

Recoverable / Tolal ViMs

Replication Status

Remaining Background Data

Cument RPO
Protected Vs Seftings Alarms

| + Stant Pratection | 1B Siop Frotectinn
VM Name &

GCS-DR-OC

GCS-DR-LINVMO1

GCS-DR-SCA

oooo

GCS-DR-30LY
GCS-DR-WinVivD1

Appliances

Wiger all

Protection Status &

@ Recoverabie
© Recovarable
@ Recoversbie
© Recoverabie
G Recoverabie

Configurations Task Log

oK Storage Site
Owner Site
Datacenter | Cluster
os Paoint.in-time Recovery

Replication Status & Protection Mode a
80K Wirits-Back{VMDK)
O 0K Writa-Back(VMDK)
GO Write-Back{VMDK)
Q0K Wrie-Back{VMOK)
O OK Wite-Back(VIADK)

B
+ craas | @ Deists = more
/A ANFORDemoFailoversite
LOCAL ( 172:21.263.160)
A300-DataCenter | A300-Cluster
Disablea
Q
Background Data a Details
o8 Detats
L1 Detpds
L] Delats
0E Detpis
] Dataty

Failover-Runbooks kénnen so konfiguriert werden, dass sie die VMs gruppieren (so
@ genannte Recovery-Gruppe), die Boot-Reihenfolge festlegen und die CPU-
/Speichereinstellungen zusammen mit den IP-Konfigurationen andern.

15. Klicken Sie auf Einstellungen und dann auf den Link Runbook Configure, um die Runbook-Gruppe zu

konfigurieren.

JebiStream DR

Protected Domains Statistics Storage Sites

Select Protected Domain: GCSDRPD _Demol1 -

Recoverabie | Total Vs 5/5

Rephcation Status

Remaining Background Data

Cuirenl RPO

Protected VMs Settings AlTms

Failover Runbook Net Contigured  Configusg
Test Failover Runbook Mot Configured Canfigire
Faliback Runbook h Not Configured  Configure
Memory Setting Not Configured  Configure
GC Settngs. Configurad  Configirg

Concurrency Settings Nt Configured Configus

Appliances

Yiew 58

Configurations  Task Log

[+, 4

Storage Site

Owner Site
Datacenter | Cluster
Point.in-time Recovery

L + Croatn | & Delste = More

/A ANFORDemoF alloverSite

LOCAL [ 17221253 160 )
#300-DataCenter | A300-Cluster

Disabied

16. Klicken Sie auf die Schaltflache Gruppe erstellen, um mit der Erstellung einer neuen Runbook-

Gruppe zu beginnen.
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Falls erforderlich, wenden Sie im unteren Teil des Bildschirms benutzerdefinierte Pre-

@ scripts und Post-scripts an, um automatisch vor und nach dem Betrieb der Runbook-
Gruppe auszufiihren. Stellen Sie sicher, dass die Runbook-Skripte auf dem
Management-Server residieren.

Failover Runbook Settings

|+crsm G!ouol A =0t Delate Group

[+] b Name #of VM... Power Off Retain MAC ...
© L] Indepenaent Viis 5

17. Bearbeiten Sie die VM-Einstellungen nach Bedarf. Geben Sie die Parameter fir die
Wiederherstellung der VMs an, einschlieldlich der Boot-Sequenz, der Boot-Verzégerung (angegeben
in Sekunden), der Anzahl der CPUs und der zuzuzuzuzuzuzuzuzuzuzuzuzuzuweist. Andern Sie die
Boot-Sequenz der VMs, indem Sie auf die Pfeile nach oben oder unten klicken. Zur Aufbewahrung
von MAC stehen auch Optionen zur Verfigung.

Create Runbook Group

1. General 3. Edit V4 Settings 4. Summary

D Retain MAC D Fower Off Vs O Reset

VM Name Boot Sequence... Boot Delay cPU NIC,

GCS-DR-WinVid1 1t 4 bs 2 Mgy

GCS-DR-SCA 2t 4 os 4 View

GCS-DR-DC 3 i 4 g
i ©

GCS-DR-LnVMD1 41 bs 2 Wigwy

BCS-DR-30L01 5T 4 s 4 e

© Double chek on the codl o chck en tha up'down icon 1o change value.

Cance!

18. Statische IP-Adressen kdnnen manuell fur die einzelnen VMs der Gruppe konfiguriert werden. Klicken
Sie auf den Link ,NIC-Ansicht“ einer VM, um die IP-Adresseinstellungen manuell zu konfigurieren.
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19. Klicken Sie auf die Schaltflache Konfigurieren, um die NIC-Einstellungen fiir die jeweiligen VMs zu

speichern.

Create Runbook Group

1. Genoral 2. Seloct VMs 1. Edit VM Setlings

Retain MAC [ power ommes

VM Name Boot Sequence.,, Boot Delsy cPuU
GCS-DR-WInVMO1 1 4 o5 e
GCS-DR-SCA 2t 4 r=

GCS-DR-LnVIADT it 4 be

sceorsas? © e o

GCS-DR-DC 5T 4 o

© Uauble click on tha cell or cick on fhe up/down icon 19 change value.

Script

Coaly
Config
Canfig

Lanlig

4. Suminary

O Resat




Configure Static IP Address
"allieist
172.21 264 135
255.255.255.0

Ty

172.21,2541

172.30.153.20

0 Funbook Group craated successhully

Der Status der Failover- und Failback-Runbooks wird nun als konfiguriert aufgefuhrt. Failover- und
Failback-Runbook-Gruppen werden paarweise erstellt, wobei dieselbe erste Gruppe von VMs und
Einstellungen verwendet wird. Bei Bedarf kdnnen die Einstellungen einer Runbook-Gruppe individuell
angepasst werden, indem Sie auf den entsprechenden Link Details klicken und Anderungen vornehmen.
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Installieren Sie JetStream DR fiir AVS in der Private Cloud

26

Eine Best Practice fir einen Recovery-Standort (AVS) ist die Erstellung eines Pilotlichtclusters mit drei
Knoten im Voraus. Dadurch kann die Infrastruktur am Recovery-Standort vorkonfiguriert werden,
einschlief3lich:

* Netzwerkzielsegmente, Firewalls, Services wie DHCP und DNS usw.
* Installation von JetStream DR flir AVS

 Konfiguration von ANF-Volumes als Datastores und mehr

Jetstream DR unterstitzt einen RTO-Modus von nahezu null fir geschéaftskritische Domanen. In diesen
Domanen sollte der Ziel-Storage vorinstalliert sein. ANF ist in diesem Fall ein empfohlener Speichertyp.

@ Die Netzwerkkonfiguration einschlief3lich der Segmenterstellung sollte auf dem AVS-
Cluster entsprechend den Anforderungen vor Ort konfiguriert werden.

Je nach SLA- und RTO-Anforderungen kénnen Sie einen kontinuierlichen Failover oder
@ einen normalen (Standard-) Failover-Modus verwenden. Bei einer RTO von nahezu null
sollten Sie am Recovery-Standort mit der kontinuierlichen Rehydrierung beginnen.

1. Verwenden Sie den Befehl Ausfihren, um JetStream DR fir AVS auf einer privaten Cloud der Azure
VMware-L6sung zu installieren. Wahlen Sie im Azure-Portal zur Azure VMware-L6sung die Private
Cloud aus und wahlen Sie Ausfiihren Command > Packages > JSDR.Configuration.

Der CloudAdmin-Standardbenutzer der Azure VMware-L6sung verfugt nicht Gber
ausreichende Berechtigungen, um JetStream DR fiir AVS zu installieren. Die Azure

@ VMware Lésung ermdglicht eine vereinfachte und automatisierte Installation von
JetStream DR durch Aufrufen des Befehls Azure VMware Solution Run fir JetStream
DR.

Der folgende Screenshot zeigt die Installation mithilfe einer DHCP-basierten IP-Adresse.

= Microsedt Azure L S P diesie, setvices, i s [G+)

oaks. - BNFACA Run command - Install-JetDRWithDHCP
= ANFDataClus | Run command

Worklaad Networiing

B Fort rerpeng
© o
Cpeabom

B commandg

2. Nachdem die JetStream DR fur AVS-Installation abgeschlossen ist, aktualisieren Sie den Browser.



Um auf die JetStream DR-UI zuzugreifen, wechseln Sie zum SDDC Datacenter > Configure >
JetStream DR.

JetStream DR
Protected Domains Statistics Storage Sites Appliances Configurations Task Log
Site Details _Alarm Settings
vCenter Server Hostname 172.30.156.2
Management Appliance Hostname anfjsval-msa
Software Version 4.0.2.450
Subscription ID - Configure
Tenant ID / Application ID - Configure
Application Secret - Configure
‘ 8 configure Cluster | % Upgrade W Unconfigure %% Resolve Configure Issue Q
[C] Cluster Name A Datacenter Name A Status A Software Version A Host Details A
[] Cluster-1 SDDC-Datacenter @ Ok 4.0.2.132 Details G,
W

3. Fuhren Sie Uber die JetStream DR-Schnittstelle die folgenden Aufgaben aus:

a. Fugen Sie das Azure Blob Storage-Konto hinzu, das zur Sicherung des lokalen Clusters als
Storage-Standort verwendet wurde, und starten Sie dann die Option Scan Domains.

b. Wahlen Sie im angezeigten Popup-Dialogfeld die zu importierende geschitzte Domane aus, und
klicken Sie anschlieRend auf den Link Importieren.

Available Protected Domain(s) For Import

Protected Domain ...
GCSDRPD_Demod1  Protection domain ANF

4. Die Domane wird zur Wiederherstellung importiert. Gehen Sie auf die Registerkarte geschiitzte
Domanen und Uberprifen Sie, ob die vorgesehene Domane ausgewahlt wurde, oder wahlen Sie die
gewulnschte aus dem MenU geschutzte Domane auswahlen aus. Eine Liste der wiederherstellbaren

VMs in der geschiitzten Domane wird angezeigt.

JebtStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Viewall | +create | @ Doiste Snore

P— -
-~

Storage Site A4 ANFDemoblobreporec

Recoverable / Totai VMs

Owner Site.
v
Protected WMs Setlings Alarms o o
Q
VM Name & Prolection Status & Protection Mode & Details
GCS-DR-DC 8 Recoverable Write-BackiVMDK) Detalis e
GCS-DR-LInVMO1 © Recoverable Wikte-BackiVMOK) Dtails
GCS-DR-SCA @ Recoverable Wirile-Back(VMDOK) alails
GCS-DR-SGLDY & Recoverable Wiite-Back(VMOK) Dietaits
GCS-DR-WInVM01 & Recoverable {b Wiite-BackiVMDK) Dietaiis
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5. Nachdem die geschuitzten Domains importiert wurden, sollten DRVA-Appliances bereitgestellt
werden.

@ Diese Schritte konnen auch mithilfe von CPT- erstellten Planen automatisiert werden.

6. Verwenden von verfligbaren vSAN oder ANF-Datastores flir Replizierungsprotokolle erstellen

7. Importieren Sie die geschitzten Domanen und konfigurieren Sie die Recovery-VA, um einen ANF-
Datenspeicher fur VM-Platzierungen zu verwenden.

Continuous Failover Protected Domain

1. General 2a. Fallover Setlings  2b. VM Settings 3. Recovery VA 4, DR Settings 5. Summary
~
Protected Domain Name ANFPDOO2
Datacenter SDDC-Datacenter
Cluster Cluster-1
Resource Pool (Optional)
WM Folder (Optional)
Datastore ANFRecoDSU002
Internal Network DRSeg
External Replication Network DRSeg
Management Network DRSeg
Storage Site ANFDemoblobreporec

DR Virtual Appliance ANFRecDRVADODS
W

Back | Continuous Failover

Stellen Sie sicher, dass DHCP fur das ausgewahlte Segment aktiviert ist und geniigend
IP-Adressen verflugbar sind. Dynamische |IPs werden vortbergehend verwendet,

@ wahrend Domanen sich wiederherstellen. Jede wiederherzuckernde VM (einschlief3lich
kontinuierlicher Rehydrierung) erfordert eine individuelle dynamische IP-Adresse. Nach
Abschluss der Wiederherstellung wird die IP freigegeben und kann wiederverwendet
werden.

8. Wahlen Sie die entsprechende Failover-Option (Continuous Failover oder Failover) aus. In diesem
Beispiel wird die kontinuierliche Rehydrierung (kontinuierliches Failover) ausgewahit.

Obwohl sich der kontinuierliche Failover- und Failover-Modus bei der Konfiguration
unterscheiden, werden beide Failover-Modi mit den gleichen Schritten konfiguriert.
Failover-Schritte werden als Reaktion auf ein Notfall konfiguriert und durchgefiihrt. Ein

@ kontinuierlicher Failover kann jederzeit konfiguriert werden und dann im Hintergrund
wahrend des normalen Systembetriebs ausgefiihrt werden. Nach einem Zwischenfall
wird der fortlaufende Failover abgeschlossen, sodass die Eigentimerschaft der
geschitzten VMs direkt auf den Recovery-Standort Uibertragen wird (RTO von nahezu
null).



JebStream DR ]

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~  Mawall + Create & Daiete SuMore
Mode Imported Configurations | O Restore
Recoverable / Total VMs Storage Site A4 ANFDIMODIONEROE <3 Failovar
Owmer Sita REMOTE (1722125311 X
=» Continuous Fallove
= Test Failover
Protected VMe Seftings Alarms o O
Q
VM Hame & Prolection Status & Prolection Mode & Details
GCS-OR-DC © Recoverable Wrile-BackiVMDK) Detalls "
GCSDR-LinVMo 1 @ Recoveratile Wiite-Back{VMDK) Retails
GCS-DR-SCA @ Recovarable Write-Back{VIDH) Details
GCS-DR-30L01 @ Recoverable Writa-BackiVMDHK) Datails
GCS-DR-WInVMO1 @ Recoverable Write-BackiVMDK) Dstails

Der kontinuierliche Failover-Prozess beginnt und der Fortschritt kann Gber die Ul Gberwacht werden.
Durch Klicken auf das blaue Symbol im Abschnitt ,,Aktueller Schritt“ wird ein Popup-Fenster angezeigt, in
dem Details zum aktuellen Schritt des Failover-Prozesses angezeigt werden.



Failover und Failback

1. Nach einem Ausfall im geschitzten Cluster der lokalen Umgebung (teilweiser oder kompletter Ausfall)
kénnen Sie das Failover fiir VMs auslésen. Dazu verwenden Sie Jetstream, nachdem die SnapMirror
Beziehung fiur die jeweiligen Applikations-Volumes unterbrochen wurde.

@ Replication

Pt =1
& =8 4.78 cis =8 0 @ B ® I
Vohuene Relationships Replicated Cupacity Currently Transterring Healihy Falted
3 velume Relatianships Qc
Hrakth Stedum © Soure Volurmeg g Target Valumn Total Tranader Time 2 Sty ¥ Miirreer State i Lt Suecessiul Trammier
T Readiigldt_sceh_copy
(= Erwdragidh, a6 Mg 5, 222, 10858 PR pim
= plaphet 43006335 ANECYODSDEMS Bininutes 41 seconds ke TR miTORE bt >
€ »
o grsdrsgini_scan Besdragihid scab_copy Irformatian
(] <3 ﬂ][}l'_l(‘."-l.;lﬁ ANFEVODHDEMO & fraistes 56 Seconds wle snapmirrosed
L ¥ Bl(‘&l.
2 - csdrsgiog seab copy
-~ pradrigiiog scté 8 10 miitiites 18
[~ die snapmirroned
el Fitaphel-a3oieils ANECYOOROR0 detands ' ! Revivrse REHTIC
< »
< 1]

Eit Schaedule

Ecii Max Transfer Rate

Update

Delete

@ Replication

= 3 o 4,78 cin 0 @ 3 ® 0

== volurne Relatlonships Beplicated Capacity Currently Trarsferting Healthy Failed

Break Relationship

3 Volume Relationsiips Q.
(= =]
Heanhstatus ¢|  Source volume Are you sure that you want to break the relationship between "gesdrsgldb_seds” and t| LostSuccemsful Trarsfer 4
"gesdrsqldb_scd_copy™?
@. grsdrsgldb_sci6 d May 5. 2022, 120834 PM
ntaphc-a300eguzs 33.66 KB

I Cancel
= gesdrsqlhld_scds 2 o May 5 2022120915 PN
— ntaphti-a300eSuz5 6354 KiB

O —

g, scd
Sesdrsqlivg sc46. copy 10 minutes 18 May 5. 2022, 12:08:34 PN

@ iz.;::j-lr;‘:;jzs . ANFQVODRDEmO - seconds ki HeHIRrec 104,34 KiB
@ Dieser Schritt kann zur Erleichterung des Recovery-Prozesses einfach automatisiert
werden.

2. Greifen Sie auf die Jetstream Ul auf dem AVS SDDC (Zielseite) zu und I6sen Sie die Failover-Option
aus, um den Failover abzuschliel3en. Die Taskleiste zeigt den Fortschritt fir Failover-Aktivitaten an.

Im Dialogfeld, das beim Abschluss des Failover angezeigt wird, kann die Failover-Aufgabe als geplant
oder als erzwungen angegeben werden.
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JebStream DR

Protected Domains Statistics

Select P

Protected Wis Setings Alarms

VM NHame &
GCS-DR-DC
GCS-DR-LinVIA01
GCS-DR-SCA
GCS-DR-S0L01
GCS-OR-Winviao1

Storage Sites

'D_Demo01 ~

Recover VMs' data from Storage Site@

328.01GB/6.13GB

Protection Status &
@ Recoveratble
© Recoverable
@ Recoverable
© Recoveratle
@ Recoverable

Appliances Configurations Task Log
Vigw 3l
Continuous Rehydration In Progress ‘Cenfigurations
Storage Site
Onwner Site

Datacenter | Cluster
Point.n.time Recovery

Suore

| + Create o wmr

A ANFDemoblobreporec o
REMOTE ( 172.21.263.160 )
SDDC-Dratacentar | Chustar-1

Disabled o
Q
Protection Mode & Details
Write-Back(VMDK) Qitalls i
Write-Back(VMDK) Detalls
Write-Back(VHOK) Dolalis
Write-Back(VMDK) Details
\Write-Back(VMDK) Details

Complete Continuous Failover for Protected Domain

VM Network Mapping

Proiected VM Network 4
VM 3510

o 0

[] Pranned Failaver

HB Fatce Failover

Some VIES guest credential are required because of nehwork configurabtion:

Recovery VI Network
DRSirelchSeq

Cancel

Configure

Camplels Fall oyer

Erzwungenes Failover geht davon aus, dass auf den primaren Standort nicht mehr zugegriffen
werden kann und die Eigentiimerschaft der geschiitzten Doméane direkt vom Recovery-Standort

Ubernommen werden muss.

Force Fallover

required!

Site.

Are you sure you want to continue?

Force Fallover of Protecled Domain requested, Administrator consent ks

Complete gwnership of this Protectad Domain will be taken gver by this

Cancel

Confirm
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Complete Continuous Fallover for Protected Domain

VM Network Mapping
Protected VM Network & Recovery VM Network o
VM_3510 DRStratchSeg - )
O O
b W
Other Settings

|:| Planned Failover
Force Failover

Some VI's guest credenlial are required because of netwark configuration Configura

Cancel Complate Fail over I

3. Nachdem der kontinuierliche Failover abgeschlossen ist, wird eine Meldung angezeigt, die den
Abschluss der Aufgabe bestatigt. Nach Abschluss der Aufgabe greifen Sie auf die wiederhergestellten
VMs zu, um ISCSI- oder NFS-Sitzungen zu konfigurieren.

Der Failover-Modus wird in Failover ausgefuhrt, und der Status der VM ist

(D wiederherstellbar. Alle VMs der geschutzten Domane werden jetzt am Recovery-
Standort in dem von den Failover-Runbook-Einstellungen angegebenen Zustand
ausgefihrt.

Um die Failover-Konfiguration und die Infrastruktur zu Uberprifen, kann JetStream DR
im Testmodus (Option Test Failover) betrieben werden, um die Wiederherstellung von

@ Virtual Machines und deren Daten vom Objektspeicher in einer Test-Recovery-
Umgebung zu beobachten. Wenn ein Failover-Verfahren im Testmodus ausgefuhrt
wird, ahnelt sein Vorgang einem tatsachlichen Failover-Prozess.



Continuous Rehydration Task Result

Tank Cormplated Suctassauly with wamings.

Frotected Domain GCSORPDOOZ

Vils Recovary Statis ShELESE With wamings
Totad Vs Rocovered &

WIS} with warning 2 by

GC SRecoveryD Stafus:

Pr-l_;‘:r.r'nl Execution Stalus O Hol cslined
Runbook Execubon Status. O Succeus

Pout-script Execution Status 0 ot defined

4. Sobald die Virtual Machines wiederhergestellt sind, wird Disaster Recovery fiir Storage auf dem Gast-
Storage eingesetzt. Um diesen Prozess zu demonstrieren, wird SQL-Server in diesem Beispiel
verwendet.

5. Melden Sie sich bei der wiederhergestellten SnapCenter-VM auf dem AVS SDDC an und aktivieren
Sie den DR-Modus.

a. Greifen Sie Uber Browsern auf die SnapCenter-Benutzeroberflache zu.

W heeps //ges-desc s gesde.come 2146 P~ &X O ges-dr-sclbgesdecom

Il NetApp .

SnapCenter”

Usemame gcadqadunmmo

Password s

b. Navigieren Sie auf der Seite Einstellungen zu Einstellungen > Globale Einstellungen > Disaster
Recovery.

c. Wahlen Sie Disaster Recovery Aktivieren.
d. Klicken Sie Auf Anwenden.
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Global Settings Policias Isug ang Access ftoles Crodenzisl

Global Settings

Mmooy

Reports Hypenizor Settmgs @

Hhosts Notification Server Settings @ a0
Sinrage Systems Confrguration Settmgs @

Purge jobs Settngs )

Damain Settings B

CA Certificate Settings @

& Enable Disaster E‘e{a‘cewm

e. Uberpriifen Sie, ob der DR-Job aktiviert ist, indem Sie auf Uberwachen > Jobs klicken.

Fir das Storage Disaster Recovery sollte NetApp SnapCenter 4.6 oder hoher
verwendet werden. Frihere Versionen sollten applikationskonsistente Snapshots

@ (replizierte mit SnapMirror) verwenden und ein manuelles Recovery ausfihren,
falls frihere Backups am Disaster Recovery-Standort wiederhergestellt werden
mussen.

6. Stellen Sie sicher, dass die SnapMirror Beziehung beschadigt ist.

@ Replication

3 P 4.78 cis 0 3 0
Valume Relatlonships

Repticated Capacity Currenily Transferring Healihy Fllled

3 volume Relationships

Targat Volume ] Total Transfer Time = Status 2 Mirror State b Lusa successiul Transfor

pradregidh scag_copy

o codrogld scds
) g ANFCVODRDems & minutes 41 seconds idle broken-off

Maphc-a300e3uRS

May 5, 2022 120834 Ph
3366 KB

gosdrsgihild_scéb_copy

- sesdragihid_scds
] ANFOVODROEMD 4 minutes 56 seconds idle Braken-aft

ntaphel-a300e5u25

May 5, 2022, 120915 Ph
£9.54 118

Brsdragliog scdf_copy
ANFCYDDRDemo

gesdragliog scds
maphei-a300eiuls

10 manutes 18 May 5. 2022, 120834 Ph
I broken-aft
seconts we en 104.34 kI8

7. Verbinden Sie die LUN aus Cloud Volumes ONTAP mit der wiederhergestellten SQL Gast-VM mit
gleichen Laufwerksbuchstaben.



47 Disk Management — O x
File Action View Help
o mERI =KD

Volume i Layout I Type ] File System I Status | Capacity | Free Spa... ! % Free
— Simple Basic Healthy (R... 450 MB 450 MB 100 %
- Simple Basic Healthy (E... 99 MB 99 MB 100 %
- (C:) Simple Basic INTFS Healthy (B... 89.45GB 6703GB T73%
== BACKUP (G:) Simple Basic NTFS Healthy (P... 9.97GB 9.92 GB 99 %
== DATA (E) Simple Basic NTFS Healthy (P... 24.88 GB 2457GB 9%
== LOG (F:) Simple Basic NTFS Healthy (P.. 9.97GB 893 GB %0 %
o Q

8. Offnen Sie den iSCSI-Initiator, I6schen Sie die vorherige getrennte Sitzung und fiigen Sie das neue
Ziel zusammen mit Multipath fir die replizierten Cloud Volumes ONTAP Volumes hinzu.

Targets Discovery Favorite Targets Volumes and Devices RADIUS Configuration
Quick Connect

To discover and log on to a target using a basic connection, type the IP address or
DNS name of the target and then dick Quick Connect.

Target: Quick Connect..,
Discovered targets
Refresh |
Name Status

ign. 1992-08.com.netapp:sn. 547772ccc478 11ecbb62000... Connected
ign. 1992-08.com.netapp:sn.aeab78ab720011ec939800... RecnmEecthg

9. Stellen Sie sicher, dass alle Laufwerke mit denselben Laufwerksbuchstaben verbunden sind, die vor
DR verwendet wurden.

iSCSI Initiator Properties X
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= | ThisPC - m] X
Computer View -
- v~ 4 Bl ThisPC » ~ & Search This PC 2
v o Quick access v Folders (6)
= P o - Desktop r——é:] Deocuments
4 Downloads + E
| Documents +
& Pictures 2 :“ Downloads B -"ﬁ Music
> 3 ThisPC
o Pictures . Videos
» g Network L
« Devices and drives (4)
H Local Disk (C:) DATA (E5)
- = I
My 57,1 GB free of 89.4 GB " Wye#® 245 GB free of 24.8 GB
LOG (F) BACKUP (Gt)
Wy 257 GB free of .97 GB Mg 51 GE free of 9.97 GB
I 10 iterns ==
10. Starten Sie den MSSQL-Serverdienst neu.
J, Services - O X
File Action View Help
e |mEdcd= Hem »enw
SQL Server (MSSQLSERVER) Name - Description  Status  Startup Type  Log A
1€}, SQL Full-tex Filter Daemon ... Serviceto la.. Running  Manual NT
Stop the service - RUED Db o TS
Betant toe service &),5QL Server Agent (Mss¢  Start ning  Automatic  GCS
1€, QL Server Browser Stop ning  Automatic Loc
po— ), SQL Server CEIP service Pause® © ning  Automatic NT
escription: p ; . L
Provides storage, processing and {2 SQL Server lntegmt!on g Resume '"Ing Autnmat:c NT
controlled access of data, and rapid & SQL Server Integration £ Automatic NT
transaction processing. -ﬁ!. SQL Server V5SS Writer Automatic Loc
i€, SSDP Discovery Manual Lec
i€}, State Repository Service Manual Lec.
), Still Image Acquisition £ Manual Loc”
£}, Storage Service Manual (Trig... Loc
o'} Storage Tiers Managem Manual Loc
1} Superfetch Manual Loc
& Sync Host_df23a This service ... Running  Automatic (D... Lec
{23, System Event Notification 5... Monitors sy... Runnin Automatic Loc v
g
< >
\ Extended / Standard /
Stop and Start service SQL Server (MSSQLSERVER) on Local Computer

11. Stellen Sie sicher, dass die SQL-Ressourcen wieder online sind.




_0,; SQLQueryl.sqgl - GCS-DR-SQL03.CarDB (GCSDC\adminnime (66])) - Microsoft SQL Server Management Studio (Administrator)
File Edit View Query Project Tools Window Help

-0 Bt ANy BRRRR( X7 -C (@] |
¢ 4| caDB - beecute » vEEBE|FEP SB35

5QLQuery1.5gl - G..DC\adminnimo (68)) & X

! ateaaipny Script for SelectTopNRows command from SSMS  *====" /
Connect~ ¥ * Y P o
s LA o ESELECT TOP (180@) [Id]
® Systern Databases ~ , [Name ]
4 Database Snapshots [Price]
- i CarDB FROM [CarDB].[dbo].[Cars]
+ Database Diagrams @ o
Tables
System Tables
FileTables
External Tables 100% -
Graph Tables EE Remuts o M
- [ dbo.Cars
id MName Price
¥ Columns y
1 [1]ca1 1000 ke
+ Keys A |
Constraints - 2 Gz 2000
Triggers 3 3 Car3 3000
r: Indexes 4 4 Card 4000
¥ Statistics 5 5 G5 5000
W
LV -
< > @) Query executed successfully.

@ Hangen Sie im Fall von NFS die Volumes mit dem Mount-Befehl an, und aktualisieren
Sie die /etc/fstab Eintrage.

An diesem Punkt kdnnen Betriebsablaufe ausgefliihrt werden und der Geschaftsbetrieb normal
weiterlauft.

Am NSX-T-Ende kann ein separates, dediziertes Tier-1 Gateway zur Simulation von
Failover-Szenarien erstellt werden. So ist sichergestellt, dass alle Workloads
miteinander kommunizieren kénnen, dass jedoch kein Traffic in die bzw. aus der

@ Umgebung geleitet werden kann. So kénnen alle Triage-, Containment- oder
Harteaufgaben ohne das Risiko einer Kreuzkontamination durchgefiihrt werden. Dieser
Vorgang ist aul3erhalb des Anwendungsbereichs dieses Dokuments, kann aber
problemlos zur Simulation der Isolation durchgefiihrt werden.

Wenn der primare Standort wieder in Betrieb ist, kbnnen Sie ein Failback durchflihren. Die VM-Sicherung
wird durch Jetstream fortgesetzt, und die SnapMirror Beziehung muss umgekehrt werden.

1. Wiederherstellung der lokalen Umgebung Je nach Art des Notfalleinfalls sind méglicherweise die
Wiederherstellung und/oder Uberpriifung der Konfiguration des geschiitzten Clusters erforderlich.
Falls erforderlich, muss die JetStream DR-Software moglicherweise erneut installiert werden.

2. Greifen Sie auf die wiederhergestellte On-Premises-Umgebung zu, rufen Sie die Jetstream DR Ul auf
und wahlen Sie die entsprechende geschiitzte Domane aus. Nachdem der geschutzte Standort fir
Failback bereit ist, wahlen Sie die Failback-Option in der Ul aus.

Mit dem CPT-generierten Failback-Plan kann aulerdem die Riickgabe der VMs und

ihrer Daten aus dem Objektspeicher in die urspriingliche VMware Umgebung initiiert
werden.
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JetStream DR

Protected Domains Statistics Storage Sites Appliances Configurations Task Log

Select Protected Domain: GCSDRPD_Demo01 ~ View all

Maode Running in Failover Configurations
Active Site (EEENRETRY  Storage Site
Owner Site

Recoverable / Total ViMs 414
Protected VMs Settings Alarms (ol e]

VM Name & Protection Status &

GCS-DR-DC @ Recoverable

GCS-DR-LinVMO1 © Recoverable

GCS-DR-SCA © Recoverable

GCS-DR-5QL01 @ Recoverable

GCS-DR-WinviMo1 @ Recoverable

@

| + Create ‘ | W Detete = More
] O Restore
£\ ANFCVODR
REMOTE { 1723 = Fallhacbt}
Q

Protection Mode & Details
Write-Back(VMDK) Details a
Write-Back{VMDK) Datails
Wirite-Back(VIMDK) Details
Write-Back{VMDK) Details

‘Write-Back(VMDK)

Detaile

Geben Sie die maximale Verzdgerung an, nachdem Sie die VMs am Recovery-
Standort angehalten und am geschuitzten Standort neu gestartet haben. Die zum

@ Abschluss dieses Prozesses erforderliche Zeit umfasst das Abschlie3en der

Replizierung nach dem Stoppen von Failover-VMs, die zum Reinigen des Recovery-
Standorts bendtigte Zeit und die Zeit zur Wiederherstellung von VMs am geschutzten
Standort. NetApp empfiehlt 10 Minuten.

Failback Protected Domain

1. General 2a. Failback Settings 2b. VM Setlings
Failback Datacenter
Failback Cluster
Failback Resource Pool
VM Folder (Optional)
Failback Datastore
Maximum Defay After Stopping
Internal frbtwérk
External Replication Network
Management Network
Storage Site
DR Virtual Appliance
Replication Loa Storage

3. Recovery VA
A300-DataCenter
AZ00-Cluster

A300_NFS_vMation
10 Minutes
VM_187

vM_187

V_187
ANFCVODR
GCSDRVAQQZ
Idevisdb

4, DR Settings

Cancel

Back

5. Summary

s

| Failback ‘

3. SchlieRen Sie den Failback-Prozess ab, und bestatigen Sie anschliefend die Wiederaufnahme des

VM-Schutzes und der Datenkonsistenz.
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4. Nachdem die VMs wiederhergestellt wurden, trennen Sie den sekundaren Storage vom Host und

Failback Task Resuit

o Task Completed Successfully

Protected Domain

VMs Recovery Status

Total VMs Recovered

GCSRecovery03 Status:
Pre-script Execution Status
Runbook Execution Status

Post-script Execution Status
o o

stellen eine Verbindung zum primaren Storage her.

Health Status =

Source Volume

Target Volume

Total Transfer Time =

Status

GCSDRPDOD2
@ Success
4

© Not defined

@ Success
© Not defined

Mirror State

Last Successful Transfer

Volume Relationships

3 volume Relationships

Health Status

grsdrsgidb_scas
ntaphci-a300e%u2s

gesdrsglhld_sc4s
ntaphcl-a300e%u2s

gesdrsgllog.scd6
ntaphck-a3tdedu2s

Source Volume

gesdragidh_scdb_copy
ANFCYODADemo

gesdragihld_sca6_copy

ANFOVODRDemo

gesdrsqllog scab_copy

ANFOVODRDemo

6.54 cis

Replicated Capacity

Target Volume

& minutes 41 seconds Idte

4 minutes 56 seconds idie

10 minutes 18

i
seconds e

0

Currently Transferring

Total Transfer Time

broken-off

broken-off

braken-off

3

Healthy

Mirror State

May 5, 2022, 12:08:34 Ph

33,66 KiB

Information

Resyne

Reverse Resync &
Edit Schedule

Edit Max Transfer Rate

Delate

0

Failed

Last Successful Transfer

5. Starten Sie den MSSQL-Serverdienst neu.

gesdrsgldb_sc46
ntaphci-a300esu2s

gesdrsglhid.scdé_copy

ANFCVODRDemo

gesdrsgllog_scds
ntaphcl-a200e9u2s

gesdrsqldb_scé6_copy

ANFCVODRDemo

gesdrsqlhid_sc46
ntaphci-a300e5u2s

gesdrsqliog_scd6_copy
ANFCVODRDema

19 seconds idle
1 minute 46 seconds idle
51 seconds idle

snapmirrored

snapmirrored

snapmirrored

6. Vergewissern Sie sich, dass die SQL-Ressourcen wieder online sind.

May 6. 2022, 11 :GS:O&I\
5.73 MiB

May 6. 2022, 11:01:39 AN
800.76 MIB

May 6. 2022, 11:03:15 AN
7B5.8 MIB
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I “ SQLQuery1.sql - GCS-DR-SQLO3.CarDB (GCSDC\adminnimo (66)) - Microsoft SQL Server Management Studio (Administrator)
File Edit View Query Project Tools Window Help

) OB 02 RGP | BNewuey R LR X T 2-C-\ 8| -
% | come | pEecte v VEBE|FEE ARED FE =0,

Object Explorer

SQLQueryl.sql - G...DC\adminnimo (66)) + X

-- fewsssn Seript for SelectTopNRows command from SSMS *=s*es/
Connect~ ¥ °¥ G : -ISELECT TOP ;iaee':- [1d) i
[+ System Databases ~ , [Name]
£ Database Snapshots . [Price]
= W CarDB FROM [CarDB].[dbo].[Cars]
i Database Diagrams (o] e)
= Tables
i System Tables
3 FileTables
% External Tables 100% -~
3 Graph Tables BN Results 2 M
% BB dbo.Cars
- Views d _.Name Price
T External Resources 1 ] G | 1000
i Synonyms e 2 G2 200
i Programmability 3 3 Card 3000
¥ Service Broker 4 4 Card 4000
. Storage " 5 5 Car5 5000
i @ Query executed successiully.

Fir ein Failback auf den primaren Storage sollten Sie sicherstellen, dass die
@ Beziehungsrichtung vor dem Failover unveréandert bleibt, indem Sie einen umgekehrten
Resynchronisierungsvorgang durchfihren.

Um die Rollen des primaren und sekundaren Storage nach der umgekehrten
@ Resynchronisierung beizubehalten, fihren Sie den umgekehrten Resync-Vorgang
erneut aus.

Dieser Prozess gilt fir andere Applikationen wie Oracle, ahnliche Datenbankumgebungen und andere
Applikationen, die mit Gast-vernetztem Storage verwenden.

Testen Sie wie immer die Schritte zur Wiederherstellung der kritischen Workloads, bevor Sie sie in die
Produktionsumgebung portieren.

Vorteile dieser Losung

* Nutzt die effiziente und ausfallsichere Replizierung von SnapMirror
» Wiederherstellung zu beliebigen verfligbaren Zeitpunkten mit ONTAP Snapshot Aufbewahrung

« Eine vollstandige Automatisierung steht fiir alle erforderlichen Schritte zur Wiederherstellung von
Hunderten bis Tausenden von VMs zur Verfligung — von den Schritten fir Storage, Computing, Netzwerk
und Applikationen.

» SnapCenter nutzt Klonmechanismen, die das replizierte Volume nicht andern.

> So wird das Risiko einer Beschadigung von Daten von Volumes und Snapshots vermieden.
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o Keine Replizierungsunterbrechungen wahrend der DR-Test-Workflows

> Nutzung der DR-Daten fur Workflows tber DR hinaus, wie Entwicklung/Test, Sicherheitstests, Patch-
und Upgrade-Tests und Korrekturtests

* CPU- und RAM-Optimierung kénnen die Cloud-Kosten senken, indem Recovery auf kleinere Computing-
Cluster ermoglicht wird.

TR-4955: Disaster Recovery with Azure NetApp Files (ANF)
and Azure VMware Solution (AVS)

Autor(en): Niyaz Mohamed, NetApp Solutions Engineering

Uberblick

Disaster Recovery mit Replizierung auf Blockebene zwischen Regionen in der Cloud ist eine ausfallsichere
und kostenglinstige Moglichkeit, um Workloads vor Standortausfallen und Datenbeschadigung (z. B.
Ransomware) zu schiitzen. Mit der regionsubergreifenden Volume-Replizierung tber Azure NetApp Files
(ANF) kdnnen VMware-Workloads, die auf einem AVS-Standort (Azure VMware Solution) mit Azure NetApp
Files Volumes als NFS-Datastore auf dem primaren AVS-Standort ausgeflihrt werden, auf einen designierten
sekundaren AVS-Standort in der Zielwiederherstellungsregion repliziert werden.

Disaster Recovery Orchestrator (DRO) (eine skriptbasierte Losung mit einer Benutzeroberflache) kann
verwendet werden, um Workloads, die von einem AVS-SDDC zum anderen repliziert werden, nahtlos
wiederherzustellen. DRO automatisiert die Recovery, indem Replikations-Peering gebrochen und das Ziel-
Volume dann als Datastore gemountet wird. Dies geschieht durch VM-Registrierung in AVS, um
Netzwerkzuordnungen direkt auf NSX-T (in allen AVS Private Clouds enthalten) zu ermdéglichen.

West Europe — Primary Site AVS | /i fs Wast Germany Central — Secondary Site AVS
Region 1 | Region 2
m N Iy (- ANF Cross-Region Replication - = - ‘=« = - = v = s =+ = bH W
= £ |: DRO
Azure NetApp Files 5 §  Azure NetApp Files || Agent
. Bl R S - (7 | A |
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Voraussetzungen und allgemeine Empfehlungen

* Vergewissern Sie sich, dass Sie die regionsiibergreifende Replikation aktiviert haben, indem Sie
Replikations-Peering erstellen. Siehe "Volume-Replizierung fur Azure NetApp Files erstellen".

» Sie missen ExpressRoute Global Reach zwischen den Private Clouds der Quell- und Ziellésung von
Azure VMware konfigurieren.

» Sie mussen Uber einen Dienstprinzipal verfugen, der auf Ressourcen zugreifen kann.
* Die folgende Topologie wird unterstitzt: Primarer AVS-Standort zum sekundaren AVS-Standort.

» Konfigurieren Sie die "Replizierung" Planen Sie fir jedes Volume entsprechend den
Geschaftsanforderungen und der Datenanderungsrate ein.

@ Kaskadierung und Fan-in- und Fan-out-Topologien werden nicht unterstutzt.

Erste Schritte

Implementieren Sie die Azure-VMware-L6sung

Der "Azure VMware Losung" (AVS) ist ein Hybrid-Cloud-Service mit voll funktionsfahigen VMware SDDCs in
einer Microsoft Azure Public Cloud. AVS ist eine Lésung eines Erstanbieters, die vollstandig von Microsoft
verwaltet und unterstitzt wird und von VMware tberprift wurde, die eine Azure-Infrastruktur nutzt. Daher
erhalten Kunden VMware ESXi fur die Compute-Virtualisierung, vSAN fur hyperkonvergenten Storage und
NSX fir Netzwerk und Sicherheit. Gleichzeitig profitieren sie von der globalen Prasenz und den erstklassigen
Datacenter-Einrichtungen von Microsoft Azure sowie der Nahe zum umfassenden Ecosystem nativer Azure-
Services und -Lésungen. Eine Kombination aus Azure VMware Solution SDDC und Azure NetApp Files bietet
die beste Performance bei minimaler Netzwerklatenz.

Gehen Sie wie folgt vor, um eine AVS Private Cloud auf Azure zu konfigurieren "Verlinken" Zu NetApp-
Dokumentation und in diesem "Verlinken" Fir Microsoft-Dokumentation. Fiir DR-Zwecke kann eine
Pilotumgebung mit minimaler Konfiguration verwendet werden. Dieses Setup enthalt nur Kernkomponenten
zur Unterstutzung kritischer Applikationen. Es kann horizontal skalierbar sein und weitere Hosts aufbauen, um
den Grolfiteil der Auslastung bei einem Failover zu Gibernehmen.

@ In der ersten Version unterstiitzt DRO einen vorhandenen AVS SDDC-Cluster. Die Erstellung
eines On-Demand SDDC wird in einer kommenden Version verfugbar sein.

Bereitstellung und Konfiguration von Azure NetApp Files

"Azure NetApp Dateien" Der hochperformante gemessene File-Storage-Service der Enterprise-Klasse.
Befolgen Sie die hier beschriebenen Schritte "Verlinken" Die Bereitstellung und Konfiguration von Azure
NetApp Files als NFS-Datastore zur Optimierung von AVS Private-Cloud-Implementierungen.

Volume-Replizierung fiir Datastore-Volumes mit Azure NetApp Files erstellen

Der erste Schritt besteht darin, regionsiibergreifende Replikation fir die gewlinschten Datastore Volumes vom
primaren AVS-Standort zum sekundaren AVS-Standort mit den entsprechenden Frequenzen und
Aufbewahrungen einzurichten.
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https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering
https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction
https://learn.microsoft.com/en-us/azure/azure-vmware/introduction
https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-setup.html
https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal
https://learn.microsoft.com/en-us/azure/azure-netapp-files/azure-netapp-files-introduction
https://learn.microsoft.com/en-us/azure/azure-vmware/attach-azure-netapp-files-to-azure-vmware-solution-hosts?tabs=azure-portal

Home > Azure NetApp Files > WEANFAVSacct | Volumes > testrepldemo (WEANFAVSacct/testcapy/testrepldemo)

D testrepldemo (WEANFAVSacct/testcap/testrepldemo) | Replication

() Refresh
W Overview # Essentials ISON View

B Activity log End point type : Source Destination testrepldeme. copy

Healthy

Mo Access control (IAM)
Mirror state Mirrored Total progress 213GiB

& 7w b =

& Tags

Befolgen Sie die hier beschriebenen Schritte "Verlinken" Zur Einrichtung einer regionsiibergreifenden
Replikation durch Erstellen von Replikations-Peering. Das Service-Level fir den Zielkapazitatspool kann mit
dem des Quell-Kapazitats-Pools Ubereinstimmen. Fir diesen speziellen Anwendungsfall kénnen Sie jedoch
das Standard-Service-Level und dann auswahlen "Andern Sie den Service-Level" Im Falle einer echten
Katastrophe oder DR-Simulationen.

@ Eine regionsibergreifende Replikationsbeziehung ist Voraussetzung und muss zuvor erstellt
werden.

DRO-Installation

Um mit DRO zu beginnen, verwenden Sie das Ubuntu-Betriebssystem auf der zugewiesenen virtuellen Azure-
Maschine und stellen Sie sicher, dass Sie die Voraussetzungen erflllen. Installieren Sie dann das Paket.

Voraussetzungen:

* Dienstprinzipal, das auf Ressourcen zugreifen kann.

« Stellen Sie sicher, dass entsprechende Konnektivitat mit den SDDC Quell- und Ziel-Instanzen und den
Azure NetApp Files Instanzen besteht.

» DNS-Auflésung sollte vorhanden sein, wenn Sie DNS-Namen verwenden. Verwenden Sie andernfalls die
IP-Adressen fur vCenter.

OS-Anforderungen:

« Ubuntu Focal 20.04 (LTS)die folgenden Pakete missen auf der zugewiesenen virtuellen Agent-Maschine
installiert werden:

* Docker
* Docker — Komposition

* JgChange docker. sock Zu dieser neuen Berechtigung: sudo chmod 666 /var/run/docker.sock.

@ Der deploy. sh Skript fihrt alle erforderlichen Voraussetzungen aus.

Dies sind die Schritte:

1. Laden Sie das Installationspaket auf der angegebenen virtuellen Maschine herunter:

git clone https://github.com/NetApp/DRO-Azure.git

@ Der Agent muss in der sekundaren AVS-Standortregion oder in der primaren AVS-
Standortregion in einer separaten AZ als dem SDDC installiert werden.
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https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering
https://learn.microsoft.com/en-us/azure/azure-netapp-files/dynamic-change-volume-service-level

2. Entpacken Sie das Paket, fihren Sie das Bereitstellungsskript aus, und geben Sie die Host-IP ein (z. B.
10.10.10.10).

tar xvf draas package.tar
Navigate to the directory and run the deploy script as below:
sudo sh deploy.sh

3. Greifen Sie mit den folgenden Anmeldedaten auf die Ul zu:
° Benutzername: admin

° Kennwort: admin

I NetApp | '\\

DRO-Konfiguration

Nachdem Azure NetApp Files und AVS ordnungsgemaf konfiguriert wurden, kdnnen Sie mit der Konfiguration
von DRO beginnen, um die Wiederherstellung von Workloads vom primaren AVS-Standort zum sekundaren
AVS-Standort zu automatisieren. NetApp empfiehlt, den DRO-Agent am sekundaren AVS-Standort
bereitzustellen und die ExpressRoute Gateway-Verbindung zu konfigurieren, damit der DRO-Agent Gber das
Netzwerk mit den entsprechenden AVS- und Azure NetApp Files-Komponenten kommunizieren kann.

Der erste Schritt besteht darin, Anmeldeinformationen hinzuzufiigen. FUR DIE Erkennung von Azure NetApp
Files und der Azure VMware-L6sung ist DIE DRO-Berechtigung erforderlich. Sie kdnnen einem Azure-Konto
die erforderlichen Berechtigungen erteilen, indem Sie eine Azure Active Directory (AD)-Anwendung erstellen
und einrichten und die Azure-Anmeldeinformationen erhalten, die DRO bendétigt. Sie miissen den Service-
Prinzipal an Ihr Azure-Abonnement binden und ihm eine benutzerdefinierte Rolle zuweisen, die Uber die
entsprechenden erforderlichen Berechtigungen verflgt. Wenn Sie Quell- und Zielumgebungen hinzufligen,
werden Sie aufgefordert, die Anmeldeinformationen auszuwahlen, die dem Dienstprinzipal zugeordnet sind.
Sie mussen diese Anmeldeinformationen zu DRO hinzufiigen, bevor Sie auf Neuen Standort hinzufligen
klicken kénnen.

Um diesen Vorgang auszufiihren, fihren Sie die folgenden Schritte aus:
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1. Offnen Sie DRO in einem unterstitzten Browser und verwenden Sie den Standardbenutzernamen und das
Standardpasswort /admin/admin). Das Passwort kann nach der ersten Anmeldung mit der Option
Passwort andern zurlickgesetzt werden.

2. Klicken Sie oben rechts auf der DRO-Konsole auf das Symbol Einstellungen und wahlen Sie
Anmeldeinformationen aus.

3. Klicken Sie auf Neue Anmeldedaten hinzufiigen, und befolgen Sie die Schritte im Assistenten.

4. Geben Sie zum Definieren der Anmeldeinformationen Informationen Giber den Azure Active Directory-
Dienstprinzipal ein, der die erforderlichen Berechtigungen gewahrt:

o Name der Anmeldeinformationen
o Mandanten-ID

o Client-ID

o Kundengeheimnis

o Abonnement-ID
Sie sollten diese Informationen bei der Erstellung der AD-Anwendung erfasst haben.

5. Bestatigen Sie die Details zu den neuen Anmeldeinformationen, und klicken Sie auf Credential hinzufligen.

I NetApp Disaster Recovery Orchestrator Sy Dashboard Discover ource Groups Rephcation Plans. Job Monitoning

Add New Credential © cresentiah Detais

Enter Credentials Details

Subscription id

Nachdem Sie die Anmeldedaten hinzugefligt haben, wird es Zeit, den primaren und sekundaren AVS-
Standort (sowohl vCenter als auch das Azure NetApp Files-Speicherkonto) zu ermitteln und zu DRO
hinzuzufigen. Gehen Sie wie folgt vor, um den Quell- und Zielstandort hinzuzufligen:
6. Gehen Sie auf die Registerkarte Entdecken.
7. Klicken Sie Auf Neue Site Hinzufiigen.
8. Fugen Sie den folgenden primaren AVS-Standort hinzu (in der Konsole als Quelle bezeichnet).
o SDDC vCenter
o Azure NetApp Files Storage Konto

9. Fugen Sie den folgenden sekundaren AVS-Standort hinzu (in der Konsole als Ziel bezeichnet).

45



10.

1.

12.

13.
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> SDDC vCenter
o Azure NetApp Files Storage Konto

N NetApp Disaster Recovery Orchestrator Dashboard

Add New Site © sicType  (2) SiteDetsils () wCenterDetaile (2) Storage Details

Site Type

— O

Source Destination

Continue

Flgen Sie Standortdetails hinzu, indem Sie auf Quelle klicken und einen freundlichen Standorthnamen
eingeben und den Konnektor auswahlen. Klicken Sie dann auf Weiter.

@ Das Hinzufligen einer Quellwebsite wird zu Demonstrationszwecken in diesem Dokument
behandelt.

Aktualisieren Sie die vCenter-Details. Wahlen Sie dazu die Anmeldedaten, die Azure-Region und die
Ressourcengruppe aus der Dropdown-Liste flr das primare AVS-SDDC aus.

DRO listet alle verfigbaren SDDCs innerhalb der Region auf. Wahlen Sie die entsprechende Private-
Cloud-URL aus der Dropdown-Liste aus.

Geben Sie das ein cloudadmin@vsphere.local Benutzeranmeldeinformationen. Auf diese kann Uber
das Azure-Portal zugegriffen werden. Befolgen Sie die hier beschriebenen Schritte "Verlinken". Klicken Sie
anschlie®end auf Weiter.


https://learn.microsoft.com/en-us/azure/azure-vmware/tutorial-access-private-cloud

N NetApp Disaster Recovery Orchestrator Dashboard Discover Resource Groups Rephication Plans Job Monitoring

Add New Site (@D steType  (2) SteDetaits () vCenter Details  (2) Storage Details

Source AVS Private Cloud

Select Credentials Azure Region Azure Resource Group

DemoCred - West Eutope - ANFAVSVAI2

Agdd Mew Credential [

AVS Details

Web Client URL

ANFDMaClus

Usemname

doudadmin@vsphere.iocal

Password

seensssnnane

Actept self-signed certificates

Previous Continue

14. Wahlen Sie die Details zum Quell-Storge (ANF) aus, indem Sie die Azure Ressourcengruppe und das
NetApp Konto auswahlen.

15. Klicken Sie Auf Site Erstellen.

T NetApp Disaster Recovery Orchestrator

Site Type Site Location

B: @: HBA: o o =

Add New Site

DemoDest Destination Cioud 1 1 = hitps://10.75.0.2/ (2 success

DemoSRC Source Cloud 1 1 ew VM List = hitps/N172.30.156.2/ (@) Success

Nach dem Hinzuflgen fihrt DRO eine automatische Erkennung durch und zeigt die VMs an, die
entsprechende regionsiibergreifende Replikate vom Quellstandort zum Zielstandort haben. DRO erkennt
automatisch die Netzwerke und Segmente, die von den VMs verwendet werden, und flllt diese aus.

47



MiNatApD Dinaster Recovery Orehestratoe Pevhboard

HOBench 281 Fel Arafedted L) Powered Gn winnhatint oot § Eiag

NCk0 St mibre. ] 35840 Mt Preneared ) Powese Of HORSDS n B
AT WOLRT e Preested (Y Powsrra On wanlhtaitin ] 1
ICCADS-ME-RT 0 Mal Froteded 5 Pormerea On vipnliriwibote L] ME

ICCATDSa } ot Pretertad €4 Powased Om Pre e

HEX, Diema 1S bt Protested (5 Povetred DY Dnaod 1 sy

el AT § 56401 J hit Preteted €5 Fowerea ONF HERNDS pe 2wiE

Im nachsten Schritt werden die erforderlichen VMs als Ressourcengruppen in ihre funktionalen Gruppen
gruppiert.

Ressourcen-Gruppierungen

Nachdem die Plattformen hinzugefligt wurden, gruppieren Sie die VMs, die Sie wiederherstellen mdchten, in
Ressourcengruppen. MIT DRO-Ressourcengruppen kénnen Sie eine Gruppe abhangiger VMs zu logischen
Gruppen gruppieren, die ihre Boot-Auftrage, Boot-Verzégerungen und optionale Applikationsvalidierungen
enthalten, die bei der Wiederherstellung ausgefiihrt werden kénnen.

Um Ressourcengruppen zu erstellen, klicken Sie auf den Menlpunkt Neue Ressourcengruppe erstellen.

1. Greifen Sie auf Resource Grou*ps zu und klicken Sie auf *Neue Ressourcengruppe erstellen.

1 NetApp Disaster Recovery Orchestrator "

El..... B @ L. 51 [

1 Resource Group

Resource Group Name: - Site Name ¥ Source vCenter

DemoRG DemoSRC hitps://172.30.156.2/

2. Wahlen Sie unter Neue Ressourcengruppe den Quellstandort aus dem Dropdown-Menu aus und klicken
Sie auf Erstellen.

3. Geben Sie die Details der Ressourcengruppe ein und klicken Sie auf Weiter.
4. Wahlen Sie Uber die Suchoption die entsprechenden VMs aus.

5. Wahlen Sie flr alle ausgewahlten VMs die Optionen Boot Order und Boot Delay (s) aus. Legen Sie die
Reihenfolge der Einschaltsequenz fest, indem Sie jede virtuelle Maschine auswahlen und die Prioritat fir
sie festlegen. Der Standardwert fir alle virtuellen Maschinen ist 3. Folgende Optionen stehen zur
Verfligung:
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> Die erste virtuelle Maschine, die eingeschaltet wird
o Standard

o Die letzte virtuelle Maschine, die eingeschaltet werden muss

N NetApp Disaster Recovery Orchestrator Discover soon up Replication Plans Job Monitoring

Edit Resource Group () Resource Group Details () Select VM © Boot order and Delay
Boot order and Delay|
VM Name Boot Order © Boot Delay (secs)
QALin1 3 ]
QALin 3 [}

6. Klicken Sie Auf Ressourcengruppe Erstellen.

1 NetApp Disaster Recovery Orchestrator ™ Dashboard

1 Resource Group
Resource Group Name = | SiteName

DemoRG DemosSRC hitps//172.30.156.2/ View VM List )

Replizierungsplane

Die Wiederherstellung von Applikationen im K-Fall ist unverzichtbar. Wahlen Sie in der Dropdown-Liste die
Quell- und Ziel-vCenter-Plattformen aus und wahlen Sie die Ressourcengruppen aus, die in diesen Plan
aufgenommen werden sollen. Aul3erdem berticksichtigen Sie die Gruppierung der wiederherzustellenden und
hochzusteuenden Applikationen (z. B. Domain Controller, Tier-1, Tier-2 usw.). Plane werden oft auch
Blaupausen genannt. Um den Wiederherstellungsplan zu definieren, navigieren Sie zur Registerkarte
Replikationsplan und klicken Sie auf Neuer Replikationsplan.

Gehen Sie wie folgt vor, um mit der Erstellung eines Replikationsplans zu beginnen:

1. Navigieren Sie zu Replikationsplane und klicken Sie auf Neuen Replikationsplan erstellen.

i NetApp Disaster Recovery Orchestrator * Dashboard Discover

Source Details Destination Details

B... © - B @ B @

1 Replication Plan

Active Site Compliance | Source Site F Destination Site

DemoRP © Source © Adtive %, Partially Heaithy DemoSRC DemoDest

2. Geben Sie im New Replication Plan einen Namen flr den Plan ein und figen Sie
Wiederherstellungszuordnungen hinzu, indem Sie den Quellstandort, das zugehdrige vCenter, den
Zielstandort und das zugehorige vCenter auswahlen.

49



N NetApp

Disaster Recovery Orchestrator

Dashboard

Create New Replication Plan

@ Replication Plan and Site Details

Plan Name

DemoRP

Source Site

DemoSRC

Source vCenter

hitps//172.30.156.2/

Source Site Resource

Clustes-1

(2) Select Resource Groups

3) Set Execution Order

Replication Plan Details

Recovery Mapping
Destination Site

DemoDest

Destination vCenter

Mitps/10.75.02/

Cluster Mapping
Destination Site Resource

Cluster.1

%) Set VM Detaits

3. Nachdem die Wiederherstellungszuordnung abgeschlossen ist, wahlen Sie die Option Cluster Mapping

aus.

M NetApp

Disaster Recovery Orchestrator o

Dashboard Discaver

Resource Groups

Job Monitoring

Create New Replication Plan

@ Replication Plan and Site Details

Plan Name

DemoRP

Source Site

DemaSRC

Source vCenter

hittps:/f172.30.156.2/

(2) Select Resource Groups  (3) Set Execution Order () Set VM Details X
Replication Plan Details
Recovery Mapping
Destination Site
DemoDest
Destination vCenter
hitps://10.75.0.2

Cluster Mapping

No more Source/Destination cluster resources available for mapping

Cluster-1

Cluster-1

Delete

_]

4. Wahlen Sie Ressourcengruppendetails und klicken Sie auf Weiter.

5. Legen Sie die Ausfiihrungsreihenfolge flr die Ressourcengruppe fest. Mit dieser Option kénnen Sie die
Reihenfolge der Vorgange auswahlen, wenn mehrere Ressourcengruppen vorhanden sind.

6. Stellen Sie anschliel’end die Netzwerkzuordnung auf das entsprechende Segment ein. Die Segmente
sollten bereits auf dem sekundaren AVS-Cluster bereitgestellt werden. Um die VMs diesen zuzuordnen,

wahlen Sie das entsprechende Segment aus.

7. Aufgrund der Auswahl der VMs werden automatisch Datastore-Zuordnungen ausgewahlt.
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Die regionsubergreifende Replikation (CRR) befindet sich auf Volume-Ebene. Daher werden

@ alle VMs auf dem jeweiligen Volume auf das CRR-Ziel repliziert. Stellen Sie sicher, dass alle
VMs ausgewahlt werden, die Teil des Datenspeichers sind, da nur virtuelle Maschinen
verarbeitet werden, die Teil des Replikationsplans sind.

N NetApp Disaster Recovery Orchestrator e Dashboard Discover Resource Groups Replication Plan: Job Monitoring

Create New Replication Plan (%) Replication Plan and Site Details () Select Resource Groups () Set Execution Order (1) Set VM Details
Replication Plan Details

Select Execution Order

Resource Group Name Execution Order @

DemoRG 3

Network Mapping

Mo more Source/Destination network resources available for mapping

Source Resource Destination Resource

SepSeg SegDR Delete

DataStore Mapping

Source DataStore Destination Volume
TestSrc01 gwe_ntap_acct/gwc DRO_cp/testsrcOlcopy

8. Unter VM-Details kdnnen Sie optional die GréRRe der CPU- und RAM-Parameter der VMs andern. Das ist
vor allem hilfreich, wenn Sie grof’e Umgebungen auf kleinere Ziel-Cluster wiederherstellen oder DR-Tests
durchfiihren, ohne eine 1:1-physische VMware-Infrastruktur bereitstellen zu miissen. Andern Sie
aullerdem die Startreihenfolge und die Startverzdgerung (s) fur alle ausgewahlten VMs in den
Ressourcengruppen. Es gibt eine zusatzliche Option, um die Startreihenfolge zu &ndern, wenn
Anderungen an den Anderungen erforderlich sind, die Sie bei der Auswahl des Ressource- Gruppe-
Startauftrags ausgewahlt haben. Standardmafig wird die wahrend der Auswahl der Ressourcengruppe
ausgewdhlte Startreihenfolge verwendet. Anderungen kénnen jedoch in dieser Phase vorgenommen
werden.

Job Monitoting

I NetApp Disaster Recovery Orchestrator *» | Dashboard

Create New Replication Plan (2) Replication Plan and Site Detaifs () Select Reseurce Groups () Set Execution Order () Set VM Detaits

VM Details

No. of CPUs Memory (MB)

Resource Group : DemoRG

static

1 1 . 1024 -
e o ® Dynamic E

Static
4 - 1024
QALIn 0. @ Dynamic 3
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9. Klicken Sie auf Create Replication Plan.Nachdem der Replikationsplan erstellt wurde, kdnnen Sie die
Failover-, Test-Failover- oder Migrationsoptionen je nach lhren Anforderungen ausfiihren.

T NetApp Disaster Recovery Orchestrator

Source Details Destination Details

vCenters Sites vCenters

1 Replication Plan

Plan Name S | Active Site Compliance ¥ | Destination Site

DemoRP ©) Source @ Adive Partially Heatthy DemosRC DemoDest Retource Groups ) (o)

Wahrend der Failover- und Test-Failover-Optionen wird der aktuellste Snapshot verwendet, oder ein
bestimmter Snapshot kann aus einem Point-in-Time-Snapshot ausgewahlt werden. Die Point-in-Time-Option
kann sehr vorteilhaft sein, wenn Sie vor einem Korruptionsereignis wie Ransomware stehen, wo die neuesten
Replikate bereits kompromittiert oder verschlisselt sind. DRO zeigt alle verfugbaren Zeitpunkte an.

Testfailover Details

Use latest snapshot &
O Select specific snapshot ©

WEANFAVSacct/testcap/testsrc1 [ I

202304-28T11:31:55.000Z - gWC_Ntap.e

2023-04-28T11:21:54.0007 - gwe_ntap...

Start Testfailover

Um Failover oder Test Failover mit der im Replikationsplan angegebenen Konfiguration auszulésen, kbnnen
Sie auf Failover oder Test Failover klicken. Sie kdnnen den Replikationsplan im Aufgabenmen( Gberwachen.
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N NetApp Disaster Recovery Orchestrator

Back
Test Failover Steps
Replication Plan: DemoRP
v Cloning volumes for test (in paraliel] (2) Success 0.7 Seconas (D
v Mounting doned volumes and creating datastores (in paraliel) () Success 0.9 Seconds O
v Registering VM3 {in paraliel) (2) Success 0.1 Seconds ()
v Powering on VMs in protection group - DemoRG - in target fin parailel (&) Success 0.1 Seconds (O

Nachdem der Failover ausgeldst wurde, kdnnen die wiederhergestellten Objekte im sekundaren Standort AVS
SDDC vCenter (VMs, Netzwerke und Datastores) erkannt werden. StandardmaRig werden die VMs im
Workload-Ordner wiederhergestellt.
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Failback kann auf der Ebene des Replikationsplans ausgeldst werden. Im Falle eines Test-Failovers kann die
Option zum AbreiRen verwendet werden, um die Anderungen riickgéngig zu machen und das neu erstellte
Volume zu entfernen. Failbacks im Zusammenhang mit Failover sind ein zweistufiger Prozess. Wahlen Sie den
Replikationsplan aus und wahlen Sie Reverse Data Sync aus.

53



Disaster Recovery Orchestrator Dashby

M NetApp

ﬁ Replication Plans

1 Replication Plan

Active Site

Pian Name

DemaRP ) Destination

oard

(1) Running In Failover Mod

Source Details Destination Details

B @ B @1
sites Centers

Sites

Compiiance

(=) Heanny DemoSRC DemaDest

Wenn dieser Schritt abgeschlossen ist, fuhren Sie ein Failback aus, um zum primaren AVS-Standort

zurtickzukehren.

M NetApp Disaster Recovery Orchestrator

T

Replication Plans

1 Replication Plan
Pion Name

DemorP (©) Destin

ation

Job Monitoring

Source Details Destination Details

Sites vientets Sites yCenters

Saurce Site = | Destination Site

DemoDest

(2) Healthy DemoSRC

Disaster Recovery Orchestrator ™

M Nethpp

W&

=z

Immerier View (5

Topology Zanim
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Uber das Azure-Portal kdnnen wir sehen, dass der Zustand der Replizierung fiir die entsprechenden Volumes
unterbrochen wurde, die dem AVS SDDC am sekundaren Standort als Lese-/Schreib-Volumes zugeordnet

54



wurden. Beim Test-Failover weist DRO nicht das Ziel- oder Replikatvolume zu. Stattdessen wird ein neues
Volume des erforderlichen regionsibergreifenden Replikations-Snapshots erstellt und das Volume als
Datenspeicher bereitgestellt, wodurch zusatzliche physische Kapazitat aus dem Kapazitats-Pool verbraucht
wird und sichergestellt wird, dass das Quell-Volume nicht gedndert wird. Bemerkenswert ist, dass
Replizierungsjobs wahrend DR-Tests oder Triage Workflows fortgesetzt werden konnen. Darlber hinaus stellt
dieser Prozess sicher, dass die Wiederherstellung bereinigt werden kann, ohne dass das Risiko besteht, dass
das Replikat zerstort wird, wenn Fehler auftreten oder beschadigte Daten wiederhergestellt werden.

Recovery durch Ransomware

Die Wiederherstellung von Ransomware kann eine gewaltige Aufgabe sein. Insbesondere KANN es fir IT-
Abteilungen schwierig sein, den sicheren Riickgabepunkt zu bestimmen und, sobald dies festgelegt ist, zu
gewahrleisten, dass wiederhergestellte Workloads vor den wiederholten Angriffen geschitzt werden (zum

Beispiel vor dem Einschlafen von Malware oder durch anfallige Anwendungen).

DRO l|6st diese Probleme, indem es Unternehmen ermdglicht, Wiederherstellungen von beliebigen Zeitpunkten
aus durchzufiihren. Die Workloads werden dann in funktionsfahigen, aber isolierten Netzwerken
wiederhergestellt, sodass Applikationen zwar funktionieren und miteinander kommunizieren kénnen, aber
keinem Nord-/Std-Datenverkehr ausgesetzt sind. Dieser Prozess bietet Sicherheitsteams einen sicheren Ort,
um forensische Analysen durchzufihren und versteckte oder schlafende Malware zu identifizieren.

Schlussfolgerung
Die Disaster-Recovery-Losung Azure NetApp Files und Azure VMware bietet folgende Vorteile:

« Effiziente und ausfallsichere regionsibergreifende Azure NetApp Files Replizierung
* Recovery zu einem beliebigen verfligbaren Point-in-Time mit Snapshot-Aufbewahrung.

« Automatisieren Sie alle erforderlichen Schritte zur Wiederherstellung von Hunderten bis Tausenden VMs
aus den Validierungsschritten fir Storage, Compute, Netzwerk und Applikationen.

» Workload Recovery nutzt den Prozess ,Erstellung neuer Volumes aus den neuesten Snapshots®, der das
replizierte Volume nicht manipuliert.

* Vermeiden Sie das Risiko der Datenbeschadigung auf den Volumes oder Snapshots.
» Keine Replizierungsunterbrechungen wahrend DR-Test-Workflows

* Nutzen Sie DR-Daten und Cloud-Computing-Ressourcen fur Workflows, die Uber DR hinausgehen, wie z.
B. Entwicklungs-/Test, Sicherheitstests, Patch- und Upgrade-Tests oder Fehlerbehebungstests.

* Die CPU- und RAM-Optimierung kann dazu beitragen, Cloud-Kosten zu senken, indem eine Recovery auf
kleinere Compute-Cluster ermdglicht wird.

Wo Sie weitere Informationen finden

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Gber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* Volume-Replizierung fur Azure NetApp Files erstellen
"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-create-peering"
* Regionsubergreifende Replizierung von Azure NetApp Files Volumes

"https://learn.microsoft.com/en-us/azure/azure-netapp-files/cross-region-replication-introduction#service-
level-objectives"
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* "Azure VMware Lésung"
"https://learn.microsoft.com/en-us/azure/azure-vmware/introduction”

* Implementieren und Konfigurieren der Virtualisierungsumgebung auf Azure
"https://docs.netapp.com/us-en/netapp-solutions/ehc/azure-setup.html”

* Implementierung und Konfiguration der Azure-VMware-Lésung

https://learn.microsoft.com/en-us/azure/azure-vmware/deploy-azure-vmware-solution?tabs=azure-portal

Verwenden von Veeam Replizierung und Azure NetApp
Files-Datastore flir die Disaster Recovery zu Azure VMware-
Losung

Autor: Niyaz Mohamed - NetApp Solutions Engineering

Uberblick

Azure NetApp Files Datastores (ANF) entkoppeln Storage von Computing und erméglichen jedem
Unternehmen die erforderliche Flexibilitadt, um Workloads in die Cloud zu verlagern. Sie bietet eine flexible,
hochperformante Storage-Infrastruktur, die unabhangig von den Compute-Ressourcen skaliert werden kann.
Azure NetApp Files Datastore vereinfacht und optimiert die Implementierung zusammen mit der Azure
VMware Lésung (AVS) als Disaster-Recovery-Standort fur lokale VMware Umgebungen.

Mit Volume-basierten Azure NetApp Files (ANF) NFS-Datastores kdnnen Daten mit jeder validierten
Drittanbieterldsung, die VM-Replizierungsfunktionen bietet, aus On-Premises-Systemen repliziert werden.
Durch das Hinzufligen von Azure NetApp Files-Datenspeichern kann eine kostenoptimierte Implementierung
durchgeflihrt werden, anstatt eine SDDC-Lésung fur Azure VMware mit einer enormen Anzahl an ESXi-Hosts
fur den Storage einzurichten. Dieser Ansatz wird als ,Pilot Light Cluster” bezeichnet. Ein Pilot-Light-Cluster ist
eine minimale AVS-Hostkonfiguration (3 AVS-Knoten) zusammen mit der Kapazitat des Azure NetApp Files-
Datenspeichers.

Ziel ist es, eine kostengunstige Infrastruktur mit allen Kernkomponenten fir ein Failover zu erhalten. Ein Pilot-
Light-Cluster kann horizontal skalieren und im Falle eines Failovers weitere AVS-Hosts bereitstellen. Sobald
der Failover abgeschlossen und der normale Betrieb wiederhergestellt ist, kann das Pilot Light-Cluster wieder
auf den kostengunstigen Betriebsmodus zurlickskaliert werden.

Zweck dieses Dokuments

In diesem Artikel wird beschrieben, wie Sie Azure NetApp Files mit Veeam Backup and Replication die
Disaster Recovery fur lokale VMware-VMs auf (AVS) mithilfe der Veeam VM-Replizierungssoftware einrichten.

Veeam Backup & Replication ist eine Backup- und Replizierungsapplikation fir virtuelle Umgebungen. Wenn
virtuelle Maschinen repliziert werden, wird Veeam Backup & Replication von auf AVS repliziert, erstellt die
Software eine exakte Kopie der VMs im nativen VMware vSphere-Format auf dem Ziel-AVS SDDC-Cluster.
Veeam Backup & Replication halt die Kopie mit der urspriinglichen VM synchron. Die Replizierung bietet die
beste Recovery Time Objective (RTO), da am DR-Standort eine gemountete Kopie einer VM in einem
startfahigen Zustand ist.

Dieser Replizierungsmechanismus sorgt dafiir, dass die Workloads bei einem Notfall schnell in einem AVS
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SDDC gestartet werden kénnen. Die Veeam Backup & Replication Software optimiert darliber hinaus die
Datentbertragung zur Replizierung tber WAN und fur langsame Verbindungen. Aulderdem werden doppelte
Datenbldcke, keine Datenbldcke, Swap-Dateien und ,ausgeschlossene VM Gast-OS-Dateien herausgefiltert.
Die Software komprimiert auch den Replikatverkehr. Um zu verhindern, dass Replikationsjobs die gesamte
Netzwerkbandbreite verbrauchen, kbnnen WAN-Beschleuniger und Regeln zur Netzwerkdrosselung verwendet
werden.

Der Replizierungsprozess in Veeam Backup & Replication ist auftraggesteuert, d. h. die Replizierung wird
durch Konfiguration von Replizierungsjobs durchgefiihrt. Bei einem Ausfall kann ein Failover zur
Wiederherstellung der VMs durch einen Failover auf die Replikatkopie ausgeldst werden. Wenn ein Failover
durchgefihrt wird, ibernimmt eine replizierte VM die Rolle der urspriinglichen VM. Ein Failover kann auf den
neuesten Status eines Replikats oder auf einen der bekannten Wiederherstellungspunkte erfolgen. Dies
ermoglicht bei Bedarf eine Wiederherstellung nach Ransomware-Angriffen oder isolierte Tests. Veeam Backup
& Replication bietet mehrere Optionen fiur unterschiedliche Disaster-Recovery-Szenarien.

I

Losungsimplementierung

Ubergeordnete Schritte

1. Die Veeam Backup & Replication-Software wird in einer On-Premises-Umgebung mit entsprechender
Netzwerkverbindung ausgefuhrt.

2. "Implementieren der Azure-VMware-Losung (AVS)" Private Cloud und "Verbinden Sie Azure NetApp Files-
Datastores" Auf Hosts der Azure-VMware-L6sung.

Fir DR-Zwecke kann eine Pilot-Light-Umgebung mit minimaler Konfiguration verwendet werden. Bei einem
Vorfall erfolgt ein Failover von VMs auf dieses Cluster, und es kdnnen weitere Nodes hinzugefligt werden).
3. Richten Sie den Replikationsjob ein, um VM-Replikate mit Veeam Backup and Replication zu erstellen.
4. Erstellen eines Failover-Plans und Durchfiihren eines Failover

5. Wechseln Sie zurtick zu den Produktions-VMs, sobald der Notfall abgeschlossen und der primare Standort
eingerichtet ist.

Voraussetzungen fiir die Veeam VM Replication to AVS- und ANF-Datastores

1. Stellen Sie sicher, dass die Backup-VM von Veeam Backup & Replication sowohl mit den Quell- als auch
den Ziel-AVS SDDC-Clustern verbunden ist.

2. Der Backup-Server muss in der Lage sein, Kurznamen aufzulésen und eine Verbindung zu Quell- und Ziel-
vCenter herzustellen.

3. Der Ziel-Azure NetApp Files-Datastore muss Uber gentigend freien Speicherplatz fir die VMDKs
replizierter VMs verfligen.

Weitere Informationen finden Sie unter ,Uberlegungen und Einschréankungen® "Hier".

Einzelheiten Zur Bereitstellung
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Schritt: Replizierung von VMs
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Veeam Backup & Replication nutzt VMware vSphere Snapshot-Funktionen/wahrend der Replizierung
fordert Veeam Backup & Replication VMware vSphere zur Erstellung eines VM-Snapshots an. Der VM-
Snapshot ist die Point-in-Time-Kopie einer VM, die virtuelle Laufwerke, den Systemstatus, die
Konfiguration und Metadaten umfasst. Veeam Backup & Replication verwendet den Snapshot als
Datenquelle fur die Replizierung.

Gehen Sie wie folgt vor, um VMs zu replizieren:

1.
2.

Offnen Sie die Veeam Backup & Replication Console.

In der Home-Ansicht. Klicken Sie mit der rechten Maustaste auf den Knoten Jobs, und wahlen Sie
Replikationsjob > Virtuelle Maschine aus.

. Geben Sie einen Jobnamen an, und aktivieren Sie das entsprechende Kontrollkastchen flr die

erweiterte Steuerung. Klicken Sie Auf Weiter.

o Aktivieren Sie das Kontrollkastchen Replikat-Seeding, wenn die Bandbreite zwischen On-
Premises und Azure eingeschrankt ist.
*Aktivieren Sie das Kontrollkastchen Network Remapping (fir AVS SDDC-Standorte mit
unterschiedlichen Netzwerken), wenn Segmente auf der Azure VMware-Losung SDDC nicht mit
denen auf lokalen Netzwerken Ubereinstimmen.

o Wenn sich das IP-Adressierungsschema am Produktionsstandort vor Ort vom Schema am Ziel-
AVS-Standort unterscheidet, aktivieren Sie das Kontrollkastchen Replica RE-IP (fir DR-Standorte
mit unterschiedlichem IP-Adressierungsschema).

I

Wabhlen Sie im Schritt Virtuelle Maschinen* die VMs aus, die auf einen Azure NetApp Files-Datastore
repliziert werden sollen, der mit einem Azure VMware-L6sung SDDC verbunden ist. Die Virtual
Machines kénnen auf vSAN platziert werden, um die verfligbare vSAN Datastore-Kapazitat zu flllen.
In einem Pilotcluster wird die nutzbare Kapazitat eines 3-Knoten-Clusters begrenzt. Die restlichen
Daten lassen sich problemlos auf Azure NetApp Files Datenspeichern platzieren, um die VMs
wiederherzustellen und das Cluster zu erweitern, um die CPU-/mem-Anforderungen zu erflllen.
Klicken Sie auf Hinzufiigen, wahlen Sie dann im Fenster Objekt hinzufiigen die erforderlichen VMs
oder VM-Container aus und klicken Sie auf Hinzufiigen. Klicken Sie Auf Weiter.

I

Wahlen Sie anschlieRend das Ziel als Azure VMware Solution SDDC Cluster/Host und den
entsprechenden Ressourcen-Pool, VM-Ordner und FSX for ONTAP Datastore fir VM-Replikate aus.
Klicken Sie anschlieRend auf Weiter.

I

Erstellen Sie im nachsten Schritt die Zuordnung zwischen dem virtuellen Quell- und Zielnetzwerk
nach Bedarf.

I

Geben Sie im Schritt Job-Einstellungen das Backup-Repository an, in dem Metadaten fir VM-
Replikate, Aufbewahrungsrichtlinien usw. gespeichert werden.

Aktualisieren Sie die Proxy-Server Source und Target im Schritt Data Transfer und lassen Sie die
Option Automatic (Standard) und halten Sie die Option Direct ausgewahlt und klicken Sie auf Next.



9. Wahlen Sie im Schritt Gastverarbeitung die Option anwendungsorientierte Verarbeitung
aktivieren nach Bedarf aus. Klicken Sie Auf Weiter.

I

10. Wahlen Sie den Replikationszeitplan aus, um den Replikationsjob regelmaRig auszufiihren.

I

11. Uberpriifen Sie im Schritt Zusammenfassung des Assistenten die Details des Replikationsjobs. Um
den Job direkt nach dem SchlielRen des Assistenten zu starten, aktivieren Sie das Kontrollkastchen
Job ausfiihren, wenn ich auf Fertig stellen klicke, andernfalls lassen Sie das Kontrollkastchen
deaktiviert. Klicken Sie dann auf Fertig stellen, um den Assistenten zu schliel3en.

I

Sobald der Replikationsjob gestartet wurde, werden die VMs mit dem angegebenen Suffix auf dem Ziel-
AVS SDDC-Cluster/Host aufgefilllt.

I

Weitere Informationen zur Veeam-Replizierung finden Sie unter "Funktionsweise Der Replikation"
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Schritt 2: Erstellen eines Failover-Plans

Erstellen Sie nach Abschluss der ersten Replikation oder des Seeding den Failover-Plan. Mithilfe des
Failover-Plans kdnnen Sie ein Failover fir abhangige VMs einzeln oder als Gruppe automatisch
durchfihren. Der Failover-Plan ist das Modell fir die Reihenfolge, in der die VMs verarbeitet werden,
einschlieBlich der Boot-Verzdgerungen. Der Failover-Plan tragt auRerdem dazu bei, sicherzustellen, dass
kritische abhangige VMs bereits laufen.

Um den Plan zu erstellen, navigieren Sie zum neuen Unterabschnitt Replikate und wahlen Sie Failover-
Plan. Wahlen Sie die entsprechenden VMs aus. Veeam Backup & Replication sucht nach den
nachstgelegenen Wiederherstellungspunkten zu diesem Zeitpunkt und verwendet diese, um VM-
Replikate zu starten.

@ Der Failover-Plan kann nur hinzugefiigt werden, wenn die erste Replikation abgeschlossen
ist und sich die VM-Replikate im Bereitschaftszustand befinden.

@ Es kdnnen maximal 10 VMs gleichzeitig gestartet werden, wenn ein Failover-Plan
ausgefuhrt wird

@ Wahrend des Failover-Prozesses werden die Quell-VMs nicht ausgeschaltet

Um den Failover Plan zu erstellen, gehen Sie wie folgt vor:

1. In der Home-Ansicht. Klicken Sie mit der rechten Maustaste auf den Knoten Replikate, und wahlen
Sie Failover Plans > Failover Plan > VMware vSphere.

I

2. Geben Sie als nachstes einen Namen und eine Beschreibung fiir den Plan an. Pre- und Post-
Failover-Skript kbnnen bei Bedarf hinzugefligt werden. Flihren Sie beispielsweise ein Skript aus, um
die VMs vor dem Starten der replizierten VMs herunterzufahren.

I

3. Fugen Sie die VMs zum Plan hinzu und andern Sie die VM-Startreihenfolge und die Boot-
Verzdgerungen, um die Applikationsabhangigkeiten zu erftllen.

I

Weitere Informationen zum Erstellen von Replikationsjobs finden Sie unter "Erstellen Von
Replikationsjobs".
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Schritt 3: Fiihren Sie den Failover-Plan aus

Bei einem Failover wird die Quell-VM am Produktionsstandort auf ihr Replikat am Disaster-Recovery-
Standort umgeschaltet. Im Rahmen des Failover-Prozesses stellt Veeam Backup & Replication das VM-
Replikat zum erforderlichen Wiederherstellungspunkt wieder her und verschiebt alle I1/O-Aktivitaten von
der Quell-VM auf das Replikat. Replikate kdnnen nicht nur im Notfall verwendet werden, sondern auch
DR-Ubungen simulieren. Wahrend der Failover-Simulation bleibt die Quell-VM aktiv. Sobald alle
erforderlichen Tests durchgefuhrt wurden, kdnnen Sie das Failover rickgangig machen und zum
normalen Betrieb zurlckkehren.

@ Stellen Sie sicher, dass die Netzwerksegmentierung vorhanden ist, um IP-Konflikte
wahrend des Failovers zu vermeiden.

Um den Failover-Plan zu starten, klicken Sie einfach auf die Registerkarte Failover Plans und klicken Sie
mit der rechten Maustaste auf lhren Failover-Plan. Wahlen Sie *Start. Dabei wird ein Failover mit den
neuesten Wiederherstellungspunkten der VM-Replikate durchgeflhrt. Um ein Failover zu bestimmten
Wiederherstellungspunkten von VM-Replikaten durchzufiihren, wahlen Sie Start to aus.

I
I

Der Status des VM-Replikats andert sich von ,bereit“ zu ,Failover”, und die VMs werden auf dem Ziel-
Cluster/Host des SDDC der Azure VMware-LOsung (AVS) gestartet.

I

Sobald der Failover abgeschlossen ist, andert sich der Status der VMs in ,Failover®.
I

@ Veeam Backup & Replication halt alle Replikationsaktivitaten fur die Quell-VM an, bis das
Replikat in den Bereitschaftszustand zurlickkehrt.

Ausfuhrliche Informationen zu Failover-Planen finden Sie unter "Failover-Plane".
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Schritt 4: Failback zum Produktionsstandort

Wenn der Failover-Plan ausgefuhrt wird, gilt er als Zwischenschritt und muss basierend auf den
Anforderungen abgeschlossen werden. Folgende Optionen stehen zur Verfiigung:

* Failback zur Produktion - Wechseln Sie zurtick zur urspriinglichen VM und Ubertragen Sie alle
Anderungen, die wahrend des VM-Replikats auf die urspriingliche VM ausgefiihrt wurden.

Wenn Sie ein Failback durchfiihren, werden die Anderungen nur {ibertragen, aber nicht

@ veroffentlicht. Wahlen Sie commit Failback (sobald die urspriingliche VM wie erwartet
funktioniert) oder Undo Failback, um zum VM-Replikat zurtickzukehren, wenn die
ursprungliche VM nicht wie erwartet funktioniert.

» Riickgangigmachen des Failover - Wechseln Sie zurlick zur urspriinglichen VM und verwerfen Sie
alle Anderungen, die wahrend der Ausfiihrung am VM-Replikat vorgenommen wurden.

* Permanent Failover - Wechseln Sie dauerhaft von der urspriinglichen VM auf ein VM-Replikat und
verwenden Sie dieses Replikat als urspringliche VM.

In dieser Demo wurde ,Failback zur Produktion® gewahlt. Failback auf die urspriingliche VM wurde
wahrend des Zielschritts des Assistenten ausgewahlt und das Kontrollkastchen ,VM nach der
Wiederherstellung einschalten® war aktiviert.

I
I
I
I

Failback-Commit ist eine der Mdglichkeiten, den Failback-Vorgang abzuschlielen. Wenn Failback
durchgeflhrt wird, wird bestatigt, dass die an die zuriickgeschickte VM (die Produktions-VM) gesendeten
Anderungen wie erwartet funktionieren. Nach dem Commit-Vorgang setzt Veeam Backup & Replication
die Replizierungsaktivitaten fiur die Produktions-VM fort.

Detaillierte Informationen zum Failback-Prozess finden Sie in der Veeam-Dokumentation fur "Failover und
Failback fiir die Replikation".

I

Nach einem erfolgreichen Failback zur Produktion werden die VMs alle auf den urspringlichen
Produktionsstandort zurtickgestellt.

I

Schlussfolgerung

Mit der Datastore-Funktion von Azure NetApp Files kbnnen Veeam oder jedes beliebige validierte
Drittanbieter-Tool eine kostenglinstige DR-L&sung anbieten, indem Pilot-Light-Cluster eingesetzt werden,
anstatt nur ein groRes Cluster einzurichten, um VM-Replikate aufzunehmen. So wird ein mafRgeschneiderter
und individuell angepasster Disaster-Recovery-Plan effizient umgesetzt und vorhandene Backup-Produkte
intern fir DR wiederverwendet. So wird Cloud-basierte Disaster Recovery durch das Beenden von DR-
Datacentern vor Ort moglich. Bei einem Ausfall kann ein Failover durch Klicken auf eine Schaltflache oder bei
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einem Ausfall automatisch durchgefiihrt werden.

Wenn Sie mehr Uber diesen Prozess erfahren mochten, folgen Sie bitte dem detaillierten Video zum
Rundgang.

https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=2855e0d5-97e7-430f-944a-b061015e€9278
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