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SnapCenter fur Datenbanken

TR-4988: Backup, Recovery und Klonen von Oracle
Datenbanken auf ANF mit SnapCenter

Allen Cao, Niyaz Mohamed, NetApp

Zweck

Die NetApp SnapCenter Software ist eine unkomplizierte Enterprise-Plattform, die die Koordination und das
Management der Datensicherung fir alle Applikationen, Datenbanken und Filesysteme sicher gestaltet. Die
Software vereinfacht das Backup-, Wiederherstellungs- und Klon-Lifecycle-Management, indem sie diese
Aufgaben an die Anwendungseigentimer ubertragt, ohne darauf zu verzichten, Aktivitaten auf den
Speichersystemen zu tUberwachen und zu regulieren. Storage-basiertes Datenmanagement steigert die
Performance und Verflgbarkeit sowie verkurzt Test- und Entwicklungszeiten.

Im technischen Bericht TR-4987 "Vereinfachte, automatisierte Oracle-Implementierung auf Azure NetApp Files
mit NFS", Wir demonstrieren die automatisierte Oracle-Implementierung auf Azure NetApp Files (ANF) in der
Azure-Cloud. In dieser Dokumentation stellen wir die Sicherung und das Management von Oracle-
Datenbanken auf ANF in der Azure-Cloud mit einem sehr benutzerfreundlichen SnapCenter-Ul-Tool vor.

Diese LOsung eignet sich fur folgende Anwendungsfalle:

» Backup und Recovery von Oracle Database auf ANF in der Azure Cloud mit SnapCenter implementiert.

* Managen Sie Datenbank-Snapshots und Klonkopien, um die Applikationsentwicklung zu beschleunigen
und das Management des Daten-Lebenszyklus zu optimieren.

Zielgruppe
Diese LOsung ist flir folgende Personen gedacht:

« Ein DBA, der Oracle-Datenbanken auf Azure NetApp Files implementieren méchte.
» Ein Solution Architect fir Datenbanken, der Oracle-Workloads auf Azure NetApp Files testen mdochte.

* Ein Storage-Administrator, der Oracle Datenbanken auf Azure NetApp Files implementieren und managen
mdchte.

 Ein Applikationseigentimer, der eine Oracle Database auf Azure NetApp Files einrichten mdchte.

Test- und Validierungsumgebung der Losung

Die Lésung wurde in einer Testumgebung getestet und validiert. Siehe Abschnitt [Key Factors for Deployment
Consideration] Finden Sie weitere Informationen.

Der Netapp Architektur Sind
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Konfiguration der Oracle-Datenbank in der Laborumgebung

Server * Datenbank* DB-Speicher

ora-01 NTAP1(NTAP1_PDB1,NTAP1_PD /U01, /u02, /u03 NFS-Mounts auf
B2,NTAP1_PDB3) ANF-Kapazitats-Pool

ora-02 NTAP2(NTAP2_PDB1,NTAP2_PD /U01, /u02, /u03 NFS-Mounts auf
B2,NTAP2_PDB3) ANF-Kapazitats-Pool

Wichtige Faktoren fiir die Implementierung

» SnapCenter-Bereitstellung. SnapCenter kann in einer Windows-Domane oder Workgroup-Umgebung
bereitgestellt werden. Bei einer domanenbasierten Bereitstellung sollte das Domanenbenutzerkonto ein
Doméanenadministratorkonto sein, oder der Domanenbenutzer gehdrt zur Gruppe des lokalen
Administrators auf dem SnapCenter-Hostserver.

* Namensauflésung. der SnapCenter-Server muss den Namen auf die IP-Adresse fir jeden verwalteten
Server der Zieldatenbank auflésen. Jeder Host des Zieldatenbankservers muss den Namen des
SnapCenter-Servers in die IP-Adresse auflésen. Wenn ein DNS-Server nicht verfiigbar ist, fligen Sie den
lokalen Hostdateien Namen zur Auflésung hinzu.

* Konfiguration der Ressourcengruppe. die Ressourcengruppe in SnapCenter ist eine logische
Gruppierung ahnlicher Ressourcen, die gemeinsam gesichert werden kann. Dadurch wird die Anzahl der
Backup-Jobs in einer grofien Datenbankumgebung vereinfacht und verringert.

+ Separate vollstandige Datenbank- und Archiv-Log-Sicherung. vollstandige Datenbank-Backup
beinhaltet Datenvolumes und Log-Volumes konsistente Gruppen-Snapshots. Ein haufiger vollstandiger
Datenbank-Snapshot verursacht zwar mehr Storage-Verbrauch, verbessert aber die RTO. Eine Alternative
sind seltener vollstandige Datenbank-Snapshots und haufigere Backups von Archivprotokollen. Dies
verbraucht weniger Speicherplatz und verbessert die RPO, kann aber die RTO erweitern. Berlicksichtigen
Sie bei der Einrichtung des Backup-Schemas lhre RTO- und RPO-Ziele. Es gibt auch eine Begrenzung
(1023) der Anzahl der Snapshot Backups auf einem Volume.

Privilegien-Delegierung. Nutzen Sie die in der SnapCenter-Benutzeroberflache integrierte rollenbasierte
Zugriffssteuerung, um Berechtigungen an Anwendungs- und Datenbankteams zu delegieren, falls
gewunscht.

Losungsimplementierung

In den folgenden Abschnitten werden Schritt-flir-Schritt SnapCenter-Verfahren fir die Implementierung,
Konfiguration und das Backup, Recovery und Klonen von Oracle-Datenbanken auf Azure NetApp Files in der
Azure Cloud beschrieben.

Voraussetzungen fiir die Bereitstellung



Fir die Implementierung sind vorhandene Oracle-Datenbanken erforderlich, die auf ANF in Azure
ausgefuhrt werden. Falls nicht, fihren Sie die folgenden Schritte aus, um zwei Oracle-Datenbanken fur
die Losungsvalidierung zu erstellen. Weitere Informationen zur Implementierung von Oracle Database auf
ANF in Azure Cloud mit Automatisierung finden Sie in TR-4987: "Vereinfachte, automatisierte Oracle-
Implementierung auf Azure NetApp Files mit NFS"

1. Ein Azure-Konto wurde eingerichtet und die erforderlichen vnet- und Netzwerksegmente wurden in
Ihrem Azure-Konto erstellt.

2. Implementieren Sie im Azure-Cloud-Portal Azure Linux-VMs als Oracle DB-Server. Erstellen Sie
einen Azure NetApp Files-Kapazitatspool und Datenbank-Volumes fiir die Oracle-Datenbank. VM-
SSH-Authentifizierung fur privaten/6ffentlichen Schllssel fir Azure-Benutzer fiir DB-Server aktivieren
Details zur Umgebungs-Einrichtung finden Sie im Architekturdiagramm im vorherigen Abschnitt. Auch
genannt "Schritt-fur-Schritt-Anweisungen zur Oracle-Implementierung auf Azure VM und Azure
NetApp Files" Ausfihrliche Informationen finden Sie unter.

Stellen Sie bei Azure-VMs, die mit lokaler Festplattenredundanz implementiert werden,
sicher, dass Sie mindestens 128 G auf der VM-Root-Festplatte zugewiesen haben,
damit ausreichend Speicherplatz fir die Bereitstellung von Oracle-Installationsdateien

@ und die Hinzufligen der OS-Swap-Datei zur Verfliigung steht. Erweitern Sie die Partition
/tmplv und /rootlv OS entsprechend. Stellen Sie sicher, dass die Benennung des
Datenbank-Volumes der Konvention VMname-u01, VMname-u02 und VMname-u03
entspricht.

sudo lvresize -r -L +20G /dev/mapper/rootvg-rootlwv

sudo lvresize -r -L +10G /dev/mapper/rootvg-tmplv

3. Stellen Sie im Azure-Cloud-Portal einen Windows-Server bereit, damit das Ul-Tool NetApp
SnapCenter mit der neuesten Version ausgefuhrt wird. Details finden Sie unter folgendem Link:
"Installieren Sie den SnapCenter-Server".

4. Stellen Sie eine Linux VM als Ansible-Controller-Node mit der neuesten Version von Ansible und Git
bereit. Details finden Sie unter folgendem Link: "Erste Schritte mit der Automatisierung von NetApp
Losungen” In Abschnitt -

Setup the Ansible Control Node for CLI deployments on RHEL / CentOS Oder
Setup the Ansible Control Node for CLI deployments on Ubuntu / Debian.

@ Der Ansible-Controller-Node kann entweder On-PreMisses oder in der Azure-Cloud
finden, sofern er Azure DB VMs Uber ssh-Port erreichen kann.

5. Klonen Sie eine Kopie des NetApp Toolkit zur Implementierungsautomatisierung fiir NFS. Folgen Sie
den Anweisungen unter "TR-4887" Um Playbooks auszufiihren.

git clone https://bitbucket.ngage.netapp.com/scm/ns-
bb/na_oracle deploy nfs.git

6. Stellen Sie die folgenden Oracle 19c-Installationsdateien auf das Azure DB VM /tmp/Archive-


https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html
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https://docs.netapp.com/us-en/snapcenter/install/task_install_the_snapcenter_server_using_the_install_wizard.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/netapp-solutions/automation/getting-started.html
https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html

Verzeichnis mit 777 Berechtigungen bereit.

installer archives:
- "LINUX.X64 193000 db home.zip"
- "p34765931 190000 Linux-x86-64.zip"
- "p6880880 190000 Linux-x86-64.zip"

7. Sehen Sie sich das folgende Video an:
Oracle Database Backup, Recovery und Klonen auf ANF mit SnapCenter

8. Uberpriifen Sie die Get Started Online-Meni.

Installation und Einrichtung von SnapCenter


https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=960fb370-c6e0-4406-b6d5-b110014130e8

Wir empfehlen, durch online zu gehen "SnapCenter-Softwaredokumentation" Bevor Sie mit der
SnapCenter-Installation und -Konfiguration fortfahren: . Im Folgenden finden Sie eine allgemeine
Zusammenfassung der Schritte flir die Installation und Einrichtung der SnapCenter Software flir Oracle
auf Azure ANF.

1. Laden Sie vom SnapCenter-Windows-Server die neueste java-JDK herunter, und installieren Sie sie
unter "Holen Sie sich Java fur Desktop-Anwendungen".

2. Laden Sie vom SnapCenter Windows-Server die neueste Version (derzeit 5.0) der ausfihrbaren
SnapCenter-Installationsdatei von der NetApp Support-Website herunter, und installieren Sie sie:
"NetApp Support".

3. Starten Sie nach der Installation des SnapCenter-Servers den Browser, um sich bei SnapCenter mit
den Anmeldeinformationen des lokalen Windows-Administrators oder des Domanenbenutzers tber
Port 8146 anzumelden.

://snapetr8145 A e @ | 0 e 2

M NetApp

SnapCenter®

©'2024 NetApp , Inc. All rights reserved.

4. Prifen Get Started Online-Mend.

M NetApp SnapCenter® @ = @- azreuser SnapCenterAdmin  [SignOut

‘ Status  GetStarted Get Started > X

[
3§10 Add storage connections and licensing -

s
L
9 8 configure user cradentials o
L A Add ahost &install plug-ns %
al & Creats polices o
o O roieouess .
.
2
o Q@ =ackupnow o
== Unable to connect to YouTube. You can use the playlist
4 Restorea backup v
A (https://www.youtube.com/playlist?
list=PLdXI3bZ|Ew7nofM6IN44eOeda0Soryckg) to view the videos. W coneabacup o
8 cAcentificate Settings <
@ B¢ o Objecttore o

Learn more

5. In Settings-Global Settings, Uberpriifen Hypervisor Settings Und klicken Sie auf
Aktualisieren.


https://docs.netapp.com/us-en/snapcenter/index.html
https://www.java.com/en/
https://mysupport.netapp.com/site/

I NetApp SnapCenter® ~  Mazureuser SnapCenterAdmin @ SignOut

GlobalSettings ~ FPolides  UsersandAccess  Roles  Credential  Software

~

Resources Global Settings

RO A
=
E
g

Hypervisor Settings B

& Hosts VM3 have I5CS| diract attachad disks or NFS for all the nos(s

:.. Seriees Iyt Notification Server Settings @ 7

== Sumres Gonfaurationsstigs. @ %
Purge jobs Settings @ v
Domain Settings @ v
CA Certificate Settings @ v
Disaster Recovery @ v
Audit log Settings @ v
Multi Factor Authentication (MFA) Settings @ 7

. Bei Bedarf einstellen Session Timeout FUr die SnapCenter-Benutzeroberflaiche das gewiinschte
Intervall.

I NetApp SnapCenter® - MLazreuser SnapCenterAdmin [ Sign Out

Global Settings ~ Polies  Usersand Access  Roles  Credential  Software

Resources Global Settings

Reports Hyperviser Settings @ v

& Hosts Notification Server Settings @ o

Configuration Settings I
Session Timeout (in minutes) 20

Furge Jobs Settings @ ~
Domain Settings @ ~
CA Certificate Settings @ v
Disaster Recovery @ ~
Auditlog Settings @ v
Multi Factor Authentication (MFA) Settings @ v

. Flgen Sie bei Bedarf weitere Benutzer zu SnapCenter hinzu.

M NetApp SnapCenter®
Global Settings  Polices  UsersandAccess  Rolas  Credential  Software

O Name & Type Roles Domain
o
L i O azureuser User SnapCenteradmin localhost
@ Repors
& Hosts
]
Ll Storage Systems

i
£
L

. Der Roles Auf der Registerkarte werden die integrierten Rollen aufgeflihrt, die verschiedenen
SnapCenter-Benutzern zugewiesen werden kdnnen. Benutzerdefinierte Rollen kbnnen auch vom
Admin-Benutzer mit den gewlinschten Berechtigungen erstellt werden.



M NetApp SnapCenter® - % azureuser SnapCenterAdmin [ Sign Out

Global Settings  Policies  UsersandAccess  Roles  Credential  Software

search by Name +
e

[m] Name It Details Members

O Overall administrator of SnapCenter system 1 User, No Groups

O App Backup and Clone Admin No Members

O Backup and Clone Viewer No Members

O Infrastructure Admin No Members

9. Von "Settings-Credential Erstellen Sie Anmeldeinformationen fiir SnapCenter-Management-Ziele. In
diesem Demo-Anwendungsfall sind sie linux-Benutzer fir die Anmeldung bei Azure VM und ANF-
Berechtigungen fir den Zugriff auf den Kapazitats-Pool.

Sign Out

SnapCenterAdmin

M NetApp SnapCenter® - %L awreuser

Credential

Global Settings Polides  UsersandAccess  Roles Software

Search by Credential Name

Details

Authentication Mode

Credential Name

azure_anf AzureCredential

azureuser Linux Useridzazureuser



Credential

Credential Name
Authentication Mode
Authentication Type

Username

55H Private Key

Use sude privileges

dZureuser

Linux

(C) Password Based @) SSH Key Based @

dZureuser

XRIrK1QCaE0Hg==

11k

i

Cancel

OK
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Credential X

Credential Name | azure_anf

Authentication Mode | Azure Credential ¥

Azure Details @

Tenant 1D Enter Tenant Id

Client ID Enter Clisnt td

Client Secret Key | Enter client secret key

10. Von storage Systems Registerkarte, hinzufligen Azure NetApp Files Mit oben erstellten
Zugangsdaten.

M NetApp SnapCenter® - M azureuser SnapCenterAdmin  (Sign Out

ONTAPStorage  Azure NetApp Files

Search by lletapp Account =

New
Resources O NetApp Account 1z | ResourceGroup Credential

Mooy O AMFAVSACEE ANFAVSRG azure_anf

Reports

B 6 Q@

Hosts

T

Storage Systems

Add Azure NetApp Account X

Credential [azurunf .] + 0
Subscription ‘ Hybrid Cloud TME Onprem - | o
NetApp Account ‘ ANFAVSACCt (ResourceGroup: ANFAVSRG) - | )




11. Von Hosts Flgen Sie die Azure DB VMs hinzu, die das SnapCenter Plug-in fir Oracle auf Linux
installieren.

M NetApp SnapCenter® - L azureuser SnapCenterAdmin  [#SignOut

Managed Hosts ~ Disks  Shares  Initiator Groups  ISCSI Session

Name £ Type System Plug-in Version Overall Status
0ra-01.hr2z2nbmhngutdsxgscjtuxizd.jx.internal cloud: 18 Linux Stand-alone UNIX, Oracle Database 50 ® Running
3-02.hr222nbmhng nternal.cloud: 18 Linux Stand-alone UNIX, Oracle Database 50 @ Running
Host Type | Linux =

Host Name ora-01

Credentials | azureuser | 4= &

Select Plug-ins to Install SnapCenter Plug-ins Package 5.0 for Linux

Oracle Database
[] saPHANA
[ ] unix File Systems

£ More Options : Port, Install Path, Custom Plug-ins...




More Options X

Port | 8145 i
Installation Path | /opt/MNetApp/snapcentar (i)
Skip optiona! preinstall checks i)

Add all hosts in the oracle RAC

Custom Plug-ins

Choose 2 File

Browse

Mo plug-ins found.

Save Cancal

12. Sobald das Host-Plug-in auf der VM des DB-Servers installiert ist, werden die Datenbanken auf dem
Host automatisch erkannt und in sichtbar Resources Registerkarte. Zurtick zu Settings—
Polices, Erstellen Sie Backup-Richtlinien fur vollstandige Oracle-Datenbank Online-Backup und
Archiv Protokolle nur Backup. Weitere Informationen finden Sie in diesem Dokument "Erstellung von
Backup-Richtlinien fur Oracle Datenbanken" Fir detaillierte Schritte.

Admin  Bsign Out

M NetApp SnapCenter®

Global Settings  Polides U

Oracle Database

Name 2 Backup Type Schedule Type Replication Verification

Oracle archivelogs backup LOG, ONLINE Hourly

Oracle full online backup FULL, ONLINE Hourly

Datenbank-Backup

12


https://docs.netapp.com/us-en/snapcenter/protect-sco/task_create_backup_policies_for_oracle_database.html
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Ein NetApp-Snapshot-Backup erstellt ein zeitpunktgenaues Image der Datenbank-Volumes, mit denen
Sie im Falle eines Systemausfalls oder Datenverlusts eine Wiederherstellung durchfihren kénnen.
Snapshot Backups dauern sehr wenig Zeit, in der Regel weniger als eine Minute. Das Backup Image
verbraucht nur minimalen Storage und verursacht vernachlassigbaren Performance-Overhead, da seit
Erstellung der letzten Snapshot Kopie nur Anderungen an Dateien aufgezeichnet werden. Im folgenden
Abschnitt wird die Implementierung von Snapshots fir Oracle-Datenbank-Backups in SnapCenter
demonstriert.

1. Navigieren zu Resources Registerkarte, die die Datenbanken auflistet, die nach der Installation des
SnapCenter-Plug-ins auf der Datenbank-VM ermittelt wurden. Zu Beginn der Overall Status Der
Datenbank wird als angezeigt Not protected.

M NetApp SnapCenter®

I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

NTAPT Single Instance (Multitenant) ora-01 hr2zznbmhngutdssgsetuxizdxinterna Not protected
I.cloudapp.net

NTAP2 Single Instance (Multitenant) 0r3-02 hr2z2nbmhnqutdsxgscjtuxizd jxinterna Not protected
I.cloudapp.net

2. Klicken Sie auf view Zum Andern in Resource Group. Klicken Sie auf Add melden sie sich rechts
an, um eine Ressourcengruppe hinzuzuftigen.

M NetApp SnapCenter®

Orade Database il

Name Resources  Tags Policies LastBackup  Overall Status

Qg

Resources

| Application Volume

There is no match for your search or data is not available. Resource Group

RO

B

>

B

3. Benennen Sie lhre Ressourcengruppe, lhre Tags und jede benutzerdefinierte Benennung.

13



New Resource Group X

0—0 o6

Name Resources Policies Verification Notification Summary
Provide a name and tags for the resource group
Name full_online_bkup L]
Tags oradata L]
Use custom name format for Snapshot copy
$HostName
Backup settings
Exclude archive log ”
destinatiens from * o

backup

4. Fugen Sie Ihrem Ressourcen hinzu Resource Group. Durch die Gruppierung ahnlicher Ressourcen
l&sst sich das Datenbankmanagement in einer groRen Umgebung vereinfachen.

New Resource Group X
Nama Resources Policies Verification Notification summary

Add resources to Resource Group
Hast

All =

Available Resources Selected Resources

search available resources Q

NTAP1 (ara-01.hr2zznbmhnqutdsxgscjtuxizd.jx.internal cloudapp.
NTAPZ (ora-02.hr2zznbmhnqutdsxgscjtuxizd.ix.internal.cloudapp.

[:][]

5. Wahlen Sie die Sicherungsrichtlinie aus, und legen Sie einen Zeitplan fest, indem Sie auf ,,+“ unter
klicken Configure Schedules.




New Resource Group
0—06——0—- : :

Name Resources Policies Verification Notification Summary

Select one or more policies and configure schedules

Oracle full online backup - ‘ + | @

Configure schedules for selected policies

Policy & Applied Schedules Configure Schedules

Oracle full online backup None L =

Total 1

Previous |NESS

Add schedules for policy Oracle full online backup X

Hourly

Start date 02/06/2024 05:55 pm &
(] Expires on 03/06/2024 05:51 pm &
Repeat every 4 4 | houwsf g mins

i The schiedules are triggered in the SnapCenter Server time:
zone.

Cancel OK




6. Wenn die Backup-Verifizierung nicht in der Richtlinie konfiguriert ist, lassen Sie die Uberprifungsseite
wie angezeigt.

New Resource Group.

o—0—0—0 : 5

Name Resources Policies Verification Notification Summary

Configure verification schedules
Policy 1 Schedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

Total 0

‘ Previous

7. Um einen Backup-Bericht und eine Benachrichtigung per E-Mail zu versenden, wird in der Umgebung
ein SMTP-Mailserver bendtigt. Oder lassen Sie sie schwarz, wenn kein Mailserver eingerichtet ist.

New Resource Group X
Name Resources Policies Verification Motification Summary

Provide email settings @

Select the service accounts or people to notfy regarding protection issues,

Email preference MNever - ‘

From From email
To Email to
Subject Notification

Attach job report

8. Zusammenfassung der neuen Ressourcengruppe.



New Resource Group X

Name Resources Policies Verification Notification Ssummary

Resource group name

Tags oradata

Policy

ull online backups: Hourly

Plug-in

ter Plug-in for Oracle Database

Verification enabled for policy

Send email No

[ e

. Wiederholen Sie die oben genannten Verfahren, um ein Datenbank-Archiv-Protokoll nur Backup mit
entsprechenden Backup-Policy zu erstellen.

M NetApp SnapCenter® - Lazreuser SnapCenterAdmin  [#Sign Out

Oracle Database [l

E Resource Group = [ search resource group

Name Resources | Tags Policies LastBackup  Overall Status

full_online_bkup 2 oradata Oracle full online backup 02/06/2024 6:00:44 FM & Complated

archivelog bkup 2 oralog Oracle archivelogs backup 02/06/2024 5:59:25 PM B4 Completed

. Klicken Sie auf eine Ressourcengruppe, um die darin vorhandenen Ressourcen anzuzeigen. Neben
dem geplanten Backup-Job kann durch Klicken auf eine einmalige Sicherung ausgeldst werden
Backup Now.

M NetApp SnapCenter® ©-  Lawreuser SnapCenterAdmin [ SignOut

Oracle Database . full_online_bkup Details

X
P

ModfyResourceGroup BackupNow  Maimenance

Resource Name Type Host
Name

NTAPT Oracle Database ora-01h termal.cloudapp.net
full_online_bkup ;

NTAP2 Oracle Database oral: ternal.cloudapp.net

archivelog_bkup

17



Backup X

Create a backup for the selected resource group

Resource Group full_online_bkup

Oracle full online backup - i)

Paolicy

[ Verify after backup

11. Klicken Sie auf den laufenden Job, um ein Uberwachungsfenster zu éffnen, in dem der Bediener den
Auftragsfortschritt in Echtzeit verfolgen kann.

18



Job Details X

3

Backup of Resource Group 'Tfull_online_bkup' with policy 'Oracle full online backup’
«  Backup of Resource Group 'full_online_bkup' with policy ‘Oracle full anline backup®
v B ora-02.hr2z2Znbmhngutdsxgscjtuxizd.jxinternal.cloudapp.net

o P ora-01.hr2z2nbmhngutdsxgscjtuxizd.jx.internal.cloudapp.net

€ Task Name: Backup of Resource Group full_online_bkup’ with palicy "Oracle full online backup® Start Time:

02/06/2024 6:00:05 PM End Time; 02/06/2024 6:00:44 PM
View Logs Zncel | Close

12. Ein Snapshot-Backup-Satz wird unter der Datenbanktopologie angezeigt, sobald ein erfolgreicher
Backup-Job abgeschlossen ist. Ein vollstandiges Datenbank-Backup-Set umfasst einen Snapshot der
Datenbankdatenvolumes und einen Snapshot der Datenbankprotokollvolumes. Ein nur-Protokoll-
Backup enthalt nur einen Snapshot der Datenbankprotokollvolumes.

4
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I NetApp SnapCenter®

Oracle Database = full_online._bkup Details X | NTAP1 Topology

S ——

Resource Name

Name
NTAPT Manage Copies

full_online_bkup e

archivelog bkup 3 Backups

= | 0Cones

Local copies

Primary Backup(s)

( search )

Backup Name Snapshot Lock Expiration Count
0ra-01_02-06-2024_18 00_ 1 Log
05_0582_1
0ra-01_02-06-2024 18 00_ 1 Data
06_0582.0
0ra-01_02-06-2024_17.59_ 1 Log
0111581

Total 2 Total 3

Datenbank-Recovery

20

End Date

02/06/2024 6:00:41 PM 14

02/06/2024 6:00:26 PM &4

02/06/2024 5:59:18 PM &

Verified

Not
Applicable

Unverified

Not
Applicable

8 azureuser  SnapCenterAdmin

= )

Backup o Object e

Summary Card
3 Backups
1 Data Backup
2 LogBackups
0 Clones

0 Snapshots Locked

Mounted RMAN Cataloged
False Not
Cataloged
False Not
Cataloged
False Not
Cataloged

Sign Out

SCN

3374950

3374303

3374762

X



Die Datenbank-Recovery tUber SnapCenter stellt eine Snapshot-Kopie des zeitpunktgenauen Images des
Datenbank-Volumes wieder her. Die Datenbank wird dann per SCN/Timestamp oder einem Punkt, wie
von den verfligbaren Archivprotokollen im Backup-Set erlaubt, an einen gewiinschten Punkt
weitergeleitet. Im folgenden Abschnitt wird der Workflow der Datenbank-Recovery mithilfe der Ul von
SnapCenter dargestellt.

1. Von Resources Offnen Sie die Datenbank Primary Backup (s) Seite. Wahlen Sie den Snapshot
des Datenbank-Daten-Volumes aus, und klicken Sie auf Restore Um den Datenbank-Recovery-
Workflow zu starten. Notieren Sie sich die SCN-Nummer oder den Zeitstempel in den Backup-Satzen,
wenn Sie die Recovery durch Oracle SCN oder Zeitstempel ausfihren mdchten.

NTAP1 Topology

Manage Copies

P 3 Backups Summary Card
bt
L= 0 Clones 3 Backups
F ps
Local copies 1 Data Backup

2 Log Backups
0 Clones

0 Snapshots Locked

Primary Backup(s)

| search _7 ! @ T ™ b | L] : o
Catalog Rename Clone Restore Mount Deje=

Backup Name Snapshot Lock Expiration Count TypelF End Date Verified Mounted RMAN Cataloged SCN

ora-01_02-06-2024_18_00_ 1 Log 02/06/2024 6:00:41 PM 14 Not False Mot 3374950

06_0582_1 Applicable Cataloged

ora-01_02-06-2024 18.00_ 1 Data 02/06/2024 6:00:26 PM 4 Unverified False Not 3374903

06.0582_0 Cataloged

ora-01_02-06-2024 17 59_ 1 Log 02/06/2024 5:59:18 PM 14 Mot False Mot 3374762

01_1158_1 Applicable Cataloged

2. Wahlen Sie Restore Scope. Bei einer Container-Datenbank kann SnapCenter flexibel eine
vollstandige Container-Datenbank (alle Datendateien), steckbare Datenbanken oder Restores auf
Tablespaces-Ebene durchfihren.
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Restore NTAP1 X

R ® Al Datafiles

) Pluggable databases (FDBs)

3 PreOps
() Pluggable database (PDB) tablespaces
4 PostOps
[ control files
5 Notification
Database State

6 Summary
Change database state if needed for restore and recovery

Restore Mode @

[C Force in place restore

if this check box is not selected and if any of the in place restore criteria is not met, restore will be performed using the
connect and copy method. The connect and copy restore method might take time based on the files being restored.

3. Wahlen Sie Recovery Scope.All logs Bedeutet, alle verfliigbaren Archivprotokolle im Backup-
Satz anzuwenden. Point-in-Time-Wiederherstellung durch SCN oder Zeitstempel sind ebenfalls
verflgbar.



Restore NTAP1

o HESEER Choose Recovery Scope

2 Recovery Scope ® All Logs i}

O until SCN {Systern Change Number)
3 PreOps O Date and Time
O No recovery

4 PostOps

Specify external archive log files locations s 0

Ln

Motification

6  Summary

4. Der PreOps Ermdglicht die Ausfiihrung von Skripts fiir die Datenbank vor der
Wiederherstellung/Wiederherstellung.
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Restore NTAP1

o HEstarE Soope Specify optional scripts to run before performing a restore job @
o Recavery Scope Prescript full path | Ivarfopt/snapcenter/spl/scripts/  [Enter Prascript path
4 PostOps Script timeout 60 szt

5 Notification

6  Summary

5. Der PostOps Ermdglicht die Ausfiihrung von Skripts fiir die Datenbank nach der
Wiederherstellung/Wiederherstellung.

‘ Previous Next



Restore NTAP1

o Restore Scope

o Recovery Scope

o PreOps

5 Motificatdon

6 Summary

Specify optional scripts to run after performing a restore job @

Postscript full path | /varfopt/snapcenter/spl/scripts/ [Enter Postscript path

Arguments

Open the database or container database in READ-WRITE mode after recovery

6. Benachrichtigung per E-Mail, falls gewtinscht.
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Restore NTAP1

€ esore seope
o Recovery Scope
0

O rosiops

5 MNotification

6 Summary

Provide email settings @

Email preference Mever

From From emall
To . Email to
Subject | Motification

Attach job report

If you want to send notifications for Restore jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Naotification Server Settings to configure the SMTP server.

7. Jobzusammenfassung wiederherstellen
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Restore NTAP1 X

o Restore Scope Summary
o Recovery Scope Backup name
Backup date
o PreOps
Restore scope
o PostOps Recovery scope
Options base state if necessary , Open the database or container database in

o INotification R

Prescript full path None
6 Summary
Prescript arguments

Postscript full path None

WRITE mode after recovery

Postscript arguments

Send email No

8. Klicken Sie auf Job ausfiihren, um sie zu 6ffnen Job Details Fenster. Der Jobstatus kann auch
Uber das gedffnet und angezeigt werden Monitor Registerkarte.




Job Details

Restore 'ora-01.hr2z2Znbmhngutdsxgscjtuxizd.jx.internal.cloudapp.net\NTAPT'

+" ¥ Restore 'ora-01.hr2z2nbmhnqutdsxgscjtuxizd.jx.internal.cloudapp.net\NTAPT'

v

v

ora-01.hr2z2nbmhnqutdsxgscituxizd.jx.internal.cloudapp.net

|

[ 3

Prascripts

Mount log backups
Pre Restore

Restore

Post Restore
Unmount log backups
Postscripts

Post Restore Cleanup

Data Collection

O Task Name: ora-01.hr2z2nbmhngutdsxgscjtuxizd.j.internal.cloudapp.net Start Time; 02/06/2024 4:04:55 PM End
Time: 02/06/2024 4:08:42 PM

View Logs

(]

4

Close

Datenbankklone
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Ein Datenbankklon tGber SnapCenter wird durch die Erstellung eines neuen Volumes aus einem Snapshot
eines Volumes durchgefiihrt. Das System verwendet die Snapshot-Informationen, um ein neues Volume
mithilfe der Daten auf dem Volume zu klonen, als der Snapshot erstellt wurde. Zudem ist es schnell
(einige Minuten) und effizient im Vergleich zu anderen Methoden, eine geklonte Kopie der
Produktionsdatenbank zu Entwicklungs- oder Testzwecken zu erstellen. Auf diese Weise wird das
Lifecycle Management lhrer Datenbankapplikation deutlich verbessert. Im folgenden Abschnitt wird der
Workflow des Datenbankklons mithilfe der Ul von SnapCenter dargestellt.

1. Von Resources Offnen Sie die Datenbank Primary Backup (s) Seite. Wahlen Sie den Snapshot
des Datenbank-Daten-Volumes aus, und klicken Sie auf c1one Um den Workflow flir Datenbankklone
zu starten.

NTAP1 Topology

T

Baclup ts Object Store

Manage Copies

- Summary Card
bt
S 0 Clones 3 Backups

Local copies 1 Data Backup

2 Log Backups
0 Clanes

0 Snapshots Locked

Primary Backup(s)

( search \ -
eard ' e t|m|a = o
Catzioz  Rename | Oone ] Resore  Mount Delete
Backup Name Snapshot Lock Expiration Count TypelF End Date Verified Mounted RMAN Cataloged SCN
ora-01_02-06-2024_18_00_ 1 Log 02/06/2024 6:00:41 PM 14 Not False Mot 3374950
06_0582_1 Applicable Cataloged
ora-01_02-06-2024 18 00_ 1 Data 02/06/2024 6:00:26 PM Unverified False Not 3374902
050582 0 Cataloged
ora-01_02-06-2024_17_59_ 1 Log 02/06/2024 5:59:18 PM B Not False Mot 3374762
01_1158_1 Applicable Cataloged

2. Benennen Sie die SID der Klondatenbank. Optional kann fir eine Container-Datenbank auch der Klon
auf PDB-Ebene durchgefiihrt werden.
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Clone from NTAP1

m Capacity Pool Max.

Throughput (MiB/s)

2

Locations

Credentials

PreOps

PostOps

Notification

summary

o

Complete Database Clone

Clone SID

Exclude PDBs

PDB Clone

| ntapldev

Type to find PDBs

3. Wahlen Sie den DB-Server aus, auf dem die geklonte Datenbankkopie gespeichert werden soll.
Behalten Sie die standardmafigen Dateispeicherorte bei, es sei denn, Sie mdchten sie anders
benennen.



Clone from NTAP1 X

o hame Select the host to create a clone

Clone host ora-02.hr2z2nbmhngutdsxgscjtuxizd jx.inter =

3 Credentials

@ Datafile locations €@

4 PreOps -
HERE ful2_ntapidev = Reset

5  PostCps
& MNotification @ Control files @
a /u02_ntapldev/ntapldevicontrol/control0.ctl bod - T-‘

7 Summary

ful2_ntapldev/ntap1dev/control/control02.ctl x = ‘ Reset
© Redologs @
Group Size Unit Mumber of files

»  RedoGroup 1 :d 200 ME 1 = - ’—‘+
} RedoGroup 2 ks 200 MB 1 + Reset
» RedoGroup 3 * 200 MB 1 =

‘ Previous Next

4. Ein identischer Oracle-Software-Stack wie in der Quelldatenbank hatte auf geklontem DB-Host
installiert und konfiguriert werden sollen. Behalten Sie die Standardanmeldedaten bei, &ndern Sie sie
jedoch Oracle Home Settings Zur Abstimmung mit den Einstellungen auf dem Clone-DB-Host.
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Clone from NTAP1 X

o Hame Database Credentials for the clone
i Credential ne fi
o Locations redential name for sys ‘ — =l @
user
3 Credentials Database port | 1521 |
4. PreCps
Oracle Home Settings @
5 ' PostOps
Oracle Home | Jul1/app/oracle/product/19.0.0/NTAP2 |
& Motification
Cracle OS Usar | oracle |
7 | Summary
Cracle OS Group | oinstall |

5. Der preOps Ermaglicht die Ausfihrung von Skripts vor dem Klonvorgang. Datenbankparameter
kénnen an die Anforderungen einer Klon-Datenbank im Gegensatz zu einer Produktionsdatenbank
angepasst werden, beispielsweise ein verringertes SGA-Ziel.



Clone from NTAP1 X

" Name

Specify scripts to run before clone operation @
o Locations

Prescript full path | /varfoptisnapcenter/spl/scripts/  [Enter Prescript path
e Credentials

Arguments

4 PreOps
seripttimeoit a0 s

5 ' PostOps © Database Parameter settings
pPrOCEsses 320 x a

6 Notification
remote_login_passwordfile EXCLUSIVE hs +

7 summary sga_target 3G | * l Reset‘
undo_tablespace UNDOTBS1 FS -

6. Der PostOps Ermdglicht die Ausfiihrung von Skripts fiir die Datenbank nach dem Klonvorgang. Die
Wiederherstellung der Klondatenbank kann SCN, Zeitstempel-basiert oder bis zum Abbrechen (ein
Rolling Forward der Datenbank zum letzten archivierten Protokoll im Backup-Satz) sein.



Clone from NTAP1 X

° Name Recover Database

9 Locations 0

® Until Cancel

i
@

o Credentials
() Date and Time |

° Pre0ps Date-time format: MM/DD/YYYY hh:mm:ss

O i T |
5 PostOps _) Until SCN (System Change Number) [i]

Specify external archive log locations [§] @] @

6 MNotification

7 Summary

Createnew DBID @

Create tempfile for temporary tablespace @
() Enter SQL gueries to apply when clone is created

() Enter scripts to run after clone operation €@

i

7. Benachrichtigung per E-Malil, falls gewtinscht.



Clone from NTAP1

1 JELS Provide email settings €@
o Locations Email preferance Mever =
e Cradentials From | From email
e Pra0ps To Email to
) Subject Netification
e PostOps
Attach job report
6 Notification
7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

infermation, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.

8. Jobzusammenfassung klonen.
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Clone from NTAP1 X

o NIRE Summary
o Locations Clone from backup
Clane SID
e Credentials
Capacity Pool Max. Throughput (MiB/s) none
o PreQps Clone server ora-02.hr2z2Znbmhngutdsxgscjtuxizd.jr.internal.cloudapp.net
Exclude PD8= none
o PostOps
Oracle home /u01/app/oracle/product/12.0.0/NTAP2
o MNotification Oracle OS user aracle

Oracle OS group oinstall
7 Summary ) -
Datafile mountpaths

ntap1dev/ntap1 dev/contral/controi0l,cd

Control files

11 dev/nitap1 dev/comn controll

Redo groups ‘ath =ful2_ntapldev/ntapidev/redologiredoDl_01.log

th=/u02_ntap1dey/ntapidev/redol

(ntapidev/redolog/redo03_01.log
Recovery scope Uniil Cancel

Prascript full path none

Prescript arguments

Postscript full path none

Postscript arguments

Send email Mo

9. Klicken Sie auf Job ausfiihren, um sie zu 6ffnen Job Details Fenster. Der Jobstatus kann auch
Uber das gedffnet und angezeigt werden Monitor Registerkarte.



10.

1.

Job Details

Clone from backup 'ora-01_02-06-2024_18_00_06_0582_0'

v ¥ Clone from backup 'ora-01_02-06-2024_18_00_06_0582_0"

v ora-02.hr2z2nbmhngutdsxgscjtuxizd.painternal.cloudapp.net
v ¥ Prescripts

o » Query Host Information
v P Prepare for Cloning

L b Cloning Resources

v B FileSystem Clone

v F Application Clone

v P Postscripts

v # Register Clone

vy ¥ Unmount Clone

v » Datz Collaction

O Task Name: ora-02.hr2zznbmhngutdsxgscjtuxizd, jx.internal.cloudapp.net Start Time; 02/06/2024 6:21:59 PM End

Time: 02/06/2024 6:28.10 PM

Unmittelbar geklonte Datenbank wird bei SnapCenter registriert.

M NetApp SnapCenter®

Oracle Database [

e Name Oracle Database Type Host/Cluster Resource Group

NTAPT single Instance ora-01 j xi archivelog_bkup
nternal.cloudapp.net full_online_bkup

Ll

ntap] dey single Instanc:

NTAP2 Single Instancs ora-02. archivelog bkup
nternal cloudapp.net full_online_bkup

Wiew Logs

Policies

o
o

Oradle

racle archivelogs backup
racle full online backup

full o

Oracle archivelogs backup
nline backup

4

Closs

Last Backup

02/06/2024 7:29:18 PM £

02/06/2024 7:29:19 P

Overall Status

Backup succee

Hot protacted

Validierung der Klondatenbank auf dem DB-Server-Host Fir eine geklonte Entwicklungsdatenbank

sollte der Datenbankarchivierungsmodus deaktiviert werden.

ded
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[azureuser@Qora-02 ~]$ sudo su
[root@ora-02 azureuser]# su - oracle
Last login: Tue Feb 6 16:26:28 UTC 2024 on pts/0

[oraclelRora-02 ~]$ uname -a

Linux ora-02 4.18.0-372.9.1.e18.x86 64 #1 SMP Fri Apr
EDT 2022 x86 64 x86 64 x86 64 GNU/Linux
[oracle@ora-02 ~]$ df -h

Filesystem Size
Use% Mounted on

devtmpfs 7.7G
% /dev

tmpfs 7.8G
% /dev/shm

tmpfs 7.8G
1% /run

tmpfs 7.8G
0% /sys/fs/cgroup

/dev/mapper/rootvg-rootlv 22G
75% /

/dev/mapper/rootvg-usrlv 10G
20% /usr

/dev/mapper/rootvg-homelv 1014M
% /home

/dev/sdal 496M
22% /boot

/dev/mapper/rootvg-varlv 8.0G
12% /var

/dev/sdal5 495M
% /boot/efi

/dev/mapper/rootvg-tmplv 12G
70% /tmp

tmpfs 1.6G
0% /run/user/54321

172.30.136.68:/0ra-02-u03 250G
1% /u03

172.30.136.68:/ora-02-ul1l 100G
10% /u01l

172.30.136.68:/0ora-02-u02 250G

3% /u02

tmpfs 1.6G
0% /run/user/1000

tmpfs 1.6G

% /run/user/0
172.30.136.68:/0ora-01-u02-Clone-020624161543077 250G

15 22

Used

49M

17G

40M

106M

958M

10G

:12:19

Avail

975M

390M

489M

248G

91G

243G

242G



4% /u02 ntapldev

[oracle@ora-02 ~]$ cat /etc/oratab

#

# This file is used by ORACLE utilities. It is created by root.sh
# and updated by either Database Configuration Assistant while
creating

# a database or ASM Configuration Assistant while creating ASM

instance.

# A colon, ':', is used as the field terminator. A new line
terminates

# the entry. Lines beginning with a pound sign, '#', are comments.
#

# Entries are of the form:

# $ORACLE_SID:$ORACLE_HOME:<N|Y>:

#

# The first and second fields are the system identifier and home

# directory of the database respectively. The third field indicates
# to the dbstart utility that the database should , "Y", or should

not,

# "N", be brought up at system boot time.

#

# Multiple entries with the same SORACLE SID are not allowed.

#

#

NTAP2:/u0l/app/oracle/product/19.0.0/NTAP2:Y

# SnapCenter Plug-in for Oracle Database generated entry (DO NOT
REMOVE THIS LINE)
ntapldev:/u0l/app/oracle/product/19.0.0/NTAP2:N

[oracle@ora-02 ~]$ export ORACLE SID=ntapldev
[oracle@ora-02 ~]1$ sqglplus / as sysdba

SQL*Plus: Release 19.0.0.0.0 - Production on Tue Feb 6 16:29:02 2024
Version 19.18.0.0.0

Copyright (c) 1982, 2022, Oracle. All rights reserved.

Connected to:

Oracle Database 19c Enterprise Edition Release 19.0.0.0.0 -
Production

Version 19.18.0.0.0

39



40

SQL> select name, open mode, log mode from v$database;

NAME OPEN_MODE

LOG_MODE

NTAPIDEV READ WRITE

SQL> shutdown immediate;
Database closed.

Database dismounted.
ORACLE instance shut down.
SQL> startup mount;

ORACLE instance started.

ARCHIVELOG

Total System Global Area 3221223168 bytes

Fixed Size

9168640 bytes

Variable Size 654311424 bytes
Database Buffers 2550136832 bytes

Redo Buffers
Database mounted.

7606272 bytes

SQL> alter database noarchivelog;

Database altered.

SQL> alter database open;

Database altered.

SQL> select name, open mode,

NAME OPEN MODE

log mode from vS$database;

LOG_MODE

NOARCHIVELOG

NTAP1IDEV READ WRITE

SQL> show pdbs

CON_ID CON_ NAME

2 PDBSSEED

3 NTAP1 PDBI
4 NTAP1 PDBZ
5 NTAP1 PDB3

SQL> alter pluggable database all open;

OPEN MODE

READ ONLY
MOUNTED
MOUNTED
MOUNTED

RESTRICTED



Wo Sie weitere Informationen finden

Weitere Informationen zu den in diesem Dokument beschriebenen Daten finden Sie in den folgenden
Dokumenten bzw. auf den folgenden Websites:

* Azure NetApp Dateien
"https://azure.microsoft.com/en-us/products/netapp”
» SnapCenter-Softwaredokumentation
"https://docs.netapp.com/us-en/snapcenter/index.html"
* TR-4987: Vereinfachte, automatisierte Oracle-Implementierung auf Azure NetApp Files mit NFS

"https://docs.netapp.com/us-en/netapp-solutions/databases/automation_ora_anf_nfs.html|"

TR-4977: Sicherung, Wiederherstellung und Klonen von
Oracle Datenbanken mit SnapCenter Services - Azure

Allen Cao, Niyaz Mohamed, NetApp

Zweck

SnapCenter Services ist die SaaS-Version des klassischen Ul-Tools fur das SnapCenter-
Datenbankmanagement, die tUber die NetApp BlueXP Cloud-Managementkonsole verfiigbar ist. Es ist
integraler Bestandteil des NetApp Cloud-Backup- und Datensicherungsangebots flir Datenbanken wie Oracle
und HANA, die auf Azure NetApp Files ausgefiihrt werden. Dieser SaaS-basierte Service vereinfacht die
Bereitstellung herkdmmlicher SnapCenter Standalone-Server, fir die in der Regel ein Windows-Server in einer
Windows-Domanenumgebung erforderlich ist.

In dieser Dokumentation zeigen wir, wie Sie SnapCenter-Services fur Backups, Restores und Klonvorgange
von Oracle-Datenbanken einrichten, die auf Azure NetApp Files Volumes und Azure Computing-Instanzen
implementiert sind. Es ist sehr einfach, Datensicherung fir die auf Azure NetApp Files implementierte Oracle
Database mit einer webbasierten BlueXP Benutzeroberflache einzurichten.

Diese Losung eignet sich fur folgende Anwendungsfalle:

» Datenbank-Backup mit Snapshots fur Oracle Datenbanken, die in Azure NetApp Files und Azure VMs
gehostet werden
» Wiederherstellung der Oracle-Datenbank im Falle eines Ausfalls

» Schnelles Klonen primarer Datenbanken fur Entwicklungs-, Test- und andere Anwendungsfalle
Zielgruppe
Diese Losung ist fur folgende Zielgruppen konzipiert:

» Der DBA, der Oracle Datenbanken managt, die auf Azure NetApp Files Storage laufen

» Losungsarchitekt, der an Tests der Sicherung, Wiederherstellung und Klonvorgange fiir Oracle-
Datenbanken in Azure interessiert ist

» Der Storage-Administrator, der den Azure NetApp Files Storage unterstitzt und managt
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* Applikationseigentiimer, die Eigentimer von Applikationen sind, die auf Azure NetApp Files Storage und
Azure VMs bereitgestellt werden

Test- und Validierungsumgebung der Losung

Das Testen und Validieren dieser Losung erfolgte in einer Lab-Umgebung, die der endgliltigen
Implementierungsumgebung maoglicherweise nicht mehr entspricht. Weitere Informationen finden Sie im
Abschnitt [Key Factors for Deployment Consideration].

Der Netapp Architektur Sind

Dieses Image bietet ein detailliertes Bild von BlueXP Backup und Recovery fiir Applikationen innerhalb der
BlueXP Konsole, einschliellich der Benutzeroberflache, der Connector und der gemanagten Ressourcen.

Hardware- und Softwarekomponenten

Hardware

Azure NetApp Files Storage
durchflhrt

Azure Instanz fur Computing

Software

Redhat Linux

Oracle Datenbank

Oracle OPatch

SnapCenter-Service

Premium Service Level

Standard-B4 ms (4 vcpus, 16

gib Speicher)

Red hat Enterprise Linux 8.7
(LVM) — x64 Gen2

Version 19.18

Version 12.2.0.1.36

Version v2.5.0-2822

Wichtige Faktoren fiir die Implementierung

Typ ,Auto QoS* und 4 TB Storage-
Kapazitat fur Tests

Zwei Instanzen wurden bereitgestellt, eine
als primarer DB-Server und die andere als
Clone-DB-Server

Bereitstellung der RedHat Subscription fiir
Tests

RU-Patch p34765931_190000_Linux-x86-
64.zip angewendet

Neuestes Patch p6880880 190000 Linux-
x86-64.zip

Agent Version v2.5.0-2822

» Connector soll im selben virtuellen Netzwerk / Subnetz wie Datenbanken und Azure NetApp Files
bereitgestellt werden. Wenn moglich, sollte der Connector in denselben virtuellen Azure Netzwerken und
Ressourcengruppen bereitgestellt werden, was die Anbindung an den Azure NetApp Files-Speicher und
die Azure-Recheninstanzen ermdglicht.

» Ein im Azure Portal fiir SnapCenter Connector erstelltes Azure-Benutzerkonto oder Active
Directory-Serviceprinzip. fir die Implementierung eines BlueXP Connectors sind bestimmte
Berechtigungen erforderlich, um eine Virtual Machine und andere Compute-Ressourcen zu erstellen und
zu konfigurieren, Netzwerke zu konfigurieren und Zugriff auf das Azure Abonnement zu erhalten.
AuRerdem sind Berechtigungen erforderlich, um spater Rollen und Berechtigungen fur den Connector zu
erstellen. Benutzerdefinierte Rolle in Azure mit Berechtigungen erstellen und dem Benutzerkonto oder dem
Dienstprinzip zuweisen. Details finden Sie unter folgendem Link:"Azure-Berechtigungen einrichten".

» Ein in der Azure-Ressourcengruppe erstelltes SSH-Schliisselpaar. das SSH-Schlisselpaar wird dem
Azure-VM-Benutzer zur Anmeldung beim Connector-Host und auch dem Datenbank-VM-Host zur
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Bereitstellung und Ausflihrung eines Plug-ins zugewiesen. Die BlueXP Konsole-Ul verwendet den ssh-
Schlussel zur Implementierung des SnapCenter Service-Plug-ins im Datenbank-Host fiur die einstufige
Plug-in-Installation und die Erkennung der Applikations-Host-Datenbank.

» Zugangsdaten wurden zur BlueXP Konsoleneinstellung hinzugefiigt. um Azure NetApp Files Storage
zur BlueXP Arbeitsumgebung hinzuzufligen, missen in der BlueXP Konsoleneinstellung Zugangsdaten
eingerichtet werden, die Berechtigungen fir den Zugriff auf Azure NetApp Files tber die BlueXP Konsole
gewahren.

 java-11-openjdk auf dem Host der Azure VM-Datenbankinstanz installiert. die Installation des
SnapCenter-Dienstes erfordert die java-Version 11. Sie muss auf dem Anwendungshost installiert werden,
bevor die Plug-in-Bereitstellung versucht wird.

Losungsimplementierung

Die umfassende NetApp Dokumentation bietet ein breiteres Spektrum, um Sie beim Schutz Ihrer Cloud-
nativen Applikationsdaten zu unterstitzen. Ziel dieser Dokumentation ist es, Schritt-fur-Schritt-Verfahren zur
Implementierung von SnapCenter Services Uber die BlueXP Konsole bereitzustellen, um die auf einem Azure
NetApp Files Storage und einer Azure Computing-Instanz implementierte Oracle Datenbank zu sichern.

Um zu beginnen, gehen Sie wie folgt vor:
* Lesen Sie die allgemeinen Anweisungen "Sichern Sie Ihre Daten aus Cloud-nativen Applikationen" Und die

Abschnitte zu Oracle und Azure NetApp Files.

» Sehen Sie sich das folgende Video an

Video der Bereitstellung von Oracle und ANF
Voraussetzungen fiir die Bereitstellung des SnapCenter Services

Die Bereitstellung erfordert die folgenden Voraussetzungen.

1. Ein primarer Oracle-Datenbankserver auf einer Azure VM-Instanz mit einer Oracle-Datenbank, die
vollstandig bereitgestellt ist und ausgefiihrt wird.

2. Ein in Azure bereitgestellter Azure NetApp Files-Storage-Service-Kapazitats-Pool mit Kapazitaten zur
Erflllung der im Abschnitt ,Hardwarekomponenten® aufgeflihrten Anforderungen an Datenbank-
Storage.

3. Ein sekundarer Datenbankserver auf einer Azure VM-Instanz, der zum Testen des Klonens einer
Oracle-Datenbank auf einen alternativen Host verwendet werden kann, um einen Entwicklungs-/Test-
Workload zu unterstiitzen, oder andere Anwendungsfalle, fir die ein vollstandiger Datensatz der
Oracle-Produktionsdatenbank erforderlich ist.

4. Weitere Informationen zur Implementierung von Oracle-Datenbanken auf Azure NetApp Files- und
Azure-Computing-Instanzen finden Sie unter "Implementierung und Schutz von Oracle Datenbanken
auf Azure NetApp Files".

Onboarding bei der BlueXP Vorbereitung
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https://docs.netapp.com/us-en/cloud-manager-backup-restore/concept-protect-cloud-app-data-to-cloud.html#architecture
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=48adf2d8-3f5e-4ab3-b25c-b04a014635ac
https://docs.netapp.com/de-de/netapp-solutions/databases/azure_ora_nfile_usercase.html
https://docs.netapp.com/de-de/netapp-solutions/databases/azure_ora_nfile_usercase.html

. Verwenden Sie den Link "NetApp BlueXP" Um sich fur den Konsolenzugriff von BlueXP zu

registrieren.

. Ein Azure-Benutzerkonto oder ein Active Directory-Dienstprinzip erstellen und mit Rolle im Azure-

Portal Berechtigungen fiir die Azure-Connector-Implementierung erteilen.

. Um BlueXP fir das Management von Azure Ressourcen einzurichten, fligen Sie eine BlueXP

Zugangsdaten mit Details zu einem Active Directory-Dienstprinzipal hinzu, die BlueXP zur
Authentifizierung mit Azure Active Directory (App-Client-ID) verwenden kann, einem Client Secret fur
die Serviceprinzipalapplikation (Client Secret), und die Active Directory-ID fir lhre Organisation
(Mandanten-ID).

. Sie bendtigen auch das virtuelle Azure Netzwerk, die Ressourcengruppe, die Sicherheitsgruppe,

einen SSH-Schlissel fur den VM-Zugriff usw., die fur die Connector-Bereitstellung und die Installation
von Datenbank-Plug-ins bereit sind.

Stellen Sie einen Connector fiir SnapCenter-Services bereit
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https://console.bluexp.netapp.com/

1. Melden Sie sich bei der BlueXP Konsole an.

Account 2 ‘Workspace bt Connector M
M NetA
PP BluexP Automation-te. Azure-DB N/A
& @ Canvas My working environments My estate HH o to Tabular View
©

+ Add Working Environment ™ Enabla servicss @ Working Environments
Amazon S3
<> @ 0 Buckets
Azure Blob Storage
.@ 20 storage Accounts

Azure Blob Storage Amazon 53

20 0

Storage Accounts = Buckets aws
- ~

2. Klicken Sie auf Connector Drop-down-Pfeil und Add Connector, um den Connector-Provisioning-
Workflow zu starten.

MINetApp  BluexP h s S - | He 06 6

Connectors Add Connector Manage Connectors
—_—

Q  search BlueXP Connectors
[0 acac-aws-connector Go to Local Ul 2

AWS | us-east-1 | w Inactive

[0 AzureConnector Goto Local Ul 7

Azure | southcentralus | m Inactive

3. Wahlen Sie lhren Cloud-Provider (in diesem Fall Microsoft Azure).
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Add BlueXP Connector X

Provider

Choose the cloud provider where you want to run the BlueXP Connector:

=lﬂ st_ 3

Microsoft Azure Amazon Web Services Google Cloud Platform

Deploy the Connector on your premises 4

4. Uberspringen Sie die Schritte permission, Authentication und Networking, wenn Sie sie bereits in
Ihrem Azure-Konto eingerichtet haben. Wenn nicht, missen Sie diese konfigurieren, bevor Sie
fortfahren. Von hier aus kénnen Sie auch die Berechtigungen fir die Azure-Richtlinie abrufen, auf die
im vorherigen Abschnitt ,Onboarding bei der BlueXP Vorbereitung.”



Add BlueXP Connector - Azure X

Deploying a BlueXP Connector

The BlueXP Connecter is a crucial component for the day-to-day use of BlueXP.
It's used to connect BlueXP’s services to your hybrid-cloud environments.

The BlueXP Connector can then manage the resources and processes within your public cloud environment.

Before you begin the deployment process, ensure that you have completed the required preparations. This guide

will enable you to focus on the minimum requirements for BlueXP Connector installation.

Permissions Authentication Networking

Ensure that the Azure user or Choose between two methods: an Ensure that you have details on the
service principal you've provided Azure user account or an VNet and subnet in which the

has sufficient permissions Active Directory service principal BlueXP Connector will reside

Skip to Deployment

Previous Continue .I

5. Klicken Sie auf Skip to Deployment, um lhren Connector zu konfigurieren Virtual Machine
Authentication. Fligen Sie das SSH-Schlusselpaar, das Sie wahrend des Onboarding in der Azure-
Ressourcengruppe erstellt haben, zu BlueXP hinzu, um die Connector-OS-Authentifizierung
vorzubereiten.
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Add BlueXP Connector - Azure More Information X

° VM Authentication @ Details @ MNetwork @ Security Group @ Review

Virtual Machine Authentication

You are logged in with Azure user: acac@netapp.com g7 | Tenant:  Hybrid Cloud TME ~

Subsecription

‘ Hybrid Cloud TME Onprem = Authentication Method

(O Password (® Public Key

Location
‘ South Central US -
User Name
Resource Group azureuser |
O Create New (® Use Existing Enter SSH Public Key @

‘ ---—-BEGIN RSA PRIVATE KEY---— MIIGSAIBAAKCA... |
Resource Group

ANFAVSRG - ‘

Previout “ .

6. Geben Sie einen Namen flr die Connector-Instanz ein, wahlen Sie unter Details Create und
akzeptieren Sie den Standard role Name, und wahlen Sie das Abonnement fir das Azure-Konto aus.



Add BlueXP Connector - Azure

o Details

@ VM Authentication

Connector Instance Name

AzureConnector

G—) Add Tags to Connector Instance

Previeus “

More Information b4

@ Network @ Security Group @ Review

Details

Connector Role

(® Create QO Manual

(O Attach existing

Role Name

BlueXP Operator-5519248

Subscriptions to apply with the role

Hybrid Cloud TME Onprem

7. Konfigurieren Sie das Netzwerk mit dem richtigen vnet, Subnetz, und deaktivieren Sie Public IP,
stellen Sie jedoch sicher, dass der Connector den Internetzugang in lhrer Azure-Umgebung hat.

Add BlueXP Connector - Azure

@ Details

@ VM Authentication

Connectivity

VNet

ANFAVSVal

Subnet

VM_Sub

Public IP

Disable

Notice: Ensure that the subnet has internet connectivity

More Information x

e Network @ Security Group @ Review

Network
Proxy Configuration (Optional)

HTTP Proxy

Define Credentials for this Proxy ~

Uplead a root certificate ~

through a NAT device or proxy server so that the Connector

can communicate with Azure services.

Provious “
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8. Konfigurieren Sie die Sicherheitsgruppe fir den Konnektor, der HTTP-, HTTPS- und SSH-Zugriff
zulasst.

Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details @ Network o Security Group @ Review

Security Group

The security group must allow inbound HTTP, HTTPS and S5H access.

Assign a security group: @ Create a new security group O Select an existing security group

HTTP (Port 80) HTTPS {Port 443) SSH (Port 22)
Source Type Source Type Source Type
Anywhere Anywhere Anywhere

i “ .

9. Uberpriifen Sie die Ubersichtsseite, und klicken Sie auf Hinzufiigen, um die Verbindungserstellung
zu starten. Die Implementierung dauert in der Regel etwa 10 Minuten. Sobald dieser Vorgang
abgeschlossen ist, wird die VM der Connector-Instanz im Azure-Portal angezeigt.



Add BlueXP Connector - Azure More Information X

@ VM Authentication @ Details @ Netwaork @ Security Group e Review

Review
Code for Terraform Automation
BlueXP Connector Name  AzureConnector
Subscription Hybrid Cloud TME Onprem
Location South Central US
Resource Group Existing - ANFAVSRG
Role New - BlueXP Operator-5519248

Authentication Method Password (user: azureuser)

VNet ANFAVSVal

Subnet VM_Sub

Public IP Enable

Proxy None

Security Group HTTP: 0.0.0.0/0, HTTPS: 0.0.0.0/0, S5H: 0.0.0.0/0

[ e | Q

10. Nachdem der Connector bereitgestellt wurde, erscheint der neu erstellte Connector unter Connector
Drop-down.

e e Connector

NetA| Q BlueXP Sei b
LSRG Eie p S LSRR Automation-te. AzureConnector * 0 e
- @ Canvas My working environments My estate EH 6o to Tabular View
” 3

+ Add Working Environment - O Enable Services @ Working Environments
L J
Amazon S3
(o @ 0 Buckets
® Azure Blob Storage
.@ 20 storage Accounts

o

Azure Blob Storage Amazon 53

20
Storage Accounts ms Buckets
= aws
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Zugangsdaten fiir Azure Ressourcenzugriff in BlueXP definieren
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1. Klicken Sie auf das Einstellungssymbol in der oberen rechten Ecke der BlueXP-Konsole, um die Seite
Account Credentials zu 6ffnen, klicken Sie auf Add Credentials, um den Workflow fir die
Anmeldedatenkonfiguration zu starten.

MINetApp  Bluexp - ‘ ‘ H @ 0
{§} Settings
Connector Settings
Timeline
Software Update
HTTPS Setup
Alerts and Notifications Settings

2. Wahlen Sie den Anmeldeinformationsspeicherort als - Microsoft Azure - BlueXP.

M NetApp  BluexpP

& Add Credentials

Choose Credentials Location

"o @

o Microsoft Azure Amazon Web Services

Choose how to associate the credentials

=
Lo}

Connector

3. Definieren Sie Azure-Anmeldeinformationen mit den richtigen Client Secret, Client-ID und Tenant-
ID, die wahrend des vorherigen BlueXP Onboarding-Prozesses gesammelt werden sollten.
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Automation-team Azure-DB AzureConnector

NI NetApp  BlueXP ) e ‘ Worbpece s ‘ 6H e @ 6

& . AdH CraaniEE © credentiststype @) vefine credentisls () Werketplsce Subscripion (), Review X
v
Define Microsoft Azure Credentials
. Learn more about Azure application credentials
> Cradentials Name @  Client Secrat
Azure_Hybrid_TME

® | 1 J

Application (client) ID Directory (tenant) ID

2fbcobes-a259-4539-bbS 7-036b17675c, 9bb0aab6-5c98-419b-9cfd-7a38bdAT...

I have verified that the Azure role assigned to the Active Directory service principal matches
BlueXP policy requirements.

Previeus “

4. Bewertung und Hinzufligen.

M NetApp  BluexP — Account ~ Workspace Connector v ‘ HH 006

Automation-team Azure DB AzureConnector

& Add Credentials @ credentizisType (2) Define Credentisls (@) Review X
©
Review

v
a Credentials Type Azure
® Credentials Name Azure_Hybrid TME

Credential Storage Cloud Manager

Application (client) ID 2fbcObes-a259-4539-bb57-036b176f5ccT

Directory (tenant) ID 9bb0aab6-5¢38-419b-9cfd-7a38bcl496e1f

Frevious “

5. Méglicherweise missen Sie auch ein Marketplace-Abonnement mit den Zugangsdaten verknUpfen.



M NetApp  BlueXP

Account v Connector

| e @ e

& Associate Subscription
© Credentials > Associate Subscription
L4

LA

®

Einrichtung der SnapCenter Services

Associate a Marketplace Subscription

Choose an Azure subscription 1o associate with the Azure
Marketplace subscription,

Azure Subscription

Hybrid Cloud TME Onprem (default)

Marketplace Subscription

® dhruv-cvo-subscription

@ Add Subscription
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Wenn die Azure-Zugangsdaten konfiguriert sind, kdnnen SnapCenter-Services jetzt wie folgt eingerichtet
werden:

1. Zurick zur Bildschirmseite, von Meine Arbeitsumgebung Klicken Sie auf Arbeitsumgebung
hinzufiigen, um Azure NetApp Files in Azure zu entdecken.

' o Account >, Workspace Comnector
NetA| Q. Bluexp search ) b
FINetApp  Bluexp M S B ) Automation-te... Azure-DB AzureConnector a o e
- @ Canvas My working environments My estate 8 6o to Tabular View
©

+ Add Working Environment £ Endbla services: @ Working Environments
. Amazon $3
Lo @ 0 Buckets
. Azure Blob Storage
& 20 storage Accounts

Azure 8lob Storage ‘Amazon 53

20 [

Storage Accounts Gl Buckets aws
[} ~abe'=

2. Wahlen Sie Microsoft Azure als Speicherort und klicken Sie auf Discover.

MINetApp  BlueXpP ( Q Buewsercn )

& Add Working Environment Choose a Location X
©

aws 2y =
.
Amazon Web Servces Google Cloud Platform OnPremises
o
Select Type
®

® © ©

Azure NetApp Files

Kubernetes Cluster

®

3. Name Arbeitsumgebung und wéahlen Sie Credential Name erstellt im vorherigen Abschnitt, und
klicken Sie auf Weiter.



AzureConnector

M NetApp  BlueXP Account Connector v ‘ @ 5 @ O

- s
Add Azure NetApp Files Wizard
o
@ sk
. Azure NetApp Files Credentials How to get the credentials
PP 9
>
Working Environment Name » Create an Azure AD client that meets the required
g q
f permissions
® | paurenfie
» Enter credentials on credentials Page:
K3 Application (client) ID - The ID of an Active Directory service
Select the credentials that provides BlueXP with the principal that BlueXP can use to authenticate with Azure
permissions that it needs to manage ANF. Active Directary,

Client Secret - The value of a client secret for the service

principal application.
Credentials Name

Directory (tenant) ID - The Active Directory ID for your
Azure nfile
organization. This is sometimes referred to as a Tenant ID.

To learn more about Azure NetApp Files, click here

To add 2 new set of credential. go to the Cragentials Page

[ (=)

4. BlueXP-Konsole kehrt zu Meine Arbeitsumgebungen zurtick und entdeckte Azure NetApp Files aus
Azure erscheint jetzt auf Leinwand.

AR Connector
e L ‘ AzureConnector
- @ Canvas My working environments My estate H 6o to Tabular View
© . .
+ Add Working Environment “E™ Enable Services @ Working Environments
| J
@ 1 Azure NetApp Files
> 7.087iB Provisioned Capacity
@ Amazon S3
AzureNfile
. Azure NetApp Files 0 Buckets
|
.
16 7.08 Tig
Volumes G ty ]

H Azure Blob Storage
20 storage Accounts

Amazon 53

a

aws

Azure Blob Storage

5. Klicken Sie auf das Symbol Azure NetApp Files und dann auf Arbeitsumgebung eingeben, um die
im Azure NetApp Files-Speicher bereitgestellten Oracle-Datenbank-Volumes anzuzeigen.
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M NetApp  BlueXP ( Q Biuexe search i S S ‘ ], ‘ b &+ 0 6

Automation-team Azure-DB AzureConnector

- . S
Azure NetApp Files | AzureNfile
©
L/ —] o
= 0ra01-u01 B AVAILABLE +++ .- 0ra01-u02 B AVAILABLE
= ]
o
INFO CAPACITY. INFO CAPACITY
" 0GB moGE
® Premium Used Capasit servezlee Premium Used Capasity
Locatio South Central US 100.0 GiB South Central US i
Provisioned
" Frotoco NFsy Frotoco NESi3
2
= =
= =
= 0ra01-u03 = AVAILABLE - test B AVAILABLE
= =
INFO capaciTy INFO capaciTy
= oG8 moGis
Premium Used Capacity Servce Leie Standard Used Capscity
South Central US o Germany West Central 8
4
NES Frotoco NFsi3
= =
N testrepldemo ® AVAILABLE W testrepldemoCLONETEST ® AVAILABLE

6. Bewegen Sie in der linken Seitenleiste der Konsole Ihre Maus ber das Schutzsymbol und klicken Sie
dann auf Schutz > Anwendungen, um die Startseite der Anwendungen zu 6ffnen. Klicken Sie Auf
Anwendungen Entdecken.

- Ackup o y Apiisaae
-]
. BlueXP backup and recovery for

- Enterprise Applications s m |-

L) Integrated Data protection & Copy management ] L — ]

serdlee lor on-premises and cloud workfoads

Dy Apgleanees,

P ™

=) @ I"f)

e e p=
Streamlined data management Save time & resources Protect dita in minutes

e e o

7. Wahlen Sie Cloud Native als Quelltyp der Anwendung aus.



M NetApp BlueXP

( Q suexpsearsn )

F
Select Application Source Type
©
Select the application source type that you want to manage.
v
> —
=T .

® Hybrid Cloud Native

Applications hosted within your Applications that are hosted and run in
g organization's infrastructure the cloud using AWS, Azure, GCP, etc.,

S

8. Wahlen Sie Oracle fur den Anwendungstyp klicken Sie auf Weiter, um die Seite mit den Hostdetails
zu 6ffnen.

P NetApp  BlueXP

>
- Discover Applications x
©
v
Select Application Type
<>
e ORACLE EITANAY)
- Oracle SAP HANA
o

9. Wahlen Sie using SSH aus und geben Sie die Oracle Azure VM-Details wie IP-Adresse, Connector,
Azure VM Management Username wie azureuser an. Klicken Sie auf Add SSH Private Key, um das
SSH-Schllsselpaar, das Sie zur Bereitstellung der Oracle Azure VM verwendet haben, einzufiigen.
Sie werden aufRerdem aufgefordert, den Fingerabdruck zu bestatigen.
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NetApp BlueXP

Account Workspace  ~ Connector

DB

& Discover Applications @ tostoeraits (D) configuration  (3) Review
©
Select host type
A\
Provide the following details to add host and discover applications

<
® Host Installation Type O Manual ® Using S5H
o

Host FQDN or IP Connector

‘ 172.30.137.142 ‘ ‘ AzureConnector -

Username

Aipalaes: ‘ (3) Add ssH Private Key Optional
SSH Port Plug-in Port
‘ 28 ‘ ‘ 8145

Previous Next

Validate fingerprint

Algorithm ssh-rsa

Fingerprint

By proceeding further, | confirm that the above fingerprint for host is valid.

10. Fahren Sie mit der nachsten Seite Konfiguration fort, um den sudoer-Zugriff auf Oracle Azure VM
einzurichten.



1.

Account v rn—

PAzure-DB

M NetApp  BlueXP

—
e Y | R @ O

( S )
(8 Ompee Automation-team

& Discover Applications (@ Hostetails @) Configuration  (3) Review
®
Configuration
.
Follow the steps to make sure all the configuration expectations are met

>

® 1. Configure sudoer access for "azureuser”.

1. Log into the application host.
o

2. Create following file /etc/sudoers.d/snapcenter with the following content,

#

# LINUX
#

I have configured sudo access for "azureuser" as per the above steps.

o

Uberpriifen und klicken Sie auf Anwendungen entdecken, um ein Plugin auf der Oracle Azure VM
zu installieren und Oracle-Datenbank auf der VM in einem Schritt zu entdecken.

FINctApp  BlueXP i Account Workspace Connector

Q Bluexpsearch )

| e @00

Automation-team Azure DB AcureConnectar

- Discover Applications @ hostoenais () configuration @) Review
o
° Review
Follow the steps to make sure all the configuration expectations are met.
L]
Host Detals Configurations

®

Host Installation Type ssH
<

HostFQDN o 172.30.137.142

Conne AzureConnector

User name (Sudo) azureuser

Plugin Port 8145

554 Port 2

Fingerorint AAAAE2VjZHNhLXNoYTItbmizdHAYNTYAAAAIbMIzdH...

Previous Discover Applications

ecdsa-sha2-nistp256

o

12. Entdeckte Oracle-Datenbanken auf Azure VM werden zu Applications hinzugeflgt, und auf der Seite
Applications wird die Anzahl der Hosts und Oracle-Datenbanken innerhalb der Umgebung
aufgelistet. Die Datenbank Schutzstatus wird zunachst als ungeschiitzt angezeigt.
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MINetApp  Bluexp (_ Q Bluexp search

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring ~ Reports
L]
v
‘ Cloud Native - ‘ ‘ Oracle v ‘
<>
® Application Protection

0o 0o
. E 3 oo 3 ao 0 90 3
. Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By (oWl  Vanage Databases | v Settings

v

Name ~ | HostName | Policy Name | Protection Status Sl
NTAP 172.30.137.142 Unprotected
db1 172.30.15.99 Unprotected
dbitst 1723015124 Unprotected

1-30f3 <« <-> >

Damit ist die Ersteinrichtung der SnapCenter Services fur Oracle abgeschlossen. In den nachsten drei
Abschnitten dieses Dokuments werden die Backup-, Restore- und Klonvorgange fur Oracle-Datenbanken
beschrieben.

Backup von Oracle Datenbanken
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1. Unsere Test-Oracle-Datenbank in Azure VM ist mit drei Volumen mit einem aggregierten
Gesamtspeicher Uber 1.6 tib konfiguriert. Dies gibt den Kontext Uiber das Timing fiir die Snapshot-
Sicherung, Wiederherstellung und den Klon einer Datenbank dieser GroRe.

[oracle@acao-orall ~]$ df -h

Filesystem Size Used Avail Use% Mounted on
devtmpfs 7.9G 0 7.9G % /dev

tmpfs 7.9G 0 7.9G % /dev/shm

tmpfs 7.9G 17M  7.9G 1% /run

tmpfs 7.9G 0 7.9G % /sys/fs/cgroup

/dev/mapper/rootvg-rootlv 40G 236 156 62% /
/dev/mapper/rootvg-usrlv 9.8G6 1.6G 7.7G 18% /usr
/dev/sda?2 496M 115M 381M 24% /boot
/dev/mapper/rootvg-varlv 7.96 787M 6.7G 11% /var
/dev/mapper/rootvg-homelv 976M 323M 586M 36% /home
/dev/mapper/rootvg-optlv 2.0 9.e6M 1.8G 1% /opt
/dev/mapper/rootvg-tmplv 2.0G 22M 1.8G % /tmp
/dev/sdal 500M 6.8M 493M % /boot/efi
172.30.136.68:/0ora01-u01 100G 23G 78G 23% /u01l
172.30.136.68:/0ra01-u03 500G 117G 384G 24% /u03
172.30.136.68:/ora01-u02 1000G 804G 197G 81% /u02
tmpfs 1.6G 0 1.6G % /run/user/1000

[oracle@acao-oral0l ~]$

1. Um die Datenbank zu schiitzen, klicken Sie auf die drei Punkte neben der Datenbank Schutzstatus
und dann auf Richtlinie zuweisen, um die vorinstallierten oder benutzerdefinierten Datenbank-
Schutzrichtlinien anzuzeigen, die auf Ihre Oracle-Datenbanken angewendet werden kénnen. Unter
Settings - Policies haben Sie die Moglichkeit, Ihre eigene Policy mit einer angepassten
Sicherungshaufigkeit und einem Backup-Datenaufbewahrungsfenster zu erstellen.
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FINetApp  BluexP

Account Workspace &

Azure-DB

Connector ¥

Automatio AzureConnector

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering Reports.
©
v
‘ Cloud Native v ‘ | Oracle > ‘
>
® Application Protection
0o 0o
) 4 ==l 3 =28 0 %o 3
s Hosts ORACLE Clone Protected Unprotected
3 Databases
Filter By Q I Settings v
Name ~ | HostName | Policy Name
NTAP 172.30.137.142 Unprotected von
: View Details
db1 172.30.15.99 Unprotected
dbitst 172.30.15.124 Unprotected

2. Wenn Sie mit der Richtlinienkonfiguration zufrieden sind, kdnnen Sie dann Assign |Ihre Richtlinie Ihrer

Wahl zuweisen, um die Datenbank zu schitzen.

I NetApp BlueXP

& @ Backup and recovery

Connector
AzureConnector

Automatio

Account
Azure-DB

Workspace v ‘ ~ ‘

Valumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
Applications > Assign Policy
v - s
Assign Policy
> Assign a palicy to start taking backups of the database "NTAP"
] 4 policies
o2 | Policy Name ~ | BackupType Schedules
Daily: Repeats Every 1 Day, Keeps 14 copies
Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May. Jun, Jul, Aug, Sep, C
Hourly: Repeats Every 6 Hrs, Keeps 16 copies
Daily: Repeats Every 1 Day, Keeps 30 copies
Oracle Full Backup for Gold FullBackup 1 e /] Ry, e %
Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep. C
Hourly: Repeats Every 12 Hrs, Keeps 6 copies
Daily: Repeats Every 1 Day, Keeps 14 copies
Oracle Full Backup for Silver FullBackup YRep Ty 1 Day, Keep: P
Weekly: Repeats Every Fri, Keeps 4 copies
Wionthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, jul, Aug, Sep, C
° my_full_bkup FullBackup Hourly: Repeats Every 6 Hrs, Keeps 3 Days

3. Nachdem die Richtlinie angewendet wurde, wurde der

Datenbankschutzstatus mit einem griinen

Hakchen in protected geandert. BlueXP fiuhrt das Snapshot Backup gemafy dem definierten Zeitplan
aus. Daruber hinaus ist ON-Demand Backup Uber das drei-Punkt-Dropdown-Men( verfiugbar, wie

unten gezeigt.



NetApp BlueXP e Account Workspace

Automatior Azure-DB

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
L/

‘ Cloud Native b | ‘ Oracle b ‘
(]
® Application Protection

00 0o

. 3 (u]m] 3 0o 0 91 2
% Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By [o8  Manage Databases | v Settings v

Name ~ | HostName

icy Name | Protection Status

NTAP 172.30.127.142 € my_full_bkup @ Protected e
View Details
db1 172.30.15.99 Unprotectet
0On-Demand Backup
e
dbitst 172.30.15.124 unprotecte( Assign Policy
Un-assign Policy -
> | >
Restore

4. Auf der Registerkarte Job Monitoring kdnnen die Details des Backup-Jobs angezeigt werden.

Unsere Testergebnisse zeigten, dass das Backup einer Oracle Datenbank bei etwa 1.6 tib etwa 4
Minuten dauerte.

/ Account Workspace v Connector v
M NetA 2
PP BlueXP Automatior B AzureConnector
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
L+ Job Monitoring > Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my_full_bkup and schedule Hourly
o Job Name: Backup of NTAP oracle database on host 172.30.137.142 with policy my full bkup and schedule H...
Job Id: 61a12139-330e-4390-beaB-e7d 15680869
»
o Other Jul 112023, 217:53 pm Jul 112023, 2:21:38 pm @ success
Job Type Start Time End Time Job Status
Sub-Jobs(17) Collapse All A
Job Name + | JobiD + | startTime % | EndTime % | Duration = e
Backup of NTAF oracle database on host 172.30... () 61a12139-330e-4390-bc..  Jul 11 2023, 21753 pm Jul 112023, 2:21:38 pm
Applying Retention ) 274f9d5f-6810-4880-a48...  Jul 11 2023, 221:38 pm Jul 112023, 2:21:38 pm 0 Second
Performing cleanup after backup C) 074c0689-097e-41aa-ac... Jul 11 2023, 2:21:36 pm Jul 112023, 2:21:38 pm 2 Seconds
Finalizing Oracle database log backup T 348189d3-90b5-4cce-97... Jul 11 2023, 2:21:36 pm Jul 11 2023, 2:21:36 pm 0 Second

5. Im drei-Punkt-Dropdown-Meni Details anzeigen kénnen Sie die aus Snapshot-Backups erstellten
Backup-Sets anzeigen.
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FINetApp  Bluexp Account Workspace Connector v

Automatior Azure-DB AzureConnector
) @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
L J

| Cloud Native b ‘ ‘ Oracle v ‘
@
® Application Protection

00 00

H E 4 g 3 g O s !
e Hosts ORACLE Clone Protected Unprotected

3 Databases

Filter By Q T T Settings v
Name ~ | HostnName | Policy Name | Protection status Sl

NTAP 172.30.137.142 £ my_full_bkup @ Protected P
View Details

db1 172.30.15.99 € my_full_bkup @ Protected | s—
On-Demand Backup

dbitst 172.30.15.124 D Unprotecte( Assign Policy
Un-assign Policy -
Restore

6. Zu den Details der Datenbanksicherung zahlen Backup-Name, Backup-Typ, SCN, RMAN-Katalog
und Backup-Zeit. Ein Backup-Satz enthalt applikationskonsistente Snapshots fiir Daten-Volume bzw.
Protokoll-Volume. Ein Snapshot eines Protokollvolumes erfolgt direkt nach einem Snapshot eines
Datenbank-Datenvolumes. Sie kdnnen einen Filter anwenden, wenn Sie nach einem bestimmten
Backup in der Sicherungsliste suchen.

= = Account ~ Workspace Connector !
FINetApp  BluexP it B ) Automation-te... ‘ Azure-DB | AzureConnector | a o 0
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
) Applications > Database Details
v Database Details
o g NTAP @ Protected my_full_bkup Database Type
Database Name Protection Policy Names
®
172.30.137.142 ANF Unreachable zEHIu7vkdyaBnujcxlIbkKELKVXToyNiclients
-2 Host Name Host Storage Database Version Connector Id
Disabled -
Clones Parent Database RMAN Catalog RMAN catalog repository
14 Backups
Filter By Q | select Timeframe v
Backup Name 2 o] s Backup Time
my_full_bkup_Hourly_NTAP_2023 07_13_12_04 28 8376... Log 29192187 Not Cataloged Jul 13,2023, 8:06:22 am Delete
my_full_bkup_Hourly_NTAP_2023_07_13_12_03_07_4363... Data 29192136 Not Cataloged Jul 13,2023, 8:03:40 am Delete
my_full_bkup_Hourly_NTAP_2023.07_13_06_04_28 5618... Log 29178022 Not Cataloged Jul 13, 2023, 20550 am Delete
my_full_bkup_Hourly_NTAP_2023_07_13_06_03_03_6371... Data 29177972 Not Cataloged Jul 13, 2023, 2:03:43 am Delete

Wiederherstellung und Recovery von Oracle-Datenbanken
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1. Fir eine Datenbankwiederherstellung klicken Sie auf das drei-Punkt-Dropdown-Menti fur die jeweilige
Datenbank, die in Anwendungen wiederhergestellt werden soll, und klicken Sie dann auf

Wiederherstellen, um den Datenbank-Wiederherstellungs- und Wiederherstellungsworkflow zu
starten.

A it . Works| 2 Connects ~
M NetApp BlueXP ( Q sluexe search sty | i ‘ gl

Automation-te. Azure-DB AzureConnector

& Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v

‘ Cloud Native v ‘ ‘ Oradle v

Application Protection

- oF B & © o2 1
Hosts

® ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | v Settings vy

Name ~ | Host Name | Policy Name | Protection Status 5l

NTAP 172.30.137.142 £ my_full_bkup @ Protected
View Details

db1 172.30.15.99 £ my._full_bkup @ rrotected
on-Demand Backup

db1tst 172.30.15.124 Unprotectet Assign Policy
Un-assign Policy .

1 S

Restore

2. Wahlen Sie lhren Wiederherstellungspunkt nach Zeitstempel. Jeder Zeitstempel in der Liste stellt
einen verfligbaren Datenbank-Backup-Satz dar.

(A wmems )  Account ~
FINGtAPD  Bluexp (Bowem ) e
& Restore "NTAP" @ restorepointand Location (2 configuration (3 Review
©
o Restore Point and Location

Specify the restore point to which the database should to be restored.

o
® Restore Point

Jul 13, 2023, 8:03:40 am -

Jul 13, 2023, 8:03:40 am
Jul 13, 2023, 2:03:43am
Jul 12, 2023, 8:03:41 pm
Jul 12, 2023, 2:03:32 pm

Jul 12, 2023, 2:03:31 am

Tocation focation

Previous

3. Wahlen Sie Ihren Speicherort fiir die Wiederherstellung und Wiederherstellung einer Oracle-
Datenbank an *urspriinglichem Speicherort aus.
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i ¥ rkspace b ‘Connector ™
A e Workspa
FINStAPD  BluexP (T ) e | s —— | D% @ O

® Restore "NTAP" © restorc pointand Location  (2) configuration (3) Review
©
v Restore Point and Location
Specify the restore point to which the database should to be restored.

>
(c] Restore Point

Jul 13,2023, 803:40am -
a2 L )

Restore to original Restore to alternate
location location

et Q

4. Definieren Sie lhren Bereich * Wiederherstellung* und * Wiederherstellungsumfang*. Alle Protokolle
bedeuten eine vollstdndige Wiederherstellung auf dem neuesten Stand, einschlief3lich der aktuellen
Protokolle.

A Account v Workspace Connector v
( E ) [ &)
FINetApp  BluexP (B EEPETE) ) e Azure-DB AzureConnector ‘ & @0 6
& Restore "NTAP" (2) Restore Pointand Location @) Configuration  (3) Review
L4
M Restore Scope . All Data Files.
Data Files Restore
<>
Control Files
® Control Files Restore

(D Database state will be changed if needed for restore and recovery.

Recovery Scope @ All Logs O Until System Change Number ~ ODate and Time O No Recovery
External Archive log locations @ | /mn/log location0o1

Open the database or the container database in READ-WRITE mode after recovery.

o

5. Uberprifen und * Wiederherstellen*, um die Wiederherstellung und Wiederherstellung der Datenbank
zu starten.



NetApp  Bluexp Account Workspace Connector

Automatior Azure-DB AzureConnector

& Restore "NTAP" (@ restorepointand Location (9 configuration @) Review
©
v Review
@
my_full bkup_Hourly NTAP_2023 07_13_12_03 07 43633.0
(2]
All Data Files
=
All Logs

Q

6. Auf der Registerkarte Job Monitoring haben wir festgestellt, dass es 2 Minuten gedauert hat, bis
eine vollstandige Wiederherstellung der Datenbank und ein aktuelles Recovery durchgefihrt wurden.

T Account Workspace Connector v
FINtARD  BluexP s e % 0 e
& @ Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring  Reports
© Job Monitoring > Job Name: Restore for Oracle Database NTAP using backup name my._full_bkup_Hourly NTAP_2023_07_13.12_03 07 436330
v Job Name: Restore for Oracle Database NTAP using backup name my_full_bkup_Hourly_NTAP_2023 07 13_12...
Job Id: 80882740-952d-4acd-b868-9f279830256
o
© © © © e
o Other Jul 13 2023, 10:37:42 am Jul 13 2023, 10:39:15 am © success
* Job Type Start Time End Time Job Status
Sub-Jobs(6) Collapse All A
Job Name < | JobiD + | startTime < | EndTime < | Duration <1 e
Restore for Oracle Database NTAP using backu. ) 80882740-952d-4acd-b.. Jul 13 2023, 10:37:42 am Jul 13 2023, 10:39:15 am
Post Restare Cleanup 3 0533d58b-7750-40c1-a... Jul 13 2023, 10:3%:14 am Jul 13 2023, 10:3%:15 am 1 Second
Post Restore T 64262431-041c-4c21-6d..  Jul 13 2023, 10:38:48 am Jul 13 2023, 10:3%:14 am 26 Seconds
Restore ¥ 918ad669-af04-417e-89. Jul 13 2023, 10:38:24 am Jul 13 2023, 10:38:48 am 24 Seconds

Klon einer Oracle Datenbank
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Verfahren zum Klonen von Datenbanken dhneln denen der Wiederherstellung, sind aber mit einer
alternativen Azure VM mit identischem Oracle-Software-Stack vorinstalliert und konfiguriert.

Stellen Sie sicher, dass der Azure NetApp File-Storage Uber genltigend Kapazitat fur eine
@ geklonte Datenbank in derselben Gréfke wie die zu klonende primare Datenbank verflgt.
Die alternative Azure VM wurde zu Applications hinzugeflgt.

1. Klicken Sie auf das Drop-Down-Men( mit drei Punkten fir die zu klonende Datenbank in
Applications, und klicken Sie dann auf Restore, um den Clone-Workflow zu initiieren.

FINetApp  Bluexp (a towsan ) 2ol ¥ | s ‘ e
- Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring Reports
©
v
| Cloud Native v Oracle v

Application Protection

(]
E4 = 3 =] 0 02 1
Hosts

ORACLE Clone Protected Unprotected

3 Databases

Filter By Q Manage Databases | V. Settings Iy

Name ~ | HostName | Policy Name | Protection Status =8|
NTAP 172.30.137.142 € my_full_bkup @ Frotected
View Details
db1 172.30.15.99 & my_full_bkup @ Frotected

On-Demand Backup

db1tst 172.30.15.124 Unprotectef Assign Policy

Un-assign Policy -

Restore

2. Wahlen Sie den Wiederherstellungspunkt und aktivieren Sie die Option an alternativen
Speicherort wiederherstellen.

M NetApp  BluexP

& Restore "NTAP” @ restore Pointand Location (2 configuration (3 Review
°

v Restore Point and Location

Specify the restore point to which the database should to be restored.

o

® Restore Point

Jul 13, 2023, 8:03:40 am - ‘

.

S s °

Restore to original Restore to alternate
location location

Q



3. Legen Sie auf der nachsten Seite Configuration alternative Host, neue Datenbank SID und Oracle
Home wie bei einer alternativen Azure VM konfiguriert fest.

o mome s Acowmt v Workspace  ~ Connector
( s ) | &)
FINetApp  BlueXP (& B0y ) e Azure-D8 AzureConnector ‘ & 0 0
& Restore "NTAP" () Restore Pointand Location (@) configuration  (3) Review
v
Configuration
.
Specify the alternate host details on which the database will be restored and throughput.
o
® Host siD
17230137147 NTAP!
<
Oracle Home Database Credentials Optional

Ju01/apploracle/product/19.0.0/clone
@ Add Credential

Maximum storage throughput (MIi8/s) Optional

Enter throughput (1-4500)

o

4. Die Seite Review General zeigt die Details der geklonten Datenbank wie SID, alternativer Host,
Speicherort der Datendateien, Wiederherstellungsumfang usw.

LIREERD Sy Camorswa ) fom 7| e Y | ol | 0 @ O
- Restore "NTAP" @ Restore Point and Location @ Configuration o Review
L
v Review
o General Database parameters
® Backup Name my_full_bkup_Hourly NTAP_2023 07_13_12_03.07.43633.0
- s NTAP1
Host 172.30.137.147
Datafile locations /u02_NTAP1

/u02_NTAP1/NTAP1/control/control01.ctl

Redo logs RedoGroup = 1 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo01_01.log
RedoGroup = 2 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/red002_01.log
RedoGroup = 3 TotalSize = 1024 Path = /u02_NTAP1/NTAP1/redolog/redo03_01.log

Recovery scope Until cancel using selected backup's archive logs
Recovery Point Jul 13, 2023, 8:03:40 am
ocation Alternate Location

Q

5. Die Seite Review Datenbankparameter zeigt die Details der geklonten Datenbankkonfiguration
sowie einige Datenbankparameter an.
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FINEtAPP  BlueXp Account Workspace ™ Connector v ‘ @ a o e

Automatior Azure-DB AzureConnector

& Restore "NTAP" (©) Restore Point and Location (@) configuration © review

o

. Review

> General Database parameters
@®

None
L
Oracle home 1u01/app/oracle/product/19.0.0/clone
Oracle O5 user oracle
oinstall

audit_file_dest = /u01/app/oracle/admin/NTAP/adump_NTAP1
audit_trail = DB

open_cursors =300

pga_aggregate_target in mb =512

processes =320

remote_login_passwordfile = EXCLUSIVE

sga_target in.mb = 9216

undo_tablespace = UNDOTBS1

Previous Restore

6. Uberwachen Sie den Status des Klonjobs auf der Registerkarte Job Monitoring haben wir
festgestellt, dass das Klonen einer 1.6 tib Oracle-Datenbank 8 Minuten dauerte.

Account Workspace Connector
Automatio Azure-DB AzureConnector
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines Kubemetes  Job Monitoring  Reports
© Job Monitoring > Job Name: Restore Oracle Database NTAP as NTAPT on host 172.30.137.147 using backup my full bkup_Hourly NTAP_2023 07 13_12 03 07 43633 0
v Job Name: Restore Oracle Database NTAP as NTAP1 on host 172.30.137.147 using backup my_full_bkup_Hourl...
Job Id: 7a187d5a-77e-461a-83b3-48e37fbfBI0F
@
’ @ © © ©
o Other Jul 13 2023, 1:05:02 pm Jul13 2023, 113:15 pm © success
. Job Type Start Time End Time Job Status
Sub-jubs(B) Collapse All A
Job Name + | JebID + | startTime % | EndTime + | Duration = o

Restore Oracle Database NTAP as NTAP1 on ho... (0 7a187d5s-7fle-461a-83..  Jul 13 2023, 1:05:02 pm Jul 13 2023, 1:13:15 pm
Collect the restore database joblogs of.. (7 abc9342a-5777-4262-b..  Jul 13 2023, 1:13:14 pm Jul 13 2023, 1:13:14 pm 0 second
Register the restored database metadata ) 15aefb90-b21b-418F-b0..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 1:12:30 pm 0 Second
Remove the temporary storage of the |.. T ccl067b9-7555-46c8-9c..  Jul 13 2023, 1:12:30 pm Jul 13 2023, 111314 pm 44 Seconds

7. Validieren Sie die geklonte Datenbank auf der BlueXP * Applications * -Seite, aus der geht, dass die
geklonte Datenbank sofort bei BlueXP registriert wurde.



FINetApp BlueXP

( Bluexp Search )

Account ~
Automation-te...

Workspace
Azure-DB

Connector
AzureConnector

| e @ 0

& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
v
L]
[‘counawe -] [ormce =
[~
®
0o ao
. 4 =g 4 =4 O
s Hosts ORACLE Clone
4 Databases
Filter By Q
Name ~ | HostName | Policy Name
NTAP 172.30.137.142 £ my_full_bkup
172.30.137.147
db1 172.30.15.99 £ my_full_bkup
dbitst 172.30.15.124

8. Validierung der geklonten Datenbank auf der Oracle Azure VM, aus der heraus ging, dass die

geklonte Datenbank wie erwartet ausgefuhrt wurde

Reports

Application Protection

%2

Protected

Manage Databases | ¥

| Protection Status

@ Protected

Unprotected

@ Protected

Unprotected

2

Unprotected

Settings

| v
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Hiermit ist die Demonstration von Backup, Wiederherstellung und Klonen einer Oracle-Datenbank in
Azure mit der NetApp BlueXP Konsole Gber den SnapCenter Service abgeschlossen.

Weitere Informationen

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr tber die in diesem Dokument
beschriebenen Informationen zu erfahren:

 Richten Sie BlueXP ein und verwalten Sie sie
"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html|"

* BlueXP Backup- und Recovery-Dokumentation
"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html"

* Azure NetApp Dateien
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https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.htmll
https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html

"https://azure.microsoft.com/en-us/products/netapp"
* Erste Schritte mit Azure

"https://azure.microsoft.com/en-us/get-started/"

TR-4964: Sicherung, Wiederherstellung und Klonen von
Oracle-Datenbanken mit SnapCenter Services - AWS

Allen Cao, Niyaz Mohamed, NetApp

Zweck

SnapCenter Services ist die SaaS-Version des klassischen Ul-Tools flr das SnapCenter-
Datenbankmanagement, die tUber die NetApp BlueXP Cloud-Managementkonsole verfiigbar ist. Es ist
integraler Bestandteil des NetApp Cloud-Backup- und Datensicherungsangebots fiir Datenbanken wie Oracle
und HANA, die auf NetApp Cloud-Storage ausgeflihrt werden. Dieser SaaS-basierte Service vereinfacht die
Bereitstellung herkdmmlicher SnapCenter Standalone-Server, fir die in der Regel ein Windows-Server in einer
Windows-Domanenumgebung erforderlich ist.

In dieser Dokumentation zeigen wir, wie Sie SnapCenter Services fir das Backup, Restore und Klonen von
Oracle Datenbanken einrichten kénnen, die auf Amazon FSX fir ONTAP Storage und EC2 Computing-
Instanzen implementiert sind. Die Einrichtung und Nutzung sind zwar wesentlich einfacher, jedoch bieten
SnapCenter Services wichtige Funktionen, die im alten Ul-Tool SnapCenter zur Verfligung stehen.

Diese LOsung eignet sich fur folgende Anwendungsfalle:
» Datenbank-Backup mit Snapshots flr Oracle-Datenbanken, die in Amazon FSX for ONTAP gehostet
werden

* Wiederherstellung der Oracle-Datenbank im Falle eines Ausfalls

» Schnelles und Storage-effizientes Klonen primarer Datenbanken fir Entwicklungs- und Testumgebungen
oder andere Anwendungsfalle

Zielgruppe
Diese Losung ist flr folgende Zielgruppen konzipiert:

* Der DBA, der Oracle Datenbanken managt, die auf Amazon FSX for ONTAP Storage ausgefiihrt werden

» Lésungsarchitekt, der daran interessiert ist, das Backup, die Wiederherstellung und das Klonen von
Oracle-Datenbanken in der Public AWS-Cloud zu testen

* Der Storage-Administrator, der den Amazon FSX fir ONTAP Storage unterstitzt und managt

» Der Applikationseigentiimer ist Eigentimer der Applikationen, die fir Amazon FSX for ONTAP Storage
implementiert werden

Test- und Validierungsumgebung der Losung

Tests und Validierungen dieser L6sung wurden in einer AWS FSX- und EC2-Umgebung durchgefiihrt, die
moglicherweise nicht mit der endgiltigen Implementierungsumgebung Gbereinstimmt. Weitere Informationen
finden Sie im Abschnitt [Key Factors for Deployment Consideration].
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https://azure.microsoft.com/en-us/get-started/

Der Netapp Architektur Sind

Dieses Image bietet ein detailliertes Bild von BlueXP Backup und Recovery fiir Applikationen innerhalb der
BlueXP Konsole, einschliellich der Benutzeroberflache, der Connector und der gemanagten Ressourcen.

Hardware- und Softwarekomponenten

Hardware
FSX ONTAP-Storage Aktuelle Version von AWS Ein FSX HA-Cluster in der gleichen
angeboten VPC und Verfugbarkeitszone

EC2 Instanz fur Computing t2.xlarge/4vCPU/16G Zwei EC2 T2 xlarge EC2-
Instanzen, eine als primarer DB-
Server und die andere als Clone-
DB-Server

Software

Redhat Linux RHEL-8.6.0 HVM-20220503- Bereitstellung der RedHat

x86_64-2-Hourly2-GP2 Subscription fir Tests

Oracle Grid Infrastructure Version 19.18 RU-Patch
p34762026_190000_Linux-x86-
64.zip angewendet

Oracle Datenbank Version 19.18 RU-Patch
p34765931_190000_Linux-x86-
64.zip angewendet

Oracle OPatch Version 12.2.0.1.36 Neuestes Patch
p6880880_190000_Linux-x86-
64.zip

SnapCenter-Service Version v2.3.1.2324

Wichtige Faktoren fiir die Implementierung

« Connector in der gleichen VPC wie Datenbank und FSX bereitgestellt werden. Wenn maoglich, sollte
der Connector in der gleichen AWS VPC bereitgestellt werden, was die Anbindung an den FSX Storage
und die EC2-Compute-Instanz ermdglicht.

* Eine fiir den SnapCenter-Konnektor erstelite AWS IAM-Richtlinie. die Richtlinie im JSON-Format ist in
der detaillierten SnapCenter-Service-Dokumentation verfigbar. Wenn Sie die Connector-Implementierung
Uber die BlueXP Konsole starten, werden Sie auch aufgefordert, die Voraussetzungen mit Details der
erforderlichen Berechtigung im JSON-Format einzurichten. Die Richtlinie sollte dem AWS-Benutzerkonto
zugewiesen werden, dem der Connector gehort.

* Der Zugriffsschliissel fiir das AWS-Konto und das im AWS-Konto erstellte SSH-Schliisselpaar. das
SSH-Schlisselpaar wird dem ec2-Benutzer zur Anmeldung am Connector-Host und zur Bereitstellung
eines Datenbank-Plug-ins an den EC2-DB-Server-Host zugewiesen. Der Zugriffsschlissel gewahrt die
Berechtigung zum Bereitstellen des erforderlichen Connectors mit der oben genannten IAM-Richtlinie.

» Zugangsdaten wurden zur BlueXP Konsoleneinstellung hinzugefiigt. um Amazon FSX for ONTAP zur
BlueXP Arbeitsumgebung hinzuzufligen, sind in der BlueXP Konsoleneinstellung Zugangsdaten
eingerichtet, die BlueXP Berechtigungen fir den Zugriff auf Amazon FSX for ONTAP gewahren.
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 java-11-openjdk auf dem Host der EC2-Datenbankinstanz installiert. die Installation des SnapCenter-
Dienstes erfordert die java-Version 11. Sie muss auf dem Anwendungshost installiert werden, bevor die
Plug-in-Bereitstellung versucht wird.

Losungsimplementierung

Die umfassende NetApp Dokumentation bietet ein breiteres Spektrum, um Sie beim Schutz Ihrer Cloud-
nativen Applikationsdaten zu unterstitzen. Ziel dieser Dokumentation ist es, Schritt-flr-Schritt-Verfahren zur
Implementierung der SnapCenter Services Uber die BlueXP Konsole bereitzustellen, um die in Amazon FSX
for ONTAP und einer EC2 Computing-Instanz implementierte Oracle Datenbank zu sichern. Dieses Dokument
fullt bestimmte Details aus, die moglicherweise in allgemeineren Anweisungen fehlen.

Um zu beginnen, gehen Sie wie folgt vor:
* Lesen Sie die allgemeinen Anweisungen "Sichern Sie |hre Daten aus Cloud-nativen Applikationen" Sowie

die Abschnitte zu Oracle und Amazon FSX for ONTAP.

» Sehen Sie sich das folgende Video an.

Lésungsimplementierung

Voraussetzungen fiir die Bereitstellung des SnapCenter Services

Die Bereitstellung erfordert die folgenden Voraussetzungen.

1. Ein primarer Oracle Datenbankserver auf einer EC2-Instanz mit einer Oracle-Datenbank, die
vollstandig bereitgestellt ist und ausgefihrt wird.

2. Ein in AWS implementierter Amazon FSX for ONTAP-Cluster, der die obigen Datenbank-Volumes
hostet.

3. Ein optionaler Datenbankserver auf einer EC2-Instanz, der zum Testen des Klonens einer Oracle-
Datenbank auf einem alternativen Host verwendet werden kann, um einen Entwicklungs-/Test-
Workload zu unterstiitzen, oder andere Anwendungsfalle, die einen vollstandigen Datensatz einer
Oracle-Produktionsdatenbank erfordern.

4. Wenn Sie Hilfe bei der Erfilllung der oben genannten Voraussetzungen fir die Implementierung der
Oracle-Datenbank auf Amazon FSX for ONTAP und EC2-Compute-Instanz benétigen, finden Sie
weitere Informationen unter "Implementierung und Schutz von Oracle Database in AWS FSX/EC2 mit
iISCSI/ASM" Oder Whitepaper "Oracle Database Deployment on EC2 und FSX Best Practices"

Onboarding bei der BlueXP Vorbereitung
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https://docs.netapp.com/us-en/cloud-manager-backup-restore/concept-protect-cloud-app-data-to-cloud.html#architecture
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=4b0fd212-7641-46b8-9e55-b01200f9383a
https://docs.netapp.com/de-de/netapp-solutions/databases/aws_ora_fsx_ec2_iscsi_asm.html
https://docs.netapp.com/de-de/netapp-solutions/databases/aws_ora_fsx_ec2_iscsi_asm.html
https://docs.netapp.com/de-de/netapp-solutions/databases/aws_ora_fsx_ec2_deploy_intro.html

1. Verwenden Sie den Link "NetApp BlueXP" Um sich fur den Konsolenzugriff von BlueXP zu
registrieren.

2. Melden Sie sich bei Ihrem AWS-Konto an, um eine IAM-Richtlinie mit entsprechenden
Berechtigungen zu erstellen und die Richtlinie dem AWS-Konto zuzuweisen, das fir die
Implementierung des BlueXP Connectors verwendet wird.

aws 52 Services | Q Search [Alt+S 2 @ Global v

@ Resource Groups & Tag Editor

Identity and Access Policies > snapcenter
Management (I1AM) Summary
Dashboard Policy ARN  arniaws:iam::541696183547-policy/snapcerter 7]
~ Access management Description Policy to grant snapcenter service permission to create connector in AWS.
User groups —
Permissions Policy usage Tags Policy versions Access Advisor
Users
Roles Policy summary ' Edit policy

Policies

Identity providers

Account settings

~ Access reports
Access analyzer
Archive rules
Analyzers

Settings

Credential report
Organization activity

Service control policies (SCPs)

Die Richtlinie sollte mit einem JSON-String konfiguriert werden, der in der NetApp-Dokumentation
verfugbar ist. Die JSON-Zeichenfolge kann auch von der Seite abgerufen werden, wenn die
Connector-Bereitstellung gestartet wird und Sie zur Berechtigungszuweisung fir die Voraussetzungen
aufgefordert werden.

3. Sie bendtigen aullerdem die AWS VPC, das Subnetz, die Sicherheitsgruppe, den Zugriffsschliissel
und Schlissel fur das AWS Benutzerkonto, einen SSH-Schlissel fur ec2-User usw. fur die Connector-
Bereitstellung.

Stellen Sie einen Connector fiir SnapCenter-Services bereit
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https://console.bluexp.netapp.com/

1. Melden Sie sich bei der BlueXP Konsole an. Fir ein freigegebenes Konto empfiehlt es sich, einen
individuellen Arbeitsbereich zu erstellen, indem Sie auf Konto > Konto verwalten > Arbeitsbereich
klicken, um einen neuen Arbeitsbereich hinzuzufligen.

Manage Account: Automation-team Overview Members Workspaces BlueXP Connector X

Manage the BlueXP connector Workspaces

+ Add New Workspace

Database w2
Database-2 we
sufians-k8 w2
Workspace-1 we

2. Klicken Sie auf Add a Connector, um den Connector-Provisioning-Workflow zu starten.
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M NetApp Cloud Manager

y

@ Backup & Restore

% © © 9 @ © »r @ © o

L

¢

Account ~
Automation-team

Workspace  ~
new-workspace

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Backup & Restore

E 12
Fully integrated data protection for ONTAP anywhere

Connector
NA

By 112.25-

= B

Cloud Backup dramatically reduces the complexity of backing up critical structured
and unstrucutred data across your ONTAP hybrid cloud environments to cost-
effective object storage. All you need to do Is select the source, the target and the
protection policy and you're protected

To start your Backup & Restore experience, please deploy our connector

Add a Connector

Simple & intuitive

Hybrid Multicloud

No backup or cloud expertise required. Simply click Backup from On-premises or Cloud Volumes

the button above and follow the instructions ONTAP to AWS, Azure, GCP or StorageGRID

1. Wahlen Sie |lhren Cloud-Provider (in diesem Fall Amazon Web Services).

Add Connector

Provider

Choose the cloud provider where you want to run the Connector:

[ I aws
| i

2

Microsoft Azure Amazon Web Services Google Cloud Platform

Unmatched Efficiency

Combines incremental, block-level operatio
storage efficiencies to reduce time and ¢

1. Uberspringen Sie die Schritte permission, Authentication und Networking, wenn Sie sie bereits in
Ihrem AWS-Konto eingerichtet haben. Wenn nicht, missen Sie diese konfigurieren, bevor Sie
fortfahren. Von hier aus kénnten Sie auch die Berechtigungen fir die AWS-Richtlinie abrufen, auf die



im vorherigen Abschnitt ,Onboarding bei der BlueXP Vorbereitung.®

Add Connector - AWS X

Deploying a Connector

The Connector is a crucial component for the day-to-day use of Cloud Manager.
It's used to connect Cloud Manager's services to your hybrid-cloud environments.

The Connector can then manage the resources and processes within your public cloud environment.

Before you begin the deployment process, ensure that you have completed the required preparations. This guide

will enable you to focus on the minimum requirements for Connector installation.

Permissions Authentication Networking

Set up an 1AM role with the Choose between two AWS Obtain details about the VPC and

required permissions authentication methods: AWS keys subnet in which the Connectar will
or assuming an IAM role reside

Skip to Deployment

Previous Continue

1. Geben Sie die Authentifizierung lhres AWS-Kontos mit Zugriffsschliissel und geheimer Schliissel
ein.
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Add Connector - AWS

o AWS Credentials @ Details @ Network @ Security Group @ Review

AWS Authentication

Region

us-east-1 | US East (N. Virginia)

Select the Authentication Method: O Assume Role @ AWS Keys

AWS Access Key AWS Secret Key

AKIAE|RXAEZVGVFSHMO3

Want to launch an instance without AWS Credentials? ~

Previous “

2. Benennen Sie die Connector-Instanz und wahlen Sie unter Details *Rolle erstellen.

Add Connector - AWS

@ AWS Credentials ° Details @ Network @ Security Group @ Review

Details

Connector Instance Name
Connector Role

SnapCenterSvs
@ Create Role O Select an existing Role

Role Name

@ Add Tags to Connector Instance Cloud-Manager-Operator-VZzS5P9-SnapCenter

) AWS Managed Encryption
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More Information
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1. Konfigurieren Sie das Netzwerk mit dem richtigen VPC, Subnetz und SSH Key Pair fir den

Connector-Zugriff.

Add BlueXP Connector - AWS

@ AWS Credentials @ Details e Network @ Security Group

Network
Connectivity Proxy Configuration (Optional)
VPC HTTP Proxy
vpe-0b522d5e982a50ceb - 172.30.15.0/25
Subnet Define Credentials for this Proxy ~

172.30.15.0/25 | priv-subnet-01
Upload a root certificate ~

Key Pair

sufi_new

Public IP
Use subnet settings (Disable)
Notice: Ensure that the subnet has internet connectivity

through a NAT device or proxy server so that the Connector
can communicate with AWS services.

Frevious “

2. Stellen Sie die Sicherheitsgruppe fir den Konnektor ein.

@ Review

More Information

X
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Add BlueXP Connector - AWS More Information

@ AWS Credentials @ Details @ Netwark o Security Group @ Review

Security Group

The security group must allow inbound HTTP, HTTPS and SSH access.

Assign a security group: O Create a new security group @ Select an existing security group

1 Security Group Q
Security Group Name 4|  Description
@ default default VPC security group

Hew

3. Uberpriifen Sie die Ubersichtsseite, und klicken Sie auf Hinzufiigen, um die Verbindungserstellung

zu starten. Die Implementierung dauert in der Regel etwa 10 Minuten. Sobald der Vorgang
abgeschlossen ist, wird die Connector-Instanz im AWS EC2-Dashboard angezeigt.



Add BlueXP Connector - AWS

@ AWS Credentials

BlueXP Connector Name
AWS Access Key

Region

VPC

Subnet

Key Pair

Public IP

Proxy

Security Group

@ Details @ Network @ Security Group e Review

Review

aws-snapctr-us-east

AKIAX4H43ZT56IWWR3TI

us-east-1

vpc-0b522d5e982a50ceb - 172.30.15.0/25

172.30.15.0/25 | priv-subnet-01

sufi_new

Use subnet settings (Disable)

None

default

Code for Terraform Automation

Previous “

Definieren Sie Zugangsdaten fiir den Zugriff auf AWS Ressourcen in BlueXP

More Information

X
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1. Erstellen Sie zunachst in der AWS EC2-Konsole eine Rolle im MenU Identity and Access
Management (IAM) Roles, Create role, um den Workflow fir die Rollenerstellung zu starten.

identity and Access ®
Mamagement (IAM)
cokes o e DI
[+
Q F o 3 @
Gacie narme s Tousied eesiien ey v
v A
- ‘

2. Wahlen Sie auf der Seite Select Trusted entity die Option AWS-Konto, ein anderes AWS-Konto

aus und fugen Sie die BlueXP Konto-ID ein, die von der BlueXP Konsole abgerufen werden kann.

IAM > Roles > Create role

Select trusted entity e

Select trusted entity

Trusted entity type
AWS service O AWs account Web identity
acli

SAML 2.0 federation Custom trust policy

accounts belonging to you or a 3rd party to perform

This account (541696183547)
© Another AWS account
Account D

952013314444

Options

Require external ID (Best practice when a third party will assume this role)
Require MFA

3. Filtern Sie Berechtigungsrichtlinien nach fsx und figen Sie der Rolle Berechtigungsrichtlinien hinzu.



IAM > Roles > Create role

Select trusted entity

Add permissions e

permissions

Permissions policies Info

4 matches

Create policy (7

< 1> @
s X Clear filters

= Policy name (7 =  Type v | Description

W AmazonFSxReadOnlyAccess AWS ma. Provides read only access to Amazon FSx.
W# AmazonFSxFullAccess AWS ma. Provides full access to Amazon FSx and access to related AWS services

Wil AmazonFsxConsoleReadOnlyAccess AWS ma. Provides read only access to Amazon FSx and access to related AWS services via the AWS Management Console.

Wil AmazonFsxConsoleFullAccess AWS ma Provides full access to Amazon FSx and access to related AWS services via the AWS Management Console

b Set permissions boundary - optional into
Seta 1o controt this role can have. This is not a commen setting, but you can use it to delegate permission management to others.
cance [ provious | (SN

4. Geben Sie auf der Seite Rollendetails einen Namen fiir die Rolle ein, fligen Sie eine Beschreibung
hinzu, und klicken Sie dann auf Rolle erstellen.

IAM > Roles > Createrole

Select trusted entity

Name, review, and create

tep Role details
Add permissions

Role na

Name, review, and create P——

Description

Add a short explanation for this role

Grant permission for BlueXP access to FSxN in AWS.

Step 1: Select trusted entities

1-f

2 "Version™ 2012-10-17",
3~ “Statement”: [

A~

5 “Effect”

6 “Action”

7 "principal

8 "AWS": "052013314444"
9 L

10 “Condition™: {}
11 }

12

5

Anmeldedatenkonfiguration zu starten.

I NetApp  BlueXP

Account
Automation-

Workspace
Databas

Edit

Zurlck zur BlueXP-Konsole, klicken Sie auf das Einstellungssymbol oben rechts in der Konsole, um
die Seite Account Credentials zu 6ffnen, klicken Sie auf Add credentials, um den Workflow der

Account credentials User credentials

& &% Credentials

o
L J
5 Credentials
D
aws  Shantanucreds
® i Type: Assume Role | BlueXP
o
g 210811600188

AWS Account ID

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud environment.

Add credentials

nkarthik_kafka_nfs_role_FSxN

Assume Role

6. Wahlen Sie den Anmeldeinformationsspeicherort als - Amazon Web Services - BlueXP.
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FINetApp  Bluexp

Account v Workspace

ho)
ekl Database-2

Automation-te.

~

Connector v

‘acao-aws-conn..

I

& &

Add Credentials

Choose Credentials Location

Choose how to associate the credentials

it]

BlueXP

Connector

o

7. Definieren Sie AWS-Anmeldeinformationen mit richtiger role ARN, die aus der in Schritt 1 oben
erstellten AWS IAM-Rolle abgerufen werden kann. BlueXP Account-ID, die zur Erstellung der AWS

IAM-Rolle in Schritt 1 verwendet wird.

I NetApp  BluexP

Account v
Automation-te..

Workspace

P Search )
4 Database-2

Connector
aca0-aws-conn...

I

& @ Add Credentials

@ oeine credentiais

Q) review

© credentiasType

Define Amazon Web Services Credentials

Learn more about AWS authentication methods

® When creating the IAM role, select Another AWS account and enter the account ID for

8. Bewertung und Hinzufiigen.

BlueXP: 952013314444

Credentials Name @ RoleARN L]

foun_bluexp || amawsiamesa169618354710ley... |

External ID. Optional @

| have verified that the IAM policy associated with this IAM role adheres to the
BlueXP 1AM palicy requirements.



FINetApp  BlueXP Q slexpsearcn ) Aot Connector

Automation-te.. ‘acao-aws-conn.

& # Add Credentials @ credentials Type @ Define Credentials @ ien X
°
Review
v
Credentials Type AWS
o ype
® Credentials Name fsxn_bluexp

Credential Storage Cloud Manager

Role ARN amn:aws:iam:541696183547:role/fsxn_bluexp

“ O

Einrichtung der SnapCenter Services
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Wenn der Connector bereitgestellt und die Zugangsdaten hinzugefiigt wurden, kénnen SnapCenter-
Services jetzt wie folgt eingerichtet werden:

1. Klicken Sie unter Meine Arbeitsumgebung auf Arbeitsumgebung hinzufiigen, um FSX in AWS
bereitzustellen.

FINetApp  BlueXP

& (© canvas My Working Environments My Opportunities FE] Go to Tabular View
e i
+ Add Working Eny . O Enable services @ Working Environments
L]
Ld
®

Amazon 53

3
Buckets aws

1. Wahlen Sie Amazon Web Services als Speicherort.

M NetApp BlueXP

& Add Working Environment Choose a Location X

s aws )

Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises

1. Klicken Sie neben Amazon FSX for ONTAP auf existing entdecken.
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e Account o Works| 52 Connect A
M NetApp  BluexpP (_ Q Bluexpsearch ) ceoun o ennecior e & ©@ O

it Database-2 e
& Add Working Environment Choose a Lacation X
©
ws @ a =
L J
Microsoft Azure Amazon Web Services Google Cloud Platform On-Premises
(]
Select Type

®

Cloud Volumes ONTAP
<

Cloud Volumes ONTAP HA

High Avalability

Amazon FSx for ONTAP
High Availability

1. Wahlen Sie den Zugangsdaten-Namen aus, den Sie im vorherigen Abschnitt erstellt haben, um
BlueXP die Berechtigungen zu erteilen, die es bendtigt, um FSX for ONTAP zu verwalten. Wenn Sie

keine Zugangsdaten hinzugefligt haben, kdnnen Sie diese Uber das Menu Einstellungen oben rechts
in der BlueXP Konsole hinzufligen.

P NetApp BlueXP

Account ~

( Q slexpsearch )

Automat

& Add an Existing FSx for ONTAP FSx for ONTAP Authentication X
®
v Select the credentials that provides BlueXP with the permissions that it

needs to manage FSx for ONTAP,

Credentials Name

® DemoFSkNCMCredentials

To add a new set of cradential. go to the Credentials Page.

2. Wahlen Sie die AWS-Region aus, in der Amazon FSX for ONTAP bereitgestellt wird, wahlen Sie den
FSX-Cluster aus, der die Oracle-Datenbank hostet, und klicken Sie auf Hinzufligen.
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Add an Existing FSx for ONTAP

Select FSx for ONTAP

X
0
% Choose an AWS region and then select the working environment that you want to add
Region
>
us-east-1| US East (. Virginia)
]
7 FSx for ONTAP instance Q
L4
File Systam ID Subnet 1D Management Address Deployment modal
O fxot i e A ROt Single Availability Zone @
i 02ad7bf3476b741df 0b52205e9823... 04151e7073ffS... 02ad7bf3476b741df foxus-east.. g %

fiins “

1. Die entdeckte Amazon FSX for ONTAP-Instanz erscheint jetzt in der Arbeitsumgebung.

I NetApp BluexP

Account v Workspace ¥

Automation-team Database-2

& ® canvas My Working Environments My Opportunities FH Go to Tabular View

+ Add Working Envirenment

? ‘Working Environments
£ Enable Services @ 9
L ]

@ 1 Fsxfor ONTAP (High-Availability)
@ 250Gig Provisioned Capacity

fax 01
FSx for ONTAP Amazon 53
250 G 5
Volumes | Capacty  aws, Bucksis aws

1. Sie konnen sich mit lhren fsxadmin-Anmeldeinformationen im FSX-Cluster anmelden.



M NetApp BlueXP

@ fsx_01

Overview Volumes

Account

( Q sluexp search )

One last step and you are ready to start

Provide GNTAP Cluster Password

ONTAP Cluster Password

Automation-team

=] C @

1. Nachdem Sie sich bei Amazon FSX for ONTAP angemeldet haben, prifen Sie |hre Informationen
zum Datenbank-Storage (z. B. Datenbank-Volumes).

M NetApp  BlueXP

fsx_01

QOverview Volumes

Volumes Summary

3 Volumes
& oo
INFO
Disk Type 55D
SVM Name svm_ora
Tiering Policy  Snapshot Only

B ol

INFO

Disk Type ssD

SVM Name svm_ora
Tiering Policy Snapshot Only

3

Account

( a suexpsearcn )

250 cis 26.03 ais

Volumes rovisioned Capacity SSD Used

CAPACITY INFO
100 GiB Disk Type ssD
579Gi6 SVM Name svm_ora

Capacity Pool ~ 0GiB Tiering Policy Snapshot Only

Used

W ONLINE Manage Volume

CAPACITY

Provisioned 50 GiB

55D Used 19.1 G

Capacity ool 0GiB

Used

Automatior-team

0 GiB

Gl C O

Capacity Pool Used

Q B8 Add Volume
M ONLINE Manage Volume
CAPACITY
Provisioned 100 GiB
SSD Used 114 Gig
CapacityPool 0GB

Used

1. Bewegen Sie in der linken Seitenleiste der Konsole lhre Maus Uber das Schutzsymbol und klicken Sie
dann auf Schutz > Anwendungen, um die Startseite der Anwendungen zu 6ffnen. Klicken Sie Auf

Anwendungen Entdecken.
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BEEVEY Vi * At sty

o
v Cloud Backup for Applications
L
Integrated Data Protection for ONTAP primary
L]
- 4

)
&)

®

Sanve time & resources Protect data in minutes

Streamiined dots managament

Account ~

Automation-team

Select Application Source Type

Select the application source type that you want to manage.

-
©
L J
Lo —
]
® Hybrid
Applications hosted within your
- organization's infrastructure.

1. Wahlen Sie Oracle fir den Anwendungstyp.

Cloud Native

Applications that are hosted and run in
the cloud using AWS, Azure, GCP, etc.,

aws-snapetr-us-.




P NetApp BlueXP ‘1"':‘ Account ~ Workspace ™

Automation-team Database-2

Discover Applications

x
©
v Select Application Type
o
® ORACLE L’ij
I: Oracle SAP HANA

1. Geben Sie Details zum Host der AWS EC2 Oracle Applikation ein. Wahlen Sie mit SSH als Host-
Installationstyp fiir eine schrittweise Plugin-Installation und Datenbankerkennung. Klicken Sie dann
auf SSH Private Key hinzufiigen.

M NetApp  BlueXP

& @ Backup and recovery Volumes Restore  Applications  Virtual Machines Kubernetes Job Monitoring
®
Add Host
v
Provide the following details to add host and discover applications

@

Host Installation Type O Manual @ @ UsingssH @
®
<

Host FQDN or IP Connector @

‘ 172.30.15.58 ‘ ‘ aws-snapctr-us-east -

Username(sudo) @

‘ ec2-user ‘ (3) Add sH Private Key Optional @
SSH Port Plug-in Port
‘ 2 ‘ ‘ 8145

b

2. Flgen Sie lhren ec2-User SSH-Schlissel fir die Datenbank EC2-Host ein und klicken Sie auf
Validate, um fortzufahren.
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FINetApp  Bluexp

b Add SSH Private Key

Validate SSH connectivity to host

SSH Private Key

[ ENDRSAPRWATEKEY— |
Validate

3. Sie werden aufgefordert, Validating Fingerprint einzugeben, um fortzufahren.

M NetApp BlueXP

& (@) Backup and recovery Volumes  Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring

Validating fingerprint

Algorithm

Fingerprint NoYTitbmizdl

By proceeding further, | confirm that the above fingerprint for host is valid.

Procced Cancel

4. Klicken Sie auf Weiter, um ein Oracle Datenbank Plugin zu installieren und die Oracle Datenbanken
auf dem EC2 Host zu ermitteln. Entdeckte Datenbanken werden zu Anwendungen hinzugefligt. Die
Datenbank Schutzstatus wird als ungeschiitzt angezeigt, wenn sie zuerst entdeckt wird.



I NetApp BlueXP (Q sluexe search )

& @) Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubernetes  Job Monitoring
o
v
‘ Cloud Native - ‘ ‘ Oracle . 4 ‘
>
° Application Protection
(0@ 0o
e Hosts ORACLE Clone

Protected Unprotected

1 Databases

Filter By (6@l  Manage Databases | ¥ Settings i

Name ~ | HostName 2 | Policy Name | Protection status Sl

db1 172.30.15.58 1 Unprotected

1-10f1 | << <-> =

o

Damit ist die Ersteinrichtung der SnapCenter Services fur Oracle abgeschlossen. In den nachsten drei

Abschnitten dieses Dokuments werden die Backup-, Restore- und Klonvorgange fur Oracle-Datenbanken
beschrieben.

Backup von Oracle Datenbanken

97



1. Klicken Sie auf die drei Punkte neben der Datenbank Schutzstatus und dann auf Richtlinien, um die
vorinstallierten Standardrichtlinien fiir den Datenbankschutz anzuzeigen, die zum Schutz lhrer Oracle-
Datenbanken angewendet werden kdnnen.

AL Account v Workspace Connector
MNetApp Buek? eI -
) @ Backup and recovery Volumes Restare Applications Virtual Machines Kubernetes Job Monitoring
v
v

[connane - [ s =
[~
® Application Protection
(uw] oo
H E 1 Gl 1 g O o !
< Hosts ORACLE Clone

Protected Unprotected

] Databases

Filter By [6Q  Manage Databases | ¥ Settings R4

Policies
Name ~ | Host Name % | Policy Name | Protection status ‘
About
db1 172.30.15.58 ) Unprotected
Hosts

110f1 <« <-> »

1. Darlber hinaus kénnen Sie mit einer angepassten Backup-Haufigkeit und dem Zeitfenster fir die
Backup-Datenaufbewahrung Ihre eigenen Richtlinien erstellen.

Account ~

M NetApp  BlueXP

( Q Bluexpsearch )

Automation-team

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubemetes  Job Monitoring
L+
Applications > Policies
v
° ‘ Cloud Native v ‘ ‘ Oracle b ‘
] 4 Policies (3] Create Policy
.
®e Policy Name ~ | BackupType 2 | schedulesand Retention |

Dally: Repeats Every 1 Day, Keeps 14 coples
Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 caples
Monthly: Repeats Every 1st Day of Jan. Feb, Mar, Apr. May, Jun, Jul. Aug, Sep, Oct. Nov

Hourly: Repeats Every 6 Hrs, Keeps 16 copies

Daily: Repeats Every 1 Day, Keeps 30 copies

Weekly: Repeats Every Fri. Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, Oct, Nov

Oracle Full Backup for Gold FullBackup

Hourly: Repeats Every 12 Hrs, Keeps 6 copies

Daily: Repeats Every 1 Day, Keeps 14 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul. Aug, Sep, OCt, Nov

Oracle Full Backup for Silver FullBackup aee

my_full_bkup FullBackup Hourly: Repeats Every 1 Hr, Keeps 3 Days

1.40fa << <-> -

1. Wenn Sie mit der Richtlinienkonfiguration zufrieden sind, kdnnen Sie die gewlinschte Richtlinie zum
Schutz der Datenbank zuweisen.



G T Account ~ Workspace ¥ Connector v
FINetApp  Biuex? D e (e e r a0 0
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
L
L/
[ it « [ e -]
>
® Application Protection
(6]w) 0o
5 1 00 1 0o 0 Qo 01
e Hosts ORACLE Clone Protected Unprotected
1 Databases
Filter By [e@  Manage Databases | ¥ Settings v
Name ~ | HostName 2 | Policy Name | Protection Status ol
db1 172.30.15.58 ) Unprotected e
View Details

1. Wahlen Sie die Richtlinie aus, die der Datenbank zugewiesen werden soll.

< " Account 2 Workspace » ‘Connector b4
FINetApp  Bluex? CEEEEE e e .| B @ O
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubemetes Job Monitoring
o
Applications > Assign Policy
. s s
Assign Policy
@ Assign a policy to start taking backups of the database "db1"
] 4 policies
o | ~ | BackupType Schedules

Daily: Repeats Every 1 Day, Keeps 14 copies
Oracle Full Backup for Bronze FullBackup Weekly: Repeats Every Fri, Keeps 4 copies
Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr. May. Jun, Jul, Aug, Sep, C

Hourly: Repeats Every 6 Hrs, Keeps 16 coples

Daily: Repeats Every 1 Day, Keeps 30 copies

WeeKly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul, Aug, Sep, C

Oracle Full Backup for Gold FullBackup

Hourly: Repeats Every 12 Hrs, Keeps 6 Copies

Daily: Repeats Every 1 Day, Keeps 14 copies

Weekly: Repeats Every Fri, Keeps 4 copies

Monthly: Repeats Every 1st Day of Jan, Feb, Mar, Apr, May, Jun, Jul. Aug, Sep. C

Oracle Full Backup for Silver FullBackup

° my_full_bkup FullBackup Hourly: Repeats Every 1 Hr, Keeps 3 Days

1. Nachdem die Richtlinie angewendet wurde, wurde der Datenbankschutzstatus mit einem griinen
Hakchen in protected geandert.
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(o s ) Account v

NI NetApp  BlueXP R ters s D stor e
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
©
v

Cloud Native - ‘ Oracle v ‘
[~
® Application Protection

0o 0o

e E 1 2 1 s O . ;
% Hosts ORACLE Clone

Protected Unprotected

1 Databases
Filter By [O@  Manage Databases | v Sattings 1w
Name A | HostName 2 | PolicyName | Protection Status 2

db1 17230.15.58 £ my_full_bkup @ Protected

1-10f1 <« <-> »

1. Das Datenbank-Backup wird nach einem vordefinierten Zeitplan ausgefihrt. Sie kbnnen auch ein
einzelnes On-Demand-Backup ausfiihren, wie unten gezeigt.

Y A § Account AV Workspace N Connector 5 3
Q o
I NetApp  BluexP (G Seadh ) Automiatian-team Database 2 aws-Snapeir-is-.. r 3 @ 0
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
©
v
Cloud Native > ‘ Oracle >, ‘
(]
@ Application Protection
(]w] 00 5

>4 E 1 S 1 & 0 01 ¢
e Hosts ORACLE Clone Protected Unprotected

1 Databases

Filter By Q Manage Databases | ¥ settings v

Name ~ | HostName 2 | Policy Name | Protection Status |

db1 172.30.15.58 € Oracle Full Backup for Gold © Protected “ee
View Details
- S
On-Demand Backup
——

Assign Policy

Un-assign Policy

1. Die Details der Datenbank-Backups kdnnen durch Klicken auf Details anzeigen aus der Mendliste
angezeigt werden. Dazu gehdren der Backup-Name, der Backup-Typ, der SCN und das Backup-
Datum. Ein Backup-Satz deckt einen Snapshot sowohl fir Daten-Volume als auch fir Protokoll-
Volume ab. Ein Snapshot eines Protokollvolumes erfolgt direkt nach einem Snapshot eines
Datenbank-Volumes. Sie kdnnen einen Filter anwenden, wenn Sie nach einem bestimmten Backup in
einer langen Liste suchen.
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i N Account b Workspace Connector v
N NetApp  BlueXP Bluexp search ) i

Automation-team Databa: aWS-SNapetr-us-...
& @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
Applications > Database Details
v
- Database Details
o db1 @ Protected Oracle Full Backup for Gold Database Type
Database Name Protection Policy Names
C]
172.30.15.58 FSx Unreachable bKed8yv2T19BJ0V5QyqvA...
£ Host Name Host Storage Database Version Agent Id
Clones Parent Database
8 Backups
Filter By Q, | select Timeframe ¥
Backup Name > Backup Type SCN Backup Date
Oracle_Full_Backup_for_Gold_Weekly_db1_2023_03_24 19_12_18_60900_1 Log 2589354 Mar 24, 2023, 3:12:34 pm Delete
Oracle_Full_Backup_for_Gold_Weekly_db1_2023_03_24_19_11_51_51476_0 Data 2589306 Mar 24, 2023, 3:12:18 pm e
Oracle_rull_Backup_for_Gold_Hourly_db1_2023 03_24_18_10_31_71953_1 Log 2586621 Mar 24, 2023, 2:10:45 pm Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_18_10_03_70535_0 Data 2586557 Mar 24, 2023, 2:10:31 pm aee

Wiederherstellung und Recovery von Oracle-Datenbanken
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1. Wahlen Sie fur eine Datenbank-Wiederherstellung das richtige Backup aus, entweder durch die SCN
oder die Backup-Zeit. Klicken Sie auf die drei Punkte der Datenbankdatensicherung und dann auf
Wiederherstellen, um die Wiederherstellung der Datenbank zu starten.

e Account & CRORecovi
M NetApp BlueXP (_ Q Buexpsearch ) Atomatonteam e L B @ O
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
©
Applications > Database Details
v
Database Details
>
db1 © Protected Oracle Full Backup for Geld Database Type
® § Database Name Protection Policy Names
-
172.30.15.58 Fsx Unreachable bKed8yv2T19BJOVSQyqUA...
Host Name Host Storage Database Version Agentld
Clones Parent Database
6 Backups
Filter By Q| select Timeframe v
Backup Name % | BackupType s | sen % | Backuppate ~ |
Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24_18_10_31_71953_1 Log 2586621 Mar 24, 2023, 2:10:45 pm Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_18_10_03_70535_0 Data 2586557 Mar 24, 2023, 2:10:31 pm e
l Restore l
Oracle_full_Backup_for_Gold_Hourly_db1_2023_03_24_15_37_04_98851_1 Log 2580577 Mar 24, 2023, 11:37:1 e
Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24 1536 33 27205.0  Data 2580524 Mar 24, 2023, 11:370  cjone

1. Wahlen Sie |hre Wiederherstellungseinstellung aus. Wenn Sie sicher sind, dass sich nach dem
Backup nichts in der physischen Datenbankstruktur gedndert hat (wie z.B. das Hinzufigen einer
Datendatei oder einer Datentragergruppe), konnen Sie die Option Force in Place Restore
verwenden, die im Allgemeinen schneller ist. Markieren Sie andernfalls dieses Kontrollkastchen nicht.

M NetApp  Bluexp ( Q suepsearn ) A Y v

Automation-team Database-2

& Restore "db1" @ restore settings (2 Review
L

. Restore Settings

L~ Restorescore @ g )l Data Fles

Data Files Restore

Control Files
Control Files Restore

Force in place restore

In place restore will skip the foreign files(files which are not part of the database) validation check. The Oracle
database and the ASM disk group will be restored to the point when the backup was created.

(@ Database state will be changed if needed for restore and recovery.

Recovery Scope @AllLogs @  Ountil System Change Number O Dateand Time O No Recovery
Archive Log Files Locations | /mn/log_locationd01

‘Open the database or the container database in READ-WRITE mode after recovery.

1. Uberpriifen und starten Sie die Datenbank-Wiederherstellung und -Wiederherstellung.
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letApp  BlueXP Account v

Automation-team

- Restore "db1" (@) Restore settings © review
0
Review

v
(]

Backup Name Oracle_Full_Backup_for_Gold_Week!
® y_db1_2023_03 24 19_11_51_51476_

0

o )

Restore Scope All Data Files

Recovery Scope Al Logs

Force In Place Restore Yes

Open Database or Container Yes

Database in READ-WRITE Mode
After Recovery

Previous Restore

1. Auf der Registerkarte Job-Uberwachung kénnen Sie den Status des Wiederherstellungsjobs sowie
alle Details anzeigen, wahrend er ausgefuhrt wird.

Account ~ Connactor
HELABBRREIneXE Automation-team aws-snapctr-t

- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitering

v

Job Monitoring ez Dpigted
March 24 2023, 15:25:33
v
o — g
= Advanced Search & Filtering Timeframe: Last 24 Hours v
®
Jobs(30) A

L4

Job ID + | Type % | Resource Name % | status % | Job Name % | startTime o

3 1fdcabbd-a8c8-45aa.. = -- _ (©) Success Restore for Oracle Database db...  Mar 24 2023, 3:16:28 pr

ikt tind s s dictai it

(9 f6fdfe2d-3040-497f-.. i e (®) Success Backup of db1 oracle database o Mar 24 2023, 3:11:51 pr

(3 5e3299f5-29db-4dcc.. -~ e (©) Success Backup of dbi oracle database o... Mar 24 2023, 2:10:03 pr

(9 6daSeSie-1a79-deTe.. = -- e (®) Success Initialize FullBackup backup of po...  Mar 24 2023, 2:10:01 pr
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Account ~ Connector
n NetApp BlueXP " Q Bluexp Search B Automation-team aws-snapctr-us-...
- @ Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
© Job Monitoring > Job Id: 1fdcaObd-a9c8-45aa-9d7a-05a07cb291f4
L J
Job Details
o Job Id: 1fdcaObd-a9¢c8-45aa-9d7a-05a07ch291f4
Expand All
Sub-Jobs(6)
®
Job Name + | JobID + | Start Time ~ | End Time + | Duration = e
<
Restore for Oracle Database db1 using backup ... O 1fdcaObd-agc8-45aa-9d... Mar 24 2023, 3:16:28 pm Mar 24 2023, 3:23:33 pm 7 Minutes

Post Restore Cleanup (3 2096a8e4-889d-4b2a-9... Mar 24 2023, 3:23:18 pm Mar 24 2023, 3:23:32 pm 14 Seconds

Post Restore ) fb7b1171-9f61-4228-9.. Mar 24 2023, 3:20:06 pm Mar 24 2023, 3:23:19 pm 3 Minutes

Restore 7 0f4580d0-6598-458b-a7..  Mar 24 2023, 3:17:49 pm Mar 24 2023, 3:20:07 pm 2 Minutes

Klon einer Oracle Datenbank
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Um eine Datenbank zu klonen, starten Sie den Klon-Workflow Uber dieselbe Seite mit den Details zum
Datenbank-Backup.

1. Wahlen Sie die richtige Datenbank-Backup-Kopie, klicken Sie auf die drei Punkte, um das Meni
anzuzeigen, und wahlen Sie die Option Clone.

M NetApp  BlueXP (Q omepsaran ) Ao ¥

Automation-team

& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines ~ Kubemetes  Job Monitoring
©
Applications > Database Details
v
Database Details
@
dbi @ Protected oracle Full Backup for Gold Database Type
® g Database Name fratection Policy Names
o
® 172.30.15.58 Fox Unreachable bKed8yv2T19BJOVSQyaVA...
Host Name Host Storage Database Version Agent ld
Clones Parent Database
2 Backups
Backup Name 2 | BackupType s | sen 2 | BackupDate v |
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_1334 41_30491_1  Log 2575607 Mar 24, 2023, 9:34:55 am Delete
Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24 13 34_07_26748 Data 2575555 Mar 24, 2023, 9:34:41 am

Restore

Delete

1. Wahlen Sie die Option Basic, wenn Sie keine geklonten Datenbankparameter &ndern missen.

T\ Acount v Connector v
nNetAnp B = R e B @O
- Clone Database of "db1" @ clorepetaiis  (2) review
0
Create Clone
v
Provide following details to create a clone from the database backup "Oracle_Full_Backup_for_Gold_Hourly_db1_2023_03_24_13_...

>

Select Clone Options ® Basic @ O spedfication file @
@
<

clone Host Clone SID

i 17230.15.58 - ‘ | db1cione ‘

Clone Naming Scheme Oracle Home

[i] [i]

Auto-generated - ‘ ‘ /u01 /apploracle/product/19.0.0/db1 |

Database Credentials optional  ASM Credentials optional

[ ] [

@ Add Credential (@ Add Credential

1. Alternativ kénnen Sie Specification file auswahlen, um die aktuelle init-Datei herunterzuladen,
Anderungen vorzunehmen und sie dann wieder in den Job hochzuladen.
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N NetApp BluexP

Connector N

aws-snapcir-us-..

Account ~ Waorkspace

Automation-team Database-2

® Specification file @

& Clone Database of "db1" @ conepetais @) review
©
Create Clone
v
Provide following details to create a clone from the database backup "Oracle_Full_Backup_for_Gold_Weekly db1_2023 03 24 19...
@
Select Clone Options Q Basic @
®
%

@ Generate specification file to modify input parameters and use for clone.

4 Download File

Specification File [ ]
| db1_3 24 2023 10_14_specjson | X Browse ‘
Clone Host Clone sID
| 172.30.15.58 - ‘ | dbiclone ‘
Database Credentials Optional ASM Credentials Optional

]
@ Add Credential

[}
@ Add Credential

1. Uberprifen und starten Sie den Job.

Account ~ Workspace v Connector

Database 2

FINetApp BlueXP

Q sluexp search )

Automation-team aws-snapetr

& Clone Database of "db1" (@) clone Details © review
©
. Review
L~ General Database parameters
® Backup Name Oracle_Full_Backup_for_Gold_Hourly_db1_2023 03 24 13 34_07_26748 0
L

Clone siD dbiclone

Clone Host 172301558

ons DATA_dbiclone

Control files

+DATA _dbiclone/db1clone/control/controlo1.ctl

Redo logs RedoGroup = 1 TotalSize = 1024 Path =
+DATA_dbiclone/db1clone/redolog/redo01_01.log
RedoGroup = 2 TotalSize = 1024 Path =
+DATA_dbiclone/dbiclone/redolog/redo02 01.log
RedoGroup = 3 TotalSize = 1024 Path =
+DATA_dbiclone/dbiclone/redolog/redo03_01.log

Until cancel using selected backup's archive logs

Previous Clone

1. Uberwachen Sie den Status des Klonjobs Uber die Registerkarte Job Monitoring.
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FINetApp Bluexp "R Buexs semrch Account ~ Workspace Connector

Automation-team Database-2 aws-snapetr-us-.
& @ Backup and recovery Volumes ~ Restore  Applications  Virtual Machines  Kubernetes  Job Monitoring
© Job Monitoring > Job Id: cd30abaf-fbe2-4052-a6db-4bf965a8d29b
v
Job Details
Job Id: cd30abaf-fbe2-4052-a6db-4bf965a829b
> Expand All
Sub-Jobs(2)
®
Job Name 2| JobID 2 | StartTime % | EndTime 2+ | Duration Bl o
<
Cloning Oracle Database db as dbf clone on h... P cd30abaf-fbe2-4052-a6... Mar 24 2023, 1:30:36 pm -
Running pre scripts ) 5171521-853a-dec6-adf..  Mar 24 2023, 1:30:41 pm Mar 24 2023, 1:30:41 pm 0 Second
Validating clone request () 9326¢44-2eb2-4c52-9f... Mar 24 2023, 1:30:35 pm Mar 24 2023, 1:30:42 pm 7 Seconds

1. Validierung der geklonten Datenbank auf dem EC2 Instanzhost
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Weitere Informationen

Sehen Sie sich die folgenden Dokumente und/oder Websites an, um mehr Uber die in diesem Dokument
beschriebenen Informationen zu erfahren:

* Richten Sie BlueXP ein und verwalten Sie sie
"https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.html|"

* BlueXP Backup- und Recovery-Dokumentation
"https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html|"

* Amazon FSX fir NetApp ONTAP
"https://aws.amazon.com/fsx/netapp-ontap/"

* Amazon EC2

https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-

4784bced9843&sc _channel=ps&s_kwcid=AL!4422131467723097970!e!!lg!laws%20ec2&ef id=Cj0KCQIA54KfB
hCKARIsAJzSrdqwQrghn6171jiwzSeaT9Uh1-vY-VfhJixF-
xnv5rWwn2S7RqZOTQO0aAh7eEALW_wcB:G:s&s_kwcid=AL!4422!31467723097970!e!!g!laws%20ec2

Hybrid-Cloud-Datenbanklosungen mit SnapCenter

TR-4908: Ubersicht zu Hybrid-Cloud-Datenbanklésungen mit SnapCenter

Alan Cao, Felix Melligan, NetApp

Diese Ldsung bietet Aulendienstmitarbeiter und Kunden Anweisungen und Anleitungen
fur die Konfiguration, den Betrieb und die Migration von Datenbanken in eine Hybrid-
Cloud-Umgebung mithilfe des GUI-basierten NetApp SnapCenter Tools und des NetApp
Storage-Service CVO in Public Clouds, um in folgenden Fallen verfligbar zu machen:

» Entwicklungs-/Testprozesse fir Datenbanken in der Hybrid Cloud

» Datenbank-Disaster-Recovery in der Hybrid Cloud

Heute befinden sich viele Enterprise-Datenbanken aus Performance-, Sicherheits- und anderen Griinden
immer noch in privaten Datacentern eines Unternehmens. Diese Hybrid-Cloud-Datenbanklésung ermoglicht
Unternehmen, ihre primaren Datenbanken vor Ort zu betreiben und gleichzeitig eine Public Cloud fir Test- und
Entwicklungsdatenbanken zu nutzen sowie Disaster Recovery zu nutzen, um die Lizenz- und Betriebskosten
zu senken.

Viele Enterprise-Datenbanken wie Oracle, SQL Server, SAP HANA usw. Hohe Lizenz- und Betriebskosten
Viele Kunden zahlen eine einmalige Lizenzgebihr sowie jahrliche Support-Kosten, die auf der Anzahl der
Computing-Kerne in ihrer Datenbankumgebung basieren und unabhangig davon, ob die Kerne fiir
Entwicklung, Tests, Produktion oder Disaster Recovery verwendet werden. Viele dieser Umgebungen sind
mdglicherweise nicht wahrend des gesamten Applikationslebenszyklus vollstandig ausgelastet.

Die Lésungen bieten Kunden die Mdglichkeit, die Anzahl ihrer lizenzierbaren Kerne zu reduzieren, indem sie

ihre Datenbankumgebungen fir Entwicklung, Tests oder Disaster Recovery in die Cloud verschieben. Durch
den Einsatz von Skalierbarkeit, Redundanz, Hochverfiigbarkeit und einer nutzungsbasierten Abrechnung auf
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https://docs.netapp.com/us-en/cloud-manager-setup-admin/index.htmll
https://docs.netapp.com/us-en/cloud-manager-backup-restore/index.html
https://aws.amazon.com/fsx/netapp-ontap/
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https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2
https://aws.amazon.com/pm/ec2/?trk=36c6da98-7b20-48fa-8225-4784bced9843&sc_channel=ps&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2&ef_id=Cj0KCQiA54KfBhCKARIsAJzSrdqwQrghn6I71jiWzSeaT9Uh1-vY-VfhJixF-xnv5rWwn2S7RqZOTQ0aAh7eEALw_wcB:G:s&s_kwcid=AL!4422!3!467723097970!e!!g!!aws%20ec2

Basis von Public Clouds kdénnen Lizenzgebtihren und Betriebsablaufe erheblich gesenkt werden, ohne dabei
die Benutzerfreundlichkeit oder Verflgbarkeit der Applikationen zu beeintrachtigen.

Neben den potenziellen Einsparungen bei Datenbanklizenzkosten ermdglicht das kapazitatsbasierte CVO
Lizenzmodell von NetApp Kunden, Storage-Kosten pro GB zu sparen. Gleichzeitig profitieren sie von einem
hohen Mal an Datenbankverwaltung, das in den Storage-Services anderer Anbieter nicht mdglich ist. Das
folgende Diagramm zeigt einen Storage-Kostenvergleich flir gangige Storage-Services, die in der Public Cloud
verflgbar sind.

Secondary Workloads
Price per GB per Month

CVO Essertials

EBS DY

Elastic F5x for Windows

Elastic File Services (EFS)

Azure Premium Files

PureCloud Block Store

& 50.05 50.10 50.15 50.20 $0.25 50.30

Die Losung zeigt, dass mithilfe des GUI-basierten Software-Tools SnapCenter und der NetApp SnapMirror
Technologie Hybrid-Cloud-Datenbankvorgange einfach eingerichtet, implementiert und betrieben werden
kdénnen.

SnapCenter wird in der Praxis in den folgenden Videos gezeigt:

* "Backup einer Oracle-Datenbank in einer Hybrid Cloud mit SnapCenter"
* "SnapCenter — KLONEN SIE ENTWICKLUNG/TEST fir eine Oracle Datenbank in AWS Cloud"

Zwar zeigen die Abbildungen in diesem Dokument zeigen CVO als Ziel-Storage-Instanz in der Public Cloud,
doch ist die Losung auch fiir die neue Version der FSX ONTAP Storage-Engine fir AWS vollstandig validiert.

Ein NetApp Lab-on-Demand SL10680 kann Uber folgenden Link angefordert werden: TL_AWS 004 HCoD:
AWS - NW, SnapCenter (OnPrem).

Losungsarchitektur

Das folgende Architekturdiagramm zeigt eine typische Implementierung von
Unternehmensdatenbankvorgangen in einer Hybrid Cloud fur Entwicklungs-/Test- und
Disaster-Recovery-Vorgange.
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https://www.youtube.com/watch?v=-8GPzwjX9CM&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=35
https://www.youtube.com/watch?v=v3udynwJlpI
https://labondemand.netapp.com/lod3/labtest/request?nodeid=68761&destination=lod3/testlabs
https://labondemand.netapp.com/lod3/labtest/request?nodeid=68761&destination=lod3/testlabs

Hybrid Cloud Database Solutions with Enapcanhi_'mﬂﬂtemlra

On-Prem Network Cloud Frovider Network
VM |€--------3 » VM {...: PEERREEE VW
Database SnapCenter | Database
Server ! Server
Database Hyhrid Connactivity Dala_t:as;a
Volumes -. Volumes

Im normalen Geschaftsbetrieb kdnnen synchronisierte Datenbank-Volumes in der Cloud geklont und in
Entwicklungs-/Testdatenbankinstanzen fiir Applikationen zum entwickeln oder Testen gemountet werden. Bei
einem Ausfall kdnnen die synchronisierten Datenbank-Volumes in der Cloud dann flr die Disaster Recovery
aktiviert werden.

SnapCenter-Anforderungen erfullt

Die Losung wurde fur eine Hybrid-Cloud-Einstellung entwickelt, um On-Premises-
Produktionsdatenbanken zu unterstutzen, die fur Entwicklungs-/Test- und Disaster-
Recovery-Vorgange einen Burst in die gangigen Public Clouds ausfuhren kénnen.

Diese LOsung unterstitzt alle Datenbanken, die derzeit von SnapCenter unterstitzt werden, obwohl hier nur
Oracle- und SQL Server-Datenbanken gezeigt werden. Diese Lésung wurde mit virtualisierten Datenbank-
Workloads validiert, obwohl auch Bare-Metal-Workloads unterstutzt werden.

Wir gehen davon aus, dass die produktiven Datenbankserver On-Premises mit DB-Volumes gehostet werden,
die von einem ONTAP-Storage-Cluster an DB-Hosts prasentiert werden. SnapCenter Software wird lokal fiir
Datenbank-Backups und Datenreplizierung in die Cloud installiert. Ein Ansible-Controller wird empfohlen, ist
aber nicht fur eine Automatisierung der Datenbankbereitstellung erforderlich, oder fur eine Synchronisierung
des OS-Kernels und der DB-Konfiguration mit einer Standby-DR-Instanz oder Entwicklungs-/Testinstanzen in
der Public Cloud.

Anforderungen
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Umgebung Anforderungen
Auf dem Geldnde Alle Datenbanken und Versionen, die von SnapCenter unterstiitzt werden
SnapCenter Version 4.4 oder hoher
Ansible Version 2.09 oder héher
ONTAP Cluster 9.x
Intercluster LIFs konfiguriert
Konnektivitat von On-Premises zu einer Cloud-VPC (VPN, Interconnect usw.)
Netzwerkports offen - ssh 22 - tcp 8145, 8146, 10000, 11104, 11105
Cloud - AWS "Cloud Manager Connector"
"Cloud Volumes ONTAP"
Zuordnen von DB-OS-EC2-Instanzen zu On-Premises
Cloud - Azure "Cloud Manager Connector"
"Cloud Volumes ONTAP"
Abgleich von DB OS Azure Virtual Machines mit On-Premises
Cloud - GCP "Cloud Manager Connector"
"Cloud Volumes ONTAP"

Abgleich von DB OS Google Compute Engine Instanzen mit On-Premises

Konfiguration der Voraussetzungen

Bestimmte Voraussetzungen missen sowohl On-Premises als auch in der Cloud
konfiguriert werden, bevor die Ausfuhrung von Hybrid-Cloud-Datenbank-Workloads
ausgefiihrt wird. Der folgende Abschnitt bietet einen allgemeinen Uberblick tiber diesen
Prozess und die folgenden Links flihren zu weiteren Informationen Uber die erforderliche
Systemkonfiguration.

On-Premises

* Installation und Konfiguration von SnapCenter

» Storage-Konfiguration des lokalen Datenbankservers
* Lizenzierungsanforderungen

* Networking und Sicherheit

* Automatisierung

Public Cloud

* NetApp Cloud Central Anmeldung
» Netzwerkzugriff Gber einen Webbrowser zu mehreren Endpunkten

» Ein Netzwerkspeicherort flir einen Anschluss
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https://docs.netapp.com/us-en/occm/task_creating_connectors_aws.html
https://docs.netapp.com/us-en/occm/task_getting_started_aws.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_azure.html
https://docs.netapp.com/us-en/occm/task_getting_started_azure.html
https://docs.netapp.com/us-en/occm/task_creating_connectors_gcp.html
https://docs.netapp.com/us-en/occm/task_getting_started_gcp.html

» Berechtigungen fiir Cloud-Provider

* Vernetzung fur einzelne Services
Wichtige Uberlegungen:

1. Wo wird der Cloud Manager Connector bereitgestellt?
2. Sizing und Architektur fir Cloud Volume ONTAP
3. Single Node oder Hochverfugbarkeit?

Die folgenden Links bieten weitere Einzelheiten:
"On-Premises"

"Public Cloud"

Voraussetzungen vor Ort

Die folgenden Aufgaben mussen vor Ort ausgefuhrt werden, um die SnapCenter Hybrid-
Cloud-Datenbank-Workload-Umgebung vorzubereiten.

Installation und Konfiguration von SnapCenter

Das NetApp SnapCenter Tool ist eine auf Windows basierende Applikation, die normalerweise in einer
Windows Domain-Umgebung ausgefiihrt wird, obwohl auch eine Implementierung von Arbeitsgruppen maoglich
ist. Sie basiert auf einer Multi-Tier-Architektur, die einen zentralen Management-Server (den SnapCenter
Server) sowie ein SnapCenter-Plug-in auf den Datenbank-Server-Hosts flr Datenbank-Workloads umfasst.
Folgende wichtige Aspekte sollten bei der Implementierung der Hybrid Cloud beachtet werden:

« Single Instance oder HA-Bereitstellung. HA-Bereitstellung bietet Redundanz bei Ausfall eines
SnapCenter-Instanz-Servers.

* Namensauflésung. DNS muss auf dem SnapCenter-Server konfiguriert sein, um alle Datenbank-Hosts
sowie auf der Speicher-SVM aufzulésen, damit die Suche vorwarts und riickwarts ausgefihrt werden kann.
DNS muss auch auf Datenbankservern konfiguriert werden, um den SnapCenter-Server und die Storage-
SVM fir die vorwarts und riickwarts Suche zu Idsen.

* Rollenbasierte Zugriffssteuerung (Role-Based Access Control, RBAC)-Konfiguration. fiir gemischte
Datenbank-Workloads sollten Sie die RBAC verwenden, um die Management-Verantwortung fur
verschiedene DB-Plattformen zu verteilen, z. B. einen Administrator flr Oracle Database oder einen
Administrator fir SQL Server. Fur den DB-Admin-Benutzer missen die erforderlichen Berechtigungen
erteilt werden.

* Ermoglicht eine richtlinienbasierte Backup-Strategie. zur Durchsetzung der Backup-Konsistenz und
-Zuverlassigkeit.

+ Offnen Sie erforderliche Netzwerkanschliisse an der Firewall. damit der On-Premise SnapCenter
Server mit Agenten kommunizieren kann, die im Cloud DB-Host installiert sind.

* Die Ports miissen offen sein, um SnapMirror Traffic zwischen On-Premises und Public Cloud zu
ermoglichen. der SnapCenter Server nutzt ONTAP SnapMirror zur Replizierung von Snapshot Backups
vor Ort in Cloud-CVO Storage-SVMs.

Klicken Sie nach sorgfaltiger Planung und Prifung vor der Installation auf diese Schaltflache "SnapCenter

Installations-Workflow" Einzelheiten zur Installation und Konfiguration von SnapCenter finden Sie im
Dokument.
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Storage-Konfiguration des lokalen Datenbankservers

Die Storage-Performance spielt fur die Gesamt-Performance von Datenbanken und Applikationen eine
wichtige Rolle. Mit einem gut durchdachten Storage-Layout kann nicht nur die Datenbank-Performance
verbessert werden, sondern auch das Management von Datenbank-Backup und -Recovery vereinfacht wird.
Bei der Definition des Storage-Layouts sind mehrere Faktoren zu berticksichtigen. Dazu gehoéren die Grole
der Datenbank, die erwartete Datenanderung der Datenbank und die Haufigkeit der Backups.

Das direkte Anbinden von Storage-LUNs an die Gast-VM entweder Uber NFS oder iSCSI fur virtualisierte
Datenbank-Workloads liefert im Allgemeinen eine bessere Performance als Uber VMDK zugewiesener
Storage. NetApp empfiehlt das Storage-Layout fur eine grolRe SQL Server Datenbank auf LUNs, die in der
folgenden Abbildung dargestellt sind.

Data files Log directory Transaction logs
DB1 DB2 DB3 DB1 DB2 D83
.
= & B B B D
‘ Vol 4
Vol 1 Vol 2 Vol 3 LS A Vol 5 Vol 6 Vol 7
Y = AL
LUN 1 LUN 2 LUN 3 LUN 5 LUN 6 LUN 7
Storage system

Die folgende Abbildung zeigt das von NetApp empfohlene Storage-Layout fur kleine oder mittlere SQL Server-
Datenbank auf LUNSs.

Data files Log directory Transaction logs

Vol 2 |

v

LUN 3

Storage system

Das Log-Verzeichnis ist SnapCenter dediziert, um Transaktions-Log-Rollup fir Datenbank-
@ Recovery durchzufihren. Fur eine besonders grof3e Datenbank kénnen einem Volume mehrere
LUNs zugewiesen werden, um eine bessere Performance zu erzielen.

Bei Oracle-Datenbank-Workloads unterstltzt SnapCenter Datenbankumgebungen, die tber ONTAP Storage
gesichert sind, die als physische oder virtuelle Gerate auf dem Host gemountet werden. Je nach Wichtigkeit
der Umgebung kénnen Sie die gesamte Datenbank auf einem einzigen oder mehreren Storage-Geraten

hosten. In der Regel isolieren Kunden Datendateien im dedizierten Storage von allen anderen Dateien, z. B.
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Kontrolldateien, Wiederherstellungsdateien und Archivprotokolldateien. So sind Administratoren in ONTAP der
Lage, in wenigen Sekunden oder Minuten eine grof3e kritische Datenbank (Petabyte-Grélie) mit Snapshot
Technologie wiederherzustellen (Single-File SnapRestore) oder zu klonen.

Control + Redo + Control + Redo +
Lun2

Flexvol 1 Flexvol 2 Lunt Flexvol

Fir geschaftskritische Workloads, die von der Latenz abhangig sind, sollte ein dediziertes Storage Volume auf
verschiedene Arten von Oracle Dateien implementiert werden, um die bestmdgliche Latenz zu erzielen. Bei
einer groRen Datenbank sollten mehrere LUNs (NetApp empfiehlt bis zu acht) pro Volume Datendateien
zugewiesen werden.

Datafiles Control files

Flexvol 1 Flexvol 2
REDO Logs Archive Logs
Flexvol 3 Flexvol4

Bei kleineren Oracle Datenbanken unterstitzt SnapCenter Shared-Storage-Layouts, in denen mehrere
Datenbanken oder Teile einer Datenbank auf demselben Storage-Volume oder derselben LUN gehostet
werden konnen. Als Beispiel fur dieses Layout kdnnen Sie Datendateien fir alle Datenbanken auf einer +DATA
ASM Laufwerksgruppe oder einer Volume-Gruppe hosten. Der Rest der Dateien (Redo-, Archivprotokoll- und
Kontrolldateien) kann auf einer anderen dedizierten Laufwerksgruppe oder Volume-Gruppe (LVM) gehostet
werden. Ein solches Implementierungsszenario wird im Folgenden dargestellt.

Volume Group [ Disk Group
Vislairmes Group [ Dk Growd

DB1:Datafiles m m
DB1:Logs + conirol file m
DB2:Datafil DB2:Logs + control fil

DB3:Logs + confrol file

DB3:Datafiles

Flexvol / Lun

Host A LVM /ASM Layout

Um die Verschiebung von Oracle Datenbanken zu erleichtern, sollte Oracle-Binardatei auf einer separaten
LUN installiert werden, die in der regelmaRigen Backup-Richtlinie enthalten ist. So wird sichergestellt, dass bei
der Datenbankverschiebung zu einem neuen Serverhost der Oracle Stack fir eine Recovery ohne potenzielle
Probleme aufgrund einer aus der Synchronisierung bestehenden Oracle-Binardatei gestartet werden kann.

Lizenzierungsanforderungen

SnapCenter ist eine lizenzierte Software von NetApp. Sie ist im Allgemeinen in einer ONTAP Lizenz vor Ort
enthalten. Bei der Hybrid-Cloud-Implementierung ist jedoch auch eine Cloud-Lizenz fiir SnapCenter
erforderlich, um CVO zu SnapCenter als Ziel-Datenreplizierungsziel zu hinzufigen. Weitere Informationen
erhalten Sie unter folgenden Links zu der kapazitédtsbasierten SnapCenter Standardlizenz:

"SnapCenter-Standard-kapazitatsbasierte Lizenzen"
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Networking und Sicherheit

Wenn ein hybrider Datenbankbetrieb eine lokale Produktionsdatenbank benétigt, die nicht stabil in der Cloud
fur Entwicklung/Test und Disaster Recovery ist, missen Netzwerke und Sicherheit beim Einrichten der
Umgebung sowie die Verbindung zur Public Cloud aus einem lokalen Datacenter berlicksichtigt werden.

Public Clouds verwenden in der Regel eine Virtual Private Cloud (VPC), um verschiedene Benutzer innerhalb
einer Public-Cloud-Plattform zu isolieren. Innerhalb eines individuellen VPC wird die Sicherheit mithilfe von
MaRnahmen wie Sicherheitsgruppen gesteuert, die je nach Benutzeranforderungen flr die Sperrung eines
VPC konfiguriert werden kénnen.

Die Konnektivitat vom lokalen Datacenter zur VPC kann tber einen VPN-Tunnel gesichert werden. Auf dem
VPN-Gateway kann die Sicherheit durch NAT- und Firewall-Regeln, die Versuche blockieren,
Netzwerkverbindungen von Hosts im Internet zu Hosts im unternehmenseigenen Rechenzentrum herzustellen,
abgehartet werden.

Networking- und Sicherheitsaspekte finden Sie in den relevanten ein- und ausgehenden CVO-Regeln fur die
beliebige Public Cloud:

* "Regeln fur Sicherheitsgruppen fir CVO — AWS"

» "Regeln fur Sicherheitsgruppen fur CVO — Azure"

+ "Firewall-Regeln fur CVO - GCP"

Nutzung von Ansible-Automatisierung zur Synchronisierung von DB-Instanzen zwischen On-Premises und der Cloud —
optional

Um das Management einer Hybrid-Cloud-Datenbankumgebung zu vereinfachen, empfiehlt NetApp unbedingt
den Einsatz eines Ansible-Controllers, um einige Managementaufgaben zu automatisieren, z. B. um
Computing-Instanzen lokal und in der Cloud synchron zu halten. Dies ist besonders wichtig, da eine Out-of-
Sync-Computing-Instanz in der Cloud die wiederhergestellte Datenbank im Cloud-Fehler aufgrund fehlender
Kernel-Pakete und anderer Probleme anfallig machen kénnte.

Mit den Automatisierungsfunktionen eines Ansible-Controllers Iasst sich SnapCenter fir bestimmte Aufgaben
erweitern, beispielsweise durch Aufbrechen der SnapMirror Instanz zur Aktivierung der DR-Datenkopie fiir die
Produktion.

Folgen Sie diesen Anweisungen, um lhren Ansible-Steuerungsknoten fiir RedHat- oder CentOS-Maschinen
einzurichten: "Redhat/CentOS Ansible Controller-Setup". Befolgen Sie diese Anweisungen, um lhren Ansible-
Steuerungsknoten fir Ubuntu oder Debian-Maschinen einzurichten: "Ubuntu/Debian Ansible-Controller-Setup".

Voraussetzungen fiir die Public Cloud

Bevor wir den Cloud Manager Connector installieren und Cloud Volumes ONTAP
konfigurieren und SnapMirror konfigurieren, missen wir einige Vorbereitungen fur unsere
Cloud-Umgebung durchfuhren. Auf dieser Seite werden die erforderlichen Arbeiten sowie
die Uberlegungen bei der Implementierung von Cloud Volumes ONTAP beschrieben.

Checkliste zu den Implementierungsvoraussetzungen fiir Cloud Manager und Cloud Volumes ONTAP

* NetApp Cloud Central Anmeldung
* Netzwerkzugriff Uber einen Webbrowser zu mehreren Endpunkten

* Ein Netzwerkstandort fir einen Konnektor
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» Berechtigungen fiir Cloud-Provider

* Vernetzung fur einzelne Services

Weitere Informationen zu den ersten Schritten erhalten Sie auf unserer "Cloud-Dokumentation".
Uberlegungen

1. Was ist ein Cloud-Manager-Konnektor?

In den meisten Fallen muss ein Cloud Central Account-Administrator einen Connector in lhrer Cloud oder
Ihrem On-Premises-Netzwerk bereitstellen. Uber den Connector kann Cloud Manager Ressourcen und
Prozesse in lhrer Public-Cloud-Umgebung managen.

Weitere Informationen zu Connectors finden Sie auf unserer "Cloud-Dokumentation”.

2. Dimensionierung und Architektur von Cloud Volumes ONTAP

Bei der Bereitstellung von Cloud Volumes ONTAP haben Sie die Wahl zwischen einem vordefinierten Paket
oder der Erstellung lhrer eigenen Konfiguration. Obwohl sich viele dieser Werte spater unterbrechungsfrei
andern lassen, mussen vor der Implementierung auf der Grundlage der zu implementierenden Workloads in
der Cloud einige wichtige Entscheidungen getroffen werden.

Jeder Cloud-Provider verfugt ber unterschiedliche Implementierungsmaoglichkeiten, und fast jeder Workload
verfiigt Uber eigene einzigartige Eigenschaften. NetApp hat eine "CVO-Sizing-Tool" Damit kdnnen
Implementierungen auf der Basis von Kapazitat und Performance korrekt ausgerichtet werden. Allerdings
basieren sie auf einigen grundlegenden Konzepten, die sich lohnen:

* Erforderliche Kapazitat
* Netzwerkfahigkeit der Cloud Virtual Machine

» Performance-Merkmale von Cloud-Storage

Entscheidend ist dabei die Planung einer Konfiguration, die nicht nur die aktuellen Kapazitats- und
Performance-Anforderungen erflllt, sondern auch das kiinftige Wachstum bericksichtigt. Dies wird im
Allgemeinen als Kapazitatsreserve und Performance Reserve bezeichnet.

Wenn Sie weitere Informationen wiinschen, lesen Sie die Dokumentation zur Planung richtig fir "AWS",
"Azure", und "GCP".

3. Single Node oder Hochverfiigbarkeit?

In allen Clouds besteht die Méglichkeit, CVO entweder in einem einzelnen Node oder in einem
hochverfigbaren Cluster-Paar mit zwei Nodes zu implementieren. Je nach Anwendungsfall kbnnen Sie einen
einzelnen Node implementieren, um Kosten zu sparen, oder ein HA-Paar, um weitere Verfiigbarkeit und
Redundanz zu ermdoglichen.

Einzelne Nodes sind fiir einen DR-Anwendungsfall oder das Aufsetzen von temporem Storage flir Entwicklung
und Tests haufig vorgangig, da die Auswirkungen eines plétzlichen zonalen beziehungsweise
Infrastrukturausfalls geringer sind. Wenn sich die Daten jedoch in einem Produktionsfall nur an einem
einzelnen Standort befinden oder wenn der Datensatz mehr Redundanz und Verfligbarkeit haben muss, wird
Hochverfiigbarkeit empfohlen.

Weitere Informationen zur Architektur der Hochverflgbarkeit der einzelnen Cloud-Versionen finden Sie in der
Dokumentation fur "AWS", "Azure" Und "GCP".
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Erste Schritte — Ubersicht

Dieser Abschnitt enthalt eine Zusammenfassung der Aufgaben, die erflllt werden
mussen, um die Anforderungen zu erflllen, wie im vorherigen Abschnitt beschrieben. Der
folgende Abschnitt enthalt eine allgemeine Aufgabenliste flr den Betrieb am Standort
sowie in der Public Cloud. Auf die detaillierten Prozesse und Verfahren kann durch
Anklicken der entsprechenden Links zugegriffen werden.

On-Premises

* Einrichten des Datenbank-Admin-Benutzers in SnapCenter

* Installationsvoraussetzungen fir das SnapCenter Plug-in

« SnapCenter Host Plug-in-Installation

* DB-Ressourcenerkennung

» Storage-Cluster-Peering und DB-Volume-Replizierung einrichten

» Flgen Sie die CVO Datenbank-Storage-SVM zu SnapCenter hinzu
« Backup-Richtlinie fir Datenbanken in SnapCenter einrichten

» Backup-Richtlinie zum Schutz der Datenbank implementieren

» Backup validieren

AWS Public Cloud

* Scheck vor dem Flug
 Schritte zur Implementierung von Cloud Manager und Cloud Volumes ONTAP in AWS

* Implementieren Sie EC2 Computing-Instanz fur Datenbank-Workloads
Details finden Sie unter folgenden Links:

"On-Premises", "Public Cloud — AWS"

Erste Schritte vor Ort

Das NetApp SnapCenter Tool verwendet die rollenbasierte Zugriffssteuerung (RBAC)
zum Management der Benutzerressourcen fur den Zugriff und die
Berechtigungszuschusse. SnapCenter Installationen erstellen vorbestiickte Rollen. Sie
konnen auch benutzerdefinierte Rollen erstellen, die lhren Anforderungen oder
Applikationen entsprechen.

On-Premises

1. Einrichten Datenbank Admin Benutzer in SnapCenter

Es ist sinnvoll, eine dedizierte Admin-Benutzer-ID fiir jede von SnapCenter unterstlitzte Datenbankplattform
zur Sicherung, Wiederherstellung und/oder Disaster Recovery von Datenbanken zu haben. Sie kbnnen auch
eine einzige ID zum Managen aller Datenbanken verwenden. In unseren Test-Cases und Demos haben wir fur
Oracle und SQL Server einen dedizierten Admin-Benutzer erstellt.

Bestimmte SnapCenter Ressourcen konnen nur mit der Funktion ,SnapCenterAdmin®“ bereitgestellt werden.
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Ressourcen kénnen dann anderen Benutzer-IDs fir den Zugriff zugewiesen werden.

In einer vorkonfigurierten und konfigurierten lokalen SnapCenter-Umgebung wurden méglicherweise die
folgenden Aufgaben bereits ausgefihrt. Wenn nicht, erstellen Sie mit den folgenden Schritten einen
Datenbank-Admin-Benutzer:

1. Fugen Sie den Admin-Benutzer zu Windows Active Directory hinzu.

2. Melden SnapCenter Sie sich mit einer ID an, die mit der SnapCenterAdmin-Rolle erteilt wurde.

3. Navigieren Sie zur Registerkarte Zugriff unter Einstellungen und Benutzer, und klicken Sie auf Hinzufligen,
um einen neuen Benutzer hinzuzufligen. Die neue Benutzer-ID ist mit dem in Windows Active Directory in
Schritt 1 erstellten Admin-Benutzer verknupft. . Weisen Sie dem Benutzer nach Bedarf die richtige Rolle
zu. Weisen Sie dem Admin-Benutzer nach Bedarf Ressourcen zu.

M NetApp SnapCenter® @ = @~ 2demoadministrator SnapCenteradmin [ Sign Out

Global Settings Policies Users and Access Roles Credential Software

+

Ada

Resources O N Iz Type Roles Domain

O administrator User SnapCenterAdmin demo

O oradba User App Backup and Clane Admin demo

]
@ Monitor
@

i (] sqldba User App Backup and Clone Admin demo
& Hosts

:'l Storage Systems

2. Installationsvoraussetzungen fiir das SnapCenter Plugin

SnapCenter fuihrt Backup, Wiederherstellung, Klonen und weitere Funktionen mithilfe eines Plug-in-Agenten
aus, der auf den DB-Hosts ausgeflihrt wird. Er verbindet sich mit dem Datenbank-Host und der Datenbank
Uber Anmeldeinformationen, die unter der Registerkarte Einstellungen und Anmeldeinformationen fiir die
Plugin-Installation und andere Verwaltungsfunktionen konfiguriert sind. Es gibt spezielle
Berechtigungsanforderungen auf der Grundlage des Ziel-Host-Typs, wie Linux oder Windows, sowie der
Datenbanktyp.

DB Hosts die Zugangsdaten miissen vor der SnapCenter Plugin-Installation konfiguriert werden. In der Regel
mochten Sie ein Administrator-Benutzerkonto auf dem DB-Host als lhre Host-Verbindungsdaten fur die Plugin-
Installation verwenden. Sie kdnnen auch dieselbe Benutzer-ID fiir den Datenbankzugriff Giber die BS-basierte
Authentifizierung gewahren. Auf der anderen Seite kdnnen Sie auch Datenbank-Authentifizierung mit
verschiedenen Datenbank-Benutzer-IDs fir DB-Management-Zugriff. Wenn Sie sich fur die Verwendung der
OS-basierten Authentifizierung entscheiden, muss der BS-Admin-Benutzer-ID DB-Zugriff gewahrt werden. Fur
die Windows-domanenbasierte SQL Server-Installation kann ein Domain-Administratorkonto verwendet
werden, um alle SQL-Server innerhalb der Doméane zu verwalten.

Windows Host flir SQL Server:
1. Wenn Sie Windows-Anmeldeinformationen zur Authentifizierung verwenden, missen Sie die

Anmeldedaten vor dem Installieren von Plug-ins einrichten.

2. Wenn Sie eine SQL Server-Instanz zur Authentifizierung verwenden, miissen Sie die
Anmeldeinformationen nach der Installation von Plugins hinzufligen.

3. Wenn Sie die SQL-Authentifizierung beim Einrichten der Anmeldeinformationen aktiviert haben, wird die
erkannte Instanz oder Datenbank mit einem roten Sperrsymbol angezeigt. Wenn das Sperrsymbol
angezeigt wird, mussen Sie die Instanz oder die Datenbankanmeldeinformationen angeben, um die
Instanz oder Datenbank einer Ressourcengruppe erfolgreich hinzuzuftigen.
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4. Sie mUssen die Anmeldedaten einem RBAC-Benutzer ohne sysadmin-Zugriff zuweisen, wenn die
folgenden Bedingungen erflllt sind:

> Die Anmeldeinformationen werden einer SQL-Instanz zugewiesen.
> Die SQL Instanz oder der Host wird einem RBAC-Benutzer zugewiesen.

o Der RBAC-DB-Admin-Benutzer muss sowohl die Gruppen- als auch die Backup-Rechte besitzen.
UNIX Host fur Oracle:

1. Sie missen die passwortbasierte SSH-Verbindung fir den Root- oder nicht-Root-Benutzer aktiviert haben,
indem Sie sshd.conf bearbeiten und den sshd-Dienst neu starten. Die passwortbasierte SSH-
Authentifizierung fur die AWS-Instanz ist standardmafig deaktiviert.

2. Konfigurieren Sie die Sudo-Berechtigungen fiir den nicht-Root-Benutzer, um den Plug-in-Prozess zu
installieren und zu starten. Nach der Installation des Plugins werden die Prozesse als effektiver Root-
Benutzer ausgefihrt.

3. Erstellen Sie Anmeldedaten im Linux-Authentifizierungsmodus fiir den Installationsbenutzer.
4. Sie mussen Java 1.8.x (64-bit) auf Ihrem Linux-Host installieren.

5. Die Installation des Oracle Database Plugins installiert auch das SnapCenter Plugin fir Unix.

3. SnapCenter Host Plugin Installation

Bevor Sie versuchen, SnapCenter-Plugins auf Cloud-DB-Serverinstanzen zu installieren, stellen
Sie sicher, dass alle Konfigurationsschritte wie im entsprechenden Cloud-Abschnitt fir die
Bereitstellung von Computing-Instanzen aufgeflhrt abgeschlossen wurden.

Die folgenden Schritte veranschaulichen, wie ein Datenbank-Host zu SnapCenter hinzugefligt wird, wahrend
ein SnapCenter-Plugin auf dem Host installiert ist. Das Verfahren gilt fir das Hinzufligen von On-Premises-
Hosts und Cloud-Hosts. Die folgende Demonstration flihrt zu einem Windows- oder Linux-Host in AWS.

Konfigurieren Sie die globalen Einstellungen von SnapCenter VMware

Navigieren Sie zu Einstellungen > Globale Einstellungen. Wahlen Sie unter Hypervisor-Einstellungen ,VMs
verfigen Uber direkt verbundene iSCSI-Festplatten oder NFS fiir alle Hosts" aus und klicken Sie auf ,Update®.

M NetApp SnapCenter® @ = @©- Ademoadministrator SnapCenterAdmin [ Sign Out

2% Dashboard

O Resources Global Settings

@ Monitor

4 Reponts Hypervisor Settings @ ~
&5 Hosts VMs have iSCS| direct attached disks or NFS for all the hosts

.
o
ot EEEED Notification Server Settings € v

== Settin
& Configuration Settings @ v
Purge Jobs Settings €@ ~v

Domain Settings @ v

CA Certificate Settings @ v

Fiigen Sie den Windows-Host und die Installation des Plugins auf dem Host hinzu

1. Melden Sie sich mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen beim SnapCenter an.
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. Klicken Sie im linken MenU auf die Registerkarte Hosts und dann auf Hinzufligen, um den Host-Workflow
hinzufigen zu 6ffnen.
. Wahlen Sie Windows fiir den Hosttyp. Der Hostname kann entweder ein Hostname oder eine IP-Adresse

sein. Der Hosthame muss vom SnapCenter-Host auf die richtige Host-IP-Adresse aufgeldst werden.
Wahlen Sie die in Schritt 2 erstellten Hostanmeldeinformationen aus. Wahlen Sie Microsoft Windows und

Microsoft SQL Server als die zu installierenden Plug

N NetApp SnapCenter®

Add Host

cradentals | Domain Admin - ‘ +

R O QA

Select Plugeins to Install SnapCenter Plug-ins Package 4.5 for Windows

o o

Microsoft Windows
Microsoft SQL Server
[ Microsoft Exchange Server
[ ser Hana
£ More Options : Port, gMSA, Install Path, Custom Plugeins..

.- [

B i

in-Pakete.

~ 2 demo\administrator  SnapCenterAdmin [ Sign Out

X

. Nach der Installation des Plug-ins auf einem Windows-Host wird sein Gesamtstatus als

.Protokollverzeichnis konfigurieren“ angezeigt.

M NetApp SnapCenter®

ManagedHosts  Disks  Shares  InitiatorGroups  ISCS! Session
BE et
@ Resources [} 2 Type System

O Linux Stand-alone
2 Monitor

O Windows stand-alone
~
il Reports 0 Windows Stand-slone

Storage Systems

Settings

Alerts

Host Details
HostName sq-standby.deme.netapp.com
HostiP 10.2212.56
Overall Status ® Configure log diractory.

demo.netapp.com

Host Type Windows

= E

System Stand-alone

Credenti

Plugins SnapCenter Plug-ins package 4.5.0.6123 for Windows

Microsoft Windows

e

Microsoft SQL Server Remove Configure log directory

£+ More Options:: Port, gMSA, Install Path, Add Plug-ins..

B3

. Klicken Sie auf ,Protokollverzeichnis konfigurieren®

Plugin Version Overall Status

UNIX, Oracle Database a5 ® Running

Microsoft Windows Server, Microsoft SQL Server a5 ® Running

Microsoft Windows Server, Microsoft 5QL Server 45 Configure log directory

®- 1 demowadministrator @ sign out

SnapCenterAdmin

X|

Alerts

No Alerts

, um ,Plug-in fir SQL Server konfigurieren® zu 6ffnen.
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Configure Plug-in for SQL Server x
Configure the log backup directory for sql-standby.demo.netapp.com
Configure host log directory
Host log directory dedicated disk directory path B EBrowse
Save Close

7. Klicken Sie auf Browse, um NetApp Storage zu entdecken, so dass ein Log-Verzeichnis eingestellt werden
kann; SnapCenter verwendet dieses Log-Verzeichnis, um die Transaktions-Log-Dateien fir SQL Server zu
offnen. Klicken Sie dann auf Speichern.

Configure Plug-in for SQL Server x

Configure the log backup directory for sql-standby.demo.netapp.com

Configure host log directory

Host log directory G B EBrowse

Choose directory on NetApp Storage
& sql-standby.demo.netapp.com
= G

M8 System Volume Information

Wenn NetApp Storage, der einem DB-Host zur Ermittlung bereitgestellt wird, hinzugeflgt
werden soll, muss der Storage (On-Prem oder CVO) zum SnapCenter hinzugefligt werden,
wie in Schritt 6 fir CVO als Beispiel dargestellt.
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8. Nach der Konfiguration des Protokollverzeichnisses wird der Gesamtstatus des Windows-Host-Plug-ins in
»Ausfihren® geandert.

I NetApp SnapCenter® ~ 2 demo\administrator ~SnapCenterAdmin i Sign Out
Disks. Shares Initiator Groups iSCS| Session
HE pashboard
@  Resources (] Name 1= Type System Plug-in Version Overall Status
m O Linux. Stand-alone UNIX, Oracle Database 45 @ Running
Wr Monitor —
O Windows stand-alone Microsoft Windows Server, Microsoft SQL Server a5 @ Running
& Reporss | Windows Stand-alone Microsoft Windows Server, Microsoft SQL Server 45 ® Running
S Hosts

Storage Systems

Settings

Alerts

9. Um den Host der Benutzer-ID der Datenbankverwaltung zuzuweisen, navigieren Sie zur Registerkarte
Zugriff unter Einstellungen und Benutzer, klicken Sie auf die Datenbank-Management-Benutzer-ID (in
unserem Fall der sgldba, dem der Host zugewiesen werden muss), und klicken Sie auf Speichern, um die
Host-Ressourcenzuweisung abzuschliel3en.

M NetApp SnapCenter® ~ 2 demoladministrator ~SnapCenterAdmin [ Sign Out

Global Settings Policies  UsersandAccess ~ Roles  Credential  Software

+
haa
©  resources o Name | Type Roles Domain
D worieor O administrator User SnapCentaradmin o
O oradha User App Backup and Clone Admin demo
@ Repors O sqldbs User App Backup and Clone Admin demo
& Hosts

:'l Storage Systems.

Assign Assets x
Asset Type Host - search

] Asset Mame |E
] rhel2.demo.netapp.com

] sgl1.demo.netapp.com

sql-standby.demo.netapp.com

Save Close

Fiigen Sie den Unix-Host hinzu und installieren Sie das Plugin auf dem Host

1. Melden Sie sich mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen beim SnapCenter an.

2. Klicken Sie im linken MenU auf die Registerkarte Hosts, und klicken Sie auf Hinzufligen, um den Host-
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3. Wahlen Sie Linux als Host-Typ. Der Hostname kann entweder der Hostname oder eine IP-Adresse sein.

4. Klicken Sie auf Weitere Optionen und wahlen Sie ,Prifung vor der Installation Uberspringen®. Sie werden

5. Klicken Sie auf Senden, um die Plugin-Installation zu starten. Sie werden wie unten gezeigt aufgefordert,
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Workflow hinzufiigen zu 6ffnen.

Der Host-Name muss jedoch aufgeldst werden, um die Host-IP-Adresse vom SnapCenter-Host zu
korrigieren. Wahlen Sie die in Schritt 2 erstellten Hostanmeldeinformationen aus. Die

Hostanmeldeinformationen erfordern Sudo-Berechtigungen. Uberpriifen Sie Oracle Database als das zu

installierende Plug-in, das sowohl Oracle- als auch Linux-Host-Plug-ins installiert.

Add Host

Host Type ‘ Linux - ‘

Host Name | ora-standby

Cradentials ‘ admin - ‘ + 0

Select Plug-ins to Install SnapCenter Plug-ins Package 4.5 for Linux

B oracle Database
[ sap Hana
¥ More Options ; Port, Install Path, Custom Plug-Ins...

[ ] = @~ 2 demo\administrator  SnapCenterAdmin [l Sign Out

X

aufgefordert, das Uberspringen der Vorinstallationsiberpriifung zu bestatigen. Klicken Sie auf Ja und dann

auf Speichern.

More Options

Port 8145
Installation Path | fopt/MetApp/snapcenter

Skip preinstall checks
Add all hosts in the oracle RAC

Custom Plug-ins
Choose a File

Mo plug-ins found.

Sawve

Cancel

den Fingerabdruck zu bestatigen.



Confirm Fingerprint %
Authenticity of the host cannot be determined €

Host name 1= Fingerprint Valid

ora-standby.demo.netapp.com ssh-rsa 3072 5C02:EF:6B:63:54:59:10:84:DF:AD:6B:AB:FB:61:67

Confirm and Submit

. SnapCenter flihrt die Host-Validierung und -Registrierung durch, anschlieend wird das Plug-in auf dem
Linux Host installiert. Der Status wird von Plugin installieren auf Ausfihren geandert.

P NetApp SnapCenter® ® = @- Ademoadministrator SnapCenterAdmin [ signout

ManagedHosts ~ Disks  Shares Initiator Groups  i5CS! Session

g +

i
O Resources O Name 1= Type System Plugin Version Overall Status
m O Linux Stand-alone UNIX, Oracle Database 45 @ Running
WF Monitor =

O Linux Stand-alone UNIX, Oracle Database 45 @ Running
~ —
&l Reports O Windows Stand-slone Microsaft Windows Server, Microsoft 5QL Server 15 ® Running
& Hosts ] Windows stand-alone Microsoft Windows Server, Microsoft SQL Server 45 ® Running

Storage Systems

Settings

Alerts.

. Weisen Sie den neu hinzugefiigten Host der korrekten Datenbank-Management-Benutzer-ID zu (in
unserem Fall oradba).

M NetApp SnapCenter® @ = @- 2 demowadministrater SnapCenterAdmin  [@Sign Out

X

Users/Groups Details

Search by Name
UserName  oradba

Name Domain  demo

O administrator LTSI App Backup and Clone Admin

B oradba
O | sadba

R 6O&QaE v

Assign Assets
+Assign W Unassign
e O Asset Name I Type Asset Type
& 0| 10001 DatadntapCluster Storage Connection
(] 192.168.0.101 DataOntapCluster Storage Connection
O admin Credentials
] Linux Admin Credentials
=] Oracle Archive Log Backup Policy
O Oracle Full Online Backup Policy
- rhel? demo.netann.com host e

. [

125



Assign Assets X

Asset Type Host o search

] Asset Mame [ES
ora-standby.demo.netapp.com

] rhelZ.demo.netapp.com

] sqll.demo.netapp.com

] sql-standby.demo.netapp.com

Save Close

4. Ermittlung von Datenbankressourcen

Bei erfolgreicher Plugin-Installation kdnnen die Datenbankressourcen auf dem Host sofort erkannt werden.
Klicken Sie im linken Meni auf die Registerkarte Ressourcen. Je nach Typ der Datenbankplattform stehen
verschiedene Ansichten zur Verfligung, z. B. die Datenbank, die Ressourcengruppe usw. Moglicherweise
mussen Sie auf die Registerkarte Ressourcen aktualisieren klicken, wenn die Ressourcen auf dem Host nicht
erkannt und angezeigt werden.

P NetApp SnapCenter® # = @- 1demowradba App Backup and Clone Admin [ Sign Out

Oracle Database |l

=

Refresh Resources  New Resource Group

(]

Resources i Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status

cdb2 single Instance (Multitenant) rhel2.demo.netapp.com Not protected
Monitor

R O

Reports

Hosts

oo

Storage Systems

Settings

B il

Alerts

Wenn die Datenbank zunachst erkannt wird, wird der Gesamtstatus als ,nicht geschitzt* angezeigt. Der
vorherige Screenshot zeigt eine Oracle Datenbank, die noch nicht durch eine Sicherungsrichtlinie geschuitzt
ist.

Wenn eine Backup-Konfiguration oder -Richtlinie eingerichtet und ein Backup ausgefuhrt wurde, zeigt der

Gesamtstatus der Datenbank den Backup-Status als ,Backup erfolgreich® und den Zeitstempel des letzten
Backups an. Der folgende Screenshot zeigt den Sicherungsstatus einer SQL Server Benutzerdatenbank.
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M NetApp SnapCenter® = ©- Ademosqidba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server H

<
-
. View search by name | v - =
EH e el i e o
Resources 5 Name Instance Host Last Backup Overall Status Type
master <qit <qlf.demo.netspp.com Not available for backup System dstabase
Monitor
model sqit sq1.demo.netapp.com Not available for backup system database
oo msdb gl ql1.demo.netapp.com Not availahle for backup System database
Hosts tempdb sqlt sqlt.demo.netapp.com Not available for backup System database
tpec sqit <q1.demo.netspp.com 091412021 23507 PM B Backup succeeded User database

Storage Systems
Settings

Alerts

Wenn die Anmeldeinformationen fiir den Datenbankzugriff nicht ordnungsgemaf eingerichtet sind, zeigt eine
rote Sperrtaste an, dass auf die Datenbank nicht zugegriffen werden kann. Wenn beispielsweise Windows-
Anmeldeinformationen keinen sysadmin-Zugriff auf eine Datenbankinstanz haben, missen die
Datenbankanmeldeinformationen neu konfiguriert werden, um die rote Sperre zu entsperren.

M NetApp SnapCenter® ~  fdemosgidba  App Backupand Clone Admin  Sign out

wmicrosoft sQL server [l

view [EEEERES ~ W search by name

Name Host Resource Groups Policies State Type
sqhstandby sql-standby.demo.netapp.com Running Standafone )
sqlt sql1.demo.netapp.com Runnin; g Standalone (15.0.2000)

Storage Systems

Settings

Alerts

M NetApp SnapCenter® 2 demo'sqidba  App Backup and Clone Admin [l Sign Out

Microsoft sQL server [ Instance - Credentials x

search by name

Name i the

sqlstandby o,

sah Resource Group

Policy

Selectable & ot available for backup. DB is not on NetApp storage, auto-close is enabled or in recovery mode

Nachdem die entsprechenden Anmeldeinformationen entweder auf Windows-Ebene oder auf Datenbankebene
konfiguriert wurden, wird das rote Schloss ausgeblendet und Informationen zum SQL Server-Typ gesammelt
und Uberprtift.

M NetApp SnapCenter® @~  Ldemowsgidba  App Backup and Clone Admin  {lSign Out

Microsoft sQL Server [

=
view [EEEEUE ~ [ search by name v 4=

Resources I Name Host Resource Groups Policies State Type
sql sqi1.demo.netapp.com Runnin; g Standalone (15.0.2000)
Monitor
sgl-standby sgl-standby.demo.netapp.com Running Standalone (15.0.2000)

Reports
Hosts

Storage Systems

Settings.

Alerts

5. Storage Cluster-Peering und DB Volumes Replication einrichten

Um lhre On-Premises-Datenbankdaten mithilfe einer Public Cloud als Ziel zu schiitzen, werden On-Premises
ONTAP Cluster-Datenbank-Volumes mithilfe von NetApp SnapMirror Technologie in die Cloud-CVO repliziert.
Die replizierten Ziel-Volumes kénnen dann fir ENTWICKLUNG/Betrieb oder Disaster Recovery geklont

werden. Mit den folgenden grundlegenden Schritten kénnen Sie Cluster-Peering und DB-Volumes-Replikation
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einrichten.

1. Konfigurieren Sie Intercluster LIFs fur Cluster-Peering sowohl auf dem On-Premises-Cluster als auch auf
der CVO-Cluster-Instanz. Dieser Schritt kann mit ONTAP System Manager ausgefihrt werden. In einer
CVO-Standardimplementierung werden automatisch Inter-Cluster-LIFs konfiguriert.

On-Premises-Cluster:

Il ONTAP System Manager (etun to dasscvesion)

DASHBOARD

STORAGE

NETWORK

Overview

Etharnet Ports

FCPorts

EVENTS & JOBS V

PROTECTION
Overview
Relationships

HOSTS

SAN Initiator Groups

NVMe Subsystem
CLUSTER

Overview

Overview
IPspaces Broadcast Domains
Cluster Broadcast Domains Cluster 9000 MTU  IPspace: Cluster
Cluster
Default 1500MTU  IPspa
Default StorageVMs T
svm_onPrem
Broadcast Domains.
Defailt
Network Interfaces
Nam Status Storage VM IPspace Addre Current Node Current Port
onPrem-01_IC %} Default 1092.168.0.113 onPrem-01
onPrem-01_mgmt1 ) Default 102.168.0.111 onPrem-01 e0c
cluster_mgmt i} Default 192.168.0.101 onPrem-01 ela

Protocols

+ = rilter

Cluster/Node Mgmt

Cluster/Node Mgmt

Ziel-CVO-Cluster:

Search actions, objects, and pages

= [P ONTAP System Manager

Overview ]
DASHBOARD
STORAGE
NETWORK A IPspaces o Broadcast Domains
Overview
Cluster Broadcast Domains Cluster 9000 MTU  IPspace: Cluster
Ethemnet Ports Cluster hybridcvo-01 eOb
hybridcvo-02 e0b
EVENTS & JOBS v
Default Storage VMs
o hybridio Default 9001 MTU  IPspace: Default
PROTECTION i hybridcvo-01 e0a
»“ja f”‘ oA hybridcvo-02 e0a
HOSTS s
CLUSTER
Netwaork Interfaces 4+ Qsearch ® Download = Filter @ Show/Hide Vv
Name * status Storage VM IPspace Address Current Node Current Port Protocols Type Throughput (I
hybridcvo-02_mgmtl @ Default 10.221.2.104 hybridevo-02 a0 Cluster/Nods Mgmt 0
Default 10.221.1.180 hybridevo-01 Intercluster,Cluster/Node Mgmt 02
Default 10.221.2.250 hybridcvo-02 ela Intercluster,Cluster/Node Mgmt 0.03
isesT. svm_hybridcvo Default 10.221.1.5 hybridcvo-01 ela iSCS Data 0
\\\\\ 2 ] Default 102212168 hybridcvo-02 e0a iscsl Data 0

2. Bei konfigurierten Intercluster LIFs kdnnen Cluster-Peering und Volume-Replizierung mithilfe von Drag-
and-Drop in NetApp Cloud Manager eingerichtet werden. Siehe "Erste Schritte — AWS Public Cloud"
Entsprechende Details.

Alternativ kénnen Cluster-Peering und die Replizierung von DB-Volumes mithilfe von ONTAP System
Manager wie folgt durchgefihrt werden:

3. Melden Sie sich bei ONTAP System Manager an. Navigieren Sie zu Cluster > Einstellungen, und klicken
Sie auf Peer Cluster, um Cluster-Peering mit der CVO-Instanz in der Cloud einzurichten.

128



Il ONTAP System Manager

Overview

[Return to classic version)

Applications

Volumes
LuNs Ul Settings
NVMe Namespaces

LOG LEVEL

DEBUG

Shares

INACTIVITY TIMEOUT
30 minutes

Qtrees
Quotas
Storage VMs:

Tiers
NETWORK

Overview
Ethernet Ports

Intercluster Settings
FC Ports

EVENTS & JOBS
Network Interfaces

PROTECTION
P ADDRESS

&
Overview & 192.168.0.113
Relationships

HOSTS

CLUSTER

Overview

Settings

4. Wechseln Sie zur Registerkarte Volumes.

klicken Sie auf ,Schitzen®.

= [ ONTAP System Manager (et tocssicversion)

Volumes
DASHBOARD
STORAGE + add [ EHOES i More
Overview » Name
Applications f
onPrem_data
Volumes
LUNs rhel2_u01
NVMe N. 5| 5
e Namespaces ‘}"E|2_\_32
Shares
rhel2_u03
Qtrees
Quotas rhel2_u030923211942120311
8
Storage VMs
Tiers sql1_data
NETWORK sql1_log
Overview
sqll_snapctr

Ethernet Ports

svm_onPrem_root
FC Ports

EVENTS & JOBS

PROTECTION

HOSTS

CLUSTER

Cluster Peers

PEERED CLUSTER NAME

& hybridovo

Storage VM Peers

ED STORAGE VM5

Generate Passphrase

Manage Cluster Peers

Wabhlen Sie das zu replizierende Datenbank-Volume aus, und

o}
hel2_u03  Auvolumes
Overview Snapshot Copies Clone Hierarchy SnapMirror (Local or Remote)
Capacity
STATUS apacity
Online
STYLE
Flexvol ]
0% 106 20% 30% 40% 508
MOUNT PATH
[rhel2_uo3 SNAPSHOT CAPACITY
e — 0 Bytes Available 2.36 GB Used 2.36 GB Overflow

svm_onPrem

LOCAL TIER
onPrem_01_SSD_1

SNAPSHOT POLICY
default

QuoTA

off

TYPE

Read Write

SPACE R

/ATION

Performance

Hour Day Week

Latency

15

5. Legen Sie die Schutzrichtlinie auf Asynchronous fest. Wahlen Sie das Ziel-Cluster und die Storage-SVM

129



6.

aus.

= [l ONTAP System Manager (etumtoclassicversion) Q

Protect Volumes x
DASHBOARD
STORAGE PROTECTION POLICY
Overview Asynchronous v
Source v Destination
Volumes
LUNs CLUSTER CLUSTER
onPrem .
NVMe Namespaces hybridevo v
Shares STORAGE VM
svm_onPrem STORAGE ¥M
Qtrees .
R - svm_hybridcvo v
SELECTED VOLUMES
Quotas
rhel2_u03
Storage VMs ~ Destination Settings
Tiers 2 matching labels
NETWORK VOLUME NAME
= PREFIX SUFFIX
‘Overview
vol, <SourceVolumeName= _dest

Ethemet Ports

FC Ports
Override default storage service name

EVENTS & JOBS

Configuration Details
PROTECTION
Initialize relationship (&

HOSTS
Enable FabricPool (@

CLUSTER

Uberpriifen Sie, ob das Volume zwischen Quelle und Ziel synchronisiert wird und ob die
Replikationsbeziehung ordnungsgemal ist.

Volumes
W Delete W@ Protect | More = Filter
Name ~
rhel2_u03 Alvelumes / Edit i More
onPrem_data
ol Overview Snapshot Copies Clone Hierarchy SnapMirror (Local or Remote)
rhel2_uo1
rhel2_uo2
Source Destination Protection Policy i ip Health i ip Status Lag
svm_onPrem:rhel2_u03 svm_hybridevo:rhel2_u0z_dr MirrorAllSnapshots Healthy Mirrared 12 seconds

rhel2_u030923211942120311
8

6. CVO Datenbank-Storage-SVM zu SnapCenter hinzufiigen

1.
2.
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Melden Sie sich mit einer Benutzer-ID mit SnapCenterAdmin-Berechtigungen beim SnapCenter an.

Klicken Sie im Menu auf die Registerkarte Storage-System und dann auf Neu, um eine CVO-Storage-SVM
hinzuzufiigen, die replizierte Ziel-Datenbank-Volumes als Host flir SnapCenter hostet. Geben Sie im Feld
Storage-System die Cluster-Management-IP ein, und geben Sie den entsprechenden Benutzernamen und
das entsprechende Passwort ein.



M NetApp SnapCenter®

2 demo\administrator  SnapCenterAdmin [ Sign Out

Add Storage System

X

Add Storage System €}

Storage S
ONTAP Storage Connections torage System ‘ 10.00.1 ‘

O | same . wservame.[[zarmm \

svm_hybridevo Password ‘ ‘

svm enPrem

Event ystem (EMS) & pport Settings

&
]

send Autesuppert notification to storage system

Log SnapCenter Server events to syslog

£ More Options : Platform, Protocol, Preferred IP etc..

. Klicken Sie auf Mehr Optionen, um weitere Storage-Konfigurationsoptionen zu 6ffnen. Wahlen Sie im Feld
Plattform die Option Cloud Volumes ONTAP aus, aktivieren Sie Sekundar und klicken Sie dann auf
Speichern.

More Options X
Platform | Cloud Volumes QN+ secondary €
Protoco HTTPS -
Port 443
Timeout | 60 seconds a9
(J preferred IP (§ ]
Cancel

. Weisen Sie die Storage-Systeme den Benutzer-IDs der SnapCenter-Datenbankverwaltung zu, wie in
dargestellt 3. SnapCenter Host Plugin Installation.

M NetApp SnapCenter® # = @- Ademowadministrator SnapCenterAdmin [l Sign Out|

@ Resources ONTAP Storage Connections
2 Monitor | Name Eow Cluster Name User Name Platform Controller License
& heors svm hybridcvo 10001 o 2]
svm onPrem 192.168.0.101 oo v
& Hosts

1 Storage Systems.

B
A Aerts

7. Einrichten der Datenbank Backup Policy in SnapCenter

Die folgenden Verfahren zeigen, wie eine vollstandige Datenbank oder Backup-Richtlinie flir Protokolldateien
erstellt wird. Die Richtlinie kann dann zum Schutz von Datenbankressourcen implementiert werden. Der
Recovery Point Objective (RPO) oder das Recovery Time Objective (RTO) bestimmt die Haufigkeit der
Datenbank- und/oder Protokoll-Backups.
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Erstellen einer vollstandigen Datenbank-Backup-Richtlinie fiir Oracle

1. Melden Sie sich bei SnapCenter als Benutzer-ID fir die Datenbankverwaltung an, klicken Sie auf
Einstellungen und klicken Sie dann auf Richtlinien.

M NetApp SnapCenter® ~ % demo\oradba  App Backup and Clone Admin
Policdes  Credential

Oracle Database
Dashboard

HH
i
+
& Resources New
Name 1t Backup Type Schedule Type Replication Verification
£ Monitor ot i P
Oracle Archive Log Backup LOG, ONLINE Hourly SnapMirror
@l repons
L Oracie Full Online Backup FULL, ONLINE Dpaily SnapMirror
&% Hosts
T8 Storage Systems
T Settings

2. Klicken Sie auf Neu, um einen Workflow fiir die Erstellung einer neuen Backup-Richtlinie zu starten oder
eine vorhandene Richtlinie zur Anderung auszuwahlen.

Modify Oracle Database Backup Policy =

m Provide a policy name

o Backup Type Policy name ‘ Oracle Full Online Backup ‘ i}

. Details ‘ Backup all data and log files ‘
9 Retention

© repiiction
0

@ verification
©Q:mary

3. Wahlen Sie den Sicherungstyp und die Zeitplanfrequenz aus.
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Modify Oracle Database Backup Policy ®

o Nt Select Oracle database backup options

I, Choose backup type

e Retention

® online backup

o Replication ® Datafiles, control files, and archive logs
e i .
o Script () Datafiles and control files
) Archive logs
o Verification
) Offline backup a
o Summary

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

() ©n demand
) Hourly

@ Daily =

4. Legen Sie die Einstellung fiir die Backup-Aufbewahrung fest. Dies definiert, wie viele vollstandige
Datenbank-Backup-Kopien aufzubewahren sind.
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Modify Oracle Database Backup Policy ®

@ vere Retention settings @
o IR Daily retention settings
Data backup retention settings €@
3 Retention
| () Total Snapshot copies to keep 7
o Replication {® Keap Snapshot copies for 14 days
o Archive Log backup retention settings

o Script
(O Total Snapshot copies to keep 7

o Verification - davs
® Keep Snapshot copies for 14 ays

o Summary

5. Wahlen Sie die sekundaren Replizierungsoptionen aus, um lokale primare Snapshots zu verschieben, die
an einen sekundaren Standort in der Cloud repliziert werden sollen.
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Modify Oracle Database Backup Policy

o ETTE Select secondary replication options @
o Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retention [ Update SnapVault after creating a local Snapshot copy.

Secondary policy labe! ‘ Daily v i ]
4 Replication
EESSS——————= Error retry count Li]
o Script
e Verification

o Summary

6. Geben Sie ein optionales Skript an, das vor und nach einer Sicherungsfahrt ausgefuhrt werden soll.
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Modify Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path

o Replication
Postscript

arguments
5 Script
IR, Script timeout 60 Secs

e verification
o Summary

7. Fihren Sie bei Bedarf eine Backup-Uberpriifung durch.
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Modify Oracle Database Backup Policy

€ -

€ = Type
© =etencon
@O ==oicton
(5 B

6 Verification

o Summary

Select the options to run backup verification

Run Verifications for following backup schedules

Select how often you want the schedules to occur in the policy. The specific verification times are set at backup job creation

enabling you to stagger your verification start times.

O paily

Verification script commands

Script timeout
Prescript full path

Prescript
arguments

Postscript full path

Postscript
arguments

] Secs

‘ Jvarfopt/snapcenter/spl/scripts/

Enter Prescript path

Choose optional arguments...

| Jvar/opt/snapcenter/spl/scripts/

‘ ‘Enter Postscript path

Cheose optional arguments...

Previous

8. Zusammenfassung.
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Modify Oracle Database Backup Policy ®
@ vere Summary
o Backup Type Policy name Oracle Full Online Backup
Details Backup all data and log files
9 Retention
Backup type Online backup
o Replication Schedule type Dally
RMAN catalog backup Disabled
o PR Archive log pruning None
o Vérification On demand data backup retention None
On demand archive log backup retention None
Hourly data backup retention None
Hourly archive log backup retention None
Daily data backup retention Delete Snapshot copies older than : 14 days
Daily archive log backup retention Delete Snapshot copies older than : 14 days
Weekly data backup retention None
Weekly archive log backup retention None
Monthly data backup retention None
Monthhy archive log backup retention None
Replication SnapMirror enabled |, Secondary pelicy label: Dally , Error retry count: 3
. Previous

Erstellen Sie eine Backup-Richtlinie fiir Datenbankprotokolle fiir Oracle

1. Melden Sie sich mit einer Benutzer-ID fir die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
Einstellungen und klicken Sie dann auf Richtlinien.

2. Klicken Sie auf Neu, um einen Workflow fiir die Erstellung einer neuen Backup-Richtlinie zu starten, oder
wahlen Sie eine vorhandene Richtlinie zur Anderung aus.
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a Backup Type
3 'Retention
4 Replication
5 | Script
6 Verification

7 Summary

New Oracle Database Backup Policy

Provide a policy name

Policy name Oracle Archive Log Backup

Details Backup Oracle archive logs

3. Wahlen Sie den Sicherungstyp und die Zeitplanfrequenz aus.
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3

(]

Retention

Replication

Script

Verification

Summary

New Oracle Database Backup Policy

o Narna

IS Choose backup type

Select Oracle database backup options

® oOnline backup
(0 Datafiles, control files, and archive logs
(O Datafiles and control files

@ Archive logs

O Offline backup (i)

Choose schedule freguency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
() ©n demand
@ Hourly

() Daily

Previous

Legen Sie den Aufbewahrungszeitraum fiir das Protokoll fest.




New Oracle Database Backup Policy ®
o Name Retention settings @

o IR Hourly retention settings

4  Replication

Archive Log backup retention settings

O Total Snapshot copies to keep
6 Verification - 5
(@ Keep Snapshot copies for ?1 $ daps

7 Summary

5 Script

Previous

5. Aktivieren Sie die Replizierung an einen sekundaren Standort in der Public Cloud.
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o Narna
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

New Oracle Database Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ update SnapWault after creating a local Snapshot copy.

Secondary policy label |[ Hourly 3 ]| @

Error retry count 3 i ]

Previous

6. Geben Sie alle optionalen Skripts an, die vor und nach der Protokollsicherung ausgeftihrt werden sollen.
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New Oracle Database Backup Policy

o VTR Specify optional scripts to run before and after performing a backup job

o Backup Type Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘Ente' Prescript path ‘
Prescript

e Retention arguments
Postscript full path ‘ Jvar/opt/snapcenter/spl/scripts/ ‘ ‘EHIE’ Postscript path ‘

o Replication
Postscript

arguments
5 Script
— Script timeout 60 Secs

6 Verification

7 summary

7. Geben Sie alle Skripts fiir die Backup-Uberpriifung an.
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New Oracle Datahase Backup Policy

o Backup Type

e Retention € '- .
o Replication

o Script

6 Verification

7 Summary

o P Select the options to run be

Previous

8. Zusammenfassung.
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New Oracle Datahase Backup Policy *
@ rere Summary
o Backup Type Policy name Archive Log Backup
Details Backup Oracle archiv
e Retention )
Backup type Online backup
o Replication Schedule type Hourly
RMAMN catalog backup Disabled
o HEATRE Archive log pruning
o Verticition On demand data backup retention None
On demand archive log backup retention None
Hourly data backup retention None
Hourly archive log backup retention Delete Snapshot copies older than ;: 7 days
Daily data backup retention None
Daily archive log backup retention None
Weekly data backup retention
Weekly archive log backup retention None
Maonthiy data backup retention None
Maonthly archive log backup retention None
Replication SnapMirror enabled , Secondary policy label: Hourly , Error retry count: 3
Previous

Erstellen einer vollstiandigen Datenbank-Backup-Richtlinie fiir SQL

1.

Melden Sie sich mit einer Benutzer-ID fiir die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
Einstellungen und klicken Sie dann auf Richtlinien.

M NetApp SnapCenter® ~ 2 demolsgidba  App Backup and Clone Admin [ Sign Out

Policies Credential

<
Microsoft SQL Server -
55 Dashboard
Search by Name
° Resources
Name = BackupType Schedule Type Replication Verification
& Monitor PP b 4
There is no match for your search or data is not available.
Wl Repons
Hosts
.
o1 Storage Systems

Klicken Sie auf Neu, um einen Workflow fir die Erstellung einer neuen Backup-Richtlinie zu starten, oder
wahlen Sie eine vorhandene Richtlinie zur Anderung aus.
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3. Legen Sie die Backup-Option fest und planen Sie die Haufigkeit. Fir SQL Server, der mit einer
Verflgbarkeitsgruppe konfiguriert ist, kann ein bevorzugtes Backup-Replikat festgelegt werden.

146

3

Retention

Replication

Script

Verification

summary

New SQL Server Backup Policy

Provide a policy name

a Backup Type

Policy name

Details

SQL Server Full Backup

Backup all data and log files




o Name

3 'Retention
4  Replication
5 ' Script

6 Verification

7 Summary

New SQL Server Backup Policy

Select SQL server backup options

2 Backup Type
Choose backup type

@ Full backup and log backup
(O Full backup
(O Log backup

[JJ Copy only backup (i ]

Maximum databases backed up per Snapshot copy:

100

Availability Group Settings v

Schedule frequency

i

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to

stagger your start times.
) On demand

O Hourly

@ Daily

(r Weekly

(O Monthly

4. Legen Sie den Aufbewahrungszeitraum fur Backups fest.
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5. Replizierung von Backup-Kopien an einen sekundaren Standort in der Cloud aktivieren

148

New SQL Server Backup Policy

o MName

o Backup Type

3 Retention

4

un

rReplication

Script

erification

summary

Retention settings

Retention settings for up-to-the-minute restore operation @

@ Keep log backups applicable to last 7 full backups
14

O Keep log backups applicable to last days

Full backup retention settings @
Daily

@ Total Snapshot copies to keep 7
‘ 14

) Keep Snapshot copies for days




New SQL Server Backup Policy

o EE Select secondary replication options @
a Backup Type Update SnapMirror after creating a local Snapshot copy.
e Retention (0 update SnapVault after creating a local Snapshot copy.
Secondary policy labe ‘[ Daily e ]| Li ]
4 Replication
Error retry count Li ]
5 | Script

6 Verification

7 Summary

6. Geben Sie alle optionalen Skripts an, die vor oder nach einem Backupjob ausgefihrt werden sollen.
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New SQL Server Backup Policy

o Name

o Backup Type
e Retention
o Replication

6 Verification

7 Summary

Specify optional scripts to run before performing a backup job

Prescript full path ‘

Prescript
arguments
Specify optional scripts to run after performing a backup job

Choose optional arguments...

Postscript full path ‘

Postscript
arguments

Script timeout 60 Secs

Choose optional arguments...

7. Geben Sie die Optionen fiir die Ausfiinrung der Backup-Uberpriifung an.

150



€ e

© sackup Type
© retention
@ repiication
0~

6 Verification

7 summary

New SQL Server Backup Policy

Select the options to run backup verification

Run verifications for the following backup schedules

Select how often you want the schedules to occur in the pelicy. The specific verification times are set at backup job creation
enabling you to stagger your verification start times,

O paily

Database consistency checks options

Limit the integrity structure to physical structure of the database (PHYSICAL_ONLY)
Suppress all information message (NO_INFOMSGS)

[J Display all reported error messages per object (ALL_ERRORMSGS)

[T Do not check non-clustered indexes (NOINDEX)

[ Limit the checks and obtain the locks instead of using an internal database Snapshot copy (TABLOCK)

Log backup

[ Verify log backup. [i ]

Verification script settings

Script timeout 60 secs

-

8. Zusammenfassung.
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New SQL Server Backup Policy

o Name

Summary
o Backup Type Policy name
Details
e Retention
Backup type

Availability group settings

o Replication
o Script
e Verification

Schedule Type

UTM retention

Daily Full backup retention
Replication

Backup prescript settings

Backup postscript settings

Verification for backup schedule type

Verification prescript settings

Verification postscript settings

SQL Server Full Backup

Backup all data and log files

Full backup and log backup

Backup only on preferred backup replica

Daily

Total backup copies to retain : 7

Total backup copies to retain: 7

SnapMirror enabled , Secondary policy label: Daily, Error retry count: 3

undefined
Prescript arguments:

undefined

Postscript argumenits:
none

undefined
Prescript arguments:

undefined

Postscript a rguments:

Erstellen Sie eine Backup-Richtlinie fiir Datenbankprotokolle fiir SQL.

1. Melden Sie sich mit einer Benutzer-ID fir die Datenbankverwaltung bei SnapCenter an, klicken Sie auf
Einstellungen > Richtlinien und dann auf Neu, um einen Workflow zur Erstellung neuer Richtlinien zu
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New SQL Server Backup Policy =

Provide a policy name

2 'Backup Type Policy name ‘ SQL Server Log Backup ‘ i ]

Details ‘ Backup SQL server lo ‘
3 ' Retention P ‘Qj

4 Replication
5 | Script
6 Verification

7 Summary

2. Legen Sie die Option zur Protokollsicherung fest und planen Sie die Haufigkeit. Fir SQL Server, der mit
einer Verfugbarkeitsgruppe konfiguriert ist, kann ein bevorzugtes Backup-Replikat festgelegt werden.
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New SQL Server Backup Policy

o Name

Select SQL server backup options

2 Backup Type
Choose backup type

3 | Retention

4  Replication

5 'Script

6 Verification

7 summary

(O Full backup and log backup
O Full backup
@ Log backup

[JJ Copy only backup 0

Maximum databases backed up per Snapshot copy: 100 (i ]

Availability Group Settings v

Schedule frequency

Select how often you want the schedules to occur in the policy. The specific times are set at backup job creation enabling you to
stagger your start times.

(") On demand
@ Hourly

O Daily

) Weekly

() Monthly

3. Die SQL Server Daten-Backup-Richtlinie definiert die Backup-Aufbewahrung fiir Protokolle. Akzeptieren
Sie hier die Standardeinstellungen.
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o Name
o Backup Type

4. Replication
5 Script
& Verification

7 Summary

New SQL Server Backup Policy *

Log backup retention settings

Up-to-the-minute (UTM) retention settings retains log backups created as part of full backup and full and log backup operations.
UTM retention settings alse decides for how many full backups the log backups are to be retained. For example, if UTM retention
settings is configured to retain log backups of the last 5 full backups, then the log backups of the last 5 full backups are retained and
the rest are deleted.

Previous

4. Aktivierung der Backup-Replizierung fir Protokolle in der sekundaren Umgebung in der Cloud
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o Narmsa
o Backup Type
e Retention

5 Script
6 Verification

7 Summary

New SQL Server Backup Policy

Select secondary replication options @

Update SnapMirror after creating a local Snapshot copy.

[ Update SnapVauit after creating a local Snapshot copy.

Secondary policy label |[ Hourly > ]| @

Error retry count 3 i ]

Previous

5. Geben Sie alle optionalen Skripts an, die vor oder nach einem Backupjob ausgefuhrt werden sollen.
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New SQL Server Backup Policy

o ETTE Specify optional scripts to run before performing a backup job
o Backup Type Prescript full path ‘

Prescript .
e Retention arguments Choose optional arguments...

Specify optional scripts to run after performing a backup job

o Replication

Postscript full path ‘
5 Script ]
- Postscript Choose optional arguments...
- arguments

Script timeout 60 secs

6 Verification

7 Summary

6. Zusammenfassung.
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New SQL Server Backup Policy ®

@ vere Summary
o Backup Type Policy name SQL Server Log Backup
Details Backup SQL server log
e Retention
Backup type Log transaction backup
o Replication Awvailahbility group settings Backup only on preferred backup replica
Schedule Type Hourly
o Script ] : =
Replication SnapMirror enabled , Secondary policy label: Hourly , Error ret
o Vérification Backup prescript settings
Backup postscript settings
b
Verification for backup schedule type none

Verification prescript settings undefined

Verification postscript settings

Previous

8. Backup Policy implementieren, um Datenbank zu schiitzen

SnapCenter verwendet eine Ressourcengruppe, um eine Datenbank in einer logischen Gruppierung von
Datenbankressourcen zu sichern, z. B. mehrere Datenbanken, die auf einem Server gehostet werden, eine
Datenbank, die dieselben Storage Volumes nutzt, mehrere Datenbanken zur Unterstiitzung einer Business-
Applikation usw. Durch den Schutz einer einzigen Datenbank wird eine eigene Ressourcengruppen erzeugt.
Die folgenden Verfahren veranschaulichen die Implementierung einer in Abschnitt 7 erstellten Backup-
Richtlinie zum Schutz von Oracle- und SQL Server-Datenbanken.

Erstellen Sie eine Ressourcengruppe fiir vollstandige Oracle-Backups

1. Melden Sie sich mit einer Benutzer-ID fir die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdown-Liste Ansicht entweder Datenbank oder
Ressourcengruppe aus, um den Arbeitsablauf fir die Erstellung von Ressourcengruppen zu starten.

M NetApp SnapCenter® & = @- Ldemooradba AppBackupand Clone Admin  BSign Out

Oracle Database [l

@ Resources I~ Name Oracle Database Type Host/Cluster Resource Group Policies Last Backup Overall Status
m cdb2 Single Instance (Multitenant) thel2. demo.netapp.com Not protected
<& Monitor

~

.

Reports

Hosts

Storage Systems

Settings

A

Alerts
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2. Geben Sie einen Namen und Tags flr die Ressourcengruppe an. Sie kdnnen ein Benennungsformat fur
die Snapshot Kopie definieren und, falls konfiguriert, das redundante Archivprotokollziel umgehen.

[] ® @- Ademooradba App Backup and Clone Admin @ sign Out

M NetApp SnapCenter®

Oracle Database [l

. o g g . : .
o Name

X

New Resource Group.

. Name Resources Policies Verification Notification Summary
om “
v
ol
[ Provide a name and tags for the resource group
' Name [ rheiz_can2 | o
- .
Tags orafullbkup Li]

Use custom name format for Snapshot copy
$CustormnText
rhel2_cdb2 ‘

Backup settings

B i

Exclude archive log
destinations from x o
backup

3. Fugen Sie der Ressourcengruppe Datenbankressourcen hinzu.

2 demoloradba  App Backup and Clone Admin  # Sign Out

M NetApp SnapCenter®

X

Oracle Database - New Resource Group

>
. o—o —  — — .
IFm Name
Name Resources Folicies Verification Notification Summary
m cdb2
v
o Add resources to Resource Group
Host
-
* Available Resources Selected Resources
(_search available resources )Q

cdb2 (rhel2.demo.netapp.com)

B i

-I

4. Wahlen Sie aus der Dropdown-Liste eine vollstandige Backup Policy aus, die in Abschnitt 7 erstellt wurde.

@~ Ldemovoradba  App Backup and Clone Admin [ Sign out

M NetApp SnapCenter®

Oradle Database [

: o o © ¢ s C
Name

Name Resources Palicies Verification Notification summary

X

New Resource Group.

() i
L]

cdoz

R 6O

Select one or more policies and configure schedules

Oracle Full Online Backup - ‘ El o

Configure schedules for selected policies

T

it

Policy = Applied Sehedules Configure Schedules

Oracle Full Online Backup None

A

Total 1

5. Klicken Sie auf das Pluszeichen (+), um den gewiinschten Backup-Zeitplan zu konfigurieren.
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Add schedules for policy Oracle Full Online Backup

Daily

Start date 09/10/2021 2:32 PM

12/31/2021 2:32 PM

Expires on

days

Repeat avery 1

December 2021
Tu We Th
29 30 1 2 3
5] 7 8 9
15 16

-i The schedules are triggered in the Snag
zone.
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Oracle Database - New Resource Group

e
o—0—0—0 5
IFm Name
Name Resources Policies Verfication Notification
cdb2

Load secondary locators to
verify backups on secondary Load locators

Secondary storage location: SnapVault or SnapMirror

T RO

Source Volume Destination Volume

» 2 demo\oradba

6

Summary

i

svm_onPrem:rhel2_u02

svm_hybridevoirhel2_u02_dr

A

Configure verification schedules

Policy = Schedule Type Applied Schedules

There is no match for your search or data is not available.

Configure Schedules

Konfigurieren Sie bei Bedarf den SMTP-Server fir E-Mail-Benachrichtigungen.

App Backup and Clone Admin [ Sign Out



L] = - App Backup and Clone Admin 1 Sign Out

2 demo\oradba

M NetApp SnapCenter®

Oracle Database  [Bff

New Resource Group X

v

If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to i Server Settings the SMTP

EEE server.
] Name
e o—0—0—0—0 :
= Name Resources Policies Verification Notification Summary
e
P Provide email settings @
L Select the service accounts or peaple to notify regarding protection issues.
_ R
; From From email
T Emailto
Subject Notification

Attach job report

8. Zusammenfassung.

M NetApp SnapCenter® @ &= @- fdemoradba AppBackupand Clone Admin B Sign Out

X

Oracle Database |

] Name o ° o ° ° °

New Resource Group

s Name Resources Policies Verification Notification Summary
o0 “
w
~
il Resource group name rhel2_cdb2
a Tags orafullbkup
iy Policy le Full Online Backup: D:
¥
Flug-in SnapCenter Plug-in for Oracle Database
= Verification enabled for policy None
A send email No

o D

Erstellen Sie eine Ressourcengruppen fiir das Protokoll-Backup von Oracle

1. Melden Sie sich mit einer Benutzer-ID fiir die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdown-Liste Ansicht entweder Datenbank oder
Ressourcengruppe aus, um den Arbeitsablauf fir die Erstellung von Ressourcengruppen zu starten.

M NetApp SnapCenter® = v 3 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database i

VEYl Resource Group ~ [ search resource group +
New Rescurte Group,

Name. Resources Tags Policies Last Backup Overall Status

<

9
e
»

Resources

rhel2_cdb2 1 orafullbkup Oracle Full Online Backup
Monitor

R

Reports

Hosts.

Storage Systems

Settings

A

Alerts

2. Geben Sie einen Namen und Tags flr die Ressourcengruppe an. Sie kénnen ein Benennungsformat fur
die Snapshot Kopie definieren und, falls konfiguriert, das redundante Archivprotokollziel umgehen.
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M NetApp SnapCenter®

Oracle Database [

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

New Resource Group

rhel2_cdb2

Provide a name and tags for the resource group

Name. ‘ rhel2_cdb2_log ‘ i}

Tags ‘ oralogbkup | )

Use custom name format for Snapshot copy

rhelz_cdb2_log |

Backup settings

Exclude archive log
destinations from x| o
backup

M NetApp SnapCenter®

Oracle Database  [if

° ° : 4 s s

New Resource Group

Name Resources Policies Verification Notification Summary
rhel2_cdb2

Add resources to Resource Group

Host

Al -
Available Resources Selected Resources
(_search available resources Q
cdb2 (rhel2.demo netapp.com)

Total 1

. = 0

2 demo\oradba

2 demo\oradba

App Backup and Clone Admin

App Backup and Clone Admin

@ sign out

@ sign out

X|

X|

4. Wahlen Sie aus der Dropdown-Liste eine Protokoll-Backup-Richtlinie aus, die in Abschnitt 7 erstellt wurde.

M NetApp SnapCenter®

Oracle Database  [ifl

4 5 6

New Resource Group

Name Resources Policies Verification Notification Summary
thel2_cdb2
Select one or more policies and configure schedules
Oracle Archive Log Backup -
Oracle Full Online Backup
v Oracle Archive Log Backup s
Policy 1z Applied Schedules Configure Schedules
Oracle Archive Log Backup None
Total 1
Total 1

" = O

2 demo\oradba

App Backup and Clone Admin

@ sign out

X

5. Klicken Sie auf das Pluszeichen (+), um den gewiinschten Backup-Zeitplan zu konfigurieren.
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Add schedules for policy Oracle Archive Log Backup

Hourly

Start date 09/10/2021 3:00 PM =]

Expires on 12/31/20217 2:00 PM =]

1 hours 0 mins

Repeat every

1 The schedules are triggered in the SnapCenter Server time
zone.

6. Wenn die Backup-Uberpriifung konfiguriert ist, wird sie hier angezeigt.

a = ©~ 2demoloradba App Backup and Clone Admin @ Sign Out

I NetApp SnapCenter®

X

Oracle Database - New Resource Group

5 6

Name Resources policies Verification Notification Summary

rhel2_cdb2

R 6

Configure verification schedules

-

Policy Iz Sehedule Type Applied Schedules Configure Schedules

There is no match for your search or data is not available.

A

Total 0

7. Konfigurieren Sie bei Bedarf einen SMTP-Server fir E-Mail-Benachrichtigungen.
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M NetApp SnapCenter®

- %demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group

X|
>

if you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to Server Settings to configure the SMT!
] Name
o B @ o © 0 © g
Name Resources Policies Verification Notification Summary
&l

Provide email settings @

Select the service accounts or people to notify regarding protection issues

Email preference Naver -

B i

From From email
To Emallto
Subject Notification

Attach job repart

8. Zusammenfassung.

M NetApp SnapCenter® v  Ademoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - New Resource Group X

i
o 0 4 0 0 0
Name Resource: s Policies Verification Notification Summary
P el2_ccb2
<
a2
il Resource group name
Tags
Policy
.
H
Plug-in
= Verification enabled for policy None
A Send email No

Erstellen Sie eine Ressourcengruppe fiir die vollstandige Sicherung von SQL Server

1. Melden Sie sich mit einer Benutzer-ID fir die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdown-Liste Ansicht entweder eine Datenbank oder
eine Ressourcengruppe aus, um den Arbeitsablauf fiir die Erstellung von Ressourcengruppen zu starten.
Geben Sie einen Namen und Tags fur die Ressourcengruppe an. Sie konnen ein Benennungsformat fir
die Snapshot Kopie definieren.
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2 demo\sgldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft sQL server [l

° 2 3 a4 5 6
Name

b

New Resource Group

Name Resources policies Verification Notification Summary
master
model
msdb Provide a name and tags for the resource group
tempdb Name ‘ sql_tpec ‘
tpec
Tags ‘ sqifullbkup ‘
Use custom name format for Snapshot copy
$CustomText
sl _tpce ‘
Total 5 Next

2. Wahlen Sie die zu sichernden Datenbankressourcen aus.

@ sign out

M NetApp SnapCenter® 2 demo\sgidba  App Backup and Clone Admin

Microsoft SQL Server - New Resource Group x|

S S —

Name Resources Policies Verification Notification Summary

master
model
msdb Add resources to Resource Group
tempdb Host Resource Type SQL Server Instance
e Al - ‘ Databases - ‘ ‘ sl -
Available Resources Selected Resources
(search available resources )a
Auto select all the resources from the same storage volume @
tpec (sq11)
]
(]
Total 5

3. Wahlen Sie eine vollstandige SQL-Backup-Richtlinie aus, die in Abschnitt 7 erstellt wurde.

@sign out

App Backup and Clone Admin

M NetApp SnapCenter® 2 demo\sqldba

Microsoft SQL Server - New Resource Group x|

o ° ° 4 s &
Name

Name Resources Policies Verification Notification Summary
master
model
msdb Select one or more policies and configure schedules
tempdb SQL Server Full Backup -
tpec v SQLServer Full Backup
SQL Server Log Backup s
Policy It Applied Schedules Configure Schedules
SQL Server Full Backup None
Total 1
O use Microsoft SQL Server scheduler €
Total 5
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4. Fugen Sie sowohl den genauen Zeitpunkt fir Backups als auch die Haufigkeit hinzu.

Add schedules for policy SQL Server Full Backup X

Daily

Start date 09/10/2021 6:20 PM ==

Expires on 12/31/2021 6:20 PM =

Repeat every 1 days

[
1 The schedules are triggered in the SnapCenter Server time
Zone.

5. Wahlen Sie den Verifizierungsserver fir das Backup auf dem sekundaren aus, wenn eine Backup-
Uberpriifung durchgefiihrt werden soll. Klicken Sie auf Load Locator, um den sekundéren Speicherort zu
fallen.

M NetApp SnapCenter® @~ 2demogidba  App Backup and Clone Admin  BSign Out

Microsoft soL server B

search by name
5 6
Name
s Policies Verification ummary

Name Resources

X

New Resource Group

] i

master

R O

model -
Select the verification servers

msdb.

tempdb Verification server ‘ Select one or more servers

-]

tocc
o Load secondary locators to
verify backups on secondary
Secondary storage location: SnapVauilt or SnapMirror
A Source Volume Destination Volume
svm_onPrem:sql1_data ‘ sum_hybridevorsqlt _data_dr - ‘
svm_onPrem:sqlt_log ‘ svm_hybridcvo:sql_log_dr - ‘
Configure verification schedules
Policy 2| ScheduleType Applied Schedules Configure Schedules

There is no match for your search or data is not available.

6. Konfigurieren Sie bei Bedarf den SMTP-Server fir E-Mail-Benachrichtigungen.
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M NetApp SnapCenter® @~ Ldemosqidba  AppBackupand Clone Admin  [Sign Out

Microsoft SQL Server . New Resource Group x|

>
If you want to send notifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your and then go to ] - Settings to configure the SN
-] Name
0—0 0 0 0
v
model Name Resources Policies Verification Notificaton summary
ol
L msdb
sempdh Provide email settings @
g tpcc Select the service accounts or peaple to notify regarding protection issues
h
- Email preference | Never - ‘
2 From
To
Subject Notification

Attach job report

ots
7. Zusammenfassung.

M NetApp SnapCenter®

Microsoft QL Server [l

search by name

@-  Ldemowqldba  App Backup and Clone Admin [ Sign Out

b

New Resource Group

Name ° ° o ° ° °
Name Resources Policies Verification Notification Summary
Pl There is no match for your search or data
A is not available.
/~i‘ |
& Resource group name sqi1_tpec
Tags

-

Policy er Full Backup: Dally
Ml

Plug-in SnapCenter Plug-in for Microsoft SQL Server
= Verification Server None
A Verification enabled for policy None

Send emall No

Resources are not found, Click Refresh
Resources to discover databases in the
database view or create new resource group
on the discovered databases from the

resource view. Previous | MEUIEN

Erstellen Sie eine Ressourcengruppe fiir die Protokollsicherung von SQL Server

1. Melden Sie sich mit einer Benutzer-ID fiir die Datenbankverwaltung bei SnapCenter an und navigieren Sie
zur Registerkarte ,Ressourcen®. Wahlen Sie in der Dropdown-Liste Ansicht entweder eine Datenbank oder
eine Ressourcengruppe aus, um den Arbeitsablauf fiir die Erstellung von Ressourcengruppen zu starten.
Geben Sie den Namen und die Tags fur die Ressourcengruppe an. Sie kdnnen ein Benennungsformat fiir
die Snapshot Kopie definieren.

167



2.

3.
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2 demo\sqldba  App Backup and Clone Admin @ Sign Out

M NetApp SnapCenter®

Microsoft SQL Server . New Resource Group X

° 2 3 4 5 6
Name

Name Resources Policies Verification Notification Summary

sqll_tpec

Provide a name and tags for the resource group

Name ‘ sql_tpee_log ‘ o

Tags ‘ sqllogbkup ‘ (1]

(ige Gishorn e Tarmrak Fo Snapshatcopy

SCustomText

[ sall_tpec_log ‘

Wahlen Sie die zu sichernden Datenbankressourcen aus.

2 demo\sqidba  App Backup and Clone Admin [ Sign Out.

N NetApp SnapCenter®

Microsoft QL server [ X

0—0
Name

Name Resources Folicies Verification Notification summary

New Resource Group

sqli_tocc

Add resources to Resource Group

Host Resource Type SQL Server Instance
r <] [ <] [ :
Available Resources Selected Resources

ources )Q

available

Auto select all the resources from the same storage volume @

tpec(sql1)

Wahlen Sie eine in Abschnitt 7 erstellte SQL-Protokoll-Backup-Richtlinie aus.

@ sign Out

M NetApp SnapCenter® 2 demo\sgldba  App Backup and Clone Admin

Microsoft SQL Server . New Resource Group X

o—0—9© . : .
Name

Name Resources Policies verification Notification Summary
sqi1_tpee
Select one or more policies and configure schedules
SQL Server Log Backup > ‘ ‘ + ‘ L]
SQL Server Full Backup
v SQLServer Log Backup s
Policy 12 Applied Schedules Configure Schedules
SQL Server Log Backup None ‘ +
Total 1
O use Microsoft SQL Server scheduler @
Total 1




5.

6.

Flgen Sie den genauen Zeitpunkt flr das Backup sowie die Haufigkeit hinzu.

#signout

N NetApp SnapCenter® 2 demo\sqidba  App Backup and Clone Admin

Microsoft SQL Server - New Resource Group X

o—0—© : : :
Name

Name Resources Folicies Verification Notification summary

sqii_tpec

Select one or more policies and configure schedules

[+]0

5QL Server Log Backup M

Configure schedules for selected policies
Policy Iz Applied Schedules Configure Schedules

5QL Server Log Backup Hourly: Repeat every 1 hours s E

Total 1

[0 Use Microsoft SQL Server scheduler @

Wahlen Sie den Verifizierungsserver fir das Backup auf dem sekundaren aus, wenn eine Backup-
Uberpriifung durchgefiihrt werden soll. Klicken Sie auf Load Locator, um den sekundéren Speicherort zu
fullen.

Wsignout

N NetApp SnapCenter® 2 demoisgidba  App Backup and Clone Admin

Microsoft SQL Server H New Resource Group X

o 0—0 O : .
Name

B Name Resources Folicies Verification Notification summary
sqi1_toce
Select the verification servers
Verlfication server ‘ Select one or more servers =
Load secondary locators to
verify backups on secondary Load locators ‘
Secondary storage location: SnapVault or SnapMirror
Source Volume Destination Volume
aensanBrarA 18t ‘ sum_Rybridcvo:sqll_data_dr - ‘
svm_onPrem:sqi1_log ‘ svm_hybridevo:sqlt_log_dr - ‘
Configure verification schedules
Policy 2 Schedule Type Applied Schedules Configure Schedules
There is no match for your search or data is not available
Total 1

Konfigurieren Sie bei Bedarf den SMTP-Server fur E-Mail-Benachrichtigungen.

169



2 demo'sqldba  App Backup and Clone Admin i Sign Out

M NetApp SnapCenter®

X

New Resource Group

Microsoft sqL server [

If you want t send natifications for scheduled or on demand jobs, an SMTP server must be configured. Continue to the Summary page to save your information, and then i lion Server Settings the SMTF
server,
Name
- o ° e ° ° §
Name Resources Policies Verification Notification Summary

Provide email settings @

Select the service accounts or people to notify regarding protaction issues.

Email preference =

From From email
T Emal to
Subject Notification

Attach job report

7. Zusammenfassung.

I NetApp SnapCenter® ©~  Ademolsqidba  App Backup and Clone Admin  [#lSign Out

Microsoft QL Server [

searcl ame
Name o ° o ° ° °

X

New Resource Group

Name Resources Policies Verification Notfication Ssummary
sqi1_tpec

Resource group name sqlt

Tags sqllogbkup

Policy SQL Server L

Plugin SnapCenter Plug-in for Micros

Verification Server None

Verification enabled for policy None

Send email No
Total 1

9. Sicherung validieren

Nachdem Datenbanksicherungsressourcengruppen zum Schutz von Datenbankressourcen erstellt wurden,
werden die Backupjobs geméaRk dem vordefinierten Zeitplan ausgefiihrt. Uberprifen Sie den Status der
Auftragsausfiihrung auf der Registerkarte Uberwachung.

M NetApp SnapCenter® A demo\sqidba  App Backup and Clone Admin [ Sign Out

Jobs  Schedules  Events  Logs

s Dashboard
@ Resources Jobs - Filter
2 Monitor ] Status Name Start date End date Oowner
Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup' 09/14/2021 8:35:01 PM B4 09/14/2021 8:37:10 PM B4 ‘demo\sgldba
S Backup of Resource Group 'sql1_tpee_log with policy 'SQL Server Log Backup' 09/14/2021 7:35:01 PM B4 09/14/2021 7:37:09 PM B4 demo\sgldba
Backup of Resource Group 'sql1_tpec_log' with policy 'SQL Server Log Backup' 09/14/2021 6:35:01 PM B 09/14/2021 6:37:08 PM B demo\sgldba
Storage Sysiems Backup of Resource Group 'sql_tpec’ with policy SOL Server Full Backup® 09/14/2021 6:25:01 PM B 0971412021 6:27:14 PM 4 demorsqldba
Settings Backup of Resource Group 'sql1_tpee_log' with policy 'SQL Server Log Backup' 09/14/2021 5:35:01 PM 4 09/14/2021 5:37:09 PM 4 ‘demo\sgldba
Alerts Backup of Resource Graup ‘sgl1_tpec_log' with policy 'SQL Server Log Backup’ 09/14/2021 4:35:01 PM 4 09/14/2021 4:37:08 PM 4 demo\sgidba
Backup of Resource Group 'sgl1_tpec_log' with policy 'SQL Server Log Backup' 09/14/2021 3:35:01 PM 4 09/14/2021 3:37:10 PM 4 demo\sgldba
Backup of Resource Group 'sgl1_tpec_log' with policy 'SQL Server Log Backup' 09/14/2021 2:35:01 PM 4 09/14/2021 2:37:09 PM 4 demo\sgldba

Wechseln Sie zur Registerkarte Ressourcen, klicken Sie auf den Datenbanknamen, um Details zum
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Datenbank-Backup anzuzeigen, und wechseln Sie zwischen lokalen Kopien und gespiegelten Kopien. So
Uberprifen Sie, ob Snapshot Backups an einem sekundaren Standort in der Public Cloud repliziert werden.

M NetApp SnapCenter® @ = @ - 2demoworadba App Backup and Clone Admin

Oracle Database ﬂ «cdb2 Topology

>

agps
T
z
3

Manage Copies

d I— | 197 Backups
Py 197 Backups. . | 3 Clones Summary Card
—] - !
= | 0Clones Wiarcopies 394 Backups
Local copies 28 Data Backups

R 6

"
L
g
g
g

366 Log Backups

3 Clones

.,.
u
E
g
3

Primary Backup(s)

B

[v)

Backup Name Count Type = End Date Verified Mounted RMAN Cataloged SCN

rhel2_cdb2_09-23-2021_14.35.03.3242_1 1 Log 08/23/2021 2:35:45 PM 14 Not False Not Cataloged 6872761

rhel2_cdb2_09-23-2021_14.35.03.3242 0 1 Data 09/23/20212:35:30PM 8 Unverified False Not Cataloged 6872715

rhel2_cdb2_09-22-2021_14.35.02.0014_1 1 Log 09/22/2021 2:35:24PM B Not False Not Cataloged 6737479

rhel2_cdb2_09-22-2021_14.35.02.0014.0 1 Data 09/22/2021 2:35:14 PM B Unverified False Not Cataloged 6737395

rhel2_cdb2_09-21-2021_14.35.02.1884._1 1 Log 09/21/2021 23535 PM & Not False Not Cataloged 6598735

Zu diesem Zeitpunkt sind Datenbank-Backup-Kopien in der Cloud bereit fiir das Klonen, um Entwicklungs-
[Testprozesse auszuflihren oder um bei einem primaren Ausfall eine Disaster Recovery durchzufiihren.

Erste Schritte mit der AWS Public Cloud

In diesem Abschnitt wird der Bereitstellungsprozess von Cloud Manager und Cloud
Volumes ONTAP in AWS beschrieben.

AWS Public Cloud

@ Um die folgenden Elemente zu vereinfachen, haben wir dieses Dokument auf Basis einer
Implementierung in AWS erstellt. Allerdings ist der Prozess fur Azure und GCP sehr ahnlich.

1. Scheck vor dem Flug

Stellen Sie vor der Implementierung sicher, dass die Infrastruktur vorhanden ist, die eine Implementierung in
der nachsten Phase ermdglicht. Dazu gehért Folgendes:

+ AWS Konto

* VPC in lhrer bevorzugten Region

* Subnetz mit Zugang zum o6ffentlichen Internet

» Berechtigungen zum Hinzufligen von IAM-Rollen in Ihrem AWS-Konto

* Ein geheimer Schlissel und Zugriffsschlissel fir Ihren AWS-Benutzer

2. Schritte zur Implementierung von Cloud Manager und Cloud Volumes ONTAP in AWS

Fir die Implementierung von Cloud Manager und Cloud Volumes ONTAP gibt es viele

@ Methoden. Diese Methode ist die einfachste, erfordert jedoch die meisten Berechtigungen. Falls
diese Methode fur Ihre AWS-Umgebung nicht geeignet ist, schlagen Sie bitte in nach "NetApp
Cloud-Dokumentation”.
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Implementieren Sie den Cloud Manager Connector

1. Navigieren Sie zu "NetApp Cloud Central" Und melden Sie sich an oder registrieren Sie sich.

M NetApp

Continue to Cloud Manager

Log In to NetApp Cloud Central

Don't have an account yet? Sign Up

rt1600680@demo.netapp.com

[ |
L won

Forgot your password?

2. Nach der Anmeldung sollten Sie auf den Bildschirm gebracht werden.
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https://cloud.netapp.com/cloud-manager

Cloud Manager

Replication Backop & Restore

Let's Add Your First Working Environment

3. Klicken Sie auf ,Arbeitsumgebung hinzufigen“ und wahlen Sie Cloud Volumes ONTAP in AWS. Hier haben
Sie aulkerdem die Wahl, ob Sie ein Single Node-System oder ein Hochverfligbarkeitspaar implementieren
mochten. Ich habe mich entschieden, ein Hochverfligbarkeitspaar bereitzustellen.

Cloud Manager

Carmurs

Add New Waorking Envirgniment

FL
¥ = 5 =
Beroudt Anary apsn Wik Seresan ssigie Ciaual Macirm -
Chooie Type
Cloud Volurnes DNTAR Choud Vatumes ONTAPHA Clowd Volurpes Serice
[ o] TN

4. Wenn kein Anschluss erstellt wurde, wird ein Popup-Fenster angezeigt, in dem Sie aufgefordert werden,
einen Anschluss zu erstellen.
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Add Connector Meed bien? W

Create Connector

A Connedtar i rrguehed 1o ute mest of Cloud Managers leatishe,

Thae Conreton llts Clinag Manager 2 mange et am

procear | emAroamiend, enporiant fai

fhe continued hearh and operation of the serites Pul you enabie

5. Klicken Sie auf ,Start” und anschlieRend auf ,AWS".

Add Connector Need beip? K

Pravider

CThooee the doud provider where you wand tn run ihe Conneciar

@
. aws s

Microsalt Afre Amaton Web Serdces Goeghe Cloud Platform

6. Geben Sie lhren geheimen Schllssel und den Zugriffsschliissel ein. Stellen Sie sicher, dass Ihr Benutzer
Uber die auf dem angegebenen korrekten Berechtigungen verfiigt "Die NetApp Richtlinien".
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https://mysupport.netapp.com/site/info/cloud-manager-policies

Add Connector weed Heipr X
(&) et Rraty B v ceetrntinls (@) nemails ) terwuch (3 setisrny Group (&) Ao

AWS Credentials

S ALreTs by

A Arcers may I8 Pegited

AR Seoret Ky

fegon

iespat A | Lk East (4 Virginia)
Wiar &0 linch an misieon without AWE Trecentisn

Previous “

7. Geben Sie dem Konnektor einen Namen und verwenden Sie entweder eine vordefinierte Rolle, wie auf der
beschrieben "Die NetApp Richtlinien” Oder Fragen Sie Cloud Manager, welche Rolle Sie dabei spielen
sollten.

Add Connector NeeHelgr 3
2) et o D) WS Crrdentias Q0 Doty () Morwwrk (5) Securnyaeop (2} Review
Details
Connector nstance Name Cannertor Role
[ O ey (B cresdeinie () Sebect an erintmg fnle
Tode Rarne
Cloud - Uanager Operatos AONT2L|

f_-_i-:) A T i Conmarine INatande

Frodee “

8. Geben Sie die fur die Bereitstellung des Connectors erforderlichen Netzwerkinformationen an.
Vergewissern Sie sich, dass der ausgehende Internetzugang aktiviert ist, indem Sie:

a. Geben der Verbindung eine o6ffentliche IP-Adresse
b. Dem Anschluss einen Proxy zur Verfligung stellen, der funktioniert

c. Dem Anschluss eine Route zum o6ffentlichen Internet Uber ein Internet-Gateway geben
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Add Connector

7 Gt Meatly [E 1 Y
Cannectivity
W
VPSRN E Far bl - 10221 0 AN G
Suenet

102240424 | muatibicSi_um-at.18_ 11 B0

MeedMei?

O vtk (Z) Security Group (E) Aevew

Promy Canfiguration rOptianal

HTTP Prowy

Defing Credentiaks For fho Prowy

Lo i PR CATUnCHtE <

Ky Palr

FEROCRES

bbbk “

9. Ermdglichen Sie die Kommunikation mit dem Connector Gber SSH, HTTP und HTTPS, indem Sie
entweder eine Sicherheitsgruppe bereitstellen oder eine neue Sicherheitsgruppe erstellen. Ich habe nur
von meiner IP-Adresse aus den Zugriff auf den Konnektor aktiviert.

Add Connector Noed it K

() ot Psacly (7} AWS Credentiale () Detabs () Metwnrk ° Lemurity Group G Feview

The secify groug must allow inbound HTTF. HTTPS dnd 55H attedd

ASSEn 0 security groupc (2 Create a new securty proup (L) Sefect an exisning secunty group

HITP Pt ) HTTPS {Borr 355 SSH I
Source Type Sourte Type Sauree Type
Wy 1P P My -

iz

10. Uberpriifen Sie die Informationen auf der Ubersichtsseite, und klicken Sie auf Hinzufligen, um den
Connector bereitzustellen.
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Add Connector Needbeeip? K

(%) Gt Brad (=) AWS Credensials (&) Detats [} Netwurk (&) Securicy Gromp ° Feview

Code Tor Tervalorm Autormnation

Cancecior Mashe avscioudmanager

Fegion uzpasil

W v DB fchd TH7SdTbEe - 10221 0,018

Sutnet 10221 AG724 | publicsd un-East-Ta_rt 1600650

Ay i L=

Public 17 Enabse

Frowy None

Security Groop HTTP 21625031 145732, HTTPS: 216.240 31, 145/32, S5H: 216,240,531 1485/32

11. Der Connector wird nun mit einem Cloud-Formierung-Stack implementiert. Sie kénnen den Fortschritt von
Cloud Manager oder tiber AWS Uberwachen.

Deploying a Connector

Shixw Datalls

& Eeen the wirard open untl the deployrnent process is complete. it uzialy takes

about ¥ minuies

*  No other Clove Marager leabiees are seslable dising deplayment

®  When the DIDCess I8 comphele, you Can Continue the DReransn that you started

12. Wenn die Bereitstellung abgeschlossen ist, wird eine Seite mit dem Erfolg angezeigt.

g
(v)

Connector Successfully Created

The Conmector wins created soccessfully.
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Implementieren Sie Cloud Volumes ONTAP

1. Wahlen Sie AWS und die Art der Implementierung auf der Grundlage Ihrer Anforderungen aus.

Cloud Manager

Add New Wearking Enviranment .
B
-l a) =
M A Bemip s Works T [ e Prtusias
Chooie Type
Cloud Volurnes ONTAR Coud Vaturmes ONTAP HA Clowd Volumes Servee

2. Wenn kein Abonnement zugewiesen wurde und Sie mit PAYGO kaufen mdchten, wahlen Sie
Anmeldedaten bearbeiten.

Cloud Manager

Carnims Replication Backop & Resiore Wi Duata Servie File Cache Compute

1 e awHing T T 1 |
T Bredous Step Imitance Profite IIFMTAING
Credendial Mame Afruurs I hhaeetpiace Sufmompion
il 1
‘ 4cd Tag
i
o
Connme
E— —

3. Wahlen Sie Abonnement Hinzufligen.
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Cloud Man

O aws

Catmgries +

Dalvery Mpthons ~

Edit Credentials & Add Subscription

Me Subsoription 10

Bla Sorse

Select an a1 anvd clink Eontinue

detadsar L

Piy-Par -1 - Anfaial Conthact
Pary for Clowsd Volumes ONTAR

with.an annual upfront payment

% Set U Your Aecound o o

il anaccitie the barksiplaoe sl

The AWS Marietplac e erabiles you lo vew

L=} Payasyiga

Pay for Claud Volumes ONTAP &t

an hourty rate

e gL Scednt

o wilh your AWE credenclsh

S

[

Cloud Manager - Deploy & Manage NetApp Cloud

Data Services

I NetApp S
fhyrs Tl
Start heve to deploy and menage Clood Volemes ONTAR Clocd g, Cloud Date Sonss,
Chiad] Mpihousp wind Chocdd Vodumnes Sevvice. Acockerste mitical b & bfips wish apoed,
v Bobucm rrr
Overview Mcing U Suppart Revlew

Product O

A Chivunt Managy

VErvVIEW

i platfonm use foe depioying

LI

St

MoK B PO SLER RV wankloady

far

bt Backos A RHEDNE ottt
CINTAR data ta 53

cf 1 orage bor AFF

s B0 porLing
s Servioe on AWS

vary dats peivad
o 0 Masnagr Cleod ¥

AITHTIES S Cpafdning your cloud stmogs

M), 0 OAIOE I Bt 0 it T D

3 v Pesrtemr Stone rrates I affees 5

* Carirally manage your NetApg bised strage and
soplicate sorons avallabiity Fooey o bo and from

s chasa qermter

rertrirs ten st e trark

i alsbe o 1T e
doust st age e uIe: spenn
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6. Melden Sie sich an und Sie werden zurlick auf NetApp Cloud Central umgeleitet. Wenn Sie bereits
abonniert haben und nicht umgeleitet werden, klicken Sie auf den Link "Hier klicken".

Parte  Sellin ARG Mariniace

Cloud Manager - Deploy & Manage NetApp Cloud Data Services

Yol 37 aEtRNGed Multiphs TNEFE! Setart 4 o Tes And rview 1 prceg Intoomsan 554 CULA

Vikid o Bt b this Efter.
Hathom e

ior Bpafl FOF0 0770 Private Ofter ek pEmirohon - =
o Saeadl B3 a n o [ ap—

Aasgust 1, 2 HIE

You Have Subseribed to a Private Offer

Yidig fidrere nicktris phviatier offon July 21,
srpseon Auguat 1,
the e

wabon

7. Sie werden zu Cloud Central umgeleitet. Dort missen Sie die Namen Ihres Abonnements benennen und
es lhrem Cloud Central Konto zuweisen.

NeLApp Cloud Central secount @

B rmieioesn

L)

8. Wenn der Erfolg abgeschlossen ist, wird eine Seite mit den Hakchen angezeigt. Offnen Sie die
Registerkarte ,Cloud Manager*.
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]

Your sullscription dermg netapp. com -cloud-wolumes-omap-386%53e5

Sy SLnccEssify

9. Das Abonnement wird jetzt in Cloud Central angezeigt. Klicken Sie auf Anwenden, um fortzufahren.

Edit Credentials 8 Add Subscription

Aasociae Subsoription 10 Crodentials @

-
[ Ton s ribed sutoeiahity
N

iratancs Prafils | Apcoomt 10 1225447480016

B e, M U O SO 386 95305

10. Geben Sie die Angaben zur Arbeitsumgebung ein, z. B.:
a. Cluster-Name
b. Cluster-Passwort
c. AWS Tags (optional)
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Cloud Manager

Carmims Repication Backop & Restore

i e Working T 1 ] |
i S Imitance Profie IMT4ERG derno.netanp com.isud vl
Crederdial Hame 21 Kackelpiace Suscripbon
il !
© aodr
i
Contine

11. Wahlen Sie aus, welche zusatzlichen Services Sie bereitstellen mochten. Weitere Informationen zu diesen
Services finden Sie auf der "NetApp Cloud Homepage".

Cloud Manager

Carmirs Replication Backop & Restore s Diata Servie Fite Cache Compute

) E ] e

B el o) -

i "-=. s
Continuse

12. Wahlen Sie, ob die Implementierung in mehreren Verfligbarkeitszonen erfolgen soll (erfordert drei
Subnetze, jede in einer anderen Verfligbarkeitszone) oder eine einzelne Verfigbarkeitszone. Ich habe
mehrere AZS ausgewahlt.
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https://cloud.netapp.com

Cloud Manager s

TN

A SeriEes (48]

13. Wahlen Sie die Region, die VPC und die Sicherheitsgruppe fir das zu implementierende Cluster aus. In

diesem Abschnitt weisen Sie aulierdem die Verflugbarkeitszonen pro Node (und Mediator) sowie die
Subnetze zu, in denen sie tatig sind.

Cloud Manager

— =
= -
= m:
= =

LI AUN Pl

14. Wahlen Sie die Verbindungsmethoden fir die Nodes und den Mediator.
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Cloud Manager

b Lmed

Canmirs Replication Backop & Restore s ] Compute Sync Al Servioes (+8)

il
n:!

Der Mediator muss mit den AWS APIls kommunizieren. Es ist keine 6ffentliche IP-Adresse
erforderlich, solange die APIs nach der Implementierung der Mediator EC2 Instanz erreichbar
sind.

1. Mit flieRenden IP-Adressen wird der Zugriff auf die verschiedenen von Cloud Volumes ONTAP
verwendeten IP-Adressen ermdglicht, einschlief3lich Cluster-Management und DatenserverlPs. Diese
Adressen mussen nicht bereits in Ihrem Netzwerk routingfahig sein und zu Routing-Tabellen in Ihrer AWS-
Umgebung hinzugefigt werden. Sie sind erforderlich, um wahrend des Failover konsistente IP-Adressen
fur ein HA-Paar zu aktivieren. Weitere Informationen zu schwimmenden IP-Adressen finden Sie im
"NetApp Cloud Documentation”.

Account Workspace Connector  ~
Cloud Manager ierasio (e b & @

awscloudmana...

Canvas Replication Backup & Restore K8s Data Sense File Cache Compute Sync All Services (+8) v

Create a New Working Environment F\oat’mg IPs

T Previous Step Floating IP addresses are required for cluster and SVM access and for NFS and CIFS data access. These floating IPs can migrate between
HA nodes if failures occur. To access the data from outside the VPC, you can set up an AWS transit gateway.

You must specify IP addresses that are outside of the CIDR blocks for all VPCs in the selected AWS region.

Floating IP address for cluster management

10.222.0.200

Floating IP address 1 for NFS and CIFS data

10.222.0.201

Floating IP address 2 for NFS and CIFS data

10.222.0.202

Floating IP address for SYM management (Optional)

Enter Floating IP Address

2. Wahlen Sie aus, zu welchen Routingtabellen die unverankerten IP-Adressen hinzugeftigt werden sollen.
Diese Routingtabellen werden von Clients fur die Kommunikation mit Cloud Volumes ONTAP verwendet.
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Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

reats & New Working Ervronment

T Poeno 0 &l sheritd AR FiA
¥ L 4 moufe par
W Kame Tags
- r
o s
2 Redite Table i 3

3. Sie haben die Wahl, ob die von AWS gemanagte Verschlisselung oder AWS KMS zur Verschlisselung der
ONTAP-Root-, Boot- und Datenfestplatten aktiviert werden sollen.

Cloud Manager

Roplication Backup & Resiore s Diata Serse File Cache Compute

W MASIET Ry et

4. Wahlen Sie Ihr Lizenzmodell. Wenn Sie nicht wissen, welche Option Sie wahlen sollten, wenden Sie sich
an lhren NetApp Ansprechpartner.
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Cloud Manager

T Previows Step Choud Volumas ONTAP Charging Wt NETADD Suppart Sie Account [opnkamns)

= Bay-As-You-Go by the hous

Bring your own lends

Freemiumilip to S00GE;

5. Wahlen Sie die Konfiguration aus, die am besten zu lhrem Anwendungsfall passt. Dies bezieht sich auf die
Uberlegungen zur Dimensionierung, die auf der Seite Voraussetzungen behandelt werden.

Cloud Manager Motk Workmpace Conmecior. ==

awrscioutman.

Roplcation Backup & Restons

reato & New Working Ervaronment Preconfieured F

Change Conliguration

POC and smal] wersionds Database and application data Cont efecive DR Hightst perlarmante producion
o paoduciion wocklcash e B8 s workloads
of e U b2 1018 of anrage
610 VOTR of shosagpe =i BATE of srorape

6. Erstellen Sie optional ein Volume. Dies ist nicht erforderlich, da in den nachsten Schritten SnapMirror
verwendet wird, welches die Volumes fiir uns erstellt.
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Cloud Manager

Canmirs Replication Backup & Rewonn Lo Data Serme Compute

T Prevaus Sep Details & Protection Pratocol

7. Uberpriifen Sie die getroffene Auswahl und aktivieren Sie die Kontrollkéstchen, um zu lberprifen, ob
Cloud Manager Ressourcen in lhrer AWS-Umgebung implementiert. Klicken Sie abschlieend auf ,Go".

Cloud Manager

Roplcation Bachup & Restore (G e AR Services (+8) ~

ety & Mew Working Ervaronment Review & Anpro
T W
WA
) . Tt
¥ et
verview Metwariing Stoeage
v

Sitrape Systams Cioud Vohumes GHTAR HA Dephiymont Modat taumigle Avalshiity Some

Lizeria Type Chousn Veshumies S TAR SEandan FHIPEEi AV Alanage

Capachy Limit i Cimsomer Mastss Ky wwnen:

8. Cloud Volumes ONTARP startet jetzt mit der Implementierung. Cloud Manager verwendet fur die
Implementierung von Cloud Volumes ONTAP APIs und Cloud-Formations-Stacks von AWS. Anschlief3end
wird das System gemal’ Ihren Spezifikationen konfiguriert, sodass ein sofort einsatzbereites System
verflgbar ist. Der Zeitpunkt flr diesen Prozess variiert je nach getroffene Auswahl.
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Cloud Manager

Roplcatinn Bachup & Restore (G Duita Serve

| Canvas FH Goto Tabular View

Ty el Mgy Emvinorenent Warking environments

ey viEA AT
..........

9. Sie kénnen den Fortschritt Gberwachen, indem Sie zur Zeitleiste navigieren.

Cloud Manager

Replcation Backup & Restore

e
Caany " I'__” Digital Wallay A Timahne
=
i
Replicatian 4 Y Sackup & Aestore ¢ & KE3 &
~% DataSense 4 -.:_-_:.. Compliante &y Tiering
| Metiitoring W Fibe Cache r 7 Complie <
\ Syme 4 = SnapCenter I'I Active 13

g A MR 4 e Hdt

10. Die Zeitleiste dient als Audit aller in Cloud Manager ausgefiihrten Aktionen. Sie kdnnen alle API-Aufrufe
anzeigen, die Cloud Manager bei der Einrichtung von AWS sowie dem ONTAP Cluster getatigt hat. Dies
kann auch effektiv verwendet werden, um alle Probleme zu beheben, denen Sie gegenliberstehen.
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Cloud Manager

Camvas gt Bathup & Restors KB A S (+H)

11. Nach Abschluss der Bereitstellung erscheint der CVO-Cluster auf dem Canvas, der aktuellen Kapazitat.
Das ONTAP Cluster ist im aktuellen Status vollstandig konfiguriert, um ein echtes, out-of-the-box-Erlebnis

zu ermdglichen.

Cloud Manager

Replication Backop & Restone

R 5o te Tabular view

Konfigurieren Sie SnapMirror aus lhrem lokalen Standort in die Cloud

Nachdem Sie nun ein ONTAP Quellsystem und ein implementierter Zielsystem von ONTAP haben, kdnnen Sie
Volumes mit Datenbankdaten in die Cloud replizieren.

Einen Leitfaden zu kompatiblen ONTAP-Versionen fir SnapMirror finden Sie im "SnapMirror
Kompatibilitatsmatrix".

1. Klicken Sie auf das Quell-ONTAP-System (on-Premises), ziehen Sie es per Drag & Drop zum Ziel, wahlen
Sie Replikation > Aktivieren, oder wahlen Sie Replikation > Menu > Replikation.
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onPrem
On-Premises ONTAP

AS5.59 GiB
Capacity

@ Replication

O

hybridcva
Cloud Volumes ONTAP

1.61 TiE
Capadty aws
o —
Wabhlen Sie Aktivieren.
SERVICES
7~ Replication
| €y ) Enable
m Off
Oder Optionen.
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onPrem @ @ @

5 0n

DETAILS

On-Premises ONTAP

SERVICES
Replication 1 O
= On Replication Target -

Replizierung:

onPrem ()X

®EQOn

DETAILS

On-Premises ONTAP

SERVICES

Replication 1 @
= On Replication Target
Backup & [B view Replications
Compliance
m Off

(> Replicate

2. Wenn Sie keine Drag-and-Drop-Option haben, wahlen Sie das Ziel-Cluster aus, zu dem Sie replizieren
mdchten.
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Replicate Data

From: onPrem

To: select the Working Environment to which you want to replicate data

— Replication Target

hybridcvo (Cloud Volumes ONTAP) W

Start Replication Wizard ‘ Cancel

3. Wahlen Sie das Volume aus, das Sie replizieren mdchten. Wir haben die Daten und alle Log-Volumes
repliziert.

Replication Setup Source Volume Selection

et o =

= rhel2_u03 HONLINE = rhel2_u0309232119421203118 HONLINE = sqli_data =ONUNE

INFO CAPACITY INFO CAPACITY INFO CAPACITY

Storage VM Name svm_onPrem s Storsg: ame svm_onPrem massime | |  StorageVMName  svm_oni Prem S Taaa
None 100 GB DikUsed Tiering Poli None 100 GB Bikusad None 53.37GB Dk s
i Alocated - ey »

—] —]

= sqli_log monLINE &= sql1_snapctr mONLINE

INFO CAPACITY INFO CAPACITY

VM Name svm_onPrem m18.16GB Storas M Name svm_onPrem m2123G8
None 21.35GB KR Tiering Polic None 24.87GB Disk Use
RW e Volume Type RW o

4. Wahlen Sie den Zieldatentyp und die Tiering-Richtlinie. Fir Disaster Recovery empfehlen wir eine SSD als
Festplattentyp und zur Aufrechterhaltung des Daten-Tiering. Mit Daten-Tiering werden die gespiegelten
Daten in kostenglinstigem Objekt-Storage verschoben und Kosten auf lokalen Festplatten eingespart.
Wenn Sie die Beziehung unterbrechen oder das Volume klonen, verwenden die Daten den schnellen
lokalen Storage.
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Replication Setup Destination Disk Type and Tiering

1 Previous Step
Destination Disk Type

— = ===
& & &
=@ =@ =9
General Purpose SSD General Purpose SSD - Dynamic Throughput Optimized HDD
Performance
ﬁ 53 Tiering I What are storage tiers?
« Enabled Disabled

ot If you enable 53 tiering, thin provisioning must be enabled on volumes created in this aggregate.

5. Wahlen Sie den Zielvolumennamen: Wir haben ausgewahlt [source volume name] dr.

Destination Volume Name

Destination Volume Name

| sqlt data g

Destination Aggregate

Automatically select the best aggregate ¥

6. Wahlen Sie die maximale Ubertragungsrate fiir die Replikation aus. Dadurch sparen Sie Bandbreite, wenn
Sie eine Verbindung mit einer niedrigen Bandbreite zur Cloud, wie zum Beispiel einem VPN, herstellen.
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Max Transfer Rate

You should limit the transfer rate. An unlimited rate might
negatively impact the performance of other applications and it
might impact your Internet performance.

e Limited to: im0| | MB/s

Unlimited (recommended for DR only machines)

7. Legen Sie die Replizierungsrichtlinie fest. Wir haben uns fiir einen Spiegel entschieden, der den letzten

Datensatz aufnimmt und diesen in das Ziel-Volume repliziert. Sie kdnnen auch eine andere Richtlinie auf
Basis |hrer Anforderungen wahlen.

Replication Policy

Default Policies Additional Policies

[Z) Mirror [} Mirror and Backup (1 month retention)

Typically used for disaster recovery Configures disaster recovery and long-term retention of backups

on the same destination volume

More infa Mare infa

8. Wahlen Sie den Zeitplan fir das Auslosen der Replikation aus. NetApp empfiehlt die Festlegung eines

»taglichen® Zeitplans fur das Daten-Volume und einen ,stindlichen Zeitplan fur die Log-Volumes, wobei
diese jedoch je nach Anforderungen geandert werden kénnen.
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Replication Setup

T Previous Step

One-time copy

No schedule

10min

@ Every hour
Minutes: Oth, 10th, 20th, 3...

Schedule

Select a replication schedule

12-hourly

@ Everyday
Hours: 12 AM and 12 PM
Minutes: 15th minute

5min

@ every hour

Minutes: Oth, 5th, 10th, 15t.

6-hourly

® Everyday
Hours: 12 AM, 6 AM, 12 PM...
Minutes: 15th minute

8hour daily hourly monthly
@ Everyday @ Everyday @ Every hour @ Every month
Hours: 2 AM, 10AM and 6 ... Hours: 12 AM Minutes: 5th minute Days: 2nd
Minutes: 15th minute Minutes: 10th minute Hours: 12 AM
Minutes: 20th minute

pg-15-minutely

pg-6-hourly

pg-daily

pg-daily-set2

OD_Cuaii bisiic: it

D _Evancda O oo dou 1 m 5

9. Uberprifen Sie die eingegebenen Informationen, klicken Sie auf Go, um den Cluster Peer und SVM Peer
auszulésen (wenn dies lhr erstes Mal ist, wenn Sie zwischen den beiden Clustern replizieren) und
implementieren und initialisieren Sie dann die SnapMirror Beziehung.

Replication Setup Review & Approve

4 Previous Step Review your selection and start the replication process

Iunderstand that Cloud Manager will allocate the appropriate AWS resources to comply with my above requirements.

Source Destination More information >
@ @ Source Volume Allocated Size: 53.37GB Destination Thin Provisioning: Yes
onPrem hybridcvo Source Volume Used Size 45,09 GB Destination Aggregate: ager1 (Automatically s...
| | Source Thin Provisioning: Yes Destination Storage VM: sum_hybridcvo
-— -—
—] N [—1 . §
— - Destination Volume Allocated Size: 53.37 GB Max Transfer Rate: 100 MB/s
= @
sql1_data sql1_data_copy Destination Volume Disk Type: General Purpose SSD(..  SnapMirror Policy Mirror
Capacity Tiering: s3 Replication Schedule: daily

10. Setzen Sie diesen Prozess fur Datenvolumen und Protokoll-Volumes fort.

11. Wenn Sie alle Beziehungen tberprifen mochten, wechseln Sie zur Registerkarte ,Replikation® in Cloud
Manager. Hier kdnnen Sie Ihre Beziehungen verwalten und ihren Status Uberprifen.

Replication

7 153.32 ¢ 0 7 ® K

Volume Relationships Replicated Capacity currently Transferring Healthy Failed

7 volume Relationships Q&

Health Status ¢

Total Transfer Time  * |  Status

Source Volume Target Volume Mirror State Last Successful Transfer

rhel2 uol rhel2 uo1_dr 43 minutes 43 Sep 30, 2021, 12:12:50 Al
. idle snapmirrored

onPrem hybridcvo seconds 19.73 MiB

rhel2_u02 rhel2_uo2_dr 1 hour 37 minutes 59 Sep 30, 2021, 2:37:08 PM

idle snapmirrored

onPrem hybridevo seconds 23978 MiB

rhel2_uo3 rhel2_uo3_dr 16 hours 1 minute 9 . - Sep 30, 2021, 4:07:14 PM
, idle snapmirrored

onPrem hybridcvo secands 22537 KiB

sql1_data sql1_data_dr 1 hour 6 minutes 50 Sep 30,2021, 12:12:28 Al
- idle snapmirrored

onPrem hybridevo seconds 24.56 KiB

12. Nachdem alle Volumes repliziert wurden, befinden Sie sich in einem stabilen Zustand und kénnen zu den
Workflows fur Disaster Recovery und Entwicklung/Test wechseln.
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3. EC2 Computing-Instanz fiir Datenbank-Workload implementieren

AWS verflugt Gber vorkonfigurierte EC2 Computing-Instanzen flr verschiedene Workloads. Die Wahl des
Instanztyps bestimmt die Anzahl der CPU-Kerne, die Speicherkapazitat, den Speichertyp und die Kapazitat
sowie die Netzwerk-Performance. In den Anwendungsfallen wird mit Ausnahme der Betriebssystempartition

der

Haupt-Storage fur die Ausfihrung des Datenbank-Workloads von CVO oder der FSX ONTAP-Storage-

Engine zugewiesen. Daher missen die wichtigsten Faktoren die Wahl der CPU-Cores, des Arbeitsspeichers

und

der Netzwerk-Performance sein. Typische AWS EC2 Instanztypen sind hier zu finden: "EC2 Instanztyp".

Dimensionierung der Computing-Instanz

1.

2.

Wahlen Sie den richtigen Instanztyp basierend auf dem erforderlichen Workload aus. Zu berucksichtigende
Faktoren sind die Anzahl der zu unterstiitzenden Geschéftstransaktionen, die Anzahl gleichzeitiger
Benutzer, die GroRenbemessung von Datensatze usw.

Die Implementierung der EC2-Instanz kann Uber das EC2 Dashboard gestartet werden. Die genauen
Implementierungsverfahren gehen tber den Umfang dieser Losung hinaus. Siehe "Amazon EC2"
Entsprechende Details.

Konfiguration einer Linux-Instanz fiir Oracle-Workload

Dieser Abschnitt enthalt weitere Konfigurationsschritte, nachdem eine EC2 Linux Instanz implementiert wurde.

1.

Flgen Sie eine Oracle-Standby-Instanz zum DNS-Server fir die Namensauflésung in der SnapCenter-
Managementdomane hinzu.

. Fugen Sie als SnapCenter OS-Anmeldeinformationen eine Linux-Management-Benutzer-ID mit sudo-

Berechtigungen ohne Kennwort hinzu. Aktivieren Sie die ID mit SSH-Passwort-Authentifizierung auf der
EC2-Instanz. (Bei EC2-Instanzen ist die SSH-Kennwortauthentifizierung und passwortless sudo
standardmafiig deaktiviert.)

. Konfiguration der Oracle Installation entsprechend der lokalen Oracle Installation, z. B. Betriebssystem-

Patches, Oracle Versionen und Patches usw.

. NetApp Ansible DB-Automatisierungsrollen kénnen genutzt werden, um EC2 Instanzen fiir

Anwendungsfalle in den Bereichen Entwicklung/Test und Disaster Recovery zu konfigurieren. Der
Automatisierungscode kann auf der offentlichen NetApp GitHub Website heruntergeladen werden:
"Automatisierte Oracle 19c Implementierung”. Ziel ist es, einen Datenbank-Software-Stack auf einer EC2
Instanz zu installieren und zu konfigurieren, der an lokale OS- und Datenbankkonfigurationen angepasst
wird.

Windows-Instanzkonfiguration fiir den SQL Server-Workload

Dieser Abschnitt enthalt zusatzliche Konfigurationsschritte, nachdem eine EC2 Windows-Instanz urspringlich
implementiert wurde.

1.
2.

Rufen Sie das Windows-Administratorpasswort ab, um sich tiber RDP bei einer Instanz anzumelden.

Deaktivieren Sie die Windows-Firewall, treten Sie der Windows SnapCenter-Domane des Hosts bei und
figen Sie die Instanz zum DNS-Server zur Namensauflésung hinzu.

3. Bereitstellen eines SnapCenter-Protokollvolumens zum Speichern von SQL Server-Protokolldateien
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. Konfigurieren Sie iSCSI auf dem Windows-Host, um das Volume zu mounten und das Festplattenlaufwerk

zu formatieren.

. Viele ihrer friheren Aufgaben kénnen mit der NetApp Automatisierungslosung fiir SQL Server

automatisiert werden. Informieren Sie sich auf der NetApp Public Automation GitHub Website tiber neu
veroffentlichte Rollen und Lésungen: "NetApp Automatisierung".


https://us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#InstanceTypes:
https://aws.amazon.com/pm/ec2/?trk=ps_a134p000004f2ZGAAY&trkCampaign=acq_paid_search_brand&sc_channel=PS&sc_campaign=acquisition_US&sc_publisher=Google&sc_category=Cloud%20Computing&sc_country=US&sc_geo=NAMER&sc_outcome=acq&sc_detail=%2Bec2%20%2Bcloud&sc_content=EC2%20Cloud%20Compute_bmm&sc_matchtype=b&sc_segment=536455698896&sc_medium=ACQ-P|PS-GO|Brand|Desktop|SU|Cloud%20Computing|EC2|US|EN|Text&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud&ef_id=EAIaIQobChMIua378M-p8wIVToFQBh0wfQhsEAMYASAAEgKTzvD_BwE:G:s&s_kwcid=AL!4422!3!536455698896!b!!g!!%2Bec2%20%2Bcloud
https://github.com/NetApp-Automation/na_oracle19c_deploy
https://github.com/NetApp-Automation

Workflow fur Entwicklungs- und Test-Bursting in die Cloud

Die Agilitat der Public Cloud, die Amortisierung und die Kosteneinsparungen sind
sinnvolle Vorteile fur Unternehmen, die sich fir die Entwicklung und das Testen von
Datenbankapplikationen durch die Public Cloud entscheiden. Es gibt kein besseres
Werkzeug als SnapCenter, um dies Wirklichkeit werden zu lassen. Mit SnapCenter
konnen Sie Ihre Produktionsdatenbank nicht nur vor Ort schiitzen, sondern auch schnell
eine Kopie fur Applikationsentwicklung oder Code-Tests in der Public Cloud klonen und
belegen gleichzeitig nur sehr wenig zusatzlichen Storage. Im Folgenden finden Sie
Details zu den Schritt-fUr-Schritt-Prozessen fur dieses Tool.

Klonen einer Oracle Datenbank fiir Entwicklungs- und Testzwecke aus einem replizierten Snapshot
Backup

1. Melden Sie sich mit einer Datenbank-Management-Benutzer-ID fiir Oracle bei SnapCenter an. Offnen Sie
die Registerkarte Ressourcen, auf der die von SnapCenter geschitzten Oracle-Datenbanken angezeigt
werden.

M NetApp SnapCenter® v 8 demoloradba App Backup and Clone Admin  #l Sign Out

Oracle Database Rl

<

B o | v T R s
© Resouress ™ Neme Oracle Database Type HosuCluster Resaurca Group Policies LascBackup | Overall Status
cdb2 Single Instance (Multitenant) rhel2.demo.netapp.com rhel2_cdb2 Oracle Archive Log Backup 09/17/2021 3:00:05 PM & Backup succeeded
S Vonor rhelz_cdba_log Oracle Full Online Backup
ol

Reports

Hosts

ik

Storage Systems

Settings

A

Aerts

2. Klicken Sie auf den gewiinschten Namen der lokalen Datenbank fiir die Backup-Topologie und die
detaillierte Ansicht. Wenn ein sekundarer replizierter Standort aktiviert ist, werden verknipfte
Spiegelsicherungen angezeigt.

M NetApp SnapCenter® [ ] B @- QLdemoloradba App Backup and Clone Admin [ Sign Out
cdb2 Topology
) base Setings Prosect
-] I Nam
184 Backups
Py cdbz I |
L4
[ ] [ oconss Summary Card
i Wirrar copies 368 Backups
16 Data Backups
& 352 Log Backups
) 0 Clones
s Primary Backup(s)
Backup Name Count  Type E EndDate | Verified Mounted RMAN Cataloged SCN
rhelz_cdb2_log 09-17-2021.15.00.01.1317_1 1 Log 09/17/2021 30010 PM 81 Not False not Cataloged 5982002
Applicable
rhel2_cdb?_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 23521 PM 1 Not False Not Cataloged 5980629
Applicabl
rhel2_cdbz 09-17-2021_14.35.01.4997_0 1 Datz 09/17/2021 235:12PM B Unverified False Not Cataloged 5980588
rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 5 Not False Not Cataloged 5978388
Applicable
thel2_cdb2_log 09-17-2021_13.00.01.7389_1 1 Log 05172021 1:00:11 PM 14 Not False Not Cataloged 5575135
Applicable
rhel2_cdb2 log 09-17-2021_12.00.01.1142_1 1 Log 03/17/2021 12:00:10 PM B3 Not False Not Cataloged 5971773
Applicable
Total 1 rhel2_cdb2 _log 03-17-2021_11.00.01.0835_1 1 Log 09/17/2021 11:00:10AM B Not False Not Cataloged 5968474

3. Klicken Sie auf ,gespiegelte Backups®, um zur Ansicht ,gespiegelte Backups® zu gelangen. AnschlieRend
werden die Backup(s) der sekundaren Spiegelung angezeigt.
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I NetApp SnapCenter® 2 demo\oradba  App Backup and Clone Admin [ Sign Out

Oracle Database l «cdb2 Topology X
Search databases =
Refrech
= N =
! i Manage Copies
184 Backups
P cdb2 —
- @ | 184 Backups . 0 Clones Summary Card
=] = =
Wl = goiones Mirror copies 368 Backups
Local copies 16 Data Backups
o 352 Log Backups
o 0 Clones
e Secondary Mirror Backup(s)
(search v )
Backup Name Count Type 1 End Date Verified Mounted RMAN Cataloged scN
rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10 PM £ Not False Not Cataloged 5982003
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 23521 PM 1 Not False Not Cataloged 5980629
Applicable
rhel2_cdb2_09-17-2021_14.35.01.4997_0 1 Data 09/17/2021 2:35:12 PM 1 Unverified False Not Cataloged 5920358
thel2_cdb2_log 09-17-2021_14.00.01.1042_1 ! Log 09/17/2021 2:00:10 PM 14 Not Fake Not Cataloged so7s388
Applicable
thel2_cdb2_log 09-17-2021_13.00,01.7389_1 1 Log 08/17/2021 1:00:11 PM 1 Not False Not Cataloged 5575135
Applicable
rhel2_cdb2_log 09-17-2021_12.00.01.1142_1 1 Log 09/1772021 12:00:10 PM B3 Not False Not Cataloged 5971773
Applicable
ot rhel2_cdb2_log 09-17-2021_11.00.01.0895_1 Log 09/17/2021 11:00:10 AM 14 Not False Not Cataloged 5968474
Applicable e

4. Wahlen Sie eine gespiegelte sekundare Datenbank-Backup-Kopie, die geklont werden soll, und legen Sie
einen Recovery-Zeitpunkt entweder nach Zeit- und Systemanderungsnummer oder nach SCN fest. Im
Allgemeinen sollte der Recovery-Zeitpunkt hinter der vollstandigen Datenbank-Backup-Zeit zurickliegen
oder SCN zum Klonen stehen. Nach der Entscheidung fur einen Wiederherstellungspunkt muss die
erforderliche Protokolldatei-Sicherung fir die Wiederherstellung eingebunden werden. Die Sicherung der
Protokolldatei sollte auf dem Ziel-DB-Server gemountet werden, auf dem die Klondatenbank gehostet
werden soll.

Mount backups =
Choose the host to
[ ora-standby.demo.netapp.com - ]|
mount the backup
Mount path : fvarfopt/snapcenter/sco/backup_mount/rhel2_cdb2_09-17-2021_14.35.01.4997_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_uo3 svm_hybridcve:rhel2_u03_dr -
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M NetApp SnapCenter® 2 demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - «cdb2 Topology X|

=

Eom Name

Manage Copies
cdb2 184 Backups
w cdb2dev — |M 1 clone Summary Card

s | oclones pr—— 368 Backups

Local copies 16 Data Backups

352 Log Backups

1 Clone

Secondary Mirror Backup(s)

(search )

Backup Name Count Type 5 End Date Verified Mounted RMAN Cataloged scN

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 4 Not False Not Cataloged se8s272 =
Applicatle

rhel2_cdb2_log 09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 3:00:10PM Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.25.01.4997_1 1 Log 09/17/2021 23521 PM 14 Not Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997.0 1 Data 09/17/2021 2:35:12 PM. 4 Unverified False Not Cataloged 5920588

rhel2_cdb2_log 09-17-2021_14.00.01.1042_1 T Log 09/17/2021 2:00:10 PM 4 Not False Not Cataloged 5978388
Applicable

Wenn die Protokollbeschneidung aktiviert ist und der Wiederherstellungspunkt Gber den
CD letzten Protokollschnitt hinaus erweitert wird, missen moglicherweise mehrere Archiv-Log-
Backups eingebunden werden.

5. Markieren Sie die vollstadndige Datenbank-Backup-Kopie, die geklont werden soll, und klicken Sie dann auf
die Schaltflache Klonen, um den DB-Klon-Workflow zu starten.

cdb2 Topology

l ) L t L W
= Catziog Rename Mount Delete

Backup Name Count Type E End Date Verified Mounted RMAN Cataloged SCN
AppiaE "

rhel2_cdb2_log 09-17-2021_16.00.01.2156_1 1 Log 09/17/2021 4:00:10 PM 12 Not False Not Cataloged 5985272
Applicable

rhel2_cdb2_log_09-17-2021_15.00.01.1317_1 1 Log 09/17/2021 2:00:10 PM 2 Not False Not Cataloged 5982003
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997_1 1 Log 09/17/2021 2:35:21 PM 14 Not True Not Cataloged 5980629
Applicable

rhel2_cdb2_09-17-2021_14.35.01.4997 0 1 Data 09/17/2021 2:35:12 PM B4 Unverified False Mot Cataloged 5980588

rhel2_cdbZ log 09-17-2021_14.00.01.1042_1 1 Log 09/17/2021 2:00:10 PM 13 Not False Not Cataloged 5978388
Applicable

6. Wahlen Sie eine geeignete Klon-DB-SID fiir eine vollstandige Container-Datenbank oder einen CDB-Klon.
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Clone from cdb2

@® Complete Database Clone

2 Locations Clone SID cdb2test
3 Credentials Exclude PDBs Type to find PDBs
4 PreOps (O PDB Clone

Secondary storage location : Snap Vault / Snap Mirror
5 PostOps

© Data
6 Notification

Source Volume Destination Volume

7 Summary

svm_onPrem:rhel2_uo2 svm_hybridevo:rhel2_u02_dr

© Logs
Source Volume Destination Volume
svm_onPremirhel2_u03 svm_hybridcvo:rhel2_u03_dr

7. Wahlen Sie den Zielklonhost in der Cloud aus, und Datendatei, Kontrolldatei und
Wiederherstellungsprotokolle werden vom Klon-Workflow erstellt.
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Clone from cdb2

o Name Select the host to create a clone

Clone host ora-standby.demo.netapp.com

3 Credentials —~
() Datafile locations €@

4 PreOps /u02_cdb2test

5 PostOps

® control files @
6 Notification
/u02_cdb2test/cdb2test/control/control01.ctl

7/ summary Jun2_cdb2test/cdb2test/control/control02.ctl

© Redologs @
Group Size

4 RedoGroup 1 x 200
/u02_cdb2test/cdb2test/redolog/redo03.log

(<) RedoGroup 2 x| | z00

Unit

MB

MB

Number of files

1

ad

8. Der Name fiir keine Anmeldeinformationen wird fir die BS-basierte Authentifizierung verwendet, wodurch
der Datenbankport irrelevant wird. Geben Sie die korrekte Oracle Home, Oracle OS User und Oracle OS

Group ein, wie im Klon-DB-Server konfiguriert.
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o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Clone from cdb2

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

9. Geben Sie die vor dem Klonvorgang zu ausfiihrenden Skripte an. Vor allem kann hier der Parameter der
Datenbankinstanz angepasst oder definiert werden.
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Clone from cdb2

Name
o Specify scripts to run before clone operation @
a Locations
Prescript full path ‘ J/var/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout 50 Secs
4 PreOps
(D Database Parameter settings
5  PostOps processes 320 * “
B remote_login_passwaordfile EXCLUSIVE *
6 Notification
sga_target 4311744512 hs
Sy undo_tablespace UNDOTBES1 * -

10. Geben Sie den Wiederherstellungspunkt entweder mit Datum und Uhrzeit oder mit SCN an. Bis Abbrechen
die Datenbank bis zu den verfligbaren Archivprotokollen wiederherstellt. Geben Sie den externen
Speicherort fir das Archivprotokoll vom Zielhost an, auf dem das Archiv-Protokoll-Volume angehangt ist.
Wenn sich der Oracle-Eigentimer des Zielservers von dem lokalen Produktionsserver unterscheidet,
Uberprifen Sie, ob das Archivprotokollverzeichnis vom Oracle Eigentiimer des Zielservers lesbar ist.
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Clone from cdb2

o PeHIE Recover Database

a gl S Until Cance i ]
9 Credentials () Date and Time

Date-time format: MM/DD/YYYY hhemm:ss

E
@

@ Until SCM (System Change Number) | 5980629
Specify external archive log locations B8] @] @
| fica ‘ /ar. | oun L

EP oracle@ora-standby:/

11. Konfigurieren Sie bei Bedarf den SMTP-Server fir E-Mail-Benachrichtigungen.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

12. Zusammenfassung des Klons:
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Clone from cdb2

Summary

Clone from backup
Clone SID

Clone server
Exclude PDBs
Oracle home

Orac

05 user
QOracle O group

Datafile mountpaths

Control files

Prescript full path
Prescript arguments
Postscript full path

Postarrint arsuments

M

13. Sie sollten nach dem Klonen validieren, um sicherzustellen, dass die geklonte Datenbank funktionsfahig
ist. Einige zusatzliche Aufgaben, wie z. B. das Starten des Listeners oder das Deaktivieren des DB-Log-
Archivmodus, kénnen an der Entwicklungs-/Testdatenbank ausgefiihrt werden.

oracle@ora-stand
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Klonen einer SQL Datenbank fiir Entwicklungs- und Testzwecke aus einem replizierten Snapshot

Backup

1. Melden Sie sich mit einer Datenbank-Management-Benutzer-ID fir SQL Server bei SnapCenter an.

Navigieren Sie zur Registerkarte Ressourcen, die die SQL Server-Benutzerdatenbanken anzeigt, die durch

SnapCenter geschiitzt sind, und eine Ziel-Standby-SQL-Instanz in der Public Cloud.

M NetApp SnapCenter®

Microsoft sQL server [

search by name

~  Ldemotsqidba  App Backup and Clone Admin

Resources Fm Name. Instance Host Last Backup Overall Status Type

master salt sqlt.demo.netapp.com Not available for backup System database
2 WMoniwor

model sqit sql1.demo.netapp.com Not available for backup System database
~
il Reports msdb sqlt sgl1.demo.netapp.com Not available for backup System database

Hosts tempdb sqlt sqlt.demo.netapp.com Not available for backup System database

" tpcc salt sqlt.demo.netapp.com 09/16/20217:35:05PM 4 Backup succeeded User database
o1 Storage Systems

master sq-standby sql-standby.demo.netapp.com Not available for backup System database
I= Settings model sghstandby sgl-standby.demo.netapp.com Not available for backup System database
A Aers msdb sqhstandby sgh-standby.demo.netapp.com Not available for backup System database

tempdb sql-standby sql-standby.demo.netapp.com Not available for backup System database

2. Klicken Sie auf den gewlinschten lokalen Namen der SQL Server-Benutzerdatenbank fur die Backup-
Topologie und die detaillierte Ansicht. Wenn ein sekundarer replizierter Standort aktiviert ist, werden
verknlpfte Spiegelsicherungen angezeigt.

N NetApp SnapCenter®

Microsoft oL server [

Name

a3

master

R 6®

tpec(sql1) Topology

Manage Copies

el 7Backups

I—. | 78ackups

‘ 0 Clones

Summary Card

model =
— Oclones Mirror eopies 14 Backups
Local copies 0 Clones
tempdb
' tpee
g ]
= Primary Backup(s)
(search V)
Backup Name Count Type 5 End Date Verified
5q11_tpee_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:25:05 PM 4 Unverified
5ql1_tpee_09-15-2021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM &3 Unverified
sqi1_tpee_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:25:05 PM B Unverified
5qi1_tpcc_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM B9 Unverified
5ql1_tpcc_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:25:05 PM 4 Unverified
sql_tpec_09-11-2021_18.25.01 3753 1 Full backup 09/11/2021 6:25:05 PM 1 Unverified
sqi1_tpcc_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:29 PM Unverified

. Wechseln Sie zur Ansicht gespiegelte Backups, indem Sie auf gespiegelte Backups klicken. Sekundére
Spiegelsicherung(en) werden angezeigt. Da SnapCenter das Transaktions-Log von SQL Server auf einem
dedizierten Laufwerk fir die Wiederherstellung sichert, werden hier nur vollstdndige Datenbank-Backups
angezeigt.
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I NetApp SnapCenter® 2 demotsqldba  App Backup and Clone Admin [ Sign Out

Microsoft SQL Server ! tpce (sqit) Tapology X

>

=
=

N .
ame Manage Copies
master ‘ 7 Backups
k - | 7eackps Summary Card
wiodel ‘ 0Clones
it S | S0 Mirror copies 14 Backups
Local copies 0 Clones

tempdb

tpee
Secondary Mirror Backup(s)
Backup Name Count Type End Date Verified
Sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 6:2505 PM 1 Unverified
Sqii_tpce_09-15-2021_18.25.01.4604 1 Full backup 05/15/2021 6:25:06 PM 14 Urverified
sqi1_tpec_09-14-2021_18.25.01.5233 1 Full backup 09/14/2021 6:2505 PM 1 Unverified
sqi1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 6:25:05 PM 14 Unverified
sqi1_tpec_09-12-2021_18.25.01.4016 1 Full backup 09/12/2021 6:2505 PM 1 Unverified
sql1_tpee_09-11-2021_18.25.01.3753 1 Full backup 05/11/2021 6:25:05 PM 13 Unverified
sqi1_tpce_09-10-2021_18.36.25.5430 1 Full backup 09/10/2021 6:36:23 PM Unverified

4. Wahlen Sie eine Backup-Kopie aus, und klicken Sie dann auf die Schaltflache Klonen, um den Klon aus
dem Backup-Workflow zu starten.

M NetApp SnapCenter® A demo\sqidba  App Backup and Clone Admin [l sign out

Microsoft SQL Server - tpee (sqit) Topology b's

—
Refresh

Name "
Manage Copies

master 7 Backups

model - | 78k | 1 cione Summary Card

— || 0 Mirrar copies 14 Backups

Local copies 1 Clone

tempdb

tpee

master

|

model Secondary Mirror Backup(s)

msdo R
(" search )

tempdb Coms e

tpec_clone Backup Name Count Type End Date Verified
sqi1_tpec_09-19:2021_18.25.01.4134 1 Full backup 09/19/2021 6:25:05 PM 19 Unverified
sqi1_tpec_09-18-2021_16.25.01.3963 1 Full backup 09/18/2021 62505 PM Unverified
sall_tpec 05-17-2021_18:25.01.4218 1 Full backup 08/17/2021 52505 PM 14 Unverified
sqi1_tpec_09-16-2021_18.25.01.4024 1 Full backup 09/16/2021 62505 PM Unverified
sqi1_tpec_09-152021_18.25.01.4604 1 Full backup 09/15/2021 6:25:06 PM 1 Unverified
sqi1_tpec_09-14-2021_16.25.01.5233 1 Full backup 09/14/2021 62505 PM B Unverified
<ql1_tpec_09-13-2021_18.25.01.4500 1 Full backup 09/13/2021 62505 PM Unverified
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Clone from backup =
Clone settings
2 logs Clone server ‘ Choose ML
3 | Script Clone instance ‘ Mothing selected - i ]
4 ) Notification Clone name ‘ tpcc ‘
5 'Summary
Choose mount option
@® Auto assign mount point @
Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcve:sgll_data_dr -
svm_onPrem:sgll_log svm_hybridevo:sgll_log_dr -
=

5. Wahlen Sie einen Cloud-Server als Ziel-Klonserver, als Kloninstanz und als Name der Klondatenbank aus.
Wahlen Sie entweder einen Mount-Punkt fiir die automatische Zuweisung oder einen benutzerdefinierten
Mount-Point-Pfad.
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Clone from backup
1 Clone Options Clone settings
2 'logs Clone server ‘ sgl-standby.demo.netapp.com | @
3 Script Clone instance ‘ sql-standby i
4 ) Notification Clone name ‘ tpce_clone ‘
5 summary
Choose mount option
@ Auto assign mount point €
) Auto assign volume mount point under path | full file path (i ]
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Velume
svm_onPrem:sqll_data ‘ svm_hybridovo:sgl_data_dr - ‘
svm_onPrem:sgli_log svm_hybridovorsgl1_log dr - ‘

6. Legen Sie einen Recovery-Zeitpunkt entweder um eine Backup-Zeit fir das Protokoll oder um ein
bestimmtes Datum und eine bestimmte Uhrzeit fest.
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Clone from backup =

o Clone Options Choose logs
I:::I A ng DECKUDS
2) sarint @ By log backups until 9/17/2021 6:25:10 PM v
(O By specific date unti 09/17/2021 £:25:05 PM =]

4 Notification )
O Mone

5 'Summary

7. Legen Sie optionale Skripte fest, die vor und nach dem Klonvorgang ausgefiihrt werden sollen.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

) Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Konfigurieren Sie einen SMTP-Server, wenn eine E-Mail-Benachrichtigung gewtinscht wird.
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Clone from backup

o PR Provide email settings @
o Logs Email preference MNever v
e : From From emai
Script
To Email to
4 MNotification
Subject Notification

Attach Job Report

5 'Summary

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTP server.
=N

9. Zusammenfassung Klonen.
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Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby

e Script
Clone name tpcc_dev

o Notification Mount option Auto assign volume mount point under custom path
Prescript full path MNone

5 Summary )

Prescript arguments
Postscript full path None

Postscript arguments

Send email No

10. Uberwachen Sie den Job-Status und Uberpriifen Sie, ob die vorgesehene Benutzerdatenbank mit einer
Ziel-SQL-Instanz im Cloud-Klon-Server verbunden wurde.

I NetApp SnapCenter® ©-  Ademolsgidba  App Backup and Clone Admin [ Sign Out

Schedules  Events  Logs

o

$55  Dashboard

@ Resources Jobs - Filter
Status Name Start date Enddate  Owner

Clone from backup 'sql1_tpce_09-16-2021_18.25.01.4024' 09/16/2021 8:05:25 PM 13 09/16/2021 8:06:17 PM B demoisgldba
Discover resources for all hosts 09/16/2021 7:56:49 PM 1 09/16/2021 7:56:54 PM 4 demo\saldba
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 7:35:00 PM 09/16/2021 7:37:08 PM & demo\sgldba

Storage Systems Discover resources for all hosts 09/16/20217:19:05 PM 19 09/16/2021 7:15:09 PM 3 demosqldba

e Discover resources for all hosts 09/16/20217:18:43 PM 13 09/16/2021 7:18:48 PM £ demosqldba
Discover resources for all hosts 09/16/2021 6:59:51 PM 1 09/16/2021 6:59:56 PM (4 demo\saldba

Nerts Backup of Resource Group 'sql1 _tpce_log’ with policy ‘SQL Server Log Backup' 09/16/2021 6:35:00 PV B4 09/16/2021 6:37:07 Pt 4 demorsqldba
Backup of Resource Group 'sql1_tpec* with policy 'SQL Server Full Backup' 09/16/2021 6:25:01 PM 9 09/16/2021 6:27:14PM 4 demo\sgldba
Discover resources for host ‘sql-standby.demo.netapp.com’ 09/16/2021 6:19:00 PM 1 09/16/2021 6:19:05 PM £ Demo\administrator
Backup of Resource Group 'sql1_tpcc_log’ with policy 'SQL Server Log Backup' 09/16/2021 5:35:00 PM 09/16/2021 5:37:08 PM B demo\sgldba

Konfiguration nach dem Klonen

1. Eine lokale Oracle Produktionsdatenbank wird normalerweise im Protokollarchivierungsmodus ausgefiihrt.
Dieser Modus ist fiir eine Entwicklungs- oder Testdatenbank nicht erforderlich. Um den
Protokollarchivmodus zu deaktivieren, melden Sie sich als sysdba in der Oracle DB an, fihren Sie einen
Anderungsbefehl fiir den Protokollmodus aus, und starten Sie die Datenbank fiir den Zugriff.

2. Konfigurieren Sie einen Oracle-Listener oder registrieren Sie die neu geklonte DB fur den Benutzerzugriff
mit einem vorhandenen Listener.

3. Andern Sie fir SQL Server den Protokollmodus von ,voll* in ,einfach®, sodass die SQL Server
Entwicklungs-/Test-Protokolldatei problemlos verkleinert werden kann, wenn sie das Protokoll-Volume flillt.
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Klondatenbank aktualisieren

1. Ablegen geklonter Datenbanken und Bereinigen der Serverumgebung der Cloud-Datenbanken.
Anschlief3end sollten Sie eine neue DB mit frischen Daten klonen. Das Klonen einer neuen Datenbank
dauert nur wenige Minuten.

2. Fahren Sie die Klondatenbank herunter, fihren Sie mit der CLI einen Befehl zur Klonaktualisierung aus.
Einzelheiten finden Sie in der folgenden SnapCenter-Dokumentation: "Aktualisieren Sie einen Klon".

Wo Hilfe benétigt wird?

Wenn Sie Hilfe bei dieser Losung und bei den Anwendungsfallen bendtigen, treten Sie dem bei "NetApp
Solution Automation Community unterstitzt Slack-Channel" Und suchen Sie den Kanal zur
Losungsautomatisierung, um lhre Fragen zu stellen oder zu fragen.

Disaster-Recovery-Workflow

Unternehmen nutzen die Public Cloud als praktikable Ressource und Ziel fur die Disaster
Recovery. SnapCenter macht diesen Prozess so nahtlos wie mdglich. Dieser Disaster-
Recovery-Workflow ahnelt dem Klon-Workflow sehr, doch die Datenbank-Recovery wird
durch das letzte verfigbare Protokoll durchgeflihrt, das in die Cloud repliziert wurde, um
alle moglichen Geschaftstransaktionen wiederherzustellen. Fir Disaster Recovery gibt es
jedoch noch weitere fur die Konfiguration und die Nachbearbeitung erganzende Schritte.

Klonen einer lokalen Oracle-Produktionsdatenbank in die Cloud fiir DR

1. Um zu Uberprtfen, ob die Klonwiederherstellung das letzte verfligbare Protokoll durchlaufen hat, haben wir
eine kleine Testtabelle erstellt und eine Zeile eingefligt. Die Testdaten wiirden nach einer vollstandigen
Wiederherstellung des letzten verfligbaren Protokolls wiederhergestellt.

2P oracle@rhel2~ - O X

2. Melden Sie sich bei SnapCenter als Benutzer-ID fiir das Datenbankmanagement fir Oracle an. Offnen Sie
die Registerkarte Ressourcen, auf der die von SnapCenter geschiitzten Oracle-Datenbanken angezeigt
werden.
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https://docs.netapp.com/us-en/snapcenter/protect-sco/task_refresh_a_clone.html
https://netapppub.slack.com/archives/C021R4WC0LC
https://netapppub.slack.com/archives/C021R4WC0LC

M NetApp SnapCenter® @ = @- fdemoloradba AppBackupand Clone Admin B SignOut

oracle Database  [Rf|

e
@ Resources Name Resources Tags Policies Last Backup Overall Status
- thel2_cdb2 1 orafullbkup Oracle Full Online Backup 09/17/2021 2:38:16 PM 1 Complated
S Monitor

rhel2_cdb2 log 1 oralogbkup Oracle Archive Log Backup 09/17/2021 6:02:13 PM & Completed
~

Reports

Hosts.

Storage Systems.

Settings

>

Alerts

3. Wahlen Sie die Oracle-Protokollressourcengruppe aus, und klicken Sie auf Jetzt sichern, um manuell ein
Oracle-Protokoll-Backup auszufiihren, um die letzte Transaktion zum Ziel in der Cloud zu bereinigen. In
einem echten DR-Szenario hangt die letzte wiederherstellbare Transaktion von der Replizierungshaufigkeit
des Datenbank-Protokoll-Volumes in die Cloud ab, was wiederum von der RTO- oder RPO-Richtlinie des
Unternehmens abhangt.

M NetApp SnapCenter® v  2demoloradba  App Backup and Clone Admin [ Sign Out

Oracle Database - rhel2_cdb2_log Details X

4 © Y ]
Search resource groups ’ ]
e | EREs | e e

Name Resource Name Type Host

rhel2_cdb2 cdb2 Oracle Database rhel2.demo.netapp.com

—
=
o
e
Yl

rhel2_cdb2_log

T

A

Backup X

Create a backup for the selected resource group

Resource Group rhel2_cdb2_log

Policy Oracle Archive Log Backup | @
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Asynchronous SnapMirror verliert im Rahmen eines Disaster-Recovery-Szenarios Daten,

@ die sie nicht zum Cloud-Ziel gemacht haben. Zur Minimierung von Datenverlusten kénnen
haufigere Protokoll-Backups geplant werden. Allerdings gibt es eine Begrenzung auf die
technisch machbar Backup Log-Frequenz.

4. Wahlen Sie das letzte Protokoll-Backup auf den sekundaren Spiegelsicherungs(s) aus, und mounten Sie
das Protokoll-Backup.

M NetApp SnapCenter® [ ] @~ Ademoloradba  App Backup and Clone Admin  [Sign Out

Oracle Database - «db2 Topology x|

>

HH Search databases - e
o e

o
HH =
HH Sertings Protect Fefrezn

i Hame 2 | Manage Copies
cdb2 185 Backups
e ] cdbadey —] ‘ 185 Backups I_. 2Clones Summary Card
Wl W T = | ocen Mirror copies 370 Backups
Local copies 16 Data Backups
354 Log Backups
b 2 Clones
= Secondary Mirror Backup(s)
& ( searen ) . e
Backup Name Count Type F End Date Verified Mounted RMAN Cataloged SCN
rhel2_cdb2_fog 09-17-2021_18.20.04.1177.1 1 Log 09/17/2021 6:20:13PM 8 Not =i Not Cataloged 5954710
Applicable
rhel2_cdb2_log 09-17-2021_18.00.01.2424_1 1 Log 09/17/2021 6:00:03 PM & Not False Not Cataloged 5992079
Applicable
rhel2_cdb2_log 09-17-2021_17.00.01.1566_1 Log 05/17/2021 5:00:20 PM 11 Not False Not Cataloged 5388842
Applicable
Mount backups =
Choose the host to
ora-standby.demo.netapp.com -
mount the backup
Mount path : Mvar/opt/snapcenter/sco/backup_mount/rhel2_cdb2_log 09-17-2021_18.20.04.1177_1/cdb2

Secondary storage location : Snap Vault / Snap Mirror

Source Volume Destination Volume

svm_onPremirhel2_u03 svm_hybridcve:rhel2_u03_dr -

5. Wahlen Sie das letzte vollstandige Datenbank-Backup aus und klicken Sie auf Klonen, um den Klon-
Workflow zu initiieren.
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6. Wahlen Sie eine eindeutige Clone-DB-ID auf dem Host aus.

M NetApp SnapCenter®

Oracle Database [

] Name
«cdb2
L] cdb2dev
L] cdb2test
Total 3

cdb2 Topology

Manage Lopies

&
= 185 Backups
=

0 Clones
Mirror copies
Local copies

Secondary Mirror Backup(s)

( h )

Backup Name Count

rhel2_cdb2_log 09-17-2021_18.20.04.1177_1 1
rhel2_cdb2_log 09-17-2021_18.00.01.2424.1 1
rhel2_cdb2_log 09-17-2021_17.00.01.1566_1 1
rhel2_cdb2 log 09-17-2021_16.00.01.2156_1 1
rhel2_cdb2_log 09-17-2021_15,00.01,1317_1 1
rhelz_cdb?_09-17-2021_14.35.01.4397_1 1

rhel2. cdb2_03-17-2021_14.35.01.4397.0 1

Type iF End Date
Log 09172021 6:2013 PM 8
Log 09/17/2021 6:00:09 PV B
Log 09/1772021 5:00:20 P11 B4
Log 09/17/2021 4:00:10 PM &4
Log 09/17/2021 300110 P B9
Log 09/17/2021 2:35:21 PM 4
Data 09/17/2021 23512 °M 81

Applicable

Not
Applicable

Not
Applicable

Not
Applicable

Not
Applicable

ot
Applicable

Unverified

2 demo\oradba  App Backup and Clone Admin

Summary Card
370 Backups
16 Data Backups
354 Log Backups

2 Clones

e W nu -

Wsignout

=
Refrazh

Cosbg  Cone  Remre Mot

Mounted RMAN Cataloged scN
True Not Cataloged 5994710
False ot Cataloged 5992079
False ot Cataloged sesasaz
False ot Cataloged 5985272
False not Cataloged 5982003
False not Cataloged 5980629
False Not Cataloged 5980588

X

Clone from cdb2

2 | Locations

3 Credentials

4 PreOps

5 ' PostOps

6  Notification

7 ' Summary

@ Complete Database Clone

Clone SID cdb2dr

Exclude PDBs Type to find PDBs

O PDB Clone
Secondary storage location : Snap Vault / Snap Mirror

© Data

Source Volume

svm_onPrem:rhel2_ud2

© Logs

Source Volume

svm_onPrem:rhel2_ud3

Destination Volume

svm_hybridcvo:rhel2_u02_dr

Destination Volume

svm_hybridcvoirhel2_u03_dr

7. Stellen Sie ein Protokoll-Volume bereit und mounten Sie es im Oracle Flash Recovery-Bereich und bei
Online-Protokollen am Ziel-DR-Server.
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= [ ONTAP System Manager

Volumes
DASHBOARD
STORAGE i More
Overview Name

Applications
~  ora_standby w0l

v rhel2_u0l_dr

v  rhelz_u02_dr

Quotas

s rhel2_u02_dr08172116081193
Storage VMs 60

Tiers

s~ rhel2_u02_dr09172117035348
NETWORK 63

EVENTS & JOBS ~  rhel2_u03_dr

EHEC N v rhel2_u03_dr09172118245747

75
HOSTS

Storage VM

svm_hybridevo

svm_hybridcvo

svm_hybridevo

svm_hybridcvo

svm_hybridevo

svm_hybridevo

svm_hybridevo

Status Capacity
i |

o Online 123 GB used
@8 AddVolume
®o

j | ora_standby_u03
&0
@8 6B v
®o

Qo

Search actions, objects, and pages

More Options

17.7 GB avsilable

Lance

T
P ec2-user@ora-standb

/u03 cdb2d:

@ Bei dem Klonverfahren von Oracle wird kein Protokoll-Volume erstellt, das vor dem Klonen
auf dem DR-Server bereitgestellt werden muss.

8. Wahlen Sie den Host und den Speicherort des Zielklonen aus, um die Datendateien, Kontrolldateien und

Wiederherstellungsprotokolle zu platzieren.
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Clone from cdb2

o Mame

3 Credentials

4. PreQps

LA

PostOps

6 MNotification

~

Summary

Select the host to create a clone

Clone host ora-standby.demo.netapp.com

3 Datafite locations €@

/uD2_cdb2dr

© control files @
/ul2_cdb2dr/cdb2dr/contral/controi0.ctl

/u03_cdb2dr/cdb2dr/control/control02.ctl

@ Redologs @
Group Size

4  RedoGroup 1 x 200
/u03_cdb2dr/cdb2driredolog/redo03.log

4 RedoGroup 2 x 200

Unit

ME

MB

Number of files

1

-

9. Wahlen Sie die Anmeldeinformationen fiir den Klon aus. Geben Sie die Details zur Oracle Home-
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Clone from cdb2

o Name
o Locations

3 Credentials

4 PreOps
5 PostOps
6 Notification

7 Summary

Database Credentials for the clone

Credential name for sys
user

Database port

Oracle Home Settings €

Oracle Home

Oracle 05 User

Oracle OS Group

ful1/appforacle/product/19800/cdb2

oracle

oinstal

10. Geben Sie die vor dem Klonen auszulaufenden Skripte an. Datenbankparameter kénnen bei Bedarf
angepasst werden.
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Clone from cdb2 =

o Name
o Locations

Specify scripts to run before clone operation @

Prescript full path ‘ Jvar/opt/snapcenter/spl/scripts/  [Enter Prescript path
e Credentials Arguments
Script timeout 60 secs
4 PreOps
(D Database Parameter settings
5 PostOps it fi / 'admi ' -
0stlps audit_file_dest ful1/app/foraclefadmin/cdb2dr/adump x
o audit_trail DB w
6  Notification
open_cursors 300 hd
7 Summary
y pga_aggregate_target 1432354816 * -

11. Wahlen Sie als Recovery-Option bis Abbrechen aus, sodass die Recovery alle verfiigbaren
Archivprotokolle ausgefiihrt wird, um die letzte Transaktion, die am sekundaren Cloud-Standort repliziert
wurde, wiederzugewinnen.
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Clone from cdb2

o Narme Recover Database
o Locations "
@ Until Cancel [i]
o Credentials ) Date and Time | g o

Date-time format: MM/DDAYYYY hhrmmiss

o PreCps
() Until SCN (System Change Number) ‘

5 JEES IS Specify external archive log locations i ]

6 Notification = | /varfoptsnapcenter/sco/backup_mount/rhel2

7 Summary

Create new DBID @

Creats tempfile for temporary tablespace €@
() Enter SQL queries to apply when clone is created

() Enter scripts to run after clone operation @

Previous MNext

12. Konfigurieren Sie bei Bedarf den SMTP-Server fiur E-Mail-Benachrichtigungen.
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Clone from cdb2

o Narme Provide email settings @

o Locations Emalil preference Never M
From From email

o Credentials : '
To Email to

o PreCps
Subject Notification

e PostOps Attach job report

6 Notification

7 Summary

If you want to send notifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings>Notification Server Settings to configure the SMTF server.

13. Zusammenfassung DES DR-Klons:
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Clone from cdb2 =
a
o SAmE Summa
ry
o Locations Clone from backup rhel2_cdb2_09-17-2021_14.35.01.4997 0
Clone SID cdb2dr
9 Credentials
Clone server ora-standby.demo.netapp.com
o Pre0ps Exclude PDBs none
Oracle home fu1/app/oracle/product/19800/cdb2
o PostOps
Oracle OS user oracle
e Notification Oracle QS group oinstall
Datafile mountpaths fu02_cdb2dr
7 Summa
Control files /u02_cdb2dr/cdb2dr/control/controld1 .t
fu03_cdb2dr/cdb2dr/control/control02.ct
Redo groups RedoGroup =1 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolog/
RedoGroup =2 TotalSize =200 Path =/u03_cdb2dr/ 2driredo
RedoGroup =3 TotalSize =200 Path =/u03_cdb2dr/cdb2dr/redolo;
Recovery scope Until Cance
Prescript full path none
Prescript arguments
Postscript full path none
Pastscrint arsuments T

14. Geklonte DBs sind sofort nach Abschluss des Klons mit SnapCenter registriert und sind dann flr den
Backup-Schutz verfiigbar.

a = @~ Ldemoloradba  App Backup and Clone Admin [ Sign Out

M NetApp SnapCenter®

Oracle Database [l

-
.

i Name Oracle Database Type: Host/Cluster Resource Group Policies Last Backup Overall Status
cdb2 Single Instance (Multitenant) thel2.demo.netapp.com thel2_cdb2 Oracle Archive Log Backup 09/17/2021 7:00:10 PM 14 Backup succeeded
thet2_cdb2_log Oracie Full Online Backup
L] cdbadey single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad
cdbadr Single Instance (Multitenant) ora-standby.demo.netapp.com Not protected
L] cdbatest single Instance (Multitenant) ora-standby.demo.netapp.com Not protectad

Storage Systems

Settings

Alerts

Validierung und Konfiguration von Post-DR-Klonen fiir Oracle

1. Validierung der letzten Testtransaktion, die am DR-Standort in der Cloud gespeichert, repliziert und
wiederhergestellt wurde
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oracle@ora-standby:/ul1/app/oracle/|

P oracle@ora-standby:

3. Konfigurieren Sie den Oracle Listener fir den Benutzerzugriff.
4. \erteilen Sie das geklonte Volume vom replizierten Quell-Volume.

5. Die Replizierung wird von der Cloud in On-Premises-Systeme umkehren und der ausgefallene On-
Premises-Datenbankserver neu erstellt.

Durch die Aufteilung des Klons wird mdglicherweise eine temporare Storage-Auslastung
@ verursacht, die deutlich hoher ist als der normale Betrieb. Nach der rekonstruiert der lokalen DB-
Server kann jedoch zusétzlicher Speicherplatz freigegeben werden.

Klonen einer lokalen SQL-Produktionsdatenbank in die Cloud fiir DR

1. Um sicherzustellen, dass die SQL-Klon-Recovery durch das letzte verfligbare Protokoll ausgefiihrt wurde,
haben wir eine kleine Testtabelle erstellt und eine Reihe eingeflgt. Die Testdaten wirden nach einer
vollstdndigen Wiederherstellung des letzten verfligbaren Protokolls wiederhergestellt.
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B Administrator: Command Prompt - sglemd - SQLCMD - 0 X

EMO>sqlcmd

snap mirror DR for SQL'

2. Melden Sie sich mit einer Datenbank-Management-Benutzer-ID fir SQL Server bei SnapCenter an.
Navigieren Sie zur Registerkarte Ressourcen, auf der die SQL Server-Schutzressourcen-Gruppe
angezeigt wird.

N NetApp SnapCenter® @ = @~ fdemosgidba App Backup and Clone Admin [l Sign Out

Microsoft SQL Server . 5ql1_tpcc_logDetails X

=
4 [ -] ] XA (i) il
= ModifyResource Group  BackupNow  Clonelifecyde  Maimenance  EdeNiew Details Delete.
/] Name Resource Name Type Host
2 sql1_tpec tpec(sqi1) SQL Database sqi1.demo.netapp.com
1tp

kel

3. Fuhren Sie ein Protokoll-Backup manuell aus, um die letzte Transaktion auszufuhren, die in den
sekundaren Storage in der Public Cloud repliziert werden soll.

Backup

Create a backup for the selected resource group

Resource Group sql1_tpcc_log

Policy SQL Server Log Backup - | 0

4. Wahlen Sie das letzte vollstandige SQL Server-Backup fir den Klon aus.
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6.

228

I NetApp SnapCenter® 2 demosqgidba  App Backup and Clone Admin [ Sign out

Microsoft SQL Server ‘ tpec (sql1) Topology X

v

U] 9 (i)

search by name =
Cione Lrecyce Prosect Deais Refresn

% N
] ame Manage Copies
P master
- - | e [ Jyprem Summary Card
i - — | Oiones Mirror copies 14 Backups
Local copies 2 Clones
o tempdb
i tpce
el
master
i model Secondary Mirror Backupl(s)
A msdb
((searcn Y) L
tempdb e | eaire
tpec_clone W Backup Name Count | Type 5 EndDate  Verified
tpcc_dev o sqif_tpec_05-19-2021_18.25.01.4134 1 Fullbackup 09/19/2021 6:25:05 PM 14 Unverified
sqll_tpec_09-18-2021_18.25.01.3963 1| Fullbackup 09/18/2021 6:2505 PM £ Unverified
sgll_tpcc_09-17-2021_18.25.01.4218 1 Full backup 09/17/2021 6:25:05 PM Unverified

Legen Sie die Kloneinstellung fest, z. B. den Klon-Server, die Kloninstanz, den Klonnamen und die Mount-
Option. Der sekundare Storage-Standort, an dem das Klonen durchgefuhrt wird, ist automatisch gefllt.

Clone from backup 2
1 Clone Options Clone settings
2 'logs Clone server sql-standby.demo.netapp.com - @
3  Script Clone instance ‘ sql-standby T o
4 ) Notification Clone name ‘ tpoc_dr |
5 Summary
Choose mount option
@® Auto assign mount point €
Auto assign volume mount point under path | full file path (i}
Secondary storage location : Snap Vault / Snap Mirror
Source Volume Destination Volume
svm_onPrem:sqll_data svm_hybridcvorsgl1_data_dr - ‘
svm_onPrem:sql1_log swm_hybridcvorsgl1_log dr - ‘
Next

Wahlen Sie alle anzuwendenden Protokollsicherungen aus.




Clone from backup =

o Clone Options Choose logs
3 Scrint O By log backups until 3/19/2021 6:25:10 PM v
(O By specific date unti 09/19/2021 6:25:05 PM =]

4  Notification .
O None

5 'Summary

7. Geben Sie alle optionalen Skripte an, die vor oder nach dem Klonen ausgefiihrt werden sollen.
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Clone from backup

o PR Specify optional scripts to run before and after performing a clone from backup job

o Logs Prescript full path ‘ ‘

. Prescript Choose optional arguments...
3 Script arguments

Postscript full path ‘

4 | Notification
Postscript
arguments

5 Summary
Script timeout 60 secs

Choose optional arguments...

8. Geben Sie einen SMTP-Server an, wenn eine E-Mail-Benachrichtigung gewlinscht wird.
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Clone from backup

o PR Provide email settings @
a Logs Email preference MNever v
e ’ From From emai

Script

To Email to
4 Notification
Subject Notification

5  Summary Attach Job Report

If you want to send naotifications for Clone jobs, an SMTP server must be configured. Continue to the Summary page to save your

information, and then go to Settings>Global Settings=Notification Server Settings to configure the SMTP server.
=N

9. Zusammenfassung DES DR-Klons: Geklonte Datenbanken werden sofort in SnapCenter registriert und
stehen fiir den Backup-Schutz zur Verfligung.
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Clone from backup =

o Clone Options Summary

o Logs Clone server sql-standby.demo.netapp.com
Clone instance sql-standby
9 Script
Clone name tpcc_dr
o Notification Mount option Auto Mount
Prescript full path MNone
5 Summary

Prescript arguments
Postscript full path None
Postscript arguments

Send email No

Previous Finish

M NetApp SnapCenter® 2 demoysgidba  App Backup and Clone Admin

Microsoft SQL Server H

O Resoures Name Instance Host LastBackup  Overall Status Type
~ master sqit sql1.demo.netapp.com Not available for backup System database
& Monitor
model sqit sqi1.demo.netapp.com Not available for backup System database
44 Reports
msdb sl sqi1.demo.netapp.com Not available for backup System database
Hosts tempdb sqlt sql1.demo.netapp.com Not available for backup System database
tpcc sqit sql1.demo.netapp.com 09/22/2021535:08PM B | Backup failed, Schedules on hold User database
Storage Systems
master sgl-standby sql-standby.demo.netapp.com Not available for backup System database
S model sql-standby sql-standby.demo.netapp.com Not available for backup System database
Alerts msdb sqstandby sql-standby.demo.netapp.com Not available for backup System database
tempdb sallstandby sql-standby.demo.netapp.com Not available for backup System database
tpec_clone sgl-standby sql-standby.demo.netapp.com Not protected User database
W tpec_dev salstandby sql-standby.demo.netapp.com Not protected User database
w tpecdr sqlstandby sql-standby.dema.netapp.com Not protected User database

Validierung und Konfiguration von SQL-Klonen nach dem DR-Verfahren

1. Uberwachen des Auftragsstatus von Klonen.

M NetApp SnapCenter® 2 demosgidba  App Backup and Clone Admin ~ [Sign Out.

Jobs  Schedules  Events  Logs

cnpines

Resources Jobs - Filter
D Status Name Start date End date ‘Owner
1052 Clone from backup 'sgl1_tpcc_09-19-2021_18.25.01.4134° 09/20/2021 236:17 PM B3 09/20/2021 23706 PM 4 | demoisqldba
1047 Backup of Resource Group 'sql1_tpcc_log' with policy 'SQL Server Log Backup' 09/20/2021 2:35:01 PM 12 09/20/2021 2:37:08 PM &4 ‘demo\sgldba
1045 Backup of Resource Group 'sql1_tpce_log’ with policy 'SQL Server Log Backup' 09/20/2021 2:28:17 PM &4 09/20/2021 2:30:25 PM 4 dema\sqldba
Storage Systems RIS Clone from backup 'sql1_tpcc_03-17-2021_18.25.01.4218" 09/20/2021 1:39:24 PM 14 09/20/2021 114009 PM ™ | demolsqldba
1042 Backup of Resource Group 'sql1_tpce_log with policy 'SQL Server Log Backup' 09/20/2021 1:35:01 PM 63 09/20/2021 1:37:08PM 4 | demoisqldba

Settings

1040 Backup of Resource Graup 'sal1_tpec_log’ with policy 'SQL Server Log Backup' 09/20/2021 12:35:01 PM 1 09/20/2021 12:37:08 PM 1 demo\sgldba

2. Uberpriifen Sie, ob die letzte Transaktion repliziert und mit allen Klonen von Protokolldateien und
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Recoverys wiederhergestellt wurde.

B Admin

3. Konfigurieren Sie ein neues SnapCenter-Protokollverzeichnis auf dem DR-Server fir die Sicherung der
SQL Server-Protokolle.

4. Verteilen Sie das geklonte Volume vom replizierten Quell-Volume.

5. Die Replizierung wird von der Cloud in On-Premises-Systeme umkehren und der ausgefallene On-
Premises-Datenbankserver neu erstellt.

Wo Hilfe benoétigt wird?

Wenn Sie Hilfe bei dieser Losung und diesen Anwendungsbeispielen bendtigen, nehmen Sie an der Teil
"NetApp Solution Automation Community unterstutzt Slack-Channel" Und suchen Sie den Kanal zur
Ldésungsautomatisierung, um lhre Fragen zu stellen oder zu fragen.
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https://netapppub.slack.com/archives/C021R4WC0LC
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