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Uberblick iiber VMware Sovereign Cloud

Das Konzept der Souveranitat wird fur viele Unternehmen, die hochsensible Daten
verarbeiten und pflegen, als notwendige Komponente des Cloud-Computing entwickelt,
wie z. B. nationale und staatliche Behorden sowie stark regulierte Branchen wie Finanzen
und Gesundheitswesen. Nationale Regierungen wollen au3erdem die digitale Wirtschaft
erweitern und die Abhangigkeit von multinationalen Unternehmen bei ihren Cloud-
Services verringern.

VMware Sovereign Cloud Initiative

VMware definiert eine souverane Cloud als eine, die:
» Schutz und Freischaltung von wichtigen Daten (z. B. nationale, Unternehmensdaten und
personenbezogene Daten) fir private und offentliche Einrichtungen
* Bereitstellung einer nationalen Leistungsfahigkeit fur die digitale Wirtschaft
 Sicherung von Daten durch geprifte Sicherheitskontrollen
» Gewahrleistet die Einhaltung von Datenschutzgesetzen

* Verbessert die Kontrolle Uber die Daten durch die Bereitstellung von Daten-Residency und Datenhoheit mit
vollstandiger Kontrolle durch die Gerichtsbarkeit

Zusammenarbeit mit einem zuverlassigen VMware Sovereign Cloud Service Provider

Um den Erfolg sicherzustellen, missen Unternehmen mit Partnern zusammenarbeiten, denen sie vertrauen
und die in der Lage sind, authentische und autonome souverane Cloud-Plattformen zu hosten. VMware Cloud-
Provider, die im Rahmen der VMware Sovereign Cloud-Initiative anerkannt sind, verpflichten sich, Cloud-
Lésungen auf der Grundlage moderner, softwaredefinierter Architekturen zu entwerfen und zu betreiben, die
die wichtigsten Prinzipien und Best Practices des VMware Sovereign Cloud-Frameworks verkdrpern.

» Datensouveranitat und Rechtsprechungskontrolle — Alle Daten sind wohnhaft und unterliegen der
ausschlieBlichen Kontrolle und Autoritat des Nationalstaats, in dem diese Daten erfasst wurden. Der
Betrieb wird vollstandig innerhalb der Gerichtsbarkeit verwaltet

* Datenzugriff und -Integritat — die Cloud-Infrastruktur ist ausfallsicher und an mindestens zwei Standorten
innerhalb der Gerichtsbarkeit mit sicheren und privaten Verbindungsoptionen verflgbar.

* Datensicherheit und Compliance — die Kontrolle der Informationssicherheitsmanagementsysteme ist
nach einem branchenweit anerkannten globalen (oder regionalen) Standard zertifiziert und regelmaRig
gepruft.

* Datenunabhangigkeit und -Mobilitat — Unterstiitzung moderner Anwendungsarchitekturen, um eine
Anbieterbindung zu verhindern und Anwendungsportabilitdt und -Unabhangigkeit zu ermdéglichen

Weitere Informationen von VMware finden Sie unter:



* "VMware Sovereign Cloud Overview"
» "Was ist VMware Sovereign Cloud?"
* "Die neue VMware Sovereign Cloud Initiative"

* "VMware Sovereign Cloud: Technisches Whitepaper"

NetApp mit VMware Sovereign Cloud: Anwendungsfalle

NetApp unterstitzt VMware Sovereign Cloud-Konzepte durch die Integration mehrerer
NetApp-Technologien.

Uber die folgenden Links kénnen Sie mehr tiber die Integration von NetApp-Technologien in VMware
Sovereign Cloud erfahren:

* "NetApp StorageGRID als Objektspeicher-Erweiterung"

NetApp StorageGRID als Objektspeicher-Erweiterung

NetApp hat zusammen mit VMware NetApp StorageGRID in VMware Cloud Director integriert, um
Unterstitzung fur den VMware Sovereign Cloud zu erhalten. Mit diesem Plug-in fir VMware Cloud Director
kénnen Service-Provider StorageGRID als Objekt-Storage-Angebot nutzen (unabhangig vom Anwendungsfall)
und StorageGRID Management Uber dieselbe mandantenfahige VMware Losung (VMware Cloud Director)
nutzen, die von Service-Providern verwendet wird, um andere Teile des Angebotskatalogs zu managen.

Partner, die VMware Sovereign Clouds bereitstellen, kdnnen sich flir NetApp StorageGRID entscheiden, um
sie beim Management und bei der Wartung von Cloud-Umgebungen mit unstrukturierten Daten zu
unterstitzen. Die universelle Kompatibilitat mit nativem Support fir Standard-APls wie Amazon S3 API
gewahrleistet eine reibungslose Interoperabilitat in verschiedenen Cloud-Umgebungen. Einzigartige
Innovationen wie automatisiertes Lifecycle Management sorgen fir einen kosteneffizienteren Schutz, Storage
und langfristige Aufbewahrung unstrukturierter Kundendaten.

Die Sovereign Cloud-Integration von NetApp mit Cloud Director Anbieterlésungen Uberzeugen durch:
* Gewissheit, dass sensible Daten, einschliel3lich Metadaten, souveran kontrolliert werden und gleichzeitig

den Zugriff auslandischer Behdrden verhindern, die Datenschutzgesetze verletzen kénnten.

* Hohere Sicherheit und Compliance, die Applikationen und Daten vor sich schnell entwickelnden
Angriffsvektoren schiitzt und gleichzeitig die kontinuierliche Compliance mit einem vertrauenswurdigen
lokalen Standort gewahrleistet. Infrastruktur, integrierte Frameworks und lokale Experten.

« Zukunftssichere Infrastruktur, um schnell auf veranderte Datenschutzvorschriften, Sicherheitsbedrohungen
und Geopolitik reagieren zu kénnen

» Mdoglichkeit, mit sicherer Datenfreigabe und Analyse den Mehrwert von Daten freizusetzen, um
Innovationen voranzutreiben, ohne gegen Datenschutzgesetze zu verstolden. Die Datenintegritat ist so
geschitzt, dass genaue Einblicke gewahrleistet sind.

Weitere Informationen zur Integration von StorageGRID finden Sie hier:

* "NetApp-Ankindigung"


https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/docs/vmw-sovereign-cloud-solution-brief-customer.pdf
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https://www.vmware.com/content/dam/learn/en/amer/fy22/pdf/1173457_Sovereign_Cloud_Technical_Whitepaper_V3.pdf
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