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Ubersicht iiber NetApp Trident
Ubersicht iiber Trident

Trident ist ein Open-Source und vollstandig unterstutzter Storage-Orchestrator flr
Container und Kubernetes-Distributionen, einschliellich VMware Tanzu.

Trident ist ein vollstandig unterstitzter Open-Source-Storage-Orchestrator fir Container und Kubernetes-
Distributionen wie Red Hat OpenShift, VMware Tanzu, Anthos by Google Cloud, Rancher etc. Trident kann mit
dem gesamten NetApp Storage-Portfolio eingesetzt werden, einschlieRlich NetApp ONTAP und Element
Storage-Systeme. Es unterstutzt auch NFS- und iSCSI-Verbindungen. Trident beschleunigt den DevOps-
Workflow, da Endbenutzer Storage Uber ihre NetApp Storage-Systeme bereitstellen und managen kénnen,
ohne dass ein Storage-Administrator eingreifen muss.

Ein Administrator kann verschiedene Storage-Back-Ends basierend auf den Projektanforderungen und
Storage-Systemmodellen konfigurieren, die erweiterte Storage-Funktionen wie Komprimierung, bestimmte
Festplattentypen oder QoS-Level ermdglichen, die eine bestimmte Performance garantieren. Nach ihrer
Definition kdnnen diese Back-Ends von Entwicklern in ihren Projekten verwendet werden, um persistente
Volume Claims (PVCs) zu erstellen und persistenten Storage nach Bedarf an ihre Container anzubinden.
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Trident hat einen schnellen Entwicklungszyklus, und wird, wie Kubernetes, viermal pro Jahr verdéffentlicht.

Die neueste Version von Trident ist 22.04, die im April 2022 verdffentlicht wurde. Eine Support-Matrix fur
welche Version von Trident getestet wurde, mit der sich die Kubernetes-Distribution befindet "Hier".

Ab Version 20.04 wird die Trident-Einrichtung vom Trident Operator durchgefiihrt. Der Operator vereinfacht
umfangreiche Implementierungen und bietet zusatzlichen Support. Durch die Selbstreparatur fiir Pods, die im
Rahmen der Trident-Installation implementiert werden, wird damit das Selbstreparaturverfahren ermdglicht.

In der Version 21.01 wurde ein Helm Chart zur Erleichterung der Installation des Trident Operators zur
Verfligung gestellt.


https://docs.netapp.com/us-en/trident/trident-get-started/requirements.html#supported-frontends-orchestrators

Trident-Operator mit Helm implementieren

1.

Legen Sie zunachst den Speicherort des Benutzer-Clusters fest kubeconfig Datei als
Umgebungsvariable, damit Sie nicht darauf verweisen missen, weil Trident keine Option hat, diese Datei
zu Ubergeben.

[netapp-user@rhel7]$ export KUBECONFIG=~/tanzu-install/auth/kubeconfig

. Flgen Sie das NetApp Trident Helm Repository hinzu.

[netapp-user@rhel7]$ helm repo add netapp-trident
https://netapp.github.io/trident-helm-chart
"netapp-trident" has been added to your repositories

Aktualisieren der Helm-Repositorys

[netapp-user@rhel7]$ helm repo update

Hang tight while we grab the latest from your chart repositories...
...Successfully got an update from the "netapp-trident" chart repository
...Successfully got an update from the "bitnami" chart repository

Update Complete. [Happy Helming![]

. Erstellen Sie fir die Installation von Trident einen neuen Namespace.

[netapp-user@rhel7]$ kubetcl create ns trident

Erstellen Sie ein Geheimnis mit DockerHub-Anmeldeinformationen, um die Trident-Bilder herunterzuladen.

[netapp-user@rhel7]$ kubectl create secret docker-registry docker-
registry-cred --docker-server=docker.io --docker-username=netapp

-solutions-tme --docker-password=xxxxxx -n trident

Flhren Sie fur Benutzer- oder Workload-Cluster, die von TKGS (vSphere mit Tanzu) oder TKG mit
Management-Cluster-Bereitstellungen verwaltet werden, folgende Schritte durch, um Trident zu
installieren:

a. Stellen Sie sicher, dass der angemeldete Benutzer Uber die Berechtigungen zum Erstellen von
Dienstkonten im Dreizack-Namespace verfligt und dass die Dienstkonten im Dreizack-Namespace
Uber die Berechtigung zum Erstellen von Pods verfiugen.

b. Fuhren Sie den folgenden Helm-Befehl aus, um den Trident Operator im erstellten Namespace zu
installieren.



[netapp-user@rhel7]$ helm install trident netapp-trident/trident-

operator -n trident --set imagePullSecrets[0]=docker-registry-cred

7. Fuhren Sie fur einen Benutzer oder Workload-Cluster, der von TKGI-Implementierungen gemanagt wird,
den folgenden Helm-Befehl aus, um den Trident Operator in dem erstellten Namespace zu installieren.

[netapp-user@rhel7]$ helm install trident netapp-trident/trident-

operator -n trident --set imagePullSecrets[0]=docker-registry-
cred, kubeletDir="/var/vcap/data/kubelet"

8. Uberprifen Sie, ob die Trident Pods betriebsbereit sind.

NAME READY
AGE

trident-csi-6vv62 2/2
14m

trident-csi-cfd844bcc-sghcg 6/6
12m

trident-csi-dfcmz 2/2
14m

trident-csi-pb2n7 2/2
14m

trident-csi-gswé6z 2/2
14m

trident-operator-67c94c4768-xw978 1/1

14m

[netapp-user@rhel7]s$

fom e frmmm e +

| SERVER VERSION

CLIENT VERSION |

Erstellen von Storage-System-Back-Ends

STATUS

Running

Running

Running

Running

Running

Running

./tridentctl -n trident version

RESTARTS

Nach Abschluss der Installation des Trident-Bedieners missen Sie das Backend fir die spezifische
verwendete NetApp-Speicherplattform konfigurieren. Folgen Sie den Links unten, um mit der Einrichtung und
Konfiguration von Trident fortzufahren.

« "NetApp ONTAP NFS"
- "NetApp ONTAP iSCSI"



Konfiguration von NetApp ONTAP NFS

Um die Trident Integration mit dem NetApp ONTAP Storage-System Uber NFS zu
aktivieren, mussen Sie ein Backend erstellen, das die Kommunikation zum Storage-
System ermaoglicht. Wir konfigurieren in dieser Losung ein Basis-Backend, aber wenn Sie
nach mehr angepassten Optionen suchen, besuchen Sie die Dokumentation "Hier".

Erstellen Sie eine SVM in ONTAP

1. Melden Sie sich beim ONTAP System Manager an, navigieren Sie zu Storage > Storage VMs, und klicken
Sie auf Hinzufligen.

2. Geben Sie einen Namen fir die SVM ein, aktivieren Sie das NFS-Protokoll, aktivieren Sie das
Kontrollkastchen NFS-Client-Zugriff zulassen und fligen Sie die Subnetze hinzu, die Ihre Worker-Nodes in
den Exportrichtlinien-Regeln aktiviert sind, damit die Volumes als PVS in lhren Workload-Clustern
gemountet werden kénnen.

Add Storage VM X

STORAGE VM NAME

trident_svm

Access Protocol

@ SMB/CIFS, NFS, $3 iscsl

Enable SMB/CIFS
Enable NFS
Allow NFS client access

Add at least one rule to allow NFS clients to access volumes in this storage WM. @

EXPORT POLICY

Default
RULES

Rule Index Clients Access Protocols Read-Only Rule Read[Wr

0.0.0.0/0 Any Any Any

Wenn Sie NAT ed-Bereitstellung von Benutzer-Clustern oder Workload-Clustern mit NSX-T
@ verwenden, missen Sie das Egress-Subnetz (im Fall von TKGSO0 oder das schwimmende
IP-Subnetz (im Fall von TKGI) zu den Exportrichtlinien hinzufligen.


https://docs.netapp.com/us-en/trident/trident-use/ontap-nas.html

3. Geben Sie die Details zu Daten-LIFs sowie die Details flir das SVM-Administratorkonto an, und klicken Sie
dann auf ,Speichern®.

NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

K8s-Ontap-01

IP ADDRESS SUBNET MASK GATEWAY BROADCAST DOMAIN

172.21.252.180 24 172.21.252.1 X Default W

Storage VM Administration

Manage administrator account

USER NAME

vsadmin

PASSWORD

CONFIRM PASSWORD

Add a network interface for storage VM management.

4. Weisen Sie die Aggregate einer SVM zu. Navigieren Sie zu Storage > Storage VMs, klicken Sie auf die
Auslassungspunkte neben der neu erstellten SVM und klicken Sie dann auf Bearbeiten. Aktivieren Sie das
Kontrollkdstchen Volume-Erstellung auf bevorzugte lokale Tiers begrenzen und hangen Sie die
erforderlichen Aggregate an.



Edit Storage VM X

STORAGE VM NAME

trident_svm

DEFAULT LANGUAGE

c.utf_8 v

DELETED VOLUME RETENTION PERIOD @

19 HOURS

Resource Allocation

Limit volume creation to preferred local tiers

LOCAL TIERS

K8s_Ontap_01_SSD_1 X

5. Bei NAT-gestlitzten Implementierungen von Benutzer- oder Workload-Clustern, auf denen Trident installiert
werden soll, kann die Storage-Mount-Anfrage aufgrund von SNAT von einem nicht standardmafigen Port
stammen. Standardmafig erlaubt ONTAP nur Volume-Mount-Anfragen, wenn diese vom Root-Port



stammen. Melden Sie sich daher bei der ONTAP CLI an und andern Sie die Einstellung, um Anfragen von
nicht standardmafigen Ports zu mounten.

ontap-01> vserver nfs modify -vserver tanzu svm -mount-rootonly disabled

Back-Ends und StorageClasses erstellen

1. Erstellen Sie fir NetApp ONTAP Systeme, die NFS bereitstellen, eine Back-End-Konfigurationsdatei auf
dem Jumper Back-End mit BackendName, Management LIF, DatenLIF, svm, Benutzername, Kennwort und
weitere Details.

"version": 1,

"storageDriverName": "ontap-nas",
"backendName": "ontap-nas+10.61.181.221",
"managementLIF": "172.21.224.201",
"dataLIF": "10.61.181.221",

"svm": "trident svm",

"username": "admin",

"password": "password"

Als Best Practice empfiehlt es sich, den benutzerdefinierten BackendName-Wert als
Kombination aus storageDriverName und der DatenLIF zu definieren, die NFS bedienen,
um die einfache Identifizierung zu erleichtern.

2. Erstellen Sie das Trident-Back-End durch Ausflihren des folgenden Befehls.

[netapp-user@rhel7]$ ./tridentctl -n trident create backend -f backend-

ontap-nas.json

o fom e
e fomm fommm +

| NAME | STORAGE DRIVER | UUID

| STATE | VOLUMES |

o fom e
o Fo——————— fom - +

| ontap-nas+10.61.181.221 | ontap-nas | be7a619d-c81d-445c-b80c-
5¢87a73cbble | online | 0 |

e bt Fom e
e fom e it +

3. Wenn das Back-End erstellt wird, missen Sie als nachstes eine Storage-Klasse erstellen. Die folgende
Beispieldefinition flr Speicherklassen zeigt die erforderlichen und grundlegenden Felder an. Der
Parameter backendType Sollte den Storage-Treiber aus dem neu erstellten Trident-Back-End



widerspiegeln.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: ontap-nfs
provisioner: csi.trident.netapp.io
parameters:

backendType: "ontap-nas"

4. Erstellen Sie die Storage-Klasse, indem Sie den Befehl kubectl ausfiihren.

[netapp-user@rhel’ trident-installer]$ kubectl create -f storage-class-
nfs.yaml
storageclass.storage.k8s.io/ontap-nfs created

5. Nach Erstellung der Storage-Klasse missen Sie dann die erste Forderung fir ein persistentes Volume
(PVC) erstellen. Eine PVC-Beispieldefinition ist unten angegeben. Stellen Sie sicher, dass die
storageClassName Feld stimmt mit dem Namen der gerade erstellten Speicherklasse tberein. Die PVC-
Definition kann je nach Bedarf weiter angepasst werden, je nach bereitgestelltem Workload.

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: basic
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: ontap-nfs

6. Erstellen Sie das PVC mit dem Befehl kubectl. Die Erstellung kann je nach GroRRe des erstellten
Sicherungsvolumens einige Zeit in Anspruch nehmen, sodass Sie den Prozess nach Abschluss
beobachten kénnen.



[netapp-user@rhel” trident-installer]$ kubectl create -f pvc-basic.yaml
persistentvolumeclaim/basic created

[netapp-user@rhel’ trident-installer]$ kubectl get pvc

NAME STATUS VOLUME CAPACITY
ACCESS MODES STORAGECLASS AGE

basic Bound pvc-b4370d37-0fad4-4cl7-bd86-94f96c94b42d 1Gi

RWO ontap-nfs Ts

NetApp ONTAP iSCSI-Konfiguration

Zur Integration von NetApp ONTAP Storage-Systemen in VMware Tanzu Kubernetes
Cluster fur persistente Volumes Uber iSCSI mussen die Nodes durch Anmeldung bei
jedem Knoten vorbereitet und die iISCSI-Dienstprogramme bzw. -Pakete zum Mounten
von iISCSI-Volumes konfiguriert werden. Befolgen Sie dazu das in diesem Verfahren
beschriebene Verfahren "Verlinken".

(D NetApp empfiehlt dieses Verfahren nicht fir NAT’ ed Implementierungen von VMware Tanzu
Kubernetes Clustern.

TKGI verwendet Bosh VMs als Nodes fur Tanzu Kubernetes Cluster, auf denen unveranderliche
Konfigurations-Images ausgefiinrt werden. Jegliche manuellen Anderungen von iSCSI-Paketen

(D auf Bosh VMs bleiben auch bei einem Neustart erhalten. NetApp empfiehlt daher den Einsatz
von NFS Volumes flr persistenten Storage flr Tanzu Kubernetes Cluster, die von TKGI
implementiert und betrieben werden.

Nachdem die Clusterknoten fiir iSCSI-Volumes vorbereitet sind, miissen Sie ein Back-End erstellen, das die
Kommunikation mit dem Speichersystem ermdglicht. Wir haben in dieser Losung ein Basis-Backend
konfiguriert, aber wenn Sie nach mehr angepassten Optionen suchen, besuchen Sie die Dokumentation "Hier".

Erstellen Sie eine SVM in ONTAP
Um eine SVM in ONTAP zu erstellen, gehen Sie wie folgt vor:

1. Melden Sie sich beim ONTAP System Manager an, navigieren Sie zu Storage > Storage VMs, und klicken
Sie auf Hinzufligen.

2. Geben Sie einen Namen fiir die SVM ein, aktivieren Sie das iSCSI-Protokoll und geben Sie anschlieend
Details fur die Daten-LIFs ein.


https://docs.netapp.com/us-en/trident/trident-use/worker-node-prep.html#iscsi-volumes
https://docs.netapp.com/us-en/trident/trident-use/ontap-san.html

3. Geben Sie die Details flir das SVM-Administratorkonto ein, und klicken Sie dann auf Speichern.

10

Add Storage VM

STORAGE VM NAME

trident_svm_iscsi

Access Protocol
SMB/CIFS, NFS, S3 @ iscsl

Enable iSCSI

NETWORK INTERFACE

K8s-Ontap-01

IP ADDRESS SUBMET MASK GATEWAY BROADCAST DOMAIN
10.61.181.231 24 10.61.181.1 X Defa... v
Use the same subnet mask, gateway, and broadcast domain for all of the following interfaces

IP ADDRESS SUBNET MASK GATEWAY BROADCAST DOMAIN

10.61.181.232 24 10.61.181.1 X Defa... & 4



Storage VM Administration

Manage administrator account

USER NAME

vsadmin

PASSWORD

COMFIRM PASSWORD

Add a network interface for storage VM management.

4. Um die Aggregate der SVM zuzuweisen, wechseln Sie zu Storage > Storage VMs. Klicken Sie auf die
Ellipsen neben der neu erstellten SVM und klicken Sie dann auf Bearbeiten. Aktivieren Sie das
Kontrollkastchen Volume-Erstellung auf bevorzugte lokale Tiers begrenzen und hangen Sie die
erforderlichen Aggregate an.

11



Edit Storage VM X

STORAGE VM NAME

trident_svm_iscsi

DEFAULT LANGUAGE

c.utf 8 v

DELETED VOLUME RETENTION PERIOD @

12 HOURS

Resource Allocation

Limit volume creation to preferred local tiers

LOCALTIERS

K8s_Ontap_01_SSD_1 X

Back-Ends und StorageClasses erstellen

1. Erstellen Sie fir NetApp ONTAP Systeme, die NFS bereitstellen, eine Back-End-Konfigurationsdatei auf
dem Jumper Back-End mit BackendName, Management LIF, DatenLIF, svm, Benutzername, Kennwort und
weitere Details.

12



"version": 1,

"storageDriverName": "ontap-san",
"backendName": "ontap-san+10.61.181.231",
"managementLIF": "172.21.224.201",
"dataLIF": "10.61.181.231",

"svm": "trident svm iscsi",

"username": "admin",

"password": "password"

2. Erstellen Sie das Trident-Back-End durch Ausflihren des folgenden Befehls.

[netapp-user@rhel7 trident-installer]$ ./tridentctl -n trident create

backend -f backend-ontap-san.json

Fommmmmmecemssssesesse== Fommmemeemmes=a==
Fommmmmmmmescrrrrrrrre e reme e e mmm o Frommmmom= Fommmommm= +

| NAME | STORAGE DRIVER | UUID

| STATE | VOLUMES |

e S e e e

o esseseses s s s s e eses P Fommmmmm== +

| ontap-san+10.61.181.231 | ontap-san | 6788533c-7fea-4a35-b797-
fb9bb3322b91 | online | 0 |

fommmmmeemeessesesesese== P mesase==
Bt e e o= Fommmmmm== +

3. Nachdem Sie ein Backend erstellt haben, missen Sie zunachst eine Speicherklasse erstellen. Die

folgende Beispieldefinition flir Speicherklassen zeigt die erforderlichen und grundlegenden Felder an. Der

Parameter backendType Sollte den Storage-Treiber aus dem neu erstellten Trident-Back-End

widerspiegeln. Notieren Sie auch den Wert des Namensfelds, auf den in einem spateren Schritt verwiesen

werden muss.

apiVersion: storage.k8s.io/vl
kind: StorageClass
metadata:

name: ontap-iscsi
provisioner: csi.trident.netapp.io
parameters:

backendType: "ontap-san"

Es gibt ein optionales Feld mit dem Namen fsType Das ist in dieser Datei definiert. In
@ iSCSI-Back-Ends kann dieser Wert auf einen bestimmten Linux-Dateisystem-Typ (XFS, ext4

usw.) gesetzt werden oder kann geléscht werden, damit Tanzu Kubernetes-Cluster
entscheiden kénnen, welches Dateisystem verwendet werden soll.

13



4. Erstellen Sie die Storage-Klasse, indem Sie den Befehl kubectl ausflhren.

[netapp-user@rhel’7 trident-installer]$ kubectl create -f storage-class-
iscsi.yaml

storageclass.storage.k8s.io/ontap-iscsi created

5. Nach Erstellung der Storage-Klasse mussen Sie dann die erste Forderung fir ein persistentes Volume
(PVC) erstellen. Eine PVC-Beispieldefinition ist unten angegeben. Stellen Sie sicher, dass die
storageClassName Feld stimmt mit dem Namen der gerade erstellten Speicherklasse Gberein. Die PVC-
Definition kann je nach Bedarf weiter angepasst werden, je nach bereitgestelltem Workload.

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: basic
spec:
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 1Gi
storageClassName: ontap-iscsi

6. Erstellen Sie das PVC mit dem Befehl kubectl. Die Erstellung kann je nach GroRRe des erstellten
Sicherungsvolumens einige Zeit in Anspruch nehmen, sodass Sie den Prozess nach Abschluss
beobachten kénnen.

[netapp-user@rhel7 trident-installer]$ kubectl create -f pvc-basic.yaml
persistentvolumeclaim/basic created

[netapp-user@rhel’ trident-installer]$ kubectl get pvc

NAME STATUS VOLUME CAPACITY
ACCESS MODES STORAGECLASS AGE

basic Bound pvc-T7ceaclba-0189-43c7-8£98-094719f7956¢C 1Gi

RWO ontap-iscsi 3s

14
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